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Osszefoglalo

Az utobbi években a felhd alapu technoldgiak 0j kihivast jelentenek a tavkozlési
szolgaltatoknak. A valos idejii adattovabbitas kulcsfontossagli szerepet tolt be szamos
terlileten, tobbek kozott az intelligens kozlekedés soran felmeriild azonnali
beavatkozasoknal, videdkonferencianal, é16 kozvetitéseknél vagy barmilyen kliens-oldali
alkalmazasoknal ahol megbizhato, valds idejii kiszolgalast kell biztositanunk a
felhasznal6 szamara. Az 6todik generacids mobilhdlozatok megjelenésével ezt az igényt
ki lehet szolgalni, kdszonhetden egy ujszerli technoldgianak a Haloézat szeletelésnek
(Network Slicing). Ennek a segitségével képesek vagyunk halozati szegmenseket
elkiiloniteni abbol a célbol, hogy a kivant szolgaltatasi igényeket folyamatosan
kielégitsiik. Az iparban jelenleg elterjedtek a Multi Protocol Label Switching (MPLS)
alapon miikodd transzport- és maghaldzatok, melyekben az MPLS lehetdséget nyujt a
halézatszeletelés tamogatasara, és szolgaltatasi garanciat is képes biztositani. A hatranya
azonban az, hogy nagyon sok féle protokollt hasznal egy ilyen teljes vertikumu halozat.
Célszerti lenne olyan forgalomtovabbitasi technologidra timaszkodni, amely az MPLS
szolgaltatasait megtartva képes lenne egy egyszeriibb architekturalis miikodést lehetdveé
tenni, és tamogatja a raépiilé maghalozati ¢és adatkozpont-héaldzati igényeket is, egyben
egyseégesebb protokollhierarchiat honosit meg. Az egyik lehetséges megoldas a Segment
Routing over IPv6 (SRv6). Ennek a segitségével a halozatszeletelés megvaldsithato,
azonban az MPLS-hez hasonloan itt is szolgaltatasi garanciat kell biztositanunk. Az ehhez
sziikséges SRv6 alapt kiegészitd funkcidk implementaldsdhoz jol haszndlhato a szintén
ujszerti extended Berkeley Package Filter (eBPF) technologia. Munkdm soran ezen
technologiai egyiittes megoldasokat fogom vizsgdlni ¢és javaslatokat tenni a
csomagfeldolgozas modjairdl felhd alapt kornyezetben, kiilonds tekintettel a Kubernetes,

mint konténer orkesztracios keretrendszer haldzat kezelésében betdltott szerepére.



Abstract

In recent years, cloud-native technologies have presented new challenges for
telecommunications service providers. Real-time data transmission is crucial in various
areas, such as immediate interventions in intelligent transportation, video conferencing,
or client-side applications where reliable real-time service must be provided. With the
advent of fifth-generation mobile cellular networks, this demand can also be met thanks
to an innovative technology called Network Slicing. In terms of its operation, we can
separate network segments to continuously satisfy the desired service requirements. In
the industry, Multi-Protocol Label Switching (MPLS)-based transport and core networks
are currently prevalent, offering the capability to support network slicing and provide
traffic engineering. However, the drawback is that it uses a wide range of protocols within
a complete vertical network. It would be advisable to rely on a traffic forwarding
technology that, while retaining the services of MPLS, can facilitate a simpler architecture
and support the overlay core and data center network requirements while also establishing
a more unified protocol hierarchy. One possible solution is Segment Routing over IPv6
(SRv6). With this, network slicing can be achieved, but similar to MPLS, we must also
provide traffic engineering here. That is where the eBPF technology comes in, which is
also innovative and can be well utilized to implement the necessary SRv6-based
additional features. During my work, | will examine these technological solutions and
make recommendations regarding packet processing methods in a cloud-native
environment regarding the Kubernetes container orchestration software's role in network

management.



1. Bevezetés

A felhé alapt technologiak megjelenésével tobb probléma is felvetddott. Nagyon

sok multimédias alkalmazéasnal, mint példaul videdkonferencia, élékozvetités, vagy a

V2X alapi kommunikaciéra gondolva, alapvetd kovetelmény, hogy az adattovabbitas

valds idében torténjen meg (1. dbra). Emellett a tartalomfogyasztasi igény ¢és altalaban

véve a mobil adatforgalom rohamos novekedése is kihivas a mobilszolgaltatoknak (2.

abra).
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1. abra: Végpontok kozotti kritikus késleltetés kovetelmények [1]
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2. abra: A mobil adatforgalom exponencialis névekedése [2]

Ahhoz hogy megfeleld szolgaltatiasi garanciat biztositsunk, kiilonboz6 haldzati

technologiak —adottak,

amit

elOszeretettel

5

hasznalnak az

0todik  generacios



mobilhalozatokban. Ilyen példaul a Network Slicing [3], amellyel halozati szegmenseket
kiilonitiink el abbol a célbol, hogy a kivant szolgaltatasi igényeket folyamatosan
kielégithessiik. Ezek lehetnek a mar korabban taglalt kritikus késleltetési
kovetelményeket igényl0 jarmikommunikacid, tavsebészet, nagy mennyiségi
adatforgalom kiszolgalasa (multimédias tartalmak, virtualis valosag) vagy példaul

mobilfelhasznalok kiszolgalasa nagy cellastiriségli kornyezetben (3. abra).
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3. abra: Network Slicing alkalmazasi teriiletei [4]

A jelenleg iparban hasznalt transzport halozatban az MPLS [5] van implementalva az
utvonalvalasztas megvalositasara. Ezzel a technologiaval szolgaltatasi garanciat (Traffic
Engineering) tudunk biztositani a halozatban. Tulajdonképpen ezzel a forgalom
utvonalanak kivélasztasa az er6forrasok hatékony kihasznaldsa mellett tehetd meg. Az
éppen aktualis hibas linkek is kikeriilhetéek és a forgalom utvonala gyorsan ujra
szamithato ennek megfeleléen. Virtualis bérelt vonalat is megvaldsithatunk vele, hiszen
end-to-end garancia biztosithatd az atviteli sebességre. Azonban az MPLS és a raépiil6
5G maghalozat (beleértve az adatkdzponti specifikumokat) nagyon sok protokollt
hasznal, ami komplexé teszi a miikodését, és nem mellesleg igy a network slicing
megvalositasa is kihivas elé teszi a tavkozlési szolgaltatokat. Célszerli lenne olyan
forgalomtovabbitasi technologidra tamaszkodni, amely az MPLS-hez hasonloan
szolgaltatdsi garanciat képes nyujtani, és egyben képes lenne egy egyszerliibb
architektiralis miikodést lehetévé tenni, és egyben egységesebb protokollhierarchiat
valdsitana meg. Ehhez nyujtana megoldast a Segment Routing over IPv6 (SRv6) [6], ami
képes lehet halozati szegmensen athatolo, egységes protokoll architektarat nytjtani [7].
Ebben a megkozelitésben az 6sszes kdztes csomopont a csomag utvonala soran elére meg

van hatarozva. Ezek egy Gigynevezett szegmens listdban vannak elhelyezve, ami egy IPv6



protokoll kiegészités. Maga a szegmens lista utasitasokbol all, amelyek tulajdonképpen
specialis IPv6-os cimek. Ezekbdl minden egyes router feldolgoz egyet-egyet, ¢és igy kertil
tovabbitasra egy adott csomag az utvonala soran. Ahhoz, hogy a Network Slicing
megvalositasra keriiljon SRv6-al, az MPLS-hez hasonléan szintén sziikséges a Traffic
Engineering megvalositasa. Az ehhez sziikséges SRv6 alapu kiegészitd funkciok
implementéalasahoz jol hasznalhat6 a szintén Ujszert extended Berkeley Package Filter
(eBPF) technologia [8]. Tulajdonképpen ez egy RISC alapu virtudlis gép a Linux
kernelben, mellyel programozhat6 az operacios rendszer mitkodése anélkiil, hogy a kernel
forraskodjat modositanank, vagy irnank egy 10j kernel modult. Ez azért 1ényeges
tulajdonsag, mert annak ellenére, hogy egy nyilt forraskodu projekt fejlesztésébe
rengetegen bekapcsolddnak, nem olyan iitemben fejlédnek bizonyos kiegészitések a
kernel mitkddését tekintve, mint amekkora igény lenne ra. Ezzel a megoldassal azonban
a kompatibilitasi probléma megsziinne, és gyakorlatilag tetszdlegesen irhaté lenne egy
olyan SRv6 logika a csomagfeldolgozasra, ami a jelenlegi modulokban nincsen
implementalva. Nem mellesleg ezzel a technologiaval a csomagfeldolgozasi idon is lehet
javitani, koszonhetden annak, hogy az eBPF programok segitségével a csomag nem megy
végig a kernel protokoll rétegein, hanem a megfeleld ponthoz érve egybdl atiranyitasra
keriil a cél interfészhez. Munkam soran ezen technoldgiai egyiittes megoldasokat fogom
vizsgélni, és javaslatokat tenni a csomagfeldolgozas maddjair6l felhd alapti kornyezetben.
A dolgozatom elsdé felében Osszehasonlitom az MPLS, és az SRv6 protokollokat,
valamint a szolgaltatdsgarancia biztositdsara vonatkozd megfontolasokat (Traffic
Engineering). Ezt egy rovid elméleti dsszefoglald fogja kovetni a a Kubernetes, mint
konténer orkesztracios szoftver alapveté miikodésérél. Majd bemutatasra keriil az eBPF,
¢és ennek kapcsan a Cilium miikddése, architektiraja, valamint, hogy miként képesek
tdmogatni a Kubernetes adatkozpontban valo miikodését. Ezutan kovetkezik a
tesztrendszer Osszedllitdsdnak részletezése, melynek sordan egy adatkdzpontot
reprezentald kornyezetet hozok létre. Teljesitménymérést végzek arra vonatkozoan,
mennyivel hatékonyabb az eBPF programok hasznalata két végpont kozotti
kommunikéci6d soran. A tesztrendszerem egy Kubernetes alapti adatkdzponti haldzati
kornyezet, melyben a Cilium konténer halozati interfész keriilne implementalasra. Végiil

elvégzem a mérést SRv6 enkapszulacioval is, és kiértékelem az eredményeket.



2. Network Slicing

Az 6todik generacios halozatok egyik legnagyobb technologiai attdrései tartozik
a halozatszeletelés, angol terminoldgiaban pedig Network Slicing néven utalunk ra.
Ennek segitségével kiilonb6zo felhasznaldi igények folyamatosan kielégithetok ugy,
hogy kozben erre megfelelé 5G haldzati komponenseket allokalunk, hogy kiilon-kiilon
egy adott szolgaltatast, igynevezett slice-t szolgaljon ki. Tobbféle szcenarid 1étezik a
komponensek hovatartozasat illetéen, ugyanis bizonyos NF-ek, mint példaul az AMF
tartozhat tobb slice ald is, de akar kiilon-kiilon egy AMF 1étezhet szeletenként is (4. dbra).

Ez mind implementacio kérdése, hogy milyen kdvetelményeknek kell éppen megfelelni.

assy
,{ DN1 ;)
1 NSSF T
(@) | NRF_|
A\ | AMF
E— o 0
Common NFs —_—
¢ DN2 )
~-\_/~/

4. abra: Halozati szeletek realizalasa [9]

A technologia megvalositdsdhoz szorosan flizédik egy szintén jszerii és egyben
elengedhetetlen épitdelem, ami nem mas, mint az Edge Computing. A 6 koncepcio, hogy
az adatok elosztottan keriilnek tarolasra helyi szervereken, ezaltal a késleltetést
csokkentve, és jelentés overhead-et megtakaritva. Igy az adatnak nem kell keresztiil
mennie az aggregacios és maghalozat elemeken. Cserébe a komplexitas novekszik, hiszen
plusz réteges felhOs szerkezet keletkezik: far-edge, edge, central stb. Ez esetiinkben a
radidallomas funkcionalis egységeinek a szétvalasztasat, valamint az UPF-ek
lokalizalasat fogja jelenteni. A kivant lefedettség elérése a fejegységek elhelyezésével
kezdédik (RRU). Tobb fejegységet pedig egy ugynevezett elosztott egység (DU) fog
Ossze, egy cellat csak egy DU kezel. Az elosztott egységek koordinalasat pedig a kozponti
egység (CU) végzi. Ezen feliil ez biztosit interfészt az AMF és az UPF kapcsolodasahoz
(5. ébra).



A network slicing megvaldsitasahoz elengedhetetlen egy virtualizalt kornyezet

létrehozasa,

skalazhato rendszerre van sziikségiink. Itt jon képbe a Software Defined Networking
(SDN) [11] paradigma, amely az 5G infrastruktirajanak egyik leglényegesebb

koncepcioja,
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5. abra: Az 5G-s radié logikai egységei [10]

hiszen a halozati szeletek orkesztralasahoz, iizemeltetéséhez egy jol

mondhatni fontos alkotoeleme. Alapvetden 3 fundamentélis jellemzot

fontos itt megemliteni:

Maga a virtualizacidonak van egy masik aspektusa is, amely a haldzati er6forrasok
kezelését, felhébe valo kiszervezését, allokalasat, Gjra felhasznalasat foglalja magaba.
El is érkeztiink a virtualis gépek, €s a konténerek kérdéskoréhez. Az 5G NF-eket
gyakorlatilag ezen virtualis elemek halmaza alkotja. Ezeket Virtualized Network

Function-nek (VNF), a mogottes fogalom pedig a Network Function Virtualization

A vezérld és a kontroll sik egyértelmii szétvalasztasa. Erre mar kitértem

az 6todik generaciés mobilhalozat architekturajanak ismertetése soran.

A halézat logikajanak a hardvertdl valé elkiilonitése, azaz a szoftverben

valdé implementécioja.

Egy kozponti halozati kontroller (NOS) jelenléte, amely gyakorlatilag az

Osszes haldzati eszk6z forgalomtovabbitasat koordinélja.

(NFV) (6. abra).
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6. abra: Az SDN és NFV koncepcio a halozatmenedzsmentben [12]

Ennek az infrastrukturanak koszonhetéen végpontok kozotti, logikailag elkiilonitett
haldzati szegmensek realizalhatok mind a radid, transzport, és maghaldzati elemeken
egyarant. Az utobbi kett6 alapjat az iparban jelenleg az MPLS technolégiara alapozva
valositjak meg. A kovetkezo fejezetekben bemutatom ennek a megoldasnak az
architekturalis felépitését, miikodését, valamint az altala biztosithato szolgaltatasi
garanciakat. Majd kitérek a protokoll hatranyaira, milyen nehézségekkel kell
megkiizdeni a halozatszeletelés implementacidja soran. Ezen keresztiil bemutatasra
keriilne az ezzel konkurens SRv6 technologia ugyanazon jellemz6k mentén, ahogyan
ezt az MPLS-nél is tenni fogom. Végiil kovetkeztetéseket vonok le, hogy milyen

eldnyokkel jar ez az ujfajta megkozelités.
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3. Multi Protocol Label Switching (MPLS)

Az MPLS egy olyan csomagtovabbitasi technologia, amely Labeleket hasznal az
utvonalvalasztashoz. Ez egy 32 bites helyi azonosito, amelynek adatstruktiraja az

alabbiak szerint épiil fel (7. abra).

0 1 2 3
I]|1|234|5|E?EQI]123455?39!]1234|5|E?HQ|I]|1

Label

Expi i TTL

7. abra: Az MPLS Label felépitése [13]

Label: Ez maga a Label értéke (20 bit)

Exp: Késébbi hasznalatra van félre téve, most jelenleg a Class of Service (CoS)
mez6 szerepét tolti be, amely tulajdonképpen az adatkapcsolati réteg szolgaltatasi

garancia implementacioja (3 bit)
S: A verem végét jeloli (1 bit)
TTL: Time to Live (8 bit)

Ezek a Labelek csomagokhoz vannak hozzéarendelve, igy minden csomag bekeriil ez
alapjan egy adott osztalyba, melyet Forwarding Equivalence Class-nak (FEC)
neveziink. EQy FEC-hez tartozé csomagok Osszessége ugyanugy vannak kezelve,
azonos Utvonalon keriilnek tovabbitasra, prioritasbeli kezelésiik is megegyezik. Ez a

hozzarendelés tobbféle szempont alapjan is megvalosithato:
e (C¢lIPcim

Forras IP cim

e TCP/UDP port
e Forras és cél AS
e CoS

e Applikécio

e Az el6zoek kombinacidi
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Maga a cimke (Label) a keret és a csomag fejléce kozé ékelédik be (8. 4bra). igy
megvalosithatd, hogy az IP csomag fejlécének feldolgozéasa csak az MPLS halozati
domén hatarainal torténjen meg (LER), a doménen beliil pedig Layer 2-es szinten

torténjen a csomagfeldolgozas (LSR-ek segitségével).

ingress

0 20 23 24 32 LER : Label-Edge Router
Labﬂl \-’Eill.-la‘ Exﬂ S 'ITL FIB: Forward ”?l’l:'n:ﬂauﬂn Base
L3R: Label Swilching Router
Layer 2 Header “Shim" IP Header Payload

8. abra: MPLS architektaraja [14]

Az IP csomag a domén hatarahoz érve a LER hozzéarendeli a cimkét. Innentdl kezdve a
doménen beliill cimkekapcsolas segitségével keriil tovabbitdsra a forgalom. Ez egy
kapcsolotabla segitségével torténik (abran a FIB lesz), melyben a bemeneti port és
cimkéhez egyértelmiien tartozik egy kimeneti port és cimke paros. Ezzel az exakt talalat
kereséssel nagysebessségli csomagfeldolgozast lehet elérni, nem véletlen, hogy ez terjedt
el az otodik generacios tavkozlési halozatokban. A forgalom miutan megérkezett a
tuloldali LER-hez, a cimke lekeriil, és a csomag tovabbitasra keriil, elhagyva az MPLS
domént. Fontos megjegyezni, hogy a csomag megfeleld0 FEC-hez rendelése egyszer
torténik meg, miutan beérkezett az MPLS halozatba. Mint ahogyan ezt mar emlitettiik, a
FEC-hez egyértelmiien tartozik egy utvonal a doménen belill. Ezeket nevezziik Label
Switch Path-nek (LSP). Azonban fontos kiemelni, hogy ez mindig egy iranyt hataroz
meg, azaz a visszairanyra kiilon LSP-t kell definialni. A miikddés szemléltetése céljabol

az alabbi 4bran (9. 4bra) pirossal és zolddel jeldlve van két kiilon tvonal.
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9. abra: LSP-k szemléltetése [15]

A végpontok kozotti szolgaltatasi garancia biztositasahoz ugynevezett Traffic
Engineering (TE) megoldasokat kell alkalmaznunk. Ez a fogalom a haldzati teljesitmény
optimalizalasat jelenti az adatforgalom megfelel6 szabalyzasaval. Itt tobbféle szempontot
is figyelembe kell venni. Elsésorban fontos a halozati leterheltség alapjan torténd
utvonalvalasztas, a halozat kapacitasanak figyelembevétele, valamint a megfelel6

eréforrasok hatékony kihasznalasa. Az MPLS TE architektirdja a 10. dbran lathato.

Network device

__|Path selection (IGP Path selection
LSP route selection) (LSP selection) } LSP
establishment _ _ establishment
-4 LSDB TEDB Signaling -
Information * * Information
adv‘?;tisement Information advertisement adveniseﬂent
(1S-1S/OSPF routes
Packet entering y :
—_— 1 Packet forwarding Pk Ie&rlng

10. abra: MPLS TE architektura [16]
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Az MPLS doménen beliili routerek meghatarozott idokozonként statuszinformacidkat
kiildenek a sajat linkiikrdl (savszélesség, maximalisan lefoglalhato savszélesség, aktualis
savszélesség, link allapota). Ezek IGP protokollok segitségével keriilnek elarasztasra az
MPLS halozatban, tipikusan IS-1S [17], vagy az OSPF [18] megoldasokat szoktak
hasznalni a megfeleld kiegészito fejléc alkalmazasaval. A kapott informéciok a Link State
Database (LSDB) adatbazisba keriilnek bele. Az LSP meghatarozasa ezekbdl az
adatokbol torténik a Shortest Path First (SPF) algoritmus egy tovabbfejlesztett
valtozataval, a Constrained SPF-vel (CSPF) [19] hasznalataval. Ez annyiban kiilonbozik
az el6djétdl, hogy itt a kalkulacié fiigg az LSDB-ben tarolt savszélesség adatoktol,
esetleges hop szam korlatozastdl, vagy barmilyen definialt iranyelvt6l, melyet alkalmazni
kell. Utobbiak egy ugynevezett Traffic Engineering Database (TEDB) adatbazisba
vannak eltarolva. Ezen fliggdségek egyiittes figyelembevételével keriilnek kiszamitasra

az LSP-k. Az utvonalak kihtizasa RVSP [20] segitségével valosul meg (11. abra).

© 3)

PATH V PATH PATH / PATH -/
§. e S % — oL @
7 <
(8) RESV (7) RESV 6) RESV (5) RESV
CLIENT — "/ CLIENT

LSP ESTABLISHED

>
11. abra: LSP-k kihizasa RVSP segitségével [21]

A protokoll hasznalata er6forrasfoglalason alapul, a kiildo elkiildi az ehhez val6 igényét
a vevonek egy PATH tizenetben. Itt torténik a cimke kérés, és az er6forras ellenérzés is
egyben. A tulajdonképpeni er6forrasfoglalas és a cimke valasz a RESV iizenet keretében
fog lezajlani. Ezek végeztével a cimkekapcsolt utvonal sikeresen kiépiil. Fontos kiemelni,
hogy ez ugynevezett soft state alapon miikodé jelzési protokoll, ami azt takarja, hogy a
kiildd és a vevd kozott periodikus PATH/RESV iizeneteket kell egymasnak kiildenitik,

hogy tovabbra is foglalva legyen az adott er6forras.

Ezzel attekintettik az MPLS halozatok felépitését, miikodését, és a
szolgéltatasgarancia biztositdsara vonatkozd megfontolasokat. Megfigyeltiik, hogy az
MPLS TE implementacidja elosztott miikodésli, azaz minden halozati elem maganak
szamol utvonalat, és az RVSP protokollal pedig kiépitésre keriil az ennek megfeleld

utvonal. Ez a fajta megkdzelités a halozat ndvekedésével tobb problémat is felvet.
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e Egyrészt mivel minden LER/LSR sajat maganak szamol utvonalat egymastol
fliggetleniil, igy nem a domén teljes, legoptimalisabb utvonala keriil

kivalasztasra.

e Autonom MPLS haldzatokat ativeld, end-to-end utvonalszamitas is problémas,
mivel akarmilyen IGP protokollt is hasznalunk, az mindig egy adott doménen
beliil miikodik. Bar 1étezik olyan implementacioé (pl. BGP-nek van ilyen), amely
AS-ck kozott képes link informaciokat terjeszteni, azonban ez tébb processzor

szamitast igényel.

e Nem mellesleg a kiilonb6z6 AS régiokon keresztiil kialakitott end-to-end
szolgaltatas komplex MPLS implementaciot igényel. Példaul egy VPN kapcsolat
létrehozasa bonyolult, hiszen tSbbszords enkapszulacio, és dekapszulécio
torténik.

e Az RSVP protokoll soft state mitkddése miatt nem igazan skalazhatdo nagy
halézatokban. Transzport €és maghaldzatokban sokkal szigoribb erdforrés

igények jelentkeznek mind CPU, savszélesség, €s a memoria vonatkozasaban.

Ezen problémakorok megoldasat hivatott kikiiszobolni az SRv6 technologia. A
kovetkez6 fejezetben az MPLS-hez hasonlo attekintést fogok tenni mind az
architekturgjara, miikodésére, szolgaltatasi garancia biztositasara vonatkozoan.
Ravilagitok, hogy miért elényos ez a fajta megkdzelités, hogyan nyujt megoldast a

fentebb sorolt komplexitasi kérdéskorokre.
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4. Segment Routing over IPv6 (SRv6)

Az SRv6 egy olyan csomagtovabbitasi technoldgia, amely alkalmazasaval az
MPLS-el ellentétben sokkal skaldzhatobb Traffic Engineering valdsithatdé meg.
Miikodését tekintve a csomag utvonala elére meg van hatarozva a koztes routerek
megfeleld interfész IPv6-0s cimeivel, melyek egyben utasitaskészleteket is definidlnak a
csomagfeldolgozasra vonatkozoan. Ezeket Segment Identifier-nek (SID) nevezziik, és az
IP csomagok megfeleld fejlécébe keriilnek elhelyezésre. Kétfajta SID-et kiilonboztiink
meg, ugyanis a 8402-es RFC-ben [22] implementalasra keriilt az MPLS halozatban vald
hasznalata is. Igy a SID az éppen sziikséges kovetelményt6] fiiggden lehet egy 32 bites
MPLS cimke, amely szintén egy adott routerre specifikus, de lehet egy 128 bites IPv6-0s
cim is, amely a nativ SRv6-os transzport és maghélozatban keriil alkalmazasra. Az
utobbirol fogok részletesebben mesélni, a tesztrendszerem 6sszeallitasa soran is egy ilyen

halozatot vettem alapul. A SID strukturaja az alabbi (12. abra).

Locator Function (Optional) Arguments

12. abra: SID formatuma [16]

A Locator mezd azonositja a halozati csomopontot, a halozati eszk6zok ez alapjan cimzik
a csomagot. Ez egy 64 bites prefixet foglal a cimb6l. A Function mezé definialja az
utasitasokat, amelyeket a csomaggal végezni kell a megfeleld routereken. llyen lehet
példaul az SRv6-0s csomag dekapszulacio, csomagtovabbitds és annak megfeleld

specifikus kiegészitései. Példaként bemutatok kozoliik parat:

End: Az egyik legalapvetébb SID, igy keriil felszolitasra egy adott csomopont,

hogy fejezze be a jelenlegi utasitas végrehajtasat, és kezdje el a kdvetkezot.
X: Tovabbitja a csomagot a megfeleld kimend interfészen/interfészeken.
T: A csomoOpont egy adott routing tablat hasznaljon a csomagtovéabbitasra.
D: Dekapszulalja az IPv6 csomag fejlécét és a kiegészité mezoket

V: MAC cim alapt csomagtovabbitast definial, erre van egy kiilon dedikalt tabla,

amelyen beliil Layer 2-es cimeket keres.
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B6: Az adott haldzati eszkdz, ami ezt az utasitast végrehajtja egy SRv6-0s Policy-

hez lesz hozzakotve. Ez a szolgaltatasgarancia biztositasanal fog fontos szerepet jatszani.

Az Argument mez6 opcionalis. Lehetdségiink van paraméterezni egy adott utasitast abbol

a célbol, hogy egy szolgaltatas, esetleg egy adott applikacié meta adatat taroljuk benne.

Maga a SID-¢ek egy tigynevezett Segment Routing Header-ben [23] (SRH) vannak

tarolva (13. abra).

B 1 2 &
1234567890123 4567890812345678981
e T e e e e e i et

| Next Header | Hdr Ext Len | Routing Type | Segments Left |
e I e S e S e s e T e e ket ¥
| Last Entry | Flags | Tag |

e T T e S s T ST S S S e S e =
I Segment List[@] (128-bit IPvé address) I
| |
| |
e I e e e
| |
| |

| |
| |
S U U SFF S S ST S S T S S S S W SO S W ST SEOY W S ST S S
|
| Segment List[n] (128-bit IPv6 address)
|

|

|
|
|
|
s S e S T S e e S s S e S St =

/1 1
/1 Optional Type Length Value objects (variable) //
/1 I/

e T e o T t e S S
13. abra: SRH felépitése [23]

A mez0Ok az alabbi funkciokat toltik be:

Next Header: Ebben van megadva, hogy milyen fajta fejléc/mez6 fog kovetkezni a

csomag feldolgozésa soran.
Hdr Ext Length: A SID hossza 8 oktett egységekben, mell6zve az elsé 8 oktett értéket.

Routing Type: Ebbe van megadva a routing fejléc tipusa. Az SRH tipusa decimalisan

kifejezve 4.

Segments Left: Itt van nyilvantartva az éppen hatramaradt szegmensek szama, azaz a

hopok szamat lehet itt kdvetni.
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Last Entry: A szegmens lista utolso elemének indexét tartalmazza.

Flags: 8 bites szervezésii flagek (jelzébitek) halmaza. Az RFC jelenleg ezt a mez6t

jOvObeni hasznalatra definialta. A kommunikacié soran az dsszes flag ilyenkor 0.

Tag: SRv6 csomagok csoportositasara szolgal, amelyek azonos tulajdonsagokkal

rendelkeznek.

Segment List: Ez a mezd gyakorlatilag egy szamlalo, amely mindig az aktudlisan
végrehajtando SID-re mutat. Ahogyan a fenti abran is lathat6 a szegmens lista megfeleld
n-dik értéke reprezentalja az n-dik szegmenst. Ahogyan a csomag halad a

csomopontokon, ugy csokken a counter értéke.

TLV: Ez egy opcionalis mez6, meta adatokat tartalmaznak a SID-ek feldolgozasara

vonatkozoan.

Az SRV6-0s csomag ttvonala altalanossagba véve az alabbi modon néz ki (14. ébra).

IPv6 Routing Table My LocalSID Table
Prefix: 2981:40:A4::/64 Locator:2981:40:A4::/64 1
Next Hop: A24::4 Function ::1, Behavior: End

\ s A24"4/—~ SA:2981:40:A1:1

DA:2981:40:A6::1

ﬂ ' — Segment Left:2

/ SA:2981:40:A1:1 ent ListO: 2981:40:A6::11
Z"| oazesiaona Segmd¢ List1: 2981:40:Ad

2981:40:A1:1 | Al)

Segment Left:2 \‘ A6)

\ Segment L?sto 2981:40:A6::11 i My LocalSID Table
Segment List1:2981:40:A4:1
—— Lo Locator:2981:40:A6::/64 1
\ A3 } [ AS ) Function ::11,

Behavior: End.DT4 (VRF_1)

14. abra: SRv6-o0s csomag feldolgozasa a megfelelé routereken [24]

Az SRv6 halézati doménbe érkez6 csomagot a forras (Source SR Node, Al)
becsomagolja és rak ra egy SRH-t, meg egy IPv6 fejlécet. Majd a csomag a cél IP cim
alapjan a megfelel6 routerhez keriil (Endpoint Node, A4 majd A6). Akarmilyen
csomopontrdl is beszéliink, az SRv6-0s csomagfeldolgozas ugy torténik, hogy a router
elkiilonit egy lokalis SID tablat, melyben a szegmensek és a hozza tartozo utasitasok
talalhatoak. Ha a cél IP cim szegmensként szerepel ebbe a tablaban, akkor a csomag
feldolgozasra keriil. Amint az End program vagy barmilyen valtozata végrehajtasra kertil,
az SL pointer mar a kdvetkezd SID-re mutat és csokken 1-el a Segment Left mezd értéke.
fgy a router tudja az éppen aktualis szegmens értéket, ami bekeriil a kiilsé IPv6-0s csomag

cél IP cim mezdjébe. Ennek megfeleléen mindig a megfeleld utvonal felé lesz iranyitva
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a forgalom. El6fordul, hogy nem minden hopnal torténik SRv6-os csomagfeldolgozas.
Ebben az esetben a router normal IPv6-0s csomagokként kezeli a forgalmat, azaz a
routing tabla bejegyzései alapjan kikiildésre keriil a megfeleld interfészen (Transit Node,
A2). Ilyenkor nem keriil modositasra a cél IP cim mez6 a fejlécen beliil, nyilvanvaloan a

szegmens listdban se szerepel ennek a csomdpontnak az IP cime.

Belathato, hogy ezzel a mikodési elvvel a csomag Gtvonalanak meghatarozasa
sokkal egyszeriibb, hiszen az IP csomag alapbol tartalmazza az érintett csomopontokat
anélkiil, hogy barmilyen plusz jelzési protokollt hasznalnank ezen informaciok
kiosztashoz. A lokalis routerek csupan a szegmens feldolgozasara vonatkozoan tarolnak
informaciot a SID tablajaban. Mind a Source SR Node, mind az Endpoint Node
csomopontok az SRv6 doménben egy kozponti entitidstdol kapjak meg a csomag
utvonalanak beprogramozasahoz sziikséges informaciokat (15. dbra). Ez nagy kiilonbség
az MPLS TE architektarajdhoz képest, hiszen azzal ellentétben itt egyik halozati
csomopont se szamol Utvonaloptimalizalast, hanem egy kozponti elem megcsinalja azt,

¢s egy IGP protokoll segitségével ez kiosztasra kertil.

Controller
Centralized path
Signaling computation Information
collection
Global TEDB '
A A
Network device
Y A\
. ) Information
Signaling el reporting
TEDB
Information + Information
advertisement Information advertisement advertisement
- (IS-ISIOSPF routes) >
Packet enterin . Packet leavi
e | Packet forwarding = ebeawng

15. abra: SRV6 TE architektiraja [16]
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Hasonldan a link informaciok hirdetései is igy keriilnek a kozponti kontrollerhez.

Ezzel nem csak az RVSP protokoll skalazasi problémajat oldjuk meg, hanem az MPLS

crer

lehetdségiink van end-to-end utvonaloptimalizalast végezni, hiszen a kontroller AS-en

ativeld utvonalszamitast végez. Egyszeriisodik a protokollhierarchia is, kikiiszoboltiik az

fejlesztéseknek kdszonhetéen a network slicing is konnyedén megvalosithato.

A kovetkez6 fejezetekben egy rovid elméleti attekintést teszek a Kubernetes, mint

konténer orkesztracids szoftverre, felépitésére, mikodére.
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5. Kubernetes

A Kubernetest eredetileg a Google kezdte el fejleszteni, majd az id6 haladtaval a
Google létrehozta a Cloud Native Computing Foundation [25] szervezetet, és azota 6k
fejlesztik a mostanra mar nyilt forraskodu szoftvert. A konténer-orkesztracios platformok
koziil ez emelkedett ki leginkabb az id6 haladtaval, ezt hasznalja a legtobb tavkozlési cég
is. Fontos megjegyezni, hogy nem a kubernetes végzi a konténerek futtatasat, hanem a
mar emlitett runtime engine-nek. Tobbfajta is 1étezik, a Docker tobbek kozott alkalmas
erre, és ezt hasznaltam én is. Az architektura egy klaszterbdl indul ki, amelyben node-ok
keriilnek elhelyezésre, két fajta létezik: master és worker node (16. abra). A master
gyakorlatilag a vezérlésik, ez tartalmazza a kube-apiservert, az ETCD-t, a kube-
schedulert és a Kube-Controller-Managert. A kube-apiserver a legfontosabb komponens,
minden kommunikécio rajta keresztiil megy. Az ETCD egy kulcs-értékparokat tartalmazo
adatbazis, az Osszes podokkal, node-okkal, service-el, stb. kapcsolatos informaciok itt
talalhatok. Podnak nevezziik a legkisebb futtatasi egységet. Altaldban egy konténert
tartalmaz, de indokolt esetben eldfordulhat, hogy akar 2 is be van 4gyazva a podba, ezt
nevezziik Multi-Container Pod-nak. Amikor példaul 1étrehozunk egyet akkor az ETCD
adatbazisba bekeriil egy bejegyzés errdl a podrol: melyik node-ra keriil, midta fut,
statuszinformaciokat is tartalmaz, és még sok mast. A kube-scheduler iitemezi, hogy
melyik pod melyik node-ra keriiljon, alapértelmezetten torekszik a terheléskiegyenlitésre,
magyaran tigyel arra, hogy egyik helyre se legyen allokéalva til sok pod. A Kube-
Controller-Manager-nek a feladata a master node komponenseinek folyamatos
monitorozasa, €s sziikség esetén beavatkozzon a rendszerbe és minél hamarabb elhéritsa
a hibat. A Worker node-okon jonnek létre a konténerek, ezek valdsitjak meg a
felhasznaloi sikot. Minden egyes ilyen node-ot egy-egy kiilon kubelet menedzsel, 6
regisztralja fel a node-ot, 6 hozza 1étre a podokat. A podok kozti, pod-kliens kozotti
kommunikacio soran egy ugynevezett service-el teremtiink kapcsolatot (16. abra), ez is
egy objektum a kubernetesben, pont mint a podok, node-ok, klaszterek. Itt fontos
megjegyezni a kube-proxy-t, szintén egy pod, ami minden egyes node-hoz 1étrejon. Neki
lesz a feladata hogy a kernel netfilter [26] moduljat hasznalva elvégezze az
utvonalvalasztast a megfelel6 iptables szabalyok, lancok alapjan. Gyakorlatilag ezekbe a
tablakba talalhatoak a pod-service Osszerendelések. A klaszter haldzatat tobbféle mdédon

lehet implementalni, ezeket az interfészek specifikacioi, valamint a pluginok hatarozzak
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meg. Ezek 6sszefoglalva hataroznak meg egy ugynevezett Container Network Interface-

t (CNI), amelynek a feladata tobbek kozott a haldzati interfészek menedzselése, IP cim

allokacio, utvonalvalasztas, €és a konténerek kozotti kapcesolat 1étrehozasa (18. dbra).

| Kubernetes Architecture
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16. abra: A kubernetes architektiraja
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17. abra: Service miikodése
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18. abra: Példa Kubernetes CNI-ra (Flannel) [27]

Ezzel attekintettiik a kubernetes alapvetd felépitését, miikodését. A kovetkezd pontban a

Linux ttzfalszoftverét, az iptables-t fogjuk attekinteni.
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6. Iptables

A kernel mukodését tekintve a gép eréforrasain uralkodik és osztja ki Oket a
folyamatoknak. Ezen erOforrasok kozé tartozik a CPU iitemezés, a memoria, az
allomanyrendszer, vagy éppen egy adott driver. A Linuxrol ismeretes, hogy monolitikus
kernel, ami annyit takar, hogy az operacios rendszer egésze a kernel space-ben van
implementalva. Ez hordoz magaval elonydket és hatranyokat is. Az, hogy a user space €s
a kernel space egy ko6zos cimtéren helyezkedik el gyorsabb miikddést tesz lehetdvé, a
rendszerhivasok direkt modon torténnek. Ugyebar egy nagy programrél beszéliink, ami
kizar6lagosan a kernel space-ben fut. Egy ilyen operacios rendszer mitkodése elég jol
optimalizalhatd. Azonban pont ebben mutatkozik meg a hatranya is, tobbek kozott az,
hogy kevésbé¢ flexibilis a fejlesztésre. Ha egy 1) funkciot szeretnénk hozzaadni a kernel
mikodéséhez az egész rendszer forraskodjan modositani kell. Ennek a kikiiszobolésére
nyujt megoldast a kernelbe betoltheté modulok, amelyek tulajdonképpen a kernel
funkcionalitasainak kiegészitésére szolgalnak. Targykoda allomanyokrol beszéliink,
amelyek futdsi idében linkelddnek a kernelhez. Ilyen modulok segitségével van
megvalositva a Linux alapu disztribiciok netfilter tizfalszoftverének elengedhetetlen
komponense, az iptables is. Ez kommunikal a netfilter altal definialt helyekkel, amely a
kernel protokoll rétegei kozott talalhatoak. Ezekben a pontokban torténik a NAT, NAPT,
csomagsziirés, csomagmanipulacids eljardsok. Ot eldre definialt helyen vannak ezek

meghatarozva a halozati rétegekben, amelyek az alabbiak:

NF_IP_PRE_ROUTING: Ez a pont egy bejové forgalom hatasara triggerelddik,
kozvetleniil miutan belépett a halozati verembe. Itt még semmilyen Gtvonalvalasztas nem

torténik arra vonatkozoéan, hogy hova kiildjiik a csomagot.

NF_IP_LOCAL_IN: Ez a ponton mar az Gtvonalvalasztas megtortént és tudjuk,

hogy a hosztnak van cimezve a csomag.

NF_IP_FORWARD: Ezen a ponton is megtdrtént az utvonalvalasztas és tudjuk,

hogy tovabbitani kell a csomagot.

NF_IP_LOCAL_OUT: Ebben az esetben egy helyileg generalt forgalom

hatasara triggerelddik amint eléri a haldzati vermet.
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NF_IP_POST_ROUTING: Itt pedig lokalisan generalt, vagy utvonalvalasztott
kifelé¢ iranyitott csomagok hatasara triggerelédik még miel6tt a forgalom kikiildésre

keriilne a kimeno interfészre.

Az iptables segitségével tudunk szabalyokat (rule) meghatarozni. Ezeket lancokba (chain)
rendezddnek, és kiilonbozd tablakba (table) keriilnek elhelyezésre. Ezenkiviil vannak
olyan instrukciok (target) amelyek akkor hajtddnak végre, ha bizonyos szabaly érvényre
keriil. Lancok tekintetében vannak beépitettek, amely mindenképpen szerepel a
tablakban. Ezek gyakorlatilag a fentebb targyalt csomagfeldolgozasi pontokhoz vannak

hozzarendelve (19. abra):
PREROUTING: Az NF_IP_PRE_ROUTING hatasara triggerelddik
INPUT: Az NF_IP_LOCAL_IN hatasara triggerel6dik
FORWARD: Az NF_IP_FORWARD hatéséra triggerelddik
OUTPUT: Az NF_IP_LOCAL_OUT hatésara triggerelddik

POSTROUTING: Az NF_IP_POST_ROUTING hatasara triggerel6dik

PROCESS

INPUT OUTPUT

PREROUTING ﬂrﬂ FORWARD = POSTROUTING

1T ij!

19. abra: A lancok szerepe a csomagfeldolgozasban [28]

I

Léteznek felhasznalo altal definidlt ldncok is, ilyeneket hasznal tobbek kozott a
Kubernetes is, vegyitve persze a fentebb targyalt beépitett lancokkal. Ezek a lancok
kiegészitik az eredeti lancot, tulajdonképpen meghivasra keriilnek altaluk. Miutan az
Osszes szabaly kiértékelddott, a RETURN target utan visszatér az eredeti lanchoz. Tablak
esetében pedig az alabbiakat kiilonboztetjiik meg: Filter, NAT, Mangle, Raw, és
Security tabla.
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A target-ek koziil kétfajtat kiilonboztetink meg annak fiiggvényében, hogy a
csomagfeldolgozas utan mit tesziink vele. Az igynevezett terminating target-ek esetében,
ami egy adott szabalyhoz tartozik, nem kertil tovabbi szabalyok kiértékelésére a csomag.

A leggyakoribbak az alabbiak:
ACCEPT: Ez a target beengedi a csomagot az iptables tiizfalan keresztiil

DROP: llyenkor a csomag eldobasra keriil, mert semmilyen lancon beliili

szabalyok kritériumainak nem felelt meg

RETURN: Ahogyan mar fentebb ezt mar megemlitettem, ez a target visszakiildi

a csomagot az eredeti lanchoz, hogy tovabbi szabalyok kiértékelésére keriiljon

REJECT: Az iptables tlizfal elutasitja a csomag beengedését, és a kapcsolddni
kivant eszkdznek hibaiizenetet kiild. A kiilonbség a DROP mechanizmusahoz képest az,

hogy ott nem fog hibaiizenetet kiildeni a kliensnek.

Ezzel attekintettiik az iptables miikodését. A mai napig ez a legmeghatarozobb tiizfal
szoftver Linux kornyezetben. Azonban idével tobb probléma is felmertiilt a hasznalata
soran. Kezdjiik azzal, hogy nagyon nehezen fejlédik, ami annak tudhat6 be, hogy a kernel
modulok fejlesztése nem egyszerl feladat. Ahogyan err6l mar a bevezetésben is sz6 esett,
a monolitikus kernelek funkcidinak bévitése azért nehéz, mert a kiilonb6z6 komponensei
a Linux kernelnek erésen fliggnek egymastol. A fejlesztés soran nagyon kell figyelni arra,
hogy adott egy funkci6 megfeleléen miikodjon, hiszen barmilyen bug vagy probléma

eléfordulasa rendszerhibat eredményez.

Tovéabba performancia szempontbol se a leghatékonyabb megoldas. Alapvetden az
iptables nem olyan alkalmazasi teriiletekre lett kitalalva, mint példaul a hal6zatszeletelés,
ahol a késleltetés minimalizaldsa kulcsfontossdgl szerepet tolt be. A probléma abbol
fakad, hogy az IP csomag feldolgozasa szekvencidlisan torténik, azaz egy tablan beliil
végig kell keresni, hogy pontosan mely lancokat, €s azokon beliil is mely szabalyokat kell
alkalmazni az adott csomagra. Ez 0Osszességében nagymértékben noveli a

csomagfeldolgozasi id6t, ami szamunkra kedvezdtlen.

Ezekre a problémakdorokre nytijtana megoldast az extended Berkeley Packet Filter (eBPF)

technoldgia, amit a kovetkezo fejezetben fogok részletesen kifejteni.
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/. eBPF

Mint ahogyan ezt mar a bevezet6ben is felvezettem az extended Berkeley Packet
Filter megoldast nyujthat a Linux kernel protokoll rétegeibdl felhalmozddd szamitasi
koltségek, és az ebbdl fakado lassi csomag feldolgozas problémajara, az operacios
rendszerrel szemben tamasztott €s gyorsan valtozo kovetelményekre. Miikodését tekintve
egy RISC alapu virtualis gép van beagyazva az operacios rendszerbe, mellyel a kernel
programozhatdova valik anélkiil, hogy a kernel forraskodjat modositanank vagy irnank egy

1j modult. A rendszer architektraja, miikodése az alabbi (20. abra).

Process [ Process ]

| o © A
bpf() = :mgram sendmsg() : recvmsg()
Syscall Syscall
;] > @eBPF
\ \
X @ [ﬁeBPF Verifier [ Sockets ]
c £ = coer ) | TCP/IP )
- O == Program ‘g;}p;
— == program [ Network Device J

(@#eBPF JIT Compiler |

20. abra: Az eBPF miikodése [29]

A legfontosabb elemek kozé tartoznak az eBPF programok, melyet a userspace-bol
fogunk betolteni a kernelbe. Ezek C nyelven vannak megirva, amelyek elére
meghatarozott helyekhez vannak hozzacsatolva a haloézati veremben. Ezek lehetnek
kernel fiiggvények (kprobes), felhasznalo altal irt fiiggvények (uprobes) meghivasa,
rendszerhivasok, vagy nyomkoOvetési pontok (tracepoints) a forraskodban/kernel
modulban. Lehet ezenkiviil halozati interfészeknél, de akar socketekhez is lehet rakni. A
programok megirasahoz, és a kernelbe valo betoltéséhez tobb fejlesztéi konyvtar is
1étezik. Ezek k6zé tartozik tobbek kozott a bee, bpftrace, az eBPF Go, és a libbpf C/C++
konyvtara [29]. Ezek tipus fliggéen clang/LLVM compilert [30] hasznalnak, melynek
segitségével a program egy ugynevezett bajtkod sorozattda lesz leforditva.
Tulajdonképpen ezek CPU fiiggetlen Instruction Set-ek, amit majd egy a Just-In-Time
(JIT) fordito fog a hardverben hasznalt processzor megfeleld architektiraju gépi kodjara

leforditani. El6tte azonban ellendrzésre keriil, hogy a futtatni kivant eBPF programunk
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biztonsagos -€. A szlirés soran a Verification Engine olyan vizsgalatokat tesz, mint
példaul a folyamat jogosultsaga, hogy betdltheti -e a programot a kernelbe. Ellendrzi azt
is, hogy lefut -e a program, nem keriil be egy esectleges végtelen hurokba, feltartva igy
bizonyos folyamatokat. Nem keriil hasznalatra inicializalatlan valtozok, illegalis memoria
terlilethez valo hozzaférés. Kivizsgalasra keriil tovabba az is, hogy megfelelé méretii a
program, benne van a korlaton beliil, amit még lehet hasznélni. Ezen feliil a processz
jogosultsag fliggvényében tovabbi 1épéseket tesz a rosszindulati tdmadasok ellen, mint
példaul konstansokba toltott rosszindulati kodok elleni védelem, az eBPF program
memoriateriiletének csak olvashato dlloméannya tétele, stb. Vannak még tovabbi feltételek
IS, én csupan parat soroltam fel belSlik szemléltetés céljabol. Ha mindezen
kovetelményeket sikeresen teljesitette, akkor fogja a JIT compiler a program bajt
sorozatat kozvetleniil leforditani gépi kodda futasi idében [31]. Itt meg is allnék egy

pillanatra, mert fontosnak tartom kihangsulyozni miért is jo ez a megoldas.

Ehhez érdemes megemliteni hogyan miikddik a statikus forditd, és az interpreter.
Kezdeném az eldbbi mikodésével, ami elészor csinal a forraskodbol egy olyan
adatstruktirat, ami igazabol a kodban 1év6 Gsszefliggések reprezentalasara szolgal. Ezek
kozeé tartoznak a kiilonb6zd objektumok, osztalyok, fliggvényhivasok, kiilonb6zo
miveletek stb. Ez tipikusan egy fa struktirat szokott jelenteni, amelyet absztrakcids fanak
neveziink. Ebbdl igy konnyedén megcsinalja a gépi kod generalast és az optimalizalast.
A 1étrejott objektumféjlokat osszelinkeli a forraskoddal, végiil készit egy futtathato fajlt.
A statikus forditonak meg van az az elénye, hogy maga a futtathat6 f4jl végrehajtasi ideje
kisebb lesz, mint egy interpreter altal futtatott kod. Azonban fdleg nagyméretii

forraskddok esetén a forditds 1d6 jelentds mértékben megnovekszik.

Ezzel szemben az interpreter miikddését tekintve, nem forditja le elére az egész
forraskodot, nem optimalizal, és nem is csinal linkelést, mivel alapbdl nem készit
futtathat6 f3jlt. A megirt program végrehajtasa futasi idében torténik, az absztrakcios fa
elemeinek rekurziv kiértékelésével, azaz itt torténik a gépi kod generdlasa, és
végrehajtasa egyben. Gyakran nem direktben torténik a gépi kod eldallitas, hanem egy
ugynevezett koztes nyelvre, tipikusan bajtkod eldallitas torténik eldszor. A bajtkéd nem
mas, mint utasitasok (Instruction Set), amelyeket egy virtualis gép fog végrehajtani. Ez a
gép pedig a hardveren fut, azaz a processzor onnan mar tudja futtatni a VM kodjat, persze
miutdn le lett beldle generdlva a gépi kod. Ez azért jobb megoldas, mint amikor direkt

gépi kodda forditottunk mindent, mert mivel egyesével értékelédik ki az absztrakcios fa
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elemei, igy lényegesen lassabb lesz a futasi id6. Ezzel szemben, ha beiktatunk egy
virtualis gépet, amelyet a sajat utasitaskészletével taplalunk, akkor Iényegesen gyorsabb

lesz a végrehajtas, mivel nem lesz tobblet utasitas a rekurziv hivasokbol.

crer

s

végrehajtasra a program, hanem az egész bajtkod sorozat leforditasra keriil. Ezt kdvetéen
pedig az eBPF program betoltddik a megfelel6 pontba a kernelben. Tulajdonképpen ezzel
olyan hatékony futasi id6t lehet elérni, mint egy leforditott kernel forraskoddal, vagy egy
kernel modullal. Az eBPF-ben megvalositott JIT forditd tamogatott processzor
architekttrai [32] jelenleg az x86_64, arm64, s390, ppc64, sparc64, mips64, arm32, és
az x86_32.

Az eBPF programok milkodésében jelentds szerepet jatszik a kiilonféle adatok,
statuszinformaciok eltarolasa egy k6zos adatbazisba, amelyet eBPF Map-nek hivunk (21.
abra). Ennek az adatstrukturdja kiilonboz6 lehet, nyilvanvaloan attol fiigg, milyen adatot
szeretnénk benne tarolni. Altalaban hash tabla, Ring Buffer, Stack Trace, Longest Prefix
Match (LPM) adatszervezésii, vagy Least Recently Used (LRU) algoritmust hasznald
adatbazisok szoktak a Map-be keriilni. Ezekhez mind userspace-bél, mind az ¢BPF
programok hozza tudnak férni. Az elébbinél a bpf() rendszerhivason [33] keresztiil,
melynek segitségével adatokat kérhetiink le, elemeket modositani, tordlni lehet. Mig az
utobbinal bpf-helper fiiggvények [34] segitségével, melynek koszonhetéen olyan
informaciokat tudunk lekérdezni, mint példaul debug iizenetek, mikor bootolt be a
rendszer, de hasznalhat6 akar csomagok manipulalasara is. Ezen funkciok mind a Linux

kernelben vannak implementalva.

Process I [ Process ]
A

A
sendmsg() : recvmsg()

Syscall | Syscall

W eBPF

) £
| eBpr e [ Sockets ]
Maps Bempr _TCP/IP

Network Device ]

Linux
Kernel

21. abra: eBPF Map [29]
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Az eBPF programokat képesek vagyunk eBPF programokkal is triggerelni, koszonhetden
annak, hogy ennek megfeleld szintén bpf-helper fiiggvények (22. abra) vannak erre

implementalva.

o HeBPF HeBPF
C  HesPF i‘ ;
fé HeBPF —— WeBPF

22. abra: eBPF programok osszekapcsolasa [29]

Linux

Belathatd, hogy tobbféle szempontbdl is igen igéretes iranyt képvisel ez a technologia,
nem véletlen hogy napjainkban is vannak mar aktiv ipari fejlesztések, amelyek erre

épiilnek (23. abra).

NETFLIX

android

@& Apple

% Microsoft

Google O\ Meta

23. abra: eBPF ipari fejlesztéseket képvisel6 cégek [35]

Tobb alkalmazasi teriilete van. Mivel az eBPF programoknak tobb kapcsolddasi pontja is
lehet a kernelben, igy elég gyakran hasznaljak kiilonb6zd folyamatok monitorozésara,
hibakeresésre. A Verification Engine hasznalatan feliill mi is képesek vagyunk olyan
eBPF programokat irni, amivel tovabbi biztonsagi iranyelveket tudunk implementélni,
amire éppen szamunkra sziikség van. Hasznalhato tovabba kiilonbozé kernel funkciok
kiegészitésére/megvalositdsara, nem véletlen, hogy egyes Kubernetes CNI-ban igy
implementaljak példaul az SRv6 enkapszulaciot/dekapszulaciot, amire késobb ki is fogok
térni a dolgozatom soran. Nem utolsé sorban, csomagfeldolgozas optimalizalasara is
hasznaljak, ez az az alkalmazasi teriilet, aminek a segitségével kikeriilom az iptables
okozta szekvencialis csomagfeldolgozast. A kovetkezé fejezetben a Ciliumot fogom

bemutatni, mely egy olyan CNI, amelyben az eBPF implementalva van.
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8. Cilium

A Cilium egy nyilt forraskéda CNI, amely mint a tobbi konténer halozati interfészhez
hasonldan, halozati interfészeket menedzsel, IP cim allokaciot végez, utvonalvalasztast
kezel, és a konténerek kozotti kapcsolat 1étrehozasat biztositja. Ami miatt ez kiilonleges,
hogy eBPF technoldgiat hasznal, amely segitségével tobb Ujszeri alkalmazasi teriilet
nyilik meg. Az el6z6 pontban targyalt eBPF felhasznalasi esetek gyakorlatilag a
Ciliumban is alkalmazhatok (24. abra).

Yool 000

Network Services & Bandwidth Flow & Policy Ops & Sec
Policy Load Balancing Management Logging Metrics
I l I l l
Cluster Node

(@)
Pod 8’ «— K&2CNI

l M Pod ‘
Uber ‘_\ ’_l ciliym |

HeBPF
Kernel '

=

24. abra: Cilium architektaraja [36]

Az eBPF programok a kernel megfelelé pontjaihoz vald hozzicsatolasaval képesek
vagyunk egy Kubernetes klasztert sokkal hatékonyabb monitorozas, megfigyelés alatt
tartani, ezaltal konnyebben detektidlni az esetleges felmeriild6 hibakat. Sokkal
specifikusabb biztonsagi iranyelvek alkalmazasara is lehetdségiink nyilik. Mig maga a
Kubernetes L3/L4 szinten implementalja ezt, a Cilium kiegésziti ezt L7 specifikus
megszoritasokkal. A Loadbalancer implementalasara is egy robusztusabb és biztonsagos
megoldas nyilik, kdszonhetéen az eBPF-nek, és az eXpress Data Path-nek (XDP) [37],
amire majd hamarosan kitérek. A Border Gateway Protocol-t (BGP) [38] is meg lehet
valdsitani, ennek a segitségével lehetdség nyilik utvonalvalasztasi, és mas fontos
informéciok atvitelére kiilonbozé autondm halozatok kozott. Ez majd egy lehetséges
SRv6 alapu halozat link informaciok, és SID-ek kiosztasanal jatszik szerepet, mint IGP

protokoll. Ugyantgy SRv6 alapu enkapszulacid/dekapszulacio, valamint halozat is
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implementalva van a Cilium CNI-on beliil, azonban az ezzel kapcsolatos fejlesztések még
tesztfazisban jarnak. Epp ezért ennek megvalodsitasa jelenleg a Cilium-on beliil még nem
igazan kivitelezhetd, de erre kitérek majd bovebben a tesztkornyezetek osszeallitasanal.
Amit még fontosnak tartok megemliteni, az a kube-proxy helyettesitése, ugyanis 6 végzi
az Utvonalvalasztast a Kubernetes halozaton beliili kommunikacidja soran. Ugyebar
Linuxos operacios rendszer alatt futd szoftverrdl beszélink, amely a mar korabban
emlitett iptables tlizfal segitségével végez csomagfeldolgozast, azaz a megfeleld tablakba
1évo Kubernetes altal definialt lancokat, és az ahhoz tartozo szabalyokat a kube-proxy
kezeli. Ezzel szemben a Ciliumban lehetdség nyilik eBPF programokkal helyettesiteni a
kube-proxy-t, és implementalva van egy olyan logika, amely nem megy végig a kernel
rétegein keresztiil, hanem kikerdili azt, és egybdl mehet a CNI interfészén keresztiil a pod
interfészéhez a forgalom. A Cilium tobb forgalmi utvonalat is definial a kernelen beliil,

melyek az aldbbiak:

XDP: Amint a csomag megérkezik a network driverhez, az oda csatolt eBPF
program lefut, ¢és feldolgozza a csomagot. Ezzel lehet a legoptimalisabb
csomagfeldolgozast elérni, hiszen itt még semmilyen iptables altali eléfeldolgozas nem

tortént meg. Ez tipikusan rosszindulati csomagok sziirésére hasznalhato.

Traffic Control Ingress/Egress: Az eBPF programok ebben az esetben a halozati
interfész halozati/szallitasi rétegéhez lesz a program becsatolva, azaz itt mar a TC ingress
(bemenet) esetén torténik eléfeldolgozas a csomaggal. Gyakorlatilag a node forgalmanak
az atiranyitasara alkalmas egy helyi végpontra ugy, hogy kikeriili a kernel iptables 4ltal

felallitott utvonalat. Ezzel fogjuk megvalositani a kube-proxy helyettesitését is.

Socket Operations: A socket operations, az egy olyan pont a kernelben, ahol
socket miiveletek torténnek meg. Ez egy specifikus cgroup-hoz van kotve, ami ugyebar
TCP események esetén fut le. Az eBPF program is az ehhez a cgroup-hoz van kétve, és
ezzel lehet monitorozni a TCP Allapotvaltozasokat, példaul hogy mikor kertilt

bontddott/épiilt fel egy kapcsolat.

Socket send/recv: Ebbe a pontba elhelyezett eBPF program abbol a célbol lett
implementalva, hogy a kiilonb6zd socket miiveleteket figyelje, és annak alapjan eldobja

a kontroll iizeneteket, vagy tovabb engedje, de akar masik socket felé is atiranyithatja.
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9. Adatforgalom utvonala a kernelben kube-proxy vs.

eBPF esetén

Cilium CNI hasznalata esetén az alabbi alapértelmezett, és a Kubernetes, Cilium

altal definialt iptables lancok, szabalyok vannak jelen (25. abra).

iptables Rules Overview

INFUT OUTPUT
KUBE-SERVICES KUBE-SERVICES
KUBE-FIREWALL KUBE-FIREWALL

Tao NIC
L 4 T

POSTROUTING (mangis) =3  KUBE-POSTROUTING
CILIUM_POST_mangle CILIUM_POST_nat
To Fod

From NIC 1

From Pod

PREROUTING
KUBE-SERVICES

x| FORWARD ffilter)
;

KUEE-FORWARD

CILIUM_FORWARD

25. abra: Alapértelmezett és kube-proxy altal 1étrehozott iptables lancok [39]

Szamunkra a CILIUM prefix-szel ellatott lancok irrelevansak, mert mi nem fogunk vele
talalkozni a mérés soran. Azonban a Kubernetes lancok fontos szerepet toltenek be,

melyekre az aldbbi példat hoztam a dokumentéacidobol (26. abra).

[ KUBE-FIREWALL | | SUEEROSIEOLUING |
| -m mark —mark KUBE MARKMASQ  MASQUERADE |

| -m mark —mark KUBE-MARK-DROF -] DROP |

KUBE-SEP-1

| | -5 10.233.87.32132 4 KUBE-MARK-MASD

KUBE-SVC-* |

| 5 top -m icp - ONAT —to-destination 10.233.67.32.53

-m statistic —mode random --probability 0.5 - KUBE-SEF

KUEE-SERVICES < KUBE-SEP-2
!-510.233.84.0V18 -d service-ip'32 -p udp -m udp —dport 53 4 KUBE-MARK-MASQ KUBE-SEP-2
-4 10.233.0.332 -p udp -m udp —dgort 53 § KUBE-SWC-X. — -5 10.233.67.33/32 4 KUBE-MARK-MASQ

 top -m fcp - ONAT —to-destination 10.233.67.33:52

-m adirtype —dst-type LOCAL § KUBE-NODEPORTS
_|—D KUBE-NODEPORTS

KUBE-FORVARD
-p top -m tep —dport 32000 - KUBE-MARK-MASO

-m mark —man KUBE-MARK-MASD § ACCEFT

p tap -m fop —dport 32000 § KUSE-SVC-X
= 10.233.64 0118 -m connirack —cistate RELATED,ESTABLISHED 4 ACCEST

-d 10.233.54.018 -m conntrack —ctstate RELATED ESTASLISHED 4 ACCEFT

26. abra: A Kubernetes lancokhoz tartozo szabalyok [39]

A rendszer PREROUTING lancat hasznalva eldontésre kertil, hogy helyi forgalomrol
beszéliink, vagy tovabbitani kell -e a csomagot. Helyi forgalom esetén amikor a KUBE-
FIREWALL lancban 1évé csomag eldobés érvényre kertilhet, ha érvényre keriil a benne

1év6 szabaly. Két esetben keriilhet megjelolésre (KUBE-MARK-DROP) a csomag. Az
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egyik, hogy LoadBalancer service hasznalata esetén, ha a csomag forras IP cime nincs a
megengedett haldzatok kozott. Masik eset pedig az, ha egy adott szolgéltatasnal
hasznaljuk az ExternalTrafficPolicy=Local [40] annotaciot a service leirdjaban. Ezt
fogjuk is hasznalni a mérések soran, szoval erre késobb ki is térek. A KUBE-SERVICES
lancban olyan szabalyok vannak, mint példaul SNAT végrehajtasa olyan egy adott forras
IP cim tartomany, adott cél port szam, adott szallitasi rétegbeli protokoll hasznalata
(TCP/UDP) esetén. De hasonld kritériumok alapjan 6ssze lehet kapcsolni egy service
lanccal, ami majd a késdbbiekben meghivodik. Ha meghivasra keriil egy ilyen lanc
(KUBE-SVC-*, KUBE-NODEPORTYS), akkor service tipustol fiiggden valtozhatnak a
szabalyok. Példaul LoadBalancer esetén definidlva vannak a végpontok, és annak
eléfordulasi valosziniiségiik. NodePort esetén is mondjuk egy végpont, meg a nyitott port
anode IP ciméhez. A végpontoknak is van sajat lancuk (KUBE-SEP-*), amiben a DNAT,
SNAT/MASQUERADE szabalyok megfel0 paraméterezéssel jelen vannak. Ezutan helyi
forgalom esetén még végigmegy a rendszer INPUT lancén is. Helyi forgalomgeneralas
esetén ugyanez lejatszodik visszafelé is, csak most a beépitett OUTPUT lanc hivodik meg
a kimend forgalom kezelésére. Forgalomtovabbités esetén pedig a szokdsos FORWARD
utdn meghivodik a KUBE-FORWARD lanc is, ahol hasonldéan utvonvalasztassal
kapcsolatos szabalyok, és kiilonb6z6 moédon megjeldlt csomagok kezelésére vannak
bejegyzések. A POSTROUTING lancok végrehajtdsa utan, meghivodik a KUBE-
POSTROUTING is, ami megintcsak hasonl6 bejegyzéseket tartalmaz az ezzel analogiaba
hozhat6 POSTROUTING szabalyokkal.

Ezzel szemben a TC ingress/egress pontokba elhelyezett eBPF programok hasznalata
kikiiszobolné az iptables lancok okozta lassi csomagfeldolgozast, hiszen egy az egyben
a forgalom atiranyitasra keriil a CNI kimend interfészhez (ez itt az dbran nem kertilt

feltiintetésre), majd onnan a cél interfészhez (27. abra).
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27. abra: Csomagfeldolgozas eBPF-el [39]
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10. SRv6 csomagfeldolgozas implementalasa Ciliumban

Ahogyan ezt mar a Cilium alkalmazasi teriileteinél is mar megemlitettem, az
SRv6 csomagfeldolgozas implementalasa eBPF programokkal torténik. Rdadasul a kube-
proxy helyettesitéséhez hasonloan, itt is a TC ingress/egress pontokhoz van becsatolva a
program, ami az enkapszulaciot, és a dekapszulaciot végzi. Az SRv6-os funkcid
engedélyezését a Cilium konfiguraciés yaml fajljanak (cilium-configmap) megfelel6

paraméterezésével érheto el.

A Linux kernelben lehetdségiink van egy tgynevezett Virtual Routing and Forwarding
(VRF) doméneket [41] l1étrehozni. Ennek segitségével halozati rétegbeli (I.3) szeparaciot
tudunk megvaldsitani az eszkozok interfészei kozott. Ez ad lehet6séget kozos
utvonalvalasztési tablak, és alapértelmezett atjard nyilvantartdsdhoz egy adott névteren
beliil. igy valositjuk meg, hogy tobb SID-et egy utvonalhoz tudjunk tarsitani (28. abra).

Azaz az SRv6-0s csomagfeldolgozasa soran a VRF-ek fontos szerepet fognak jatszani.

Pod

Cilium Data Path
(A forgalom ttvonala) Cél IP cim lekérése IP cache
térkép

TC Egress (kimend) pont C&l IP cim
eBPF program klaszteren @'QBPF

igen beliil van —e?
HeBPF I
nem

Forras + Cél IP cim -> VRF ID

| SRv6 VRF térkép

Cél IP cim + VRF ID > SID

SRv6 policy térkép

Enkapszulacio (SID)

Kifele mené forgalom

28. abra: Az enkapszulacié folyamata [42]

Maga az enkapszulacié elsé 1épése, hogy egy megfeleldo eBPF program lekérdezi az IP
cache térképrdl a cél IP cimet. Ennek a segitségével a program megallapitja, hogy a
klaszteren beliili, vagy kiviili forgalomrdl beszélink. Utobbi esetén elkezdddik a
becsomagolés folyamata. Elsdként a forras, és a cél IP cim alapjan lekéri az ehhez tartozé

VRF ID-T a megfeleld térképrol. Majd ezt felhasznalva, plusz a cél IP cim segitségével
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meghatarozza a SID-ket az SRv6 Policy térkép hasznélataval. Majd a megfelelé SRH, és
IPV6 fejléc enkapszulacidja torténik, és onnantdl kezdve a csomag kikiildésre kertil (28.

abra).

A kicsomagolas pedig ugy torténik, hogy a TC Ingress ponthoz csatolt eBPF program a
cél IP cimet lekéri a SID térképrdl, hogy van -e ilyen bejegyzés. Taldlat esetén a
dekapszulacio megtorténik, ellenkezd esetben csak a megfeleld utvonalon tovabbkiildésre

keriil a forgalom a klaszter halozataba (29. abra).

Erkez6 SRV6 forgalom

Cilium Data Path

(A forgalom utvonala) SID lekérése

SID térkép HeBPF

TC Ingress (bemend) pont Cél IP cim egy
eBPF program ismert SID?

Dekapszulacio (SID)

Bemen§ forgalom

29. abra: A dekapszulacié folyamata [42]

Fontos azonban kiemelni, hogy ennek az implementalasa elég nehézkes, mivel az SRv6-
os funkcio megvalodsitasa a Ciliumban még gyerekcipdben jar, ebbdl adodoan az ezzel
kapcsolatos dokumentacio eléggé hianyos még. A fé problémat az okozza, hogy nincs
leiras arra vonatkozdan hogyan lehetne szerkeszteni az eBPF térképeket amelyeket a
csomagfeldolgozas soran hasznélatra keriilnek. gy példaul olyan alapvetd konfiguraciot
nem lehet elvégezni, hogy a SID térképbe bekeriiljenek a megfeleld szegmens
bejegyzések. Remélhetdleg ennek a fejlesztése minél hamarabb lezajlik, viszont ebbdl

crer

hagyatkoznunk.
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11. Performanciaelemzések attekintése

Mérésem célja, hogy bemutassam, miként helyettesithetd a Kubernetes
klaszterben a csomagtovabbitas céljara hasznalatos kube-proxy pod a worker node
interfészéhez csatolt eBPF programmal. Mint ahogyan ezt a korabbi fejezetekben mar
megemlitettem, azt varjuk, hogy az eBPF hasznalataval kisebb késleltetést, vagy masképp
fogalmazva nagyobb atviteli sebességet fogunk kapni eredményiil a kube-proxy-s
megoldashoz képest. Ezt kdvetden tervben volt egy SRv6 alaptl tesztrendszer kialakitasa
is, azonban ennek megvaldsitasa soran tobb problémaba is iitkdztem. Egyrészrél mar
emlitettem, hogy jelenleg a Cilium CNI keretein beliil béta fazisban van az SRv6 alapt
csomagfeldolgozas implementaldsa, azaz nincs egy 0sszefoglalo, részletes dokumentécio
a megfeleld konfiguracidhoz. Ebbdl addodéan mas megoldast kellett keresni ennek
megvalositasahoz. Itt jott képbe a Linux kernel implementacidja [43], melynek
segitségével sikeresen bedllitottam az SRv6 képes halézati eszkozoket a
tesztrendszeremben. Gyakorlatilag egy L3 VPN csatornat integraltam a haldzatba. A két
végpont kozott igy kialakult az SRv6-0s csatorna, azonban a performanciamérés
elvégzése soran egy ijabb problémaba iitkdztem. Sajnalatos modon a szerver pod elérése
SRv6-0s csatornan keresztiil Nodeport hasznalataval nem érheté el. Felmeriilt, hogy
akkor esetlegesen hozzunk létre egy Load Balancert, amely kiviilrél elérhetd IP cimet
biztositana a kliensek szdmara. Ez egy olyan megoldas lenne, amely forgalmi tipusokat
tekintve lényegesen szélesebb skalat enged meg, és alkalmas lehetne a forgalom
mérésére. Azonban ennek az 6sszes aspektusat koriil kell majd jarni, mennyire jo, hogy
ezt a megoldast valasztjuk, ugyanis itt felmeriil a tobbleter6forras hasznalata. Azonban,
ha direktbe a pod IP cimét adtuk meg célnak, akkor a kliens sikeresen el tudta érni a
szervert. Az SRv6 domén Osszeallitasardl a kovetkezd alfejezetekben szo esik, a

létrehozéasahoz sziikséges konfiguraciok a fiiggelékben talalhatoak.

A nativ IPv6-0s kommunikaci6 méréséhez a kliens gépre és a szerver podra
telepitett iperf3 [44] Linux-0s csomagot hasznaltam. Ez egy nagyon hasznos eszkdz
atviteli sebesség méréshez, sok kiegészitd paraméterezéssel hasznalhato. Be lehet allitani,
hogy UDP/TCP forgalmat generaljon, tovabba, hogy melyik porton érje el az iperf3
szervert, be lehet allitani fix értékre a savszélességet is, és akkor késleltetést lehet ebbol
mérni. Paramétererezhetd tovabba a csomagméret is, csomagmennyiség, milyen

idékozonként kiildje ki a csomagokat, stb. En a méréshez TCP forgalmat generaltam, 100
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IP csomagot kiildtem ki masodpercenként és a mérési eredményeket Excel tablazatban

kiértékeltem.

11.1. Performanciaméréshez hasznalt kornyezet osszeallitasa

A tesztrendszer kialakitasahoz az Openstack [45] altal rendelkezésre bocsajtott
erOforrasokat hasznaltam, koszonhetden a Nokia Bell Labs-nak. A méréshez 4 virtualis
gépet hasznaltam: egy klienst, egy routert, egyet a master node-nak, egyet a worker node-
nak (30. abra). A klienst és a routert egy haldzatba tettem, a kubernetes klaszter node-
okat pedig egy masikba. A klaszter telepitéséhez sziikséges yaml fajljai, és a Cilium CNI
bekonfiguralasa a fliggelékben talalhatoak.

;- o R

openstack.

Kliens Halozat Adatkozpont Halbzat

Master Node Worker Node

Kliens

Router iperf3-pod

(@)

O=E® eth
oge

cilium

/

Menedzsment S5H
hoszt

Maga a forgalom IPv6 alapii kommunikacion megy, ehhez a virtualis gépek IP cimeit

30. abra: A tesztrendszer sematikus abraja

manualisan be kellett allitanom. Tovabba statikus utvonalakat vettem fel a kliens,
valamint a worker node szamara. A routernek azért nem kellett kiilon utvonalat adni,

mivel mar alapbol rendelkezik mindkét halozat felé egy-egy interfésszel.

Azt sem szabad elfelejteni, hogy az IPv6 forgalom tovabbitast engedélyezni kell egy
kernel beallitassal (és ezt persze a csomagtovabbitasban részt vevd Osszes gépen
engedélyezni kell!).

echo "1" > /proc/sys/net/ipv6/conf/all/forwarding
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A megfeleld netplan és kernel konfiguraciok szintén a fiiggelékben talalhatoak.

11.2. Atviteli sebesség mérés IPv6-os csomagok esetén

Az alabbi abrakon lathato a két teszteset 0sszeallitasa, a forgalom ttja, valamint

a csomagfeldolgozas modja (31-32. abra).

K .ﬂetﬁlmter Worker Node \

INPUT/OUTPUT @ iperf3-pod

eth
KUBE-SERVICES POSTROUTING gy

KUBE-FIREWALL PREROUTING

ens3 interfész IP cime:NodePort

ens3
ens3
ens?

31. abra: Csomagtovabbitas kube-proxy hasznalataval

/ Worker Node \

e eBPF program
iperf3-pod
PF p P!

1. Visszafelé DNAT
2. Forgalom atirdnyitasa az ens3 interfészre

eBPF program
HeBPF

1. SVClekérés & DNAT
2. Avégpont helyi node-on van-e vagy sem? -> helyi
3. Forgalom &tiranyitasa az IxcO interfészre

ens3 interfész IP cime:NodePort

/

A szerver podot Nodeport service [46] segitségével tudtam elérhetévé tenni a

ens3
ens3
ens7

32. abra: Csomagtovabbitias eBPF programok hasznalataval

kliens szamara, amely azt csinalja, hogy nyit a worker node ens3 interfészén egy portot
30000-32767 kozott. Ez megfelel6 annotaciokkal ellatva a pod és a service yaml fajljaban

a pod altal nyujtott szolgaltatas kiviilr6l elérhetévé valik. Gyakorlatilag az 6sszes olyan
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csomagfeldolgozasi 1épést, amelyek eddig a kube-proxy altal definialt iptables lancokban
voltak leirva, eBPF esetén pedig mar egy annak megfeleldé programban van
implementalva. A csomagfeldolgozas eBPF hasznalataval a kovetkezd ebben a mérési
szcenarioban. A TC ingress ponthoz csatolt eBPF program lekéri a Nodeport service-hez
tartozo IP cimet egy hash-ben tarolt service térképrol. Ha talal bejegyzést erre a service-
re, akkor az ehhez tartozo végpont IP cimre DNAT-o0l. Majd kivizsgalasra keriil, hogy a
végpont ezen a node-on van -e, vagy sem. Ha igen, akkor a forgalom atiranyitasra keriil
a megfelel6 CNI interfészen keresztiil a podhoz, egyébként a csomag eldobasra kertil (Ez
egy externalTrafficPolicy: Local annotacioval valosithaté meg). Majd a valasz ugy néz
Ki, hogy szintén egy eBPF program hasznalatival a DNAT visszairanyban, és

atiranyitasra keriil a forgalom az ens3 interfészre.

A két mérést ugy végeztem el, hogy a Kubernetes Service szamot ndveltem a
kiilonboz6 mérési pontokban, és megmértem az Gsszes ponthoz tartozo savszélességet.
Ugyanis az a feltevés, hogy a szekvencialis csomagfeldolgozas miatt, mivel egyre tobb
service van létrehozva a klaszterben, a csomagfeldolgozasi 1d6 jelentésen meg fog ndni.
Ez azt eredményezi, hogy a mért atviteli sebességek a service szam ndvelésével
lecsokkennek. Ezzel szemben, mivel az eBPF hash és LRU adatszervezésii térképeket
hasznal a service pod Osszerendelések tarolasara, lényegesen jobb teljesitményre

szamitunk nagy service szam esetén.

11.3. Mérési eredmények kiértékelése
Tobbfajta mérési forgatokonyvet is végigjartam.
Elso teszteset:

A Kubernetes Service szamot 1, 100, 200...1000-ig vittem fel, 100-t61 100-as 1épéskozzel

haladtam.

Cél:

Ezekhez a pontokhoz tartozo atviteli sebesség mérése.
Kiértékelés:

Elsé korben nem tapasztaltam kiilonosebb performanciabeli kiilonbséget, mind az

iptables, mind az eBPF ugyanolyan teljesitményt nyujtott (33-35. abra).
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Atviteli sebesség [Gbit/sec]

eBPF teljesitmény aranyszamai az iptables-hez képest
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33. abra: eBPF teljesitmény aranyszamai az iptableshez képest
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34. abra: iptables box plot dbrak a megfelelé pontokhoz
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35. abra: eBPF box plot abrak a megfelel6 pontokhoz

Ami Kirivoan eltér az eBPF esetében, az a szoras ingadozasanak mértéke (33.
abra), az iptables esetében sokkal sziikebb ez a tartomany. A kapott eredmény feltehetéen
azért nem egyezett a hipotézisiinkkel, mert elképzelhetd, hogy a szekvencidlis
csomagfeldolgozas teljesitményromlasa nagyobb service szamnal fog bekovetkezni. Epp
ezért valtoztattam a mérési skalan, ezattal 1-t6l 10000-ig mentem fel, és 1, 1000, ...
10000-ig 1000-es Iéptékkel noveltem a service szamot. Azonban még ennél az esetnél se

tapasztaltam kiilongsebb eltérést, az eredmények az els6hoz hasonloak lettek.

Van még egy faktor, amelyet végiil figyelembe kellett venni a mérés soran. A
KUBE-SVC lanchoz tartoz6 szabalyok koziil mindig az az utols6, amelyet legutdbb
létrehoztak. Igy a szekvencian mindig akkor fog csak végigmenni, ha az utolsé service-
hez tartozd Nodeporton keresztiil probalunk kommunikalni a poddal. Ugyanis, ha a
service Keresés soran talalat van a bejegyzések kozott, akkor nem fog tovabb keresni a
szabalyok kozott, hanem visszatér a megfeleld allanchoz. Ezt is figyelembe véve az

eredmények az alabbiak szerint alakultak (36-39. abra).
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Masodik teszteset:

A Kubernetes Service szamot 1, 1000, 2000...10000-ig vittem fel, 1000-t61 1000-es
1épéskozzel haladva. A mérés soran mindig az utoljara hozzaadott NodePorton keresztiil

értiik el a podot.

Cél:

Ezekhez a pontokhoz tartozo atviteli sebesség mérése.
Kiértékelés:

Itt mar szembetlin6bb eredményekkel talalkozhatunk, hiszen lathato, hogy 9000-10000-
es service nagysagrendben mar jelentkezik szamottevé teljesitménybeli kiilonbség (39.

abra).
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36. abra: eBPF teljesitmény aranyszamai az iptableshez képest
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38. abra: iptables box plot abrak a megfelelé6 pontokhoz
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39. abra: eBPF box plot abrak a megfelel6 pontkohoz

Azaz, ebbdl az a kovetkeztetés vonhato le, hogy ipari koriilmények kozott egyértelmiien

jobb performancia érhet6 el vele, szemben az iptables megoldashoz képest.

Azt sem szabad elfelejteni, hogyha csak azt vessziik, hogy kisebb service szamban

hogyan teljesitett az adott modszer, akkor nem tapasztaltunk Iényeges teljesitménybeli
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degradaciot. Ennek a technologidnak az alkalmazasa gyakorlatilag nem néoveli a
csomagfeldolgozas miiszaki koltségét. Ezt azért fontos kiemelni, mert bizonyos héalozati
megoldasok implementalasa eBPF-el 1ényegesen egyszeriibb lenne, és kozben
ugyanolyan performanciat nydjtana, mint a Linux Kernele. Ezért Osszességében azt
gondolom, hogy ennek a technologianak tobb aspektusa is igéretes iranyt képvisel, és

érdemes ezzel foglalkozni a késébbiekben is.

11.4. SRv6 alapu halozat 1étrehozasa Openstack-en

A tesztkOrnyezet Osszeallitasa annyiban kiilonbozik az el6zotol, hogy ebben az
esetben a router és a worker node k6zott egy SRv6 alapu, halozati rétegbeli VPN csatorna
keriilt megvalositasra, azaz csak kiegészitd konfiguraciokat kellett végezni a megfeleld

haloézati eszkdzokon. A tesztrendszer sematikus dbrdja az alabbi dbran lathat6 (38. ébra).

™ SID: fc00:2
el

Kliens Halozat OpenStaCk‘- Adatkozpont Halozat

SID: fc00:1 Worker Node

SRV6 alapu L3 VPN

iperf3-pod

ens3

Enkapszulacio: fc00:2
+ Dekapszulacié: End.DT6

Enkapszulacio: fc00:1 Master Node
+ Dekapszulacié: End.DT6

37. abra: SRv6 alapu tesztrendszer

A halézat abbol a szempontbol leegyszertsitett, hogy nem Kkertltek
implementalasra  kdztes  csomopontok, csupan az  SRv6-0s  csomag
becsomagolasat/kicsomagolasat végzd végpontok lettek megvaldsitva. Ebbol az
kovetkezik, hogy mindkét oldal enkapszulalasa soran egy-egy SID kertilt elhelyezésre az
SRH-ban (fc00:1 a routeren, és fc00:2 a worker node-on). A csomag dekapszulalasa pedig
az End.DT6 utasitas alapjan torténik, azaz az IPv6 fejléc, és az SRH kicsomagolasa utan
a belsd IPv6-os csomag tovabbitasa egy beallitott IPv6-0s routing tabla alapjan torténjen.

Ez esetiinkben megegyezik azzal a tablaval, amit a Linux kernel alapértelmezetten
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hasznal. A router, ¢s a worker node sziikséges konfiguracioi a fiiggelékben taldlhato. A
kliens és a pod kozotti ICMPv6-0s [47] lizenetek forgalmanak adatait tcpdump
segitségével Osszegyijtottem, majd a Wireshark [48] szoftver segitségével pedig

kielemeztem. A csomagok felépitése az alabbi abrakon lathat6 (39-43. abra).
A Kkliens IPv6 cime: 2001:db8:1234:5679::1/64

A pod IPv6 cime: 2001:db8:1234:5678:8:2:1:841/104

% Internet Protocol Version 6, Src: 2001:db8:1234:5679::1, Dst: 2001:db8:1234:5678:8:2:1:841

2112 .... = Version: &
. @928 0888 .... .... .... .uu. .... = Traffic Class: 8x@@ (DSCP: CS@, ECM: Not-ECT)
. 1211 912 @12@ 1e1e 1881 = Flow Label: exb44ad

Payload Length: &4

Mext Header: ICMPvE (58)

Hop Limit: &4

Source Address: 2001:db8:1234:5679::1

Destination Address: 2881:db8:1234:5678:8:2:1:841

v Internet Protocol Version 6, Src: 2001:db8:1234:5678:8:2:1:841, Dst: 2001:db8:1234:5679::1

@118 .... = Version: 6
. 9808 BE82 .... .... ... ... .... = Traffic Class: @xe@ (DSCP: CS@, ECN: Not-ECT)
. 1lgel 8@le esll 1118 1888 = Flow Label: 8x923ed

Payload Length: 64

Mext Header: ICMPvE (58)

Hop Limit: 62

Source Address: 20@1:db8:1234:5678:8:2:1:841

Destination Address: 2801:db8:1234:5679::1

38. abra: Kliens interfészénél 1évo forgalom

Internet Protocol Version 6, Src: 2001:db8:1234:5679::1, Dst: 2001:db8:1234:5678:8:2:1:841

0118 .... = Version: 6
. BEee 0088 .... ... L... ean . = Traffic Class: @xe@ (DSCP: CS@, ECM: Not-ECT)
. 1811 8186 8186 1218 1881 = Flow Label: oxb44ag

Payload Length: 64

Mext Header: ICMPvE (58)

Hop Limit: &4

Source Address: 2801:db8:1234:5679::1

Destination Address: 2001:db8:1234:5678:8:2:1:841

% Internet Protocol Version 6, Src: 2801:db8:1234:5678:8:2:1:841, Dst: 2801:db8:1234:5679::1

211@ .... = Version: &
. BBBE BRBE .... ... cae. ean . = Traffic Class: 8x@@ (DSCP: €S8, ECN: Not-ECT)
. l@el @@le eell 1118 1282 = Flow Label: ©x923ed

Payload Length: 64

Mext Header: ICMPvE (58)

Hop Limit: &2

source Address: 20@1:db8:1234:5678:8:2:1:841

Destination Address: 2881:db8:1234:5679::1

39. abra: router ens3 interfészénél 1évo forgalom
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w Internet Protocol Version 6, Src: fc@B::1, Dst: fcee::2
2118 .... = Version: &
. 9920 B89 .... .... .... .... .... = Traffic Class: @x@@ (DSCP: CS@, ECN: Not-ECT)
1211 @led @168 1818 1881 = Flow Label: @xb44a2g

Payload Length: 128
Next Header: Routing Header for IPve (43)
Hop Limit: €3
Source Address: fce@@::1
Destination Address: fce@::2
Routing Header for IPve (Segment Routing)

Internet Protocol Version 6, Src: 2081:db8:1234:5679::1, Dst: 2001:db8:1234:5678:8:2:1:841

w Internet Protocol Version 6, Src: fc@B::2, Dst: fcee::1
2118 .... = Version: &
. 9900 BE@9 .... .... .... .ou. .... = Traffic Class: @x@@ (DSCP: CS@, ECN: Not-ECT)
leel 8019 @811 1118 1888 = Flow Label: 8x923e8

Payload Length: 128
Next Header: Routing Header for IPve (43)
Hop Limit: &2
Source Address: fce@::2
Destination Address: fced@::1
Routing Header for IPvé (Segment Routing)

Internet Protocol Version 6, Src: 2081:db8:1234:5678:8:2:1:841, Dst: 2001:db8:1234:5679::1

40. abra: router ens7 interfészénél 1évé forgalom

% Internet Protocol Version 6, Src: fc@B::1, Dst: fceg::2
2112 .... = Version: &
. 9888 888 .... .... .... .u.. .... = Traffic Class: 8x@@ (DSCP: CS8@, ECM: Not-ECT)
1211 91@e el@e 1ele 1981 = Flow Label: exb44a?

Payload Length: 128
Mext Header: Routing Header for IPvE (43)
Hop Limit: &3
Source Address: fcead::l
Destination Address: fc@@::2
Routing Header for IPve (Segment Routing)

Internet Protocol Version 6, Src: 2801:db8:1234:5679::1, Dst: 2001:db8:1234:5678:8:2:1:841

v Internet Protocol Version 6, Src: fc@@::2, Dst: fcee::1
2118 .... = Version: &
. 9922 B89 .... .... .... .... .... = Traffic Class: @x@@ (DSCP: CS@, ECN: Not-ECT)
122l @918 @81l 1118 1888 = Flow Label: @x923e8

Payload Length: 128
Next Header: Routing Header for IPve (43)
Hop Limit: €2
Source Address: fce@::2
Destination Address: fce@::1
Routing Header for IPve (Segment Routing)

Internet Protocol Version 6. Src: 2801:dbB:1234:5678:8:2:1:841, Dst: 2001:db8:1234:5679::1

”

41. abra: worker node ens3 interfészénél 1évé forgalom

w Internet Protocol Version 6, Src: 20081:db8:1234:5679::1, Dst: 2001:db8:1234:5678:8:2:1:841
2118 .... = Version: &
. 9900 BE@9 .... .... .... .ou. .... = Traffic Class: @x@@ (DSCP: CS@, ECN: Not-ECT)
1811 @led @108 1818 1881 = Flow Label: 8xb44a2g
Payload Length: 64
Next Header: ICMPvE (58)
Hop Limit: &2
Source Address: 2001:db8:1234:5679::1
Destination Address: 2081:db8:1234:5678:8:2:1:841

% Internet Protocol Version 6, Src: 2001:db8:1234:5678:8:2:1:841, Dst: 2001:db8:1234:5679::1
2118 .... = Version: &
. 9988 BEB2 .... .... .... ... .... = Traffic Class: @x@@ (DSCP: CS@, ECM: Not-ECT)
1281 @818 @81l 1118 1888 = Flow Label: ©x923e8
Payload Length: &4
Mext Header: ICMPwE (58)
Hop Limit: &4
Source Address: 2001:db8:1234:5678:8:2:1:841
Destination Address: 2881:db8:1234:5679::1

42. abra: Pod interfészénél 1évo forgalom
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Az IPv6-o0s csomagok becsomagolasa/kicsomagoldsa nagyon jol megfigyelhetd

mind a router ens7, mind a worker node ens3 interfészén, emellett persze az is nagyon jol

latszik, hogy a forgalom t6bbi Gitvonaldn nativ IPv6 kommunikécio torténik.

11.5. Tovabbi fejlesztési iranyok, osszegzés

A tesztrendszer teljessé¢ tételéhez elsd korben ~mindenképpen
implementélni kell a késdbbiekben legaldbb egy megoldast arra, hogy a
Kubernetes service-ek elérhetéek legyenek SRv6 L3 VPN csatornazas
esetén is, akar a Linux alapu implementacid, akar a Cilium CNI keretein

beliil.

Tovabba nagyobb szkdpba nézve, ha a megvalositds ezen lépcesdfokat
sikeril meglépni, akkor jo lenne az SRv6-os csomagfeldolgozas
végpontjait a pod kozelébe hozni a klaszter oldalat tekintve. Ennek
implementalasahoz alkalmas lehetne a pod egy sidecar konténerrel vald

kiegészitése, amely végezné az SRH ¢és az IPv6 header

--------

Fejlesztésre szorul tovabba a kube-proxy vs. eBPF mérési szcenario is,
ugyanis meggy6z6désem, hogy kimutathat6 szemmel még jobban lathatod
kiilonbség a két eset teljesitményére vonatkozoéan. Erdemes lenne a
késdbbiekben a csomag/masodperc csomagfeldolgozasi ratat kimérni,
azonban ennek implementaldsa nehézkes, ugyanis a TCP protokoll
beszabalyozza a forgalmat az ehhez sziikséges paraméterek valtoztatasara
vonatkozdan. UDP hasznalataval pedig még nem feltart okok miatt nem
tudtam elérni az iperf podot a kliensrél kube-proxy jelenlétével, eBPF

hasznalataval viszont igen.

Osszességében igy gondolom, hogy az eBPF technoldgia nagyon jol integralhato

a Kubernetesbe, s6t mi tobb, szinte akarmilyen teriileten alkalmazni lehet, ahol

csomagfeldolgozas folyik. Belathato, hogy ezzel 1ényegesen lehet javitani az atviteli

sebesség, vagy a késleltetés teljesitményén. Ez kiilonosen fontos olyan teriileteken, ahol

adatkozpont haldzatok vannak jelen, mint példaul a transzporthalozatokban létrejott

halozati szeletek kezelésénél.
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Roviditések jegyzéke

MPLS: Multi Protocol Label Switching
IPv6: Internet Protocol version 6

SRv6: Segment Routing over IPv6
eBPF: extended Berkeley Package Filter
V2X: Vehicle-to-everything

RISC: Reduced Instruction Set Computer
TE: Traffic Engineering

5G: fifth-generation mobile network
NF: Network Function

AMEF: Access and Mobility Management Function
UPF: User Plane Function

RRU: Remote Radio Unit

CU: Central Unit

DU: Distributed Unit

SDN: Software Defined Networking
VNF: Virtualized Network Function
NFV: Network Function Virtualization
LER: Label Edge Router

LSR: Label Switch Router

LSP: Label Switched Path

IP: Internet Protocol

FIB: Forwarding Information Base
FEC: Forwarding Equivalence Class

TCP: Transmission Control Protocol
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UDP: User Datagram Protocol

AS: Autonomus System

Cos: Class of Service

TTL: Time To Live

LSDB: Link State Database

TEDB: Traffic Engineering Database
IS-1S: Intermediate System - Intermediate System
OSPF: Open Shortest Path First

RSVP: Resource Reservation Setup Protocol
CPU: Central Processing Unit

IGP: Interior Gateway Protocol

VPN: Virtual Private Network

BGP: Border Gateway Protocol

RFC: Request For Comment

SID: Segment Identifier

SRH: Segment Routing Header

SR: Source Routing

SL: Segment List

CNI: Container Networking Interface
NAT: Network Address Translation
NAPT: Network Address Port Translation
JIT: Just-In-Time compiler

VM: Virtual Machine

LPM: Longest Prefix Match

LRU: Least Recently Used

XDP: eXpress Data Path
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TC: Traffic Control

SNAT: Source NAT

DNAT: Destination NAT

VREF: Virtual Routing and Forwarding
L3: Layer 3

ICMPV6: Internet Control Message Protocol version 6
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Fuggelek

A virtualis gépek netplan konfiguracioi:

Kliens:
network:
version: 2
ethernets:
ens3:
dhcp4d: true
dhcp6: false
addresses:
- 2001:db8:1234:5679::1/64
routes:
- to: 2001:db8:1234:5678::/64
via: 2001:db8:1234:5679::2
match:
macaddress: fa:16:3e:0f:21:be
mtu: 8950

set-name: ens3

Master Node:

network:
version: 2
ethernets:
ens3:
dhcp4: true
dhcp6: false
addresses:
- 2001:db8:1234:5678::1/64
routes:
- to: 2001:db8:1234:5679::/64
via: 2001:db8:1234:5678::3
match:
macaddress: fa:16:3e:15:76:9c
mtu: 8950
set-name: ens3

Worker Node:

network:
version: 2
ethernets:
ens3:
dhcp4: true
dhcp6: false
addresses:
- 2001:db8:1234:5678::2/64
routes:
- to: 2001:db8:1234:5679::/64
via: 2001:db8:1234:5678::3
match:
macaddress: fa:16:3e:85:3a:6f
mtu: 8950

set-name: ens3
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A Kklaszter feltelepitése:

Az alapvetd koncepcidé az lenne, hogy minden IPv6-on miikddne, azonban a
Cilium CNI korlatot ad erre. Egészen a legfrissebb verzioig sajnos a csatorna (tunneling)
hasznalata IPv4-es node IP cimet igényel, ugyanis csak IPv4-es VXLAN
enkapszuléaciot/dekapszulacid van implementdlva a Cilium forraskodjaban. Ebbol
adoddan a master, és a worker node-nak is egyarant sziikséges IPv4-es cim, tehat
Osszességében dual-stack interfésze lesz a node-oknak. Azonban csak a worker node-nak
sziikséges elsddleges IPv4-es node IP-t adni, a master node miikddik elsddleges IPv6
cimmel is. Ebbdl az kovetkezik, hogy csakis kizardlag a worker node-on 1évé cilium-
operator, cilium-agent, és a kube-proxy podok fognak IPv4 cimet kapni. A klasztert a mar

korabban is hasznalt kubeadm csomaggal telepitettem fel. A konfiguracié yaml fajlja:

apiVersion: kubeadm.k8s.io/vlbeta3
kind: InitConfiguration
localAPIEndpoint:
advertiseAddress: 2001:db8:1234:5678::1
nodeRegistration:
kubeletExtraArgs:
cluster-dns: 2001:db8:1234:5678:8:3:0:a
node-ip: 2001:db8:1234:5678::1,172.16.69.5
apiServer:
extraArgs:
advertise-address: 2001:db8:1234:5678::1
bind-address: '::'
etcd-servers: https://[2001:db8:1234:5678::1]:2379
service-cluster-ip-range: 2001:db8:1234:5678:8:3::/112
apiVersion: kubeadm.k8s.io/vlbeta3
controllerManager:
extraArgs:
allocate-node-cidrs: 'true’
bind-address: '::'
cluster-cidr: 2001:db8:1234:5678:8:2::/104
node-cidr-mask-size: '120°'
service-cluster-ip-range: 2001:db8:1234:5678:8:3::/112
etcd:
local:
dataDir: /var/lib/etcd
extraArgs:
advertise-client-urls: https://[2001:db8:1234:5678::1]:2379
initial-advertise-peer-urls: https://[2001:db8:1234:5678::1]:2380
initial-cluster: dome-ipv6-master-node=https://[2001:db8:1234:5678::1]:2380
listen-client-urls: https://[2001:db8:1234:5678::1]:2379
listen-peer-urls: https://[2001:db8:1234:5678::1]:2380
kind: ClusterConfiguration
networking:
serviceSubnet: 2001:db8:1234:5678:8:3::/112
scheduler:
extraArgs:
bind-address:

apiVersion: kubelet.config.k8s.io/vlbetal
cgroupDriver: systemd

clusterDNS:

- 2001:db8:1234:5678:8:3:0:a
healthzBindAddress: ::1

kind: KubeletConfiguration

A kiadott parancsok:
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kubeadm init -config config.yaml

A kube-proxy nélkiili esetnél a master node felhtizasa utan ki kell t6r6lni a kube-proxy-t
definialolé deamonset-et, és az sszes kube-proxy-val kapcsolatos beallitasokat a klaszter
konfiguréacigjabol:

kubectl -n kube-system delete ds kube-proxy

# Delete the configmap as well to avoid kube-proxy being reinstalled during
a Kubeadm upgrade (works only for K8s 1.19 and newer)

kubectl -n kube-system delete cm kube-proxy

A worker node esetében is persze manualisan meg kell adnunk a node IP cimeket, a tobbi
paraméter megadasanal pedig ugyanarra kell figyelni, mint amire mar korabbi klaszter

felhtizdsa soran is kellett: A yaml fajl:

apiVersion: kubeadm.k8s.io/vlbeta3
kind: JoinConfiguration
discovery:
bootstrapToken:
apiServerEndpoint: "[2001:db8:1234:5678::1]:6443"
token: "j90ah9.woamd4y@idnq73s89"
caCertHashes:
- "sha256:af64acff5d17907ab9c2bc4b111bd98ed7e037c74edbef534e56e1d98af381a9"
# change auth info above to match the actual token and CA certificate hash for
your cluster
nodeRegistration:
kubeletExtraArgs:
node-ip: 172.16.69.17,2001:db8:1234:5678::2

A kiadott parancs:

kubeadm join --config config.yaml

Itt mégegyszer felhivnam a figyelmet a node IP cimek sorrendjére, ami ugyebar

kilonbozik a master node esetén.

Cilium CNI konfiguralasa:

A Cilium CNI feltelepitéséhez a Flannel-hez hasonléan helm chart-ot hasznaltam.
Ahhoz, hogy a Cilium statuszinformacioihoz hozzaférjek tovabba feltettem a virtualis
gépre egy Cilium Command Line Interface-t (CLI). Ez kommunikal a cilium-agent
podokkal, akik szolgaltatjak folyamatosan a CNI-al kapcsolatos informaciokat. A

telepitéshez hasznalt parancsok:

CILIUM_CLI_VERSION=$(curl -s https://raw.githubusercontent.com/cilium/cilium-
cli/main/stable.txt)

CLI_ARCH=amd64

if [ "$(uname -m)" = "aarch64" ]; then CLI_ARCH=armé64; fi

curl -L --fail --remote-name-all https://github.com/cilium/cilium-
cli/releases/download/${CILIUM_CLI_VERSION}/cilium-1linux-
${CLI_ARCH}.tar.gz{,.sha256sum}

sha256sum --check cilium-1inux-${CLI_ARCH}.tar.gz.sha256sum

sudo tar xzvfC cilium-linux-${CLI_ARCH}.tar.gz /usr/local/bin
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rm cilium-1linux-${CLI_ARCH}.tar.gz{,.sha256sum}

Maga a Cilium telepitése a kube-proxy hasznalataval:

helm repo add cilium https://helm.cilium.io/

helm install cilium cilium/cilium \

--namespace kube-system \
global.k8sServiceHost=2001:db8:1234:5678::1 \
global.k8sServicePort=6443 \

--set
--set
--set
--set
--set
--set
--set
--set
--set
--set
--set
--set

ipva.
.enabled=true \

ipve

ipam.
ipam.
ipam.
ipam.

enabled=false \

mode=cluster-pool \
operator.clusterPoolIPv6PodCIDRList="2001:db8:1234:5678:8:2::/104" \
operator.clusterPoolIPv4MaskSize=24 \
operator.clusterPoolIPv6MaskSize=112 \

bpf.masquerade=false \
bpf.tunnel=false \
enableIPv4Masquerade=true \
enableIPv6Masquerade=true

Az eBPF haszndlataval ez annyiban kiilonbozik, hogy be kell allitanunk egy paramétert,

ami a kube-proxy hasznalatara vonatkozik (pirossal jeldlt). Mivel alapjaraton a kube-

proxy-ra hagyatkozik a klaszteriink, igy ezt nem kellett allitani az elsé esetben:

helm install cilium cilium/cilium \

--namespace kube-system \
global.k8sServiceHost=2001:db8:1234:5678::1 \
global.k8sServicePort=6443 \
kubeProxyReplacement=true \

--set
--set
--set
--set
--set
--set
--set
--set

ipva.
.enabled=true \
ipam.
ipam.
ipam.
ipam.

ipv6

enabled=false \

mode=cluster-pool \
operator.clusterPoolIPv6PodCIDRList="2001:db8:1234:5678:8:2::/104" \
operator.clusterPoolIPv4MaskSize=24 \
operator.clusterPoolIPv6MaskSize=112 \

bpf.masquerade=true \
bpf.tunnel=true \
enableIPv4Masquerade=true \
enableIPv6Masquerade=true
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A pod és service leirofajlai:

Az iperf3 podot egy ugynevezett Nodeport service segitségével tudom elérni a
klaszter halozatan kiviilrél. Ennek soran a worker node interfészén (ens3) nyitunk egy
portot, amin keresztiil az iperf3 szerver szolgaltatas elérhetové valik. Ahhoz hogy a
podot 6sszekossiik a Nodeport-tal az alabbi annotacid sziikséges pirossal jelolve a

service yaml fjlban:

apiVersion: vi1
kind: Service

metadata:
name: iperf3
labels:
app: iperf3
spec:
ipFamilies:
- IPv6
ipFamilyPolicy: SingleStack
ports:
- port: 5201

protocol: TCP

targetPort: 5201
selector:

app: iperf3
externalTrafficPolicy: Local
type: NodePort

Ez pedig a pod leiré yaml fajljaban:

apiVersion: apps/vl
kind: Deployment
metadata:
name: iperf3-deployment
spec:
selector:
matchLabels:
app: iperf3
template:
metadata:
labels:
app: iperf3
spec:
containers:
- name: iperf3
image: leodotcloud/swiss-army-knife
ports:
- containerPort: 5201

A podban leirjuk, hogy milyen cimke név segitségével keriiljon 6sszekotésre a service-
el, a service-ben pedig megadtuk, hogy milyen cimke név alapjan keresse a podot. Amit
lényeges még megjegyezni, hogy ha IPv6-os kommunikaciohoz akarunk hasznalni

barmilyen service-t, akkor ezt a yaml fajlban ennek megfeleléen definialni kell (kékkel
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jelolt). A zolddel jelolt paraméterezés pedig azért fontos, mert igy nem torténik SNAT
egy adott forgalomra (a node IP cimére), ha a cél IP cim helyi node-on van, egyébként
eldobja a csomagot. Ezt nem kotelezd egyébként beallitani, csupan azért tettem ezt meg,

mert ezzel is lehet a csomagfeldolgozasi idon javitani.

Az SRv6 alapu haldzat osszeallitasa:

Router beallitasok:

Els6 korben engedélyezni kell az SRv6-0s forgalmat a kernel paraméterezésével:
echo '1' > /proc/sys/net/ipv6/conf/all/seg6_enabled
echo '1' > /proc/sys/net/ipv6/conf/ens3/seg6_enabled
echo '1' > /proc/sys/net/ipv6/conf/ens7/seg6_enabled

Enkapszulacio:

ip -6 route add 2001:db8:1234:5678::/64 encap segb6 mode encap segs 1 [
fco0::2 ] dev ens7?

Enkapszulacional meg kell adni a router SID-jét:
ip -6 sr tunsrc set fce0::1

Dekapszulacio:

Szabalyként (rule) meg kell adni hogy az adott SID esetén kérje le a paraméterben
megadott tablat, ugyanis ebbe lesz a csomag kicsomagoldsdhoz tartozd6 SRv6-0S

fliggvény. Azonban a tablat el6szor l1étre kell hozni:
echo 100 localsid >> /etc/iproute2/rt_tables

ip -6 rule add to fc00::1/128 lookup localsid
Az SRv6-0s fiiggvény hozzaadasa a tablaba:

ip -6 route add fc@0::1/128 encap segb6blocal action End.DT6 table 254 dev
ens7 table localsid

A table 254 a f6 (main) routing tablara utal, amelyet a router alapértelmezetten

hasznal, ez kell majd a kicsomagolt IPv6-os csomag tutvonalvalasztasara.

Ezen kiviil be kellett még allitani, hogy a worker node szegmensét melyik utvonalon érjiikk
el.

ip -6 route add fc00::2/128 via 2001:db8:1234:5678::2 dev ens?
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Router beallitasok:
Szintén végig kell menni a konfigurdcidkon, ahogyan a router esetében is kellett.
Kernel paraméterek:

echo '1' > /proc/sys/net/ipv6/conf/all/seg6_enabled

echo '1' > /proc/sys/net/ipv6/conf/ens3/seg6_enabled

echo '1' > /proc/sys/net/ipv6/conf/ens7/seg6_enabled

Enkapszulacio:

ip -6 route add 2001:db8:1234:5679::/64 encap segb6 mode encap segs 1 [
fco0::1 ] dev ens?

ip -6 sr tunsrc set fco00::2

Dekapszulacio:

echo 100 localsid >> /etc/iproute2/rt_tables

ip -6 rule add to fc@@::2/128 lookup localsid
Az SRV6-0s fliggvény hozzaadasa a tablaba:

ip -6 route add fc@0::2/128 encap segblocal action End.DT6 table 254 dev
ens3 table localsid

A szegmens statikus Utvonala:

ip -6 route add fc00::1/128 via 2001:db8:1234:5678::3 dev ens3
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