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Kivonat

A kiberfizikai rendszerek (Cyber-Physical Systems — CPS) a fizikai vildg és az informa-
tikai rendszerek egyiittmiikodésébdl jonnek létre. CPS rendszerekkel taldlkozhatunk az
élet minden teriiletén: az intelligens otthonokban, 6nvezetd jarmivekben, repiilégépek-
ben, egészségiigyben, mezdgazdasigban, ipari gyartésorokban. A CPS rendszerek gyakran
kritikusak, hiszen a rendszer hibajabol komoly karok keletkezhetnek a fizikai vilagban,
ezért fontos a meghizhatd, hibamentes miikddés.

A CPS rendszerek hierarchikus felépitésiiek, a szenzor informécidkat bedgyazott kom-
ponensek tovabbitjak a kommunikiciés koztesréteg felé. Az edge komponenseken futd
funkcidk jelentik az elsé 1épést az adatfeldolgozas és beavatkozas soran: kis fizikai tavol-
sagra az informacié forrasdhoz kozel valds idejii miikodést is akar meg tudnak valésitani.
Ehhez sziikség van arra, hogy az informéacidok megfelel6 teljesitményii, megbizhatdésagu
kommunikacios koztesrétegen keresztiil legyenek elérhetéek. Az edge komponenseken futéd
alkalmazasok nem csak gyorsan, hanem megbizhatéan, nagy rendelkezésre alldssal kell,
hogy reagaljanak. Ezen extra-funkcionalis kovetelmények teljesitése érdekében kiilonbo6z6
konténerizaciés technolégidkat vezettek be az irodalomban, amelyek biztositani tudjak a
megfelel¢ hibatlirést. A hierarchia legfelsébb szintjén taldlhatéak a felhdalapt alkalma-
zasok, amelyek nagy szamitasi teljesitményt és intelligenciat biztositanak a teljes CPS
rendszer szamara.

Mint lathaté, ezen kritikus CPS rendszerek jellemzoen Osszetettek, bonyolult kapcso-
latokkal, ezért a legkisebb hiba is kaszkddosodik, hatalmas karokat okozva. A fellépé hibak
lehetnek tervezési idében elkovetett hibak vagy miikodés kozben bekdvetkezd hibak.

Jelen dolgozat célja egy tervezési folyamat definidlasa, amely magas szinti modellezé-
si nyelvekkel és ezek kozotti leképezésekkel tamogatja a tervezési folyamat egyes 1épéseit.
A megkozelités kombindlja a szabvanyos ontolégiak altal nyujtott adat és informéacids
reprezentacié hatékonysagat a mérnoki modellez6 nyelvek precizitasaval és a szabvanyos
telepitésleird nyelvek automatikus kédgeneralasi képességeit. Az egyes 1épések soran a nyel-
vek altal nyuajtott validacids lehet6ségek biztositjak, hogy a megtervezett rendszer teljesiti
a kovetelményeket. A szemantikus technologiak hasznalata elOsegiti az interoperabilitast,
amit CPS rendszereknél kiilonosen fontos biztositani. A tervezési folyamat eredményeként
1étrejovo telepitett CPS rendszer megbizhaté kommunikacios koztesrétegen gyiijti a szen-
zor adatokat és vezérli a beavatkozast, hibatiiré konténerizalt futtaté kornyezetben hajtja
végre a funkcidkat és szabvanyos interfészt nytujt a rendszer bovithetésége érdekében.

A dolgozat az elkésziilt munkafolyamatot egy okos vasuti keresztezédés segitségével
szemlélteti. Ez a demonstrator egy tobb kiilénb6zo tipusti komponensbol all6 rendszert
mutat be, ahol a résztvevé komponenseknek megbizhatéan kell egytittmiitkodnitik. A de-
monstrator végigvezet a teljes munkafolyamaton, kezdve az adat- és viselkedésmodellek
elkészitésével, ezutdn a miikodéshez és a telepitéshez sziikséges kddok generalasaval, végiil
a konkrét telepitéssel.



Abstract

Cyber-Physical Systems (CPS) establish cooperation between the physical and the cyber
worlds. Applications of CPS is widespread all over the world: smart homes, autonomous
vehicles, aerospace, healthcare, agriculture, industrial manufacturing. CPS are often crit-
ical as the failure of the system can cause severe damages in the physical world. This risk
is why CPS must be trustworthy.

CPS are structured hierarchically, the sensor information is transmitted by embedded
components towards the communication middleware. The first step in the data processing
and the actuation is carried out by the functions running on edge components. These
components are close to the information sources, therefore they can work near real-time.
To achieve near real-time behaviour it is necessary to use a high performance, trustworthy
communication middleware. The functions running on edge components must not only
comply with trustworthiness but also with dependability requirements. To satisfy these
extra-functional requirements they use various containerization technologies which can
provide the proper fault tolerance. The top layer of the hierarchy contains the cloud-
based applications providing high computing performance and intelligent solutions for all
of the subsystems of the CPS.

As can be seen, these critical CPS are complex, with complicated connections, therefore
even the smallest error cascades, and causes enormous failiures. The errors can occur at
design time or during operation.

The goal of this paper is to define a design process that supports the steps of the planning
process with high-level modeling languages and mapping between them. The approach
combines the data and information representation efficiency provided by the standard on-
tologies with the precision of the engineer modeling languages and the ability of automatic
code generation of the standard deployment descriptor languages. The validation oppor-
tunities provided by the languages during each step ensure that the designed system fulfil
the requirements. The using of the semantic techniques helps the interoperability, which
is especially important for CPS. The CPS - resulting from the design process - collects the
sensor data and controls the regulations with a reliable communications middleware, and
executes the functions in a fault-tolerant containerized running environment and offers a
standard interface for the expandability of the system.

Our workflow is presented by a demonstrator of a smart railway crossing where all the dif-
ferent components must work together in a dependable manner. The system demonstrates
our proposed workflow (1) the data and behaviour modeling phase, (2) generation of the
code base required to running and deployment, and (3) the actual deployment phase.
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1. fejezet

Bevezetés

A kiberfizikai rendszerek (Cyber-Physical Systems — CPS) a fizikai vildg és az informa-
tikai rendszerek egyiittmiikodésébol jonnek létre. CPS rendszerekkel talalkozhatunk az
élet minden teriiletén: az intelligens otthonokban, 6nvezeté jarmiivekben, repiilégépek-
ben, egészségiigyben, mezdgazdasigban, ipari gyartésorokban. A CPS rendszerek gyakran
kritikusak, hiszen a rendszer hibajabol komoly karok keletkezhetnek a fizikai vilagban,
ezért fontos a megbizhatd, hibamentes miikodés.

system-of-systems

system

NIST CPS PWG Framework Release 1.0

1.1. abra. Kiberfizikai rendszerek [16]

Ahogy az 1.1. abran lathaté a CPS rendszerek hierarchikus felépitésiiek, rendszerek
rendszerei, amik onmaguk is szamos komponenst tartalmazhatnak. A szdmitasi hierarchia
legaljan a szenzorinformacidkat gytijté bedgyazott komponensek allnak, mig a legfels6bb
szintjén talalhatéak a felhdalapt alkalmazdsok, amelyek nagy szamitasi teljesitményt és
intelligenciat biztositanak a teljes CPS rendszer szaméra.

A szenzoradatokat bedgyazott mikrokontrollerek teszik elérhetévé az informatikai inf-
rastruktira szamaéara. Az edge komponenseken futé funkciék jelentik az els6 1épést az adat-
feldolgozas és beavatkozas soran: kis fizikai tavolsagra az informécié forrasdhoz kozel valds
idejii miikodést is akar meg tudnak valdsitani. Az igy el6allé informéacidkat nagy telje-
sitménnyel, megbizhaté és hibatiir6 moédon kell eljuttatnunk a feldolgoz6 és dontéshozd
komponensekig. Ehhez sziikséges, hogy az informéaciok egy szabvanyos kommunikacios koz-
tesrétegen keresztiil legyenek elérhetéek, ami teljesiteni tudja ezeket az extra-funkciondlis
kévetelményeket.

Az edge komponenseken futé alkalmazasok nemcsak gyorsan, hanem megbizhatéan,
nagy rendelkezésre allassal kell, hogy reagaljanak. A rendszernek képesnek kell lennie a



komponensek meghibasodasa esetén arra, hogy Gj komponenseket allitson be a feldolgozési
folyamatba, ezzel biztositva a folyamatos miikodést. Az elterjedt mikroszolgaltatds alapi
architektira miatt a konténerizacids technolégiak alkalmazésa valt célszertivé, amelyek
biztositani tudjak a megfelel6 hibatiirést és a komponensek cserélhetOségét.

Mint lathaté, ezen kritikus CPS rendszerek jellemzoen Osszetettek, bonyolult kapcso-
latokkal, ezért a legkisebb hiba is kaszkddosodik, hatalmas karokat okozva. A fellépé hibak
lehetnek tervezési idében elkovetett hibak vagy miikodés kozben bekdvetkezd hibak.

A kutatas és a dolgozat végsd célja, hogy egy teljeskorti, elejétdl a végéig megfogal-
magzott tervezési folyamatot irjon le. A célunk tovabba a folyamat egyes lépéseinél magas
szintli modellezési nyelvek biztositdsa, és a nyelvek kozti leképezés garantdlasa. Ezaltal a
fejlesztési procedura lépései modularisak lesznek, az atmenetek jol definidltak és a szak-
mérnokok felel6ssége szétvalaszthatd. A megoldas soran kihasznaljuk az ontoldgidkkal le-
irt adatstrukturak adatreprezentdciés hatékonysagit. Az edge-CPS specifikus ontolgiak
hasznalata stabil alapot biztosit a folyamat tovabbi lépéseinek. Szabvanyos modellezési
nyelveket hasznalunk a preciz rendszer- és viselkedésleirasra. A strandard telepitésleird
nyelvek pedig automatikus telepitést és kddgeneralast biztositanak. A leirt elényok 6tvo-
zésén tul a rendszer kovetelményellendrzése is lehetséges a folyamat sordn hasznélt nyelvek
validacids lehetoségei altal.

CPS rendszereknél fontos kovetelmény az interoperabilitas biztositdsa a heterogén
felépitésiik miatt. Szemantikus technolégiak hasznalata elsegiti a rendszer egytittmikodd
képességét.

A tervezési folyamat altal 1étrejott CPS fontos jellemz6je, hogy megbizhaté kommu-
nikacios koztesréteget biztosit a szenzorok, adatfeldolgozdk és vezérlok kozott. A 1étrejott
rendszer hibatiré konténerizalt futtaté kornyezetben fut, és szabvanyos interfészekkel is
rendelkezik a kiilvilaggal valé kommunikacié és bovithetéség érdekében.

A dolgozat végén (7. fejezet) a teljes munkafolyamat gyakorlati alkalmazasét egy okos
vasuti keresztez6dés mentén mutatjuk be. A példa szamos, kiillonb6zé komponensbél all,
szemléltetve egy valds alkalmazdst. A résztvevd komponenseknek megbizhatéan kell ko-
operalni, hiszen a demonstrator egy kritikus rendszert modellez. A demonstrator 1ényege,
hogy bemutassa a teljes megvaldsitott folyamatot.

A dolgozatban el6szér bemutatjuk a kiberfizikai rendszereket, réviden targyaljuk az
ilyen rendszerek megbizhaté miikodéséhez sziikséges elveket és technolégidkat, a terve-
zésiik kihivasait. Ezutan vazoljuk a dolgozatban bemutatott megkozelitést. Részletesen
bemutatjuk (1) hogyan lehet a rendszereink felépitését és képességeit leirni szemantikus
eszkozokkel, (2) hogyan tudjuk alkalmazni a modell-vezérelt tervezést és a kddgeneralast
megbizhat6 komponensek tervezésére és ellenérzésére, (3) hogyan kell egy rendszerleirasbél
eljutni az automatizalt telepitésig. Végezetiill bemutatjuk a megkozelitésiinket egy esetta-
nulmanyon keresztiil.



2. fejezet

Edge-CPS rendszerek

A kiberfizikai rendszerek napjainkban igen elterjedtek, hiszen 6tvozik a fizikai és a szoft-
veres vilagot. Az edge rendszerek a felhd szamitastechnikajat szeretnék kozelebb helyezni
a végfelhasznalohoz, amivel hivatott a késleltetést csOkkenteni és a gyors beavatkozast
elésegiteni, annak aran, hogy itt nem Aall rendelkezése tetszoleges mennyiségii szamitasi
kapacitds. Az edge-CPS (Cyber-Physical Systems) rendszerek 6tvozik a kiberfizikai vilag
és az edge rendszerek sajatossagait, tehat helyhez kotott, korlatos kapacitasi, jellemzoen
szenzorokbol, beavatkozokbodl és feldolgozdkbdl 4llé rendszert alkotnak. Az Ipar 4.0 és az
IoT elterjedésével egyre inkabb sziikség van egy egységes tervezo és telepitdeszkozre, amit
a mérnokok tudnak hasznalni. A fejezetben a dolgozathoz kapcsolédé alapfogalmak leirasa
szerepel.

2.1. Kiberfizikai rendszerek

A kiberfizikai rendszerek egyesitik a szamitogépekben rejlé szamitasi lehetéségeket a va-
16s, fizikai vildggal. Bedgyazott szamitogépek monitorozzdk a kornyezetiiket és erre egy
fizikai valaszt adnak. Ezek a rendszerek széles korben hasznalatosak, példaul magas meg-
bizhatdsagu orvosi eszkozok, kornyezetszabalyozas, elosztott robotok, védelmi rendszerek,
kozlekedésiranyitas, ipari rendszerek. Manapsag a legnagyobb kihivas egy ilyen rendszer-
ben a rendszerintegracid, mivel tobbségében ad hoc technikakkal zajlik a komponensek
integralasa. Egy kiberfizikai rendszerben harom logikailag elvalasztott réteg talalhato: fi-
zikai és a két "kiber” réteg: platform és a szoftver, ami az 2.1. abran lathaté [27].

e Fizikai réteg: Fizika komponensek és koztiik 1év6 interakcio.

e Platform réteg: Egyrészt a halézati kapcsolatért felelos, masrészt a Fizikai réteg
iranyitasért.

e Szoftver réteg: A szoftver miikodésért felelds, kiilonb6z6 komponensei I/O model-

len keresztiill kommunikalnak.

A munkénk soran megoldast kivinunk adni az edge-specifikus kiberfizikai rendszerek
tervezési és telepitési kihivasok egy részére, mint a rendszer képességeinek és kovetelmé-
nyeinek leirasa, a modell alapi komponensintegricié és a telepités folyamatara.

2.2. Edge computing

Az edge computing, mint fogalom egyre gyakrabban keriil el elosztott rendszerek eseté-
ben, mely leginkdbb az IoT rendszerek széleskorii terjedésének koszonhets. Edge comput-
ing soran a szamitasi kapacitast a felho és adatforras kozott helyezziik el. A f6 motivaciénk
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ezzel az, hogy biztositsuk - a fizikai kozelséghdl eredd - alacsony késleltetést az alkalma-
zasok szamara.

2.2.1. Cloud és edge rendszerek

Kritikus CPS rendszerek esetében, ahol kdvetelmény a valds ideji dontéshozatal és beavat-
kozas, egyre elterjedtebben alkalmaznak cloud-edge alapt megkozelitést. Egy tipikus példa
lehet egy 6nvezetd jarmiivekbdl all6 rendszer, ahol nagymennyiségii valos idejli adatfeldol-
gozas sziikséges. Az edge-alapu rendszerek képesek a felhGvel egyiittmiikodni, egyrészt igy
a nem valés idejii adatokat a felhében is fel lehet dolgozni, masrészt képesek a felhdk
tehermentesitésére is a szamitasi kapacitasuk felkinalasaval azédltal, hogy nem kell kiilsé
halézatot igénybe venni az alkalmazasnak. A 2.2. dbran lathaté a jol elkiilonitheté mi-
kodés a cloud és az edge kozott. Tovabbi elényoket kindlnak az edge rendszerek, ilyen az
informécidbiztonsag, stabilitas és az edge rendszerek lokalis autondémidja.

O1100©,
41101000 O11.
101100 O11F
CLOUD DATA CENTER

2.2. dbra. Egde rendszerek felépitése [7].



2.2.2. Kubernetes mint edge platform

Kritikus rendszerek esetén elengedhetetlen, hogy a komponenseink megbizhaté mdédon
legyenek futtatva. Az edge komponenseinken futé szolgaltatdsok, felejenek akar az in-
formacioé gyijtésért, akar a beavatkozasért, mindig rendelkezésre kell hogy alljanak. Egy
komponens meghibasodasa esetén a rendszernek képesnek kell lennie a kiesé funkcid te-
lepitésére egy hasonld képességekkel rendelkezé komponensre, illetve egy funkcié ledllasa
esetén képesnek kell lennie a funkcié Gjrainditasara a komponensen.

A Kubernetes egy konténerizélt alkalmazdsokat futtaté menedzsment platform [2]. A
Kubernetes olyan szolgaltatasokat nytjt mit:

e Szolgaltatasok automatikus telepitése.
e Szolgaltatasok automatikus skalazésa.
e Szolgaltatasok automatikus tGjrainditésa.
e Erzékeny informécidk titkositott taroldsa.

A Kubernetes affinitdsait [3] felhasznilva a szolgéltatdsaink szdmos futdsidejii kovetelmé-
nye megfogalmazhato, példaul:

e A szolgaltatasunk eréforrds igényei.
e A funkcié miikodéséhez sziikséges szenzorok tulajdonsagai.

e Bizonyos funkciék nem futhatnak azonos eszk6zokon a kézos moédosu hibak elkertilése
érdekében.

2.2.3. Hibatilir6 kommunikaci6

Az edge-CPS rendszerek egyik kihivasa a kommunikacié megvalésitasa. Egy ilyen elosztott
rendszerben, ahol az edge komponensek fizikai jelenségeket mérnek, a mért értékekbdl
szarmaztatott informaciékat tovabbitanak a tébbi komponens felé, amiknek esetleg be
kell avatkoznia ezen informacidk alapjan, nem megengedhet6 az informaciévesztés vagy ha
egy komponens késén jut hozza a szamara sziikséges informéaciohoz.

Az elosztott rendszerek komponensei kozotti kommunikécié masik fontos aspektusa,
hogy a komponensek kozotti interoperabilitdst biztositani kell. Kiilondsen fontos ez, ha
olyan esetekre gondolunk, amikor valamelyik komponensiink elveszik, de egy tartalékot
be tudunk allitani a helyére, ekkor a t6bbi komponensnél nem szabad fennakadést okozni
ennek a valtozasnak.

A hibatiir6 kommunikécié megvalésitasara egy jé valasztas a Data-Distribution Servi-
ce (DDS) koztesréteg szabvany [20]. A DDS szamos a kommunikaciéval szemben tdmasz-
tott kdvetelményiinket teljesiti:

e Szabvanyos interfészekkel dolgozik, ezzel tamogatja az interoperabilitast.

e Hibatliré6 kommunikaciot biztosit, képes az jonnan belépd, vagy tjraindulé kompo-
nenseket korabbi adatokkal ellatni.

e Beépitett biztonsagi mechanizmusain keresztiil biztositja, hogy az adatokhoz csak
az arra jogosultakférjenek hozzd és tovabbi mechanizmusokon keresztiil néveli az
adatbiztonsagot, integritast.

A DDS egy publikalé-feliratkoz6 mintét (publish-subscribe) megvaldsité szabvéany,
amiben a rendszer komponensei csatorndkra (7Topic)-okra iratkoznak fel, illetve azokra
publikalnak.



2.3. Modell-alapu tervezés és telepités

A modell-alapu szoftvertervezés segitségével tervezési idében tudjuk meghatarozni a rend-
szeriink komponenseit és kapcsolatait, igy elkeriilhetjiik az ad hoc rendszerintegraciébol
szarmazd hibakat. Modellvezérelt tervezés soran deklarativ elvet szoktunk kévetni, a rend-
szeriink kivant dllapotait hatarozzuk meg. A végrehajtast altalaban automatizalt eszko-
zOkre bizzuk, melyek az alkalmazas- és konfiguraciosfajlokat legeneraljdk. Ezzel id6t spé-
rolunk, valamint redukéljuk a hibalehet&ségek szamat. A modell-alapt tervezés és telepités
tovabbi elénye a karbantarthatésdg, skaldzhatésag illetve a rendszer komponenseinek az
ujrafelhasznalhatdosaga. A tervezés sordan a standard leirényelvek hasznélata ajanlott, mivel
egyértelmiiek, 6sszehasonlithatdak és konnyen migralhatéak az egyes telepitd technolégiak
kozott.

2.3.1. TOSCA

A rendszeriink telepitéséhez kapcsolodd strukturdjanak leirasara a kutatds folyaméan a
TOSCA (Topology and Orchestration Specification for Cloud Applications) [17] standard
leironyelvet hasznaljuk. A TOSCA egy OASIS szabvany a Cloud és edge kornyezetben futé
alkalmazasok komponenseinek, azok kapcsolatainak és folyamatainak leirasidra. Szamos,
egyéb nyelv, framework és eszkoz épit a TOSCA nyelv alapjaira, példaul a Cloudify, amely
egy cloud koérnyezetben hasznalt automatizilasi open source framework.

2.4. Edge-CPS tervezésének kihivasai

Edge-CPS alkalmazéasok tervezése esetén szamos kihivassal talalhatjuk szembe magunkat.
Cloud kérnyezetben megszokott a magas rendelkezésre allas, meghizhatosig, amit az edge
rendszereknél nem konny(i garantdlni, az eréforrasok korlatozottsaga miatt. Uzemeltetési
koltségeket tekintve is rosszabbul jarunk az edge alkalmazasaval, a nagyobb, felhében 1év6
szerverparkok koltséghatékonysaga miatt. Tovabbi nehézséget jelent, hogy az edge kompo-
nensek kisebb szamitasi kapacitassal rendelkeznek, mint a felhében talalhaté erdforrasok.
Ez azért probléma, mert az edge-hez csatlakoztatott eszk6zoknek sokszor nem elegend6 az
edge altal nydjtott szamitasi kapacitds. Az edge rendszereknél a topoldgia intenziv valto-
zésdnak (gyakran be-, illetve kilépd eszkozoknek) koszonhetden elvart kovetelmény, hogy
a rendszer skaldazhaté legyen. A struktira dinamikus valtozasanak lekdvetése jelentés mér-
noki kihivas tud lenni. Figyelembe kell venni azt is, hogy az edge-el kommunikalé eszkézok
kiilonfélék lehetnek, kiillonb6zé szintii intelligencidval ellatva. Az ebbdl ad6dd nehézsége-
ket példaul egy jol megvalasztott kommunikaciés koztesréteggel lehet athidalni. Biztonsagi
szempontbol habar kedvezd, hogy nem kell az adatot kiils6é hdlézaton utaztatni a cloud felé
minden esetben, azonban a terepi eszk6zok sebezhetOségét, hozzaférhetdségét szamba kell
venniink. Tovabbi tervezést igényel nyilt rendszerek esetén, hogy standard interfészeket
biztositsunk a kiilvilag felé, példaul API-n keresztiil.



3. fejezet

Edge-CPS szemantikusan
tamogatott modellvezérelt
telepitése

Az edge-alapu kritikus kiberfizikai rendszerek tervezésére, fejlesztésére és telepitésére je-
lenleg az irodalom és az ipar nem ad egy atfogd megolddst. Az 5G térhoditdsaval, az
edge elterjedésével és a névekvo IoT igényekre a tervezémérnokoknek optimalis megoldast
kell talalni, mind a tervezés, fejlesztés, telepités témakorében. A dolgozatunkban erre a
problémaéra adunk egy lehetséges megkozelitést. Az elterjedt és az elterjedében 1évd tech-
nikdkat integraljuk egy teljes tervezési, fejlesztési, telepitési folyamatként. A fejezet célja
egy attekintést adni a megtervezett munkafolyamatokrol.

A megkozelités aktorkézponti dttekintésére a 3.1. dbra szolgal. A rendszermérnok fel-
adata a rendszerleiras és a kovetelménymodell elkészitése. Az Gjdonsag abban rejlik, hogy
a megszokott Word, Excel dokumentumok helyett (mellett) egy strukturalt, interoperé-
bilis szemantikus taroléba helyezziik el az informéciéinkat. Az igy letdrolt rendszerleiras
és kovetelményleiras a funkciéfejleszto és az infrastruktiramérnok szemszogébdl egy stan-
dard API-n keresztiil lekérdezhetd, ami el6segiti a gyors és pontos informéacidaramlast.
Igy elérhets, hogy a mérnokok kozott hatékony kommunikéciot 1étesitsiink, amit régton
fel is tudunk hasznalni a fejlesztés és telepités soran. A funkcidfejleszté a funkciévazbol
nalatos modellvezérelt megkozelitéssel, igy biztosithaté a tervezési idoben valdé megfelel
verifikaci6, és az altalunk javasolt megbizhaté koztesréteggel. Az infrastruktiramérnok
feladata egyesiteni az igy kapott komponenseket és a rendszervazat, hogy egy standard
leird segitségével lizembe tudja helyezni a rendszeriinket az edge kornyezetben elterjedt
platformtechnolégia segitségével.

Rendszermérnok Funkciofejleszté Infrastruktiramérnok

>>Funkci()véz Funkciéimplementacio > Komponensimplementacio
>> Rendszervaz

3.1. abra. Aktorkézpontu attekintés a javasolt megkozelitésrol.

Uzembehelyezett
rendszer

Rendszerleiras,

. , . Telepitésmenedzsment
Kovetelmenymodellezes




A platform-alapi rendszertervezési megkozelités a kiberfizikai rendszereknél elter-
jedt megoldés, igy ezt alapul véve a megtervezett elemekkel kibévitettiilk a tervet, ami
a 3.2. dbran lathat6. A tudasreprezentaciénkat ontolégidval tamogatjuk, igy a koévetel-
ménymodellezés, funkciondlis modell, HW koényvtar és a platform modell leirdsat leirjuk
egy szemantikus taroloba. A funkcidfejleszté mérndk ebbdl kiindulva Gamma segitségé-
vel elkésziti modellvezérelten a komponensek forraskédjat, majd az infrastruktira mérnok
az EDMM eszkoz és a TOSCA nyelv segitségével leirja a telepiteni kivant konfiguraciot.
Az igy elkésziilt konfiguracids fajlok és komponensimplementécié egy build folyamat utan
Kubernetesben telepithetd egységgé valik.

_______ Kovetelménymodellezés - | ______ HW koényvtar -
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P Gamma modef - EDMM YAML >
kodgeneralas kodgeneralas
Y Y
Konfig és
Forraskod - Java Fordito, linker - Build kommunikacio
fajlok

K8s deployment

3.2. abra. Platform-alapt rendszertervezési megkozelités Edge-CPS-hez.



4. fejezet

Edge-CPS Kovetelmények és
képességek szemantikus
modellezése

A fejezet célja, hogy egy kell6képp informativ és szabvanyositott megkozelitést nyujtson
a kovetelményeink és képességeink leirdsara, hiszen a modellezés soran hasznalt fogalmak
a tervezési fazisban gyakran ismétlodnek és kiilonb6z6 kontextusban kertilhetnek elé. Egy
kell6en standardizalt, strukturdlt tarolasi médszer segithet nekiink, hogy a széles spekt-
ruma adathalmazunkbdl informéciéhoz jussunk, amit a modellezést segité eszkoziink fel
tud hasznalni példaul kodgeneralasra vagy telepitési modell épitésére. Az iparban is hasz-
nalt szemantikus megoldést valasztottuk tudasreprezenticiéra, amit a W3C Semantic Web
[33] technolégidk elényeit hasznélja ki ontologidk segitségével. A 4.1. dbran lathat6, hogy
a tudasreprezenticié magaban foglalja a kdvetelmény- és képességreprezentaciot, ami a
bemenetét képezi a késObbi 1épéseknek. A fejezet bevezeti a sziikséges alapfogalmakat
(ontologidk), majd betekintést nyijt a rendszerleirdshoz hasznalt ontologidkba és végiil a
tervezéstamogatas témakorét taglalja.

Tudéasreprezentacié ontolégiak segitségével

Y

Viselkedés-modellezés és generativ technikak tdmogatasa ’

[ Kovetelményreprezentacio ]

[ Képességreprezentacio ]

Y

Komplex Edge-CPS alkalmazasok
szabvanyositott telepités-modellezésének tamogatasa
Rendszermérnok

4.1. abra. Szemantikus technikak alkalmazasa.

4.1. Ontologiak

A Semantic Web terminolégidban az ontologiak fogalmakat és kapcsolatokat irnak le egy
jol meghatarozott témakorben. Hasznalatukkal csoportosithatjuk a fogalmakat, kapcsola-
tokat, egy elore 1étrehozott struktira szerint irhatjuk le az adatainkat.

Az ontolégidk egyik szerepe, hogy segitsen minket az adatintegraciéban, mivel a fogal-
mak pontosan definidlva vannak, igy a kiilonb6z6 tervezok is kozos nyelvet tudnak beszélni.
Miésrészt a fogalmak kozotti kapcesolatokhoz is tartozik egy pontos leiras, amihez kilonféle
szabélyokkal biztosithat6 az altalunk elvéart /leirt miikodés.



[ sosa:sensor ] [sosa:observes] [sosa:observableProperty]

4.2. abra. RDF példa.

sosa:sensor sosa:observes sosa:observableProperty;

4.3. abra. RDF példa Turtle nyelven.

A fizikai reprezentaciora pedig a W3C dltal szabvanyként meghatarozott Resource
Description Framework (RDF) [30] hasznalhaté, ami strukturalt leirdasként miikodik, ahol
"harmasok” (triples) taroljdk az informaciét. A 4.2. 4bréan jol lathatd, ahogy a tervezési mo-
delliinket (egy szenzor megfigyelése), az RDF tarolé modell ”olvashatéan” koveti. Az elsd
elem a subject (sosa:sensor), amihez egy predicate (kapcsolat) tartozik (sosa:observes),
ami Osszekoti 8t az object-tel (sosa:observableProperty). Ez az RDF &ltal hasznalt
egyik szabvdanyos nyelven Terse RDF Triple Language (Turtle) [31] a 4.3 &dbran lathato.
Igy példaul leirhat6, hogy egy szenzor megfigyel egy jelenséget.

Egy ontoldgia &ltaldban egy névtérben helyezkedik el, amit egy Interna-
tionalized Resource Identifier (IRI [6]) egyértelmiien azonosit. Példdul a so-
sa prefix a hittp://www.ws.org/ns/sosa/ cimet roviditi, a sosa:observes pedig a
http: //www.w3.org/ns/sosa/observes cimen egyértelmiien beazonosithato.

Természetesen rendelkezésre all tobb olyan eszkoz, amivel az ontologidk tervezése
kényelmesen megvalosithaté. Az egyik ilyen eszkéz amely tobbek kozott ontolégidk terve-
zésére is hasznilhat6 a Standfordon fejlesztett Protégé [15].

4.2. Rendszerleiras megvalésitasa szemantikus reprezentaci-
6val

A megvalésitani kivant rendszertnk fizikai és szoftveres aspektusainak lefrdsa kihivést
jelent, ha szeretnénk, hogy hozzaférhet6 legyen egy standard interfészen, a megfelel6 kon-
textusinformaéaciokkal és struktiraval kiegészitve. Az ontoldgidk segitenek, hogy kell6képp
strukturaltan, elegendd kontextusinforméacioval kiegészitve taroljuk és elérhetévé tegyiik a
rendszerlefrasunkat, ezzel elGsegitve a rendszertervezési feladatokat. A rendszer és kove-
telményleirds soran tobb ontoldgiat hasznaltunk, igy:

e Egy kiberfizikai rendszerben ismételten el6fordulé igény a szenzoraink preciz leirdsa,
ami lefedi a szenzorspecifikus attributumokat (pl. mérési tartomény), és az alkalma-
zasi tertiletet (pl. egy szoba hémérsékletének megfigyelése). Erre egy 1étezd, szab-
vanyos a W3C &ltal hasznalt leirast hasznalhatunk, ami Sensor Semantic Network
(SSN) [32] néven all rendelkezésiinkre egy ingyenesen letolthetd ontoldgia formaja-
ban.

o Az Edge-CPS rendszereknél, az edge-re valé kévetelmények leirasanal, a Kubernetes
platformtechnolégia szerint épitettiik fel az ehhez sziikséges ontoldgidt. Ez természe-
tesen az edge egy részhalmaza, viszont egy jelentOs szeletét jelenti a teljes probléma-
kornek. Munkank soran elkészitettiink egy edge-CPS rendszerek tervezését tamogatd
ontolégiat.
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e A CPS rendszerek altalanos felépitésében adatfolyamhald viselkedést valdsitanak
meg, ahol a szenzoraink forrasként és a megvalésitando6 funkcié nyeloként funkcional,
ezen komponensek kozott pedig tetszbleges adattranszformacio, feldolgozas lehetsé-
ges. Az adatfolyamhdlé ontoldgia dltaldnos felépitése elérhetd [5], amit sziikséges volt
szakteriilet-specifikus kapcsolatokkal kiegésziteni.

o Koztesréteg-technologiaként az RTI DDS-t valasztottuk, ami kell6 flexibilitast nyujt
az edge telepitéseknél. A hozza tartozd ontoldgiat kiilon készitettiik el, amiben sze-
repelnek a szakteriilet-specifikus fogalmak, mint pl. Topic.

4.2.1. Fizikai réteg modellezése

A fizikai vilag modellezése fontos szempont egy kiberfizikai rendszernél, ahol fizikai ré-
tegen els6sorban a rendszer hardware-komponenseire gondolunk. Ezek a komponensek
foképp szenzorok és beavatkozok, melyek leirdsat szemantikusan szeretnénk tarolni. Eh-
hez a tarolashoz a struktiarat a W3C szabvanyositott SOSA és SSN ontolégiajabol tudjuk
felhasznélni. Az alfejezetben ezen ontologiak részletes felépitését ismertetem.

4.2.1.1. Sensor, Observation, Sample, and Actuator (SOSA)

A SOSA egy formalis leirdst nyjt, f0képp a szenzorokkal torténd interakcidk leirasara amit
a W3C készitett el [12]. Ez magéban foglalja a szenzorokat, a megfigyeléseket, a mintave-
véket és a beavatkozdkat. Igy lefrhaté dltaldnosan egy szenzor &ltal nytjtott megfigyelés,
beavatkozas formalisan. A 4.4. dbran taldlhat6 egy attekintés (egy Observation példan
keresztiil), amibdl kiemelnék pér tipust:

e Platform: Egy olyan entitds ami magaba foglal tobb entitdst, jellemzben szenzoro-
kat, beavatkozdkat, mintavevoket és platformokat, példaul egy szenzorcsomag, ami-
ben van hémérséklet és fényszenzor.

e Sensor: Egy eszkoz, agens vagy szoftver amivel altalaban a kérnyezeti valtozasokat
mérjik.
e Observation: Egy megfigyelés leirasara alkalmazzuk. Leirja, hogy melyik szenzor

végezte és hogyan a megfigyelést.

e ObservableProberty: Egy megfigyelhetd jelenség tulajdonsiga, példaul a szoba
hoémérséklete.

e FeatureOflInterest: Az a dolog, amire vonatkozbéan a megfigyelést végeztiik.

A tipusok kozotti nyillal pedig a kapcsolatok vannak jelolve.

4.2.1.2. Semantic Sensor Network (SSN)

A Semantic Sensor Network (SSN) [32] egy olyan ontoldgia, ami kifejezetten a szenzo-
rokkal kapcsolatos folyamatok leirasira lett 1étrehozva a W3C &ltal. Leirja a szenzorokat,
ezek megfigyeléseit és a kapcsolédd folyamatokat egy modularizalt ontolégia szerint. A
SOSA beépiil az SSN alapvetd felépitésébe, hiszen a szenzorok leirdsara a SOSA alkalmas,
az SSN ennek egy kibovitése. Megjelenik a Rendszer és ahhoz tartozé tulajdonsagok, a
Deployment, a Property, stb. Igy a kiberfizikai rendszeriinket részletesen le tudjuk irni egy
szabvanyos ontologiaval, amit a rendszermérnok ismer és hasznal.
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4.5. abra. Az SSN éattekint6 architektirdja [32].

4.2.2. Kiber réteg modellezése

A rendszer szoftveres részének modellezésére szamos szemantikus leiré all rendelkezésiink-
re. Infrastruktira szempontbdl a futtatéplatform leirasat kell megoldani, amire a kévet-
kezOkben bemutatasra keriilé Kubernetes ontolégia ad lehetéséget. Alkalmazaskovetelmé-
nyek leirdsara pedig az adatfolyamontolégiat és a DDS ontolégiat hasznalhatjuk.

4.2.2.1. Kubernetes ontolégia

Hivatalos Kubernetes ontologia nem volt elérhetd, igy az altalunk elkészitett Kubernetes
ontoldgia tartalmazza a Kubernetes alapfogalmait és kapcsolatait. A 4.6. 4bra megmutatja
az ontoldgia fogalmait és kapcsolatait, az abra bal oldalan hierarchikusan jelennek meg a
6 osztalyok mint a Kubernetes Node, Kubernetes Object.
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e Kubernetes Node: A Kubernetes futtatéplatform részegységei, ahova telepithetjiik
az alkalmazdsainkat. Jellemz6en egy Node egy fizikai szamitogép.

e Kubernetes Object: A Kubernetesben hasznalatos fogalmak 6sszefoglalé osztélya,
ezen beliil megtalalhatbak a telepités soran hasznalatos egységek mint példaul a Pod,
Deployment.

A f6bb osztalyok mellett, pedig a részletesen lebontott Kubernetes Pod fogalom to-
vabbi osztalyai lathatoéak, :

e Pod: Kubernetesben a telepithetd szoftverek alapegységét képzi, ezen beliil pedig
lehet tobb alkalmazaskonténer is.

e Pod Phase: Az adott Pod édllapotait rogziti, mint példaul a PP_Running, ami a futd
allapotot jelenti.

e Container Phase: Az adott podon beliili konténer dllapotat rogziti, ami példaul
lehet CP_Running, ami a futé konténert jeloli.

Az dbran taldlhaté tobbféle szintli nyilak, pedig a kapcsolatokat jelolik. Ezen kapcso-
latok segitségével tudunk 6sszekotni egyes osztalyokat. Példaul egy Pod és egy Container
kozott 1év6 nyil a has_container kapcsolatot jelenti, ami azt jelenti, hogy egy adott Pod-
nak van konténere. Ezek a kapcsolatok azért hasznosak, mert a lekérdezések készitése
soran ra tudunk kérdezni akar arra, hogy "Ez a konténer melyik Pod-hoz kapcsolédik',
vagy akar arra, hogy "Ennek a Podnak milyen konténerei vannak".
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4.2.2.2. Adatfolyam ontolégia

Az adatfolyam ontologia [5] tartalmazza a legsziikségesebb fogalmakat, amik egy adatfo-
lyam entités is (14sd 4.7. dbra). Az egyes adatfolyam példanyokon értelmeziink szaktertilet-
specifikus kapcsolatokat is, amivel 6ssze tudjuk kotni az adatfolyam elemeket a fizikai vilag
leiroval és a koztesréteg leirval. Ilyen kapcsolatok:

e has Procedure: Egy adatfolyamelem 6sszekotése a fizikai vilag leiréval.

e has dfinput/output: Egy adatfolyamelem 6sszekotése a koztesréteggel.

Igy elmondhaté, hogy az &ltaldnos adatfolyamhélén értelmezett kapesolatokkal egy
kiberfizikai rendszer az altalunk hozott megkotésekkel modellezhet6.

v4
v-- ) DataFlow
C DataFlow element
v (0 Dataflow Entity
' Data Store
Interface
Process

4.7. dbra. Adatfolyam ontolégia osztélyhierarchidja [5].

4.3. DDS ontolégia

A Data Distribution Service (DDS) [4] egy koztesréteg (az alkalmazas és az operacids rend-
szer kozotti) protokoll és egy API standard, amit az Object Management Group (OMG)
[19] fejleszt. A rendszer komponenseinek integracigjara hasznalhaté, ahol fontos az ala-
csony késleltetés, magas szintii meghizhatésag és a skildzhatdsag.

Mivel nincsen hivatalosan elérhet6é DDS ontolégia, igy az altalunk hasznélt RTT DDS
vany altal hasznalt {6 fogalmak: Domain, Csatorna (Topic), Kildé (Publisher), Feliratkozd
(Subscriber) (14sd 4.8. dbra).
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4.8. abra. DDS ontolégia architektiuraja.
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4.4. Tervezéstamogatas

A szemantikus technoldgidk hasznélata eldsegiti egyrészt tervezési fazisban a rendszer
kialakitasat, leirasat, masrészt pedig a miikodé rendszerben felmeriil6 futaskévetelmények
dinamikus kovetését. Az alfejezet ismerteti a dolgozat f6bb aspektusabdl vizsgalt, még a
tervezési id6ben létrejové igények kielégitésének maddjait, majd a futdsidében el6forduld
igények egy részét, pl. Gjrakonfiguraciét. Az alfejezet zarégondolataként pedig a jelenleg
hasznalt megkotésektdl (pl. kubernetes, fix deployment) szabadulva ismertetek tovabbi
felhasznalasi lehetdségeket a szemantikus technolégidkhoz.

4.4.1. Tervezési idoben felmeriilo kovetelmények kielégitése

A rendszermérnok feladata az elkésziteni kivant rendszer leirdsa mind hardware, mind
szoftver szempontbdl. A leirast tgy kell elkésziteni, hogy késébbiekben is tGjrafelhasznalha-
t6, modosithatd és konnyen hozzaférhetd legyen. Az eddig ismertetett szemantikus megol-
dasok mind ezeket a célokat szolgaljak. A rendszerleirdsra és a kovetelményreprezencaiéra
szamos ontolégia all rendelkezésre, amik bovitheték és Gjrafelhasznalhaték. Az informa-
ciokhoz a funkcidfejleszté és az infrastruktiramérnok egy standard API-n (SPARQL [34]
segitségével) fér hozza.

A 4.2.1. fejezet részletesen leirja, hogy milyen fizikai komponenseket tudunk szemanti-
kusan tamogatni, amivel az edge kornyezetben 1év6 szenzorok, beavatkozok és feldolgozdk
leirdsa strukturaltan és tjrafelhasznalhatéan kivitelezhetd. Tehat a homérséklet szenzor-
t6l kezdve, a képfeldolgozon &t elmondhatd, hogy a funkcionalis mitkodése (pl. mit csinél,
milyen médszerrel mér), és extra-funkciondlis tulajdonsaga (pl. milyen késleltetéssel, mi-
lyen tartomanyban hasznalhaté) absztrakt szinten leirhaté. Ezzel egy nagyon erds, kife-
jezberében gazdag eszkozt biztositunk a rendszermérndk szamara. Természetesen fontos
megjegyezni, hogy az alacsonyabb szinten 1évé szakteriilet-specifikus tervezdeszkozok ké-
pessége nem helyettesitheté (pl. dramkor leirdsa), itt magas szinten irjuk le a rendszer
fizikai komponenseinek miikodését.

A 4.2.2. fejezetben a szoftveres réteg részletes leirdsa olvashato. A jelenlegi megkoté-
sek, adatfolyam szerinti informaciéaramlas, Kubernetes platform, DDS koztesréteg hasz-
nalata egy lehetséges megoldast ad a kiberfizikai rendszerek modellezésére, amivel egészen
a tervezéstol a telepitésig tamogatni tudjuk a mérnokoket.

Az egyes adatfolyamelemek 6sszekothetk a fizikai megvaldsitassal, akdr szenzorral,
beavatkozéval, feldolgozdegységgel, és egymassal, ami szoftveres fiiggdségleirdsa is hasz-
nalhaté. Ezen kiviil a megvaldsitast elGsegitve, a kiillonb6z6 bemeneti-kimeneti interfészek
DDS csatornakhoz rendelve irhatéak le, igy a koztesréteg implementacié kédja az onto-
légiaban megadott leiras szerint generdlhaté. A DDS csatorna felépitését pedig jelenleg
manudlisan lehet megadni, tehat az egyes adattagok leirasat. A telepitéshez sziikséges
platformelemek, pedig a Kubernetes ontolégiaban leirhatdk.

Elmondhaté, hogy egy rendszer magas szintl szoftveres leirasa ily médon megoldhaté
marad gy, hogy mar tervezési idében tamogatjuk a telepitést is.

4.4.2. Futasidejli Gjrakonfiguracio

A kiberfizikai rendszereknek hibatiirének kell lennie, a felhasznalasi teriilettél mérten. En-
nek biztositasara egy elterjedt modszer a replikacio, mint fizikai, mint szoftveres szinten.
A szemantikusan tdmogatott tervezés és telepitéssel azonban lehetdségiink van védelmi
intelligenciat bevinni a rendszerbe és futasidében ujrakonfiguralhaté komponenseket ke-
resni. A jelenlegi megkotések mellett elérhetd, hogy fizikai komponensek helyettesitheto
lehetbségeit keressiink a szemantikus adatbazisunkkal, formélis fogalomelemzés segitségé-
vel. Hiszen ha tudjuk, hogy az egyes fizikai egységek mire képesek (milyen szenzoruk van,
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milyen feldolgozd képességiik), és tudjuk, hogy mi az elvart ki-bemenet a szoftveres kom-
ponenseinkre, akkor lehet6ségiink van futasidében a Kubernetes segitségével a szoftveres
komponenseinket a megfelelé hardware-re mozgatni.

Ezen dolgozat a szemantikus helyettesitéseket is figyelembe vevé (Fahrenheit helyett
Celsiusban méré szenzor konverzioval, kameraképbdl felismert objektum-allapotok mas ka-
meraelrendezésbdl, stb...) konfigurdcié- és tjrakonfiguricié-tervezést nem térgyalja. A sze-
mantikusan ekvivalens adatfolyamelem-helyettesitések egy formalis fogalomelemzés (For-
mal Concept Analysis, FCA) alapu, kezdeti megkozelitését adta meg [13]. A jelen dolgo-
zatban létrehozott modellezési-tervezési megkozelités és az automatizalt, fogalomvezérelt
(4jra)konfiguracio-tervezés egyiittes alkalmazasat foly6é kutatdsaink kovetkezé fazisaban
tervezzik vizsgalni.

4.4.3. Tovabbi felhasznalasi lehetdségek

Fontos megemliteni, hogy a jelenleg hasznalt struktira nem koti le fixen, hogy milyen
telepitési stratégiat valasszunk, tehat a szoftveres komponensek helyét a futtatéplatform
egyenletesen elosztani a terhelést, igy alapértelmezetten minden Worker Node-ot hasz-
nal és a Podokat egyesével kiilon-kiilon Node-ra teszi. A kiberfizikai rendszerekbél ad6édo
megkotéssel (szoftveres komponenseknek sziiksége van a fizikai egységek elérése), a jelenleg
manudlisan megadott telepitési elrendezés, ontologidban eltarolt megkotésekkel automati-
zalhaté. Példaul egy hémérséklet-szenzorkiolvasé komponens elhelyezése a fizikai egységen
elére meghatarozhatd, mivel tudjuk, hogy csak egy fizikai egységhez van hozzakotve hémér-
sékletszenzor. Err6l részletesebben olvashaté [13] a formélis fogalomelemzés témakornél.

Kitekintésként pedig elmondhatd, hogy az ontolégidk szamos maés teriileten is elter-
jed6ben vannak és aktivan foglalkoznak veliikk mint pl. robotika, értékesités, mesterséges
intelligencia, ahol fontos az interoperabilitas, igy a szemantikus technolégiakhoz kapcso-
16d6 kutatas iddszerti és fontos [18].
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5. fejezet

Viselkedés-modellezés és generativ
technikak a rendszertervezésben

Célunk, hogy lehetové tegyilk a megkozelitésiinkben a modellalapi tervezés elényeinek
kihasznélasat. Ennek tdmogatasara modelltranszformacidkat és kédgeneratorokat definia-
lunk, amelyek segitségével a magas szintii kévetelményekbdl komponens vazakat szarmaz-
tatunk, majd ha a komponens vazakat kitoltotte a tervezémérnok, akkor ebbol konténeri-
zaltan, DDS f6l6tt kommunikdlé kédot tudunk generalni.

A feladathoz a Gamma Statechart Composition Framework nevii keretrendszert va-

lasztottuk, amely tdmogatja a reaktiv komponensek modellezését, ellenérzését, és a mo-
dellekbél kédok generalasat [14] [8].

A modellalapt tervezés 1épéseit és integralasat a megkozelitésiinkbe az 5.1. 4bra mu-

tatja be:

1.

2.

A mérnok elkésziti a magas szintii rendszerleirast,
A magas szintil rendszerleiras alapjan legeneraljuk a reaktiv komponensek vazat,

A mérnok megtervezi a reaktiv komponensek viselkedését magas szintii dllapottérkép
modellezési nyelv segitségével,

A komponensek modelljei alapjian legeneralédik a komponensek implementécidja in-
tegralva a DDS-alapi kommunikaciés koztesréteghez.

A rendsge_r'lewasa Rendszereiras Komponer)g vazak Komponens |
ontologiaban generalasa vazak

"

Kddgeneralas

Viselkedés Komponensek | Generalt komponens
modellezés modelijei kodok

5.1. abra. A viselkedés-modellezés és kodgeneralas folyamata
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5.1. Viselkedés-modellezés CPS rendszerekben

Ebben a fejezetben a modellezési megkozelitést tekintjiik at, amellyel tamogatjuk a reaktiv

c s 2

5.1.1. Allapottérképek

Reaktiv vezérl6k viselkedésének leirasara egy eszkoz az dllapottérkép formalizmus. Az alla-
pottérképek olyan hierarchikus allapotgépek, amiknek az allapotait tovabbi aldllapotokra
lehet finomitani. Ezaltal lehetévé valik nemcsak az egyszerit komponenseknek, hanem a
teljes rendszer viselkedésének leirasa is. Lehet6ségiink nyilik konkurens régiok leirasara is,
amikor egy eseményre egyszerre tobbféle reakciot is definidlhatunk, tobb régié is reagalhat,
ily médon tovabb tudjuk dekompondlni a viselkedést [9].

5.1.2. Gamma tervezd eszkoz

A Gamma egy olyan tervezd eszk6z amelynek a segitésével komponens alapt reaktiv rend-
szereket lehet modellezni, ellendrizni, és a modellezett rendszerekbdl kédot generdlni.

A keretrendszer Yakindu allapotgépek [11] f6lé emel egy 1j modellezési réteget, amivel
az allapotgépek kozotti kommunikaciot lehet leirni, ezdltal komplex, hierarchikus rendsze-
rek modellézésére is alkalmas. Az eszkoz lehetdséget nyjt arra, hogy az elkésziilt modelle-
ket formalisan ellenérizziik az UPPAAL segitségével. Végiil a modellekbél konkrét kédok
generalhatoak.

5.1.3. Formalis ellendrzés

Kritikus komponensek esetében fontos, hogy bizonyitani tudjuk a komponensiink helyes-
ségét. A helyesség bizonyitasara tobb maddszer is 1étezik, ezek egyike az id6zitett automa-
takon felirt temporalis logikak [21]. Temporélis logika kifejezések segitségével egy automa-
tarol be lehet latni, olyan kovetelményeket, mint hogy az automata sosem fog holtpontra
jutni vagy hogy sosem 1ép nem kivant allapotba. Az UPPAAL a Uppsala és az Aalborg
egyetemek altal készitett eszkoz, amit arra talaltak ki, hogy valés idejli rendszereket leird
idozitett automatak helyességét lehessen ellenérizni [29].

5.1.4. Komponensek viselkedésének modellezése

Reaktiv rendszerek viselkedés-modellezése soran olyan komponensek miikodését szokds
leirni, amelyek folyamatos mikodéstiek és eseményekre reagalnak. Ezek lehetnek kiilsé
vagy bels6 események. Bels6 eseményre egy tipikus példa a rendszer sajit oraja, amikor
egy esemény valamilyen id6kozonként kovetkezik be, példaul egy kozuti lampa véltésa.
Kiils6 eseményre egy tipikus példa a hémérsékletvaltozas, amire a termosztatunk reagal a
bedllitasainak megfeleléen.

Kritikus kiberfizikai rendszerek esetén kiiléntsen fontos a reaktiv komponensek mii-
kodésének preciz megtervezése és leirasa. A viselkedés-modellezés hasznélataval ezeknek a
komponensek a miikodését formalizaltan lehet leirni, ez egyfeldl egy egységes nyelvet ad
a mérnokoknek, hogy a komponensek miikédésén minden érintett résztvevo ugyanazt ért-
se, masfelol lehetéség nyilik a miikddés ellenorzésére és a kritikus rendszerekkel szemben
tamasztott kévetelmények teljesiilésének bizonyitasara.

Ezek a rendszerek rendkiviil komplexek tudnak lenni, igy hamar atlathatatlanna val-
hatnak. A hierarchikus dekompozicié segitségével ezeket a rendszereket aprobb szeletekre
bonthatjuk, ezaltal konnyebben atlathatova és kezelhetObbé valnak. A 4.2.1.2. fejezet-
ben bemutatott ontoldégidt hasznalva lehetOségunk nyilik System-Subsystem kapcsolatok
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leirdsara, ezaltal a rendszeriink mar az ontoldgia szintjén dekompondlhaté. A Gamma mo-
dellez6 eszkoz hasznalataval lehetOségiink nyilik a rendszert felépité viselkedés-modellek
hierarchikus kezelésére, azaz a meglévo komponensek viselkedésének megtervezését dekom-
pozicioval és hierarchiaval tAmogassuk.

5.2. Generativ technikak

Ko6dgeneralas folyamata az 5.2. dbran lathatd. Elsé 1épés az ontolégiabdl szarmazoé in-
formaciok felhasznalasa. Ebbdl generaljuk a komponenseink interfészeit, azok vazat és a
kommunikacidhoz sziikséges osztalyokat. Ezutan a mérnok kitolti a viselkedés modelleket.
Végiil a viselkedés-modellekb6l generaljuk a komponenseink futtathatd kodjat.

Kommunikacids Kommunikacios
osztalyok osztalyok
generalasa

Interfész
leirasok

Komponens vazak
és interfészek
generalasa

|Rendszerleirés

L)
Komponensek: :'
modelljei ,:,

Viselkedés

1
Ll
Komponens | M
1 modellezés
Ll

L}

vazak

Generalt komponens|
kodok

5.2. dbra. A kodgeneralas folyamata

Komponensek
kédjainak
generalasa

Az ontologiaban minden eseményalapi DataFlow_element-hez generalunk egy alla-
potgépet. Ez kezdetben egy egyszert egy allapott allapotgép vaz, ezt kell a mérndknek
kiegészitenie, azaz megterveznie a konkrét vezérlo logikajat a reaktiv komponensnek. Az
allapotgép interfészét a DataFlow_element has_dfinput és has_dfoutput kapcsolatai ad-
jak. Ezeken a kapcsolatokon keresztiil tudjuk elérni azokat a Topic-okat amikre az adott
DataFlow_element feliratkozik, illetve publikal, valamint az adott Topic tipusat.

A viselkedés-modellekb6l automatikusan generalhatbak a komponensek logikajat vég-
rehajté kédok. Ennek a lépésnek az elénye, hogy megfelel6 min6ségli kédgeneratort va-
lasztva nem csak a fejlesztési id6 csokken le, de az elkésziilt kod mindségét is emeli. Csokken
az implementalas kozben elkdvetett emberi hibak szama, ami kritikus komponensek esetén
elengedhetetlen a megfelel6 miitkodéshez.

A 2.2.3. fejezetben bemutatott DDS szabvany egyik vezetd ipari implementaciéja az
RTI Connext DDS tartalmaz egy kodgeneratort, ezt felhasznélva az interfész leirok alapjan
generaljuk a kommunikécidhoz sziikséges osztalyokat [10].

A kommunikéacio és a viselkedés tsszekapcsolasanal a kulcs az egységes interfészleirds,
amit az ontologia szolgaltat nekiink. Ha szabvanyos interfészleirasokbdl szarmaztatjuk a
modellek vazat és a kommunikacidhoz sziikséges kodokat, akkor egy egyszerli Gsszekot-
tetéssel lehetéségiink nyilik arra, hogy az ontolégiabdl szarmazoé leirdasbél, modellvezérelt
tervezést felhasznélva el6 tudjuk allitani az ellendrizhet$ mitkodés, hibatliré médon kom-
munikal6 rendszeriink kodjat.
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5.3. CPS alkalmazas fejlesztés és ellenOrzés tamogatasa

A fejlesztés tamogatdsira a tervezémérnokoknek egy magas szintii nyelvet adunk a keziikbe
a viselkedés-modellek lefrasara, az allapotgépeket. Az ontolégiaban szereplé komponensek
mindegyikéhez generdlunk egy Yakindu allapotgép vazat. A Gamma tervezd eszkoz lehe-
tGséget nyujt arra, hogy elkésziilt allapotgépeket formalisan ellenérizziik.

Ehhez a Gamma legenerélja az allapotgépek megfelel6jét idozitett automatakban, ez-
utan ezek mar formalisan verifikdlhatok az UPPAAL segitségével. Ennek folyamata az 5.3.

abran lathato.
Formalis modellek Komponensek
generalasa V & V modelljei

Komponensek
modelljei

Teszt esetek és
ellenpéldak
generalasa

Komponensek
kédjainak
generalasa
Generalt komponens Teszt eselek.
kodok ellenpéldak

5.3. dbra. A formalis modell és a tesztek generdlasa

A formalis modelleken olyan kérdéseket tudunk megvélaszolni mint:
e A rendszeriink holtpont mentes.
e Minden allapot elérheto.
e Elérhet-e a rendszertink hibas, nem kivant allapotba

Az elkésziilt komponenseinkkel kapcsolatban a temporélis logika segitségével szamos
egyéb kérdés is feltehet6. Azoknak akik nem gyakorlottak a tempordlis logikdkban a Gam-
ma kovetelmény generdtora nyujt segitséget, aminek a segitségével egy kénnyebben meg-
értheto formaban tehetjiik fel a kérdéseinket a komponenseink viselkedésével kapcsolatban.

A komponensek viselkedésének allapotgépekkel torténd leirasanak limitdcidja, hogy
a nagyon adatintenziv komponenseket nehéz veliikk elirni és azokat ellendrizni, ezért a
megkozelitésiinkben csak az eseményvezérelt komponenseket modellezziik allapotgépekkel,
mint példaul egy vezérlé komponens. Jellemzben a vezérlési logika helyessége kritikus, ezért
kiillénosen fontos, hogy ezen a ponton a megkozelitésiink ki tudja hasznalni a Gamma
keretrendszer szolgaltatasait.
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6. fejezet

Komplex edge-CPS alkalmazasok
szabvanyos telepités-modellezése

Jelen fejezet azt mutatja be, hogy hogyan tudunk modellezni és modellvezérelt mdédon
telepiteni komplex kiberfizikai rendszereket edge kornyezetben. Vélaszt ad arra is, hogy
ezen folyamatok sordn miért van sziikség szabvanyos telepitésleirék hasznalatéra.

Bonyolultabb esetekben a CPS alkalmazéasok rendkiviil 6sszetetté tudnak valni: példa-
ul ha t6bb tiz vagy akar tobb szdz komponensre és azok kozotti kapcsolatokra gondolunk.
Ilyen komplikalt felépités esetén jél latszik, hogy a manudlis telepités, menedzselés hi-
bamentesen nem valésithaté meg. Szamos kényszertényezé léphet fel, példaul: az adott
komponensek csak meghatdrozott hardverekre keriilhetnek. A célunk az volt, hogy szab-
vanyos eszkozokkel automatizalt megoldéast talaljunk az edge-CPS alkalmazasok telepités-
modellezésére.
sara. A TOSCA nyelvet kibovitettiik DDS specifikus kifejezésekkel, ennek koszonhetéen
DDS-en keresztiil kommunikalé CPS rendszerek is modellezhetéek lettek.

A vizualis modellezést és a telepités automatizdlast a TOSCA Lightning nevii, Stutt-
garti Egyetemen fejlesztett eszkoz segitségével valdsitjuk meg. Az eszkoz szamos iparban
hasznalt telepitésmenedzsel6 technolégiara képes transzformalni a TOSCA modell leirébél.
A modell els6ként az EDMM (Essential Deployment Metamodel) [24] nyelvre képzddik le,
mely leképzés mar transzformalhaté barmely, tdmogatott technologiara. A munkank so-
ran a Kubernetes technolégiat hasznaljuk a Docker konténerekbe zart CPS komponenseink
menedzselésére.

6.1. Szabvanyositott telepitésleir6k alkalmazasa Cloud és
edge kornyezetben

Alkalmazasaink automata telepitésére és menedzselésére szamos technolégia all rendelkezé-
stinkre (Kubernetes, AWS CloudFormation, Terraform). Ezek mind-mind sajat tdmogatott
szolgaltatasokkal és konfiguracidos méodszerekkel rendelkeznek.

Egy lehetséges kategorizalasdt mutatja a technolégidknak a 6.1. abra, amelyen harom
{6 kategoriat kiillonboztetiink meg. A kiilsé halmaz az altalanos felhasznédlast tdmogaté esz-
kozoket tartalmazza. Ezek a kiilonbo6z6 felhészolgaltatokkal (AWS, Azure, Google Cloud)
is kompatibilisek és az eltérd telepitésmenedzsel6 technolégidkat is tamogatjak. A szol-
galtatd specifikus besoroldsba azok esnek, mely technologidk csak az adott szolgaltatoval
kompatibilisek. A platform specifikus megolddsokat tobb szolgaltatéval is hasznalhatjuk,
azonban az adott platform lehetéségein beliil. Példdul a Kubernetes platform hasznélata
soran csak konténerizalt alkalmazdsok menedzselésére van lehetéségiink. [24]
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Altalanos cél

Szolgaltaté Platform
specifikus specifikus

6.1. abra. Automatizalt telepitésmenedzseld eszkozok lehetséges kategorizdldsa [24].

A legtobb iparban és kutatdsban hasznalt megvaldsitasban kozos, hogy deklarativ
megkozelitést hasznalnak. Ilyenkor azt fogalmazzuk meg, hogy mi az a kivant allapot,
amit az alkalmazédsoknak el kell érnie. Az adott technolégia pedig valamilyen titon-médon
megvalésitja a specifikalt dllapotot. Ezzel az elvvel a telepités soran fellépé hibak szama
rendkiviil redukalhaté, mivel magat a telepitési folyamatot nem mi vissziik véghez.

Standard leiré nyelvek segitségével szabvanyositott médon fogalmazhatjuk meg al-

s s 2

nyelvet ismertetiink.

6.1.1. Topology and Orchestration Specification for Cloud Applications
(TOSCA)

A TOSCA egy domén specifikus nyelv (Domain Specific Language - DSL), az els6 kiadott
verzi6 XML formatumon, mig a méasodik verzi6 YAML formatumon alapszik. A nyelv
segitségével modellalapian tudjuk leirni rendszeriink komponenseit, kapcsolatait, kovetel-
ményeit, képességeit, miikodését és még szamos egyéb tulajdonsigat deklarativ mdodon.
Ezéaltal az alkalmazasunk hordozhatévé és automatan telepithetoévé valik szamos platfor-

mot tekintve.
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type for

S9Jel9U|

/L

Properties

-

~N

22



Az alkalmazdsunk struktirajéanak leirasat egy alkalmazéssablon (service template) se-
gitségével tehetjiik meg, melyet a 6.2. abra illusztral. Az alkalmazédssablon tartalmaz egy
topolégiasablont (topology template), melyben a csomodpontjaink/komponenseink (node)
és az azok kozott 1év6 irdnyitott kapcesolataink talalhatéak meg (relationship). A topold-
giasablonban talalhaté csomdpontok és kapcesolatok a csomoépont tipusok (node type) és
kapcsolat tipusok (relationship type) példanyositdsai, melyek meghatérozott tulajdonsé-
gokkal és interfészekkel rendelkeznek. A csomoépont tipusokhoz ezenkiviil kévetelményeket
is rendelhetiink, példaul QoS nem-funkciondlis kovetelményeket. A tipusok 6roklédhetnek
egymasbol, de ellathatjuk ezeket akar absztrakt, vagy végleges tulajdonsaggal is. A 1ét-
rehozott tipusok tjrahasznosithatéak és egyértelmii hozzarendelést kapunk a példanyok
és tipusaik kozott. A alkalmazédssablon a topoldgiasablonon kiviil tartalmaz még terve-
ket az alkalmazasunk életciklusénak menedzseléséhez (plans), példaul az alkalmazasunk
létrehozasanak és eltorlésének folyamata.

A TOSCA Light a TOSCA nyelv egy olyan részhalmaza, amely teljesen kompatibi-
lis az EDMM nyelvvel. Ezaltdl a TOSCA Light-ban megfogalmazott modelleink régtén
atfordithatéak EDMM leiréra. [26]

6.1.2. Essential Deployment Metamodel (EDMM)

A TOSCA kutatéasi projektekben gyakran hasznalt a nyelv az EDMM, termékkdzeli fo-
lyamatok részeként azonban nem elterjedt. Ennek oka, hogy egy nagy szakadék hiazédik a
"state-of-the-art" és a "state-of-practice" elméleti és gyakorlati megkozelitések kozott. Egy,
a témaban végzett kutatds [24] sordn Osszegylijtotték azokat a részeit a telepitésmene-
dzsel6 technolégidknak, amelyeket mindegyikiik tdmogat. A kapott metszetbél késziilt az
EDMM YAML alapt leiré nyelv. Az EDMM-ben megfogalmazott modellek - az egységes
tamogatottsdgnak koszonhetben -, konnyen migralhatéak, osszehasonlithatbéak az egyes
technolégidkra nézve. [25]
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6.3. dbra. EDMM leiré nyelv felépitése [24].

Lathato, hogy az EDMM felépitése sok hasonlosagot mutat a TOSCA felépitéséhez
képest, ezért is lehetett a TOSCA-ban egy olyan részhalmazt taldlni (TOSCA Light), ami
kompatibilis az EDMM-el.

6.1.3. Helm Charts

Az 4ltalanos standard leirék mellett taldlkozhatunk olyanokkal is, amelyek csak egy adott
platformra késziiltek. A Helm [1] &ltal hasznélt leiré példdul specidlisan a Kubernetes
deployment-ek kezelésre van. A Helm egy csomagkezeld, amely lehetévé teszi a fejlesztok
szamara a Kubernetes alkalmazasok egyszerii menedzselését. Hasznéalataval az alkalmaza-
sok becsomagolasa, telepitése és konfiguralasa atlathatébb lesz.

23



Helm repository
(Charts)

AN

A
Q K8s Cluster
\ 4 b b

iy
HELM Helm client K8s API »  Deployed Chart
A

Y

6.4. Abra. Helm és Kubernetes kapcsolata.

A Chart-ok olyan gylijtemények, amelyek YAML fajlok segitségével leirjak az alkal-
magzas szamara a sziikséges Kubernetes er6forrasokat és fiiggdségeiket. A Chartok csoma-
golhatobak, verzidval ellathatdak és repository-kon keresztiil elérhetéek. Segitségiikkel akar
komplex alkalmazédsokat is definidlhatunk, példaul: egy full-stack web applikaciot.

6.2. DDS alkalmazasok modellezése TOSCA leiroval

A kutatéds soran TOSCA-ban modellezziik a DDS-el kommunikélé alkalmazasokat. A mo-
dellezést egy tervezési fazis elézte meg, azt vizsgilva, hogy miként lehet leképezni DDS
specifikus kifejezéseket TOSCA nyelvre, valamint ez a leképzés mennyire legyen granularis.

6.2.1. TOSCA-ban specifikalt DDS komponensek

A tervezés eredménye az lett, hogy minden, DDS-t hasznal6 alkalmazast egy kiilon cso-
mopont fog realizalni, ugyanigy minden lehetséges DDS csatorna (topic) kap egy kilon
csomo6pontot. A DDS alkalmazédsoknak a PublishTo, valamint a SubscribeTo - ijonnan
felvett - kapcsolatokkal van lehetéségiik publikalni és feliratkozni az egyes csatorndkra. A
kiildo, feliratkozé és az adat ir6-olvasdé DDS kifejezések kiilon nem jelennek meg a modell-
ben, azok absztrahdlva vannak a fejleszté elétt. Az Gj csomdépontokhoz 14j artifact tipusok
(artifact type) definidlasara is szitkség volt:

e IDL: DDS alkalmazédsok kommunikaciés csatornajat leir6 fajl (Interface Definition
Language).

e Script
A két 1j csomépont tipus:

e dds__application: DDS alkalmazasokat valésit meg, végleges (final) tulajdonsaggal
rendelkezik. A futtatasukhoz a dds_threads nevii python script articaft hozzaadasa
sziikséges, mely a sziikséges ReaderThread és WriterThread alkalmazdas-szal oszta-
lyokat tartalmazza.

e dds_ topic: DDS csatorndkat realizal, a melyek adatstruktarajat IDL fajlokkal tud-
juk definialni

Az 14j kapcsolattipusok olyan megkotéssel rendelkeznek, hogy csak egy dds_application
csomopontbol indulhatnak és egy dds_topic-ban végzodhetnek. A hozzaadott kapcsolat-
tipusok:
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e PublishTo: egy DDS alkalmazas adott DDS csatornéara valé publikilasat modellezi.

e SubscribeTo: egy DDS alkalmazas adott DDS csatornara vald feliratkozasat valo-
sitja meg.

A meglévé leirét a tovabbiakban tervezziik kibdviteni szabalyokkal (policy), melyek
a DDS QoS beallitasainak felelnek meg. Ilyen lehet példaul a deadline period, valamint a
reliable QoS beallitas.

6.3. Vizualis modellezés és transzformalas - TOSCA Light-
ning

A TOSCA Lightning - mely az Eclipse Winery modellezdre épiil -, egy, a Stuttgarti Egye-
temen fejlesztett telepités-modellezo eszkoz. Segitségével vizualis médon tudjuk elkésziteni
a TOSCA modelliinket, majd ezt EDMM leiréra konvertalva az alkalmazdsunkat az egyes
technolégidkba transzformélni. A DDS alkalmazéasaink modellezésére és transzformalasra
is ezt az eszkozt hasznaltuk, amelynek a felépitése a 6.5. dbran lathato.

O

Create TOSCA model of
DDS applications on Ul

TOSCA Lightning User Interface

TOSCA Lightning API

Modeling Tool Eclipse Winery EDMM Transformation Framework
“L Kubernetes
TOSCA TaSﬁA EDMM EDMM EDMM Deployment D:pl Symont
Importer Valigator Exporter Importer Transformator

6.5. dbra. TOSCA Lightning modellezé és transzformdl6 eszkoz felépitése [28].

6.3.1. DDS alkalmazasok grafikus modellezése TOSCA Lightning-ban

A dds_application csomépontok futtatdasdhoz sziikséges definidlnunk, hogy az milyen
futtatokornyezet felett fut. Ezt a Compute csomépont tipussal tehetjiikk meg, melyet a mi
esetiinkben Ubuntu-ra kell konfiguralni. A két csomépont kézé egy HostedOn kapcsolatot
kell definidlni, kifejezve, hogy a dds_application egy Ubuntu image-en fog futni.

A 6.6. dbra bemutatja a vizudlis dbrazolasat a 6.2.1. fejezetben targyalt csomépon-
toknak és kapcsolataiknak egy példa DDS alkalmazdsra nézve.

6.3.2. DDS alkalmazasok generalasa

A transzformator - ahhoz, hogy DDS alkalmazasokat tudjunk generdlni -, ki lett bévitve
generalé funkciékkal. Kutatasunk a konténerizalt alkalmazéasok terjed ki, melyek genera-
lasdhoz az EDMM transzformator a Kubernetes platformot biztositja. A transzformator
kibovitett verzidja lehet6vé teszi, hogy DDS kommunikéciot valésitsunk meg konténerek
kozott Kubernetes platformon futtatva.
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6.6. Abra. DDS alkalmazas modellezése TOSCA Lightning-ban.

A generdtor egy kodvazat is biztosit az alkalmazas funkciéinak implementalasanak
megkonnyitésére, az RTI DDS Python Connector [23] hasznalataval. A kédvaz elkészitésé-
hez a generdtor a csomépontokbdl és kapcsolataikbdl leképezett grafot bejarja. A bejaras
soran Osszegyljti minden DDS alkalmazéishoz azon csatorndk listdja, melyekre publikal,
illetve feliratkozik. Ezt kovetfen a kddgenerator minden publikalt és feliratkozott csa-
torndkhoz példanyosit egy Writer-, illetve ReaderThread-et. Az alkalmazdasfejlesztonek
WriterThread esetén a produce_data, ReaderThread esetén a process_data fiiggvényt
kell feliildefinidlni a példanyok viselkedésének implementédlasahoz.

6.4. Automatizalt rendszertelepités

Az automatizalt rendszertelepités teljes folyamatat a 6.7. Abra mutatja be. A folyamat
egy rendszerlekérdezéssel kezdddik (1.1), melyhez a sziikséges lekérdezést az infrastruk-
tara mérndk fogalmazza meg, és a CPS-t leir6 ontoldgidan hajtédik végre. A lekérdezés
eredményeként egy RDF allomanyt kapunk, melyet egy sajat Java alkalmazis konvertal
at TOSCA XML modellre (1.2). A konvertalé az RDF dokumentumot értelmezve Gssze-
gyljti az adatfolyam résztvevdit, és a csatorndkat, valamint a résztvevék és csatornak
kozotti kapesolatokat (publikalds, feliratkozds). Ezenkiviil minden résztvevét megjelol egy
cimkével, hogy esemény-, vagy idévezérelt médon miikodik-e. A jel6lésnek megfelel6en
az id6vezérelt egységeket a TOSCA Lightning - kib6vitett - generatora hozza létre, RTI
DDS Python Connector segitségével. Az eseményvezérelt komponensek az 5. fejezetben
targyalt viselkedés-modellezett médon a Gamma Statechart Composition Framework-ben
késziilnek. Ez a felosztds jol mutatja, hogy egyrészt hogyan haszalhaté ki a DDS platform-
fliggetlensége, masrészt a telepités-modellezés milyen egyszeriien tamogatja a kiilonbo6z6
technolégidkat.

A kovetkezé folyamat a TOSCA XML model importélasa (1.3), ami utan az infra-
struktira mérndknek lehetésége van a modellezd vizudlis feliiletén tovabbi mddositaso-
kat véghezvinni a rendszermodellen (1.4). A modellez6 és a transzformalé kézott EDMM
YAML formédtumban szallitédik rendszermodell, ezért a TOSCA XML modellt konvertalni
kell a transzformaci6 el6tt(1.5). Szintén a transzformdci6 el6tt megérkeznek az esemény-
vezérelt komponensek viselkedését megvalésité JAR artifact-ok, igy mar rendelkezésiinkre
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6.7. Abra. Automatizalt rendszertelepités teljes folyamata.

all minden sziikséges allomany a transzformalashoz (1.6). Az elkésziilt deployment allo-
ményokon tovabbi konfiguraciéra van lehetésége az infrastruktira mérnoknek (1.7), amely
bedllitasokat kovetéen az alkalmazas iizembehelyezhet6 Kubernetes kornyezetben.
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7. fejezet

Megvaldsitas és esettanulmany

Az edge szdmitdstechnikan alapulé CPS rendszerek tervezését és telepitésének elméletét
részletesen bemutattunk eddigi fejezeteinkben, igy a tényleges megvaldsitas kovetkezik,
hiszen szeretnénk latni, hogy az elkésziilt megkozelités a gyakorlatban is megéllja-e a he-
lyét. Munkéank soran elkészitettiink egy reprezentativ példat, esettanulmanyt, ami 6tvozi
az edge és CPS rendszerek sajatossigait, igy felhaszndlhaté az altalunk bemutatott meg-
kozelités alkalmazasanak szemléltetésére.

A példa megvaldsitdsa végigvezet minket a tervezés és telepités folyamatdn, amihez
segitségiinkre lesz a mar bemutatott 7.1. dbra, mivel az alfejezetekben az adbra pontjai
mentén haladva épitjiik fel és telepitjiik a rendszertiinket. A fejezet els6 részében ismertetjiik
az elkésziteni kivant rendszer specifikdcidéjat, majd a szemantikus technikak segitségével
elkészitjiik a rendszer és kovetelményeinek leirasat, attekintjiikk hogyan valdsitottuk meg a
komponenseink viselkedési modelljét, végiil pedig a telepités folyamatat tekintjiik at.
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7.1. dbra. Az esettanulmany soran véghezvitt folyamatok
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7.1. Okos vasuti keresztez6dés mintapélda specifikacio

A rendszer egy vasiti keresztez0dés, amin vonatok és Onvezetd jarmiivek kozlekednek.
A rendszer feladata, hogy a biztonsagos kozlekedést segitse elé gy, hogy folyamatosan
megfigyeli a keresztez0dést és tizenetet kiild a jarmiivek szaméra ha veszélyhelyzetet érzé-
kel. A megfigyelésre a keresztezddésben elhelyezett szenzorok (foglaltsiagérzékelék, kame-
rak, feldolgozdegységek), a jarmiivek altal kiildott informécidk és egy kiils6 adatforrasként
hasznalt vastti menetrend all rendelkezésre. A kommunikaciot egy alacsony késleltetésii
5G bazisédllomés biztositja, amin keresztiil tudnak a jarmiivek és a keresztezddés vezérls-
je kommunikalni. A keresztezddés vezérléje helyhez kotottnek és alacsony késleltetéstinek
kell lennie.

A reprezentativ példa a specifikécio jellegébdl addédodan a kritikus edge-CPS rendszerek
sajatossagait tartalmazza (korlatozott erdforrasok, alacsony késleltetés, helyhez kotott,
szenzorok haszndlata, stb...), igy az elkésziilt megkozelités haszndlhato.

7.2. Rendszer- és kovetelménymodellezés szemantikus tech-
nikak segitségével

A kiadott specifikacié alapjan a rendszermérndknek el kell késziteni a rendszer és kévetel-
ményeinek leirasat. A 7.2. dbran jelolt 1épéseken megyiink végig ebben a fazisban.

e HW konyvtar: Fel kell venniink a felhasznalhaté hardware elemeket az ontologiaba,
igy a szenzorainkat, kamerdinkat, feldolgozoegységeinket. Ennek a leirdasdra a SOSA
és SSN ontolégia hasznalhaté, hiszen a sosa:Sensor osztalyaban leirhatbak ezek.

¢ Kovetelménymodellezés: Meg kell hatarozni, hogy az adott feldolgozé egységeink-
nél milyen informéacidkra lesz sziikségiink. Mivel adatfolyamhalé szerint rendezziik
el a rendszer komponenseit, ezért lehet6ségiink van az adatfolyam ontologiaban fel-
venni a komponenseinket, mint pl. dataflow_element_ fixed_video_stream, majd
ehhez kapcsolatként felvehetd egy sosa:Procedure, ahol leirjuk szavakban, milyen
moédon kell az adott elemnek miikddnie.

e Platform modell: Az edge-CPS megkdtéseként a Kubernetes futtatéplatformot va-
lasztottuk ki, igy sziikségiink van felvenni a Kubernetes Node egységeinket, ahol is
megvalésithato lesz az adott dataflow_element. .. funkcidéja. Ez jelenleg az infra-
struktiramérndk feladata, hogy a megfelel6 feldolgozdegységekre tegye a funkcidkat.

e Funkcionalis modell: Az ontolégidban leirt adatfolyam elemekbél egy adatfolyam-
hélé képezhetd a bemeneti-kimeneti kapcsolataik mentén, amiben szerepelni fog az
elkésziteni kivant DDS csatorndk leirasa is. A megval6sitani kivant funkcid, példaul
"Szenzor adat kiolvasds", szévegesen irhaté le.
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7.2. dbra. A rendszer- és kovetelménymodellezés sordan megvalésitott folyamatok
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7.3. Vezérlo komponens viselkedésének modellezése

Ebben a fejezetben egy reaktiv komponens viselkedésének modellezését és a kédgenerato-
rok miikodését (7.3. dbra) mutatjuk be a keresztez6dés vezérlgjének egyszeriisitett példajan
keresztiil.
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7.3. dbra. A viselkedés-modellezés soran megvaldsitott folyamatok

A példa kedvéért nézzen ki a keresztezddés vezérldje uigy, hogy két interfészén var ada-
tokat, az egyiken egy vonat képes jelezni, hogy érkezik és tavozik, a masikon egy autoném
auto tudja jelezni, ha érkezik, tovabba rendelkezzen a vezérl6 egy kimeneti interfésszel,
ahol az autoném auténak tud jelezni, hogy dthaladhat-e a keresztezodésen, vagy sem.

A vezérld interfészeit a 7.1. kddrészlet mutatja be. Ha egy autondém autéd érkezik
az atkel6hoz, akkor azt a Car_info.value 1-re allitasaval tudja jelezni, a vonat az ér-
kezését a Train_info.value l-re allitdsédval, az atkeld elhagyasat a Train_info.value
0-ra allitasaval tudja jelezni, a vezérld az autoném auténak az engedélyezett dthaladast a
Car_command.value 1-re allitdséval, a tiltott dthaladast a Car_command.value O-ra alli-
tasaval tudja jelezni.

Az ontoldgidba felvitt informaciékbdl a 7.4. dbran lathatéd kezdeti, egy allapotos alla-
potgép generalddik a hozza tartozéd interfészekkel.
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struct Car_info {
long long value;

¥

struct Car_command {
long long value;

s

struct Train_info {
long long value;

¥s
7.1. Koédrészlet. A vezérld interfészeit leiré IDL fajl.
il Controller main_region
@EventDriven
@ChildFirstExecution l
interface: DummyState

in event Topic_train_info: integer
in event Topic_car_info: integer
out event Topic_car_command: integer

7.4. dbra. A generalt kezdeti allapotgép.

Kovetkezo 1épésben lemodellezziik a vezérlé miikédését a 7.5. abran lathatdé modon.
Az egyszeril vezérlonk két allapottal rendelkezik:

e Operating: ez a vezérlo alapallapota, ebben az allapotban, ha autoném auté érkezik
akkor atengedi, ha vonat érkezik akkor atlép a masik allapotaba.

e Train_ arriving: ebbe az allapotba akkor 1ép a vezérld, ha vonat érkezik, ekkor
az érkez6 autonom autokat nem engedi at, ha a vonat elhaladt, akkor visszatér az
alapallapotaba.
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nd Controller main region

@EventDriven
@ChildFirstExecution I

interface:
in event Topic_train_info: integar
in event Topic_car_info: integer
out event Topic_car_command: integer

Topic_train_info [valueof(Topic_train_info) == 1]

Operating 1

Train_arriving

Topic_car_info [valueof(Topic_car_info) == 1] / raise Topic_car_command : 0
Topic_car_info [valueof(Topic_car_info) == 1] / raise Topic_car_command : 1

7.5. Abra. A demd vezérld miikodése.

A kovetkez6 1épésben elkészitjiik a kommunikaciéhoz sziikséges JAVA osztalyokat. Eh-
hez az RTI Connext DDS kbdgeneratorat hasznéaljuk fel. Ez a generator a 7.1. kddrész-
letben leirt struktirak alapjan elkésziti a struktirdkat leiré osztélyokat (Car_info.java,
Car_command.java, Train_info.java), a hozzdjuk tartozé segédosztélyokat (XXXDa-
taWriter.java, XXXDataReader.java, XXXSeq.java, XXX TypeCode.java, XXX TypeSup-
port.java), amik a kommunikécié felépitéséhez sziikségesek.

Utols6 1épésként a viselkedés-modellbdl legeneraljuk a komponens allapotgépének
kédjat és DDS résztvevéjének (DomainParticipant) kédjait, majd JAR féjlba csomagolva
elérhetévé tessziik a telepitésnek. A 7.2. kddrészlet mutatja a dllapotgép kédjanak lényeges
részeit, ami az dllapotgép milkddtetéséhez sziikséges. A 7.3. kddrészlet mutatja a kompo-
nens DDS résztvevijének kddjanak 1ényegi részét: a 20-21. sorokban lathaté az allapotgép
létrehozasa és elinditasa, valamint a 72. és 109. sorban lathaté ahogy a DDS-en keresztiil
fogadott tizenetek miikodtetik az allapotgépet, végiil a 114. sorban DDS-en tovabbadjuk

1”2

az allapotgép altal el6allitott kimenetet.

public class ControllerStatemachine implements IControllerStatemachine {
protected class SCInterfaceImpl implements SCInterface {

public void raiseTopic_train_info(final long value) { ... }
public void raiseTopic_car_info(final long value) { ... }
protected long getTopic_car_infoValue() { ... }

private boolean topic_car_command;

private long topic_car_commandValue;

public long getTopic_car_commandValue() { ... }
}
public void init() { ... }
public void enter() { ... }
public void runCycle() { ...
public void exit() { ... }

public void raiseTopic_train_info(long value) {
sCInterface.raiseTopic_train_info(value);
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}

public void raiseTopic_car_info(long value) {
sCInterface.raiseTopic_car_info(value);

}

public boolean isRaisedTopic_car_command() {
return sCInterface.isRaisedTopic_car_command();

+

public long getTopic_car_commandValue() {
return sCInterface.getTopic_car_commandValue() ;

¥

7.2. Kédrészlet. Az dllapotgép kddja.

public class Controller {
public static void main(String[] args) { ... }
private static void subscriberMain(int domainId, int sampleCount) {

DomainParticipant participant = null;
Subscriber subscriber = null;

Publisher publisher = null;

Topic trainInfoTopic = null;

Topic carInfoTopic = null;

Topic carCommandTopic = null;
DataReaderListener trainInfolistener = null;
DataReaderListener carInfolistener = null;
Train_infoDataReader trainInfoReader = null;
Car_infoDataReader carInfoReader = null;
Car_commandDataWriter carCommandWriter = null;

ControllerStatemachine sct = new ControllerStatemachine();
sct.init();
sct.enter();

try {

trainInfolistener = new Train_infolListener(sct);
carInfolistener = new Car_infolListener(carCommandWriter, sct);

} finally {
sct.exit();
}
}

private static class Train_infolistener extends DataReaderAdapter {
Train_infoSeq _dataSeq = new Train_infoSeq();
SampleInfoSeq _infoSeq = new SampleInfoSeq();
ControllerStatemachine sct = null;
public Train_infolistener(ControllerStatemachine sct) {

this.sct = sct;
+
public void on_data_available(DataReader reader) {
Train_infoDataReader Train_infoReader =

(Train_infoDataReader)reader;

try {
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Train_infoReader.take( ... );

for(int i = 0; i < _dataSeq.size(); ++i) {
SampleInfo info = (SampleInfo)_infoSeq.get(i);

if (info.valid_data) {
Train_info data = (Train_info)_dataSeq.get(i);
sct.raiseTopic_train_info(data.value);
¥
¥
} catch (RETCODE_NO_DATA noData) {

} finally {
Train_infoReader.return_loan(_dataSeq, _infoSeq);

b
}
private static class Car_infolistener extends DataReaderAdapter {

Car_infoSeq _dataSeq = new Car_infoSeq();
SampleInfoSeq _infoSeq = new SampleInfoSeqQ);

Car_commandDataWriter writer = null;
ControllerStatemachine sct = null;

public Car_infolistener(Car_commandDatalWriter carCommandWriter, ControllerStatemachine sct) {
writer = carCommandWriter;
this.sct = sct;

}

public void on_data_available(DataReader reader) {
Car_infoDataReader Car_infoReader =
(Car_infoDataReader)reader;
writer = (Car_commandDataWriter) writer;

try {
Car_infoReader.take( ... );

for(int i = 0; i < _dataSeq.size(); ++i) {
SampleInfo info = (SampleInfo)_infoSeq.get(i);

if (info.valid_data) {
Car_info data = (Car_info)_dataSeq.get(i);
sct.raiseTopic_car_info(data.value);

if (sct.isRaisedTopic_car_command()) {
Car_command instance = new Car_command() ;
instance.value = sct.getTopic_car_commandValue() ;
writer.write(instance, null);

+

¥
¥
} catch (RETCODE_NO_DATA noData) {

} finally {
Car_infoReader.return_loan(_dataSeq, _infoSeq);

b

7.3. Kbdrészlet. Az allapotgép DDS résztvevijének kodja.

7.4. A példarendszer telepités-modellezése

Ez a fejezet az utolsé 1épést, a telepités-modellezést mutatja be. A teljes folyamatot te-
kintve itt torténik a HW/SW allokacid, az architektira modell eléallitdsa, a konfigurdciés
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7.6. dbra. A telepités-modellezés soran megvalésitott folyamatok.

modell (EDMM) generalasa, majd a deployment-ek létrehozédsa, mely magaba foglalja a
hibattirési technikakat (7.6).

Miutan rendelkezésiinkre 4ll a rendszert leird ontoldgia, az infrastruktira mérnok
végre tudja hajtani a sziikséges lekérdezéseket. A kovetkez6 informécidkat nyeri ki az
ontologiabdl:

e DDS alkalmazas komponensek: a rendszerben résztvevé DDS alkalmazasok,
amelyek vagy idGvezérelt vagy eseményvezérelt médon miitkédnek.

e Publikalasok, feliratkozasok a csatornakra: az egyes DDS résztvevok mely csa-
torndkra publikalnak, valamint iratkoznak fel.

e A csatornak adatstruktiraja

Ezt kovetéen az RDF-ben megkapott informéaciok konvertalasa torténik TOSCA XML
modellbe. A konvertdlds utdn az infrastruktira mérnék importalja a TOSCA modellt a
modellezébe, melynek eredménye a 7.8. dbran lathaté. Az importalt modellen megfigyel-
het6 az adatfolyamban résztvevl Gsszes komponens és csatorna, valamint a kézottiik ha-
z6d6 kapcesolatok (PublishTo, SubscribeTo). Az importélds utédn az infrastruktira mérnok
hozzdadja a viselkedés modellezés soran el6allt JAR artifact fajlokat az eseményvezérelt
komponensekhez, valamint az egyes csatorndkat leiré IDL fajlokat. A transzformaécié el6tt
a TOSCA modell EDMM leiréra konvertalédik at. Ezutan torténik az alkalmazas- és kon-
figuraciés fajlok generalasa.
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Az id6vezérelt komponensek kédvaza a transzformacié soran eléall, melyet ki kell egé-
sziteni a funkciék implementaciéjaval. Minden csatornahoz, melyre feliratkozik a kompo-
nens, létrejon egy alkalmazdsszal osztaly. Ez annak megfeleléen, hogy publikdlasrél vagy
feliratkozasrdl van sz6 egy Writer- vagy ReaderThread lesz. A létrejott osztdlyokban
WriterThread esetén a produce_data, mig ReaderThread esetén a process_data fiigg-
vényt kell megvaldsitani.

A generald folyamat eredményének bemutatasahoz kiemelném a
dataflow_element fixed video_stream mnevii komponenst. A komponens vizalis
modellje a 7.7. dbran lathatoé.

Topic_fixed_video_stream (

(dds_topic)

PublishTo 1

dataflow_element_fixed_vi...

(dds_application)

I

HostedOn

& ubuntu_12
(Compute)

7.7. Abra. dataflow_element fixed video_stream komponens TOSCA modelljének
vizualis dbrézolasa.

A generator automatikusan elkésziti az adatfolyamban résztvevé komponenshez a
DDS kapcsolatokhoz szitkséges XML leir6t (7.4). Ezenkiviil 1étrejonnek a megval6sitandéd
osztéalyok is. Ez jelen esetben egy osztély, mely a WriterThread szdlosztalyt 6rokli (7.5).

<?7xml version="1.0" encoding="UTF-8" standalone="no"7>
<!--
(c) 2005-2015 Copyright, Real-Time Innovations. All rights reserved.
No duplications, whole or partial, manual or electronic, may be made
without express written permission. Any such copies, or revisions thereof,
must display this notice unaltered.
This code contains trade secrets of Real-Time Innovations, Inc.
==
<dds xmlns:xsi="http://www.w3.org/2001/XMLSchema-instance" version="6.0.0"
xsi:noNamespaceSchemalocation="http://community.rti.com/schema/6.0.0/rti_dds_profiles.xsd">
<qos_library name="QosLibrary">
<qos_profile base_name="BuiltinQosLib::Generic.StrictReliable" is_default_qos="true" name="
DefaultProfile">
<participant_qgos>
<participant_name>
<name>dataflow_element_fixed video_stream</name>
</participant_name>
</participant_qgos>
</qos_profile>
</qos_library>
<types>
<struct name="Topic_fixed_video_stream">
<member name="cameralD" type="string'"/>
<member name="cameraData" type='"string"/>
</struct>
</types>
<domain_library name="DDSDomainLibrary">
<domain domain_id="0" name="DDSDomain">
<register_type name="Topic_fixed_video_stream" type_ref="Topic_fixed_video_stream"/>
<topic name="Topic_fixed_video_stream" register_type_ref="Topic_fixed_video_stream"/>
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</domain>
</domain_library>

<domain_participant_library name="dataflow_element_fixed_video_streamParticipantLibrary">

<domain_participant domain_ref="DDSDomainLibrary::DDSDomain" name="
dataflow_element_fixed_video_streamParticipant">
<publisher name="Topic_fixed_video_streamPublisher">
<data_writer name="Topic_fixed_video_streamWriter" topic_ref="
Topic_fixed_video_stream"/>
</publisher>
</domain_participant>
</domain_participant_library>
</dds>

7.4. Kbédrészlet. dataflow_element fixed video stream komponens
kapcsolatait leir6 XML fajl.

DDS

from dds_threads import WriterThread
class Topic_fixed_video_streamWriter (WriterThread) :

def produce_data(self, output):
#Implement custom logic here

7.5. Kbdrészlet. dataflow_element fixed video_ stream komponens
generalt WriterThread osztaly kddvaza.

SzAmara

A létrejott Kuberntes telepitd allomédnyokon tovabbi konfigurdciéra van lehetdség,
példaul hogy az egyes alkalmazéasok melyik fizikai egységre keriiljenek (NodeSelector be-
allitasa). Végs6 lépésként, miutan az idévezérelt komponensek is rendelkezésre dllnak, az

infrastruktira mérndk izembehelyezi a Kubernetes alkalmazasokat.
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7.8. abra. Ontolégiabdl generalt TOSCA modell vizudlis abrazolasa TOSCA Lightning
segitségével.
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8. fejezet

Osszefoglalas és tovabbfejlesztési
lehetoségek

Dolgozatunkban specifikaltunk, prototipizaltunk és demonstraltunk egy ujszerii, az edge
alapt kritikus kiberfizikai rendszerek modellvezérelt rendszertervezését és -megvaldsitasat
tamogatd megkozelitést. A megkozelités a modellvezérelt rendszertervezés ismert mintdit
kovetve a kovetkezo specifikus ijszert megoldasokat vezeti be.

o A funkciondlis kévetelményspecifikicidét és az azok megvaldsitasahoz rendelkezés-
re all6 hardver-szoftver-szolgéltatds komponenseket szemantikus megkozelitésben,
szabvanyos ontolégiak segitségével modellezziik.

e A megvalésitas magas szintli tervezése funkciondlis, extrafunkcionalis és
telepitési-teritési (deployment) szempontbdl szintén ontolégia alapon valésul meg.

E megkozelités egyik f6 motivacidja, hogy a megjelenében 1év6 kiberfizikai edge al-
kalmazasok jellemzo6 futtatéplatformjai, mint a Kubernetes és fejlesztés alatt allo,
kifejezetten Edge valtozatai dinamikus, eljdrdsrend-vezérelt telepités-kezelést végez-
nek. gy egyrészrél mar a magas szintd megoldéstervezésnek is részét kell, hogy
képezze a platform felé kozolni kivant kovetelmények meghatérozasa (pl. funkcidk
kozoshibaméd-mentessége érdekében).

Maésrészrol viszont a platformszintii futdsidejii menedzsment az intelligens konfi-
guraciotervezést természetszeriileg nem tdmogatja — igy a kévetelményeket kielé-
gito, a futtatoplatform szamara "pont megfeleléen tag” dinamikus atrendezhetéséget
biztosito elrendezések tervezésére megoldast sziikséges adni. E tevékenységben a sze-
mantikus technikék alkalmazhatdsdgat demonstralta kordbban [13].

e A létrehozott magas szintli megoldas-specifikiciét egy szabvanyos telepités-
specifikaciés nyelv, a TOSCA és annak szoftvertamogatasa segitségével transzformal-
juk kozvetlentil telepitheté forméaba.

Megoldasunk jelenlegi végrehajtasi célplatformja a Kubernetes, kommunikéciés cél-
platformja pedig az OMG DDS szabvany egyik piacvezeté megvaldsitasa. Forraskod-
és konfiguracio-generaldsi tamogatasunk hatékonyan “rejti el” az ezen platformok
kiilon-kiilon, illetve kozos alkalmazasanak komplexitasat.

Tovabbi 1j eredményként létrehoztunk a DDS-en keresztiil kommunikal6 elosz-
tott alkalmazasok TOSCA-ban modellezésére egy konvencié-készletet, melynek
segitségével a telepitési specifikacidk konnyen vizualizalhatdak és ellendrizhetoek.

40



o Az egyes elemi funkcidk allapottérkép alapii, modellvezérelt megvaldsita-
sanak tamogatasat integraltuk a teljes megkozelitésbe tgy, hogy a kodgeneralas
feladatok a TOSCA modellek feldolgozasaval harmonizalasra kertiltek.

o Megkozelitésiinket egy vasuti okos keresztezddés példarendszeren demonstral-
tuk.

Munkank folytatasat a kovetkezd kutatasi iranyok mentén tervezziik.

o A f6bb tervezési dontések meghozataldt — ami az itt bemutatott megkozelitésben
a rendszermérnokre harul — tudatosan soroltuk a szemantikus, ontologia alapi fo-
lyamatfizisba. A kovetkezé 1épés itt az automatizélt, szemantikus konfigurdcié- és
és ujrakonfiguracié-tervezés kialakitdsa, részben a mar [13]-ban is kidolgozott elvek
mentén.

e A TOSCA azon képességét, hogy opciondlisan egy platformfiiggetlen modellréteget
(Platform Independent Model, PIM) is biztositson a megoldds-tervezés és a spe-
cifikus rendszertelepités kozott egyelére nem aknaztuk ki. Nem csak azt kivanjuk
megvizsgalni, hogy megoldasunk hogyan készithet6 fel tobb Kubernetes-varians és
DDS-megvaldsitas tAmogatasara, de azt is, hogy hogyan tudjuk a PIM szinten beve-
zetni a kiilonbo6z6 kommunikaciés megoldasok kovetelményvezérelt valaszthatosagat
a generativ tdmogatds mellett (kiemelten példdul: blokklanc alapu elosztott f6konyvi
technologidk alkalmazésa DDS helyett).

e A megkozelités tudatosan tgy kertilt kialakitasra, hogy a modelleken végzett rend-
szerszintli elemzések tamogatasa alacsony befektetéssel megvalésithatd legyen a
Gamma [8] keretrendszerrel. E potencidl kiaknazhatdsagat folytatélagos kutatédsa-
inkban tervezzik vizsgélni.
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