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A kapott adatbazisok teljes mértékben tisztitottak ¢s GDPR-nak megfeleldk, igy nem
meghatdrozhato beldliik, hogy az IBM Cloud vildgdnak mekkora szeletét fedik le,
valamint az sem, hogy az adatok valdjaban mikor keriiltek felvételre, illetve mennyire

tiikrozik a jelenlegi felhasznalohalmazt.

A dolgozatban felhasznalt adatokat az IBM Budapest Lab oktatasi céllal készitette el.
Elem, illetve tulajdonsagszamuk nem egyezik meg a valdoban hasznalt adatbazisokéval.

Az értékek szintetikusak, csak eloszlasuk felel meg a valosagban rendelkezésiinkre 4llo
adatokkal.

Adatvédelmi szempontokbdl a tulajdonsadgok neveit, valamint pontos értékeket a dolgozat

nem jelenit meg, mindenhol egy megkozelitdleges érték van megadva.
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Osszefoglalo

Az IBM Cloud egy piacvezetd felhdalapt szolgaltatas cégek szdmara. A platform
nem csak azért hasznos, mert erdforras allokaciot tesz lehetdvé, hanem kiilonb6zo
szolgéltatasokat is a felhasznalok rendelkezésére bocsat, ezzel is konnyitve,
hatékonyabba téve a munkat. Ilyen példaul a folytonos backup, valamint a fejlett Watson

Al, mely egy attoré mesterséges intelligencia rendszer.

Az IBM Cloud nyilt, barki szamara elérhetd. Ebbdl kifolyolag elkeriilhetetlen,
hogy a szolgaltatast nemkivanatos, kartékony felhasznaldk is igénybe vegyék. Azokat a
személyeket tekintjiik kartékonynak, amelyek valamilyen modon (pornograf tartalom
streamelésével, adatbanyaszattal, a cég hirnevében valo kartétellel, valamint az allokalt

er6forras utani dijak kifizetésének elmulasztasaval) kart okoznak a cégnek.

Az IBM Cloudon regisztrald felhaszndlokrol IBM 4ltal gy(ijtott, valamint
harmadik féltdl szarmazo adatok is rendelkezésre allnak. Ezeket haszndlja fel a cég a
regisztracid soran a nemkivanatos felhasznalok kiszlirésére. Jelenleg ez a munka

manualis mdédon, elemzok altal zajlik.

Munkam célja egy olyan automatizalt rendszer fejlesztése, amely ezen adatokra
tamaszkodva képes felismerni a kartékony felhasznalok viselkedésének mintéjat, igy mar

a regisztracios folyamat soran képes kisziirni azokat, automatizalva ezzel a munkat.



Abstract

IBM Cloud is an industry leader in cloud based services for companies. The
platform is useful, because it provides efficient resource allocation and several useful
functions, like creating automated backups and Watson Al (a complex and scalable Al
technology).

Registering on the IBM Cloud is open for everyone. Thus its unavoidable, that fraudulent
registrations will happen. We label users as fraud, who somehow cause harm to the
company: not paying their bills or engaging in illegal activities like storing / streaming

child pornography or mining cryptocurrencies.

IBM collects data for each and every registration to its cloud platform.The data is
mostly collected by IBM, but there are several third party services providing information
about the users. The data collected is used to determine whether a registered user is likely
fraudulent or not. Currently, this work is done manually by analysts.
My goal is to develop a decision support system, that can recognise anomalous

behavioural patterns and classify accounts based on the available data.



1 Bevezetés

Az elmult évtizedben exponencidlisan ugrott meg az emberek 4ltal generalt
adatmennyiség az interneten és ennek a ndvekedésnek a mértéke egyre rohamosabban nd.
A weben talalhat6 adatok mintegy 90%-at az elmult két évben hoztuk létre. Manapsag
kozel 2 milliard aktiv weboldalt tartunk szdmon, valamint egyidOben atlagosan 4.2
milliard ember van online[14]. Az IBM becslései szerint naponta kozel 2.5 trillio bajtnyi
adatot generalunk. Ennyi adat feldolgozdsa nagyon erdforrasigényes, hiszen a veliik
végzett szamitdsok nagyon sok 1épésbdl allnak. Ugyan a technoldgiai innovaciok is
jelentdsek voltak az elmualt években, de a személyi szamitogépek szamitasi

teljesitményének fejlddése elmaradt az adatmennyiség ndvekedéséhez képest.

Ahhoz, hogy emberi idében kezelhessiik ezeket az adatokat és kiszolgaljuk nagy
eréforrasigényiinket, erds, ugyanakkor draga hardware-ekre van sziikségiink. Ezek a
szuperszamitogépek nem elérhetdek barki szdmara, valamint itt is fizikai korlatokba
iitkozhetlink. (Példaul egy adott méretli integralt aramkorre csak limitalt mennyiségii
tranzisztort tehetiink.) Erre a problémara nytjtanak megoldast a felhdszolgaltatasok. Ezen
fogalom alatt az igény szerinti szamitogépes erdforrasok allokalasat lehetévé tevd
szolgaltatasokat  értjiik. Ilyenek lehetnek példdul adattarolassal kapcsolatos
szolgéltatasok, hosztolt alkalmazasok, laaS, PaaS, SaaS rendszerek. A legtobb ilyen
szolgéltatd ’pay-as-you-go’ elven mikddik, mely azt jelenti, hogy csak az altalunk
igénybe vett szolgaltatasok dijat kell kifizetniink. Jellemzdjiik még a rugalmassag, a

magas hibatiirés és biztonsagi szolgaltatasok nyujtasa, illetve a skaldzhatosag.

Az IBM Cloud-ra torténd regisztracio ingyenes, ebbdl kifolyolag elkeriilhetetlen,
hogy nem kivanatos aktivitast folytatd személyek is megjelenjenek a platformon. Jelenleg
ezen  személyek  kiszlirése  manudlis moddon, elemzék  altal  zajlik.
Dolgozatom célja egy olyan rendszer fejlesztése, mely ezt a munkat automatizalni tudja,

ezzel segitve, javitva az elemzdk munkajat.

1.1 A dolgozat részletes célja

A felhasznalok koziil az esetek tilnyomo részében mar a regisztracios folyamatuk

sordn kiszlirhetd az, hogy céljuk-e kartékony tevékenységet folytatni a platformon. Ez a



felhasznalokrol gytijtott tulajdonsagok szabalyszeriiségeibdl, bizonyos mintdzatot kovetd
viselkedésiikbol érzékelhetd. A regisztrald felhasznalokrol az IBM is gytijt adatot a
regisztracids folyamat soran, valamint harmadik féltél szdrmaz6 adatokat is hasznal a

végs6 dontés meghozatalahoz.

A dolgozat készitése soran két adathalmaz allt rendelkezésemre. Egy
célvaltozoval ellatott, valamint egy célvaltozo nélkiili. El6bbiben olyan esetek talalhatok,
melyeket mar elemz0k manudlis modon értékeltek ¢és a célvaltozo jeldli, hogy az adott
esetet anomalidnak osztalyoztak-e, vagy sem. A célvaltozoval ellatott adathalmaz mérete
jelentdsen kisebb, mint a célvaltozé nélkiili adathalmazé, mert az egyes esetek manualis

vizsgalata id6 és er6forrasigényes tevékenység.

Dolgozatom célja egy olyan rendszer elkészitése, mely a jelenleg manuélisan
folyd munkat automatizalni, mindségét javitani tudja. Ehhez az adatok megfeleld
eléfeldolgozésa, azok mélyebb megértése, analizise sziikséges. Ez utan gépi tanulason
alapulé modelleket illesztek az adatra, mely segit eldonteni egy adott esetrdl, hogy a
felhaszndlo kartékony-e. Célom az elemzdk altal hozott dontések vizsgélata, a cimkék
javitasa, majd ennek visszacsatoldsa a tanité adathalmazra. Ennek segitségével az elemz6i
munka és az osztalyozo algoritmus pontossaganak novelése. A végsd cél egy olyan
rendszer létrehozdsa, mely teljesen determinisztikus modon miikddik, szemben az
elemzok heurisztikus dontéseivel, valamint megvizsgalni, hogy az elemzdk altal adott
cimkék helyesek-e és ha nem, akkor a kapott informéciot visszacsatolni, hogy a

rendelkezésre allo tanitohalmaz és ezaltal a tanitott modellek mindsége is javulhasson.

1.2 A feladat nehézségei, megoldando6 problémai

Elsddlegesen megoldandd probléma a megfeleld adatbazis struktura kialakitésa.
Az adatok IBM Cloudant-ban vannak tarolva, amely egy NoSQL alapu adattarold
platform. Mivel az egyes regisztracios esetek tulajdonsagai tobb forrasbol keriilnek

Osszegyljtésre, igy strukturajuk nem egyezik, nehezen kezelhetdek egyiitt.

A cimkézett és a cimkézetlen adathalmaz erdsen eltérd elemszammal rendelkezik,
hozzavetdlegesen 2.7-szer tobb cimkézetlen eset all rendelkezésemre, igy a tanitd
adathalmaz mérete kicsi. Raadasul a cimkézett esetek koziil az anomalianak, valamint a
nem anomalidknak jelolt esetek ardnya sem azonosan oszlik meg, az esetek mindossze

20%-a lett anomalianak megjeldlve.



A dolgozat készitése sordn az IBM Cloudant-bdl kinyert adatokkal dolgoztam. Az
altalam hasznalt adatbazisok strukturdjuknak felépitése, szervezésiik kialakitasa,
valamint a domain mélyebb megismerése a dolgozat elkészitési idejének egy jelentds
hanyadat tette ki, hiszen az adatbazison még senki sem végzett miiveleteket, nekem kellett
az egyes rekordokat kezelhetd formara hozni, majd azokbdl informacioét kinyerni, olyan
rendszerbe szervezni, hogy az a gépi tanulas eszkoztaraval felhasznalhato legyen. A
cimkék nem explicit méd meghatarozottak az eredeti adaton, hanem kiilonb6z6

tulajdonsagokbol lehetett 6ket kinyerni.

Az cimkézett adathalmazon talalhato osztalyzast az elemzdk készitették. Ezzel
egy osztalyoz6 algoritmus pontossdganak felsd hataraba {itkoziink, hiszen maximum
olyan preciz algoritmust lehet ezen cimkék alapjan fejleszteni, amilyen precizen az

elemzd6k dolgoztak, hiszen az 6 munkajukat modellezi le.



2 Irodalmi attekintés

2.1 Anomalia detekcio, fraud analizis

Az anomalia detekci6 napjaink egyik sokat kutatott témédja, hiszen széles kdrben,
nagyon kiilonb6z0 teriileteken alkalmazzak. Tobbek kozott a kiberbiztonsagban,
bankkartya validalasnal, biztositasi esetek elbiralasakor, valamint egészségiigyi képek
feldolgozasa sordn is. Kutatasat mar a 19. szazad elején megkezdték a matematikai
statisztika teriiletén és azota fejlesztenek modelleket[18]. Egyes modellek specifikusak a
felhasznalasi teriiletre, masok egy altalanosabb megoldast nyujtanak. Az anomalia
detekcio lényege, hogy mintaszerliséget vegyiink észre azon adatok kozott, melyek
viselkedése nem egyezik meg az elvart viselkedési moddal. Az ilyen, mas viselkedést
tanasito adatokat legtobbszor anomalianak, fraud adatnak, illetve kivételnek nevezziik.
Példa lehet erre, ha egy MRI felvételen eldontik egy daganatr6l, hogy az jo- vagy
rosszindulati, vagy egy szerver hiitési modulja a megszokott teljesitményének
sokszorosan miikodik, melybdl a szerver nagy igénybevételére, esetleges tdmadasara
kovetkeztethetlink. Fontos elkiiloniteni az anomalidkat és a zajt egymastol. Zajként
definidlhatjuk azokat az adatokat, melyek nem érdekesek a vizsgdlat szempontjabol.
Adathalmazaim minden eleme célzottan lett gyiijtve, igy azt feltételeztem, hogy zajjal az

esetemben nem kellett szamolnom.

Az anomadlia detekcié sordn szdmos nehézségbe {itkdzhetiink, megfontolt
tervezést, a szabalyok pontos definidlasat igényli. Sok esetben nem egyértelmiien
meghatdrozhato, hogy mi a szabalyszerii viselkedés, a nem szabéalyos mintak nem mindig
mutatnak egyértelmii eltérést az elvart miikodéstdl. Gondot okoz még a trendek folytonos
véltozasa, igy lehet, hogy amit egyszer szabdlyosnak itéltiink meg, az id6 elérehaladtaval
mar nem mondhatd annak. Az anomaliak, kivételek gyakran adaptalddnak az alkalmazott
szlird szabalyaihoz, hogy az osztalyozas alapjan 6k is megfeleld viselkedést tantisitsanak.
Egy anomalia detekcids algoritmus megalkotasahoz rengeteg paramétert figyelembe kell
venni, mint példaul a viselkedési szabalyokat, a rendelkezésre 4116 adat mennyiségét, az
adat természetét, valamint meg kell hatarozni, hogy milyen kimenetet varunk. Léteznek
rendszerek, melyek egy adott skalan az egyes tulajdonsdgok alapjan egy pontszamot

rendelnek a rekordokhoz. Az altalam vélasztott modszer is ilyen, azonban a pontszam



alapjan nem egy valdsziniiséget, hanem egy definialt kiiszobérték segitségével egy cimkét
ad eredményiil, mely megmondja egy adott esetrdl, hogy az anomalidnak szdmit-e vagy

S€m.

Cimkézettség szempontjabol harom féle anomadlia detekcids modszerrdl

beszélhetiink[18]:

o Feliigyelt anomalia detekcid: Olyan adatokhoz alkalmazhatd, ahol az
anomalia, valamint a normalis viselkedést mutato cimkék is
rendelkezésiinkre allnak. Az én adataim egyik fele is ebbe a kategoriaba

tartozik, hiszen az egyik adatbazis teljesen cimkézett.

o Félig feliigyelt anomalia detekcid: Olyan adathalmazokhoz alkalmazhato,
ahol csak a normalis viselkedést jelzd cimke all rendelkezésiinkre. Az
anomalia mivoltot jelzé cimke hidnya nem feltétlentil jelenti, hogy az adott
eset nem illeszkedik a megfelelé mintaba. Jelentheti azt is, hogy ezt még

nem sikertilt igazolni.

e Feliigyelet nélkiili anomalia detekcid: Olyan adathalmazokon hasznalatos,
melyek esetében nincs informacionk arrél, hogy a benne 1évé adatok
anomalidk-e, vagy sem. Ilyenkor az esetek tulnyomo részében valamiféle

tulajdonsagok menti csoportosuldsokat vizsgalunk.

Az anomadlia detekcio egyik 4ga a fraud analizis. Ez egy kartékony tevékenységek
detektalasara szakosodott teriilet, melyet a leggyakrabban banki szférdban, utalasoknal,
biztositasoknal, valamint kritikus rendszereknél hasznalnak valamiféle, a szokvanyostol
eltér6 viselkedésforma detektalasara. Foként adatbazis kezeléssel, statisztikaval,
adatelemzdi tevékenységekkel, valamint gépi tanuldssal kapcsolatos tudasokra épit.
Kezdetben a fraud analizis csak az adatok karakterisztikdjanak elemzésével tortént. Mara,
a gépi tanulason alapul6 technoldgidk elterjedte lehetdvé tette, hogy nem csak emberek
altal, manudlisan elemezziink adatokat. Ezek a technologidk az adat mélyebb, jobb
eredményeket produkald elemzését teszik lehetdvé. Mind feliigyelt és felligyelet nélkiili
gépi tanulasos modellek is hasznalatosak a teriileten. Jellemzden felhasznaloi profil
készitésével/pontozassal, csoportosuldsok észlelésével, klaszterezéssel, regresszioval,

valamint klasszifikéalassal detektaljuk a csal6 tevékenységeket.
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2.1.1 Regresszio

A regresszidanalizis célja a fliggdségek feltarasa és mértékének megbecsiilése a
tulajdonsagok, illetve a célvaltozo kozott. A tulajdonsagok fliggetlen, mig a célvaltozo
fiiggd valtozok. Egy valtozot akkor tekintiink fliggdnek, ha értéke tobb, fiiggetlen valtozo

segitségével valamilyen hipotézis segitségével meghatarozhato.

A regresszios modellek célja egy olyan fliggvény megtaldlasa, mely a neki
megadott tulajdonsagokbol minél pontosabban képes kiszdmitani a keresett célvaltozo

értékét.

Cimkézett tanit6 adathalmaz

Y

Adathalmaz Regressziés modell Prediktalt cimke

1. abra: Regressziés modell miikodése

A regressziot két teriileten alkalmazzak leginkabb. Az egyik, mikor adott tulajdonsagok
alapjan meg kell josolnunk egy bizonyos tulajdonsag értékét. (Ilyen példa lehet, ha
rendelkezésiinkre allnak egy hazrol kiillonbozé adatok, példaul mérete, szobdk szdma, a
kornyék biztonsdga 1-5-ig pontozva, stb., ebbdl pedig meg szeretnénk becsiilni a haz
értékét. Az idojaras elorejelzések is regresszios modellek segitségével késziilnek.) Masik
teriilet, amikor fliggd, illetve fiiggetlen valtozok kapcsolatat szeretnénk kiszdmitani. Ez
az ugynevezett korrelacidanalizis. Altala ismereteket kaphatunk arrdl, hogy egy adott
valtozod, vagy valtozohalmaz megvaltozasa milyen mértékben hatarozza meg a célvaltozo
értekét. A regresszios modellek egy tanitd adathalmazt alapul véve az egyes
tulajdonsagok linearis kombinacgjat alkotjadk meg, mely a bemend adaton alkalmazva
visszatér egy értékkel, melybdl a prediktalt valtozot kiszamitja (lasd 1. abra). A regresszio
két altalam hasznalt fajtaja a linedris, illetve a logisztikus regresszid. A lineéris regresszid

csak linearis Osszefiiggések kezelésére képes.
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Dolgozatomban a logisztikus regresszié modszerét fogom alkalmazni.

2.1.1.1 Logisztikus regresszio

A logisztikus regresszio célja egy olyan fliggvény meghatirozédsa, mely egy adott
esemény bekovetkeztének valoszinliségét hatdrozza meg. Egy gyakori felhasznalasi
teriilete a kiilonb6zé orvosi képfeldolgozdé modszerekben van, segitségével ajanlast
kaphatnak arrol, hogy egy daganat mekkora eséllyel rosszindulatu. Ehhez egy dontési
hatarértéket kell jol definidlnunk, amely segitségével meghatarozhato, hogy a logikai

fiiggvény adott értéke milyen kimenetet jeldl.

Ez a valoszinliségi fliggvény leggyakrabban valami féle szigmoid-fiiggvény, bar
egyre elterjedtebb a ReLU fliggvény is (lasd 2. 4bra), hiszen a szigmoid fiiggvény
hatranyat, vagyis azt, hogy a két sz¢éls6érékhez kozel felvett értékei esetében csak nagyon
kicsit képes valtozni, kikiiszoboli. Rdadasul a ReLU 0 feletti pontjaiban a fliggvény

derivaltja konstans, ez is eldsegiti a gyorsabb tanulast.

Lo sigmoid " RelLU
R(z) =max(0, z)

08
0.6

04

02

-10 = 0 5 0 -10 = 0 5 10

2. abra: A két leggyakrabban hasznalt aktivitasi fiiggvény képe

2.1.2 Klasztereszés

Klaszterezés soran gyakran nem 4all rendelkezésiinkre célvaltozo, ilyenkor
feliigyelet nélkiili tanulasrol beszéliink. Feladata, hogy bizonyos tulajdonsdgok melletti

csoportosuldsokat detektaljon és ez alapjan klaszterekbe rendezze az adatpontokat.

Klaszterezés alapu anomalia detekcios algoritmusok 1ényege, hogy megkeressiik
azokat a csoportosulasokat, melyek normalis viselkedést tanusitanak, igy lathatjuk, hogy
mely rekordok nem illeszkednek bele ebbe a mintaba. Egy masik mod, hogy egy igazoltan

anomalia adatponthoz keresilink kozeli adatokat és azokat vizsgaljuk.
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2.1.21

2.1.2.2 Random Forest

A random forest algoritmus a dontési fak mitkddésének elvét veszi alapul. A
dontési fa egy olyan, dontések modellezésére hasznélatos eszkdz, melynek vizudlis
reprezentacioja egy fa graf. Egyes pontjai allapotokat, ¢lei pedig az allapotbol valo
dontést reprezentaljak. Tartalmazhatnak még az élek bekdvetkezést jelzd valoszinliségi

valtozokat, valamint pozitiv, illetve negativ megerdsitéses tanuldshoz pontokat.

A véletlen erddk ilyen dontési fakbol allnak. Sok, egymastdl relativ fliggetlen fat
tartalmaz. Egy ilyen rendszer kulcsa, hogy sok kiilonallo, egymassal kis korrelacioban
allo fat tartalmazzon, hiszen igy nagyobb altalanositéerdvel rendelkezik a modell. Ez
azért van, hiszen tobb, kisebb leiroerdvel biré modellt egyiitt kiértékelve csokkenthetd a

torzitas[9].

2.1.3 Gépi tanulas algoritmus pontossaganak mérése

A gépi tanuld algoritmusok pontossagdnak mérésére nem elég a helyes
becslések/Osszes becslés arany bevezetése. Egyrészt nagyon kevés informaciot biztosit
arrol, hogy az adott modell milyen aranyban vét hibakat, valamint milyen hibakat vét.
(Fals pozitiv, illetve fals negativ osztdlyozds megkiilonboztetése fontos lehet. Ha egy
daganatos elvaltozasrol szeretnénk megmondani, hogy joindulatu-e, vagy sem, akkor nem

art, ha tisztaban vagyunk vele, hogy az algoritmus milyen irdnyba hibazik.)

Prediktalt negativ Prediktalt pozitiv

negativ | Valds negativ (VN) Fals pozitiv (FP)

pozitiv Fals negativ (FN) Valos pozitiv (VP)

3. abra: Igazsagmatrix

Masrészrol belathato, hogy ezzel a méréssel 0.5-nél rosszabb modellt nem tudunk
alkotni, hiszen, ha a cimkék kevesebb, mint fele egyezik meg az elvarttal, akkor

egyszerlien negaljuk a kimenetet. Ezért vezetjiik be a valos pozitiv, negativ, illetve fals
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pozitiv, fals negativ fogalmat (lasd 3. dbra). Ezek segitségével valdsabb képet kaphatunk
az algoritmus pontossagardl. A dolgozatban az egyes modellek kiértékeléséhez hasznalt

mérészamok a kovetkezok:

e Accuracy (pontossag): Az 0sszes valds negativ, illetve pozitiv eredmény

¢s az 6sszes eredmény hanyadosa. (VN + VP)/(VN+VP+FN+FP)

e Precision (precizid): A valos pozitiv esetek szdma, osztva az 6sszes pozitiv
eset szamaval. Megadja, hogy az anomalidnak értékeltek koziil mennyi

volt valéban anomalia. (VP)/(FP+VP)

e Recall(érzékenység): A valos negativ esetek és a valds negativ, valamint
fals pozitiv esetek hdnyadosa. Megadja, hogy az 0sszes anomalia koziil

mennyirél mondtuk meg, hogy valoban anomalia. (VP)/(FN+VP)

e Fl-score: A precision ¢és recall sulyozott 4tlagait adja meg.

2*(Precision*Recall)/(Precision+Recall)

2.2 Anomalia detekcio a gyakorlatban

Az anomalidk, kartékony tevékenységek detektaldsa szinte minden szektorban
elengedhetetlen, hogy megeldzziink vele karokat. Az online webshopok nagy része sziiri
a hamis vasarlasokat. Statisztikai alapon képet alkot arrol, hogy egy vasarl6 milyen
Osszegben ¢s milyen tételszamban vésarol altaldban és ha valami nagyon eltéré ettdl,
letiltja a vasarlast. Sok esetben mérik azt is, hogy egy adott idéegység alatt (jellemzden
6ranként) maximum héany vasarlas torténhet. gy, ha valaki egy bot segitségével hamis
vasarlasok tomkelegét generalnd, nem sikeriilne neki[10]. A legtobb online-bolt

keretrendszer (pl. Shopify) tartalmazza ezeket a szolgéltatasokat.

A regisztraciok soran a botok kiszlirésére a Captcha modszert alkalmazzék, mely
egy olyan tesztet general, amit csak ember képes megoldani. Ilyen lehet példaul bizonyos
targyak bejelolése egy képen, vagy egy torzitott szoveg leolvasasa. Léteznek Captcha-k,
melyek nem igénylik plusz miivelet végzését a felhasznalotol, hiszen az oldalon tortént
egérmozgatasbol kovetkeztetik ki, hogy nem automata rendszer vezérli a kurzort. Ez

tizleti szempontbdl fontos lehet, hiszen novelheti a felhasznaloi elégedettséget[8].
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Léteznek statiszikai alapu anomalia detekcids modszerek is. Erre egy jo példa
Benford torvénye, mely egy statisztikai megfigyelésen alapul. Kimondja, hogy a
természetben eléfordulé nagy numerikus adathalmazokban az egyes rekordok elsd
szdmjegyei nem egyenletes, hanem logaritmikus eloszlastak, igy a vildgban eldfordulo
szdmok elsd szamjegyeinek kb. 50%-at az 1-2-3 szamjegyek teszik ki[11]. A 80-as
években tobb bank is alkalmazta, valamint a konyvelések érvényességét is vizsgaltak
vele. Egyik legismertebb fraud detektalds, melyet ezzel a torvénnyel vittek véghez, a
2009-es irani valasztdsokhoz kothet6[16][19]. Sokan Benford torvényét tartjdk a
természet szabalyszeriiségének. Erdekességképp az adatok folytonos véltozéira én is
implementéltam a térvényt. Az elsé szamjegyek eloszlasa nagyban kovette a torvényt,
ugyanakkor voltak szamjegyek, melyek nem illeszkedtek a Benford torvény altal elvart
gorbére. Ennek oka lehet, hogy az adathalmaz nagyon kicsi. Ez az eltérés szdmomra, az

egyes entitasok kartékonysagarol nem hordoz informaciot.

Egy nagyon elterjedt fraud detektaldé modszer az AVS (Adress Verificaton
Service), azaz a cim verifikdldo szolgéltatds hasznélata[13]. Ezek a szolgéltatdsok
kapcsolatban allnak a bankokkal és egy regisztracidos folyamat soran visszajelzést
kaphatunk t6liik, hogy a regisztracié soran megadott szamldzasi cim megegyezik-e a
bankkartya tulajdonosahoz rogzitett cimmel. Ez egy erds indikéatora lehet annak, hogy
kideriiljon, hogy a regisztraciot nem a kartya tulajdonosa kezdeményezi, ugyanakkor
fontos megemliteni, hogy egyezés soran sem mondhatjuk egyértelmiien, hogy a véasarlas
nem fraud. A szolgaltatastol egy kodot kapunk vissza, mely jeldli, hogy egyezik-e az

iranyitdszam, a cim, vagy esetleg rendelkezésre all-e a felhasznalordl ez az adat.

A CVV (Card Verification Value) egy, a kartyara (jellemzden bankkartyara)
nyomtatott szamot kér be, majd ellendrzi, hogy a megadott szdam megegyezik-e a fizikai

kartyan talalhatoval. Ehhez sziikséges, hogy a kartya fizikailag nalunk legyen[7].

Léteznek szolgéltatdsok, melyek kifejezetten arra szakosodtak, hogy harmadik
félként ajanlast adjanak cégeknek, hogy az altaluk ellendrizni kivant adat valos-e, vagy

sem. Ilyenek pl a Emailage, vagy a Clearsale.

Az anomalia detekcié témakdre nagyon komplex, erdsen domainfiiggd, igy nincs
egy altalanosan elfogadott, minden helyzetben jol miikodé maddszer. A legtobb cég nem
hozza nyilvanossagra az altala kifejlesztett moddszert, hiszen ezzel a kartékony

tevékenységek viselkedése adaptalodhatna a sziirdjlikhoz, igy konnyen atmehetne rajta.
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Az anomalia detekcid nagyon fontos egy szolgaltatas hirnevére vonatkozoan is,
hiszen azt nagyban meghatdrozza az, hogy mennyire biztonsdgos. Minden szolgéltato

érdeke, hogy a lehetd legkevesebb karos tevékenység kotddjon a nevéhez.

Sok cég manualisan, elemzdk segitségével végzi ezt az analizist. Ez nem egy
hatékony mad, hiszen egy nemdeterminisztikus modell, sok mulik az elemz6 pillanatnyi
dontésén, melyet befolyasol érzelmi allapota, faradtsagi szintje, valamint tapasztalata.
Egy jol miikodé modell iizletileg nagy eldnyt jelenthet, hiszen adott id6 alatt, tobb adatot
tud feldolgozni, valamint determinisztikus milkodést biztosit, mely konzisztens
osztalyozashoz vezet. Tovabbd az egyes dontésekbe nem szamitanak bele olyan,
egyénenként eltérdé emberi tényezok, mint a faradtsag, valamint kivédhetd a tapasztalat

hianya.
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3 Targyalas

3.1 Alkalmazott technologiak

Az adatokat az IBM Cloudant NoSQL adatbazisabol értem el. Ezeket a hozz4 tartozo API
segitségével ideiglenes fajlokba toltottem le. Az altalam hasznalt programozasi nyelv a
Python 3.7. Olvashatosaga, valamint a szdmtalan analizist, data science tevékenységet
segit6 modulja miatt valasztottam a feladatra. Ezen beliil az adatok tarolasara,
manipulalasara a Pandas konyvtarat hasznaltam. Ez egy gyors, nyilt forraskodt, python
nyelvre épiild konyvtar, mely tablazatos adatok gyors olvasasat, irdsat, modositasat teszi
lehetové. A legtobb gépi tanuldsi modellt tartalmazo konyvtar jol kezeli a formatumat,
bonyolultabb konverzido nélkiill adhatok &t szamukra a Pandas-ban tarolt adatok.
Dimenzidredukéldshoz az UMAP konyvtéarat vettem igénybe, részletesen egy késobbi
alfejezetben fejtem ki miikddését. A gépi tanuldson alapulé modelleket Scikit learn
segitségével illesztettem. Az adatok vizualizacidjara a Matplotlib konyvtarat hasznaltam.

Az AutoEncoder-t a Pyod konyvtarbol illesztettem.

3.2 Definiciok, alapveto szabalyok

Ahhoz, hogy a kartékony tevékenységeket sikeresen detektalni tudjuk, fontos,
hogy el6szor jol definialjuk, hogy mi szamit fraudnak. Ebben a dolgozatban minden olyan
tevekenységet, mely a cégnek kart okoz, akar anyagi, akar hirnév vonatkozasban, vagy
torvennyel ellenes, kartékonynak tekintiink. Azon felhasznadlokat definidljuk
anomaliaként, akik kartékony tevékenységet terveznek folytatni a szolgaltatas

igénybevételének segitségével.

Uzletpolitikai kérdés, hogy mennyire fektessiink nagy hangstilyt a regisztracios
folyamat soran ezen tligyfelek kiszlirésére. Amennyiben alapos atvizsgalasnak vetjiik ala
az egyes eseteket, mindenképp pontosabb detekcidra lesziink képesek, de ez a folyamat
eréforrasigényes, ezért koltségesebb és lasst, ami pedig a felhasznaldi elégedettséget
csokkentheti. Egy masik opcid, ha nem fektetiink nagy hangsulyt a regisztracid soran
torténd vizsgalatra. Ezzel az elemzés olcsobba, gyorsabba valik, viszont elkeriilhetetleniil
tobb anomalia fog megjelenni a felhaszndlok vilagdban, amely hosszli tdvon a cég

szempontjabol negativ hatdsokkal jarhat. Az IBM Cloud kifejezetten a biztonsagra fekteti
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a hangsulyt. Ebbdl kifolyolag a kezd6 hozzaallas az, hogy minden eset fraud, addig, mig
ez meg nem d6l. Amennyiben egy esetrdl nem donthetd el egyértelmiien, hogy nem

kartékony, részletesebb vizsgalatnak vetik ala.

Manudlis elemzdk jelenleg tobb feliileten dolgoznak, ahol latjak az egyes esetekhez
tartoz6 tulajdonsagokat, valamint kapcsolati grafot latnak az 0j regisztraciokrol. Ennek
segitségével detektaljak a kialakul6 trendeket. Trendnek nevezziik azon iddszakosan
megjeleld, kartékony regisztralok sorozatat, melyek kozott, bar gyakran nehezen, de
egyértelmiien felfedezhetd, kozos attributumok vannak. (Ilyen példaul egy adott
szerverparkrol, ugyanazon ip cimrdl érkezd, adott id6 alatt gyakran bejovo regisztracios

kérelem.)

A dolgozat készitése soran két adatbazis allt rendelkezésemre. Az egyik egy
cimkézett, kb. 8000 rekorddal rendelkez6 adatbazis volt, ahol a cimke a célvaltozo volt,
azaz az elemzOk altal adott értékelés. A masik adatbazis egy joval nagyobb, kb. 200 ezer

rekorddal rendelkez0 volt, célvaltozo nélkiil.

3.3 Az adatok letoltése, elofeldolgozasa

Az adatokat a Cloudant API segitségével toltottem le. Ez egy NoSQL alapu
adatbazis, amely az egyes rekordokat Uin. documentekben tarolja. Ezek letoltése tgy
zajlott, hogy egy fliggvény kiadott a megfeleld paraméterekkel ellatott HTTP kérést,
melyre valaszként visszaérkeztek metaadaok az adatbézisrol (hany elemet tartalmaz, stb),
majd minden letdltend6 elemre indult egy-egy HTTP kérés, melyre valaszként érkezett
meg az ahhoz a rekordhoz tartozé JSON éallomény. A Cloudant szerver limitalja az adott
id6 alatt beérkezd HTTP kérések szamat, igy egy kis sziinetet kellett implementélni a

kérések elkiildése kozé.

A JSON allomanyokat ezutan a Python JSON konyvtaranak beépitett JSON
Flatten (lapositds) funkcidjaval Pandas DataFrame-mé konvertdltam. A rekordok
tulajdonsagai kozott volt diszkrét, folytonos, illetve binaris, valamint iddbeli adat is.

Mindkét adathalmaz hozzavetdlegesen 200-250 tulajdonsaggal rendelkezett.

Mivel tobb, azonos nevii tulajdonsag is megjelent igy a DataFrame objektumban,
szlikségessé valt a JSON fileok részletes tanulméanyozasa. Erre vim-et hasznaltam, hiszen
a grafikus megjelenitdk, valamint modern szovegszerkeszték (VSCode) nem tudtdk

megfeleléen megjeleniteni az adatot a mérete miatt.
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Kovetkezd 1épésként a tulajdonsdgok nevének konzisztenssé tételével
foglalkoztam. A két adatbazisban mdas-mas JSON hierarchia volt kialakitva, mas
szinteken voltak megtalalhatdak az adatok, igy a JSON — Pandas DataFrame konvertalas
soran mas neveket kaptak az egyes tulajdonsdgok. A tulajdonsdgok egységes
elnevezésére egy fliggvényt irtam, amely a tulajdonsagok nevébdl a kiilonbozo hierarchia
miatti felesleges részeket elére beallitott offszetek segitségével levagta. Igy a két
adatbazis azonos nevii tulajdonsagokkal rendelkezett mar, ami fontos mérfoldkd volt a

késobbi elemzésekhez.

Kovetkezd 1épés a megfeleld tulajdonsagbazis kivalasztasa volt. A tulajdonsagok
Osszegyljtése tobb forrasbol torténik, radadasul a kiilonb6zd orszagok mashogy
szabalyozzak azon adatokat, melyeket elérhetévé tesznek 1-1 felhasznalorol, igy tobb
olyan tulajdonsag is talalhat6 az adatbazisokban, melyekben a hidnyz6 adatok aranya igen
magas. Az egyes valtozok kitoltottségi aranyat mutatja a 4. abra. Ezekkel a késobbiekben
nehéz lesz dolgozni, hiszen az adatok potlasa nagyon koriilményes miivelet lenne, ezért

megvizsgaltam minden tulajdonségra a kitoltottség aranyat.

# not NaN values

Unlabeled

features

Labeled

# not NaN values

features

4. abra: A cimke nélkiili és a cimkézett adatbazis tulajdonsagai kitoltottségének aranya

A célvaltozo nélkiili adatbazis esetében az egyes tulajdonsdgok kitdltottségi
aranyat kirajzolva jol lathat6 volt 50 és 100 darab tulajdonsag kozott egy letdrés. Az ott
megkapott aranyt hataroztam meg kiiszobértéknek, majd az az alatti kitoltottséggel
rendelkezd tulajdonsagokat eldobtam mindkét adathalmazbdl. A Cloudant adatbézist
eléttem mas célra hasznalok tobb MapReduce funckidt is eltaroltak, mint entitast, igy

ezektdl a felesleges, szdmomra jelentéstartalom nélkiili adatoktol is megszabadultam.
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3.3.1 Konzisztencia vizsgalata

Ahhoz, hogy a cimkézett adatokon tanitott modellek alkalmazhatdak legyenek a
joval bovebb, cimkézetlen adathalmazra is elengedhetetlen megvizsgalni, hogy a két

adatbazisban talalhat6 tulajdonsagok statisztikailag megegyeznek-e.

3.3.1.1 Diszkrét valtozok vizsgalata

A diszkrét valtozok mindegyikéhez egy kordiagrammot rajzoltam ki, mely
reprezentalja a tulajdonsag egyedi értékeinek eldforduldsi gyakorisagat. Héarom

tulajdonsaghoz kirajzolt diagrammot mutat be az 5. dbra.

Unlabeled Labeled

4

missing

Feature_B

vee Feature_C

talse

5. abra: Harom diszkrét valtozé értékének

eloszlasa mindkét adatbazisban

Minden vizsgalt tulajdonsag esetén igaz az, hogy a cimkézett adathalmazban
aranyaiban kevesebb hidnyzo6 adat van. Ennek oka valdsziniileg az, hogy ez az adatbazis
kitoltottség szempontjabol feliilreprezentalt. Az ebbe keriild esetek nem egyenletes
eloszlassal keriiltek kivalasztasra, hiszen azok a felhasznalok, akik fizetds szolgaltatast
terveznek igénybe venni, nagyobb valdszinliséggel adjdk meg adataikat. Az "A4”
tulajdonsag esetében az értékek eloszlasa nagyjabol megegyezik, kis torzulast csak az
adatok hianya okoz a célvaltozo nélkiili adathalmazban.
A 7B’ tulajdonsag egy olyan adat, melyet az IBM nem bocsatott rendelkezésére a

cimkézetlen adathalmazzal foglalkozoknak, igy szamomra is elérhetetlen. Ezeket a
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tulajdonsagokat is eldobtam (0-10 db kozotti ilyen tulajdonsag volt az adatbéazisban),
hiszen a cimkézetlen adathalmazban nagyon kevés informacidtartalommal bir.
A ”C” tulajdonsag egy logikai valtozo, mely értékeinek eléfordulasaban ugyan lathatod
kis eltérés, de nem szamottevd, okozhatja a cimkézett adathalmaz joval kisebb elmeszama

1S.

3.3.1.2 Folytonos valtozok vizsgalata

A folytonos valtozok konzisztencidjat statisztikai probakkal vizsgaltam. Egy
statisztikai proba olyan miiveletsorozat, mely meghatarozza, hogy a vizsgalt valtozok
érteke kozott van-e statisztikai kapcsolat/Gsszefliggés, képet ad eltérésiik mértékérdl. A
legtobb ilyen modszer azt vizsgélja, hogy két adathalmaz k6zott megdonthetd-e egy eldre

meghatarozott nullhipotézis.

Ez egy olyan statisztikai alapfelvetés, ami azt mondja ki, hogy két vizsgalt valtozo
kozott nem 4ll fenn Osszefiiggés. Ezt mindaddig tényallasként kezeljiik, amig be nem
tudjuk bizonyitani az ellenkezdjét. Ez a leggyakrabban tgy torténik meg, hogy
megfogalmazunk egy alternativ hipotézist, (amely feltételezi, hogy fennall a két valtozo

kozott valami féle statisztikai 6sszefiiggés,) majd ezt bebizonyitjuk.

Két statisztikai tesztet hasznaltam a folytonos valtozok vizsgalatara. Az egyik a
két mintas t-proba, mely azt vizsgalja, hogy két valtozo atlaga statisztikai szempontbol
mutat-e eltérést. A masik a Kolmogorov-Szmirnov proba, mely egy mintas t-probat
alkalmaz mindkét valtozon, azok statisztikai és elméleti eloszlasfiiggvényiik eltéréseinek
maximuma alapjan. Az igy kapott értékbdl dsszehasonlithatjuk a két vizsgalt valtozo

eloszlasat.

Feature_E
Ttest_indResult(statistic=6.393964003046161, pvalue=1.6197744646316456e-10)
Ks_2sampResult(statistic=0.1360040083766928, pvalue=4.613827571080398e-125)

Feature_F
Ttest_indResult(statistic=28.993811455398895, pvalue=1.8279341448377948e-184)
Ks_2sampResult(statistic=0.2281138442489652, pvalue=0.0)

6. abra: A folytonos valtozokon alkalmazott statisztikai tesztek

eredménye

A korrelacids teszteredményekrdl leolvashatd, hogy mindegyik véltozora igazoltak a
statisztikai tesztek, hogy a kozottiik talalhatd atlag, valamint szoérasbeli kiilonbségek

mértéke nagyon kicsi (p érték < 0.05). A tesztek alapjan nem bizonyithatd, hogy 1ényeges
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eltérés lenne a két adathalmaz ugyan azon tulajdonsagainak eloszlasai kozott (lasd 6.

abra).

3.3.1.3 Kategorikus valtozok kezelése

Az altalam hasznalt gépi tanulds alapu modellek csak numerikus adatokkal
képesek miiveleteket végezni, igy elengedhetetlen 1épés a kategorikus valtozok megfeleld
eléfeldolgozasa. Ennek elvégzésére tobbféle mddszer is ismert, mint példaul a label
encoding, mely Iényege, hogy az adott tulajdonsadg minden értékéhez egy szamot rendel,
majd ezzel helyettesiti azt. Ezen modszer hatranya, hogy igy a kiilonb6z6 tulajdonsagokat
egy szamegyenesen elhelyezett ponttal reprezentaljuk, ami azt indukalja, hogy a
tulajdonsagoknak megjelenik egy egymastél mérhetd tavolsaga. Igy azt tanitjuk

modelliinknek, hogy egy
FEATURE_CARS: [’Audi’: 1, °Mercedes’: 2, ’BMW’: 3 ...]

megfeleltetés esetén az Audi kozelebb van a Mercedeshez, mint a BMW-hez,

mely nem helyes és csokkentheti a modelliink leiroerejét.

Erre a problémdra nyujt megoldast a One Hot Encoding, mely egy n elemmel
rendelkezd tulajdonsdghalmazt egy n dimenzioju vektorral reprezentdl és minden egyes
elemhez egy kiilonboz6 egységvektorat rendeli hozza. gy minden elemnek egyediséget
biztosit, valamint a kategdridk egymastol egyenld tdvolsdgra vannak. Héatranya a
modszernek, hogy egy 30 egyedi értékkel rendelkez6 tulajdonsag 29 1) tulajdonsagot fog
eredményezni az adathalmazban, ezzel nagyban ndvelve annak dimenzidszdmat. Az
altalam feldolgozott adatbazisok esetében azonban ezzel a technikaval is kezelhetd

méretll maradt az adathalmaz.

Tobb tulajdonsag is volt, melyeket elsé ranézésre kategorikus adatnak itéltem
meg, ilyenek példaul kiilonbozd kiilsé szolgaltatoktol érkezd, 1-5-ig terjedd pontozasok.
Jobban végig gondolva ezeket, folytonos valtozokként kezeltem, hiszen itt értelmezhetd,

sOt tartalommal bir az egyes pontok kozti tdvolsag.

3.4 Tulajdonsagok definialasa, korrelacios vizsgalata

Az 1j tulajdonsagok készitésének a célja, hogy a meglévo informacidkbol olyan
1j, a célvaltozoval erésen Osszefliggd tulajdonsagokat alkossunk, melyek még nincsenek

benne a modellben. A tulajdonsagok korrelacios vizsgalata segithet meghatarozni, hogy
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a késobbi modellillesztés soran mely tulajdonsdgokat érdemes megtartani az
adathalmazban ¢és melyek a célvaltozoval kapcsolatban informaciét nem hordozéd

tulajdonsagok.

3.4.1 Location similarity tulajdonsag

Kiilonbdzd forrasokbol rendelkezésemre allt az ip cim lokécidja, hogy hova
torténik a szamlazas, valamint az, hogy a felhasznald hasznal-e VPN-t, vagy egyéb, ip-t

elfedd szervert.

Amennyiben ilyen hasznalatara nem keriil sor, de az IP cim, valamint a szamlazési
cim nem egyezik meg, egy Location Unsimilar bitet 1-re allitok, mely jelzi, hogy a két
hely nem egyezik. Ellenkezd esetben az értéke 0. Ha hianyz6 adat van, az értéke

elévigyazatossagi szempontokbodl szintén 1-re all.

3.4.2 Korrelacio analizis

Miutdn a tulajdonsdgokat a DataFrame objektumon belill megfelelé tipusra
allitottam és a one hot kodolas segitségével a kategorikus valtozok is atalakitasra kertiltek,
megkezdtem a korrelaci6 analizist. Két valtozo korrelacidja megadja, hogy koztiik milyen
mértékl a fiiggdségi kapcsolat. Azt vizsgaltam, hogy az egyes tulajdonsagok milyen
mértékben korreldlnak a célvaltozoval, mennyire hatarozzak meg annak értékét. A
célvaltozoval nagy mértékben korrelaciot mutatd tulajdonsdgok meghatdrozzak annak

értékét, igy ezen tulajdonsagokat érdemes hasznalni a modellben.

Két valtozd kozott a korrelacid mértékét a Pearson-félre r korrelacios
egyiitthatoval mértem. Ez egy 1 és -1 kozott mozgd szam. Minél kozelebb van r
abszolutértéke 1-hez, annal erdsebb kapcsolatot feltételez a két valtozd kozott, valamint
minél kozelebb van 0-hoz, anndl lazabb kozottiik a kapcsolat. 0 érték esetében a két
vizsgalt valtozd kozott nincs linedris Osszefliggés. Amennyiben r eldjele pozitiv, a két
vizsgalt tulajdonsag értékei kdzott egyenes aranyl, amennyiben negativ, forditott aranyu
kapcsolat all fent. (Szdmomra ezeket nem kellett kiilon kezelni, hiszen a késébb

implementalt modellek ezt kezelik, nem kell a tanitasnal jeldlni ezt.)

23



1.00

0.75

0.50

- 0.25

- 0.00

- -0.25

- -0.50

=-0.75

isFraud_label -1.00

isFraud_label

7. abra: Pearson korrelacios matrix

A 7. éabra a Pearson-féle korrelacids matrix lathatdo a tulajdonsagok egy
részhalmazéra, illetve a célvéltozora tekintve. A métrix ENY-DK-i fatloja csupa

egyesbdl all, hiszen ott minden valtozd sajat magéaval szamitott osszefliggésének értéke
all.

A Pearson-féle r korrelacidos egyiitthatdé hatranya, hogy csak linearis
Osszefliggéseket vizsgdl, ezért a @K korreldcios egylitthatét is megvizsgaltam.
Jellegzetessége, hogy képes nemlinedris Osszefliggéseket is detektalni valtozok értékei
kozott, igy indikalhat bonyolultabb 0sszefiiggéseket is[15]. Egy ilyen esetet mutat be a 8.

abra 2. grafikonja is, ahogy az adatpontok kozott a Pearson korrelacids vizsgélat egy

Pearson’s p = 1.00 Pearson’s p = 0.02
Cramér’s cf) = 0.89 Cramér’s qb = 0.36
¢r = 1.00 ¢or = 0.79

—1 T T T 0-|

T T

—-1.0 —0.5 0.0 0.5 1.0 -1.0 -0.5 0.0 0.5 1.0

8. abra: A Kkorrelacios egyiitthatok 6sszehasonlitasa linearis, illetve nem linearis dsszefiiggés

esetében [15]
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nagyon alacsony egylitthatoval tér vissza, hiszen az adatok kozott nem-linearis
Osszefliggés talalhato. Skalaja 0 és 1 kozott mozog. A korrelacios egylitthatd értéke minél
nagyobb, annal erdsebb kapcsolatot jelez a két valtozo kozott. Az adat egy részhalmazara

implementalt oK vizsgalatat lasd 9. 4bra.
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9. abra: @K korrelacios egyiitthataé matrix

A matrixok ugyan azon tulajdonsagokat mutajak a cimkével magasan
korrelalonak. Ebbdl az kovetkezik, hogy a tulajdonsagok és az osztalyzas kozott foképp
linearis Osszefiiggések vannak. Leolvashatd, hogy tobb, one hot enkodolt, diszkrét
valtozd érték, valamint folytonos valtozok is mutatnak magasabb korrelaciot.
Kivalasztottam 20, a célvaltozoval legmagasabb korrelacioban allo tulajdonsagot.
Tovabbiakban ezeket hasznalom a dimenzidredukciod, valamint a modellek tanitasa soran.

Az ezek alatt [év6 tulajdonsdgok mar csak nagyon kevés korrelaciot mutatnak a cimkével.

3.5 Dimenzioredukalas

A kivalasztott tulajdonsagok alapjan mar be lehetne tanitani az algoritmust, ami a
tanitd adathalmazommal lehetséges is, hiszen elemszama 10.000 alatti. A mai
szamitogépek kapacitasaval ezek a miiveletek belathatd idén belill elvégezhetdk

lennének, de cél, hogy egy gyorsan miikodé modellt kapjak, valamint, ha késébb bdviil a
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tanitd adathalmaz elemszdma, az lassithatja a modell tanitasat. Ez okbol is fontos az adat

dimenzi6 redukalasa.

Ez egy olyan matematikai eljaras, mely egy magasabb dimenzidszamu adatot
valamilyen miveletekkel (pl. kiilonb6zd projekcidk) alacsonyabb dimenzidészamuva

redukal, a lehetd legminimalisabb entrdpiaveszteséggel.

A dimenzié redukéldsnak tobb elénye is van. Egyrészt, ahogy a fentebbi
bekezdésben taglaltam, az adat mérete kisebb lesz, igy gyorsabban végezhetdk rajta
miiveletek. Mivel az adat kevesebb dimenzidban jelenik meg, lehetdséglink van
vizualisan reprezentalni, igy egy 3-ndl magasabb dimenziészdmu adathalmaz is
megjelenithetd lesz. A modellre matematikai szempontbol is hatast gyakorol. Magasabb
dimenzidészamban a slrliség elveszik, ezaltal a slrliség alapti tavolsagmérés nem
hasznalhatd, mely anomalia detekcid soran egy gyakran alkalmazott modszer.
Amennyiben tul sok tulajdonsag all rendelkezésiinkre, fennall a talillesztés veszélye. Ez
azt jelenti, hogy egy adott modell a tanité adathalmazra *’tal joI’’ ratanul, &m uj esetekre
pontatlan kimenetet fog adni. Ezt a tGlsdgosan magas szamban rendelkezésre 4allo
tulajdonsagok is okozhatjak, hiszen a modellnek nem kell sok matematikai osszefliggést
megtanulnia, elég a tulajdonsdgok egy nagyon egyszerli kombinaciojat figyelni. A
dimenzi6 redukdlds erre is megoldast nyujt, hiszen alacsonyabb dimenzidban
valésziniileg bonyolultabb Osszefliggéseket vehet észre az algoritmus, amik alapjan

eredményt szamol.

Gyakran hasznalt dimenzidredukalé moédszerek a PCA, valamint a t-SNE. A
PCA-t (fékomponens analizist) 1901-ben alkotta meg Karl Pearson, majd kés6bb, tdle
fliggetlentil is megjelent egy 1933-ban irddott tanulmanyban. Miikddési elve, hogy az
adatot a linearis algebra modszereivel vetiti kisebb dimenziészamu altérre[12]. Célja az
eredeti tulajdonsaghalmaz olyan linedris transzformacioja, mely az el6z6tdl kevesebb,
olyan 1j tulajdonsidgokat hoz 1étre, amely legjobban tiikkrozik az eredeti
tulajdonsaghalmaz varianciajat. Hatranya, hogy csak linearis Osszefiiggéseket képes

detektalni, igy nagy mértékli informacidvesztéshez vezethet.

A t-SNE egy 2008-ban feltalalt eljaras, a mai napig az egyik legnépszertibb
dimenzioredukdld modszer. Legfébb eltérése a PCA-tol, hogy nemlineéris
Osszefiiggéseket is képes észrevenni, azonban a t-SNE nagy méretli adathalmaz esetében

rosszul skalazodik[1].
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Az adataim dimenzioredukéldshoz az UMAP (Uniform Manifold Approxiamtion
and Projection for Dimension Reduction) technikat haszndlom. Az UMAP egy 2018-ban
bemutatott dimenzidredukaldé technika. A t-SNE-vel szemben szamos elénnyel
rendelkezik. Az egyik legnagyobb a nagy elemszdmu halmazokon torténd

dimenziéredukalas lefutési sebességének radikalis csokkentése.

e PCA
UMAP
e MulticoreTSNE

2000

500

0 10000 20000 30000 40000 50000 60000 70000
dataset size

10. abra: Dimenzioredukaléo modszerek lefutasa az adat

méretének fiiggvényében[4]

A 784x70.000 pontot tartalmazé MNIST adathalmazon az UMAP 3 perc alatt végzi el a
dimenzi6 redukalést (3 dimenzidsra), szemben ezzel az scikit-learn t-SNE algoritmusanak
ez 45 percet vesz igénybe[6]. A 10. abra szemlélteti, hogy az UMAP mennyivel jobban
skalazodik nagy adatokra, mint a MulticoreTSNE, ami sokkal gyorsabban fut le, mint az
scikit-learn-ben talalhat6 t-SNE algoritmus|3].

Elénye még az UMAP-nak, hogy a globalis struktirak mellett a lokalis
struktarakat is jobban megtartja, mint a t-SNE. Ez azt jelenti, hogy a klasztereken beliili
kapcsolatok is er6sebbek, nagyobb jelentéssel birnak, mint a t-SNE esetén[2].

Az UMAP teljes mértékben beleillik az sklearn pipeline-ba, szdmara blackbox

modulként viselkedik. Az UMAP hasznéalata:

standard_embedding =
umap.UMAP(random_state=42,n_components=3).fit_transform(X)

#ezutan az UMAP egy 3 eleml listakat tartalmazé listaval tér vissza, az
egyes pontok x,y,z koordinataival
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The 2D representation of the data

The 3D representation of the data
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11. Abra: Az adat vizualis megjelenitése dimenzi6é redukalas utan 3, illetve 2 dimenziéban

A 3 dimenzids abran a lila a nem kartékonynak, a sarga pedig a kartékonynak itélt
felhasznalokat jeloli. A 2 dimenzids redukalasban ezek a piros, illetve kék szinek. (lasd

11. abra)

2 dimenzidban felfedezhetdk ugyan nagyobb csoportosuldsok, lancolatok, de
kozottiik az entitas kartékony mivoltanak szempontjabol nincs észrevehetd elkiiloniilés.
3 dimenzids redukalas soran azonban jol lathato, hogy 2 klaszter szinte csak kartékonynak

cimkézett felhasznalokbal all, mig a tobbi tilnyomo részt nem.

3.6 Modell illesztése

Miutan az adat mar atesett dimenzidredukaldson is, készen allt, hogy gépi
tanuldson alapulé modelleket illesszek ra. A tanitd adathalmazomat tanito, illetve teszteld
halmazra szedtem szét, 75%-25%-0s eloszlasban. Erre azért van sziikség, hogy a teszteld

adathalmaz segitségével meg tudjam hatarozni a készitett algoritmus pontossagat.

Az egyik modell, melyet az adatra illesztettem a logisztikus regresszio volt. A
masik a random forest classifier. Korabbi félévekben elvégzett munka soran mar
készitettem egy logisztikus regressziot a cimkézett adathalmazra, mely sordn nem
fektettem ekkora hangsulyt a tulajdonsagok megfeleld eléfeldolgozasara, igy egy joval
pontatlanabb modellt kaptam. Ez is igazolja azt, hogy milyen fontos az adatok megfeleld

eléfeldolgozésa.
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3.6.1 Modellek értékelése

Accuracy | Precision | Recall F1-Score
Logisztikus regresszio 0.800 0.741 0.664 0.684
Random Forest 0.806 0.750 0.672 0.693
Régi logisztikus regresszio 0.751 0.651 0.524 0.486

12. Abra: Az egyes modellek értékelése

Az egyes modellek értékelésébdl lathatdo, hogy az adatok megfeleld
eléfeldolgozasa egy nagyon fontos 1épés, hiszen majdnem 0.2 javulést sikeriilt a két

regresszids modell F1-Scorejaban elérni (1asd 12. abra).

Valoszintisithetd, hogy a Random Forest klasszifikald eredményei kis mértékben
tovabb javithatok lennének hiperparaméter-optimalizaldssal, valamint keresztvalidacios
adatrész haszndlataval, de dolgozatom célja egy atfogd anomalia detekcios folyamat

bemutatasa, a hangstlyt nem a gépi tanul6 modell optimalizalasara helyezi.

3.7 Elemz6i dontések vizsgalata

Ahogyan azt a dolgozat elején emlitettem, a cimkék nem beigazolodott esetek
alapjan késziiltek, hanem az elemzok altal adott értékeléseket reprezentaljak.
Eléfordulhat azonban, hogy egy elemzd kartékonynak itél egy, valojaban kartékony
tevékenységet folytatni nem kivand személyt, valamint ennek a forditottja is. Ebbol
adodoan a cimkézett adathalmaz alapjan maximum csak olyan jo algoritmust vagyunk
képesek alkotni, amennyire jol osztidlyoznak az elemzdk. Erre a problémara nytjtana

megoldast, ha valahogy ellendrizni tudnank az elemzdék dontését.
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3.7.1 AutoEncoder

Erre a problémara nyujt egy lehetséges megoldast az AutoEncoder segitségével
torténd anomalia detekcid. Az AutoEncoder egy neurdlis halo architektira, mely
bemeneti, kimeneti, valamint rejtett réteg(ek)bol all. Logikai szinten harom része kiiloniil

el. enkdder, kod, illetve dekdder[5]. Felépitését 1asd: 13. dbra.

input output

code

decoder
encoder

13. abra: Az AutoEncoder felépitése (Abra forras: Wikipedia)

Ez egy cimkézetlen modszer, bemenetként csak egy tulajdonsdghalmazt var.
Ezeket megkapva az enkoder ratanul a tulajdonsagokra és egy kevesebb dimenzi6ja kodot
allit eld beldliik, a lehetd legkevesebb informacidveszteséggel. Amint a kod elkésziil, a
dekoder megprobalja visszadllitani beldle az eredeti mintat. Ha ez megtortént, az eredeti
mintat és a visszaallitottat Osszehasonlitja, ebbdl egy hibapontot szamit. Ha egy adott
elemet nem megfeleléen, nagy hibaval tudott csak visszadllitani, akkor az adathalmaz

szempontjabol ez anomalianak szamit[17].
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The 3D representation of the data 3D visualization with the AutoEncoder label

14. abra: Az adat az elemzok altal adott cimkékkel, valamint az AutoEncoder altal

generaltakkal

Az AutoEncoder altal osztilyozott cimkék nagy mértékben megegyeznek az
elemzok altal adottakkal, azonban vannak aprobb eltérések. A 14. dbra “a”-val jelolt
csoportosuldsban az AutoEncoder egyaltalan nem jelolt anomaliat, ahogyan a ’d”, illetve
a ”c” csoportosulasokban is joval kevesebbet, mint az elemzdk. A “b”-vel jelolt
csoportosuldsban viszont az elemzok jeloltek kevesebb anomaliat, ezeket az eseteket

érdemes lehet szamukra ujra megvizsgalni.

Az elemzdk azokon a klasztereken beliil is tobb anomaliat jeldltek meg, amelyek
nagyrészt nem kartékony felhasznalokat tartalmaztak. Ez viszont betudhatd a céges
alapelvnek, miszerint minden eset, melyrél nem egyértelmiien eldonthetd, hogy nem
kartékony, azt kartékonyként kell kezelni. Az AutoEncoder objektum contaminaiton

paraméterét a lehetd legkisebb, 0.1 értékre allitottam.

3.7.1.1 Felhasznalasa

Az AutoEncoder egy determinisztikus miikodésti matematikai modell alapjan
keres az adatban anomalidkat, célvaltozd nélkiil. Az 4ltala kapott eredmények
visszacsatolhatok az elemzdk altal adott cimkékre. Amennyiben egy adott esetet az
elemzok nem jeleztek kartékonynak, de az algoritmus igen, érdemes megvizsgalni ujra
azt. Ha pedig egy adott esetet anomalianak jeleztek, de az algoritmus szerint nem lenne

az, lehet, hogy az elemz6 nem jogosan zart ki egy felhasznalot. Az anomalia detekcid
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egyik nagy kihivasa, hogy a tanit6 halmazban alacsony ardnyban fordulnak eld
anomalidk, igy kevés olyan elem van, melyre jol ratanulhat az algoritmus. Ezzel a
modszerrel javithatdé lenne a cimkék mindsége, igy egy pontosabb tanitd adathalmaz

johetne 1étre. Ezzel a tanithatd modellek pontossaga is javithatova valna.

3.7.2 Az eddigi osztalyzasi folyamat

input: output:
fehasznal6 tulajdonséagai Kartékonyséagot jelz6 cimke
Elemz4i dontés >

15. abra: Manualis elemzdkkel torténé dontés folyamata

Az eddigi munkafolyamat szerint egy eset beérkezett egy elemz6hoz. O
megvizsgalta azokat a tulajdonsagokat, melyeket fontosnak vélt és ha adott
tulajdonsagnal vagy tulajdonsagoknal eltérést, gyanus viselkedés mintazatat észlelte,
akkor az esetet kartékonynak vélte. Amennyiben ilyenre nem keriilt sor és minden adat
illeszkedett a normadlis viselkedés mintdjara, az entitdst nem itélte kartékonynak és

engedte szamara a regisztralast (lasd 15. 4bra).

A modell szinte black-box szerlien miikodott. Bemenetként egy adott felhasznald
tulajdonsagait kapta meg, kimenetként pedig egy cimkét ad, mely osztalyozza a
felhaszndlot anomalia voltja szempontjabol. Az osztalyozas folyamata nem rogzitett, nem
megismételhetd szekvencia, hiszen sok olyan valtozo (munkatars tapasztalatai, szubjektiv
vélemény, faradtsag, stb.) kozrejatszhatott, melyek befolyasolhatjak az eredményt. Masik
problémaja ennek a folyamatnak, hogy nem tudjuk mérni a mindségét, nincs

visszacsatolds. Modellem ezekre nyujt megoldast.
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3.7.3 A modellt hasznalo osztalyozasi folyamat

AutoEncoder model

Felhasznal6i halmaz model Déntések sulyozasa

A

input:
fehasznal6 tulajdonsagai A
output:
+| Machine Learning N Kéartékonyséagot jelzé cirgke

Elemzéi dontés

16. abra: A dolgozat modelljét hasznal6 dontés folyamata

A dontés immar nem csak az elemzok altal torténik, hanem pontos matematikai
modellek is segitik meghatarozni, hogy az adott felhasznalé kartékony-e. Ezzel
kikiiszoboljiik az osztalyozas esetlegességét. Igy egy determinisztikus matematikai
modell is segiti a dontést. Végiil az implementalt gépi tanuld algoritmus, neuralis halo,
valamint az elemzd manudlis dontésének a sulyozasabol all Ossze a pontosabb

végeredmeény (lasd 16. abra).

Visszajelzés a cimkeérd|

Modell és elemz6k
altal adott cimke

.y Osszehasonlitas
Felhasznal6i halmaz

AutoEncoder model

17. abra: A cimke pontossaganak javitisa visszacsatolassal

A tanit6 adathalmaz javitésa is lehetévé valik modellem alkalmazasaval. A modell
az clemzok altal adott cimkét 6sszeveti az AutoEncoder altal adott cimkével. Ezt a két

valtozot dsszehasonlitva visszacsatolds kaphat6 a tanité adathalmazban 1évé rekordok
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cimkéjére (lasd 17. abra). A cimkék feliilvizsgalhatoak, igy az adathalmaz mindsége
javithato.

Ezzel a modszerrel az elemzdk munkaja is pontosithatd, hiszen értékelni tudjuk,
hogy az egyes elemekre adott predikciojuk mennyire volt pontos. Amennyiben valamit
nem itéltek kartékonynak, de az AutoEncoder anomalidnak hatdrozza meg, az adott

felhaszndlo alaposabb atvizsgalasa/feliilvizsgéaldsa indithato.
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4 Befejezés

4.1 Elért eredmények, osszefoglalas

A munkdm végére egy olyan dontéstdmogatd rendszert készitettem el, mely
viszonylag magas pontossaggal képes eldre jelezni egy regisztrald felhasznélorol, hogy
fog-e kartékony tevékenységet folytatni a platformon vagy sem. Ez az ajanlorendszer az
elemzOk szamdra egy er0s tdmaszkodasi lehetdséget biztosit. KésObbiekben a kézi
munkat is felvalthatja, ezzel sokkal gyorsabb regisztracidés folyamatot eredményezve,
ugyanis nem kell kivarni, hogy az elemzdk az eseteket kézzel, sok id¢ alatt
megvizsgaljak. Ez a szolgéltatassal kapcsolatos felhasznaloi elégedettségi szintet fogja
megnovelni. Az osztidlyozas sokkal determinisztikusabba valik, az elemzék emberi

tényezdi nem lesznek akkora hatassal a dontésre, igy sokkal konzisztensebb lehet a sziird.

Az adatbazisokban strukturat alakitottam ki, igy rajtuk mar végezhetd tovabbi
feldolgozas, a késdbbiekben tobb teriileten (pl. lizleti analizis) is felhasznalhatova valnak.
Részletes leirast készitettem az egyes tulajdonsagokrol, egy dsszeszedett dokumentécio

szliletett meg roluk.

A tulajdonsdg analizis sordan kapott eredményeket a cégnél tobbszor
demonstraltam az elemzdknek, akiknek ravilagitottam bizonyos, eddig nem olyan
hangsulyosan kezelt tulajdonsdgok fontossagara, ezzel javitva a munkajuk pontossagat,
mely segitségével még tobb, az IBM Cloudot, illetve a céget megkarositd felhasznald

szlirhet6 ki elGzetesen.

Fontos eredmény, hogy az osztilyozasi folyamat megvaltozott, bekeriilt egy
visszacsatolds a rendszerbe a nem feliigyelt anomalia detekcios eljarasnak kdszonhetden.
Ennek segitségével a felhasznalokkal kapcsolatos dontések €s a historikus adathalmaz
mindsége feliilvizsgalhato, idével javithato. Ez a visszacsatolds lehetdvé teszi, hogy a
bizonytalan mindségili, tobb forrasbol érkezd adathalmazon a cimkék mindségét

javitsunk, igy a jovében pontosabb modelleket tanitsunk.

Ugyan a miikddé rendszer igy is egy viszonylag pontos eredményt ad, a munka
lehetséges folytatasa a gépi tanuld algoritmusok paraméteroptimalizaldsa, tovabba mas

modellek alkalmazdsa a mar megtisztitott és eldkészitett adathalmazra, valamint a

35



folyamatos valtozasok, illetve trendek lekovetésének megoldasa. Fontos lenne, hogy az
adatok mindségét javitani képes visszacsatolds implementalasra keriiljon a cég belsd
milkddésében, ezaltal tapasztalatokhoz juthatnank a modszer miikodoképességének

tekintetében.
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