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Kivonat

A digitalizicié kovetkeztében egyre tobb eszkoz €s szolgéltatds kapcsolddik az internet vi-
lagahoz, ebbdl kifolydlag a végeszkozok €s az altaluk generalt forgalom mérete is exponencia-
lisan megnovekedett. A felhaszndl6i elégedettség a szolgdltatok nézetébdl kritikus timpont, igy
a felhaszndldk 4ltal tdmasztott elvardsokat minél jobban garantdlnia kell az egyes szolgéltatok-
nak. Ennek elengedhetetlen kelléke a haldzat valds idejii monitorizdldsa és a szolgéltatasrom-
las felismerése. A mindségjavitdsi és meg6rzési 1épéseket viszont a szolgdltatok tulajdondban
1évd, a felhaszndlok haszndlatdra bocsdjtott halézati eszk6zok minimalis koltségtdbleti vonza-
taval, illetve a mar meglévd hardverkészlet cseréje nélkiil célszerii elérni az optimalizéldsi és
szavatolasi eljarasok alkalmazdasa mellett. Egy a korai dramlési jellemzokre alapozé megoldés
alkalmasnak tiinik az ilyen halézati eszk6zok szolgédltatdsmindség konfigurdciéjanak dinamikus
finomhangoldséra a forgalmi viszonyok fiiggvényében. Ezen dinamikus konfiguraciomédosi-
tasok az egyes adatfolyamok kolcsonos koherencidjara alapoz, amely fiiggvényében prediktiv
modellek alkalmazhatok.

Ezen dolgozat a korai dramlasi jellemz8k felhasznaldsi lehet6ségeit vizsgalja a szolgdlta-
tasromlds észlelése érdekében, amely a hardveres gyorsitotarba keriilést megel6zvén, a halézati
forgalom kezdeti stddiuma szoftveres lekdvethetdségének feltevésbdl szarmaztatodik. Javasla-
tot tesz az optimadlis paraméter konfigurdcidkra, amely biztositja a szolgaltatismin8ség fenntar-
taséat az erdforrdsigény minimalizdldsa figyelembe vételével, illetve a szolgéltatok eszkozkész-
letének cseréje elkeriilésével. Tovabba taglalja a gyakorlati alkalmazasi lehetoségeket és feltar-
ja az egyes adatfolyamok kozotti kohézidkat, amelyek dltal az egyes implikacidok beldthatokka
valnak a szolgdltatdsromlas terén. Ezen implikaciok feltdrdsaval lehet6ség nyilik a problémadk

absztrahdlasara és memdriahatékony eljarasok célzott alkalmazasanak kidolgozasara.



Abstract

As a result of digitalization, more and more devices and services are connected to the In-
ternet, and the size of the end devices and the traffic they generate has increased exponentially.
User satisfaction is a critical benchmark from the perspective of service providers, so they need
to guarantee their users’ expectations as much as possible. Real-time network monitoring and
service degradation detection are essential for this. On the other hand, quality improvement and
preservation measures should be achieved with minimum cost overheads for the network assets
owned by the service providers and made available to users without replacing existing hard-
ware while applying optimization and guarantee procedures. A solution based on early flow
characteristics seems suitable for dynamic fine-tuning of the quality of service configuration of
such network devices according to traffic conditions. These dynamic configuration adjustments
are based on the mutual coherence of the individual data flows, depending on which predictive
models can be applied.

This thesis explores the potential of using early flow characteristics to detect service deg-
radation, derived from the assumption of software traceability of the initial stage of network
traffic prior to hardware caching. It proposes optimal parameter configurations that ensure the
maintenance of service quality by considering the minimization of resource requirements and
avoiding the replacement of the service providers’ equipment pool. Furthermore, it articulates
practical application options and explores the coherencies between data streams, whereby the
implications of each can be seen in terms of service degradation. By exploring these implica-
tions, it is possible to abstract away the problems and develop targeted applications of memory-

efficient techniques.
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Bevezetés

A modern ISP szintli hal6zati utvdlasztok esetében gyakran alkalmaznak adatfolyam ala-
pu hardveres gyorsitast. Az elsd beérkezett n csomag utan a feldolgozasa ezeknek az adatfo-
lyamoknak az FPGA szintjén torténik meg. Ennek koszonhetden az ttvalasztok feldolgozasi
sebessége meghaladhatja az 1 Gbps sebességet a CPU erdforrds hasznalat minimalizéldsdval.
Mindezekbdl kovetkezik, hogy alacsonyabb koltségek mellett lehet iizemeltetni nagyobb se-
bességel a hdlézatot. A koltségminimalizacié megjelenik a hardver er6forrds méretezése és az
energiafelhasznédldsdban egyarant. Viszont mindennek megvan a sajat hatiiliitje ami ebben az
esetben a haldzati monitorozds drasztikus korldtozdsa, hiszen az n korlattényez6 adatfolyamon-
ként teljes mértékben behatdrolja a szoftveres elérejelzési és monitorozasi lehetdségeket.

Az ISP-k szemszogébdl kitiintetett figyelemmel bir a monitorozas és a hdlézati degradaciod
felismerése az egyes adatfolyamokban. Munkdmban igyekszem egy olyan megoldast talélni,
amely a korlatozé tényezdk figyelembevételével effektiven tud elGrejelzést tenni a halézati deg-
raddciéban ugy, hogy az energiahatékonysag €s a sebesség nem keriil feldldozésra a cél érdeké-
ben. A halézati degraddcid miatt szolgdltatdsromlas kovetkezik be a végfelhaszndlondl, igy az
el6irt SLA-k nem teljesithetSek. A degradaciét mér korai fazisdban fel kellene ismerni ahhoz,
hogy biztositani lehessen a szolgéltatds min8ségét, mikozben a definidlt sebesség kardra nem
mehet.

Az n korlattényez6 nem mdas mint egy adotfolyam els6 n. darab lizenetvéltisa a két kommu-
nikécids fél kozott. A kommunikécids tér két részre bonthaté ebbdl a szemszogbdl, hiszen az
els6 n darab csomag lesz a megfigyelt térbe elhelyezked6ek, mig a folyambdl hatralévé elemek
a nem-megfigyelt térben helyezkednek el. A nem-megfigyelt csomagok hidnyossagit megfog-
ni nehézkes, mivel nem ismeriink egy egzakt szaimot az adott alkalmazas tipusok esetén, hogy
hany csomagbdl fog az adott adatfolyam allni. Ezeken feliil fontos megkiilonboztetni a kom-
munikdci6 irdnyultsdgat is. Az egyik a WAN oldali késleltetés a mésik pedig a LAN oldali. A
kettd elszeparaldsa fontos, hiszen a szolgaltat6i perspektivabdl csakis a LAN oldali késlelteté-
sét tudja befolydsolni, hiszen a WAN oldalon megjelend szerver késleltetés vagy szolgaltatds
kiesést nem tudja befolyésolni.

Munkdm sorédn a kovetkez6 kérdésekre kivanok vélaszt taldlni és javaslatot tenni az optimé-
lis csomag vizsgdlati méretre: (i) Az n megfigyelt csomagok fiiggvényében mekkora szdzalé-
kos ardnyban kovetkezik be szolgdltatdsromlés az dramlds nem-megfigyelhet6 allapotdban. (ii)
Adott dramlds nem-megfigyelt dllapotaban észlelt szolgaltatdsromlas befolydsolja-e mas adat-

folyamok megfigyelhetd statuszban 1év szolgéltatas allapotat.



A dolgozat tovéabbi része a kovetkezOképpen szervezddik. Az 1. fejezet rovid elméleti
hatteret nyujt, beleértve hal6zati monitorozast, a csomagfeldolgozési fazisokat, kommunikécié
irdnyultsdgat és az utvonalvalasztok felépitését, valamint targyalja a relevans kapcsolédé mun-
kdkat. A 2. fejezet leirja a meghatdrozott korai dramlasi jellemzdkkel kapcsolatos mutatokat, a
kommunikacios tér javasolt felbontdsat, valamint a felhaszndldsi eseteket. A 3. fejezet bemu-
tatja a kordbban felvazolt haszndlati esetek validalasat, beleértve a felhasznalt adathalmazt €s a
megfigyelt analitikus eredményeket. Dolgozatom végén Osszegzem az elért eredményeimet és

megadom a jovébeli kutatdsom tervezett irdnyat.



1. fejezet

Kutatasi hattér és kapcsol6do munkak

A technoldgia fejlédés és a felhaszndlok igényeinek kielégitése fliggvényében (beleértve az
okosotthon, illetve az 0sszes vezetéknélkiili hal6zatra kapcsolédé okoseszkozt) az dtlagas ott-
honi hélézatok komplexitasa jelentdsen megnovekedett. Egy ISP hédldzati topoldgiajat tekintve
a felhaszndl6i QoE €s QoS szemszogébdl a sziikkeresztmetszet a felhasznal6i utvonalvalaszto
végeszkoznél jelentkezik. Ahhoz, hogy a lehetd legjobb szolgéltatast tudja az ISP garantélni
el6fizetdinek elengedhetetlen a hdl6zat lokélis monitorozasa és az adatfolyamok alapjan kovet-
keztetések megdllapitdsa a dinamikus QoS érdekében. Szamos kordbbi publikacié foglalkozik
a halézati forgalom monitorozasaval [1], [2], viszont ezek valés visszacsatoldst ondlléan nem

biztositanak a haldzati optimalizaciohoz.

1

csomagok

csomagok

Csomag tulajdonsagok |Csomag jellemz6k
SrclP, DstIP Flow duration
SrcPort, DstPort Pack Size

‘ o Protocol ID PIAT

R

1.1. dbra. Aramlasi tulajdonsagok és dramlasi jellemzSk kozotti kapcsolat.
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Az adatfolyam egy megfigyelési ponton athaladé csomagok halmaza egy adott id6tartam
alatt. Az azonos folyamhoz tartoz6 csomagok kozos attribiitumait 5-tuple-6k hatdrozzak meg.
A folyamat sordn létrehozott 5-tuple altalaban forras- és cél IP-cimekbdl, protokollazonositok-
bél, valamint forrds- és célportokbdl 4ll[3]. Az dramlasi jellemzdk kiszamitdsa mindig az adott
folyamhoz tartoz6 csomagokon alapul. Megfigyelhetd jellemzdk példdul az egy folyamhoz tar-
toz6 csomagok mérete (PS), vagy az eltelt id6 (PIAT) figyelése az azonos folyamhoz tartozé két
egymadst kovetd csomag kozott. Az dramlés, az dramlési tulajdonsagok €s az dramlasi jellemzok
kozotti kapesolatot a 1.1. dbra dbrizolja.

A 1.2. dbrén lathat6 a folyamatdbrdja a csomagok rogzitésétdl az adatfolyam bejegyzések
el6allitasdig bezarolag. A csomagok begyf(jtése dltalaban szoftveres monitorizal6 eszkozokkel
torténik, de 1éteznek alternativ hardvereszkdzok mint az eBPF, amely passziv eszkdzként képes
a halézati forgalmat futdsi id6ben monitorizdlni. Miel6tt az egyes adatcsomagok dramlési fo-
lyamba rendez6dnének el6szor id6bélyegzést kapnak, majd egy csomagkivalsztdsi procediran
mennek keresztiil, ez egy opciondlis 1épés melyet az er6forrds-korlatok esetén esedékes alkal-
mazni, amely lehet akar tarhely vagy a hardver er6forrds mint a CPU, RAM hidny. Ennek célja a
csomagok szamdnak csokkentése, amely vagy csomagmintavétellel (az 6sszes csomagbol csak
egy részhalmaz kivdlasztdsa) vagy csomagsziiréssel (adott végpontok kozotti vagy adott IP tar-
tomanyon beliiliek kivalasztdsa) torténik. A csomagkivalasztdsi eljardsok sordn a nem szfirt
részhalmaz eldobésra keriil. Legutolsé 1€pés a csomagok dramlési bejegyzésekbe val6 rendezé-

se. Ezek az daramlési rekordok hordozzdk az osztdlyozdshoz hasznélt dramlési tulajdonsdgokat.

csomagok
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1.2. dbra. Csomagfeldolgozasi fazisok a rogzitést6l az dramldsi bejegyzésekig.

S Csomag oy . _ .
fejléc fel dolgozé‘S%Io:iobelyegzeS%Csomagszures ——=Csomagrendezés——=> Cache

Az egyes csomagok adatfolyamba val6 rendezése sordn a legfontosabb tényez6 az irdnyult-
sdg meghatdrozdsa. Az adatfolyamok két végpont kozott atvitt csomagok folyamaként irhat6
le.

A csak egyetlen végpontrdl a masik végpontra kiildott csomagokbdl 4116 adatfolyamokat
uniFlows-nak nevezik. A csomagok altal a tovabbitds sordn megtett hal6zati utvonalak asszi-
metrikus jellege miatt azonban az dramlasi jellemz6k kiillonb6z6 irdnyokban eltérd statisztikai
tulajdonsdgokat muthatnak. Az irdnyultsdg azonositdsa ezért 1étfontossagu szerepet jatszik a
forgalom mérésében és osztalyozasaban. A biFlows a mindkét irdnyban kiildott csomagokbdl
all6 adatfolyamok gytijténeve. Az uniFlows és a biFlows kozotti kapcesolatot a 1.3. dbra abra-
zolja.

A monitorozds miikddése sordn az dramldsi bejegyzések egy cacheben vannak tarolva ide-
iglenesen. Az dramldsi bejegyzések karbantartdsaval kapcsolatos feladatok kozé tartozik azok

létrehozasa, frissitése és lejarat esetén iiritése. A 1.4. abréan lathaté az egyes rogzitett cso-
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1.3. dbra. Az egyiranyu és a kétirdnyt dramldsok kozotti kiilonbség.

magok elemzésének és Osszehasonlitdsdnak folyamata az dramlasi gyorsitotar felhasznaldsdval.
Uj bejegyzés akkor jon létre, ha egy dj csomag nem tartozik a mar cache-ben 1év6 adatfolya-
mok egyikébe sem. Ez a miivelet erSforrasigényes feladat kiilonosen akkor, ha tobb szdzezer
rekordot kell egyidejlileg fenntartani a gyorsitotarban, ezért az adatfolyamok kozotti keresés
gyorsitasa érdekében a folyamok flowID kulcs bevezétésével torténnek. Ez a flowID egy has-
helt érték, amelyet az dramldsi tulajdonsdgok alapjan szamit ki a rendszer (5-tuple). Minden
Uj rogzitendd csomaghoz egy packetFlowID hash érték szamitas torténik, majd az 6sszevetésre
keriil a gyorsitétarban meglévd dramldsi azonositokkal. Taldlat esetén adatfolyamhoz torténd
hozzarendelés zajlik le, mig ellenkez6 esetben pedig egy Uj adatfolyam létrehozdsa esedékes. A
flowID-k mellett pAirhuzamosan minden egyes folyambejegyzéshez egy bwdFlowlD is tiroldsra
keriil. Ez a felcserélt forrds és cél IP cim, illetve a portszimok megcserélése utin szamitott
hash értékbdl tevddik ki, amelynek relevancidja a visszafelé irdnyulé csomagokhoz val¢ illesz-
tés esetén mutatkozik meg.

A 1.5. ébran lathat6é egy a [1.1.1.1] és a [2.2.2.2] IP cimi hoszt k6zotti kétiranyd UDP for-
galmon végrehajtott adatfolyam Osszevondsi folyamatotot. A szarmaztatott kétiranyd aramlasi
jellemz6k egy részhalmaza a 1.1. tdbldzat irja le.

Az ehhez tartoz6 dramlasi gyorsitotarra lathat6 példa a 1.2. tdbldzatban. A tablizat egyes

sorai az dramlasi tulajdonsagok édltal meghatarozott aramldasi rekordokat tartalmazzdk.
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1.4. abra. Csomagok adatfolyamokba rendezése.

T T3 1dd T5 17
I T T L}
1.1.1.1 b ™ o7 2222
UF 1 UF 2
— ,
= gggg I Timeout { D D D §
2| _ BF1 BF2 _ |v
& g
2 ODBag BEE a
= =) UF 4 UF 3 2 o
BEBA Baa

O] L]

1.5. abra. Csomagok 6sszerendelése biFlow aramldsokban.

A megfigyelt csomagok tulajdonsdgaitdl fiiggden vagy dj dramldsi rekordok jonnek létre,
vagy a meglévd dramlasi jellemezdk frissiilnek. A 1.3. tdbldzatban lathat6 az Gj dramldsi be-
jegyzések éltal okott valtozasok.

Az adatfolyamoknak asszocidlt gyorsitétarban 1évé adatfolyam bejegyzések fenntartdsdhoz
tovabbi feladat a folyamatban 1évd dramldsok nyomonkovetése és azok lejaratdnak észlelé-
se. Tobb oka is lehet az adatfolyamok lejdratanak, ha bizonyos ideig nem figyelhet6 meg az
adatfolyamhoz tartozé csomag (idle timeout), vagy pedig az dramldsnak passziv lejarata van.
Az adatfolyamok rendszeresen lejarnak, még akkor is, ha az adatfolyamhoz tartozé csomagok
aramldsa folyamatos (a TCP sajdtossidgdnak koszonhetden). Ezt a lejarati id6t leggyakrabban
active time-nak nevezik. Egy dramlds akkor tekinthetd természetes modon lejartnak, ha egy
TCP csomagban a FIN vagy az RST jelz6 megjelenik [4].

A halézati adatfolyamok korai dramlasi jellemzdinek felhaszndldsaval dontd fontossagu eld-

relépéseket lehetne tenni a szolgaltatok szolgaltatds mindségének javitdsara. Ismerve a kiilon-
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1.1. tdblazat. A biFlows dramlésok jellemzdinek egy részhalmaza.
Aramlasi tulajdonsagok és jellemzok  biFlow 1  biFlow 2
Id 1 2
Forras IP cim 1.1.1.1 2.2.2.2
CélIPcim 2.2.2.2 1.1.1.1
Forrds port 1111 2222
Cél port 2222 1111
Szallitasi protokol azonositd 17 17
Forrasbol a céldllomdsra csomagok szdma 4 4
Céléllomas és forrds kozotti csomagok szdma 3 4
Aramlds csomagszama 7 8
Aramlds kezdete T1 TS
Aramlds vége T4 TS
Forras és célallomas kozotti idéablak (T4 - T1) (T7-T5)
Célallomastdl a forrasig Idéablak (T3 -T2) (T8 -T6)
Aramlés Teljes idStartama (T4 - T1) (T8 - T5)
1.2. tablazat. Uj dramlési rekordokat tartalmazé cache.
Flow Properties Flow Features
SrcIP SrcPort DstIP DstPort | Prot flowID | PktCount | fStart | fEnd
147.232.1.1 | 64100 | 147.232.2.1 80 TCP #1 5 1002 | 1035
147.232.1.2 | 64123 | 147.232.2.1 80 TCP Firl #2 4 1011 | 1055 FuN
147.232.1.2 | 64124 | 147.232.2.3 69 UDP #3 7 1070 | 1092
147.232.1.3 | 64123 | 147.232.2.1 443 TCP #4 10 1347 | 1805
147.232.1.3 | 64124 | 147.232.2.3 69 UDP #5 5 1555 | 1775
1.3. tdblazat. Frissitett &ramldasi rekordokat tartalmazé cache.
Flow Properties Flow Features
SrcIP SrcPrt DstIP DstPrt | Prot flowID | PktCount | fStart | fEnd
147.232.1.1 | 64100 | 147.232.2.1 80 TCP #1 5 1002 | 1035 -
147.232.1.2 | 64123 | 147.232.2.1 80 TCP #2 5 1011 | 1543 update
147.232.1.2 | 64124 | 147.232.2.3 69 UDP Firl #3 7 1070 | 1092 | FuN -
147.232.1.3 | 64123 | 147.232.2.1 | 443 | TCP #4 10 1347 | 1805 -
147.232.1.3 | 64124 | 147.232.2.3 69 UDP #5 6 1555 | 1885 update
147.232.3.2 | 64104 | 147.232.2.3 80 TCP #6 1 1600 | 1600 create
147.232.5.3 | 64111 | 147.232.2.3 80 TCP #7 1 1601 | 1601 create

boz6 szolgaltatdsok alkalamzaskategoridjat akar alkalmazas alapi QoS vezérlést lehetne kiala-
kitani a felhaszndlt szolgéltatdsromlds eldrejelzés fliggvényében [5]. A dolgozat egy hal6zati
forgalomirdnyité felbontasdnak feltételezésére €pit, ahol a hardveres €s szoftveres rész oly mo-
don tevddik 0ssze, hogy a beérkezett adatfolyamok el&szor a szoftver oldalon jelennek meg a
fizikai eszkdzon. A szoftveres oldalon elsdként a kernel megéllapitja, hogy hardveres gyorsités
alkalmazasa sziikséges-e az adott csomagon, melyhez a rendszer tarolja, ismeri a megadott cso-
mag adatfolyamhoz valé vonatkozasit. Miutdn azonositotta az igényt és nem sziikséges még
a hardveres gyorsitotarazds akkor az adatfolyam megfigyelési dllapotba 1€p. A megadott cso-
magszadm utdn az adatfolyam atkeriil a hardver oldali lekezelésre €s ezek utdn automatikusan a
hardveres gyorsitotarba keriilnek az adatfolyam csomagjai. A leirt folyamat sematikusan a 1.6.

abran lathato.
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Csomag
Adatfolyam
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Szoftver

Metrikak elballitasa

1.6. dbra. Utvonalvilaszté felépitésének referencia modellje.
A felhasznaloi térben megjelend metrikdk el6allitasara 1épések tudnak szolgdlni az ISP-k
QoS tovabbfejlesztésekre. Aminek kdszonhetéen jobb mindségben tudnak szolgéltatast bizto-

sitani a végfelhasznalok szdmara.

1.1. Halézati adatfolyam aramlas mérése

A hélézati adatfolyamok méréséhez és vizsgédlatahoz a nyilt forraskodi NFStream [6] ke-
retrendszert hasznéltam, amely biztositotta a magas hal6zati atvitel melletti forgalommérést.
A keretrendszer felhaszndlasdval biztositott az egységes reprodibilis felhasznalasi lehetdsége a
munkdmnak més kutaték szamara. Szamos kiilonb6z6 dramldsi jellemzo6t rogzit a keretrendszer
mint az [P, TCP és UDP csamagcimek, de ezen tilmutatéan alkalmas a korai d&ramlasi jellemzdk
gyljtésére is. Nagyszamu szamitdsi elemzés-kdzponti mddszert foglal magaba a keretrendszer
a hagyomdnyos minimum, maximum, atlag és sztandard szoérdson tul, melyek alkalmasak a
mélyrehat6 analitikdk el6éllitdsara. Ezeken feliil a megoldés lehetdséget biztosit a felhasznalo
szdmdra, hogy addiciondlisan moduldris épitkezés mentén kiegészitdket telepitsen a hdldzati
monitorozashoz, ezzel sajat logikat épitve a megfigyelésbe aminek kdszonhetéen egyedi eljara-
sok épithetéek 1j hdlézati adatfolyam elemzd szoftver kredldsa nélkiil. A 1étrehozott modulok
hordozhatéak és nem igényelnek hardver konfiguricié eldirdst az NFStream robosztussagdnak

koszonhetden reprodukalhato.

1.2. Kapcsolodé munkak

Szamos korabbi tudomanyos munka l4thaté a korai dramlasi jellemzok elemzésével kap-

csolatban az egyes adatfolyamokra nézve, viszont ezek éltalaban két megkozelitési kategdridba
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sorolhatéak. JelentGs mennyiségli munka foglalkozik valds idében torténd elsd csomag aram-
14si jellemzbinek alapjan torténd kategorizdldssal [7]-[10]. A mdsik szemlélet tekintében pedig
amikor utdlagos feldolgozas keretén beliil vizsgéljak a korai aramlési jellemzdket, tehat utéfel-
dolgozas torténik a hdlézati monitorizdlt adatfolyamokon egy teljesen mds aspektusbdl kozeliti
meg a problémat [11]-[17].

Bernaille és tsai. [7] a hal6zati kommunikacié sordn kozlekedd titkositott csomagok (SSL)
osztalyozdasa esetén 85%-o0s pontossagot értek el a forgalom korai szakaszanak felhasznaldsaval.
Ezen megkozelités hidnyossdgdra mutattak rd Bar - Yanai és tsai. [8], majd egy tanuldselméle-
ti és statisztikai alapokra épiil6 osztdlyozdsi technikét javasoltak a titkositott hdlézati forgalom
alkalamzas kategoéridkba valo soroldsara. A megoldasuk a k-nn és k-koz€p algoritmusok kombi-
naci6jabal tevddik Gssze és valds idejli bedgyazott kornyezetbe implementaltak €s integraltik az
eljarast. A kirésleti eredmények alapjan a megoldasuk robusztus €s effektivebb eredményeket
produkalt versenytarsaikhoz képest.

Dainotti €s tsai. [9] rdmutattak, hogy az osztdlyozas oldalan torténd 1épések hidnyossdgokat
tartalmaznak. Ennek kikiiszobolése érdekében egy automatikus kombindcids technikdt mu-
tattak be. Munkdjuk sordn egyarant alkalmaznak hagyoményos és 1j megkozelitési forgalmi
osztalyozasi technikdkat, ahol kombindljak az dramldsok statisztikai tulajdonsagait a csomagok
hasznos adatabdl kinyert informaciokkal. Rélatast biztositottak, hogy a kiegészitd osztalyozok
kivélasztasakor az egyes kombindcids algoritmusok tovabbi javulast tesznek lehetévé a mar ko-
rdbban alkalmazott osztalyozasi technikdkhoz képest. Ezen informdcidk tudatdban igyekezett
Kumano és tsai. [10] egy valos idejti alkalmazas azonositd eljarast megvaldsitani titkositott hé-
16zati forgalmon. Az eljards sordn ramutattak a titkositott adatok esetén mekkora korai aramldsi
jellemz6t kell megfigyelni a lehetd legnagyobb pontossag elérése érdekében.

Korébbi kutatdsok sordn mdr ralatdst biztositott Wright és tsai. [11] a titkositott hdlézati
forgalom alkalmazas osztilyozasi lehetdségeire a protokoll informacidk felhasznédldsdaval. Ezen
kutatds sordn megmutattik, hogy kevesebb informécié elegend6 az alkalmazas kategoria sikeres
megallapitdsara a titkositott hal6zati forgalmon. Az osztdlyozé eljaras 90%-nal nagyobb pon-
tossdgot ért el mindamelett, hogy a legtobb protokoll esetén 80%-nal nagyobb pontossdggal birt
mélyrehatobb tobbosztalyos kategdrizalasban. Ugyanezen a megkozelitési szemszogbdl igye-
keztett Bacquet és tsai. [12] genetikus algoritmust adni az alkalmazds klaszterezésre. A klasz-
terek szamossagat dramlds alapu reprezentdcids szamitasbol dllapitottdk meg, amely nem hasz-
ndlja fel a portszdmokat, IP cimeket, illetve a hasznos terhet sem. Az igy el6allt modell 90%-os
felismerési ardnyt biztosit a 14 tdmogatott alkalmazds osztdlyra nézve. Okada és tsai. [15] mar
kordbban tettek kisérletet a forgalom jellemzdinek titkositdsa miatti valtozdsai alapjin torténtd
modszerek pontositdsara. A kirésleti eredmények alapjdn az eljaras sordn 28,5%-kal javitottak
az alkalmazds azonositdsi pontossdgot. Ezen tilmenden az dramlasi jellemzdk legjobb kombi-
nicidjat haszndlé azonositési eljards nagy pontossigot tett lehetévé kevesebb szamitasi igény
mellett.

A gépi tanulds széleskori elterjedésének koszonhetGen kihatdssal volt a hdlézati forgal-

mi osztdlyozdsra is. Alshammari és tsai. [13] radmutattak, hogy gépi tanuldson alapulé forga-
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lomosztalyozds sokkal jobban tud teljesiteni a hagyomédnyos megkozelitésii algoritmusokhoz
képest. Ot kiilonbozé mesterséges intelligencia eljardst alkalmazva raldtdst nydjtottak a gépi
tanulds alkalmazhat6sdgara a hdldzati osztalyozési feladatok sordan. EbbdI inspirdlédva Arndt
és tsai. [14] harom kiilonboz6 gépi tanuldson alapuld eljarast vizsgélta meg a titkositott hdldza-
ti forgalmon torténd alkalmazhatdsagra. Megmutattdk, hogy a tanitdshoz hasznélt adathalmaz
esetén a folyamatos mintavételezésbodl szarmazo6 adathalmaz nem jobb mint az id6ben véletle-
niil mintavételezett hal6zati forgalombdl szarmazo informacid, valamint a MOGA alapd modell
oriasi mértékben csokkenti a k-koz€p alapu klaszterezd algoritmusok bonyolultsdgat. Késobb
Bacquet és tsai. [16] megmutatta a hierarchikus MOGA el6nyeit a kordbbi kutatdsaikhoz ké-
pest, amely felhaszndldsdval szignifikdns javuldst tapasztaltak a klaszterezési eljardsuk sordn.
Bujlow és tsai. [17] megmutatta, hogy a C5.0 mesterséges intelligencia eljardst miként lehet
alkalmazni a hal6zati forgalom osztidlyozasara. A kutatdsuk taglalja a pontos forgalmi adat-
gyljtés lehetdségeit, ismerteti az osztilyozasi folyamat sordn felhasznélt dramlasi jellemzdket
és bemutatja a C5.0 algoritmus alkalamzasi lehet&ségeit, végiil pedig értékeli és Gsszehason-
litja a kapott eredményeket. Az eljaras pontossdga elérte a 99,3-99,9%-os intervallumot hét
kiilonb6z6 alkalamzéds megkiilonboztetése esetén.

Fontos kovetkeztetés, hogy a feljebb részletezett, két megkozelitésbe sorolt kapcsolddd
munkdak koziil az elsé csoport az optimdlis a torlédas detektdcid eldrejelzését tekintve, mivel
azok az alkalmasabbak prevencids 1€pések megtételére a szolgdltatidsromlds elkeriilése, vagy
legaldbb mérsékelése érdekében.

A héloézati adatfolyamok jellemzdinek fiiggvényében ugyancsak két csoportra bonthatéak
a vizsgdlati folyamatok. Az els6dleges és relevansabb megkozelités szemszogébdl a folya-
mok korai dramlési jellemzdinek figyelembevételével torténik a statisztikdk kiszdmitésa illetve
a csomag jellemzdk felhaszndlasa [7], [8], [10], ezek a jellemz8k pillanatnyi adott csomagra vo-
natkozik a vizsgalt adatfolyamok teljes képe nélkiil. Mig az utdlagos feldolgozas esetén [12]-
[17] kumulativ statisztikai jellemzdk dllnak eld, hiszen az adatfolyamok teljes csomagszamjara
nézve tudjdk leképezni a statisztikai mutatdkat. A két megoldas természetesen kombinalhatd
és ennek 1étjogosultsagat tobb munkdban is vizsgaltak [9], [11], e kettd megkozelités egyideji
alkalmazasanak koszonhet6en egy nagyobb pontossdgi megoldashoz jutottak a problémakor

kutatoi.

A dolgozatban bemutatom a korai dramldsi jellemzdket, ezeket felhaszndlva a kommu-
nikédcids tér felbontdsat horizontdlis és vertikdlis megkozelitésbdl. Meghatarozom tovabba a
szolgaltatdsromlashoz kapcsolod6 metrikdkat és algoritmikus 1épéseket, amire hasznélati ese-
tet mutatok be. A horizontdlis és vertikdlis szolgaltatasromlas észlelése esetén az algoritimikus
eljarast bevezetem, amely a Gamma eloszldssal aktualizalt maximum likelihood eljarasbol szar-
maztatodik. Végiil pedig gyakorlati validalasét teszem meg a két kiilonbozd megkozelitésnek,
ahol egy vizsgalati adathalmazon val6 futds utdni statisztikai mutatok alapjan vonok le kovet-
keztetéseket. Ezen kovetkeztetésekbdl megallapitom az optimadlis n kiiszobértéket, valamint a

horizontalis és vertikdlis szolgéltatdsromlds észlelést elemzem ezen peremfeltétel mellett.



2. fejezet

Modszertan

Ahhoz, hogy a problémat egzaktul definidlni tudjuk meg kell vizsgdlni az egyes szegmenseit
az adatfolyamoknak. A kovetkezd szekcidban taglalom az egyes felbontasi 1épéseket, illetve
lehetdségeket ahhoz, hogy a szolgaltatdsromlés észlelés megvaldsithatd legyen a forgalom korai
aramlasi jellemz6inek felhasznalasaval.

Minden adatfolyam rendelkezik egy vertikdlis és horizontdlis felbontdssal, illetve egy 1d6-
beli kiterjedéssel. A vertikdlis felbontds nem mds mint a kommunikéci6 irdnyultsdganak val6
taglaldsa a forrds azonositasanak fiiggvényében. Ezt részletesen a 2.3. fejezetben mutatom be.
A horizontélis felbontds képviseli a megfigyelt és nem-megfigyelt csomagok szerinti szepara-
cigjat az adott adatfolyamnak, amelyr6l a 2.2. fejezetben adok részletes bemutatast. Az idébeli

kiterjedés az egyes adatcsomagokbdl tevddik 6ssze, melyet a 2.4. fejezetben taglalok.

2.1. Korai aramlasi jellemzok

A korai dramldsi jellemz6k a megfigyelésre alapuld analitikai mutatok. Ezek az értékek a
megszokott hilézati adatfolyam jellemez6ktSl nagyban eltérnek, hiszen ezeket az iddbeli ki-
szolgdlasi lehetdségek befolydsoljak. Egy altaldnos adatfolyam jellemz6 esetén mint a forrds
IP cim vagy protokol a kornyezet és iddbelis€g nem tud valtoztatni egy adott kérés esetén,
hiszen ezek reprodubilis tulajdonsidggal rendelkeznek a determinizmusuk miatt. Ezzel ellen-
tétben az érkezési id6k kozét, vagy az adatcsomag méreteket nem tudjuk determinisztikusan
reprodukdlni ugyanazon halézati koriillmények mellett feltéve természetesen, hogy nem labori
zart koriilmények kozott vizsgdljuk a hdldzatot, hanem valds tényleges interneten torténd aktiv
héalézati folyamok mellett végezziik a szimul4ciét.

Hérom korai dramlasi jellemz6t fogok a munkdm sordn felhasznalni amelyek a kovetkezd-
ek: (i) Az adott adatfolyam csomagjainak direkcidjét az splt_direction listdban gydjti a hdlézati
adat analizisre szolgalo keretrendszer. Harom kiilonboz6 értéket azonositunk az irdnyt tekintve.
Abban az esetben ha 0-4s elem helyezkedik el a lista adott pozicigjaban, akkor azt forrasbol
a célédllomas felé irdnyul6 csomagnak tekintjilk. Amikor 1-es elem lathatd, akkor a céldllomas

irdnyabdl a forras felé utazik a csomag. A —1 esetén pedig nem tortént csomagkiildés az adatfo-

11
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lyam ezen éllapotaban. (ii) A csomagméret értékeket a splt_ps listdban tirolja a keretrendszer,
a csomagméretet pedig bajtban értendd. Ugyancsak elképzelhetd itt is, hogy nem tortént cso-
magkiildés, ekkor a méretét sem tudjuk értelmezni a hidnyz6 csomagnak, ekkor a keretrendszer
—1-el jeloli a csomaghidnyt. (iii) A csomagok érkezési idejét végiil a splt_piat_ms listdban
keriilnek letaroldsra, amelynek a mértékegysége miliszekundumban értendd. Az adatfolyam
elsé csomaga esetén ez érték mindig 0-as értéket vesz fel, illetve a hidnyz6 csomag esetén a

kordbbiakhoz hasonl6an —1-el keriil jelolésre a csomag defilicit.

2.2. Kommunikacios iranyultsag felbontasa

A kommunikécids irdanyultsdgnak két fajtdjat kiilonitjiikk el. Egyik a LAN oldali, mig a
masik a WAN oldali direkcid. Elkiilonitésiik relevancidjét a statisztikdk helytallosdga igényli,
hiszen a WAN oldalon fellép6é nem az ISP-tdl fiiggd koriilmények negativan tudjdk befolydsolni
az eredményeket. Ezt a fajta szétbontdsiat a csomag irdnyultsdgdnak vertikdlis felbontdsnak
hivom tovabbiakban a munkdm sordn. A 2.1. 4bran vizudlisan l4thatd, hogy egy adott véges
adatfolyam miként tevodok 0ssze WAN (amely sarga szinnel van jelolve) és LAN (amit a kék
szin dbrazol) késleltetésbSdl. A dolgozat sordn a szolgdltatdsromlds detektdci6 csakis az ISP
belsé infranetjére vonatkozik, ebbdl kifolydlag a tovabbiakban a LAN oldali (kék szinnel jelolt)

késleltetések elemzésével és vizsgdlatdval fogok foglalkozni.

Adatfolyam

LAN V0777 v 7)

Késleltetés

2.1. ébra. Egy adatfolyam vertikélis felbontdsa.

A 2.1. fejezetben bemutatott jellemz&kben lathatéak alapjan felhaszndlom a direkciét azo-
nosit6 véltozot. A 1. eljards bemutatja a csupdn LAN késleltetésekbdl allo lista el6allitasat.
Az algoritmus elokovetelménye, hogy a kordbban el6irt korlatokat teljesitse a felhasznalandé

jellemzd.
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1. Algorithm Kommunikicids irdnyultsagi felbontas.

1: procedure COMMUNICATION_DECTION_SPLIT(splt_direction, splt_ps)
2 lan_delays =[]
3 previous_direction = -1
4 for index, value in enumerate(splt_direction) do
5: if index == 0 then
6 previous_direction = direction
7 else
8 if direction == 0 and previous_direction == 1 then
9: lan_delays.append(splt_ps[index])

10: end if

11: previous_direction = direction

12: end if

13: return lan_delays

Az eljaras végig iterdl a korai jellemz0 listdjan és megvizsgélja, hogy tortént-e valtozds a
cimkézésben a két allapot kozott. Abban az esetben, ha a kordbbi cimke 1-es jelzést kapott €s az
aktudlisan vizsgalt cimke 0-ds abbdl egyértelmiien kovetkezik, hogy a vertikalis 1€pésben egy
LAN oldali késleltetés fog bekdvetkezni.

2.3. Kommunikacios tér felbontasa

A kommunik4cids tér felbontdsa vagyis a megfigyelt és nem-megfigyelt csomagok egy adott
adatfolyam esetén valo elszepardldsa az egyes adatfolyamok véges csomagszamén értendd. Az
n paraméter meghatdrozza, hogy az adott adatfolyam hany darab csomagjat tekintjilk megfi-
gyeltnek. Tobb eset tud eldéllni ezen paraméter miatt, amelyek a kovetkezdek: (i) Elképzelhetd,
hogy az adott adatfolyam mérete (vagyis a csomagok szdma) kisebb (vagy egyenld azzal) mint a
korlattényezd, azaz || fi|| < n, ahol f; az i.-edik adatfolyamot jelenti. Ebben az esetben az 6sszes
jelenlévé csomagot megfigyeltnek tekintjiik. (ii) Ugyancsak elGéllhat az eset amikor || f|| > n,
ekkor a megfigyelt elemeket O és a nem-megfigyelt elemeket NO-val jeloljiik. Az egyes cso-
magokat p j-vel jelolom, ahol j hatdrozza meg az idGrendi sorrendiségben az elhelyezkedését az
adott csomagnak. Ekkor az f; az aldbb két valés részhalmazra bonthaté O = {p1,...,p;} C f;
ésNO={pji1,.--,p|p|} € fi-

A 2.2. abrén lathaté a (ii)-ben leirtak vizualizalva. Fontos megjegyezni, hogy az n paramé-
ter nem kezeli kiilon a LAN és WAN oldali kommunikécids irdnyokat, amibdl kovetkezik az
optimélis paraméter megtaldldsdnak a nehézsége, hiszen nem tudjuk egzaktul garantdlni az O
halmazben szereplo LAN késleltetések darabszamat.

A (ii) esetben felléphet tovabba az eset amikor a megfigyelt és nem-megfigyelt hataran egy
valtas torténik a 2.2. fejezetben bemutatottak szerint. Ilyenkor ez az adat elvész és ezt metrikéat
kiilon vizsgdlom az egyes korlattényezdk véltozdsanak fiiggvényében.

A két halmaz adatainak el6allitasdhoz iterativan sziikséges futtatni a 2. eljarast kiilon-kiilon

a megfigyelt és nem megfigyelt részhalmazokra az aldbbiak szerint. Mar itt 14that6 a ténye,
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n Adatfolyam

Medgfigyelt ‘ Nem-megfigyelt

Késleltetés

2.2. abra. Egy adatfolyam horizontalis felbontésa.

hogy az i paraméter fliiggvényében elvaghat6 egy-egy LAN direkci6 valtds amivel csokken a
LAN oldali késleltetések szamdnak szumma Osszege a megfigyelt részre vetitve.

Az ideédlis n paraméter megtaldldsa egy komplex feladat, hiszen nem tudunk univerzalis
képet alkotni minden egyes adatfolyam tipusra applikacié kategdria fiiggetleniil, hogy mennyi

és milyen direkciéja csomag fogja alkotni azt.

2. Algorithm Kommunikécids tér felbontds.

1: observed_lan_delays = []

2: non_observed_lan_delays =[]

3: foriin range(1, ||splt_psl||) do

4: o_sdg = communication_dection_split(splt_direction[:i], splt_ps[:i])
observed_lan_delays.append(o_sdg)

no_sdg = communication_dection_split(splt_direction[i:], splt_ps[i:])
non_observed_lan_delays.append(no_sdg)

AN

2.4. Szolgaltatasromlas detektalasa

A szolgéltatasromlas észlelésének definidlasa nehézkes és az adott szolgaltatas tipusok fligg-
vényében eltérd, hiszen egy késleltetés érzékeny alkalmazds esetén minimaélis késleltetésbeli
kiilonbség esetén is szolgdltatdsromlasrol beszéliink mint egy hanghivds, vagy vided streaming.
Ezzel ellentétben a késleltetés novekedése egy letdltés vagy e-mail kiildés sordn nem észre-
vehetd, hiszen ezek nem érzékenyek a késleltetés szemszogébdl. Ezéltal a szolgéltatdsromlas
egy applikdci6 kategoriatol fiiggd kiiszobértékkel rendelkezik, hogy mekkora torzuldst enged a

sz4allité médium paraméterein.
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A 2.3. 4bran a szolgdltatasromlas a piros karikdban l4thato kilengése az y tengely mentén,
ahol a késleltetés miliszekundumban van dbrazolva. A dolgozat sordn egységesen szolgaltatds-
romlasnak tekintek minden olyan esetet, amikor a késleltetésben a megfigyelt dllapothoz (zold
téglatestben elhelyezkedd gorbe alatti teriilet) képest a nem-megfigyelt dllapotban jelents elté-

rés lathato.

Adatfolyam
Megfigyelt Nem-medgfigyelt

LAN %, i, V. 7)

Késleltetés

Szolgaltatasromlas

Késleltetés [ms]

Id6 [ms]

2.3. dbra. Egy adatfolyam esetén fellépd szolgaltatdsromlds.
Az alapfeltevés a szolgaltatdsromlds meghatdrozdsdhoz a megfigyelt és nem-megfigyelt hal-
mazok késleltetésének kommundlt 4tlagan alapul, amely az aldbbiak szerint tevddik 6ssze,

19| |IDVO|
P IIDNOII Z D9« (1.0+¢) 2.1)

ahol D a megfigyelt oldali késleltetésket tartalmazza, mig DO a nem-megfigyelt oldali kés-
leleltetéseket és a € futdparaméter pedig az a kiiboszérték ami meghatidrozza mekkora eltérést
enged meg a két dllapot atlaga kozott.

Felmertil természetesen a kérdés, hogy mi igaz abban az esetben, ha az egyenlGtlenség bal-

oldaldn 4ll6 kifejezés jelentGsen nagyobb mint a jobboldaldn lathatd. Ilyenkor a szolgdltatas
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javulast fogja a végfelhasznal6 érzékelni és mivel ez a megfigyelt allapotaba keriilt a halma-
zoknak igy ezzel kiilon nem foglalkozom a dolgozat sordn, mert ezt mdr a jelenleg is meglévo
megoldas le tudja kezelni abban az esetben, ha a tobbi adatfolyam megfigyelt dllapotdhoz ké-
pest jelentds eltérés van. Ennek a meghatarozasdnak a terminoldgidja teljesen azonos a 2.1.
egyenlettel.

Ahhoz, hogy a szolgatatisromlds pontos meghatdrozdsa megtudjon torténni elengedhetet-
len tovabbi Osszefiiggések keresése maga az adatfolyamok kozott a bemutatott eljardsokat al-
kalmazva. A jelentds eltérés pontos definidldsdhoz tovédbbi kiillonbozé eljarasokat elemeztem
és alkalmaztam, amelyek részletes bemutatasit a 2.5. fejezet targyal, hiszen dnmagédban ezen

bemutatott faktum kevés egy predikciods eljards megalkotdsdhoz.

2.5. Hasznalati eset

A kovetkezbben a 2. fejezetben bemutatott mddszertan gyakorlati alkalmazhatdsagéra te-
szek két javaslatot. Az alkalmazdsok bemutatjdk miként lehet szolgéltatdsromlds észlelését
végezni a halézati adatforgalom korai dramlési jellemzdinek figyelembevételével.

Két kiilonbozd megkozelitést fog a fejezet taglalni. Eloszor a 2.5.1. fejezetben a dolgozat
bemutatja miként lehetséges a szolgéltatdsromlds detektdlasa horizontdlisan, vagyis a megfi-
gyelt és nem-megfigyelt halmazok kozotti korrelaciot. Ennek hdla alkalmasan megtudjuk va-
lasztani a megfigyelt €s nem-megfigyelt halmazokat szétvalaszté paraméter értékét, hogy a le-
hetd leginformativabb statisztikdkat tudjanak az ISP-k el6éllitani. Ezek utdn a 2.5.2. fejezetben
megmutatom miként lehet vertikdlisan felhaszndlni a megfigyelt dllapotban a korai dramldsi
jellemzdket felhaszndlva egy szolgdltatdsromlds észlelést végezni mds adatfolyamokra kivetit-
ve ugy, hogy azok idében eltolédnak a vizsgdlt adatfolyamhoz képest. Ennek koszonhetSen
tovdbbi mélyebb elemzést biztositok az elvdlaszté paraméter meghatdrozasa terén, illetve az
egyes adatfolyamok egyiittes kihatasat vizsgalom a végfelhasznalora. Fontos latni, hogy mi-
lyen hatdssal van egy megfigyelt dllapotban 1év6 adatfolyamban fellépd szolgdltatdsromlds mas
adatfolyamokra f6ként, ha azok nem-megfigyelt dllapotukban helyezkednek el, hiszen ezéltal
tudunk referdlni a megfigyelt szolgéltatdsromlds alapjdn mas adatfolyamok viselkedésére. Az
ISP-k ezen tudds felhaszndlasaval tovabb tudjdk pontositani az elérejelzési mechanizmusukat

és 1gy egy robosztusabb szolgaltatismenedzsment (QoS) kialakitdsa is elképzelhetdvé vélhat.

2.5.1. Horizontalis szolgaltatasromlas észlelése

A horizontélis szolgéltatisromlds detekticigjahoz meg kell vizsgdlni a megfigyelt allapot-
ban, illetve a nem-megfigyelt dllapotban mért késleltetés értékeket. Ebbdl is lathatd, hogy mek-
kora kihatassal van a hatérték pontos meghatdrozasa, hiszen az egyiittes kialakult atlagot nagy-
mértékben befolydsolni tudja a szolgéltatisromlds detekticidt. A megfigyelt dllapotban mért
késleltetések €s obszervalt mintdzatok az adott adatfolyam trendvonala. A 2.4. dbran lithat6 a

legegyszeritibb példa, amikor a trendvonal megéllapitdsa tisztdn a megfigyelt dllapot szamtani
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kozepe alapjan hatdrozom meg. Ennél mar egy fokkal szofisztikdltabb megoldas, ha az € sugari

hibat is figyelembe vessziik, de még mindig nagyon kezdetleges megkozelités.

Szolgaltatasromlas

>

Késleltetés [ms]
[eUOApUSI |

>

Id6 [ms]
2.4. abra. Trendvonal meghatarozésa egy adatfolyam esetén.

Az adatfolyamok késleltetése a Gamma eloszlast kovetik [18], [19]. A becslési eljarashoz
a dolgozat a maximum likelithood médszerét alkalmazza, amely széls6érték feladatot a Gamma
eloszlasra kell felirni. A Gamma eloszlasrél ismert, hogy stirtiségfiiggvénye

AP sexP 1 s e AHx

£ = TS

2.2)

ahol I'(p) a p pozitiv paraméterdi gamma-fiiggvény. A likelihood-fiiggvény pedig az aldbbiak
szerint irhato fel, ahol a rogzitett g paraméter mellett tetszleges xi, ..., x, értékkel hatdrozhat6

meg a sliriségfiiggvény az aldbbiak szerint:
n
L(g) =[] fu(xi:9)- (2.3)
i=1

Ahhoz, hogy megkapjuk a likelihood-fiiggvényt a Gamma eloszlast feltételezve, amely leir-
ja megfeleléen az egyes adatfolyamok késleltetésének viselkedését, ahhoz a 2.3. fiiggvénybe

sziikséges a 2.2. egyenletetet behelyettesiteni. A probléma a kovetkez6képpen irhaté ekkor fel:

noAP *xffl P e

L2 =TT,

2.4)

Feltéve, hogy p > 0 és o > 0 teljesiil. Hasonldéan természetesen a loglikelihood fiiggvény is
eldallithatd, ha vessziik a 2.4. egyenlet természetes logaritmusat.

A maximum likelihood fiiggvény Gamma eloszldsra aktualizalt egyenletét felhaszndlva sziik-
séges egy becslést elddllitani a megfigyelt allapotban 1év6 adatpontokra, 1athatd, hogy az n kii-
sz0b paraméter meghatarozasa mennyire fontos, hiszen a fiiggvénygorbe ivének Gamma elosz-
1as jellegli lecsengését nagyban befolydsolja a mintavételezett késleltetések. A kiszdmitasnak
menete az aldbbiak szerint torténik:

Ezen procediira szerint eldéllt vektorok alapjan illesztésre keriil a mintavételezett csomagok

korai dramlési jellemzG&iben fellépd késleltetés és az eltérés esetén cimkézésre keriilnek az egyes
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3. Algorithm Maximum likelihood szdmitas.

1: procedure MAXIMUM_LIKELIHOOD_GAMMADISTRIBUTION(X)

_yIIXIl —1

2 mean—Zi:”'X,“x [1X]|
: _vIX 2 -1
3 variance = Y. ' (X; — 1u)* x N
4: alpha = mean? x variance ™!
5
6

beta = alpha x mean~!
return X.map(lambda x: gamma.pdf(x, alpha, loc=0.0, scale=1.0/beta)).prod()

sz

adatfolyamok a fellépé szolgaltatasromlds helyének figyelembevételével. A szolgéltatdsromlas
helye alatt a csomagszdm és az idGintervallum egyiittese értendd. A vektorok eldéllitdsa az n
paraméter altal meghatdrozott csomagok LAN oldali késleltetése altal all el6. Ahhoz, hogy ké-
s6bb a hatdstanulmany sordn elemezhetd legyen a paraméter konfigurdcié szemszogébdl iterativ
modon novekvd n értékre eldallitasra keriil a szolgaltatdsromlds megdllapitdsa a helyazonositd

listak fenntartasaval.

2.5.2. Vertikalis szolgaltatasromlas észlelése

A vertikdlis szolgéltatdsromlés észlelés sordn azon esetek keriilnek taglaldsra, amikor egy
adott adatfolyam nem-megfigyelt dllapotdban fellépd szolgéltatdsromlds milyen implikdcidkkal
rendelkezik mds adatfolyamok megfigyelt dllapotdra. Ezen két vagy tobb adatfolyam kozotti
relécio elodfeltétele viszont, hogy idérendiség szemszdgébdl rendezett adathalmaznak tekintsiik

az adatfolyamokat. Ez a tipusu leképzés két adatfolyam kozott a 2.5. dbran lathato.

Szolgaltatdsromlas
nem-megfigyelt allapotban

Adatfolyam 1 \

7
7

Adatfolyam 2

Adatfolyam 3
- s
g% 1

F

- Adatfolyam 4
' Iz AT
7 Y |

L

Szolgaltatasromlas
medgfigyelt allapotban

2.5. abra. Két adatfolyam kozotti koherencia.

A megolddshoz meg kell taldlni azt az optimalis k értéket amely meghatdrozza az idérendi

sorrendben beérkezd adatfolyamok vizsgdlati szdmat. Ez sziikséges a kontrolldcidhoz, hogy mi-
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lyen gyakorisdggal keriiljon a memoridbol kiiiritésre a vizsgdlt adatfolyam. Kardinélis kérdés
ezen szam meghatdrozasa, hiszen alulméretezés esetén nem keriilnek leképzésre az egyes imp-
likaciok ezéltal nem optimélis a mikodés, mig tilméretezés esetén addiciondlis er6forrasigény
jelenik meg, amely egy otthoni hdlézati végfelhaszndloi eszkoz esetén az ISP-ket tdl nagy anya-
gi jaradékkal terhelné. A memoriaigény tovabbi befolydsold tényezdje természetesen az egyes
adatfolyamok esetén megtartand6 n darab csomag korai dramlasi jellemz6inek tarhelyigénye.
E kettd érték egyiittese adja meg az eljarés teljes helyigényét. Ennek a méretezése és a fizikai
hardverre torténd specifikuma nem képezi ezen dolgozat részét, tovibba azzal a feltételezés-
sel élek, hogy ezen adatmennyiség az atlag hdldzati utvonalvalaszté eszkdz memoriakorldtaiba
belefér.

A 4. eljarasban bemutatott algoritmus a 2.5.1. fejezetben megmutatottak alapjan megvizs-
gdlja, hogy az egyes adatfolyamban fellép-e a nem-megfigyelt allapotban szolgdltatasromlas,
majd ezek utdn a kovetkezd k adatfolyam (idérendileg rendezett halmazon értelmezve) esetén
az eljards megvizsgilja a megfigyelt dllapotban fellépd szolgéltatdsromlédst. A cél ezzel, hogy
két adatfolyam esetén milyen fellépd indikédcidja van egy megjelend szolgaltatdsromlasnak. Az
eljaras altal ramutathatunk arra a tényre miszerint az egyes adatfolyamok a halézati eszkoz-
ben nem fiiggetlen entitdsok és egyiittes vizsgdlatuk alapjan allapithaté meg a teljeskort kép a

halézati eszkoz teljesitményérol.

4. Algorithm Vertikdlis szolgdltatdsromlds detektacios eljaras.

1: for index, row in df.iterrows() do

2 for sdno_index, sdno_identifier in enumerate(sd_in_no) do

3 shifted_time = row[ bidirectional_first_seen_ms’] + elapsed_time[sdno_index]
4 for index_other, row_other in islice(df.iterrows(), index, None) do

5 if shifted_time < row_other[ bidirectional_first_seen_ms’] then

6: for sdo_index, sdo_identifier in enumerate(sd_in_o do

7 if sdo_identifier == 1 then

8 service degradation identified

o: end if
10: end if

Természetesen az eljards el6kovetelménye, hogy id6rendileg rendezett legyen az adathal-
mazunk, igy megkonnyitve az iterdldst az egyes vizsgalt adatfolyamokon. Mint lathaté a be-
mutatott 4. eljarads nem egy online algoritmus, viszont az egyszeriibb targyalhatdsdg miatt a
nem effektivebb eljards bemutatdsa célrator6bb. Komplexitdsat tekintve az eljards M darab-
szamu adatfolyam esetén, ahol n kiilonboz6 megfigyelt/nem-megfigyelt dllapotvagdst tesziink,
igy legrosszabb esetben az adatfolyamokbdl elall egy O(M?), amelyhez kapcsolédik az n pa-
raméter fiiggvényében addiciondlisan O(n?) komplexitds. A teljes eljardsra ez alapjdn a kettd
kommunlt komplexitasat tudjuk mondani ami nem més mint O(M? + n?)

Az eljaras idedlisan rdmutat arra a tényre, hogy sziikséges a korai dramlési jellemzdk alapjan
a szolgéltatasromlds detektdldsara és a QoS adaptiv finomitdsara, hiszen az egyes adatfolyamok

koherencidba dllnak egymadssal, igy egy kedvezétlen helyzetben, ha ezt a tényt figyelmenkiviil
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hagyjuk akkor a szolgéltatdsromldsok egymadsra vetitett negativ hatdsai miatt az iigyfélelége-
dettség jelentsen romlik. Mindezek egy megfelel6 a dolgozat keretén bemutatott eljardssal
elkeriilhetéek lennének idedlis paraméter konfiguracié mellett, mellyel az iigyfélelégedettség

novekedni tud.



3. fejezet

Gyakorlati validalas

A kovetkezd fejezetben bemutatdsra keriil az egyes eljarasok altal prognosztizalt szolgélta-
tdsromldsok statisztikai el6forduldsa. Az idedlis n paraméter megtaldldsanak érdekében torténd
atfogé tanulmdanyozast, amely optimalizaldsi miivelet a LAN odali késleltetések szdmtani ko-
zepének fiiggvényében, ahogy az a 2.4. fejezetben bemutatdsra keriilt. A vizsgalatok sordn
felhaszndlt adathalmazzal kapcsolatos informaciok, ezentdl az egyes irdnyultsdgu szolgéltatas-

romldsok elemzései is megvizsgaldsara keriilnek.

3.1. Vizsgalati adathalmaz

Az eljardsok vizsgalatahoz egy atlagos méretli eurdpai egyetem hdlézatanak adatai keriil-
tek felhasznédldsra. Az atlagos forgalom az uplink-en napi szinten atlagosan 1,6 Gbps koriili
értéket mutatott. A mérés teljes idGtartalma 299 masodperc, amely magaba foglal 62 millio
adatfolyam bejegyzést az 6sszes dramldsi jellemzdjével, amelyeket a tanulmdnyhoz elengedhe-
tetlen fontossdgal birnak. Természetesen a mérés sordn futdsi idében anomalizéci6 tortént azon
mezdértékekre nézve, amely alapjan a kliensek beazonosithatéak lennének, igy nem sértve a
személyi jogaikat a felhaszndloknak. A mérés sordn a héldzati link bitratdja 1320 Mbps volt,
mig a adatméretileg 165 Mbps. Az atlagos csomagméret 795,35 bajt és az atlagos csomagto-
vabbitasi rata 207.000 csomag/masodperc volt ezen feltételek mellett. Mindezek mellett fontos
megjegyezni, hogy a COVID-19 jarvany miatt a hal6zati link nem érte el a tipikus forgalmi
sebességet. Az adathalmaz f6bb jellemzdit a 3.1. tdblazat Osszesiti.

A dolgozat altal taglalt egyes eloszlasfiiggvény gorbék esetén az x tengely mentén l4that6 az
aktudlisan vizsgdlt metrika, mig az y tengelyen lathat6 a stirliségfiiggényen felvett valdszintiségi

valtozo a [0; 1] zart intervallumon.

3.1.1. Csomagszintli kommunikacios jellemzok

Az eloszlasfiiggvényét az egyes csomagoknak a 3.1. abran lathat6. Az dltalanos célu MTU
beallitdsok alatti méretet képviseli az Osszes csomag termsézetesen, viszont a csomagok 60%

az 1200 b4jt alatti méretli ami az UDP csomagok és a TCP fregmentdciok kovetkezményében

21
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3.1. tdblazat. A vizsgalati adathalmaz csomagszint( jellemzdi.

Csomagok szdma 62 034 463

Adatméret 47 GB

Id6tartam 298.94 méasodperc

Els6 adatfolyam id6bélyege | 2021-05-13 10:24:14
Utols6 adatfolyam idSbélyege | 2021-05-13 10:29:13

Adatbajt atviteli sebesség 165 Mbps
Adatativteli bitsebesség 1 320 Mbps

Atlagos csomagméret 795.35 Bytes

Atlagos csomagitviteli sebesség 207 kpackets/s

allnak el6. A vizsgédlat sordn a csomagméretbe beszamitasra keriiltek az IP fejlécek is. A gorbe
karakterisztikdja és a statisztikai mutatok alapjan kijelenthet6, hogy az adathalmaz esetén a

legtobb csomag IP-datagrammokat tartalmaznak.

1.0 1

0.8 1

0.6 1

CDF

0.4

0.2+

0.0

0 200 400 600 800 1000 1200 1400
Packet size [Bytes|

3.1. dbra. Adatcsomag méretek eloszlasfiiggvénye.

A szegmensek méretének eloszlasfiiggvénye a 3.2. 4bra mutatja be. A csomagok 50%
nem kozeliti meg az MTU méretét ezaltal a szegmentélds sziikséglete nem 1€p ezen esetekben
fel. Mig a masik esetben a szegmentdlds igénye felmeriil, hiszen a tipikus 1500 bdjtos MTU

konfigurdcidhoz konvertalnak az adatkapcsolati rétegben utazé hasznos adat.

3.1.2. Folyamszinti kommunikaciés jellemzok

A forgalmi nyomvonalakban szerepld csomagokat kétirdnyu aramlasokba rendeztiik az NFStream
eszkoz segitségével, az alapértelmezett konfiguraciés paraméterekkel, kivéve az iiresjarati id6t.
Az dramldsok iiresjrati idejének lejarta azért sziikséges, hogy két kiillonboz6 aramlést ne le-
hessen azonosnak azonositani. Tekintsiink két hosztot, ahol az egyik sok 1j TCP-kapcsolatot

kezdeményez a masikhoz. Minden 1j TCP-kapcsolat 1) forrdsportot kap az efemer portok egy
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3.2. dbra. Szegmens méretek eloszlasfiiggvénye.

rogzitett tartomanyabol, amelyet dltalaban eggyel novelnek az el6z0 kiosztashoz képest. 1dovel
a TCP-portok szdmai a tartomdnyt atforgatjak, és a legkisebb szammal kezdik ujra. Ennek ko-
vetkeztében ez problémat okoz, mivel egy Uj dramldsnak ugyanaz az 5-tuple-je lesz, mint egy
korabbi dramldsnak. Ennek a problémdnak a megolddsara az iiresjarati 1d6 hasznélata az éltald-
nos médszer. Az adatfolyamok csomag érkezési id6kozének szigord elemzése utdn az iiresjdrati
1d6t 120 masodpercre allitottam be. A 3.2. tdbldzat mutatja az egyes adathalmazokban kapott

aramldsok szdmdt, valamint a TCP, UDP és egyéb protokollok kozotti megoszlasukat.

3.2. tablazat. Leggyakrabbi protokollok listdja.

Protokoll Folyam [}']

TCP 200 789
UDP 179 532
ICMP 48 078
IPv6-ICMP 114
HOPOPT 48
Egyéb 68

Osszesen 428 629

A 62 millié csomag esetén azonositasra keriilt a TCP kapcsolat mint a legtobb forgalmat
generdlo eljards, ami osszesen 200 789 adatfolyamot tett ki. A masodik legnagyobb kategdria
az UDP, amely 179 532 folyam esetén volt a tdimogatott eljarasi protokoll. Az ICMP-n (amely
a hélézati diagnosztikdkhoz hasznalt protokoll) kiviil a tovabbi protokollok altal generélt for-
galom elenyészd. A f6 halozati forgalom a TCP és UDP kapcsolatok keretén beliil zajlik le.
Fontos latni, hogy a TCP kapcsolat esetén egy haromutas kézfogassal épiil fel a kapcsolat amit
az n paraméter vizsgélata esetén figyelembe kell venni, hiszen a tényleges szolgéltatdsromlas

detektalds nem tud megtorténni a kapcsolatfelépitési folyamat korai d&ramlési jellemz6i alapjén,
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mivel ekkor még hasznos adat a fejlécben nem kozlekedik. A hasznos adattal rendelkezd folyam
esetén kiviil természetesen a kézfogasndl is feltud 1épni szolgaltatdsromlas a WAN oldal esetén,

viszont a LAN oldalon ennek mérete elenyészd, igy ezt kiilon ekkor nem érdemes vizsgalni.

1.0 1

0.8

0.6

CDF

0.4+

0.2 1

0.0 1

109 10° 107 109
Flow size [Bytes|

3.3. dbra. Adatfolyam méretek eloszlasfiiggvénye.

Az adathalmazhoz kapcsolodé adatfolyam méretek eloszlasfiiggvénye a 3.3. abran lathato.
Megallapithat6, hogy az adatfolyamok 75%-a az altaldnos méretii adatfolyam méretet képviseli
és csak nagyob kevés esetben jelennek meg HH adatfolyamok. Az egyes adatfolyamok 80%-a
a tiz kB-ndl kisebb mérettiek, mig a 20 kB és felette leve értékek a fesé 3%-ban helyezkednek
el. A mutaték alapjan tovabba megallapithatd, hogy azon dramlasok, amelyek 100 vagy anndl

kevesebb csomagbdl tevddnek Ossze, generdljik a teljes forgalom 98%-at.
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3.4. dbra. Adatfolyam idévolumen eloszlasfiiggvénye.
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A 3.4. abra megmutatja az adatfolyamok tovabbitdsdhoz tartozé idosziikségletet. A cso-
magok felsé 20%-ban 10 vagy anndl tobb mésodpercre volt sziikség, hogy az adott adatfolyam
Osszes csomaga tovabbitdsra keriiljon. Mig tilnyomo tobbéségben az esetek 58%-ban ez az id6

nem haladta meg a 0,1 médsodpercet.
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3.5. dbra. Csomagszam eloszlasfiiggvénye.

A 3.5. adbran a csomagszam eloszlasfiiggvénye alapjan megallapithat6, hogy az adatfolya-
mok felsd 2%-a tevodik ssze tobb mint 1000 csomagbdl, mig a maradék 98%-ban az adatfo-
lyamok tipikusan 100-nal kevesebb csomagbdl allnak Ossze. Ldthatd, hogy az adatfolyamok-
hoz tartoz6 egyes nézetek szoros kapcsolatban dllnak egymdssal, hiszen a csomagok mérete
az adatfolyamokban, illetve az id6intervallumok és a szegmentéldsi informdcidk fiiggvényében
teljeskort képet lehet alkotni a vizsgélati adathalmazrol.

Ezen adathalmazban megjelend forgalmak megfelelen leirjdk egy nagyhalézati végfel-
haszndl6i csomépontot, ahol egyidejiileg megjelennek az egyes forgalmi adatosztdlyok mint
a multimédids-alkalmazasok vagy a streaming szolgaltatdsok. A tovdbbi elemezések keretén

beliil ezen adathalmaz keriil felhasznalséara a dolgozat soran.

3.2. Kiiszobérték meghatarozasa

Az n kiiszobérték megfeleld meghatdrozasdhoz fontos megvizsgélni az egyes adatfolyamok-
ra nézve a kiilonboz6 n érték mellett mely dllapotdban nagyobb az dtlagos késleltetés vagyis,
hogy a felmeriil6 érték a megfigyelt vagy a nem-megfigyelt dllapotban jelentGsebb. A vizsgalt
adathalmazra el6dllt értékek kommunalt képét kell vizsgélni a lehetd legdeszkriptiv eredmény-
hez. A 3.6. dbran lathat6 az egyes paraméter érték esetén mekkora a kommunéltan a két halmaz
méretének reldcidja.

K€k szinnel vannak jelolve azok az esetek, amikor a nem-megfigyelt dllapotban 1év6 késlel-
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3.6. dbra. Késleltetések reladcigjanak kommunalt értéke.
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tetések értéke nagyobb volt mint a megfigyelt dllapotban, és ennek inverzét pedig a piros szin

z 2

szimbolizdlja. Az idedlis eset amikor a nem-megfigyelt allapotban 1évd késleltetések szama
(kék oszlop) maximalizdlva van, mig a megfigyelt dllapotban 1év6 késleltetések szama minima-
lizdlva. Az 4bra alapjén jol lathatd, hogy ez a 5-11-es n paraméter konfigurdcié mellett érhetd
el, hiszen ennél kisebb esetekben a paraméter miatt felmeriil6 vdgasi adatvesztés jelentkezik.
A 13-as méret felett pedig, ahol az inflexié megtorténik és a megfigyelt oldal keriil maximali-
zalasra nem idedlis a szolgaltatdsromlds eldrejelzésére. Fontos latni, hogy minden adatfolyam
esetén az els6 25 csomag keriilt csakis vizsgalatra, hiszen az ennél tobb csomagbdl all6 folya-
mok szorvanyosan fordulnak csak el6 és a legnagyobb volument ezaltal nem ezek képezik. A
tovabbiakban az 5-11-es paraméter konfiguraciok mentén keriil vizsgalatra a szolgéltatas romlas
elorejelzés.

Korédbban emlitésre keriilt, hogy a paraméter altal elvalasztasra tud keriilni egy-egy meg-
figyelt allapotbeli atlépés, amely problémat tud statisztikai szemszogbdl okozni, amely a 3.6.
abran jol megmutatkoznak a 3 és 4-es n paraméter konfigurdcié mellett. SzamszerGsitve ezek

az esetek a 3.7. abran lathatoak zold szinnel jeldlve.
m Paraméter alapu adatfolyam vesztés
30k

25k

20k
10k

k
1 2 3 4 5 6 7 8 9 10 N

n

@«

13 14 5 16 1 18

12 1 7 19 20 21 22

3.7. dbra. Az n paraméter fiiggvényében bekovetkez6 csomagvesztés.
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Az ébra alapjan lathato, hogy az els6 oszlopban szinte minden LAN oldali irdnyvaltas ese-
tén egy vagds tortént ami miatt valés statisztika nem tudott eldallni. A madsodik oszlopban
viszont mdr lenne relevancidja a képviselt értékeknek, hiszen itt mar nem keriil elvdgésra annyi
csomag (egy TCP kapcsolat haromutas kézfogdsa mar ekkor le tudott zajlani), viszont az ana-
litikdba nem vessziik figyelembe, hiszen legaldbb két csomagot érdemes ismerni ahhoz, hogy
feldolgozhaté eredmény alljon el6 az egyes halmazokra.

A vizsgéland6 5-11-es paraméterhez mindenképpen azt az idedlis eseteket sziikséges kiva-
logatni, ahol lehetdleg minimalizalva van a paraméter fiiggvényében bekovetkezd csomagvesz-
tések szdma, melyek a 6,8,10 és 11-es paraméter konfiguraciok esete, hiszen ekkor lathaté a
legkisebb megjelend szummazott darabszam.

Ezen eseteknek fontos az eloszlasfiiggvényét megvizsgdlni, amelyen dbrdzolva van a két
halmaz késleltetésének relacidja a 2.1. formula szerint, hiszen ez okvetlendl leirja mekkora
valészinilséggel vesz fel ezen n konfigurdcids paraméter mellett szolgaltatidsromlds Gsszegbe
eso késleltetési értéket. Az egyes eloszlasfiiggvények a 3.8. dbran lathatdak, ahol a vilagoskék
(i) azn =6, (ii) asargan = 10, (iii) a viligoszold n = 8 és (iv) a sotétkék az n = 11-es paraméter
konfiguracié gorbéjét jelolik.

n=6 n=10
n=8 *+—n=11

0.8 /

0.6 /

Val6szinliség

0.4

0.2

Atlagos késleltetés [ms]

3.8. dbra. Konfiguraci6 paraméterek eloszlasfiiggvénye.

Az x tengely mentén meghatarozott atlagos késleltetés a megfigyelt és nem-megfigyelt dlla-
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potok altal kalkuldlt differencidbdl adodik. A differencia elddllitdsa a O-ra valé atrendezésébdl
kovetkezik a 2.1. eljarasnak. A gorbék ive alapjan megallapithat6, hogy mely n paraméter
konfiguracié mellett érhetd el legnagyobb valdszintiséggel az idedlis allapot, vagyis a szolgal-
tatdsromlds mentes kommunikécio. Az n € [6,8, 11]-es eset lathat6an jelentSs kiilonbozettel bir
a n = 10-es paraméter konfiguracidhoz képest, amely kiilonbozet negativ értelemben értendd,
igy ezdltal a tovdbbiakben ezen paraméterértékkel nem sziikséges a vizsgélatot folytatni. Ezen
konfigurdcié esetén a lehet6 legnagyobb valdszintiséggel jelenik meg az az eset amikor a két
allapot kiilonbsége konvergal a 0 értékhez, vagyis ekkor a legnagyobb valdszintiséggel irhato le
a teljes adatfolyam, ha ismerjiik az els6 10 csomagjét fiiggetlen a kommunikdci6 irdnyultsagé-
t6l. Szdmszer(sitve ennek a valdszintisége 0.8880 (természetesen ezen vizsgalt halmaz esetén
meghatérozott érték elképzelhetd, hogy més adatforgalomtipusok mellett mds paraméterkonfi-

guridcidhoz igazodnak).

3.3. Horizontalis szolgaltatasromlas elemzése

A kovetkez6kben a 2.5.1. fejezetben bemutatott eljards alkalmazdsa esetén a kordbban meg-
allapitott n = 10 paraméterértékkel torténd mérési eredmények elemzése olvashatd. Az elemzés
sordn a 3.2. fejezetben kielemzett négy f6 konfiguracié mentén vizsgalja a dolgozat a kiilon-
boz0 statisztikai metrikdkat, ezen metrikak a nem-megfigyelt allapotra vonatkozoan a 3.3. tab-
lazatban lathatéak. A szdmértékek az egyes diszjunk adatfolyamokra vonatkoznak és azokra
Osszegezve, ahol a szolgdltatdsromlds fellépett a korai dramlési jellemzdk alapjan alkalmazva a

maximum likelihood becslést.

3.3. tablazat. Nem-megfigyelt allapotban €szlelt szolgaltatdsromlds eldfordulasi statisztikdk.

Metrika n

6 8 11 10
Osszes eset 45 865 46 960 47 582 47 461
Atlag 3820,6372 37229214 3556,7364 3 568,7076
Szoras 8 503,4254 8397,5914 8114,2669 8 136,5016
Elso kvartilis 0,5 0,5 0,5 0,5
Masodik kvartilis 6 7 9,5 8,5
Harmadik kvartilis 208 207 233,6875 219,3333
Osszaramlas szazalékos aranya | 0,4547 0,4655 04717 0,4705

A négy vizsgaland6 konfiguracié esetében lathatd, hogy az egyes értékek nagyon kozeli
eredményeket mutatnak egymdshoz, igy jelent6s kiillonbségeket nem lehet észlelni foként az
n=11ésn= 10 esetében. Itt a kettd konfigurdcids érték kozott az dsszes detektdlt szolgaltatas
romlds 121 adatfolymaban maximalizalodik a 11-es bedllitds javdra. A szorast tekintve is ki-
sebb a kilengés az atlagos késleltetések kozotti becslési értékek szerint a 11-es bedllitds javara.
Ezek az eltérések mivel onmagukban nem szignifikdnsak (fiiggetlenil a 11-es paraméter kon-

figurdci6 javéra), illetve a kordbbi megallapitdsok alapjan az n = 10 konfiguracié paramétert
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tekinti a dolgozat tovabba is idedlisnak. Lathatd, hogy ezen bedllitds mellett az Osszes adat-
folyam 47,05%-ban detektélt szolgdltatdsromldst. Természetesen fontos lenne ismerni, hogy
ezen szolgdltatdsromlds milyen médon befolydsolta a tényleges felhaszndléi élményt, illetve
mekkora idévolument 6lelt fel.

A megfigyelt allapotra vonatkoz0 statisztikai jellemzok a 3.4. tablazatban lathatéak. Az el-
jaras altal megallapitasra keriilt a szolgaltatdsromlds azonositdsa a megfigyelt dllapotban a korai
aramlési jellemzdk alapjan. Fontos, hogy a megfelel6 konfiguracié paraméter fiiggvényében a
nem-megfigyelt 4gon maximalizaljuk az 6sszedramlds szdzalékos ardnyat, mig a megfigyelt

halmazra vetdlegesen pedig minimalizdlni prébaljuk azt.

3.4. tablazat. Megfigyelt allapotban észlelt szolgaltatdsromlds el6fordulasi statisztikdk.

Metrika n

6 8 11 10
Osszes eset 30 921 28 120 22 628 25326
Atlag 549,67023 369,8036  407,8254 372,6517
Szoras 2223,1618 1641,1716 1777,2577 1 693,4799
Elso kvartilis 0,3333 0,25 0,3333 0,3333
Masodik kvartilis 3,75 2.5 2.5 2.0
Harmadik kvartilis 41,0 31,6875 41,0 34,0
Osszaramlis szazalékos aranya | 0,3065 0,2788 0,2243 0,2510

A statisztikai mutatdk alapjan lathatd, hogy az 0sszdramlés szdzalékos ardnyait tekintve az
esetek 25,10%-ban volt szolgéltatdsromlds detektalas a megfigyelt allapottérben az eljaras alap-
jan. A 11-es konfigurici6 esetben lathaté ennél jobb eredmény (22,43%), hiszen a megfigyelt
allapottérben cél az 6sszedramlds szdzalékos ardnydnak minimalizdldsa, viszont ez a differencia
csekély ezaltal jelentds kiilonbség nem l4thato a két érték kozott. A 3.8. dbra alapjan beazono-

sitott magas valdszintiséggel el6all6 zérd végeredmény, viszont indikdlja az n = 10 vélasztasat.

3.4. Vertikalis szolgaltatasromlas elemzése

Ezen szekcidban a 2.5.2. fejezetben bemutatott eljards alkalmazdsa esetén el6dllé impli-
kaciokat tanulmanyozza a dolgozat, ahol az adatfolyamok nem-megfigyelt allapotdban fellé-
po szolgdltatasromlds éltal keletkezett negativ hatdsok keriilnek vizsgédlatra mds adatfolyamok
megfigyelt dllapotaban.

A vertikdlis szolgdltatdsromlds validdldsa sordn a vizsgélt adahalmaz eseteben nem figyel-
tem meg szolgéltatdsromldsra utal6 jeleket. Ez azonban nem zarja ki egyértelmiien, hogy a ja-
vasolt eljards nem miikodik megfeleloen. Hosszu tavua vizsgalatokra van kétségtelentil sziikseg
ahhoz, hogy végleges kovetkeztetéseket lehessen levonni a szolgaltatasromlas észlelése tekin-
tetében, amely hdlézati forgalom korai dramldsi jellemz&inek felhaszndldsdval torténik.

A validdlas sordn a javasolt eljards nem talalt vertikdlisan azonosithaté szolgaltatdsromlést.

Meg kell azonban jegyezni, hogy ez valoszinfileg a relative rovid id6tartamnak tudhaté be,
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hisz alig 300 mésodpercnyi adatforgalmon tortént az eljaras vertikalis jellegli validdldsa. A
forgalmi nyomvonal méretének novelésével mindenbizonnyal kedvez6bb adathalmaz allithato
el6. Ez azonban a PCAP félj méretének rovasara érhetd csak el. A jelenlegi 300 méasodperces
forgalmi nyomvonal PCAP mérete kozel 50 GB, amely 1ényeges korldtokat jelez el6re nagyobb
id6tarmalmat magédba foglal6 forgalmi nyomvonalak tesztelésére.

(i) Egy masik megkozelitésbol, az a tény, hogy a vizsgélt adathalmazban nem volt vertika-
lisan azonosithat6 szolgdltatdsromlds annak is lehetett az eredménye, hogy a forgalmi nyomvo-
nalban egyszertien nem allt fenn semmilyen jellegii vertikalis jelleget mutatd szolgaltatdsrom-
las. Kétségtelentl, az ilyen jellegli vizsgalatok hosszutava méréseket és elemzéseket igényel-
nek, amelyekre a munkdm sordn nem volt lehetdsegem.

(ii) Azt is jelentheti, hogy a szolgéltatasrolmds behatdroldsa, mas megel6z6 folyamok alap-
Jén tovébbi finomitdsokat igényel. Hisz a javasolt eljdras szerint most csak azokat a szolgalta-
tasromldsokat vizsgédltam amelyek jol behatdarolhatok, az dtmeneteket és a kiiszobértékeket el
hanyagolva.

(iii) Alternativ megkozelitésbol, a nyomkovetést tigy is el lehetett volna végezni, hogy csak
a csomagok fejlécei keriiljenek be a PCAP fijlba az adatrészek eldobasa mellett. Ez azonban
nem volt jarhaté tt, mivel az NFStream teljeskor(i adatanalitikai miikodéséhez sziikséges a
csomagok adatrésze is, valamint kvantifikdlni szeretném milyen applikdcié tipusra mekkora
volument mutat a szolgéltatdsrolds fellépése. Az adateldobds esetén tobb fejrész tudna egy
PCAP fijlban megjelenni ami tdrolds tekintetében hatékony, viszont a vizsgalati stidumban
nem lehetne igy kvantifikdlni megfeleld pontosaggal a hordozott informdicé alapjan torténd
alkalmazdaskategorizalast.

E korlatozas kikiiszobolése és a validalas kiterjesztett elvégzése érdekében, az ebben a mun-
kabin bemutatott eljarast egy NFPlugin komponensen keresztiili implementéldsa javasolt. Az
NFStream alapvetd funkciéi az NFPlugin bdvitmény segitségével bovithet6k. Az NFPlugin
altali implementdlds lehetvé teszi az eljards futtatdsat valos id6ben, redlis kornyezetben, ki-
kiiszobolve igy a PCAP f4jl magas taroldsi igényeit. A forgalmi nyomkdvetést tigy is el lehe-
tett volna végezni, hogy csak a csomagok fejlécei keriiljenek be a PCAP f4jlba az adatrészek
eldobasa mellett. Ez azonban az NFStream teljeskort adatanalitikai miikodését negativan be-
folyédsolja. Tovabbi vizsgalatokra van sziikség, hogy milyen kompromisszumok fiiggvényében

valosithat6 meg az ilyen jellegii forgalmi nyomkovetések feldolgozasa NFStreammel.



Osszegzés

A dolgozat keretén beliil megvizsgéltam a szolgéltatdsromlds észlelésének lehet6ségét a ha-
16zati forgalom korai dramlasi jellemz6inek felhasznaldsaval. A dolgozat ralatast ad arra, hogy
az els6 10 csomag korai dramlasi jellemzdit megfigyelve 0.8880-o0s valdszintiséggel tudja ide-
alisan lefedni a két dllapot (megfigyelt és nem-megfigyelt) dtlag késleltetés értékeinek diferen-
cidjat, illetve az n = 10 konfigurdcids paraméter minimalizalja az informdcids csomagvesztést
és maximalizdlja a két halmaz késleltetés szamanak kiilonbségét. Ralatast biztosit a dolgo-
zat, hogy az adott konfiguracids paraméter fiiggvényében tényleges az dsszdramlds szazalékos
aranyat tekintve 47,05%-ban realizdl valamiféle szolgéltatasromlds jellegli karakterisztikat.

Az elemz€sbdl kideriil, hogy vertikdlis szolgéltatdsromldst nem sikeriilt észlelni az el6al-
16 adathalmazon, amelynek szdmos kiillonboz6 forrdsa lehet. Bele értve a rovid monitorizalt
adathalmaz, illetve a kérdéses megléte a tényleges fellépésének a szolgaltatdsromldsnak a hal-
mazban. A dolgozat ramutat, milyen tényezdi lehetnek ennek a problémakér nem megjelené-
sének, illetve mik azok az alternativ Iépések amiket sziikséges megtenni mélyrehatébb elemzés
elkészitéséhez. Tovabba javasolatot ad a dolgozat miként lehetne elvégezni a mérést €s mi-
lyen sziikségletek vannak az eljards pontos validdldsdhoz. A jelen munka keretein tilmenden
a kutatasban tett megallapitdsok irdnymutatdsként szolgdlhatnak a gépi tanuldson alapul6 al-
kalmazasok osztilyozasi konfiguracidjdhoz is, kiillonosen az dramlasokban megfigyelt elsd n
adatmennyiségen alapuld id6ben torténd osztilyozds tekintetében.

A jovobeni munkdamban tervezem, hogy egy modellezd alkalmazassal timogatom meg a
megoldast, amely lehetdséget biztosit az adatfolyamok csomagszintli elemzésére vizudlisan,
illetve az egyes vertikdlis implikaciok leképezésére. Ezentul magit a megoldast szeretném ki-
terjeszteni a WAN oldali késleltetések elemzésére is, illetve a megallapitott statisztikdkra ala-
csony erdforrdsigényi eljarast késziteni amivel adaptivan lehet a QoS-t kezelni a megfigyelések
fliggvényében ugy, hogy a kiilonboz alkalmazas kategoridk szerint taglaldsra keriiljén az eljaras
miikodése. Szeretném ezen kiviil kiterjeszteni mds vizsgélati adathalmazokra is az elemzést,

hogy megbizonyosodjak a megoldas kvalitasnak, illetve alkalmazhatésdganak 1étérdl.
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