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Osszefoglalé

A felhdszolgaltatasok €s a rajtuk megvalosithatd mikroszolgaltatas-architektira
Uj kihivasok elé allitjak a halozatok tervezdit. A felhasznaldk altal a publikus felhékben
futtatott virtualis gépek és konténerek halozati 6sszekottetése komoly tervezést igényel a
mérnokok részérél. Az ilyen rendszerek komplexitasabol addédoan a szolgaltatasokat
kiszolgalo haldzatnak is Osszetettnek kell lennie, mely az adatk6zponton beliili €s kiviili
utvéalasztas esetében is egyre tobb csomodpontot tartalmazd tutvonalat jelent. Ezen
utvonalak esetében hasznos lenne kiillonb6zd forgalomiranyitasi stratégia (Traffic
Engineering) modszerek alkalmazasa a haldézati réteg szintjén. Azonban az ilyen
lehetOségeket csak tobb, kiilonbozé haldzati protokoll Osszehangolasaval lehetne
megvalositani. A tobbféle protokoll alkalmazasa magasabb iizemeltetési koltségeket és a

halézat nehézkesebb karbantartasat jelentené.

Ezen problémak kikiiszobdlésére egy jo opcid lehet az IPv6 protokoll szegmens
alapt utvalasztast megvalosito kiegészitése (Segment Routing over IPv6, SRv6) [1]. Az
SRv6-ban (és mas Source Routing-ot megvalositdé protokollokban) a haldzat
utvalasztoitdl elvessziik a dontési lehetdséget, és a haldzat belépési pontjan ellatjuk a
csomagokat az altaluk bejarando csomdpontok listajaval. Ezaltal explicit moédon tudjuk a
csomagot olyan utvonalon tovabbitani, melyrél megbizhat6 informaciokkal rendelkeziink
példaul a savszélességi, késleltetési és egyéb haldzati paraméterekrdl. Mivel az SRv6 az
IPv6 fejléc részét képezi szabvanyos kiegészitd fejlécként (IPv6 Extension Header), ezért
az altala nyujtott lehet6ségek miatt mind transzport-, mind maghal6zatokban is jol
hasznalhato, pl. SR-MPLS [2] helyett. Ennek kOszonhetéen akar a teljes haldzati
folyamhoz (adatkdzpont halozattol a transzport halozatig beleértve a mobil maghaldzatot
is) elegendd lenne egyetlen protokollt hasznélni, ezaltal eldsegitve a protokoll

heterogenités csokkentését.

Azonban az SRv6 megvalositasabol adoddéan az egyes haldzati pontok
(szegmensek) IPv6-os cimekként vannak reprezentalva, mely szegmensenként is jelentds
novekményt jelent egy csomagban. Nem nehéz elképzelni, hogy nagyobb szamu
szegmens esetén (10-es nagysagrend) a csomagok mérete jelentdsen megnohet. Ez pedig
olyan problémakat idézhet eld, mint a lassabb feldolgozasi idd, vagy a til nagy csomagok

eldobasa.



Ezen probléma megoldasara sziilettek mar megoldasok (pl. SRv6 Micro SID [3]),
azonban bizonyos esetekben, ahol sziikség lehet a nagyobb cimzési tartomany
megtartdsara, ezek nem biztos, hogy hatékonyak lehetnek. Ennek a megoldasara egy
ujszerli megkozelitést mutatok be, az SRv6 Policy Translation (a tovabbiakban SRv6-PT)
kiegészitést, mely a késdbbiekben akar az SRv6 protokoll kiegészitése is lehet. Az SRv6-
PT miikodésének alapjat a haldzati folyamonként dinamikusan kinevezett specialis
csomopontok jelentik. Ezek oly mddon cserélik a Routing Header szegmenseit, hogy
mindig az aktudlisan kovetkezd utvonal-részlet keriiljon a csomagba, és egy
meghatarozott szamu szegmensnél tobb ne legyen egyszerre. Tekintve, hogy a Linux
kernel részeként elérhetd, nyilt forraskddi SRv6 implementacidé még nem eléggé
kiforrott, igy ezt kiegészitendd, az altalam kidolgozott 10j eljarast egy Linux
kernelmodulként implementdlom. A sajat SRv6-PT megoldast és implementaciot
teljesitményteszteknek vetem ald a meglévd megvalositasokkal szemben, és a mérési
eredmények fliggvényében korvonalazom a hasznalhatosagot befolyasold halozati és
egyéb paraméterek jellemzdit, valamint a feltart eldnydk €s potencidlis korlatok mentén

javaslatot teszek a gyakorlati alkalmazasi lehetdségeire.



Abstract

Implementing microservices architecture in a cloud-native environment could
pose novel challenges for network designers. The network management of the virtual
machines and containers that users run in public cloud environments requires a lot of
planning and effort from engineers. Given the complexity of such systems, the network
must also be complex, which means routing a growing number of nodes inside and outside
the data center. Applying different traffic engineering techniques at the network layer
level would be useful for these routes. However, such options could only be implemented
by coordinating several different network protocols. Using multiple protocols would

mean higher operational costs and more difficult network maintenance.

To overcome these problems, a better option could be the Segment Routing over
IPv6 (SRv6) protocol [1]. In SRv6 (and other protocols implementing the Source Routing
paradigm), the routing decision is taken away from the network routers, and packets are
provided with a list of nodes they should traverse from the ingress of the SRv6 network
domain. This allows us to explicitly route the packet along a route with reliable
information about bandwidth, latency, and other network parameters. Since SRv6 is part
of IPv6 as a standard IPv6 Extension Header, its capabilities make it a good choice for
both transport and core networks, e.g., instead of SR-MPLS [2]. This would make it
sufficient to use a single protocol for the entire network flow (from the data center
network to the transport network, including the case of mobile core networks), thus

helping to reduce protocol heterogeneity.

However, due to the implementation of SRv6, each node in the network (segment)
is represented as an [Pv6 address, which also means a significant increment per segment
in the packet size. It is not difficult to imagine that the size of packets can increase
significantly with a larger number of segments. This can cause problems such as increased

processing delay or dropping overly large packets.

There are already existing implementations for the solution of this problem (e.g.,
SRv6 Micro SID [3]), but in some cases where it may be necessary to maintain a larger
addressing range, they may not be effective. To solve this problem, I present a novel
technique called SRv6-PT that could complement the SRv6 protocol in the future. SRv6-

PT is based on special nodes that are dynamically assigned per network flow. They swap



the segments of the Routing Header so that the next part of the path to be traversed is
always included in the packet, and no more than a certain number of segments are
included at the same time. Given that the open-source SRv6 implementation available as
part of the Linux kernel is not yet mature enough, I implemented my new method as a
Linux kernel module. I subject my SRv6-PT solution to extensive performance tests
against existing implementations and, depending on the measurement results, outline the
network and other parameters that affect its usability and suggest practical applications

based on the advantages and potential limitations identified.



1 Bevezetés

Az olyan innovativ teriiletek, mint az 6t6dik generacidés mobilhalozatok ¢és felhd
alapu szolgaltatasok, komoly valtoztatdsok eszkdzolésére sarkallhatjdk az IP alapt
halézatokat. Az elobbi esetében foként a kiilonbozo felhasznalasi teriileteken ativelo,
szigoru szolgaltatasi paraméterek biztositasa jelenti a kihivast. Ez egyuttal a halozat
teljesitményének és rugalmassaganak, jelenlegi allapotdhoz képest exponencialis szinti
novekedését kivannd meg. Megfelelé példa erre az ’Ultra Reliable Low Latency
Communication’ (URLLC) és az ’enhanced Mobile Broadband’ (eMBB) halozati
szeletek altal meghatarozott kovetelmények biztositasa, illetve dnmagaban a halozati
szeletelés (network slicing) biztositasa is. Emellett a felhdszolgéltatasok fejlodésével a
szolgéltatasfeldolgozas lokécioi is rugalmasabba valtak. Egyes felhdszolgaltatdsok
(példaul a tavkozlési felhd) tovabb torik a fizikai és virtudlis haldzati eszk6zok kozotti
hatart, ezaltal integralva a haldzati szolgaltatdsokat és a transzport halozatokat. [4]
Lathato tehat, hogy az olyan tényezOk, mint a szolgaltatdsmindség fenntartasa (QoS), a
halozati forgalomiranyitas (Traffic Engineering) és a halézatok programozhatdsaganak

(Network Programming) biztositasa kritikus feladata a jov6 haldzati mérndkeinek.

A fejlodés egyik eldsegitdje az SRv6 alkalmazasa lehet, mely egyszerre nyujt
lehetOséget a halozati forgalom jol definidlt terelésére és a halozat programozhatosaganak
megvalositasara is. Az SRv6 egy meglehetdsen 1) koncepcid, melynek igazi potencialjai
jelenleg kezdenek atértékelddni. A technologia alapjat az adja, hogy a csomagokba
kédolva, explicit moédon tudjuk meghatarozni egy csomag utjat egy haldzati tartomanyon
beliil. Mindezek mellett a természetébdl adéddan nem csak bejarandé csomodpontokként
kezelhetjilk az egyes szegmenseket, hanem kiillonboz6 halézati funkciokat is
azonosithatunk veliikk. Az SRv6 egyik {6 szerepe a modern héalozatok fejléddésében az
lenne, hogy kivéltson egyéb, koriilményesebben hasznalhaté halozati protokollokat és
forgalomiranyitasi eljarasokat. igy egy egységes, kozos alap biztositasaval (mely jelen
esetben az IPv6 alapi adatsikot jelenti) valtozatos szcenariokban is alkalmazasra
keriilhet, a halozatok protokoll-heterogenitasanak csékkentésével egyiitt. Tobbek kozott
ezaltal az is elképzelhetdvé valhat, hogy adatkézpontokban [5], mobile-coreban [6] és a
transzport haldzatban [7] is SRv6 alapon miikodjon a csomagtovabbitas, és csak erre az
egy kozos protokollra lenne sziikség. Mobilhalozatok esetében a GTP-U kivaltasara [8],

[9] kiilondsen is igéretesnek tlinik, igy bevezetve ugyanazt a protokollt mind az IETF,
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mind a 3GPP altal standardizalt halozati teriileteken. Az SRv6 végponttol végpontig
torténd ¢€s a kiilonbozd halozatokon ativeld hasznalatat az 1.1 dbra kivaldan szemlélteti.
Az 1.2 4bra pedig az SRv6-al elérhetd protokoll heterogenitast szemlélteti a haldzati

protokoll-stack csokkentésével.
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1.1 4bra: Meglévo halézati protokollok kivaltasanak lehetésége SRvé6-al [7]
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1.2 abra: A halézati protokoll-stack egyszeriisitése az SRvé6-al [10]

Az SRv6-ot hasznalé csomagok esetében a bejarandd utvonal egy rendezett
listaként keriil kodolasra a csomagban, melynek elemei a szegmens azonositok (SID-ek).
Ezek reprezentalasa 128 biten torténik, azaz szabvanyos IPv6 cimekként foghatdak fel.
A széles cimzési tartomany azonban mig az IPv6 egyik nagy eldnye, addig az SRv6-0s
szegmensek ilyen mddon torténd reprezentalasa hatranyt is tud jelenteni. Nem nehéz
elképzelni, hogy egy komplexebb halozati Utvonal/feldolgozas esetén a bejarando
csomopontok/végrehajtandd miiveletek szdmanak novekedésével a csomagokba kodolt
szegmensek szama is jelentdsen megnovekedik, mivel a szegmensenkénti ndvekmény is
jelentdsnek mondhaté. Ez a megndvekedett csomagméret pedig az SRv6 eredeti
célkitlizésével messzemenden ellentétes allapotot idézhet eld a halézatban: az ilyen
csomagok feldolgozasa jelentdsen lassulhat, illetve fennall a veszélye, hogy egyes

halozati csomopontok egyszeriien eldobjak a tulzott méretiik miatt ezeket a csomagokat.



A probléma tehat adott, melyre a szegmens lista hozzaadasaval jar6 novekmény
kordaban tartasa lenne a megoldds. Ennek egyik lehetséges megoldasa az SRv6
microSID-ek [3] alkalmazasa. Ezen eljaras szerint a 128 bites SID-ek feloszthatéak tobb
kisebb részre, és egyetlen instrukcid helyett tobb is elhelyezhetdvé valna egy SRv6 SID-
en beliil. Ezzel szemben egy masik lehetdség a szegmens lista méretének karbantartasara,
ha nem a kodolt eljarasok méretét akarjuk csokkenteni, hanem a lista elemeinek szamat
akarjuk egy meghatarozott hataron beliil tartani, a csomag teljes itvonalan at. Az altalam

javasolt SRv6-PT eljaras ebbdl a szemszogbdl kozelitené meg a problémat.

1.1 Motivacio

A motivaciot egy Uj eljaras tervezésére €s a dolgozat megirasara az adta, hogy
megvizsgaljam, az SRv6 csomagok méretének novekedésével keletkezd problémat az
irodalomban fellelhetd sémaktol eltérd uton is lehet-e hatékonyan kezelni. A dolgozat
készitésénél a microSID implementécio tesztelésére nem lesz lehetdségem, tobbek kdzott
a nyilt forraskoda microSID implementacidk hianya miatt, igy a sajat metodussal torténd
teljesitménybeli 0sszehasonlitast nem fogom tudni elvégezni. Azonban, ha a tervezett
eljarast sikeresen implementdlom, és a hagyomanyos SRv6 alapu feldolgozéssal
megkdzelitéleg azonos teljesitménytire sikeriil verifikalni, azzal egy ujabb lehetdséget

lehetne nytjtani a szegmens lista ndvekedéssel jaro allapottér-robbanas megoldasara.



2 A Segment Routing technologia ismertetése

2.1 Segment Routing architektura

A Segment Routing-ot (SR) mint fogalmat elészér az RFC 8402-ben [11]
szabvanyositottak, melyben a sziikséges fogalmak definialasan feliil javaslatokat is tettek
meglévé halozati protokollokban torténd imlpementalhatosdgukra. Ilyenek példaul az
SR-MPLS és az SRv6 is, melyek koziil utobbira a kovetkezd alfejezetben részleteiben is
kitérek. A szabvany teljes egészének részletezése a dolgozat szempontjabdl irrelevans,

azonban sziikséges a fontosabb koncepcidk tisztazasa.

Ez a fajta utvalasztas a forrds alapu utvalasztasi paradigmat (source routing)
koveti. Definicio szerint a csomagokat instrukciok egy rendezett listajaval latjuk el, és a
protokollt tdmogatd csomdpontok ezen rendezett lista elemein keresztiil viszik végig a
csomagot. Ezeket az instrukcidkat, mint ahogy a technologia neve is sejteti,
szegmenseknek (segment) nevezik. ,,Az SR olyan tovabbitdsi mechanizmust biztosit,
amely lehetdvé teszi, hogy a halozati folyamot egy jol definidlt topoldgiai Gtvonalra
korlatozza, mikozben a folyamonkénti allapotot csak az SR-tartoményba belépd

csomopont(ok)on kell fentartani.” [11]

A szegmenseket a halozaton beliil a szegmens azonositdjuk (Segment Identifier,
SID) azonositja. Fontos, hogy egy szegmens a szokasos utvonalvalasztasi protokollokkal
ellentétben nem feltétleniil csak egy halozati csomopontot jelenthet. Jelolheti persze egy
halozati eszk6z interfészét is, ugyanakkor egyfajta szolgaltatast, instrukciot is
azonosithat. Ezt gy kell érteni, hogy a szegmens valamilyen specidlis eljarast (SRvé
haloézati programozéas [1]), QoS specifikus csomagkezelést, vagy akar egy altalunk
definidlt csomagfeldolgozdsi metddust is jeldlhet (a dolgozatban a késdbbiekben
ismertetésre keriild, sajat SRv6-PT feldolgozasi eljarast fel lehet akar igy is tiintetni, habar
az implementécio jelenlegi forméajaban nem hasznalja ki ezt a lehetdséget). A szegmensek
halozaton beliili elterjesztése torténhet elosztott és centralizdlt mddon is. ElObbi
kiilonboz6 ttvalasztasi protokollokat felhasznalva (pl. IS-IS, OSPF), mig utdbbi egy

kdzponti, SR vezérld segitségével tenné ezt meg.



2.2 Segment Routing over IPv6

A Segment Routing architektira egyik lehetséges megvalositisa az IPv6
protokollt hasznalja ki. A megvalositast egy ujfajta IPv6 kiegészitd fejléc (Extension
Header), a Segment Routing Header (SRH) segitségével lehet megtenni. Az SRH
tulajdonképpen az IPv6 szabvanyos Routing Header fejlécének az egyik lehetséges

valtozata.

Az IPv6 egyik Ujitasa az IPv4-el szemben a kiegészitd fejlécek. Szemben az [Pv4-
el, a 6-0s verzidban a szabvanyos IPv6 fejléc mérete allando (40 byte), és az opcionalis,
tovabbi informaciok ilyen kiegészité fejlécek formajaban keriilnek megadasra a
csomagban. Ezek a csomagban az IPv6 fejléc €s a felsébb halozati réteg fejlécei kozott
helyezkednek el. Ezen kiegészité fejlécek a sajat, szabvanyos ’Next Header’ értékiik
alapjan kertilnek azonositasra. Tobbek kozott az IPv6 fejléc is rendelkezik *Next Header’
mezdvel, az itt szereplo érték alapjan keriil azonositasra a kozvetlen felette elhelyezkedo,
felsébb rétegbeli protokoll, vagy egy ilyen kiegészitd fejléc is. A kiegészitd fejlécek
szdmozasa az IANA IP Protocol Numbers (IANA-PN) alapjan torténik, mely értékeket
az IPv4 esetében is hasznaljak. A csomagban 1évé *Next Header’ értékek sorozatanak
feldolgozasa soran az elsé olyan érték, amely nem kiegészito fejlécet jelol, az a megfeleld
fels6 rétegbeli protokoll fejlécét jeloli (pl. transzport réteg protokollja, TCP, UDP stb.).
Abban az esetben, ha nem szerepelne a csomagban mas, fels6bb rétegbeli protokoll, egy

specialis "No Next Header" értéket kell hasznalni.

| IPv6 Packet Headerl Segment Routing Header | IPv6 Payload |

0 7 15 23 31
Next Header | Hdr Ext Len | Routing Type | Segments Left
Last Entry Flags Tag

Segment List [0] (128-bit IPv6 address)

Segment List [n] (128-bit IPv6 address)

2.1 abra: A Segment Routing Header felépitése és elhelyezkedése [12]
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Az IPv6 Routing Header kiilonb6z6 tipusainak els6 4 byte-ja megegyezik, ezek
név szerint a Next Header (a kovetkezd kiegészitd fejléc vagy réteg), Hdr Ext Len (a
fejléc kiterjedése bajtban, leszamitva az elsd bajtjat a felécnek), Routing Type (a fejléc
altal megvaldsitand6 utvalasztasi moddszer azonositdja) és Segments Left (a még
bejarandd ttvonal szegmensek szama, nem feltétleniil SR szegmens) mezdk. Az SRv6
esetében a Routing Type mez6 4-es értéke jeloli, hogy Segment Routing Header-rdl van
sz0. Az SRH tovabbi mezdi rendre a Last Entry (az utols6 szegmens indexe, ebbdl is lehet
a lista méretére koOvetkeztetni), Flags, Tag, (utdobbi kettd opciondlis informaciok
tarolasara alkalmas, alapértelmezett értékiik 0) illetve végezetiil a szegmensek rendezett
listaja. Utobbit Segment List, vagy Segment Policy néven is szoktdk nevezni. A
létrehozand6 eljarasom neve innen szarmaztathatdé (SRv6 Policy Translation). Egy SRH

csomagon beliili strukturajat szemlélteti a 2.1-es 4bra.

SRv6-ban a szegmensek szabvanyos (128 bites) [Pv6-os cimekként keriilnek
reprezentalasra. Az RFC 8986-ban a kovetkez szemantikus felbontast definialjak az
SRv6 SID-kre: Locator (L), Function (F) és egy opcionalis Arguments (A) részekre
oszthatoak fel. Ezt szemlélteti a 2.2-es abra is. A Locator mez6 a halozati csomopontok
helyét azonositja mds csomoOpontok szamdara, €és a csomagok ezen azonositott
csomoponthoz vald tovabbitasara szolgal. A Function mezo a végrehajtandd tovabbitasi
viselkedést hatarozza meg, azaz, hogy az azonositott csomdponton az SRv6 fejlécet
milyen modon dolgozza fel. Az Arguments mez0 opcionalis. Az utasitas végrehajtasahoz
sziikséges paraméterek meghatarozasara szolgal, és tartalmazhat folyam-, szolgaltatasi és
mas kapcsolddd informaciot. Ezen mezdk hosszanak értéke valtozhat, a kovetkezd
feltételekkel: F és A barmilyen érték lehet, amig L+F+A <= 128. Ha L+F+A kisebb, mint
128, akkor a SID fennmarad¢ bitjeinek nullanak kell lennitik.

Locator (L) Function (F)

2.2 abra: Egy SRv6 SID szemantikus felosztasa

Az RFC 8986-ban rogzitett, szabvanyos SRv6 haldzatprogramozasi eljarasok
mindegyikéhez sajat opkod tartozik. Ezekhez az IANA létrehozott egy 1) aljegyzéket
"SRv6 Endpoint Behaviors" néven a "Segment Routing" nyilvantartds alatt. Ez az
alregiszter 16 bites azonositokat tart fenn ezekhez az SRv6 instrukcidkhoz. A
nyilvantartas azért jott 1étre, hogy konzisztens alapot nydjtson azon vezérlési protokollok

szamara, amelyeknek hivatkozniuk kell ezekre a viselkedésekre. [1] Ugyanakkor ezek az
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értékek nincsenek belekddolva a SID-en beliili Function bitekben, tehat sokkal inkabb
ugy kell ezekre az értékekre gondolni, mint konvencionalis hozzarendelések. Ezt a Linux
adott eljaras hozzarendelése kozott nincs Osszefiiggés, tetszéleges SID-hez lehet

tetszbleges eljarast rendelni (ezt a 2.2.1 alfejezetben részletesen be is mutatom).

A kovetkezokben egy példa SRv6 folyamot mutatok be, mely az altalam rajzolt
2.3 abran keriil részletezésre. Ebben a példaban egy SRv6 VPN megoldéast mutatok be,
ahol a meglévd IPv6-0s csomagot egy tovabbi, kiilsé IPv6 fejléccel és Segment Routing
Header-rel enkapszulaljuk. Ezaltal egyfajta alagutazast 1étesitiink A és B csomopontok
kozott. Ez persze nem az egyetlen modja az SRv6 alkalmazasanak, ugyanis, ha
feltételezziik, hogy egyazon SRv6 domainen beliili csomdpontok kommunikalnak

egymassal, akkor csak a Segment Routing Header kertil beillesztésre az IPv6 fejléc ala.

A kiindulési allapot a kovetkezd: adottak A és B jelli végpontok, akik
kommunikélni szeretnének egymassal. Kozottik egy SRv6-os haldzati tartomany
huzéodik, melyeket R1, R2 és R3 SRv6-képes routerek testesitenek meg. Ezen routerek
mindegyike rendelkezik egy-egy sajat SID-vel, melyek rendre A001::1, BOOI1::1 és
CO001::1. A szegmensek elsd 4 bajtja jelen esetben tekinthetd a lokatornak, a hatralevd
Osszes bit pedig az eljaras azonositdsdhoz tartozik. Utobbinak az értéke 1, amely
egyébként az ’End’ nevii SRv6 eljarast jeloli. Ez lényegében egy SRv6 endpoint node
viselkedését kodolja, mely egy alapvetd feldolgozast jelent a Segment Routing Header
szempontjabol: eggyel csokkenti a Segment Left mezd értékét, ezaltal a lista kovetkezd
elemére helyezve a mutatdt, és atirja az IPv6 fejléc célcim mezdjét a kovetkezd

szegmensre, majd a modositott csomagot tovabbitja a kovetkezd szegmens iranyaba.
A folyamat a kdvetkezOképpen fog kinézni:

e A kikiildi a csomagot B-nek. Az 6 tovabbitasi tablajaban az R1 router fog
illeszkedni, mint tovéabbitasi csomopont a B irdnydba, igy aztan R1-nek adja

tovabb a csomagot.

e RI1 észlelni fogja, hogy B irdnyaba kell csomagot tovabbitani. Ennek hatasara a
csomagot enkapszuldlja egy tovabbi IPv6-os fejléccel, illetve egy Segment
Routing Headerrel is. Az IPv6 fejlécben forrasként megjeldli a sajat SID-jét,
célként a kovetkezd routernek (R2-nek) a SID-jét, feltolti az SRH-t R2 és R3 SID-
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jeivel, a Segment Left mez6t 1-re allitja, mely jelen esetben a lista utolsod elemét

fogja indexelni, majd kikiildi R2 felé.

e R2 megkapja az R1 altal kiildott csomagot, szintén csokkenti eggyel a Segment
Left mez6 értékét, most mar O-ra, atirja a célcimet R3 SID-jére, €s tovabbitja R3-

nak.

e R3 megkapja az R2-t6l j6tt csomagot. Latja, hogy a Segment Left mez6 értéke 0,
azaz nincs mar SRv6-os feldolgozd csomopont, akinek tovabbitania kellene.
Ekkor az R1 altal felhelyezett, kiils6é IPv6 és SRH fejlécet dekapszulalja, majd az
eredeti, belsd IPv6 fejléc alapjan latni fogja, hogy B felé kell tovabbitani a

csomagot, melyet ezennel meg is tesz.

IPv6 header IPv6 header
SRC: A001::1 DST. B001::1 SRC: A001::1 DST. C001::1
SRH (SL=1) SRH (SL=0)
0 |coor:1 =>| 0 [coo1:1
=~ | 1 |B00t:1 1 | B001:1

== A001::1 B001::1 C001::1 L=
A R1 R2 R3 B
SRv6 Domain

2.3 abra: Példa SRv6 folyam

2.2.1 SRv6 implementacio Linuxon

Az SRv6 protokollban lakoz6 potencialt az ipar nagyobb nevei is felismerték, és
tobben létre is hoztak sajat implementaciodikat. Igy tobbek kozott Huawei [13] és Nokia
[14] gyartmanyu routerek bedllitasai kozott is szerepelnek Segment Routing lehetdségek.
Azonban nyilt forraskodu valtozatokbdl meglehetdsen kevés opcid ismert. Ezek koziil
talin a legismertebb ¢és legfejlettebb a Linux kernel részeként megvaldsitott
implementacié [15], mely a 4.10 szamu verzid 6ta képezi a kernel szerves részét. Habar
nem tekinthetd egészen kiforrottnak a meglévd konfiguracios lehetdségek terén, az altala
kindlt funkcionalitds stabilnak és kielégitonek mondhato. A dolgozatban késobb
részletezésre keriild mérési kornyezet kiépitésében is ez az implementacio jatszott 6
szerepet, és a mérések esetében viszonyitasi alapot is, igy sziikségesnek tartom bemutatni

az altala nyqjtott lehetdségeket.
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Mint emlitettem, az implementacié a kernel részeként mar adott, azonban a
hasznalatdhoz sziikséges bizonyos kernel valtozok engedélyezése (a legtobb disztribucion
alapértelmezetten be vannak kapcsolva), ezen I1épések szintén fellelhetéek az
implementacidt dokumentalé weboldalon [15]. Ezen feliil sziikség lehet némely sysctl
paraméterek engedélyezésére is, név szerint a net.ipvé6.conf.*.seg6 enabled’-re (a
* helyére ’all’ vagy egy meghatarozott interfész neve keriil). Ezt kovetden a
kovetkezoképp lehet SRv6 funkcionalitast konfiguralni: ha egy koztes SRv6 End
csomopontrdl van szo, akkor az elobb emlitett sysctl paraméterek engedélyezése
elegendd, ¢és az ezeken bejove, SRH-val rendelkezd csomagok feldolgozéasa ¢és
tovabbitasa meg fog torténni. Ha az SRv6 domain bemend routerérdl van szo, amely
beilleszti a csomagba az SRH-t, azt a kovetkezd, az iproute2 csomag részeként meglévd

paranccsal tudjuk felkonfiguralni:

ip -6 route add <prefix> encap segb mode <encapmode> segs <segments>
[hmac <keyid>] dev <device>

Az egyes helykitolto értékek magyarazata:
e prefix: [Pv6-o0s prefix, melyre illeszkedve végrehajtddik ez az utvonal-bejegyzés

e encapmode: értéke lehet ’inline’ vagy *encap’. EIobbi a meglévd IPvo6 fejléc utan
illeszti be az SRH-t, utdbbi pedig a mar korabban emlitett VPN megoldast teszi

lehetoveé.

e segments: az SRH-ba beillesztendé SID-ek vesszdvel elvalasztott listaja (a 2.2-
es abra példaja esetében ’B001::1,C001::1°). A megadasi sorrend egyben a
szegmensek bejarasi sorrendje is lesz, azaz az SRH-ban a szegmens lista aljara az

els6ként megadott SID keriil.

e device: azon interfész neve, melyen az SRH-val ellatott csomagot juttatja el a cél

felé.

Ezen konfiguracios Iépésekkel egy miikodoképes SRv6 alapi tovabbitast lehet
megvalositani, azonban megfigyelhetd, hogy itt még nem esett sz6 specialis instrukcidk
SID-ekhez vald rendelésérdl. Ebben az esetben a “seg6’ eljarast alkalmazzuk az iproute2
csomagban, mely abban az esetben teszi lehetévé SR csomagok feldolgozasat, ha a
csomag célcime (beérkezéskor az aktiv szegmens) egy lokalis interfészen van. Az ilyen
csomagok atmennek a bemeneti feldolgozo utvonalon és az IPv6 kiegészitd fejlécek

feldolgozasi funkcidin. Az ipv6 srh rcv() SRH-feldolgozd fiiggvény csak két esetet
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kezel. Ha a csom6pont nem az utolsé szegmens, akkor a csomagot a kdvetkezd szegmens
felé tovabbitja. Ha a csomoOpont az utols6é szegmens, akkor a csomag tovabb halad a
bemeneti Utvonalon (pl. elkiildi egy helyi alkalmazdsnak vagy a belsd, enkapszulalt

csomagot tovabbitja). [15]

Arra az esetre, ha szeretnénk az SRH-val rendelkezd csomagok lokalis
feldolgozasahoz kiilonbozo eljarasokat is rendelni, a *seg6’ helyett a ’segblocal’ modot
lehet hasznalni. Fontos azonban, hogy ebben az esetben a feldolgozand6 SID-ek nem
lehetnek lokalis interfészekhez rendelve. Ilyenkor egy kiilon ttvalasztasi tablat hozunk
létre a kernelen beliil, és ehhez rendeljiik az egyes szegmensek feldolgozasat. Ezt a

kovetkezoképp lehet megtenni:
# echo 100 localsid >> /etc/iproute2/rt tables

# ip -6 rule add to fc00::/64 lookup localsid
# ip -6 route add blackhole default table localsid

Létrehozzuk a 100-as azonositoval rendelkezd ’localsid’ tablat, megadjuk, hogy az
fc00::/64 prefixli szegmensek esetén ez a routing tabla legyen a mérvado, illetve minden
tovabbi szegmensre, amelyre nem definidlunk végrehajtast, azon csomagok keriiljenek
eldobasra. Ha létrehoztuk ezt a tablat, a kovetkezOképpen tudjuk a SID-ekhez rendelni a

feldolgozasi funkciokat:

ip -6 route add <segment> encap seg6local action <action> <params>
dev <device> table localsid

Az egyes helykitoltok a kovetkezdket jeldlik:
e segment: [Pv6-0s prefix, vagy teljes cim, mely magat a SID-et jeloli

e action: az illeszkedd szegmensen végrehajtandd funkcid. Az itt megadhatod
lehetdségek listdja meglehetdsen széles, igy ezek részletezésére itt nem térek ki,

az implementacié honlapjan ezek megfelelden ki vannak fejtve [15].
e params: bizonyos funkcidokhoz sziikséges paraméterek megaddsanak helye

e device: egy lokalis, nem loopback interfész neve (a mikodés szempontjabol

lényegtelen mely interfészt adjuk meg).

s

keresztiil részletesebben is bemutatom a fentebb részletezett parancsokat.
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3 A sajat SRv6-PT eljaras ismertetése

Ebben a fejezetben az altalam javasolt, SRv6-PT névre keresztelt szegmens lista
modositasi eljarast fejtem ki részletesebben. Kitérek a mogottes logikara, melynek
miikddését tobb abraval is igyekszem illusztralni, megemlitem a jelenleg még nem
targyalt hianyossagokat, implementacios kérdéseket. Roviden kifejtem, hogy elméletben
mennyivel csokkenthetd igy egy csomag mérete, illetve, hogy a viszonylag koriilményes
implementalhatosaga ellenére miért érdemes mégis foglalkozni vele, majd zarasként

Osszevetem még a vele jard potencialis elénydket és hatranyokat.

Az altalam javasolt SRv6-PT eljaras a kovetkezoket valdsitand meg.
Folyamonként felbontanank a haldzatot egy-egy lanc(rész)topoldgiara, melynek tagjai
tisztaban vannak a teljes lanc felépitésérdl, a szegmens lista a kiinduldskor a teljes
utvonalnak csak az elsé néhany szegmensét tartalmaznd, viszont a legutolsod
szegmensként a végso cél-szegmenst adnank meg. Majd mikor elérkezik a csomag ahhoz
az elemhez, ahol elfogynak a szegmensek, a feldolgozo ezt észleli, és ugy modositja a
szegmens listat, hogy a kdvetkez6 itvonal-részlet szerepeljen a listdban. A tovabbiakban
ezen miveletet megvalositd csomopontra Central Node-ként fogok hivatkozni. Ez a
mivelet addig ismétlddne, amig el nem jut a csomag a rendeltetési helyére, vagy nem

keriil le rola az SR fejléc. Ezt a miiveletet hivatott abrazolni a 3.1-es abra.

SRH (SL=1) SRH (SL=2) SRH (SL=1)
0 | 9001::5e6 0 |9001:5e6 0 | 9001::5e6
= 1 | 4001::5e6 1 | 6001::5e6 = 1 | 6001::5e6
2 | 3001::5e6 > 2 | 5001::5e6 2 | 5001::5e6

é oanes
4001::5e6 5001::5e6

Remaining hops
in topology
1. 5001::5e6
2. 6001::5e6
3. 7001::5e6
4. 8001::5e6

3.1 abra: A szegmens lista csere abrazolasa egy SRv6-PT hélézat részletén
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Bar maga az 6tlet nem tinik bonyolultnak, bizonyos implementacios kérdések
oOhatatlanul felmeriilhetnek. Tobbek kozott az, hogy a héalézati elemek milyen logika

mentén valasztjak ki egymas koziil, hogy kik lesznek a Central Node-ok.

Az els6 elképzelés az volt, hogy hasonldan egy routing protokollhoz, a haldzat
elemein valamely agensek futnak, melyek egy kozos konszenzus utjan jelolik ki egymas
kozott, hogy a teljes halozati topoldgidban kik lesznek a Central Node-ok, ezzel kvazi egy
specidlis lefogd ponthalmazt definidlva a haldzati grafban. Ezzel tobb gond is felmeriil:
elsé sorban, hogy a kiilén dgensek az SRv6 protokolltél fiiggetleniil miikodnének. Igy
aztan a mikodés megvaldsitasahoz nem lenne elég az SRv6 alkalmazasa, hanem sziikség
lenne kiegészitd eljarasra is. Masrészt a teljes topoldgiara vonatkozd Central Node
kijelolés problémaja NP nehéz problémanak mindsiil, ugyanis visszavezethetd a
minimalis lefogd ponthalmaz problémara. Tovabba az ilyen lefogasokkal nem lehetne

garantdlni, hogy a szegmens lista mérete minden Utvonal esetén kozel azonos maradna.

Azonban nem feltétleniil van sziikség globalis Central Node allokaciora, ugyanis,
ha feltételezziik, hogy a hal6zat minden csomdpontja implementalja ezt a mitkddést,
akkor az egyes csomopontok az egyes halozati folyamoknak megfelelden végeznék el a
sziikséges szegmens lista forditast. Azt pedig, hogy egy adott csomagon végre kell-e
hajtani a miiveletet, arra a csomag tulajdonsagaibol €s az aktualis routing konfiguraciobol
tudna kovetkeztetni az feldolgozasi pont, hasonléképpen, mint ahogy ez az IPv4-es
cimforditas esetében torténik. Ehhez viszont sziikséges, hogy minden csomopont ismerje
a teljes halozati topoldgiat, melyet legegyszeriibben valamilyen linkéllapot routing
protokollal lehetne megvalositani, pl. OSPF-fel vagy IS-1S-el. Ezek jelenléte a halozatban
viszont alapvetonek tekinthetd, ugyanis az egyes szegmensek hirdetésére a teljes
halézatban, tovabba az egyes csomodpontok kapcsolati informdcioinak terjesztéséhez
szlikség van dinamikus routing protokollokra is. Mindezek mellett az OSPFv3 verzioja
kiilon SRv6 tamogatassal is rendelkezik [16], igy még inkabb kézenfekvové téve ezt a

fajta mikodést.

Ez az otlet viszont kompatibilitasi kérdéseket is feszeget. Mivel minden haldzati
csomopontnak implementalnia kellene ezt az SRv6 kiegészitést, felveti annak az
eshetdségét, hogy ezt az eljarast az SRv6 szabvanyos kiegészitd miikodéseként kelljen
implementalni. A dolgozat egyik nem titkolt célja, hogy az emlitett eljaras proof-of-

fejlesztését. Természetesen ez jelen pillanatban még tavlati célnak mondhato, ugyanis a
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fentebb részletezett implementacids kérdések sincsenek véglegesitve, illetve verifikalva,

hogy valéban miikodoképes lenne-e teljes valdjaban.

A szegmens lista ilyen mddon torténd cseréje mindezek mellett biztonsagi
kockézatot is jelenthet, ugyanis a szegmenslista illetéktelen modositasa akar a csomag
utvonalanak eltéritéséhez is vezethet. Ennek megoldasidra az SRv6-ban jelenleg is
alkalmazhat6, HMAC TLV-hez hasonlo verifikacidé [17] is elképzelhetd, bar ennek

rogzitése egyeldre nem siirget.

Végiil, de nem utolsd sorban fontos kérdés, hogy az altal, hogy a csomagméret
egy részét feldolgozasi idoére cseréljiik, mekkora késleltetést visziink be a rendszerbe,
illetve mekkora iitemben romolhat a halozat atviteli karakterisztikdja? Ennek
szemléltetésére tekintsiik az alabbi példat: adott 10 darab halozati csomopont, melyeken
keresztiil halad egy SRv6 folyam. A topologia két sz¢ls6 eleme fogja végezni az SRv6-
os enkapszulaciot és dekapszulaciot a folyam irdnyatol fiiggéen. Ekkor, ha az
enkapszulalohoz beérkezik egy csomag, amit az SRv6 domainen keresztil kell
atszallitania, a csomagra rahelyezett SRH esetében ez 9 db szegmenst fog jelenteni. Ha
ilyenkor ugy dontiink, hogy szeretnénk hasznélni a listacsdkkentd eljarast, elébb meg kell
hatdroznunk egy hatérértéket, melynél nagyobb SL méretet nem engediink meg. Ha a
listaméretet 5-ben maximaljuk, az egy listacserét fog igényelni a hal6zatban, a szegmens
listat pedig majdnem a felére sikeriilt csokkenteni. Ha ezt lecsokkentjiik 3-ra, a
célbajutédsig 4 listacserére is sziikség lesz, azonban ennek kovetkeztében meg tudtuk
harmadolni a lista méretét. Abban az esetben pedig, ha akar 20 halézati csomdpontrol is
sz6 lenne, a listaméret ilyen korlatokon beliil tartasaval még jelent6sebb csokkenést
konyvelhetiink el, pl. 3-as listaméret esetén 3/19 ~ 15%-a lenne az eredetinek. Azonban
itt azt is figyelembe kell venni, hogy ami késleltetést a csomagméret csokkentésével
megsporolunk, azt a til sok listacserébdl adodo késleltetés ne haladja meg. Ebbdl a
szemszOgbdl érdemes lehet majd a késébbiekben ugy implementalni az eljarast, hogy
sajat maga kalkulalja ki a topologia hossza és a szegmens lista cserébdl adodé atlagos
késleltetésbol azt a maximalt listaméretet, melynél a csokkentett méretbdl adodd nyereség
¢s a listacsere feldolgozéasabol adodo hatrany kiegyenstlyozott legyen. Erre vonatkozdan
a késdbbiekben érdemes lehet tovabbi méréseket végezni, melyekbdl empirikus iton meg

tudnank hatarozni ezt a téréspontot.
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4 A kituzott feladat

Miutan bemutattam az Segment Routing technoldgia és az SRv6 alapvetd
tulajdonsagait, kifejtettem a szegmens lista méretével jard potencidlis problémat, és
ismertettem részletesen az ennek megoldéasara alkalmas eljarasomat, itt az ideje, hogy
meghatarozzam a dolgozat célkitlizését. A cél tehat egy proof-of-concept implementécio
elkészitése, mellyel a szegmens lista konverzio sikerességét és mitkodését lehet tesztelni

a Linux csomagfeldolgozasi alrendszer keretein beliil.

A feladat komplexitasabdl addéddan az olyan megvalositasi részletek, mint a
dinamikus routing protokollal torténd integralas és ezek mentén a dinamikus szegmens
lista konverzi6 megvalositasa egyelére nem kerlilnek bele az implementacidoba. A
megvalositott program jelenleg (nem tul elegdnsan) a tesztkornyezet jellegére lesz
szabva, azaz a program azon része, mely megmondja, mire kell kicserélni a szegmens
lista elemeit, statikusan megadott értékekbol fog dolgozni. Természetesen az ezen a
modulon végzett mérések nem lesznek teljeskortiek, hiszen feltételezve, hogy a
dinamikus szegmens lista csere logikéja is részét képezni a programnak, a varhatéan tobb
¢s komplexebb végrehajtasnak kdszonhetden tovabb csokkentené a haldézat atlagos
teljesitményét. Azonban az ebbdl adodod eredmények is mar eldre tudjak vetiteni a

végleges implementécid varhato sikerességét.
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5 A feladat megvalositasa

5.1 Implementacios kérdések

Miutan a szegmens lista cserélési instrukcid lényeges mozzanatait és a feladat
fontosabb kérdéseit sikertilt tisztazni, a kovetkezo kérdés az volt, hogy a proof-of-concept

implementacidt milyen formaban készitsem el.

A cél az volt, hogy olyan megvaldsitast lehessen megalkotni, melyet aztan a
beépitett Linux kernel implementaciokkal is 6ssze lehet vetni teljesitményben. A kernel
részeként implementalt (kernel-space) programok esetében a magas overheaddel jard
kernel megszakitaskezeléseket (interruptokat) és a processzor kontextusvaltasait is meg
lehet sporolni, mely lépések kiiktatdsaval nagyobb feldolgozasi teljesitményt igényld
programokat lehet implementalni. Emellett azonban a fejlesztés soran kiilondsen is
koriiltekintonek kell lenni, ugyanis a nem megfelelé6 memoriakezelés egy kernel program
esetében végzetes is lehet (hiszen nincs ott a kernel szamunkra, hogy pl. a nem
megengedett memoriahozzaférés mellékhatdsaitol megvédjen). Végérvényben tehat
kernel-space eljarasok logikéjat és azok hatékonysagat lehetne 6sszehasonlitani, ezaltal
pedig arra fényt deriteni, hogy a sajat eljaras komplexebb miikédése mekkora overhead-
et vinne a csomagfeldolgozdsba (és nem kellene a user és kernel space kozotti
teljesitménybeli kiilonbségeket figyelembe venni). Ezen logika mentén tehat kernel
programot csak kernel programmal lenne érdemes Osszehasonlitani, igy aztan a

legkézenfekvOobb megoldas egy kernel modul irasa lett.

A megvalositanddé modulnak a kovetkezd elemi 1épéseket kell majd tudnia
megvalositani: el kell tudni ’kapnia’ a gazda rendszerbe beérkezd csomagokat,
ellendriznie kell, hogy a csomag rendelkezik-e SRH-val, a fejléc olyan paraméterekkel
rendelkezik, melyek hatasara ki kellene valtédnia a csomagfeldolgozasnak, illetve, ha
mindezek teljesililnek, akkor keresse ki a csomagban az SRH helyét és moddositsa a

tartalmat, ha pedig sziikséges, a csomag méretét is alakitsa ehhez.
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5.2 Kernel-space implementacio

Tekintettel arra, hogy a kernel modul fejlesztés nem a legnépszeriibb miifaj, igy
viszonylag kevés hasznalhaté forrast sikeriilt taldlnom a folyamat sajatsagainak
megismeréséhez. Szerencsére az elindulashoz sziikséges alapokat a ,, The Linux Kernel
Module Programming Guide” [18] segitségével el tudtam sajatitani. Tovabbi inspiraciot
jelentett szamomra egy szintén SRv6 funkcionalitdst ny(jtd, nyilt forrdskdéda kernel
modul, a ,,Segment Routing EXTension kernel module” (SREXT) [19], melybdl az olyan
implementacios részleteket, mint a csomagok Netfilter Hook-okkal torténd elkapasat,
illetve a Socket Buffer strukturdk moddositasat 1is sikeriilt mélyrehatdéan

attanulmanyoznom.

5.2.1 Linux kernel modul készitése

Ebben az alfejezetben roviden ismertetem a kernel modul fogalmat, bemutatom,
hogy mi kell ahhoz, hogy sajat modult irjunk, forditsunk, majd ezt kdvetden be is toltsiik
a kernelbe. Miel6tt belemeriilnénk a modul elkészitésébe, eldszor tisztazzuk, mit is értiink
kernel modul alatt. A kernel modul egy olyan kod, mely igény szerint toltheté be a
kernelbe (vagy csatolhato le), és anélkiil tudja kiterjeszteni a kernel funkcionalitdsat, hogy
a rendszer Ujrainditasara, vagy akar jraforditdsara lenne sziikség. Modulok nélkiil a
kernelfejlesztok kénytelenek lennének monolitikus kerneleket gyartani, és az 1j
funkcionalitast kozvetleniil a kernel image-be forditani. Fontos, hogy egy modul
fejlesztésekor kiilondsen nagy koriiltekintéssel legyiink, ugyanis a legkisebb bug vagy

rosszul végzett memoriakezelés is végzetes hibat jelenthet a rendszer szempontjabol.

Most egy példan keresztiil bemutatom, mely elemeket sziikséges a C kodba irni
ahhoz, hogy kernel modult kapjunk. A kodot egy az egyben a Linux Kernel Module
Programming Guide-bol kélesondztem, viszont ezen lehet a legegyszeriibben bemutatni

egy ilyen program fontosabb elemeit.

#include <linux/module.h> /* Needed by all modules */
#include <linux/kernel.h> /* Needed for KERN_INFO */

int init_module(void)

{

printk (KERN_INFO ,,Hello world.\n”);

/*

* A non © return means init_module failed; module can’t be loaded.
*/

return 0;

}

void cleanup_module(void)
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{
printk (KERN_INFO ,,Goodbye world.\n”’);

}

A ’module.h’ konyvtarat minden kernel modulhoz sziikséges hozzaadni, az alapvetd
miikodés, az inicializalo és cleanup metodusok ebbdl a konyvtarbdl szarmaznak. Egy
modul C kédja a szokasos ’'main’ fiiggvény helyett két masikkal rendelkezik: egy
inicializal6 és egy cleanup metddussal. El6bbi, az ’init module’ fiiggvény, akkor fut le,
mikor a modult betoltjiik a kernelbe, ekkor torténik az erdforrasok foglalasa, vagy
regisztral egy eseménykezel6t a kernelben, vagy a kernel egyik fiiggvényét helyettesiti a
sajat kodjaval. Utobbi, a *cleanup_module’ metddus pedig akkor fut le, mikor a modul
eltavolitasra keriil a kernelbdl. Itt értelemszeriien az esetlegesen foglalt eréforrasok
felszabaditdsanak kell megtorténnie. A 2.3.13-as kernelverzid oOta azonban nem
feltétleniil kell ezt a nevet adni a két metddusnak, tetszéleges névvel is ellathatjuk dket.
Ekkor a kod végén a module _init() és module exit() fliggvényekkel tudjuk beregisztralni,
hogy melyik sajat metodus az inicializald és melyik a kilépési fiiggvény. Jelen
példankban a modul betéltésekor a kernel logba ir egy ,,Hello, world.” -6t, majd a

lecsatolaskor pedig egy ,,Goodbye world.” -6t.

5.2.2 Netfilter hooks

A modulunk elsé és legfontosabb része az lenne, hogy a hosztra beérkezd
csomagokat interceptalni tudja és akar moddositani is. Ennek megvalositasara lehet
segitségiinkre a Linux kernel részeként jelenlevé Netfilter keretrendszer [20]. A
segitségével alapvetéen csomagsziirést, a haldzati cim- és port forditast (NAT),
csomagnaplozast, a csomagok user-space programokba torténd sorolasat (Queueing) és

egyéb csomagmodositast is lehetdve tesz.

A keretrendszer szamunkra érdekes funkcionalitasat a Netfilter Hooks jelenti. A
netfilter hooks a Linux kernelen beliil lehetdvé teszi a kernelmodulok szamdra, hogy a
Linux networking-stack kiilonb6zé pontjain callback hivasokat regisztraljanak. A
regisztralt fliggvényt ezutan minden olyan csomag esetén visszahivja a rendszer, amely
athalad a Linux networking-stack megfeleld hook-jan. Ezek a hook-ok név szerint a

kovetkezok:

e PRE ROUTING: mikor egy csomag frissen érkezik be a halokartyan, és

semmilyen halozati feldolgozéas nem kezdddott még el
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e LOCAL IN: akkor hivédik, mikor a csomagrol kideriilt, hogy ennek a hosztnak

keriilt cimzésre

e FORWARD: akkor hivodik, mikor egy bejovoé csomagnak egy masik interfészen

keresztiil el kell hagynia a hosztot
e LOCAL OUT: mikor egy lokalisan létrejott csomagnak el kell hagynia a hosztot

e POST ROUTING: akkor hivodik meg, mikor mar eldélt, hogy a csomag kifelé
halad és végbe mentek a feldolgozasi 1épések, és mar csak a halokartyan torténd

kikiildés van hatra

Esetiinkben a PRE. ROUTING hookot hasznaljuk. Mindezt azért, hogy ha van illeszkedd
csomag, amin végre kellene hajtanunk a szegmens lista cserét, azt még azeldtt tudjuk
megtenni, hogy a network-stack beépitett SRv6 feldolgozasa végbemenne, és ezaltal meg

tudjuk keriilni ezt a fajta feldolgozast.

Egy kernel modulon beliil a kdvetezoképpen tudunk egy hookpointra callback
hivast regisztralni. Létre kell hoznunk egy ’nf hook ops’ struktirat, melyben a

kovetkezd paraméterek talalhatoak:

struct nf_hook_ops {
/* User fills in from here down. */

nf_hookfn *hook;

struct net_device *dev;

void *priv;

u_int8_t pf;

unsigned int hooknum;

/* Hooks are ordered in ascending priority. */
int priority;

}s
Nekiink ezek koziil most a kovetkezd négy elem lesz fontos: a *hook’ jeldli azt a callback
figgvényt, amit be szeretnénk regisztralni, ¢s ami majd esetiinkben a csomagok
feldolgozasat, elfogadasat vagy eldobasat fogja végezni. A modul kodjaban ez a
‘modify packet’ nevli fliggvény lesz, melybdl fontosabb részleteket a késdbbi
alfejezetekben lehet majd latni. A ’pf° tag a packet family-t jeloli, vagyis, hogy milyen
protokollt alkalmazo6 csomagokat akarunk kisztirni (esetiinkben PF_INET6-ot, azaz [Pv6-
os csomagokat). A ’hooknum’ azonositja azt a hookpointot, amire a callbacket
regisztralni szeretnénk, ez nekiink az NF [P PRE PROUTING lesz. Illetve a ’priority’
a hook prioritdsa (abban az esetben, ha mas hook is regisztralva lenne a rendszerben). Ez
a prioritdAs a netfilter ipv4.h fajlban definidlt nf ip hook priorities enumban

meghatarozott prioritasok egyike lehet (mi most a NF IP PRI FIRST-6t fogjuk
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hasznalni). Ezt a feltoltott strukturat aztdn az nf register net hook() fliggvénnyel tudjuk

beregisztralni.

A ’modify packet’ fliggvénylink regisztraldsa az init module fliggvényben a
kovetkezéképpen fog kinézni:
hook_function = (struct nf_hook_ops*)kcalloc(1l, sizeof(struct nf_hook_ops),

GFP_KERNEL);
hook_function->hook = (nf_hookfn*)modify_ packet; /* hook function */

hook_function->hooknum = NF_INET_PRE_ROUTING; /* received packets */
hook_function->pf = PF_INET6; /* IPve */
hook_function->priority = NF_IP6_PRI_FIRST; /* max hook priority */

int reghook = nf_register_net_hook(&init_net, hook_function);

A Dberegisztralt fiiggvényiinket a cleanup module fiiggvényiinkben fel kell majd

szabaditani, ezt az nf _unregister net hook() fliggvénnyel tudjuk megtenni.

A Netfilter hookpointra beregisztralasnal latszik, hogy egy fliggvénypointert
adunk 4t az nf hook ops strukturaban. Ez azt fogja jelenteni, hogy a callback
fliggvénylinknek ugyanolyan fliggvény szignatirat kell megvalositania, mint az

nf hookfn fliggvénynek:

unsigned int nf_hookfn(void *priv, struct sk_buff *skb,
const struct nf_hook_state *state);

A fliggvény lehetséges visszatérési értékei koziil néhany fontosabb:
e NF _ACCEPT: a csomag elfogadésa, és a feldolgozas folytatasa

e NF DROP: a csomag eldobésa

e NF STOLEN: a csomag eltéritése, jelezziik a kernel szamara, hogy a csomag

feldolgozasat és az esetleges kikiildését teljes mértékben mi kezeljiik innentdl.

e NF QUEUE: egy meghatirozott netfilter queue-ba tovabbitja a csomagot,

melyhez user-space alkalmazasok tudnak majd hozzaférni

Ezen feliil harom kiilonb6z6 paramétert kap az igy regisztralt fliggvényiink, melyek koziil
szdmunkra a legfontosabb paraméter most az skb lesz, mely a netfilter hook altal elkapott

csomagok struktiraja. Ez a Socket Buffer, pontosabban az sk _buff struktura lesz.

5.2.3 Az sk _buff struktura és modositasa

Az sk_buff struktura adja a Linux kernel szamadra a kiilonb6z6 kommunikacios

protokollok altal kozvetitett csomagok egységes felépitését. Ez azt jelenti, hogy nem csak
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az IP csomagok, de pl. a Bluetooth adatatviteli adategységek is ebben a formaban
keriilnek reprezentalasra a kernel szolgaltatasai szamara. A struktira felépitését tekintve
meglehetdsen Gsszetett, rengeteg metaadat és egyéb segéd struktura tarolasat valositja
meg. A teljes struktura bemutatdsa a nagy kiterjedése, és az egyes kernelverziok kozotti
aprobb eltérések miatt nem lenne indokolt, illetve a feladat megvalositadsa szempontjabol

szamunkra csak a buffer rész lesz érdekes.

Amikor a hélézati eszkdozon beérkezik egy csomag, a halokartya drivere a
netdev_alloc_skb() metddushivassal memoriat allokal egy uj sk_buff-nak. A buffert négy
fontosabb pointer osztja fel: head, data, tail és end. A head-data és a tail-end mutatok
ko6zo6tti memoriateriilet iires, elobbit headroomnak, utobbit tailroomnak is szokas nevezni.
A csomaginformaci6 a data ¢€s tail koz¢ keriil. Az lires memoriateriiletek lehetové teszik,
hogy a csomag feldolgozési folyamata sordn a csomag elejéhez és végéhez szabadon
lehessen tovabbi informaciot hozzaflizni. Ez a kialakitas teszi lehetévé, hogy egy sk buff-
ot rétegrol rétegre lehessen épiteni, és hogy a csomag tartalmanak modositasa esetén ne
kelljen tovabbi memoriat foglalni. Példaul, ha lokalisan generalddik egy csomag, akkor
az egyes halozati rétegek felhelyezése a feldolgoz6 metddusok sorrendjében keriiljenek a
csomagba beillesztésre. Igy a hasznos adat f51é keriilnek kozvetleniil a transzport réteg,

majd a haldzati €s az adatkapcsolati réteg fejlécei.

A sajat kernel modul esetében a hasznalata a buffer tartalmanak, és bizonyos
estekben a buffer méretének modositasara fog koncentrdlodni. Miutdn a kordbban mar
mutatott 'modify packet’ fliggvényiink meghivodott, paraméterként megkapva egy
sk_buff-ot, nekilathatunk a csomag tartalmanak elemzéséhez. Ennek megkonnyitésére a
kernel részeként léteznek kiilonb6zo eldre definidlt struktirdk, melyek gyakorlatilag
pointereket tarolnak csak az sk_buff megfelelé pontjaira. Igy, ha létrehozunk egy ilyen
struktarat és azt megfelelden feltdltjiik, akkor ezen struktira mezdin végzett valtoztatasok
az eredeti sk_buff esetében is végbe fognak menni. Ilyen specialis struktarak az *ipv6hdr’

¢s az ’ipv6_sr_hdr’ is. Ezen struktarak inicializalasa a kovetkezOképpen torténik.
int srh_offset = @, srh_proto;
struct ipvéhdr* iph;
struct ipv6_sr_hdr* srh;
iph = ipv6_hdr(skb); //ipvé6 fejléc
srh_proto = ipv6_find_hdr(skb, &srh_offset, NEXTHDR_ROUTING, NULL, NULL);

srh = (struct ipv6_sr_hdr*) (skb->data + srh_offset); //srh fejléc
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El6szor ellendrizziik, hogy a csomagok tartalma szemantikailag helyes-e, pl. az IPv6 hop
limit nagyobb-e mint 0, az SRH segment left mezdje nagyobb vagy egyenld-e 1-nél,
illetve nem nagyobb, mint a last segment mez0 értéke stb. Ha itt valami rendellenességet
tapasztalunk, akkor azokat a csomagokat egyszerlien eldobjuk. Ezt kovetden
ellendrizziik, hogy az SRH segment left mezdjének értéke micsoda. Ha ez 1, és az utolso
szegmens a listaban mar egy hop-ra van toliink, akkor normalis SRv6 feldolgozast
kovetden tovabb engedjiik a csomagot. Ha viszont nem érhet6 el egy hopon beliil az

utolso szegmens, akkor sziikség lesz a Central Node viselkedés megvalositasara.

if(srh->segments_left==1){
if(isdirectlyconnected(&srh->segments[0])==1){
goto acc; //csomag elfogaddsa, sima srvée feldolgozas
} else {
central_node_behavior(skb,iph,srh); //central node viselkedés
goto acc; //médositast kdvetben a csomag elfogaddsa

A Central Node viselkedést egy tovabbi fiiggvény, a ’central node behavior’
valositja meg, melynek feladata, hogy a paraméterként megkapott skb-t megfeleléen

modositsa. A fiiggvény elején a kovetkezd értékek keriilnek meghatarozasra:

int currentsize_ofseglist srh->first_segment + 1;

int desiredsize_ofseglist = MAX_SEG_SIZE; // desired implementation:
//(REMAINING_HOP_ON_PATH >= MAX_SEG_SIZE) ? MAX_SEG_SIZE :
REMAINING _HOP_ON_PATH

A ’currentsize ofseglist” a kapott skb szegmens listajanak méretét rogziti, a
“desiredsize ofseglist’ pedig ami a modositasra vard csomagban az elvart szegmens lista
méret lenne. Ez a jelenlegi implementidcioban mindig a maximalt lista méret lesz
(MAX SEG _SIZE), azonban a késdbbi implementaciokban ez az érték a topologia
aktualis allapotatol is fligghet. Példaul, ha a listacserére olyan hoszton keriilne sor, amely
MAX SEG SIZE -1 -nél kevesebb lépésre lenne a célcimtdl, akkor természetesen
kevesebb szegmensnek kellene belekeriilnie a listdba. Ennek a logikaja lathato a

“desiredsize ofseglist’ értékadasanak sordban lathaté kommentben.

A kod innentdl 3 féle kiértékelés felé mehet. Ha a jelenlegi listaméret nagyobb, mint az
elvart, akkor az skb méretének csokkentésére, ha kisebb, akkor bdvitésre, ha pedig
megegyezik a két érték, akkor a méret modositasara nem kertil sor. A kovetkezd kodsorok

az skb méretének csokkentését mutatjak be.

unsigned short seglist_diffbytes =
(currentsize_ofseglist-desiredsize ofseglist)*16;
unsigned short seglist_diffbytes_sw_endian =
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(seglist_diffbytes>>8) | (seglist diffbytes<<8);
int new_srh_len = desiredsize_ofseglist*16 + 8;
new_ipv6_hdr = (struct ipvéhdr *) skb_pull(skb, seglist diffbytes);
new_srh =
(struct ipv6_sr_hdr *)((char *) new_ipv6_hdr + sizeof(struct ipvéhdr));
new_ipv6_hdr->payload_len = iph->payload_len - seglist_diffbytes_sw_endian;

A ’seglist_diffbytes’ jeldli, hogy hany bajttal kell csokkenteni a csomag méretét. Amikor
értéket adunk az uj IPv6 fejlécet kodold strukturdnak, abban egy specidlis, sk buff
struktarak modositasara alkalmas fiiggvényt is hivunk. Ez az skb_pull’ fiiggvény, mely
paraméterként kapja, hogy hany bajttal kell eldrébb mozgatni a ’data’ pointert, és a
visszatérési értéke egy mutatd a *data’ pointer Uj helyére. Ennél a pontnal lehet kezdeni
ujraépiteni az IPv6 fejlécet. Az ezt koveté SRH kezddpontjat pedig 40 bajttal hatrébb,
azaz az ipvohdr struktira méretével elorébb adtam meg. (Megjegyzés: az elérébb szo
jelen esetben a ’data’ pointertdl a ’tail’ pointer felé mend iranyt jeloli.) Az egyes fejlécek
elhelyezkedései most mar adottak, a strukturak mezd6i késobbi 1épések sordn keriilnek
feltoltésre. Egy feladatunk van még, hogy az skb fontosabb mutatoit, melyek a halozati
¢s a transzport réteg kezdeteire mutatnak, a ’data’ pointer eltoldsanak fiiggvényében
ugyanakkora értékkel toljuk eldrébb. Az adatkapcsolati réteg esetében mas lesz a helyzet.
Az skb ’data’ pointere a kernel modulba keriiléskor a halozati réteg kezdetére mutatott,
igy, ha itt csomagméret modositasra keriilne sor, a data pointer folotti rész, azaz az
adatkapcsolati réteg integritdsa sériilhet. Ilyenkor az ’skb mac header rebuild’

fliggvényhivassal helyesen Gjra tudjuk épiteni ezt a réteget is.

skb_mac_header_rebuild(skb);
skb_set_network_header(skb, seglist_diffbytes);
skb_set_transport_header(skb, seglist diffbytes);

A csomagmeéret modositas logikaja a noveld esetben is nagyon hasonlo, ott az *skb_pull’
helyett az ’skb push’-t hasznéljuk, mely értelem szerint visszafelé mozgatja a ’data’

pointert.

Ezt kdvetden pedig mar az ) IPv6 és SR fejlécek tartalmanak feltdltése kovetkezik. A
legtobb esetben itt az eredeti csomag fejléceinek tartalma keriil masolésra, kivétel persze
az IPv6 ’payload length’, a *destination address’, az SR fejléc esetében a *segment left’,
a ’header length’, a ’first segment’ és persze a szegmenseket tarold tomb elemeinek
atirdsa. A szegmens lista csere példaul a kovetkezOképpen néz ki: ’in6_addr’
struktarakban definialunk IPv6 formatumu cimeket, melyek jelen esetben a SID-eket
fogjak reprezentalni, majd az j SRH-t alkotd, ’new srh’ struktura szegmenseit

tartalmazé tomb elemei keriilnek megadasra.
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struct in6_addr topo_first = {.in6_u.u6_addr8={0x20, 0x01l, 0x00, 0x00, 0©x00,
Ox00, Ox00, 0x00, Ox00, OxPO, Ox00, Ox00, Ox00, Ox00, 0x05, Oxeb6}};
struct in6_addr topo_last = {.in6_u.u6_addr8={0x90, 0x01, 0x00, Ox00, ©x00,
Ox00, Ox00, Ox00, Ox00, Ox00, Ox00, Ox00, Ox00, Ox00, Ox05, Oxe6}};

if( ipv6_addr_equal(&srh->segments[0], &topo first) ) {

struct in6_addr sl1 = {.in6_u.u6_addr8={0x30, 0x01l, 0x00, ©x00, 0x00,
Ox00, Ox00, Ox00, Ox00, Ox00, Ox00, Ox00, Ox00, Ox00, Ox05, Oxe6}};

struct in6_addr s2 = {.in6_u.u6_addr8={0x40, 0x01l, 0x00, 0Ox00, 0x00,
Ox00, Ox00, O0x00, Ox00, Ox00, OXx00, Ox00, Ox00, Ox00, 0x05, Oxe6}};

struct in6_addr s3 = {.in6_u.u6_addr8={0x50, 0x01l, 0Ox00, 0©x00, 0x00,
Ox00, Ox00, 0x00, Ox00, OxPO, Ox00, Ox00, Ox00, Ox00, 0x05, Oxeb6}};

new_srh->segments[@]=topo_first;
new_srh->segments[1]=s1;
new_srh->segments[2]=s2;
new_srh->segments[3]=s3;
new_ipv6_hdr->daddr = s3;

}

Ezzel a kernel modul csomagmoddositasat megvalosité kodrészletek végére, és a teljes
kernel modul ismertetésének végére értiink. A kovetkezé 1€épés a modul koédjanak

leforditasa, a kernelbe torténd hozzaadasa, és a hasznalatanak rovid bemutatasa van hatra.

5.2.4 A kész modul telepitése és hasznalata

Egy modul forditdsahoz ’gcc’ forditéra és a ’make’ eszkdz meglétére lesz
sziikségiink. A konyvtarban, ahol 1étrehoztuk a C kddunkat, 1étrehozunk egy Makefile-t

is. Ez a kovetkezoképpen kell, hogy kinézzen:

obj-m += srvémod.o

all:

make -C /lib/modules/$(shell uname -r)/build M=$(pwd) modules
clean:

make -C /lib/modules/$(shell uname -r)/build M=$(pwd) clean

Az obj-m adja meg a cél objektum fajlt, amit a Makefile buildelni fog. Az ’all’ az
alapértelmezett belépési pont a Makefileban. A /lib/modules/$(shell uname -r)/build
elérési utvonal a megfeleld kernel forras- és build fajlok felkeresésére szolgal a kernel
aktualisan futd verzidja alapjan (uname -r). Az M=$(pwd) az aktualis munkakonyvtarat
allitja be a modul forraskodjanak helyeként. Ez biztositja, hogy a kernel build rendszere
tudja, hol taldlja meg a modul forrésfajljait. A make parancs végén a modules’ arra
utasitja a kernelépitd rendszert, hogy kernel modult buildeljen, és ne a teljes kernelt. A
"clean’ blokkban pedig arra utasitjuk a make-et, hogy a buildelés soran keletkezd

ideiglenes fajlokat tavolitsa el.
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Ezt kovetden a ’make’ parancsot kiadva lefordul a modulunk, és egy srvémod.ko
kiterjesztésti fajlt fogunk kapni, melyet most mar be is tolthetiink a kernelbe. Ezt a

legegyszeriibben az ’insmod’ paranccsal tudjuk megtenni: sudo insmod srvémod.ko

Ha minden jol ment, az ’Ismod’ parancsot kiadva meg kell jelennie a modulunknak a
listaban. Ha a kernel logjaira is vetiink egy pillantast (dmesg parancs), akkor észrevehetjiik
a kernel modulunk 4&ltal hagyott iizenetet, melyet a modult inicializalo fiiggvény

lefutasakor hajtunk végre (,,SRv6 Policy Translator Module loaded.”).

Példanak a 6.1-es abran lathatd mérési kornyezet telepitését szeretném emliteni. A
miikddés megvalositasahoz az S5 és S6 jelli virtualis gépek esetében kellett a kernel
modult forditani és telepiteni, el6bbi az S1->S10 iranyba, utobbi az S10->S1 iranyba
mend forgalom esetén végezte a listacserét (hogy a lista mérete mindkét irany mindkét
szakaszaban 4 maradhasson). A modulok telepitését kovetden az S2 és S9 VM-eken,
melyek az SRv6 domain be- és kilépési pontjai voltak, kiilon be kellett allapitani, hogy a
csomagenkapszulaciot hany szegmens beillesztésével tegyék meg. Mivel ez a feladat a
mérések sordn meglehetdsen sokszor eléfordult, igy erre a feladatra egy bash scriptet
hivtam segitségiil a redundans konfiguraciok érvényre juttatdsira. Ennek tartalma az *A’
Fiiggelékben talalhatdo meg. Ezutan minden készen all arra, hogy leteszteljiik, dthalad-e a
forgalom sikeresen az SRv6 domainen. Az SRv6-PT-t hasznald topologia esetében az 5.1
¢s 5.2 éabrakon lathatd, hogy sikeresen végzi a modul a feladatat, és mindkét iranyba

megfelelden megérkeznek a csomagok.

:-S ping f009::20
PING f009::20(f009::20) 56 data bytes
64 bytes from f009::20: icmp_seq=1 ttl=63 time=7.
64 bytes from f@E9::20: icmp_seq=2 ttl=63 time=6.
64 bytes from f009::20: icmp_seq=3 ttl=63 time=7.
64 bytes from f009::20: icmp_seq=4 ttl=63 time=7.
bytes from f0@9::20: icmp_seq=5 ttl=63 time=6.

- fB09::20 ping statistics ---
5 packets transmitted, 5 received, 0% packet loss, time 4087ms
rtt min/avg/max/mdev = 6.419/7.050/7.523/0.416 ms

5.1 abra: Sikeres ICMPv6 Echo Request/Reply forgalom a szegmens lista csere alkalmazasaval
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1§ iperf3 -c f009::20
Connecting to host f@e9::20, port 5201
5] local fe@1::10 port 58246 connected to f009::20 port 5201
ID] Interval Transfer Bitrate Retr Cwnd
sec 181 MBytes 1.52 Gbits/sec 6 743 KBytes
sec 116 MBytes 975 Mbits/sec 859 KBytes
= 204 MBytes 1.71 Gbits/sec : 1.20 MBytes
sec 221 MBytes 1.86 Gbits/sec 1.53 MBytes
sec 248 MBytes .08 Gbits/sec y 968 KBytes
sec 228 MBytes o Gbits/sec 1.20 MBytes
sec 220 MBytes 1.85 Gbits/sec 11 480 KBytes
sec 180 MBytes 1. Gbits/sec 472 KBytes
sec 71.2 MBytes 8 Mbits/sec y 348 KBytes
MBytes Mbits/sec 457 KBytes

Interval Transfer
0.00-10.00 sec 1.69 GBytes 1.45 Gbits/sec 6 sender
0.00-10.01 sec 1.68 GBytes 1.45 Gbits/sec receiver

iperf Done.

5.2 abra: TCP forgalom a szegmens lista csere alkalmazasaval

Az egyik virtualis gépen (S5) a ICMPv6 Echo Request/Reply forgalommal parhuzamosan
tcpdump-pal kaptam el a csomagokat. Wireshark-kal megnyitva a capture fajlt, kivaloan
latszik a szegmens lista csere hatasa (5.4 és 5.5 abrak).

No. Time Source Destination Protocol Length Info

1 0.000000 il 232 Echo (ping) request i1d=0x0082, segq=1, hop limit=64 (no response found!)
2 0.000060 f001::10 £009::20 ICMPVG 232 Echo (ping) request id=0x0082, seq=1, hop Llimit=64 (reply in 3)

3 0.008467 feoe9::20 foel::10 ICMPVG 232 Echo (ping) reply id=ex0e82, segq=1, hop limit=64 (request in 2)
40.008498 f009::20 f001::10 ICMPVG 232 Echo (ping) reply id=0x0082, seq=1, hop limit=64

5.3 abra: ICMPv6 Echo Request/Reply iizenetvaltas 4 csomagja a szegmens lista csere

alkalmazasaval

~ Routing Header for IPv6 (Segment Routing)
Next Header: IPv6 (41)
Length: 8
[Length: 72 bytes]
Type: Segment Routing (4)
Segments Left: 1
Last Entry: 3
Flags: ©x00
Tag: 0000
Address[8]: 9001::5e6
Address[1]: 5001::5e6
Address[2]: 4001::5e6
Address[3]: 3001::5e6

5.4 abra: ICMPv6 echo request iizenet SRH-ja a szegmens lista csere eldtt

~ Routing Header for IPv6 (Segment Routing)
Next Header: IPv6 (41)
Length: 8
[Length: 72 bytes]
Type: Segment Routing (4)
Segments Left: 3
Last Entry: 3
Flags: 0x00
Tag: 0060
Address[@]: 9001::5e6
Address[1]: 8001::5e6
Address[2]: 7001::5e6
Address[3]: 6001::5e6

5.5 abra: ICMPv6 echo request iizenet SRH-ja a szegmens lista csere utin
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6 Teljesitményelemzés

6.1 Mérési kornyezet és modszerek

A teljesitményelemzésekhez sziikséges mérések alapjat egy OpenStack
klaszterben telepitett virtualis gépek adtak. A varhatéan kevésbé intenziv kihasznaltsag
miatt a VM-eknek elegendd volt allokalni 2 VCPU-t, 4GB RAM-ot ¢s 40GB-nyi diszket,
tovabba mindegyikiikon Ubuntu 20.02 operacids rendszer futott. Szam szerint 10 VM-et
hoztam létre, melyeket nemes egyszertiséggel lanc-topoldgiaban kapcsoltam ssze, ezzel
egyetlen csomagfeldolgozasi utvonalat emulalva. A kiilonb6z6 haldzati konfiguraciok és
mérési esetek konnyebb kezelhetdsége miatt két pArhuzamos lancot hoztam 1étre: egyiken
a sima [Pv6-os tovabbitas, masikon pedig az SRv6-ot haszndlé6 megoldasok forgalmai
haladtak at. Utobbiak esetében az egyes mérések kozott tobbszor is kellett allitani az
egyes haldzati konfiguraciokon, melyet bash szkriptek futtatasai tettek konnyebben
megvaldsithatovd. Ezek tartalma az *A’ Filiggelékben taldlhato. A lanc két végén
elhelyezkedd VM-ek folytattak egymassal kommunikéciot, melyeken nem kertilt SRv6
funkcionalitas konfiguralasra. A tobbi 8 csomopont kvazi egy SRv6 héaldzati domaint
alkotott, melyen keresztiil, alagutazdssal haladt at a két sz&ls6 VM kozotti halozati
forgalom. Ez a topologia lathatd a 6.1-es abran is, feltiintetve az egyes VM-ek kozott
huzo6do halozati kapcsolatokat, illetve a bekeretezett VM-ek jel6lik az SRv6 domaint.

s2 S3 S4 S5
$1 2001::5E6 3001::5E6 4001::5E6 5001::5E6
[:J
10 e 0~ 20 (7T =10 20 (7T
i f“ﬁ‘m ’“ﬁ"“‘” ’“ﬁ‘m f“ﬁ
Forrn Trrn Trrir .
10
F005::/64
20
F009: f64—[:]<—L J F008: f64—[:]<—""'“‘"‘ = FO07: /54—[:]4—""““ 32 F006: .'64—[:][ —
(100221 o 15107 (120001 o
e Frorer s o 1217 o
$10 S9 S8 s7 S6
9001::5E6 8001::5E6 7001::5E6 6001::5E6

6.1 abra: A mérési kornyezet felépitése OpenStackben

A méréseket a kovetkezOképpen terveztem meg. Ahhoz, hogy megfeleld képet

alkothassunk a SRv6-PT modulom altalanos halozati teljesitményérdl, tobb paraméter
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szerinti méréseket is végezni kellett. A végponttdl végpontig terjedd késleltetésre
ICMPv6 echo request-reply iizenetparosok kiildését hasznaltam, melyek esetén a
koriilfordulasi idejiiket (round-trip time) vizsgaltam. Emellett a két leggyakoribb,
transzport rétegbeli protokoll esetében is végeztem teljesitményelemzést, TCP esetében
a halozati ateresztoképességet, UDP esetében pedig egy fixen megadott adatatviteli
sebesség (1 Gbps) melletti csomagvesztési aranyokat vizsgaltam. Ezeken feliil egy
tovabbi protokoll esetében is végeztiink méréseket, mely az SCTP volt. Ennek a
protokollnak a tesztelésére tobbek kozott az adta az Gtletet, hogy 5G core-ban tobb helyen
is javasoljak a hasznalatat [21], masrészt igy a modul miikodését egy nem szokvanyos

protokollal is verifikdlni tudtam.

A fentebb emlitett paramétereket 3(+1) kiilonb6z6 tovabbitasi mdodszer esetében
vizsgaltam: a teljes topoldgian, végponttdl végpontig terjedd, klasszikus IPv6 alapu
utvalasztas esetében (statikus route bejegyzések megadésaval), egy normal SRv6 alapu
adatsikon, mely esetben a csomagok a teljes topoldgia szegmens listdjat tartalmaztak
(6sszesen 7 db szegmenst, és minden kéztes SRv6 csomoponton az *End’ funkcid kertil
végrehajtasra a csomagok feldolgozasakor), illetve az SRv6-PT modult alkalmazo adatsik
esetében. Utdbbit két tovabbi szcendridra bontottam: az egyik esetben a maximalis
szegmens lista méret 4, a masik esetében 3 volt. Ez a haldzat szempontjabdl azt jelentette,
hogy listacserére az eldbbi esetben egyszer, a masodik esetben kétszer volt sziikség.
Ennek oka az volt, hogy megnézzem, mekkora feldolgozasi overheaddel jarhat a kernel
modulon beliili csomagfeldolgozés, tobbszori szegmens lista mddositds esetén is. A
mérési kornyezet méretbeli korlatjai miatt a szegmens lista cserék szamat nem tudtam
tovabb novelni, azonban a kétszeri feldolgozasbol szarmazo eredmények esetében is

kovetkeztethetiink a modullal jaro teljesitményvaltozas nagysagara.

Felhasznalt
ICMPv6 TCP UDP SCTP
protokollok
Echo Adatatviteli Adatatviteli
Vizsgalt csomagvesztési
request/reply sebesség sebesség
parameéterek arany (%)
RTT (ms) (Mbit/s) (Mbit/s)

6.1 tablazat: A mérések soran vizsgalt protokollok és paramétereik
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—— Normal IPv6 | Normal SRv6 | SRve6-PT (1 SRv6-PT (2
érési
alapu utvalasztas (7 | lista cserével, | lista cserével,
forgatokonyvek
utvalasztas szegmens) 4 szegmens) 3 szegmens)

6.2 tablazat: A mérési forgatokonyvek osszefoglalva

A mérések tehat a kdvetkezok voltak a fenti 3 eset mindegyikében:
e 10000 db ICMPv6 Echo lizenet kiildése €s a kortilfordulasi idé mérése
e 100 db 1 perces TCP folyam generalasa és az ateresztoképesség mérése
e 100 db 1 perces UDP folyam generaldsa és a csomagvesztési arany mérése
e 100 db 1 perces SCTP folyam generalasa és az ateresztOképesség mérése

Az ICMPv6 Echo késleltetés méréséhez a ’ping’ parancsot, mig a tobbi méréshez az
‘iperf3’ nevii eszk6zt haszndltam, melynél a tesztek tobbszori ismétlésének
megvalositdsdhoz kiegészitd bash szkripteket hasznaltam. A mérések soran alkalmazott

parancsok és szkriptek tartalma a *B’ Fiiggelékben talalhato.

6.2 Eredmények kiértékelése

A fentebb emlitett mérésekbdl generalt eredmények statisztikdi a kovetkezd
abrakon ¢€s tablazatokban lathatéak. A mérések pontossagat illetéen a kovetkez6t tudom
allitani: a dolgozatban feltiintetett eredmények kiértékelései, a diagramok ¢€s a részletes
statisztikdk mindegyike az utoljara végzett, konzisztensnek vett haldzati miikodés soran
keletkezett mérésekbdl vannak. Bar bizonyos anomalidk el6fordultak a kiilonb6zd
alkalommal végzett mérések esetében, a teljesitménybeli megoszlas azonos volt minden
alkalommal. Rogzitettem példaul, hogy a koriilfordulasi 1d6 atlagosan 1 ms-al kisebb volt
minden forgatokdnyvben, és az is, hogy az atlagos TCP atviteli sebesség akar 1000
Mbit/sec-el is nagyobb volt. Tekintettel arra, hogy nem csak egyetlen, jol definialt
kornyezetben lehetne alkalmazni a megoldasomat, és a mérések célja is az volt, hogy a
sajat implementacio teljesitményét aranyaiban vessem 0ssze a 1étezé implementaciokkal,

igy a mérési eredményeket konzisztensnek lehet tekinteni.
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ICMP echo RTT
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6.2 abra: A koriilfordulasi idé (RTT) méréseinek diagramja

Min Max Atlag Median Szoras

IPv6 6,48 17,8 7,565 7,54 0,408
Normal SRv6 6,78 16,8 7,817 7,79 0,405
SRv6-PT (1) 6,75 17,6 7,825 7,79 0,42
SRv6-PT (2) 6,54 15,2 7,907 7,88 0,41

6.3 tablazat: A koriilfordulasi idé (RTT) méréseinek statisztikaja (milliszekundumban)

Itt az volt a feltételezés, hogy az SRv6 a komplexebb feldolgozasa miatt 4ltalanossagban
is kicsit tobb késleltetést visz a rendszerbe, a lista cserét alkalmazo forgatokdnyvek pedig
még tovabb fogjak emelni ezt. Lathato, hogy az IPv6-o0s eset adja mind koziil a legkisebb
késleltetést, azonban ez csak alig 3-4%-nyi eltérést mutat az egyes protokollok atlagos
késleltetéséhez képest. A normal SRv6 €s az egyszeri lista cserét megvaldsitdé SRv6-PT
eset kozott szinte nincs kiillonbség, mig a kétszeri listacserét megvaldsitd esetben 1%

novekedés tapasztalhato az atlagos késleltetésben az egyszerihez képest.
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TCP throughput
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6.3 abra: A TCP ateresztoképesség méréseinek diagramja

Min Max Atlag Median Szoras

IPv6 2856 4211 3820,6 3982,5 388,04
Normal SRv6 685 2986 2432,86 2557 449,63
SRv6-PT (1) 1928 3034 2653,86 2681 218,77
SRv6-PT (2) 1916 3013 2598,2 2640 268,98

6.4. tablazat: A TCP ateresztoképesség méréseinek statisztikaja (Mbit/sec)

A TCP esetében is folytatodott a papirforma, viszont itt mar szignifikansabb kiilonbséget
lehetett kimutatni a normal IPv6-os és az SRv6-ot hasznald esetek kozott. A normal SRv6
kozel 40%-nyi teljesitménycsokkenést mutatott a TCP atvitel esetében az IPv6-hoz
képest. Az egyszeri listacsere esetében viszont mar minimalis javulés tapasztalhat6, mely
jelenséget akar a kisebb csomagméretbdl adodd gyorsabb feldolgozés is magyarazhatja.
A kétszeri csere esetében alig 2%-ot visszaesett az atvitel, viszont ez egyaltalan nem

nevezhetd szignifikansnak, s6t, még igy is jobban teljesit, mint a teljes szegmens listat

hasznal6 megoldas.
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UDP packet loss (at 1Gbps stream)
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6.4 abra: Az UDP csomagvesztés méréseinek diagramja
Min Max Atlag Median Szoras
IPv6 0,013 0,27 0,053 0,049 0,028
Normal SRv6 0,1 0,45 0,2756 0,28 0,076
SRv6-PT (1) 0,14 0,62 0,276 0,28 0,067
SRv6-PT (2) 0,12 0,64 0,266 0,26 0,085

6.5. tablazat: Az UDP csomagvesztés méréseinek statisztikaja (szazalékban)

Az UDP csomagvesztés mérési paramétereinek megvalasztasa kissé ad-hoc volt, a
csomagkiildés atviteli sebességének megvalasztasa terén legalabbis. Itt eldszor kisebb
inkrementumokban emeltem a sebességet ¢és figyeltem, hogy melyik esetnél lesz a
csomagvesztés aranya konzisztensen kimutathatd, viszont még nem tal nagy. Ezt 1 Gbps-
nél értem el. Ismét elmondhato itt is, hogy a normal IPv6 esetében stabilabb a
csomagfeldolgozas. Ami érdekes lehet, hogy az SRv6-os esetek koziil pont a kétszeri
listacserénél volt tapasztalhaté kisebb csomagvesztés. Tekintettel arra, hogy ez a

kiilonbség sem tekinthetd jelentdsnek a tobbi SRv6-0s esethez képest, illetve a szdorasa
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még nagyobb is, elképzelhetd, hogy nagyobb szamu mérés esetén ez a differencia tovabb

csokkenhetett volna.

SCTP throughput
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6.5 abra: Az SCTP adatatviteli sebesség méréseinek diagramja

Min Max Atlag Median Szoras
IPv6 75,2 79,1 76,64 76,6 0,64
Normal SRv6 72,61 75,2 73,78 73,75 0,58
SRv6-PT (1) 72,83 76,6 74,26 74,232 0,62
SRv6-PT (2) 71,45 75,26 73,29 73,31 0,64

6.6 tablazat: Az SCTP adatatviteli sebesség mérések statisztikaja (Mbit/sec)

Az SCTP esetében is tapasztalhato volt a TCP méréseknél latott karakterisztika, azonban
itt kicsit élesebb volt a kiilonbség az egyes esetek kozott. Mig a TCP esetében gigabites
nagységrendben lehetett besz¢élni a atviteli teljesitményrél, addig az SCTP esetében ez
két nagysagrenddel kisebbnek bizonyult. Ez foként amiatt van, mert az SCTP nem
ugyanazt a cé€lt szolgalja, mint a TCP, ¢és a torlédaskezelési (congestion control)
algoritmusa is mds modon van implementdlva. Ami szdmunkra most a lényeges, hogy
mas protokoll esetében is ugyanazt az sebességbeli megoszlast tapasztalhattuk, mely még

tovabb er6siti a méréseink konzisztenciajat.
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Az eredményekrdl a kovetkezoket lehet kollektiven megallapitani. Jol lathato,
hogy a négy mérési szcenari6 koziil minden esetben a sima IPv6 alapti csomagtovabbitas
teljesitett a legjobban. Ez vérhaté volt abban az értelemben, hogy abban az esetben a
csomagoknak nem kell tovabbi feldolgozasi 1épéseken atmennilik, nem ugy, mint az
SRv6-0s mérések esetében. A sima IPv6 alapti mérést tekinthetjiik a viszonyitasi alapnak
i1s. Ami viszonylag érdekes, hogy a kernel modult hasznalé esetekben a teljesitmény
azonos, vagy akar jobb is volt, mint a teljes szegmens listat tartalmazo SRv6-0s esetben.
Ezt a jelenséget jelenleg azzal tudom magyarazni, hogy mivel a kernel modulban a teljes
SRv6 feldolgozast is elvégeztem a csomagokon (a listacserén kiviil atirtam az [Pv6-os
célcimet), igy azokat még egyszer nem kellett atkiildenie a kernelbe épitett SRv6
feldolgozason, ezaltal minimalis késleltetést megsporolva. Kozrejatszhatott tovabba az is,
hogy a kernel modul implementaci6 statikus konfiguracié alapjan végezte a szegmens
lista cseréket. Azonban ez valtozni fog egy teljes korli implementacid esetén, ahol
dinamikus konfiguraciok alapjan fog donteni a kernel modul arr6l, hogy egy adott
szegmens lista tartalmat mire cserélje ki. Ez pedig nagy valoszinliséggel meg fogja dobni
a jelenlegi késleltetést. Ugyanakkor kifizetddének bizonyult, hogy a kernel modul
implementaciot kétféle szegmens lista méretezéssel is lemértem, ugyanis szépen
kirajzolodott amire szamitottam. A tobbszori szegmens lista cserének koszonhetden

minimalis novekedés tapasztalhatd a késleltetésben, illetve az atviteli képességekben is.

Osszességében elmondhatd, hogy a mérések soran kapott eredmények bevaltottak a
fel¢jiik tamasztott elképzeléseimet. Elmondhatd tovabba, hogy bar van minimalis
kiilonbség az SRv6-ot hasznald esetekben, azok nem nevezhetdek statisztikailag
szignifikans kiilonbségeknek. Emiatt aztan nyugodt szivvel allithatom, hogy az altalam
javasolt SRv6-PT eljards esetében nincs jelentdsebb teljesitmény degradacio,
alkalmazasdnak minimalis a miszaki koltsége, mellyel viszont az SL allapottér
robbandsat meg lehet elézni. Ez azt sugallja, hogy érdemes lehet a tovabbiakban is
fejleszteni €s tesztelni az eljarast, a korabban meghatarozott kovetelmények teljesitése

mellett.
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6.3 Felhasznalasi javaslatok és fejlodési lehetoségek

Ahogy a mérésekbdl kideriilt, az altalam javasolt SRv6-PT eljards egy
miikédéképes koncepcionak bizonyult. Az implementécio sikerességét tobb kiillonbozo
halézati protokollal torténd alkalmazhatosaga is bizonyitja. Azonban, mint azt a dolgozat
elején is mar jeleztem, és a jelenlegi implementacié korlatjaibol is adodik, ez még nem
szamit egy teljeskorii megoldasnak, a modul jelenleg még statikus kodrészeletei miatt a
megoldas egyelére még nem alkalmazhato tetszdleges hdlozati topoldgia esetében.
Azonban mivel jelen dolgozattal sikeriilt verifikélni a koncepcio helyességét és a meglévd
SRv6 implementacioval kozel azonos teljesitményt tudott produkalni, ez [ényegében z61d
utat jelent szdmomra, hogy a késdbbiekben egy olyan modult tudjak kifejleszteni, melyet

tetsz6leges halozati topoldgian is lehet majd alkalmazni.

Ahhoz, hogy ezt meg lehessen valositani, még rengeteg munkara lesz sziikség a
késébbiekben. A kovetkezd 1épés ennek irdnyaban a dinamikus linkallapot routing
protokollokkal torténd egyiittmiikodés vizsgéalata lesz, mely esetben arra az
implementacids kérdésre is keresem a vélaszt, hogy kernel programként hogyan lehetne
egy user-space-ben futé routing deamon adatbdzisdhoz hozzaférni. Ezt a specifikus
problémat az adja, hogy ahhoz, hogy az egyes SRv6-PT végpontok is ismerjék a teljes
halozati topologiat, sziikség van a linkallapot protokollok altal felépitett adatbazisra is,
melyet azonban kdzvetleniil nem tesznek elérhetévé, és csak a topoldgia adottsagai
mentén kivalasztott tvonal bejegyzéseket teszik kozzé. A kérdés tehat jobban lesziikitve

az, hogy mi alapjan fog az SRv6-PT globalis topologia informécidkhoz jutni.

Mindazonaltal, ha ezeket a kérdéseket sikeriil tisztdzni, vagy akar egy kisebb
architekturalis valtoztatds mentén sikeriil egy teljesértékli implementaciot 1étrehozni, az
nagy elorelépést jelenthet a hatékonyabban skéaldz6dd szegmens alapi utvalasztas

iranyaban.
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7 Osszefoglalas

Ahogy azt mar kordbban is jeleztem, a dolgozat megirdsanak alapvetd
motivacidjat az jelentette, hogy megvizsgaljam, az SRv6 alapi utvalasztast érintd
skalazodasi problémdk kezelhetdek-e valamilyen alternativ modon is. A meglévd
microSID implementacio ezt ugy kezeli, hogy a 128 bites SID-ekbe tobb instrukcio kertil
kodolasra. Az éltalam javasolt 6tlet szerint nem a SID-ek strukturajanak valtoztatasaval,
hanem a szegmens lista méretének maximalasaval probalndnk a csomagméret
novekedéssel jard skalazhatdsagi problémat kezelni. Ennek a megvaldsitasara terveztem
meg az SRv6-PT megoldast, mely bar egyelore még fejlesztési fazisban van, egy uj SRv6
feldolgozasi modszer implementalasaval akar a microSID miikddés kihivoja is lehet.
Hogy koncepcid szintjén bizonyitani tudjam az eljardsom milkddésének
megvalosithatosagat és fel tudjam deriteni a teljesitménybeli korlatjait, egy Linux kernel
modul formajaban implementaltam a miikodést. A modul halozati teljesitményének
felderitéséhez Osszehasonlitottam azt klasszikus IPv6 ¢és normal SRv6 alapu
csomagtovabbitassal is, és bar az [Pv6-hoz képest elmaradast lehetett tapasztalni, a
normal SRv6 miikddéssel szinte megegyezd, esetenként hajszallal jobb paramétereket is
produkalt. Ez bizonyitja, hogy a tervezett végleges implementacié is jo eséllyel
Osszemérhetd lesz vele teljesitményben, mely lehetdvé tenné, hogy meglévé SRv6
halozatokban is jelentds teljesitménycsokkenés nélkiil lehessen alkalmazni az

eljarasomat.
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Fiuggelék

Fiiggelék A

A kovetkezokben a 6. fejezetben bemutatott mérési kdrnyezetre vonatkozd
konfiguracid beallitdsokat mutatom be részletesen, az egyes virtualis gépekre levetitve.

A konnyebb vizualizalas érdekében a 6.1 dbrat érdemes Gjra atvizsgalni.

A mérési kornyezet létrehozasdhoz és konfigurdlasdhoz a Terraform nevil ’Infrastacture
as Code’ eszkdzt hasznaltam, és az egyes konfigokat, mint cloud-init szkripteket adtam
at az OpenStack szamara végrehajtasnak. Az alabb részletezésre keriild bash szkriptek
egy része igy Terraform specifikus elemeket is tartalmazhat, pontosabban Hashicorp

Configuration Language nyelvi elmeket.

Az egyes VM-ek interfészeinek nevei, melyek a lacntopologia részét képezték,
mindegyik esetben ’ens4’ és ’ens5’ voltak. E16bbi a lancban visszafele, utobbi a lancban
eldbbre levo szomszédjaval volt 6sszekotve. Az elsé 1épés tehat a *forwarding valtozok
1-be billentése volt, majd a statikus utvonalbejegyzések megadasa, és az S1 és S10

esetében az iperf3 letoltése kovetkezett. Az alabbi kivagés az S1 konfigjabdl valo.

sudo sysctl -w net.ipv6.conf.all.forwarding=1
sudo sysctl -w net.ipv6.conf.ens4.forwarding=1

sudo ip -6 route add £009::/64 via f001::20 dev ens4
sudo apt update && sudo apt install -y iperf3

Az S10 esetében is nagyon hasonl6 volt a konfig, ott a route bejegyzés a kdvetkezdképpen

nézett ki: sudo ip -6 route add £001::/64 via £009::10 dev ens4

A koztes csomoOpontok konfiguracioja kissé komplikaltabb volt mar, ugyanis ezek mar az

SRv6 domain részét képezték. El6szor a sziikséges sysctl valtozokat kellett engedélyezni:

- sysctl enables--————-——————————-
sudo sysctl -w net.ipvé6.conf.all.seg6 enabled=1
sudo sysctl -w net.ipvé6.conf.ens5.seg6 enabled=1
sudo sysctl -w net.ipvé6.conf.ens4.seg6 enabled=1
sudo sysctl -w net.ipv6.conf.all.forwarding=1
sudo sysctl -w net.ipvé6.conf.ens5.forwarding=1
sudo sysctl -w net.ipvé6.conf.ens4.forwarding=1

Kovetkezonek a statikus route bejegyzéseket kell megadni. Ezek azt adjak meg, hogy egy

adott SID lokatora mely hosztot azonositja. P1. az S5 hoszt esetében annak SID lokatora
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5001::/64, a szomszédjainak, S4-nek és S6-nak rendre 4001::/64 és 6001::/64. Az S4-et
az f004::10, az S6-ot az f005::20 cimeken lehetett elérni.

o SRv6 segb6 encap route table input-----—-—-——-----———-
sudo ip -6 route add ${count.index+1}001::/64 via
f00S${count.index+1}::10 dev ens4

sudo ip -6 route add ${count.index+3}001::/64 via
f00S{count.index+2}::20 dev ens5

A segblocal féle SRv6 feldolgozast az aldbbi parancsokkal lehetett megtenni.
Létrehoztunk egy 0j route tablat az iproute2 szamara, és definialtuk, hogy az adott

hosztnak szant lokatora szegmenseket ezen tabla bejegyzései szerint dolgozza fel.

#localsid

echo 100 localsid >> /etc/iproute2/rt tables

sudo ip -6 rule add to ${count.index+2}001::/64 lookup localsid
sudo ip -6 route add blackhole default table localsid

Az SRv6 domain két sz¢ls6 elemét kivéve az End viselkedést valdsitsak meg,

S{count.index == | | count.index == 7 2?2 "" : "sudo ip -6 route add
${count.index+2}001::5e6/64 encap segb6local action End dev ens4
table localsid"}

Majd a két sz¢€Is6 elem bedllitasai a kovetkezdk voltak: S9 esetében a 9001::/64-es SID,
S2 esetében a 2001::64-es SID-re az End.DT6-o0s miiveletet adtuk meg, azaz ha ezekre a
SID-ekre van illeszkedés, a kiilsé IPv6 és SRvo6 fejlécek dekapszulalodnak és a belsd
IPv6-0s fejléc mentén, a main tabla bejegyzése szerint torténik a csomagtovabbitas a két,
nem SRv6 domain tag haldzati elem, az S1 és S10 szdmadra. Illetve az ip -6 sr tunsrc
paranccsal bedllitasra keriil az is, hogy az enkapszulaland6 csomagok esetén mi

szerepeljen a kiils6 IPv6 fejléc forrascimeként.

${count.index == 0 ? "sudo ip -6 route add 2001::5e6/64 encap
segblocal action End.DT6 table main dev ens4 table localsid" : ""}
S{count.index == 0 ? "sudo ip -6 route add f009::/64 encap seg6 mode
encap segs 3001::5e6,4001::5e6,5001::5e6,9001::5e6 dev ensb" : ""}
S{count.index == 0 ? "sudo ip sr tunsrc set 2001::5e6" : ""}
${count.index == 7 ? "sudo ip -6 route add 9001::5e6/64 encap
seg6local action End.DT6 table main dev ens4 table localsid" : ""}
S{count.index == 7 ? "sudo ip -6 route add f001::/64 encap seg6 mode
encap segs 8001::5e6,7001::5e6,6001::5e6,2001::5e6 dev ens4" : ""}
${count.index == 7 ? "sudo ip sr tunsrc set 9001::5e6"™ : ""}
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Ezen a ponton az egyes kozbiilsé hosztok készenalltak az SRv6 feldolgozasra, azonban
még egy dolog hidnyzott: nem keriilt megadasra, hogy az S2 és S9 SRv6 domainbe
bemend forgalma esetén milyen szegmens listaval keriiljon enkapszulélasra a csomag.
Mivel ezen route bejegyzéseknek a mdodositasara az egyes mérési forgatokonyvek esetén
gyakran sor kertilt, ezért erre a feladatra egy kiilon bash szkriptet készitettem, mellyel a
sok, redundans parancs kiadasat meglehetdsen le lehetett roviditeni. A szkript két
argumentumot kap, a hoszt nevét (ez ’s2’ vagy ’s9’ lehet), illetve az adott mérési
forgatokdnyv modjat ("nomod’, 'mod’ vagy 'mod3’).
#!/bin/bash

MODE=52
HOST=$1

case "S$SHOST" in
s2)
case "SMODE" in
mod)
sudo ip -6 sr tunsrc set 2001::5e6
sudo ip -6 route del f009::/64 encap segb6 mode encap segs
3001::5e6,4001::5e6,5001::5e6,6001::5e6,7001::5e6,8001::5e6,9001::5e
6 dev ensb
sudo ip -6 route del f009::/64 encap segb mode encap segs
3001::5e6,4001::5e6,9001::5e6 dev ensb
sudo ip -6 route add f009::/64 encap segb6 mode encap segs
3001::5e6,4001::5e6,5001::5e6,9001::5e6 dev ens5
mod3)
sudo ip -6 sr tunsrc set 2001::5e6
sudo ip -6 route del f009::/64 encap seg6 mode encap segs
3001::5e6,4001::5e6,5001::5e6,6001::5e6,7001::5e6,8001::5e6,9001::5e
6 dev ensb
sudo ip -6 route del f009::/64 encap segb6 mode encap segs
3001::5e6,4001::5e6,5001::5e6,9001::5e6 dev ensb
sudo ip -6 route add f009::/64 encap seg6 mode encap segs
3001::5e6,4001::5e6,9001::5e6 dev ensb5
nomod)
sudo ip -6 sr tunsrc set 2001::5e6
sudo ip -6 route del f009::/64 encap seg6 mode encap segs
3001::5e6,4001::5e6,5001::5e6,9001::5e6 dev ens5
sudo ip -6 route del f009::/64 encap seg6 mode encap segs
3001::5e6,4001::5e6,9001::5e6 dev ensb
sudo ip -6 route add f009::/64 encap seg6 mode encap segs
3001::5e6,4001::5e6,5001::5e6,6001::5e6,7001::5e6,8001::5e6,9001::5e
6 dev ensb

echo "Incorrect input! Try: ./envinit.sh <node> <mode>"

s9)
case "SMODE" in
mod)
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sudo ip -6 sr tunsrc set 9001::5e6
sudo ip -6 route del f001::/64 encap segb6 mode encap segs
8001::5e6,7001::5e6,6001::5e6,5001::5e6,4001::5e6,3001::5e6,2001::5e
6 dev ens4
sudo ip -6 route del f001::/64 encap segb mode encap segs
8001::5e6,7001::5e6,2001::5e6 dev ensi4
sudo ip -6 route add f001::/64 encap segb6 mode encap segs
8001::5e6,7001::5e6,6001::5e6,2001::5e6 dev ens4
mod3)
sudo ip -6 sr tunsrc set 9001::5e6
sudo ip -6 route del f001::/64 encap seg6 mode encap segs
8001::5e6,7001::5e6,6001::5e6,5001::5e6,4001::5e6,3001::5e6,2001::5e
6 dev ens4
sudo ip -6 route del f001::/64 encap seg6 mode encap segs
8001::5e6,7001::5e6,6001::5e6,2001::5e6 dev ensi4
sudo ip -6 route add f001::/64 encap segb6 mode encap segs
8001::5e6,7001::5e6,2001::5e6 dev ensi4
nomod)
sudo ip -6 sr tunsrc set 9001::5e6
sudo ip -6 route del f001::/64 encap seg6 mode encap segs
8001::5e6,7001::5e6,6001::5e6,2001::5e6 dev ens4
sudo ip -6 route del f001::/64 encap seg6 mode encap segs
8001::5e6,7001::5e6,2001::5e6 dev ensi4
sudo ip -6 route add f001::/64 encap seg6 mode encap segs
8001::5e6,7001::5e6,6001::5e6,5001::5e6,4001::5e6,3001::5e6,2001::5e
6 dev ens4
. H

echo "Incorrect input! Try: ./envinit.sh <node> <mode>"

esac
7

*)
echo "Incorrect input! Try: ./envinit.sh <node> <mode>"
77

esac

Ha példaul az SRv6 konfiguraciobol a nomod modot szeretnénk hasznalni, akkor a
kovetkezd parancsokat kell csak kiadni: S2-n ’. /envinit.sh s2 nomod ’, S9-en pedig

’./envinit.sh s9 nomod’.

Fuggelék B

Ebben a részben a mérési forgatokonyvekhez hasznalt szkripteket mutatom be

részletesen.

Az ICMPv6 echo request/reply RTT méréséhez egész egyszeriien a beépitett ping
parancsot hasznaltam, melynek a kimenetét egy-egy szoveges fajlba iranyitottam, ¢€s

azokbol nyertem ki az RTT értékeket. Egy parancs a kovetkezOképpen nézett ki:

ping -c 10000 -i 0.5 -s 8000 £009::20 >> srv6 _nomod ping.txt
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A pinggel ilyenkor 10000 db Echo requestet kiildiink ki, melyre varjuk az Echo reply-t,
az iizenetek kiildésének intervalluma fél masodperc, és a kikiildendé csomag mérete 8000
bajt legyen. Azért allitottam a mérésekkor ilyen arbitrdlisan nagyra a csomagmeéretet,
hogy a nagyobb csomagmérettel jaro terheléssel jobban kirajzolédjanak az egyes mérési

forgatokonyvek kozotti kiilonbségek.

A TCP, UDP ¢és SCTP mérései esetében a kovetkezd volt a helyzet: mivel a hasznalt
iperf3 eszkd6z nem tamogatja, hogy egymadas utdn tébb mérési folyamot is lehessen
inditani, ezért ennek a megvalositdsara egy burkold (wrapper) szkriptet hoztam létre.
Ezen szkriptek nevei perf.sh, perf udp.sh és perf sctp.sh voltak. A perf.sh felépitése a

kovetkezo volt:
#!/bin/sh
for i in “seq 1 $3°
do
if [ "S#" -eq 0 ]
then
echo "params"
echo "perf.sh <ServerIP> <Server port> <num of iterations> <file
output name>"

break
fi

iperf3 -c "$1" -p "$2" -t 60 -V -f m -i 60 >> "$4".txt
done

Egy for ciklusban iteralt végig annyiszor, ahany mérést paraméterként adtam meg, és
futtatta az iperf3 parancsot. A szkript paraméterezése a kovetkezd, az egyes helykitoltok
leirdsa magaért beszél:

perf.sh <ServerIP> <Server port> <num of iterations> <file output name>
Egy futtatas példaul a kovetkez6képp nézett ki:

./perf.sh £009::20 5201 100 srvé6 nomod tcp

Az UDP és SCTP mérési szkriptek szinte ugyanigy néztek ki, annyi kiilonbséggel, hogy
a beagyazott iperf3 parancs hogy nézett ki. A protokolloknak megfelelé specifikus

kapcsolokat félkovérrel jeleztem.
UDP: iperf3 -c "$1" -p "$2" -V -f K -t 60 -i 60 -u -b 1G >> "$4".txt

SCTP: iperf3 -c "$1" -p "$2" -t 60 -V -f K -i 60 --sctp >> "$4".txt
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