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Kivonat

A tobb szolgaltatdsbdl 4llé elosztott rendszerek tervezése és telepitése jelentds kihiva-
sok elé allitja a rendszermérnokoket. Ez a probléma hangsilyosan jelentkezik a privat
felhok vilagaban, kiillonsen a sokoldalt és népszerii privat felh6 keretrendszer, az OpenS-
tack esetében. A nagyszamu szolgédltatas, konfiguraciés lehetOség és a valtozatos teritési
elrendezések mellett nehéz megfeleld tervezési dontéseket hozni. A szitudciét tovabb bo-
nyolitja, hogy a szolgaltatasok egymaésra épiilnek, ezért a beallitasaiknak minden esetben
konzisztensnek kell lenniiik egymassal. Ezt a problémét kikiiszoboli az OpenStacket auto-
matikusan telepitd keretrendszerek alkalmazasa (pl.: Fuel, TripleO), ezek koziil azonban
egyik sem tamogatja a megvalésitand6 konfiguracié modelljének MDD folyamat részeként
létrehozasat, illetve elemzését.

Az ilyen komplex rendszerekben a rendelkezésreillas megvaldsitasa jelenti az egyik
legnagyobb nehézséget. Meg kell hatdrozni a szolgaltatasbiztonsag szempontjabdl rele-
vans részszolgaltatasokat és az azokhoz megfelel$ szolgaltatasbiztonsagi mechanizmusokat,
majd megtalalni a helyes telepitési elrendezést az elvart felh6 teljesitmény és rendelkezésre-
allas biztositasara. A konfiguracié funkciondlis és hibattirési teszteléséhez el kell végezni a
telepitést, ami a jelenlegi technologiakkal iddigényes feladat, f6leg ha a terveket iterativan
javitani kell.

Munkam soran az OpenStack példajan keresztiil bemutatom, hogy a modellvezérelt
fejlesztés eszkozkészletének néhany alapvetd technikajat adaptalva miként lehet megoldani
ezeket a problémakat. Kozponti elemként létrehoztam egy tgynevezett konfigurdcios tér
metamodellt, mellyel leirhaték az OpenStack mint keretrendszer elemei, ezek lehetséges
beallitasai, valamint a kozottiik hizodo kapcsolatok és fiiggoségek.

Kidolgoztam és implementédltam egy transzformaciot, mely egy konfiguraciés tér mo-
dellbél (pl. egy konkrét OpenStack verzi6) egy olyan metamodellt generdl, mely segitségé-
vel konkrét OpenStack telepitéseket lehet leirni és validalni. Miszakilag Gj eredményként
a legfontosabb OpenStack részszolgaltatasokra megvaldsitottam egy konkrét konfigurdcié
modelleket Docker konténerekben automatikusan megvalésité mechanizmust.

A konfiguracios modell dltal meghatarozott, teljesitendd szolgaltatasbiztonsagi igé-
nyek (példaul aktiv-aktiv replikdciok) és egyéb optimalizaciés kritériumok (pl. robusztus
particionalds, koltség) kielégitésének tamogatasdra felallitottam és implementdltam egy
linearis programozasi modellt, mely a konfiguriciés modellbédl kiindulva a részszolgaltatés-
példanyokat futtatd gépekhez rendel. A hibatiirési mechanizmusok kivalasztasira bemu-
tatok egy kezdeti kockazatvezérelt metodoldgiat.



Abstract

Design and installation of large distributed systems pose challenges for system architects.
This is especially true in case of private clouds, including the popular versatile private cloud
framework, OpenStack. The large number of services, huge variety of configuration options
and many deployment possibilities make design decisions very difficult. The situation is
further complicated by services that depend on each other, so the settings must always be
consistent between services.

In such complex systems, the realization of resilience is a major challenge. Services with
relevance in the system-wide reliability have to be selected, and appropriate redundancy
mechanisms have to be chosen. Complex deployment constraints also have to be enforced
to reduce the impact of a failure and improve recovery. Testing of a configuration can be
extraordinarily tiresome, because one has to install the whole system.

Through the example of OpenStack I present how model driven approach can be used to
solve the aforementioned challenges. I created a configuration space metamodel to describe
domain specific knowledge regarding OpenStack, including objects of the system, their
settings, relations and dependencies. This model can be used to generate a metamodel
to describe and validate deployments according to the configuration space. Deployment
models can be realized with Docker containers; herewith practically rapid-prototyping the
configuration, These prototypes can then be used for testing.

An appropriate deployment can be calculated with multi-aspect optimization by utiliz-
ing linear programming. This method also holds the resource constraints, the constraints
originated from dependability mechanisms and also the rules of robust partitioning. Op-
timization aspects can be dependability and resource management parameters.

ii



1. fejezet

Felho keretrendszerek
konfiguracidmenedzsmentjének
kihivasai

A szamitéasi felhd napjainkban az informatika egyik legdinamikusabban fejlédé agazata,
mely lehetOséget teremt a felhasznalok szamara, hogy a lehet6 leggyorsabban és legegy-
szeriibben vehessenek igénybe informatikai eréforrasokat. Ezek lehetnek alacsony szinti
eroforrasok, mint szamitasi- vagy tarolékapacitas, virtualis gépek és hilézatok, de lehetnek
magas szintliek is, mint példaul egy terheléseloszté vagy egy adatbazis.

A publikus felh¢ szolgaltatasok mellett a nyilt forraskédu felhd keretrendszerek egy-
re érettebbé valasaval mindinkdbb igaz az, hogy egy szervezet belsé haszndlatra vagy
értékesités céljara konnyen tud meglevd fizikai eszkozein felh6 szolgaltatast kialakitani.
Szoftvertechnolégiai értelemben ezek a keretrendszerek meglehetésen bonyolult felépitésii-
ek, és rengeteg konfiguraciés beallitassal rendelkeznek. Ennek megfelelGen telepitésiik és
iizemeltetésiik ma jellemzben vagy szakért6 altal, vagy tovabbi dedikalt szoftvereszkozok
igénybevételével torténik.

Ennek azonban hatranya, hogy koltséges a “jellemz6” konfiguraciéktol vald eltérés; a
felh6 tulajdonosanak igényei és a rengeteg alacsony szintli beallitds kozott nincsen formalis
kapcsolat. Probléma az is, hogy akéar szakértd, akar eszkoz telepiti illetve kezeli a felh6
ki konnyen (példdul szolgdltatasbiztonsig szempontjabdl), mivel a konfiguraciérél vagy
nem létezik nyilt modell, vagy az tilzottan is egy telepito eszkozhoz kotott.

Dolgozatomban a modellvezérelt tervezés (MDD - Model Driven Design) filoz6fidjét
a felh6 kornyezetek konfigurdaciomenedzsmentjére alkalmazva megmutatom, hogy ezek a
hidnyossagok orvosolhatéak (1.1. abra). Specifikusan,

1. Felallitok egy tobbszintii modellezési megkozelitést az OpenStack felhd keretrendszer
konfiguraciomodellezésére.

2. Bemutatom a modellezési megkozelitést tamogatd transzformécios eszkozkészletet.

3. Példaimplementéciéval bemutatom, hogy miként lehet a modellezési megkozelitést
OpenStack kornyezetek automatizalt telepitésének tamogatasara alkalmazni.

4. A telepitési implementacié Docker konténerekbe helyezi el az OpenStack szolgalta-
tasokat, ami 6nmagaban egy jszerii miszaki eredmény. Diszkutalom, hogy megko-
zelitésem hogyan lesz képes a jovOben egyéb telepitoeszkozok hasznédlatat tdmogatni.

5. Az MDD “hidden formal methods” mintdjat kévetve bemutatom, hogy az OpenS-
tack szolgaltatasok fizikai gépekhez rendelésének tobb aspektust optimalizalasa jol



tamogathato egészértékii linedris programozasi problémara (ILP) transzforméciéval,
és az eredmények visszaannotalasaval.

6. Az Aaltalam kialakitott linedris programozasi megkozelités praktikusan tadmogatja
a OpenStack konfigurdciok koltsége és meghatarozé hibatiirési jellemz6i (példaul
robusztus particiondlds) k6zott az optimum megtalalasat.

Dolgozatom bevezetdjében a tovabbiakban részletesebben bemutatom a megoldott prob-
lémakat, és azok kontextusdt. A masodik fejezet targyalja az OpenStack konfiguraciék
modellezését, és modellvezérelt telepitését. A harmadik fejezet a modell alapjan ILP prob-
léma szintetizalasat, és megoldasat mutatja be. Dolgozatom a szamos tovabbfejlesztési
lehetOség attekintésével zarul.

—>» Implementalt 1épés
----» Implementalasra var
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1.1. dbra. A dolgozat eredményeit Gsszefoglalé dbra

1.1. Szamitasi felh6k

A dolgozat kontextusat a szamitasi felhdk adjék, igy jelen alfejezetben réviden Gsszefog-
lalom hogy milyen szolgaltatasokat hivunk felh$ szolgaltatdsnak, és megadom ezek egy
altalanosan haszndlt taxonémiajat.

A szdmitési felhd definidldsaban az Amerikai Egyesiilt Allamok szabvénytigyi hiva-
taldnak (NIST) [28] definiciéjat hasznaljuk (1.2. dbra). Ez alapjén a felh6 szolgdltatdsok
f6ébb jellemzobi:



Ko6zvetlen és 6nkiszolgals: A fogyaszté sajat igényeinek megfeleléen foglalhat erdfor-
rasokat, melyek lehetéség szerint azonnal rendelkezésre allnak. Az eréforrdsok me-
nedzselése programozott, és emberi interakciot nem igényel.

Halézati hozzaférés: Az erdforrasok és azok igénylése héldzaton keresztiil, elterjedt és
szabvanyos mechanizmusok alkalmazasaval torténik.

Eréforras aggregacié A szolgaltaté informatikai eréforrasokat halmoz fel, majd a fel-
hasznaldi igények valtozasanak megfeleléen automatikusan hozzarendeli, visszavonja
vagy atcsoportositja azokat. A felhasznal6 eldl rejtve van az eréforras valédi helye,
és az alatta meghtzédé technolégia részletei.

Gyors alkalmazkodas: A felhasznéléi igények gyorsan véaltozhatnak, hiszen az dltaluk
futtatott alkalmazdsokhoz rendelt eréforrasok mennyiségét a terheltségnek megfele-
16en skalazhatjék. A szamitdsi felh6knek gy kell kovetniiik ezen valtozdsokat, hogy
a felhaszndldk szamara mindig megfelelé mennyiségii erdforras alljon rendelkezésre,
ugyanakkor az eréforrasokrol szabadon le is mondhassanak. A fentiek miatt a leg-
tobb felhd szolgaltatas esetében gy latja a felhasznald, mintha a szolgaltato végtelen
eroforrassal rendelkezne.

Meért szolgaltatas: A felh$ rendszerek menedzselik az erdforrasok kiosztasat, igy lehe-
t0ség nyilik kihasznaltsagi metrikak gytijtésére. Ezen adatok segitségével valddi fel-
hasznalas alapd szamlazas valésulhat meg, melyben a vasarlé nyomon kévetheti és
irdnyithatja koltségeit.

= The NIST definition of Cloud Computing
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1.2. abra. A felh§ szolgdltatdsok csoportositasa [6]

Tobb kiszolgalasi modell 1étezik, melyek azt hivatottak meghatarozni, hogy a szolgél-
taté milyen tizemeltetési feladatokat lat el, és mik azok a feladatok, melyeket a megren-
delének kell elvégeznie. A feladatokat az 1.3. Abra mutatja be részletesen.

Az infrastruktira szolgaltatas (IaaS - Infrastructure-as-a-Service) esetében szolgaltato
infrastrukturalis elemeket nytjt a megrendelének, példdul virtudlis gépeket, halézatokat
vagy tarolokat, aki ezeken tetszéleges alkalmazasokat futtathat. Az eréforrdasokat 1étrehozéd
mechanizmusokhoz nem fér hozza, de az er6forrdsokkal szabadon gazdalkodhat, tehat az
iizemeltetési feladatok neki kell elvégeznie.

Amennyiben a szolgdltaté egy keretrendszert bocsijt a megrendelé rendelkezésé-
re, melyben alkalmazdsait futtathat, azt platformszolgaltatdsnak (PaaS - Platform-as-
a-Service) nevezziik. Az alkalmazasok csak olyan programozasi nyelveket, eszkozoket és



On-premise Infrastructure Platform Software
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[ Data ] [ Data } { Data J ‘ Data ‘
[ Runtime ] [ Runtime } L Runtime J ‘ Runtime J
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1.3. Abra. Osszefoglal6 abra a szolgaltatasi szintekrél [38]

szolgaltatasokat hasznalhatnak, melyeket az adott felhé platform tamogat. A megrendeld
csak az alkalmazdas lizemeltetéséért felel, az infrastruktirat és a keretrendszert a szolgél-
tatd tartja iizemben.

A legmagasabb szolgaltatési szint a szoftverszolgdltatds (SaaS - Software-as-a-Service)
melyben a szolgaltatd egy interneten elérhetd alkalmazds hasznalatara ad lehetéséget. A
megrendelének korlatozottan van lehetosége az alkalmazas bedllitdsainak moédositésara,
illetve a felhasznalhaté er6forrasok, példaul tarhely bévitésére, ugyanakkor az tizemeltetést
teljes egészében a szolgdltatd végzi.

Csoportosithatjuk a felhéket aszerint, hogy a szolgdltatdsokat ki érheti el. A privat
felh6k csak egy szervezet és annak alszervezetei szamara elérhetk. A tulajdonos és az
iizembentarté is lehet harmadik személy, és nem feltétleniil kell a szervezet telephelyén
elhelyezkednie. K6z6sségi felhordl akkor beszélhetiink, ha tobb szervezet kézosen hasznél
egy felh6t, mert hasonld célok vagy biztonsagi kovetelmények kedvezové teszik. A publikus
felhOk szolgaltatdsai széles publikum dltal igénybe vehetdk. A felhé tulajdonosa legtobbszor
egy erre specializalédott vallalat, ugyanakkor lehet akadémiai vagy allami is. A hibrid
felh6 megoldas tobb kiilonallo felhd egytttmiikodését jelenti, melyeket olyan technolégiak
kotik Ossze, melyek lehetové teszik az dtjarhatdsagot az alkalmazésok és adataik szaméra.
Tipikus esete, amikor egy véllalat a privat felhGje mellett egy publikus felho szolgaltatasait
is igénybe veszi.

1.2. Egy meghatarozé felh6 keretrendszer: OpenStack

Az OpenStack [33] egy népszerti nyilt forraskédi felhé keretrendszer. Lazan csatolt kompo-
nensekbdl all, melyek egy-egy funkciot valdésitanak meg, mint példaul a szamitasi kapacitas
vagy a halézati kapcsolatok feliigyelete. A komponensek részfeladatokat megval6sito szol-
galtatdsokbdl allnak. Ezek a tényleges szoftverelemek, melyek egyiittmiikodve hozzak 1étre
a komponens funkcionalitasat. Az OpenStack elsédleges célja az infrastruktira szolgalta-
tashoz (IaaS) szitkséges funkciék megvaldsitasa, de a platform jellegii komponensek szdma
is novekszik.

A komponensek tObbsége egy-egy ertforrds menedzseléséért felel. A szolgaltatdsok
REST API [18] feliileten keresztiil érhet6k el a tobbi komponens és a felhasznalok szama-



ra. Az API-k kezeléséhez hasznalhatok specifikus parancssoros eszkozok és egy Gsszevont
webes feliilet is. A komponensek egymés kozotti kommunikaciéra AMQP [45] szabvanyt
iizenetsort is alkalmaznak, tobbnyire eseményekhez kapcsolddo értesitésekhez. Az 1.4. ab-
ran lathaté egy példa a komponensek egytittmiikodésére.

Az OpenStack komponensei tobbnyire nem oldanak meg 6nélléan technologiai felada-
tokat, hanem maéar ismert és bevalt eszkozoket hasznédlnak fel. A komponensek altaldban
tobb kiilonb6z6 hattér-technoldgia felhasznalasara is képesek konfiguraciétdl fiiggben.

Dashboard/API

Network routing »{Compute system

Image store Object Store

Block storage Identity

1.4. Abra. Az OpenStack komponensek, és a kozottiik zajlo kom-
munikacié egy virtudlis gép elinditasakor

Tekintettel az openstack komponenseinek és az azokat alkotd szolgaltatdsok nagy
szamara, dolgozatomban csak a komponensek egy részét modellezem. Ez a részhalmaz
egy miikoddképes felh$ szolgaltatias megvaldsitasahoz sziikséges minimalis funkcidkészle-
tet alkot, reprezentativ azonban abban az értelemben, hogy mind a modellezés, mind az
automatizalt telepités, mind pedig a konfiguracié optimalizalas tekintetében a tovabbi
komponensek bevonasa nem mutat til az itt bemutatott mintak alkalmazasanal.

Jelen munkaban tekintetbe vett komponensek

Keystone: Ez a komponens egy specidlis katalogus szolgdltatast valésit meg, mely egyben
felel a felhaszndlok és szolgaltatasok hitelesitéséért és a hozzaférési szabalyok érvé-
nyesitéséért is. Nemcsak a felhasznaldk és csoportok adatait tarolja, hanem a hozza-
férési szabalyokat és a szolgaltatasok elérhetségeit is. A tarolas altaldban MySQL
adatbézisban torténik, de képes egyéb technoldgidk, példdul LDAP [51] hasznélatéra
is.

Nova: A Nova a szamitasi eréforrasok menedzseléséért felelés. Bar a szamitogép példa-
nyok egy kozos interfészen érhetok el, a hattérben szamos virtualizaciés technologia
lehet, példaul Xen [50], KVM, VMWare ESX [47] és Microsoft Hyper-V [46] is.
Léteznek olyan megoldédsok is, melyekkel virtualis gépek helyett valodi fizikai szami-
tégépeket kozvetit a komponens.

Neutron: Ez a komponens felel0s a szamitasi egységek kozotti haldzati kapcsolatok ki-
alakitasaért. A felhasznilok szaméra lehet6vé teszi virtualis halézatok, utvalasztok,
tiizfalak és terheléselosztok dinamikus létrehozasat szamitasi egységeik szamara.

Glance: Amikor a Nova elindit egy szamitasi egységet, példaul egy virtualis gépet, sziik-
ség van egy elore telepitett kornyezetre, a rendszerképre, ami tartalmazza az ope-



raciés rendszert és a sziikséges programokat. A Glance komponens egy rendszerkép
konyvtarat alkot, melybdl kivalaszthatjak a felhasznalok, hogy melyik képbdl indit-
son a Nova 1j szamitogépet. A komponens a felhasznalok felé, is szolgdltat, hiszen
egyedi rendszerképeket is feltolthetnek. A hasznalt tarolasi technolégidk

Tovabbi komponensek

Az OpenStack keretrendszer természetesen a fentieken kiviil szdmos més komponenssel
rendelkezik, melyek az infrastrukturalis képességeken platform szintiieket is megvaldsita-
nak.

A Cinder komponens blokk alapu taroldst valésit meg a felhében, mig a Swift ob-
jektum tarat implemental. A Horizon nevil szoftver egy webes felhaszndléi feliilet, mely
segitségével a felhasznalok kényelmesen elérhetik a parancssorbdl koriilményesebben hasz-
nalhaté funkciokat.

A szolgaltatas méréséhez szitkség van egy adatgytijté szolgaltatasra, ezt a Ceilometer
valésitja meg, ezen feliil a felh6 bels6é diagnosztikaban és az alkalmazisok automatikus
skaldzasaban is szerepe van. A felh6ben futé alkalmazasok konfigurdciémenedzsmentjé-
ért a Heat nevli komponens felel. A Trove mar a platformfelhd irdnydba mutat azzal,
hogy adatbazis szolgaltatast kindl a felhOben. A fentieken kiviil még szamos komponens
telepithetd az OpenStack keretrendszerbe, melyek specifikus feladatokat oldanak meg az
infrastruktira- és platformszolgaltatds teriiletén.

Jellemz6 architektiralis mintdk openstack telepitésekben

A komponensek kiilonb6z6 szoftverekbdl épiilnek fel, melyek egytuttmiikodve végzik felada-
tukat. A rendszer tervezésekor figyelembe kell venni, hogy az egy komponensbe tartozd
szoftvereknek is lehetnek eltér6 beallitasai, illetve hogy bizonyos szoftvereknek ugyanazon
a gépen kell futniuk technikai okokbdl.

A tervezés megkonnyitése érdekében az OpenStack telepitési utmutatdjaban [32] sze-
repel egy alapvetd architektira minta, ami harom fobb szerepet definidl a felhét felépitd
szamitogépek szamara (1.5. dbra). A Controller node szerepii gépeken futnak azok a szoft-
verek, melyek a felh6 menedzsmentjét végzik, példaul a komponensek kézponti vezérld
szoftverei, vagy az API szolgaltatasok. Ezekbdl az egységekbdl tobb is 1étezhet egy rend-
szerben a redundancia és a teljesitményé novelése érdekében, de a feladatatvétel vagy a
terheléselosztas megoldasara kiilon szoftverek sziikségesek.

A virtudlis gépeket a Compute node szerepti gépek futtatjik. Ehhez két szoftverre
van sziikség, egyik a Nova dgense a virtualizacids technoldgia irdnyitasdhoz, a masik pedig
egy Neutron agense, mely a hélézati bedllitasok kezeléséhez sziikséges. Az utolsé szerep
a Network node, ami a halézatok harmadik rétegbeli miikddtetésében jatszik szerepet
DHCP szerverként és utvalasztoként. Mivel a kifelé iranyuld forgalom ezen megy keresztiil,
a Compute node esetében nem sziikséges kozvetleniil 6sszekotni a vildghaléval.

Az 6sszetettebb architekturdlis mintdkat az OpenStack architektira dtmutaté [30]
részletezi.

1.3. A konfiguraciomenedzsment kihivasai OpenStack-ben

A t6bb szolgaltatdasbdl 4116 elosztott rendszerek tervezése és telepitése jelentés kihivasok
elé allitja a rendszermérndkoket. Ez a probléma hangsilyosan jelentkezik a privat felhék
vildgaban, kiilonosen az OpenStack esetében. A nagyszamu szolgaltatas, konfiguraciés le-
het6ség és a valtozatos teritési elrendezések mellett nehéz megfelel6 tervezési dontéseket
hozni. A szitudciét tovabb bonyolitja, hogy a szolgaltatdsok egymaésra épiilnek, ezért a
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1.5. abra. Az OpenStack hdrom elemii minta-architektiraja [4]

bedllitasaiknak minden esetben konzisztensnek kell lenniiik egymaéssal. Ezt a problémét
kikiiszoboli az OpenStack-et automatikusan telepité keretrendszerek alkalmazésa (2.1 fe-
jezet), ezek koziil azonban egyik sem tdmogatja a megvaldsitand6 konfiguracié modelljének
MDD folyamat részeként létrehozasat, illetve elemzését.

Az ilyen komplex rendszerekben a rendelkezésredllas megvalésitasa jelenti az egyik
legnagyobb nehézséget. Meg kell hatarozni a szolgaltatasbiztonsig szempontjabdl rele-
vans részszolgaltatasokat és az azokhoz megfelel6 szolgaltatasbiztonsagi mechanizmusokat,
majd megtaldlni a helyes telepitési elrendezést az elvart felhé teljesitmény és rendelkezésre-
allas biztositasdra. A konfiguricié funkciondlis és hibattirési teszteléséhez el kell végezni a
telepitést, ami a jelenlegi technolégiakkal idéigényes feladat, f6leg ha a terveket iterativan
javitani kell.



2. fejezet

Felho konfiguraciok modellvezérelt
menedzsmentje

A szoftverfejlesztésben a modell alapti megkozelitések és folyamatok (melyekre Gsszefog-
laléan mint Model Driven Design — MDD — szoktunk hivatkozni) alkalmazisa ma mar
bevett gyakorlatnak szamit. Ezeknek k6z0s jellemzdje, hogy a rendszerfejlesztés folyamata
soran preciz, metamodellel rendelkez6 modellek egy sorozata késziil el, a folyamat végén
legalabb részleges kdd és konfiguracié generaldssal.

Hasonl6 megkozelitések az IT rendszerek telepitése és menedzsmentje teriiletén is
ismertek. Az IT konfiguraciomenedzsmentben raadasul a futdsidejii modelltamogatas is
meglehetdsen elterjedt. Ennek példdja a modern Windows platformok Windows Manag-
ement Instrumentation (WMI) funkcionalitdsa, mely szabvdnyos, objektumorientalt mo-
dellekbe! képezi le a platform aktudlis futdsi és konfigurciés allapotat. CIM alapt me-
nedzselhetOséget biztositanak a VMWare bizonyos termékei, és nagyvallalati adattarold
megoldésok is (Lasd SMI [40])

Az ITIL (IT Infrastructure Library) altal javasolt CMDB (Configuration Management
Database) szolgaltatas célja is az, hogy egy kézponti, modell alapt, federdlt képet tart-
son karban egy menedzselt infrastruktirardl, és annak szolgaltatdsairél. (CMDB szoftvert
tobb nagy szoftvergyartd is nyujt, de ezek alkalmazasanak bonyolultsiga miatt CMDB
rendszereket jellemzéen csak nagyvallalati infrastruktirdkban talalunk)

Ezen modell alapi konfiguricidleiré és menedzsment megkozelitések példajan trivi-
tervezzik és irjuk le, valamint hogy igényeinket egy modellben hatarozzuk meg (A végre-
hajtast egy intelligens telepitémegoldasra bizva). Irodalomkutatdsom azonban azt mutatta
meg, hogy az OpenStack-hez ma még nem létezik altalanos konfiguracio és telepités leird
modell. Léteznek ugyan OpenStack telepité eszkozok, melyek bemenete egyfajta szakte-
riilet specifikus konfigurdciéleirasként felfoghatd, ugyanakkor korlatozott, nem nyilt, vagy
legalabb is nem kozismert modelleket alkalmaznak, {gy felhasznalhatésaguk megkérdéje-
lezhetd.

Jelen fejezet attekinti az OpenStack telepitésére és menedzsmentjére alkalmazhatd
eszkozoket, majd bemutatja dolgozatom egyik f6 eredményét, egy nyilt és altalanos mo-
dellezés keretrendszert OpenStack konfigurdciékhoz és telepitésekhez, melyet végiil fel-
hasznalunk OpenStack automatizalt telepitésére Docker kdrnyezetben.

'Lésd DMTF CIM szabvany csalddja: http://www.dmtf.org/standards/cim
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2.1. Az OpenStack telepités eszkozei

A rendkiviil nagy szamu konfigurdciés lehet6ség, kiillonbo6z6 Linux disztribicidk és hard-
verkornyezetek, tovabba a felh6 rendszerek mérete miatt sziikség van telepitést végzo6 szoft-
verekre. Az OpenStack telepitésére szant szoftverekkel szemben olyan igények meriilnek
fel, melyek tulmutatnak az altalanos eljarasokon.

A felh6 rendszerek altaldban rendkiviil nagy szamu szamitégépbdl dllnak, ezért a tele-
pit6 szoftvernek rendelkeznie kell olyan funkcionalitassal, mely a gépek leltarazasat és teljes
feltelepitését elvégzi az operacios rendszert beleértve. A sziikséges szoftverek feltelepitése
utan a konfiguraciéjukat is el kell végezni, méghozza gy, hogy az megfeleljen a tervezett
OpenStack architektiranak. Ehhez a telepitének ismernie kell a gépek és szolgaltatasaik
kozotti Osszefiiggéseket.

A telepitést segité programok tobbsége a teljes spektrum egy bizonyos részét fedik
csak le, hardver és Linux disztribiicié megszoritasokkal, illetve csak néhany konfiguracios
lehet6ség tamogatasaval.

Altaldnos konfiguraciémenedzsment eszk6zok

Az éltaldnos konfigurdciémenedzsment eszkozok esetében, mint példaul a Chef [5] vagy
Puppet [36], a sajat formatumukban lehet megadni a telepitési eljaras leirdsit és a pa-
ramétereket. A legtobb ilyen eszkézhoz 1éteznek implementalt OpenStack telepitési elja-
rasok, de az OpenStack szdmos konfiguracids és architekturalis dontési lehetGsége miatt
hasznélatuk nehézségekbe titkozik.

A megoldasok egy része kevés beallitasi lehetoséggel rendelkezik, hogy a felhasznalok
dolgat egyszerlibbé tegye, ez azonban a lehetdségek besziikiilésével is jar. Azok az eljarasok,
amik az OpenStack lehet6 legszélesebb korii konfiguralhatésagat helyezik elétérbe, rend-
kivil bonyolulttd valnak. A rengeteg valasztasi lehetéség miatt sziikség lenne arra, hogy
a konfiguraciémenedzsment rendszer valamilyen médon kisziirje a hibas konfiguraciokat,
ezzel segitse a felhasznaldkat.

Az &altalanos konfigurdciémenedzsment rendszerek tobbnyire nincsenek felkészitve a
nagyszamu konfiguraciés paraméter felhasznalébarat kezelésére és helyesség-ellenérzésére,
tovabba hardver menedzsment eszkozokkel sem rendelkeznek, igy 6nalléan csak korlato-
zottan alkalmasak felhé rendszerek telepitésére.

Infrastruktira menedzsment rendszerek

Léteznek olyan megoldasok, melyek egy vagy tobb konfigurdciémenedzsment és egy hard-
verkezeld rendszer egylittesébdl dllnak, igy egy magasabb szinten vezérlik az infrastrukti-
rat. Ilyen példdul a Foreman [19], a Crowbar [9] tovabbd a MaaS [27] és JuJu [48] parosa.
Ezek szamara mar nem okoz gondot a hardverek nagy szama, tovabba a hozzaadott abszt-
rakcié miatt felhasznalébaratabbéd valhat a konfiguriciés feliilet, azonban tovabbra sem
képesek atfogdan ellendrizni a beallitasok helyességét, igy vagy kevés konfiguraciés lehet6-
ség van, vagy hibds konfiguracidk allithatok eld.

OpenStack specifikus telepitok

Az OpenStack telepitésére tervezett szoftverek, mint példaul a Fuel [34] vagy a Compass
[7] jellemzben tobb lehetséges bedllitdst és architekturalis dontést biznak a felhaszndls-
ra, ugyanakkor t6bb segitséget nyujtanak a konfiguracié tervezésénél. Ezek az eszkozok a
héttérben tébbnyire a mar kordbban ismertetett eszkézoket hasznaljak, de jelentos szakte-
riilet specifikus tudast és kényelmi funkciékat adnak hozza, példaul a beallitasok kiilonb6z6
variaciéit alaposan tesztelik.



A TripleO egy olyan megoldas, mely az OpenStack sajat eszkozeit hasznilja a terités-
re. Az Ironic nevii komponens menedzseli a szamitdgépeket, a Nova készit beldliik felhSbeli
szamitogép példanyt, a Neutron segitségével hozza létre a sziikséges hédldzati konfigura-
ciot, és a Heat telepiti fel és konfigurdlja a sziikséges programokat. Ezzel a rendszerrel
az OpenStack fliggetlenné valik a tobbi konfiguraciémenedzsment eszkoztol, raadasul a
komponensei fejlédésével a TripleO [43] is egyre fejlettebb lesz.

Specialis feladatra tervezett telepit6 szoftverek

Bizonyos telepiték specidlis célokat szolgalnak, példdul a DevStack [11] illetve az Anvil [1]
elsddleges célja az OpenStack tesztelése és kiprobalasa, illetve szoftvercsomagok készitése.
Forraskodbdl végzik a telepitést, és szamos konfiguraciot képesek kialakitani.

Az Inception [23] nevii szoftver a telepitést OpenStack felhdben végzi el, ezzel fel-
hobe agyazott felhot 1étrehozva. Ez tesztelési feladatokat is szolgdlhat, de adatbiztonsagi
vonatkozasai is vannak.

2.2. A modellvezérelt fejlesztés technologiai

A modellvezérelt fejlesztés a szoftverfejlesztésben ma mar széles korben alkalmazott pa-
radigma. Legfobb jellemzdje,hogy a megvaldsitast preciz modellezési fazis vezeti be, ahol
a modellek irjak le a szoftver adatszerkezeteit, és azok kapcsolatait. A modellek alapjan
forraskédot lehet generalni, mely a modell altal leirt médon viselkedik. A modellek leira-
sara szamos nyelv all rendelkezésre, tobbek kozott az UML, illetve annak egyszertisitett
részhalmaza, az EMF Ecore [41].

A megkdzelités kiilonosen alkalmas szakteriilet specifikus nyelvek készitésére a fogal-
mainak modellekkel torténd leirdsaval.

A modellvezérelt fejlesztési folyamat a legtobb probléméat modellek segitségével oldja
meg. Mivel az eltéré feladatokra kiilonb6z6 modellek nytjtanak megoldést, a modell ko-
z06tt transzformaciokra van sziikség. Ehhez kiilonb6z6 transzformacid leiré nyelvek dllnak
rendelkezésre, példaul az Atlas ATL [25], vagy a Viatra [10].

A modellek szamos felhaszndlasi médja koziil az egyik legfontosabb a kdédgeneralds,
mely lehetOvé teszi, hogy a felépitett modellekbél egy adott logika mentén a modellnek
megfelel§ programot készitsiink. A generdlas leirdsira szamos megoldas hasznalhatd, az
egyik legismertebb nyelv a java alapi Xtend [3], mely egy magas szinti programozasi
nyelv ami sablon technolégidjaval megkonnyiti a kédgenerdlast, mialatt megtartja a Java
kifejezéerejét.

Eclipse Modelling Framework

Az EMF [15] egy Eclipse [14] alapti modellezé keretrendszer és kdédgenerator strukturalt
adatmodell alapu szoftverfejlesztéshez. Kiilonbozé fejlesztési és futasidejii eszkozoket kindl
XMI formatumban leirt modellekhez, melyekkel generalni lehet a modell elmeinek megfele-
16 Java osztalyokat, az ezekhez tartozé adapter osztalyokat, melyek a kés6bbi modellszer-
kesztést segitik, illetve egy alapvetd szerkeszt6t. Az EMF irdnyadé szabvany adatmodellek
épitéséhez, szamos technoldgia és keretrendszer épiil ra.

Az EMF a modellek szerkezetét az Ecore modell mint metamodell segitségével ir-
ja le [41]. Az Ecore maga is egy EMF modell, igy 6nmaga metamodellje. Az Ecore az
UML szabvany egyszerisitett részhalmaza. Négy olyan osztilyt tartalmaz, mely ismerete
feltétleniil sziikséges a modellezéshez:

EClass: Leirja a modellezni kivant osztalyt. Neve van, 0 vagy tobb attribtituma és refe-
rencidja.
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EAttribute: A modellelemek attribatumait irja le. Egy attribitum egy névbdél és egy
tipusbdl &ll.

EReference: Az EReference a modellelemek k6zotti asszocidcié egyik oldalat irja le. Ren-
delkezik egy névvel, az asszocidcié masik oldalan talalhaté objektum tipuséval, il-
letve azzal az informacioval, hogy csak egy referenciardl van szd, vagy tartalmazasi
kapcsolatrol.

EDataType: Ez az osztily Attributumok tipusainak lefrdsara szolgsl. Ertéke lehet Java
nyelvi primitiv elem, mint példaul az int, vagy objektumok, mint a java.util. Date.

IncQuery

Az IncQuery keretrendszer graf alapt deklarativ lekérdezéseket tesz lehetévé EMFE mo-
dellekben. Egy magas szintli lekérdezonyelvet definidl, igy nincs sziikség imperativ prog-
ramozasra a kiilonb6z6 modellezési feladatok megolddsdhoz.[16] Ehhez a lekérdezényelv
kiegésziil olyan elemekkel, melyek segitségével lekérdezésen alapulé modellezési részfelada-
tokat lehet megoldani. Ilyen a kiilonb6z6 nézetek készitése, adatkotés, validacio, valamit a
lekérdezés alapti szarmaztatott értékek. Osszetettem feladatok megvalésitdsanal, mint pél-
déul modell transzformécié vagy kédgeneralds szintén alapveto épitoelemként szolgalnak
a lekérdezések.

A lekérdezényelven tul az IncQuery mésik eréssége a hatékony lekérdezémotor, mely
inkrementalis graf-mintaillesztési médszerével igyekszik lekiizdeni a skalazdédasi probléma-
kat [2].

Az IncQuery keretrendszer jol integralédik az Eclipse-el, az EMF modellezd keret-
rendszerrel, és az ahhoz illeszked§ szoftverekkel [44].

2.3. Modellezési megkozelités

Konfiguracids tér
EMF A konfiguracio alapvetd
metamodell fogalmai
Telepités
4 Transzformacid
EMF SR — [ — — — — Atelepités metamodellje EMF
A t L
példénvmﬂde” onnguracios ter modelje |_ metamode"
L 4
A telepités modellje EMF
példanymodell

2.1. dbra. A modellezési megkozelités

A konfiguraciomodellezés célja egy olyan szakteriilet specifikus nyelv készitése, mely

c s 2

vabbiakban telepitési modellnek nevezziik. Egy ilyen modellen lehet helyesség-ellendrzést,
optimalizdlast, teljesitmény és megbizhatdsigi elemzést, végezni, és fel lehet hasznélni a
telepités és tizemeltetés kiillonbozo fazisaiban.
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2.2. dbra. A modellezési megkozelités a nova-api szolgaltatds pél-
dajan bemutatva

A hatékonysag és hasznilhatosig novelése érdekében a telepitési modellt specifiku-
san ehhez a feladathoz alakitjuk. Ez gy valosul meg, hogy a metamodell altal definialt
osztalyok az OpenStack egyes specifikus elemei, az osztalyok mezéi pedig az adott szoft-
verelemek bedllitasai, igy az elkésziilt telepitési modell egyszeriibb és célravezetSbb.

A modellek kényelmes és hatékony hasznalatdhoz hozzatartozik a modellek helyesség-
ellenorzése. Nem csak a beallitasok értéktartomanyait kell figyelembe venni, szamos ennél
Osszetettebb szabaly van. [lyenek példaul a szolgaltatasok kozotti fliggoségek, amikor egyik
szolgaltatasnak sziiksége van egy masik szolgaltatasra. Sokszor ez azzal tarsul, hogy a fiig-
gbséget kielégitd szolgaltatasnak egy bizonyos beallitassal kell rendelkeznie. Ezek a struk-
taran feliili informacidk sokszor tilmutatnak az EMF Ecore metamodell leiréképességén,
igy példaul a fiiggéségi szabalyokat a modellhelyesség-ellenérzé szoftverbe kell bevinni.

Mivel az OpenStack rengeteg elembdl és szabalybdl épiil fel, nem tiint hatékonynak
manualisan megépiteni a telepités metamodelljét és hozza alakitani a modellt hasznald
programokat, foképp annak tudataban, hogy az OpenStack gyorsan fejlodik és ezzel egytitt
valtozik is.

A probléma megoldasara létrehoztam a konfiguracios tér modelljét, hogy egységesen
le lehessen irni egy adott OpenStack verzié tulajdonsagait, ami felhasznalhaté a telepitési
modell elkészitésére. A 2.1. abran lathaté ez a megkozelités. A konfiguracids tér metamo-
delljében olyan osztalyok vannak, melyek a szoftverkonfiguracié fogalmait irjak le, példaul
szolgaltatas, komponens, bedllitas vagy fiiggdség (Példa: 2.2. dbra). A metamodell fel-
hasznaldasaval késziilt konfigurdciés tér modellek igy képesek leirni egy OpenStack verzid
elemeit, azon bedllitasait és a kozottik huzodod Osszefiiggéseket, amibdl hatékonyan lehet
generalni a telepités metamodelljét és az arra épiilo szoftvereket.

2.4. A modellezés folyamata

A metamodellek mentén két részre bonthatjuk a folyamatot. Az els6 rész a konfigura-
cids tér elkészitését és telepitési modellhez sziikséges elemek generaldsat tartalmazza. A
masodik rész pedig a telepitési modell megalkotésabol és a hozza kapcsoldédéd programok
hasznélatabdl all. A folyamatot a 2.3. Abra mutatja be.
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2.3. dbra. A tervezési munkafolyamatok Gsszevont dbraja

e sz

csolatos informécidk bevitelét jelenti. A metamodell és a kiegészitd szoftverek generalasara
modellvezérelt szoftvereket készitettem.

A telepitési modell 1étrehozésa jellemzden gy torténik, hogy a felhasznals egyesével
létrehozza és bedllitja az elemeket. Léteznek azonban mas megoldasok is, példaul a ké-
s6bbiekben bemutatok egy olyan egyszerti modellgeneratort, ami a leheto legegyszeriibb
elosztott telepitést generalja, tovabba bemutatok egy olyan programot, amely linearis prog-
ramozassal optimalizalja és skédlazza a telepitést.

Az elkésziilt telepitési modellen érdemes ellenorzést futtatni, hogy minden megfelel-
e a konfiguricids tér modellben leirtaknak. A telepitési modelleket fel lehet haszndlni a
rendszertervezés és iizemeltetés szamos teriiletén. Hogy ezt bemutassam, implementaltam
egy olyan programot, mely a telepitési modell &ltal leirt rendszert Docker konténerekben
megvalésitja, ezzel tesztelve a konfiguraciot.

2.5. A konfiguraciés tér metamodellje

A konfiguriciés tér modellezését az EMF modellezési kornyezetben végeztem. A konfi-
guraciés tér modell elemei jellemz6en harom csoportra oszthaték, mintdkra, tipusokra és
beéllitasokra. A transzformécié sordn a konfigurdcids tér tipusaibdl keletkeznek a telepi-
tési tér osztalyai, a beallitasokbdl ezek attribitumai, a mintakbdl pedig azok a kiilonbo6z6
szabalyszerliségek, melyek nem részei a metamodellnek. A csoportokat absztrakt osztalyok
jelolik, melyek viszonyat a 2.4. dbra szemlélteti.

A tipusok osztélydnak a nevében szerepel a "Type' kifejezés (Pl.: ServiceType), és
a Type osztily leszarmazottai. A tipusok rendelkeznek a "name" attribiitummal, melynek
értéke a tipus neve lesz a telepitési térben. Tipusok kozé tartoznak a szolgdltatasok, a kom-
ponensek, és a tervezési teret jelenté objektumok is (2.5. dbra). A szolgédltatdsok lehetnek
komponens szolgaltatasai (ComponentService Type), vagy kiils6 szolgéltatasok (FEzternal-
Service Type). Példaul a nova-api nevil szolgaltatast egy ComponentService Type példany
reprezentalja, melynek a 'name" attribituma a "nova-api" értékre van allitva. Ennek a
transzformacié utani megfelelGje a telepitési metamodellben a NovaapiService osztély lesz.
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f NamedElement

= name ; EString

| S pattern | B Type
= genlD : EString = genlD : EString
[0..#] patterns T
85 configurable 5 option
[0.*] options | = pyllable : EBoolean = true
[0..1] configurable

2.4. abra. A f6bb Gsosztalyokat tartalmazoé osztdlydiagram

A Configurable osztaly leszarmazottai az OpenStack azon elemeit jeldlik, melyeket a
konfiguracio kialakitasaban aktivan részt vesznek. Ezek az osztalyok tartalmaznak bealli-
tasokat és mintakat, tovabba definidlhatnak modulokat és enumeraciokat is a beallitasok
megkonnyitésére.

Az enumeracié vilaszthato értékek listajat jelenti. Ezeket az enumeraciokat a bealli-
tasokban lehet felhasznalni érték tipusként.

A modulkategéridk és a modulok a Configurable osztily leszirmazottai. A modulka-
tegéria kivalaszthaté modulok egy halmazat jelenti. Ezzel a két osztallyal lehet tjrafel-
hasznalhato6 és kivalaszthatd konfiguracios blokkokat létrehozni a modellben.

A bedllitasok az Option 6sosztalybol szarmaznak, és megjelolik a bedllitds nevét és az
érték tipusat, ami lehet tobbek kozott szam, széveg, enumeracioé vagy modul. A kiilonbo6zé
tipusu bedllitdsoknak lehetnek specifikus attribitumai. A beallitdsok a tipusuknak megfe-
lel6 attributumként jelennek meg a telepitési modellben, az esetleges tartalmi kényszereik
pedig a helyesség-ellendrzében.

A mintdk a Pattern 6sosztalybol szarmaznak, és olyan informéciékat hordoznak, me-
lyek a telepitési modell azon elemein érvényesek, amelyeken a megadott mintaillesztés
érvényestil (2.6. dbra).

Az EndpointPattern mintdk akkor érvényesiilnek, amikor a modell egyik eleme az
adott bedllitdsok mellett egy szolgaltatasi végpontot fog lizemeltetni. Ez az informécié
késébb felhasznalhaté a modellre épiilé szoftverekben.

A DependencyPattern mintak érvényesiilése azt jelzi, hogy az adott elem az aktudlis
beallitasai mellett fligg egy masik szolgaltatastél. Két tipusa van, a hélézati és a helyi
fligg6ség. A haldzati esetben a két elemnek el kell érnie egymast halézaton keresztiil, helyi
fliggés esetén viszont a két szolgaltatasnak ugyanazon a szamitégépen kell futnia.
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[0..1] configurable

B Tye
= genlD : EString

[0..#] enumerations

E Enumeration

%
N R

H Configurable

[0..#] moduleCategories

o [0..1] configurahle

H EnumLiteral

= name : EString
= literalvalue : EString

| B ModuIeCategory| |

H configspace

| B ComponentType|

= versionString ; EString

| A ServiceType

[0..#] componentTypes

[0..1] category
H Module

[0..#%] modules

[0..%] externalServiceTypes

& serviceMame : EString

[0..1] component’

[0..#] serviceTypes

—:1

H ExternalServiceType |

Q ComponentServiceType

o essential : EBooleanObject = false

2.5. abra. Osszefoglalé diagram a tipusokrél

5 configurable

[0..#%] patterns

f pattern

= genlD : EString

E DependencyPattern

| | H EndpointPattern

= prerequisite : EBooleanObject = false

= dependencyType : DependencyTypes = LocalDependenc

o defaultProto : EString = http
= defaultPort : Elnt = 80
o defaultPath : EString

S Filepattern

= filename : EString

2.6. dbra. A mintdk atfogd osztalydiagramja

H ScriptPattern

= distictiveName : EString
= hook : Hook = Install

A tovabbi mintdk az alacsony szintli konfigurdcié elkészitéséhez sziikségesek. A Fi-
lePattern Gsosztaly leszarmazottai soronként allitjak elé a konfiguraciés fajlokat minta-
illesztéssel. A ScriptPattern Ososztély leszdrmazottai pedig programfuttatasok sorozatéat
definialjak a telepitési folyamat bizonyos allapotaiban, példaul a szolgaltatas elinditasa
elott, amikor elkezd futni a szolgéltatds, tovabba teszteléskor.
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2.6. Egy konfiguracios tér példa bemutatasa

A konfigurdciés tér modellezését egy példan keresztiil mutatom be, melyet a 2.7. 4bran
lathatnak. Az érthet6ség kedvéért nem tartalmazza a teljes telepitést, csak annak egy kis
részletét.

A kozponti elem a Configspace, a modell tartalmazasi fajanak gyokere. Egy adott
OpenStack verzié leirasat tartalmazza, jelen esetben a Juno verzidét.

Ez a demonstraciés céli modell csak egy komponenst, a Keystone-t tartalmazza. Ez
a komponens csak a keystone-all szolgaltatasbél all. Ennek nincsenek kiilon bedllitésa,
tehat a Keystone-nak ebben a modellben csak komponens szintli beallitasai vannak. Két
karakterlanc tipusi beallitds, ami az adminisztrator felhasznald azonositasi adatait tartal-
mazza.

A keystoneTokenDriver bedllitas felsorolas alapi, a lehetséges értékeit a KeystoneT-
okenDriver enumeracié tartalmazza, ahogy ezt a koztiik hizddoé referencia is mutatja. A
lehetséges elemek az Enumeration-hoz kapcsolédé EnumlLiteral elemek adjak.

A Database nevii modulkategéridban jelenleg egy modul taldlhatd, a MySQLConfig.
Ez felel a szolgdltatasok és az adatbazis kapcsolataért. Ha tovabbi adatbéazis megoldasokat
szeretnénk felvinni a modellbe, a modulkategéridhoz kellene hozzdadni Gj modulokat. A
MySQL konfiguracidja 3 széveges beallitast tartalmaz az adatbazis hozzaférési adatairdl.
A Keystone komponens adatbazisat a DBConfig beallitdssal lehet kivalasztani.

Erdemes megemliteni, hogy a KeystoneTokenDriver tartalmazé eleme a Keystone
komponens volt, a "Database"-t viszont a gyokér elem tartalmazza, hiszen a KeystoneT-
okenDriver csak a komponensen beliil lesz felhasznélva, adatbazis-konfiguraciét viszont
szinte minden komponens haszndl, ezdltal a modell rendezettebb és konnyebben érthetd
lesz.

A MySQL-t hasznélé szolgaltatasoknak el kell érnilik a MySQL szervert. Ezt a mo-
dulhoz tartozé fiiggoség szimbolizalja, mely lathatéan halézati tipust és referencidval ren-
delkezik az igénybe vett szolgaltatashoz.

A komponensekhez nem sorolhaté szolgaltatdsok, mint példdul a MySQL szerver a
gyokérelemhez tartoznak.
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H Deployment

H Metwork

= ipAddress : EString
= netMask : ElntegerObject

[0..1] network [0..¥] netwarks [0..1] OpensStack

[1..%] nwif
[0..1] Infrastructure

B nwiF H node B infrastructure ‘ | E openstack

= |PAddress : EString
o interfaceMame : EString

= hostname : EString = VersionInformation : EString = Juno

[0..¥] interfaces [0..%] nodes

% [0.1] node

[0..1]|keystone

[0..%] services

@ Service H KeystoneComponent
= keystoneTokenDriverOption : KeystoneTokenDriverEnum = keystone.token.persistence.backends.sql. Toker
= adminTokenOption : EString = ADMINTOKEN
© adminPassOption : EString = pass
B

—
¢ [0..1] DBConfigOption
* KeystoneTokenDriverEnum
= KeystoneSQLDriver
5 Externalservice | %5 openstackservice 4 Q DatabaseModuleCategor!
= verbose : EBooleanObject = false
T [0..1] source T [0..*] keystonecamponentservice /—T
| [0..#] dependencies
B mysalService | @ Dependency | FQ KeystoneComponentService| H MySQLCenfigMadule
o prerequisite : EBoolean = false = usernameQOption : EString = username
= passwordOption : EString = password
= databaseOption : EString = db

[ L | | -LI

B LocaIDependencyi |E NetwcrkDependencyi |E keystoneaHSewlce|

2.8. abra. A transzformaciéval késziilt telepitési metamodell

A fent kifejtett konfiguracids tér modelljébdl transzforméciéval telepitési metamodellt
allitunk el6, melyet a 2.8. dbran szemléltetiink. A Deployment a gyokér-elem, két {6 részre
osztja a modellt, infrastruktirara és az OpenStack-re. Az infrastruktira szamitégépekbél,
azok hélézati interfészeibdl és az ezeket Gsszekotd haldzatokbol all.

A szolgaltatasok Ososztalydbdl (Service) szarmaznak a kiils§ szolgéltatdsokat és az
OpenStack szolgdltatasait Osszefogd absztrakt osztdlyok. A mysqlService természetesen
kiils6 szolgaltatas. A keystoneallService a KeystoneComponenService 0sosztalynak leszar-
magzottja, ami a Keystone szolgaltatasainak &sosztalya.

A komponenseket az OpenStack osztdly tartalmazza. A KeystoneComponent attribu-
tumai a konfiguraciés tér bedllitasainak felelnek meg. A felsorolas alapt beallitasbdl egy
Enum tipus keletkezett, ami a megfelel§ attributum tipusa is egyben. A modul beallitas-
bdl referencia lett a modulkategéridra, ami egy absztrakt osztaly, leszdrmazottja pedig a
konkrét modul.

2.7. Egy tervezési modell példa bemutatasa

A tervezési tér metamodelljébdl képzett modell a 2.9. dbran lathatd. A gyokéreleme a
"Deployment", az infrastruktura pedig egy halézatot és egy szamitdgépet foglal magaban.
Az abran lathato a gépen futd két szolgaltatas, melyek kozott haldzati fiiggdség van.
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4 : Deployment

o iy

Juno : OpenStack : Infrastructure

: Y
nodel : Node

Keystone : KeystoneComponent T
keystoneTokenDriverOption : keystone.token. persistence.backends. sql. Token ‘. 5
adminTokenOption : ADMINTOKEN core

i} R memory : 8
adminPassOption : pass
hostname : nodel

MySQLConfig : MySQLConfigModule

usernameOption : username keystone-all : keystoneallService 10.0.0.2 : NWIF
passwordOption : password verbose : false interfaceName : ethO
databaseOption : db X \
: NetworkDependency networkl : Network
patternName : mysql ipAddress : 10.0.0.0
prerequisite : true netMask : 16

X

mysql : mysqlService

2.9. abra. Egy telepitési modell példany

2.8. Telepitési modell generalasa

A konfiguriciés tér ismeretében szamos médon lehet telepitési modellt generalni. Imp-
lementaltam egy megoldast, amely egy egyszerli példan keresztiil bemutatja a telepitési
modellek generalasat. A program célja, hogy egy olyan telepitést generaljon, amely min-
den bedllitdsnal az alapértékeket prébalja megtaldlni, minden szolgédltatdsbdl csak egy
példanyt telepit ha a fliggéségek mast nem irnak eld, tovabba a lehetd legjobban szétteriti
a telepitést. Az igy kapott telepitési modell tesztelésével ellenérizni lehet, hogy a halbzati
szolgaltatasok cimei és az alapbeallitasok helyesek-e.

A konfiguraciés térben definidlva van egy attribitum, ami azt jeloli, hogy az adott
szolgaltatas feltétleniil sziikséges e a komponens hasznéalatdhoz. Ezeket a program telepiti
kiilon gépekre, majd minden minden sziikséges beallitast alaphelyzetbe allit. Az igy kiala-
kult rendszert a fliggéségek mentén kiegésziti a kévetkezd iterativ algoritmust hasznélva:

1. Fiiggbségek meghatarozasa a mintdk segitségével. Amennyiben nincs kielégitetlen
fliggbség, a program leall.

2. Figgbségek kielégitésére megfeleld szolgdltatdsok létrehozasa, lokalis fiiggésnél
ugyanarra a gépre, haldzati fliggés esetén 4j szamitogépre .

3. Uj szolgaltatasok beallitasainak alaphelyzetbe hozasa.

4. Ugras az els6 1épésre

2.9. A Docker rendszer

A Docker [49] egy nyilt forrast projekt, melynek f6 célja, hogy operacids rendszer szintii
virtualizaci6 felhasznalasaval javitsa alkalmazasok egységbe csomagolhatésagat és hordoz-
hatésagat, igy megkonnyitse a fejlesztOk és a rendszergazdéak dolgat. Az alkalmazéasokhoz
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Infrastructure

2.10. abra. A konténer alapt virtualizacié sematikus dbraja [12]

rendszerképeket lehet késziteni, melyek tartalmazzak az alkalmazast és fliggGségeit a kern-
el kivételével. Az igy elkésziilt szoftvercsomag lényegesen kisebb, mint egy teljes operacids
rendszer, azonban az alkalmazds fiiggéségeit tartalmazza, igy barmelyik szerveren futtat-
haté fliggdségek telepitése nélkil (2.10. &dbra).

A Docker rendszer legfontosabb eleme a Docker Engine, mely a konténerek létreho-
zésdért és futtatasaért felelés API-t és eszkoztarat nyujts A hattérben tobb technolégia
koziil valaszthatunk. Az alapbedallitas a libcontainer nevii vezérld, amivel operacios rend-
szer szinti virtualizécié valésithaté meg. Ezen kiviil még szamos virtualizacios technolégiat
tamogat, melyek kozott megtalalhatok mas operacios rendszerek megoldasai, mint példaul
a BSD Jail, de akar teljes virtualizéciét is vdlaszthatunk a QEMU vezérl6vel.

Az operaciés rendszer szintii virtualizacié esetében a rendszermag képes izolalt fel-
hasznaldi térben futtatni folyamatok csoportjait. Ezeket a felhasznaldi tereket nevezik
Docker koérnyezetben szoftver konténereknek. A konténerekben futé alkalmazdsok szdmé-
ra ugy latszik, mintha egy teljes értékii kiszolgalén futnanak. Az operdciés rendszer szintii
virtualizacié koltsége rendkiviil alacsony [17], hiszen ugyanazt a kernelt hasznalja, mint
a nativan futé programok, nem torténik hardver emulécié és hardver tamogatasra sincs
sziikség.

A Docker rendszer tovabbi 6sszetev6i megkonnyitik a rendszer hasznélatét [13], és to-
vabb gyorsitjak a fejlesztést és az tizemeltetést. A Docker Hub egy olyan internetes portal,
mely a felhaszndlok altal készitett rendszerképeket tarolja és teszi elérhetové. Itt a legtobb
Linux disztribicidhoz és a fontosabb alkalmazasokhoz, példaul az Apache webszerverhez
is taldlhaté rendszerkép. A Docker Swarm segitségével gépeinket szamitasi fiirtként kezel-
hetjiik. A Docker Compose a t&bb konténerbdl 4116 rendszerek Gsszeallitasat teszi lehet&vé.

2.10. OpenStack telepitése Docker konténerekbe

Munkam sordn a Docker rendszert a modellvezérelt konfiguracidkezelés tesztelésére, miiko-
doképességének bizonyitdsara hasznaltam. Szerettem volna elkeriilni, hogy a megoldasom
a Docker rendszertél fiiggjon, ezért nem hasznaltam a magasabb szintii funkcidkat.

A rendszerkép

Egy ko6z6s rendszerképet hasznalok az konténerek elinditdsdhoz, melyre az Gsszes sziiksé-
ges program fel van installalva, hogy ezzel gyorsitsam a tesztelést. Természetesen lehetne
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minden konténerhez kiilon rendszerképet késziteni futasidében, de ezek a programok vi-
szonylag kis méretliek, ezért nincs sziikség erre.

A rendszerkép alapjat az Ubuntu 14.10-es verzidjanak Docker konténerre szant kiada-
sa alkotta, mivel ez az Ubuntu verzié tartalmazza az dltalam hasznalt OpenStack IceHouse
kiadéast. Docker konténerekben nem hasznélatosak az operacios rendszerek sajat szolgalta-
tasvezérlo szoftverét, hiszen azok teljes értékil szamitégépekhez vannak tervezve. Emiatt
az altalam készitett rendszerképben a Supervisord [42] nevii szoftver végzi a szolgdltatdsok
menedzselését, ami egy egyszeri lokalis szolgaltatdasmenedzsment rendszer. Egyszeriisége
és tavolrol vezérelhetOsége népszeriivé teszi a Docker vilagadban. A Supervisord szamaéra
minden szolgéaltatashoz fel van véve egy konfiguracios fajl, igy a nevével hivatkozva el lehet
inditani 6ket.

Az infrastruktura el6készitése

A miivelet egy érvényes telepitési modellbél indul. A folyamat elsé 1épése, hogy a program
létrehoz minden modellbeli szamitogép szimulalasara egy konténert, majd annak IP-cimét
beilleszti a telepitési modellbe, abban végiil minden IP-cim a valésagnak megfelel$ lesz.

A konténerekbe egyesével feltolti a modellbél generdlt konfigurdciés fajlokat, melyek
minden gépre kiilonb6zoek lehetnek. A konfigurdcids fajlok generdlasa a telepitési modell-
bél torténik a (2.5) ban bemutatott elemek alapjan.

A szolgaltatasok konfiguracidja és elinditasa

A program a szolgdltatasok elinditasahoz az IncQuery lekérdezényelvet veszi igénybe. A
telepitési modellt kiterjesztjik egy mezovel, ami leirja a szolgaltatas aktualis allapotat. A
kovetkez6 értékeket veheti fel:

none A konfiguricié még nem kezd6dott meg

installed A futtatas el6tti beallitasok készen vannak

started A szolgaltatas fut

running A tesztek lefutottak, igy hasznalatba lehet venni a szolgaltatast

Kezdetben minden szolgaltatds a none allapotban van. A szoftver ekkor végez egy
IncQuery lekérdezést, hogy milyen szolgaltatasokat lehet elinditani. Azokat a szolgaltata-
sokat lehet elinditani, melyek Osszes fiiggésége running allapotban van. Ebbe kezdetben
csak azok a szolgaltatasok tartoznak bele, melyeknek nincs fiiggéségiik. A program ezektél
indulva fokozatosan végighalad a szolgaltatdasokon.

Amikor egy szolgaltatast elindit, az kezdetben a mone allapotban van. A program
elvégzi rajta a kezdeti beallitasokat, melyeket a konfiguracios térbeli ScriptPattern objek-
tumok adnak meg. Ezek utan elinditja a szolgaltatast, majd elvégzi rajta az elinditas utan
sziikséges beallitasokat.

Végiil elvégzi a teszteléshez sziikséges parancsokat, majd ha minden rendben volt,
akkor beéallitja a running allapotot. A program ezutan Ujabb elindithaté szolgaltatédst
keres, és ezt addig folytatja, amig az Gsszes szolgaltatds elindul.

Természetesen elofordulhatnak a modellben korkoros fliggdségek, amik az ismertetett
eljarast id¢ elotti megallasra késztetnék. A probléma orvosldsara bevezettem egy attribu-
tumot a fliggéségeknél, mely azt hatarozza meg, hogy az adott fliggdségre sziikség van e a
szolgaltatas elinditasakor is, vagy mar csak a helyes mitkodéshez sziikséges. A teljes meg-
oldast egy IncQuery validdciés minta jelentené, ami hibat jelez korkoros fliggéségekkor,
igy a konfiguracios teret tervezé mérnok idében reagalni tud.
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Tesztelés és eredmények

A program a 2.8 szekciéban bemutatott modellgeneralas eredményét teljes egészében tele-
piteni tudja Docker konténerekbe. Nemcsak a tesztek futottak le helyesen, de létre tudtam
hozni virtudlis gépet, aminek a héalézati funkciéi is megfelel6en mitkédtek. Ehhez a miive-
letsorhoz az Gsszes telepitett komponensre sziikség van, igy elmondhaté, hogy a telepités
sikeriilt.
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3. fejezet

Felho konfiguraciok
szolgaltatasbiztonsagra
optimalizalasa

3.1. Motivacid

Az OpenStack komponensek szolgaltatdsbiztonsaga és hibatiirése kulcsfontossagu aspek-
tusok. hiszen ha a keretrendszer szolgaltatdsai nem miikodnek egy id6pillanatban, akkor
nincs lehetGség a bérelt eréforrasok modositasara, illetve rosszabb esetben azok elérésére
sem. Nem véletlen, hogy az OpenStack egyes komponenseihez léteznek olyan hibat{irési
mechanizmusok, melyek alkalmazasaval a szolgaltatdsok rendelkezésreallasa és hibatiirése
nagyban megnovelhetd. Ezen mechanizmusok koziil a hivatalosan tdmogatottak az aktiv-
aktiv illetve aktiv-passziv replikacié mintainak valamely valtozatat valdsitjak meg.

Latni kell azonban, hogy a komponensek nagy szama és az azok f6lott megvaldsitandd
hibattirési mintdk viszonylagos sokfélesége miatt az OpenStack komponensek fizikai gépek-
hez rendelésének tervezése kozel sem trivialis feladat, kiilonosen akkor, ha a komponensek
terhelésfiiggd erdforrasigényeit is figyelembe kivanjuk venni.

Jelen fejezet célja ennek megfeleléen az, hogy az OpenStack komponensek fizikai
gépekre telepitésének probléméajara adjon matematikailag preciz megoldast. A problémaéra
megadok egy linearis programozasi modellt, melyben a f6 figyelembe vett kényszerek a
kovetkezok:

e A szolgaltatasok hibat{irési paraméterei.

— A redundancia megkdvetelt szintje.

— A redundancia kivant szintje.
e A szolgaltatasok eréforrasigényei.
o A szolgaltatas pozitiv és negativ szomszédossagi kényszerei.

A modell az OpenStack adminisztraciés szolgaltatdasait optimalizalja, a fennmaradd
gépekbdl fog allni a felhd szamitasi ercforraskészlete. Csak teljes szamitogépeket vesziink
itt figyelembe, hogy a megbizhatdsag érdekében ne keriiljon ugyanarra a gépre egy felhasz-
naléi alkalmazas és egy rendelkezésreallds szempontjabdl fontos szolgaltatds. A célfiiggvény
részben a lefoglalt gépek szamat minimalizalja, részben pedig a replikak szaméat maximali-
zélja valtoztathatd sulyozassal. A fejezet ennek megfeleléen a linedris programozési prob-
léma modellezését mutatja be eloszor, majd néhany kisebb példaval azt szemlélteti, hogy
értelmes és szitkséges a linedris programozas eszkozkészletéhez nytlni OpenStack teritések
tervezésénél is.
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3.2. Konfiguracidok optimalizalasa linearis programozassal

A mérnoki gyakorlat kiillonbo6z6 tertiletein nagy hagyomédnya van a matematikailag preciz
konfiguraciétervezés és optimalizalds linedris programozassal, illetve (kevert) egészérté-
ki linearis programozassal tdmogatasanak. Ennek jellemz6 megoldasait és "triikkjeit" itt
nem all médunkban targyalni. Kiemelend6 azonban, hogy egy felhében a virtualis gépek
felhasznaldk altal meghatarozott hibatlirési kovetelményeknek megfeleld, optimalizalt te-
rités tervezése nagyon hasonlit ahhoz a probléméhoz, amit jelen fejezetben vizsgalunk. A
virtudlis gép teritési probléméra egy hibatiirést is figyelembe vevd tjszerti megkozelitést
adtam szerzétarsaimmal a [26] cikkben; ezt a megkozelitést adaptalom jelen munkdmban.
[26] egyben hivatkozza az dltaldnos célu adatkozpontok VM terités optimalizaldsdnak f6bb
ismert megkozelitéseit is.

3.3. Magas rendelkezésreallasi mintak és azok megvalésitasa OpenStack-
ben

Az informatikai rendszerek tervezésekor a rendelkezésreallas kérdése megkeriilhetetlen.
A felh6k helyzete kiillonésen bonyolult a szolgdltatdsok nagy szama és eltérd viselkedése
miatt. Ezért egy OpenStack rendszer tervezésénél a kiillonbozé szolgaltatasokat érdemes
kiilon targyalni.

Az OpenStack ide vonatkozé ttmutatdja alapjén a nagy rendelkezésreallasi rendsze-
rek célja az, hogy minimalizaljuk a ledllast és az adatvesztést [31]. A hibék bekovetkezése
elkeriilhetetlen, ezért a rendelkezésreallas névelése érdekében el kell érni, hogy a szolgal-
tatas hiba esetén is lizemeljen, tovabbé a hibakat a lehet6 leggyorsabban kezelni kell.

A hibakezelés elengedhetetlen eszkoze a szolgédltatdsok folyamatos feliigyelete. Egy
ilyen méreti rendszerben nem mindig deriil ki, hogy pontosan hol is van a meghibasodas,
hiszen egy hibajelenségnek tobb oka is lehet. A hibaok meghatarozasihoz (hibakorreld-
ci6 [21]) rendszerszint(i diagnosztikara van sziikség, mely kiilénb6zé pontokon szondakkal
vizsgalja a szolgdltatasokat. A szondék kimenete és a telepitett rendszer és Osszefiiggései
ismeretében mar behatérolhatjuk a hiba forrdsat, ami nem csak az operatorok szamara
fontos, hiszen automatikus hibaelharitasi eljarasok is sziikségessé valhatnak a helyes mi-
kodés fenntartasa érdekében, példdul a hibés szolgaltatas leallitasa. Bar az OpenStack-hez
az altaldnos monitoring szoftverek mellett specifikusabb eszk6zok is vannak (Pl.:Stacktach
[20]), a konfiguracidk soksziniisége miatt az dtfogd diagnosztika tovabbra is kihivasok elé
allitja a rendszermérnokoket.

A magas rendelkezésredllas elérésére az egyik legfébb eszkoze az egyszeres hibapontok
szaméanak csokkentése, amit redundancia bevezetésével érhetiink el. A redundancidnak
viszont ara van, és ez nem csak a teljesitmény és eréforrasbeli. A tobbszorozott elemek és
az Oket 6sszekotd hibatilirési mechanizmusok tizemeltetése 6nmagaban koltséget és rizikdt
hordoz.

Allapotmentes és allapottarté szolgaltatasok

Allapotmentes (stateless) szolgaltatdsoknal a redundancia megvaldsitdsa lényegesen egy-
szerliibb. Ezek olyan szolgaltatasok, melyek belsé dllapota nem valtozik meg az elvégzett
miiveletek hatdsara. Ilyenek példaul az API szolgaltatasok, melyek ugyan az adatbazisban
és a tobbi szolgédltatdsban okozhatnak valtozasokat, de csak 6sszekotdi szerepet vallalnak.
Mivel nincs bels6 allapotuk, nem kiilonboznek egymastol a futdé példanyok a felhasznaldk
szemsz0gébol, ez megkdnnyiti az esetleges feladatatvételt.

Az allapottal rendelkezé (stateful) szolgaltatasok kérések kiszolgalasakor megvéltoz-
tathatjdk a belsé allapotukat. A feladatatvétel megolddsa tehat sokkal Osszetettebb a
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probléma, hiszen az allapotaikat szinkronizalni kell, hogy a helyes miikédést biztositsuk. A
szolgaltatasok azonban valtozatos allapotokkal rendelkezhetnek, melyeket kiillonbozokép-
pen lehet szinkronizalni. J6 példat adnak a taroldst megvaldsité szolgaltatdsok, melyeknél
az adatot replikalni kell, és szamolni kell a szinkron replikacié teljesitménykoltségével,
vagy az aszinkron replikaciéndal az esetleges adatvesztéssel. A probléma redundans kozos
taroloval vagy replikaciot biztosité hélézati fajlrendszerrel megoldhatd, de kiilon figyelmet
igényel.

Elméletileg lehet6ség lenne arra, hogy a futtaté platform (fizikai vagy virtuélis) szint-
jén valositsunk meg allapotszinkroniziciét. Ez azonban gy fizikai hardver, mint virtudlis
gép esetén extrém koltséges, bar lehetséges. tgynevezett lockstep lizemmoddban futéd pro-
cesszorok mar a mainframe-ekben is léteztek, és ma mar virtualis gépekre is elérheté6 VM
lockstep megoldés. Ehelyett az allapotszinkronizaciét magasabb szinten koztes rétegben,
vagy az alkalmazas szintjén szokds megvaldsitani.A magédban a felhében futtatott alkalma-
zésokra igy az ajanlott megoldas 6nmagaban hibat{ir6 elosztott alkalmazasok hasznalata.
Mint latni fogjuk, ugyanez a megkozelités alkalmazandé a felh6t megvaldsitéd szoftverkom-
ponensekre is.

A redundancia megval6sitasi mintai

Client Client
(User) (User)
Heartheat
Active Standby Active Standby
Server Server Server Server
Heartheat Heartbaat
< > Grmmmmmmmmmmanand
Replication

— = O —

3.1. abra. Egy tipikus aktiv-passziv redundancia minta.

Akkor beszélhetiink aktiv-aktiv redundanciardl, ha a hibamentes miikodés esetén az
Osszes elem miikodik, és a terhelés el van osztva kozottik. A biztonsdgos miikodéshez ter-
mészetesen a terhelést egy elemnek is el kell tudni viselnie. Ez a hibatiirési minta biztositja
a hiba utani leggyorsabb helyreallast, viszont rendkiviil koltséges hiszen sokkal nagyobb
Osszteljesitményre van sziikség, mint azt az hibamentes de redundanciamentes miikodés
megkivanna.

Ha a szolgaltatasok allapottartdk, az allapotok kolesonos szinkron replikaldaséra lehet
sziikség, hiszen itt a redundanciat alkoté elemek mindegyikétol johet allapotvaltozas. A
konzisztencia fenntartasa igy koltségessé valik, és a legtobb esetben csak alkalmazdasszinten
megoldhaté.
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Ezzel szemben aktiv-passziv (3.1.) mintdban egy adott id6pontban csak egy példany
aktiv. Ez a mddszer koltségkimélobb, hiszen a passziv szolgaltatast futtatd eréforrasokat
legalabb részben kikapcsolhatjuk vagy masra hasznalhatjuk. Az allapottarté szolgaltatasok
allapotreplikacidja is egyszertisodik, hiszen csak egy iranybdl lehet valtozas, ezért nem
kell kiilon figyelmet forditani a konzisztencidra. A héatranyai kozott szerepel az aktiv-
aktiv mintaval szemben, hogy itt nem szamolhatunk terheléselosztassal, illetve probléma
esetén a ledllas is hosszabb, hiszen a meghibdsodas eseményét elébb észlelni kell, majd
kezdeményezni a feladatatvételt.

Aktiv-passziv redundancia az OpenStack-ben

Az OpenStack keretrendszer nem rendelkezik beépitett redundancidval, hanem az ilyen
célra altaldnosan hasznélt szoftverek és modszerek hasznélatosak [31]. Redundancia szem-
pontjabdl a legegyszeriibb eset az aktiv-passziv minta alkalmazasa allapotmentes szol-
galtatdson. Allapotmentessége miatt a redundancidt biztosité dsszes szolgaltatds futhat
a konzisztencia veszélyeztetése nélkiil, és feladatatvételkor csak a szolgaltatds cimét kell
atallitani. Virtudlis IP cimek alkalmazésaval ez automatikussé és egyszertivé tehetd.

Lényegesen nagyobb kihivas az allapottart6 szolgaltatdsok redundanciaja, melyhez az
OpenStack a Pacemaker [35] nevii klaszter szoftvert ajanlja, mely el6re meghatarozott
szabalyok szerint mozgathatja az eréforrasokat a gépek kozott. Ebben a kontextusban az
eroforras lehet egy szolgaltatas futtatasanak joga, egy virtualis IP cim birtoklasanak a joga.
Az eréforrasokat igynevezett eréforrdsleirok definidljak, melyek meghatarozzak a jellegét
és a feladatatvételhez sziikséges 1épéseket. A rendszer biztositja, hogy ne fusson egyszerre
két ugyanolyan szolgaltatas, illetve probléma esetén a maéasik gépen el is tudja inditani
azt. Az er6forrasok atmozgatasakor fliggéségeket és mas paramétereket is figyelembe tud
venni.

Az OpenStack-hez hasznédlhatok eldre elkészitett eréforrds-leirdk, igy a konfigurdlas
harom lépésre rovidiil. Az els§ 1épésben fel kell tolteni a leirokat a Pacemaker fiirtbe,
a masodik 1épésben be kell allitani a virtualis IP cimet az adott szolgaltatason, végiil a
szolgaltatast hasznald tobbi szolgaltatasban is.

A Pacemaker nem valosit meg replikdciét, ugyanakkor képes azt vezérelni eréforraso-
kon keresztiil. Amennyiben egy szolgaltatdsnak sziiksége van replikaciéra, azt meg lehet
valésitani példdul a DRBD nevii halézati replikaciés protokollal, melyhez ugyancsak 1éte-
zik er6forras-leiré.

s sz

Corosync [8] szoftvert alkalmazza.

Aktiv-aktiv redundancia az OpenStack-ben

Az aktiv-aktiv redundancia allapotmentes szolgaltatdsok esetében a HAProxy [22] nevii
szoftverrel lehetséges, ami atjarét képez a szolgaltatast elérni szandékozé kliensek és a
kiszolgalok kozott. Terheléselosztast végez, tehat igyekszik a klienseket egyenléen elosztani,
tovabba nagy rendelkezésrealldst biztosit, mivel képes észrevenni, ha egy kiszolgdlé mar
nem latja el a feladatat, és kiveszi az aktiv kiszolgaldk listajabol.

A konfigurdcié csupan abbdl all, hogy megadjuk a HAProxy beéallitdsaiban, hogy me-
lyik porton milyen kéréseket fogadunk, és azokat milyen kiszolgalékhoz lehet tovabbitani.

A HAProxy mint szolgaltatias magas rendelkezésredllasahoz tobb megoldas is 1étezik,
az OpenStack vonatkoz6é dokumentuma a Keepalived nevii szoftvert ajanlja virtualis IP-
cim atadasra.

Allapottart6 szolgaltatasoknal sajnos a kolesonds szinkron replikdcié miatt csak alkal-
mazasszintli megoldasokat lehet alkalmazni. Az OpenStack ttmutatdja ajanl megoldést
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az adatbézis és az lizenetsor bréker aktiv-aktiv tobbszorozésére is. A MySQL szerver be-
allitasara a Galera [29] szoftverrel lehetséges, amely szinkronizaciot és terheléselosztast
biztosit. Az tizenetsorokat biztosité RabbitMQ [37] beépitve tdmogat fiirtoket és nagy
rendelkezésreallasu {izenetsorokat.

3.4. A probléma absztrakcidja

A kordabban ismertetett EMF alapt konfiguracios tér és telepitési modellek nem hasznal-
hatoak fel kozvetleniil optimalizaciora, mivel rendkiviil sszetettek. Konnyen készithetd
viszont olyan modellvezérelt alkalmazdas, mely a modellekbdl a sziikséges informacidkat
megtartva egyszerlsitett modellt készit. Amennyiben ez az alkalmazés Ggy késziil el, hogy
a két modell elemei egymasnak kdlcsonosen megfeleltetheték, az optimalizacié eredménye
konnyen felhasznalhatoé lesz a telepitési modell megalkotasakor.

A lokalis fliggéségek esetében azt az egyszertisitést alkalmazzuk, hogy az egymaéstdl
fliggb szolgaltatasokat dsszevonjuk egy csoportba, az eréforrasigényeiket dsszeadjuk, a hi-
batiirési paraméterek esetében pedig a megkeressiikk a maximumot. Ez nem valtoztat az
eredményen, hiszen az egymastdl flige6 szolgaltatasok ugyis egyiitt maradnak az elhelyezés
soran.

A szolgéltatdscsoportokat hibatiirési paraméterekben jelolt mennyiségben kell a mo-
dellhez adni. A megkovetelt redundancia szdméval megegyezd esetben jelolni kell, hogy
kotelez6 telepiteni a szolgaltatést.

A modell a kdévetkezd informécidkat tartalmazza:

e Szamitdgépek listaja
— Eroforrasigényeik
e Szolgaltatasok listdja

— Erc6forrasigényeik
— Kotelezé szolgaltatds (igaz/hamis)

— Szolgéltatdstipus
Az er6forrdsmodell a kovetkezO egész szam tipusd attribitumokbol &ll:
e core - A processzormagok szama.
e hdd - Hattértar mérete (GB).
e memory - Memoéria mérete (GB).

A (3.2. abra) szemlélteti az optimalizacié folyamatat. Az optimalizaciéhoz a Gurobi

nevii szoftvert hasznaltam 1.

3.5. A probléma formalizalasa

A két probléma hasonlésaga miatt itt a korabban publikdlt linedris modell és ILP megva-
16sités [26](3.2 fejezet) egy atdolgozott, az Gj problémakorre adaptélt valtozatat kozlom.
Az elérhetd szamitogépek halmazat P jeloli. A szamitogépek eréforrasait a cap(p,r) €
R* jeloli, ahol p € P és r € R = {core, hdd, memory}.
Az elérhetd szolgaltatdsok halmazat S jeloli. A szolgaltatasok eréforrdsait a req(s,r) €
R jelsli, ahol s € S ésr € R. Az S halmaz két diszjunkt részhalmazbdél 4ll: S = SqUS1. Sy

!Gurobi: http://www.gurobi .com/
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Szolgaltatastipusok

- Eréforrasigények SzaEm,I:OQ,epke K
- Redundancia paraméterek - Efolorraso
Y
ILP probléma
elkészitése
Gurobi megoldd
futtatéasa
Eredmények
feldolgozasa
Szolgaltatasok <€ »  Szamitégépek
Osszerendelés

3.2. Abra. A linedris programozas alapu optimalizaciés megkozeli-
tés szemléltetd dbraja

a kotelezben telepitend szolgdltatasokat tartalmazza, amelyeket el kell helyezni, S; pedig
a nem kotelezd szolgaltatasokat tartalmazza, amelyek esetében elonyt jelent, ha sikertil
szamukra helyet taldlni.

Célunk, hogy kiszamoljunk egy pmap : S’ — P hozzérendelést, ahol Sy C S’ C S,
tehat minden Sp-beli, és még valamennyi Si-beli szolgaltatast tartalmaz.

Kényszerek

Egy szamitégépen futd programok osszes eréforrasigénye nem lehet magasabb, mint az ott
rendelkezésre all6 eréforrasok. Az eréforrasokkal kapcsolatos kényszereket a kévetkezdkép-
pen fogalmazhatjuk meg:

Vpe PreR: Z req(s,r) < cap(p,r) (3.1)
seS:map(s)=p

A redundancia megtartdsa érdekében sziikség van negativ szomszédossagi kénysze-
rekre az ugyanolyan tipustu szolgaltatasok esetében, hiszen ha a redundancidban résztvevd
két szolgaltatas ugyanazon a gépen fut, akkor nem jelentenek védelmet hardverhibék ellen.
Jelolje a szolgdltatastipusok halmazat T'. A tmap : S — T hozzdrendelés adja meg a szol-
galtatasok tipusat, tehat ha sl,s2 € S;tmap(sl) = tmap(s2), akkor ugyanolyan tipusi
szolgaltatasok. Igy a kényszer:
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—dsl,s2 € S : tmap(sl) = tmap(s2), pmap(sl) = pmap(s2), s1! = 2 (3.2)

Minden t € T szolgaltatastipusra ST'(t) C S jelolje azokat a szolgdltatasokat, amelyek
a t tipusba tartoznak. Tehéat ha s € ST (t) akkor tmap(s) = t.

A célfiiggvény

A rendszer koltsége két tényez6bdl tevodik Ossze. Az elsé az aktiv szamitégépek szamat
jeloli. Aktiv szamitogépnek azt tekintjiik, amelyikre el van helyezve legalabb egy szolgélta-
tas. A nem haszndlt szamitégépeket fel lehet hasznalni a felh$ er6forrasaiként, ezért fontos
hogy minél kevesebb aktiv gép vegyen részt a telepitésben. Az aktiv gépeket A(pmap) je-
16li:
A(pmap) = | {p € P : 3s € S pmap(s) = p}|.

A koltség kiszamitasanak masodik tényez6je a nem kotelezd szolgaltatdsok elhelyezé-
sét jutalmazza. Ezek szamat a B(pmap) = |S"\ So| adja meg.

A(pmap) értékét minimalizélni, B(pmap) értékét pedig maximalizalni szeretnénk, ra-
adasul gy, hogy a két tényez6 fontossidgat silyozni lehessen. A minimalizdland6 célfigg-
vény tehdt o - A(pmap) — B - B(pmap), ahol a és f nem-negativ konstansok.

3.6. Egészértékii linearis programozasi modell

Legyen n = |S|, m = |P| és ¢ = |T|. A szolgaltatasokra, szamitégépekre és szolgaltatdsti-
pusokra a kovetkezoképpen hivatkozhatunk:
S:s;(t=1,...,n)
P:pj(4=1,....,m)
T:tr (k=1,...,q)

Hogy a fenti problémat megfogalmazhassuk egészértékii linearis programként (ILP),
a kovetkez6 binaris valtozokra lesz szitkségiink:

1 ha s; a p; gépen van elhelyezve
Alloci’j =
0 egyébként
1 ha p; akti
Active; = & Py HV
0 egyébként
Az egészértékil programot a kovetkezéképpen készithetjiik el:
minimize « - Z Active; — (3 - Z Z Alloc; (3.3)
j=1 51‘651 j=1
subject to ZAllocm =1, Vs; € Sp (3.4)
j=1
> Alloc;; <1, Vs; € 5 (3.5)
j=1
> Alloci; <1, Yty € T,Vp; € P (3.6)
$i€ST ()
Alloc; j < Active;, Vi, Vj (3.7)
Zreq(si,r) - Alloc; j < cap(pj,r), Vi, Vr € R (3.8)
i=1
Alloc; j € {0,1}, Active; € {0, 1}, Vi, Vj (3.9)
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A célfiggvényt (3.3) a kordbban leirtak alapjan az aktiv szamitégépek és az allokélt
nem kotelez6 szolgaltatasok szamabdl all. Az elsé kényszer (3.4) azt biztositja, hogy a kote-
lez§ szolgaltatasok pontosan egy gépen szerepeljenek, mig a kovetkez8 (3.5) azt biztositja,
hogy a nem kotelezd szolgéltatdsok legfeljebb egy gépen szerepeljenek. Az (3.6 kényszer
azért felel, hogy egy szamitégépen ne fusson tobbszor ugyanaz a szolgéltatas (3.2). A (3.7)
kényszer azt irja el6, hogy szolgaltatdsokat csak aktiv gépen lehet elhelyezni. Az 3.8 egyen-
let az eréforrasok kényszereit adja meg (3.1), miszerint az egy gépen futé szolgaltatdsok
Osszes er6forrasigénye nem lehet magasabb a rendelkezésre 4116 eréforrasokndl. Végiil meg
kell hatarozni a binéris valtozdokat (3.9).

3.7. Eredmények bemutatasa

Az optimalizacids megkozelitést gy teszteltem, hogy egy valddi telepitéshez hasonld hard-
verrendszert és szolgaltatasokat reprezentalé adathalmazon kiillonb6zo silyozassal végez-
tem méréseket. Az OpenStack alapveté komponenseibél osszedllitott szolgaltatdscsoportok
vesznek részt a tesztelésben. Ezek erdforrasigényei csak az optimalizacié tesztelésére szol-
galnak (3.1.), tehdt nem mérések eredményei. A valédi eréforrasigények természetesen a
rendszer tervezett terhelésétdl fiiggnek, igy a rendszermérnokok feladata megitélni mérté-
kiiket.

Szolgaltatas Processzormag HDD Memoéria ~ Minimum Kivant
redundancia redundancia

nova-api 2 1 2 2 4
neutron-server 1 1 1 1 4
neutron-13-agent 1 1 1 2 3
keystone-all 1 1 3 2 3
mysql 1 10 1 2 3
rabbitmg-server 1 1 1 2 3
glance-api 1 50 1 1 3
glance-registry 1 1 1 1 3

3.1. tablazat. A kiilonb6z6 szolgaltatascsoportok erdforrasigényei

A négy egyforma szamitégép all rendelkezésre, melyek egyenként 8 processzormaggal,
70 GB tarhellyel és 16 GB memoridval rendelkeznek.

Koltségminimalizalé eset

Ebben az esetben az o paraméter értéke 100%, a 5 pedig 0%, tehat a nem hasznalt gépek
szdmét optimalizdljuk. A diagramon (3.3. dbra) jol latszik, hogy csak két szdmitdgépre
van sziikkség a szolgdltatasok telepitéséhez. Ez a megoldas azonban a sziikos eréforrasok
miatt csak az elvart legkisebb redundanciat tudja teljesiteni.
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3.3. abra. A szolgaltatasok elhelyezkedése a koltségminimalizald

esetben

Koztes eset

A B értékét 14%-ra novelve kedvez6bbé véalik az optimalizéciés modell szaméara a redun-
dancia novelése (3.4. dbra). Itt mar harom szamitégépet haszndl fel, és nyolc olyan szol-
galtatast telepit, amelyet nem kotelezd, de javitja a redundanciat.

memory

hdd

0 20 40 60 80 100

Eréforrds felhaszndlas(szdzalék)

memory

ndd I ] |

core

\
0 20 40 60 80 100

Eréforrds felhaszndlas(szdzalék)

memory

hdd |

0 20 40 60 80 100

Eréforrés felhaszndlds(szézalék)
memory

hdd

core
| | | |

0 20 40 60 80 100
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1 nova-api [ neutron-server [] neutron-13-agent N keystone-all
— mysql B rabbitmg-server [ glance-api I glance-registry

3.4. abra. A szolgaltatasok elhelyezkedése megnévelt [ értékkel

Redundanciamaximalizald eset

A B értélét 40%-ra novelve mar mind a négy gépet felhasznalja, és a annyi szolgdltatdst
telepit a gépekre, amennyit csak lehetséges (3.5. dbra).
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3.5. dbra. A szolgaltatdsok elhelyezkedése a redundancianéveld
esetben

Eredmények 6sszehasonlitasa

Az eredmények tiikkrében (3.6. dbra) kimondhaté, hogy az optimalizaciés modell megtartja
az erOforras korlatokat, és a bedllitott silyoknak megfelelden valtoztatja a redundancia

szintjét.
15 - ‘ 1 Aktiv gépek I Extra redundancia 14
10 |-
8
5[ 4
3
2
0
0
Alfa
Alfa
86% 60%
Alfa - [100% °

Beta

Beta

3.6. dbra. A mérési eredmények osszehasonlitisa
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Skalazhatosag

Az optimalizacié skalazhatosdganak mérését az optimalizaciés modell elemeinek t6bbszo-
rozésével végeztem. A szamitégépek szamat hasznaltam a modellméret mérdszamanak, és
a t6bbi elemet aszerint méreteztem, kerekitést alkalmaztam. Az optimalizaciot egy asztali
szamitégépen végeztem, melynek Intel Core i7 870-es processzora van, és 16 GB memé-
ridja. Harminc masodperces idékorlattal végeztem a méréseket, a gépek szamat egyesével
novelve. Az idOkorlat lejartakor az optimalizacié leall, és az addig talalt legjobb megoldést
adja eredményiil

A mérés eredménye a 3.8. dbran lathato. Az alsé abran lathatd, hogy a a futasi id6
exponencidlisan nd, és a 43-44-elemet tartalmaz6 modellek esetén méar nem fér bele az ido6-
keretbe. A fels6 dbran(3.7. abra) lathatd, hogy amint az id6keret miatt a szdmitdsok nem
tudnak befejezddni, a legjobb megoldas ugyan valamennyivel a megugrik, de alapvetéen
az optimalis megoldasokhoz kozeli meredekséget tart, tehat azt mondhatjuk, hogy kozelitd
eredményt ad. A megtaldlt alsé korlat értéke lathatéan meredeken letér 43-44 elemszam
kornyékén és nem is tér vissza. Részben ez okozza, hogy a futdsidé ennyire meredeken
emelkedik. Bar egyenlére nem tudtuk megoldani ezt a probléméat, de a késObbiekben a
modell finomitasaval lehet, hogy orvosolhat6 a probléma.

Bar az optimalizacidos modellen még sokat lehet javitani, a megoldasok azonban az
50 gépbol all6 modellek utdn sem allnak messze a vélt optimumtodl, rdadasul a fél perces
idokorlat helyett egy valds életbeli feladatnal ennek sokszorosat is érdemes lehet raszanni.
A kisérlet alapjan ez a technolégia alkalmas lehet OpenStack telepitések optimalizaldsara.

—— Legjobb megoldés Alsé korlat

20 |

Koltség

—~10| .

|
0 20 40 60 80 100
Gépek szama

3.7. Abra. Az optimalizacié eredménye a gépek szdméanak fiiggvé-
nyében (30 masodperces id6korlattal)
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3.8. abra. Az optimalizaci6 szamitasi ideje a gépek szamanak fligg-
vényében (30 mésodperces idSkorlattal)

3.8. Robusztus particionalas kényszerei

A robusztus particionalas [24][39] az elhelyezni kivant elemek olyan particiékba soroldsét
jelenti, amelyek garantaljik, hogy az egy bizonyos feladatot ellato szoftverek nem kertilnek
mindig ugyanazokkal a szoftverekkel k6zos hardverre. Ez jelentOsen csokkenti a hardverter-
helés alapt hibaterjedést. Bar ez a médszer alapvetéen a bedgyazott rendszerek vilagaban
hasznélatos, az Otletet alkalmazhatjuk az OpenStack szolgdltatasainak elhelyezésénél is. A
hibaterjedés esélyeinek csokkentésén kiviil itt biztonsagi elényei is lehetnek, hiszen ha az
egyik szolgaltatdstipus sériilékeny, akkor az adatbiztonsdg (security) szempontjabél jobb,
ha minden szolgaltatastipusnak van olyan példanya, amelyik nincs egy gépen a sérilékeny
("megtorhetd") szolgaltatastipussal.

A mechanizmust a 3.9. dbra szemlélteti. Hairom duplikalt szolgiltatasra az abran
bemutatott médon teljesiil a robusztus particiondlas kivetelménye: hidba van adott eset-
ben A-nak olyan kézés médusu hibdja, mely minden példanyat egyszerre érinti, és ami a
példanyokat futtatd kiszolgalon futd tobbi szolgaltatast is negativan érinti, a masik két
szolgaltatasnak tovabbra is van legalabb egy olyan példanya, mely nem fut kozos kiszol-
galén egy A példannyal sem. Igy a fennmaradé két szolgdltatds aktiv marad, még ha
csOkkent Osszkapacitassal is. Ugyanez igaz a B és C tipusu szolgaltatasok példanyainak
ilyen kozos médusi hibdira is. Jelen kontextusunkban ilyen hiba lehet egy adott tipusi
kérés hatdsara példaul memériaszivargas, mellyel szemben az ugyanazon a kiszolgalén futéd
tobbi szolgaltatas a gyakorlatban jellemzGen nem védett.

Ezt az igényt a 3.4 fejezetben ismertetett formalis problémahoz a kévetkezo kényszer-
rel lehet hozzailleszteni:

VL, 12 € T, tl £ 12 :
dsl € ST (t2),Vs2 € ST(t2) : pmap(sl) # pmap(s2)

Tehat barmelyik ¢1,t2 tipusparra igaz, hogy létezik olyan t1 szolgaltatas, amelyik
egyik t2-beli szolgaltatassal sincs kozos gépen.
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1. Kiszolgalé 2. Kiszolgal6 3. Kiszolgal6

3.9. abra. Az A-tdl C-ig jeldlt szolgaltatasok robusztus particiona-
lasa két szintll redundancia mellett

Ennek linearis programozas megoldasahoz vezessiink be egy segédvaltozé halmazt
(gyakorlatilag egy harom dimenzidés témbot): Z111,. .., Zmq,q, ahol m a gépek szama, q
pedig a szolgaltatdastipusok szdma. A robusztus particiondlas a kévetkezd korlatok teljesii-
lése esetén valosul meg:

Z AllOC@j > Zjﬂ,b, Vig, ty €T, ij epP (3.10)
5,€ST (ta)
1— > Allocij > Zjap, Vta, ty € T,k # g,Vp; € P (3.11)
SiGST(tb)
m
> Zjap > 1, Vtg, tp €T (3.12)
j=1

A fenti kényszerek megértéséhez egy adott t,,t, € T szolgaltatdstipus parra nézzik
meg a kényszerek hatasat, amik azt hivatottak elérni, hogy létezzen legalabb egy olyan
szamit6gép, amelyiken fut t,, de nem fut t,. A (3.10) és (3.11) korlatok azt érik el, hogy
Z valtozo értéke csak akkor lesz pozitiv, ha az adott gépen fut t,, és nem fut ¢; beli
szolgaltatas. Ebben az esetben a 0 < Z < 1, Minden més esetben Z < 0. A (3.12)
kényszer miatt lesz legalabb egy olyan Z érték, ami pozitiv, tehat lesz legalabb egy olyan
gép, ami megfelel a kivinalmainknak.

A médszer tesztelésekor a mar ismertetett rendszert optimalizdltam az o = 100%
értékével. Ez a bedllitas korabban két aktiv szamitogépre telepitette a rendszert és nem
telepitett olyan szolgaltatasokat, amiket nem volt kotelezd. A robusztus particionélds kény-
szereit két gépen természetesen nem lehetett kielégiteni. Az optimalizalds végeredménye
egy olyan telepités lett, amely 6t gépen van szétosztva, és tizenegy darab szolgaltatast
telepit a kotelezbeken feliil, mert a kotelez6ekbdl nem tudta volna kielégiteni a robusztus
particionalas kényszereit.
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4. fejezet

Osszefoglalas

Munkam soran az OpenStack példajan keresztiil bemutatom, hogy a modellvezérelt fej-
lesztés eszkozkészletének néhany alapvetd technikajat adaptilva miként lehet megoldani
ezeket a problémakat. Kozponti elemként létrehoztam egy tgynevezett konfiguracios tér
metamodellt, mellyel leirhaték az OpenStack mint keretrendszer elemei, ezek lehetséges
beallitasai, valamint a kozottiik hizodo kapcsolatok és fiiggbségek.

Kidolgoztam és implementédltam egy transzformaciot, mely egy konfiguraciés tér mo-
dellbél (pl. egy konkrét OpenStack verzid) egy olyan metamodellt generdl, mely segitségé-
vel konkrét OpenStack telepitéseket lehet leirni és validalni. Miszakilag 11j eredményként
a legfontosabb OpenStack részszolgaltatasokra megvaldsitottam egy konkrét konfigurdcié
modelleket Docker konténerekben automatikusan megvaldsité mechanizmust.

A konfiguracios modell dltal meghatarozott, teljesitendd szolgaltatasbiztonsagi igé-
nyek (példdul aktiv-aktiv replikdcidk) és egyéb optimalizaciés kritériumok (pl. robusztus
particionalds, koltség) kielégitésének tamogatasira felallitottam és implementdltam egy
linearis programozasi modellt, mely a konfiguraciés modellbél kiindulva a részszolgaltatas-
példanyokat futtatdé gépekhez rendel. A hibatiirési mechanizmusok kivalasztasara bemu-
tatok egy kezdeti kockazat-vezérelt metodoldgiat.

4.1. Tovabbi lehet6ségek

A munkam tovabbfejlesztéseként szeretném a kés6bbiekben megvalésitani, hogy az OpenS-
tack telepitését tObb eszkozzel és tobb célplatformra tdmogassa. Az OpenStack jellegét te-
kintve modularis és kiterjesztheto, ezért sziikség lehet egy olyan mechanizmusra, amely a
modell kiterjesztését teszi lehetové, hogy az a folyton valtozé OpenStack-et kovetni tudja.

A Docker alapt gyors prototipizacié lehetové teszi a konfigurdcidk gyors tesztelését.
Ez szadmos médon hasznéalhatd, példaul a jovoben szeretném a konfiguraciés tér modellek
helyességét funkcionalis teszteléssel automatikusan ellenérizni. Tovabbi érdekes lehetOség,
hogy egy ilyen megoldas akar az OpenStack integracids tesztelésében is hatékony segitséget
nyujthat.

Az optimalizécids eljarast szdmos mddon szeretném bdéviteni, hogy a valés életbeli
problémakhoz jobban megfeleljen. Ilyen példaul az a megoldas, hogy a hibatiirési pa-
ramétereket egy absztrakciés szinttel magasabbra emelve olyan klaszterszinti hibatiirési
tulajdonsagokat is hozzavegytink, mint példaul a meghibasodéds nélkiil eltirt maximalis
fizikai hibak szama.

Az itt bemutatott megkozelités egy onmagaban zart, modellben megfogalmazott igé-
nyektol a konkrét telepitésig ivelé munkafolyamat prototipusa. Tagabb kontextusban azon-
ban érdekes és mindenképp tovabbi vizsgalatokat igényl6 kérdés az, hogy adhaté-e lehetd-
ség szerint kockazatvezérelt metodoldgia arra, hogy az OpenStack szolgaltatasok replika-
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cios stilusat és replikacid szintjét ne az alkalmazé mérnoknek kelljen deklardlnia, hanem
ezekre is matematikailag preciz modszertant adjunk.
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