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1 Bevezetés

Napjainkban teret nyert a felhd alapu szamitastechnika, mert a szolgaltatasok
lizemeltetdi szamara fontos, hogy az iizemeltetés a lehetd legkoltséghatékonyabb
legyen. Ezek a felhdk elrejtik a hardvereket, igy a szolgaltatisok nem dedikalt
hardvereken futnak, hanem virtualizalt formaban tobb eszkdzoén elosztottan. Ezért a
felhé szolgaltatasban kulcsfontossagi szerepet jatszanak a virtualizacids technologiak,
mivel az alkalmazasok jellemzden virtudlis gépeken futnak. A felhd alapt
szolgéltatasok nagy eldnye, hogy annyi er6forrast hasznalhatunk amekkorara igényt tart
az alkalmazas, valamint a felhoben fut6 alkalmazasok szamara nagy rendelkezésre allast

és konnyebb karbantarthat6sagot biztosit.

A felh6 rendszerekben a virtudlis gépek szeparaltan futnak, a kozottiik torténd
kommunikécio pedig a felhd altal biztositott virtudlis halézaton keresztiil valosul meg.
azonban értelemszeriien a nyilvanos felhdkben biztonsagi okok miatt ez altalanosan

nem megengedhetd opcid.

Azonban privat felhd kornyezetben megengedhetjik az osztott memorian
keresztiili kommunikéci6 megvalositasat. Privat felhdk {izemeltetdi korében igen
népszerll az OpenStack, amely infrastruktura szolgaltatds kialakitdsara alkalmas
ingyenes elérhetd, nyilt forraskodii megoldas. Az OpenStack egy olyan felhé operaciods

rendszer, amely szamitési, tarolasi és halozati er6forrasok menedzseléséért felel.

Dolgozatunkban megvizsgéljuk az osztott memorian keresztili kommunikacio
OpenStack felhdbe valé integralasat, majd bemutatjuk az architektiraba illeszthetoségét
és implementéciojat, amelyet egy Uj modul hozzaadasaval értlink el. Mérésekkel
0sszehasonlitjuk a haldzaton keresztili és az osztott memdrian keresztili kommunikéacio

hatékonysagat, teljesitményet.



2 Szamitasi felho

A felh6 alapu szamitastechnika (cloud computing) napjainkban igen elterjedt
agazat. A szolgaltatasok mar nem dedikalt hardveren, hanem tébb eszkézon elosztottan
futnak az Uzemeltetési részleteit a felhasznalotol elrejtve. llyen rendszerre épitve
konnyebb karbantarthatosag, koltségkimélés, konnyli skalazhatosdg ¢€s nagyobb
rendelkezésre allas érhetd el, azonban hatranya lehet, hogy igy a rendszer komplexitasat
noveljiik. Ezeket a szolgaltatasokat a felhasznalok publikus felhd hasznalata esetén
interneten keresztiil, privat felhd haszndlata esetén helyi halézaton, VPN-en vagy
interneten keresztiil érhetik el. A felhdszolgaltatdsokat szdmos szempont alapjan
csoportosithatjuk. A két legfontosabb szempont azonban a nyujtott szolgaltatas illetve a
felhasznal6i kor [1]. A nyujtott szolgaltatas szempontjab6ol harom nagy csoportot

kilonboztethetiink meg: Software as a Service (SaaS), Platform as a Service (PaaS),

Infrastructure as a Service, amir6] attekintést ad az 1. abra.
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1. 4bra - A felhé alapu szamitastechnika elemei és kliensei [2]



2.1 Szolgaltatas tipus szerinti csoportositas

2.1.1 Software as a Service

Olyan szoftverszolgaltatasi modszer, amely esetén a szoftver egy szolgéltatd
szerverein egy ,felhdben” fut és a hozza tartozo adatok is a szolgaltatd tarhelyén
talalhatoak. A felhasznaldk pedig a hal6zaton keresztll — leggyakrabban az Interneten
keresztil — egy vékonykliens alkalmazas, esetleg bongészé segitségével érik el a

szolgéltatast. (pl.: Google Docs, Microsoft Office 360)

2.1.2 Platform as a Service

A PaaS egy olyan cloud szolgaltatas, amely esetén a szolgaltaté egy platformot
és egy kornyezetet biztosit az alkalmazasfejlesztok szamara. A fejlesztok a szolgaltato
eszkozeit testre szabhatjdk, majd ezek segitségével végezhetik a munkajukat. A
szolgaltatdishoz a felhasznalok az interneten Kkeresztiil férnek hozza, altaldban

webbongészo segitségével. (pl.: Google App Engine, OpenShift)

2.1.3 Infrastructure as a Service

Az laaS egy olyan cloud szolgaltatas, amely a felhasznalok szamara hozzaférést
biztosit a virtualizalt szamitasi erdforrasokhoz, lényegében virtualis gépek
menedzseléset adja a felhasznalok kezébe. A felhasznalok eldre telepitett virtualis gép
sablonok kozil valaszthatnak, majd ezeket sajat igényuk szerint modosithatjak. A
futtatott virtualis gépekhez rendelhetnek eréforrasokat, amelyeket tigynevezett flavor-0k
segitségével lehet megadni. A flavor-ben megadhatoak a legfontosabb eréforrasok, igy
a CPU magok szdma, a memodria és a hattértar méretei. Ezen fellil a felhasznalonak
lehetdsége van az elkésziilt virtudlis gépeikrdl egy késébb Ujra betdlthetd mentést

késziteni, ezek az ugynevezett snapshot-ok. (pl.: OpenStack, Amazon Web Services)

Termeszetesen a valo életben szamos mas szolgaltatassal is talalkozhatunk, mint

példaul Storage as a Service, Firewall as a Service vagy LoadBalancer as a Service.

2.2 Felhasznaloi kor szerinti csoportositas

A felhasznaloi kor és a hozzaférés szempontjabol haromféle megoldast

kiilonboztetiink meg: nyilvanos, privat és hibrid felhdket.



2.2.1 Nyilvanos felhé

Nyilvénos felhdk esetén az infrastrukturdt a szolgéltatd a sajat telephelyein
tizemelteti. Az infrastrukturan tetszéleges tigyfelek osztozhatnak. Ebben az esetben a

felhasznalok adatai ki vannak szolgaltatva a szolgaltatas iizemeltetdjének.

2.2.2 Privat felho

Privat felhdk esetén egy szervezet szamdra dedikalt felh6t alakitanak ki. Ebben
az esethen csak az adott szervezet tagjai hasznalhatjdk a felhészolgaltatast. Ez a
megoldas természetesen biztonsagosabb a nyilvanos felhdknél, ugyanis az adatok
»hazon beliil” maradnak. Ebben az esetben viszont szembe kell nézni a magasabb
koltségekkel, ugyanis ezt a szolgéltatast a felhasznal6 szervezetnek kell kialakitania és

Uzemeltetnie.

2.2.3 Hibrid felhé

Hibrid felhdk esetén a nyilvanos és privat felhdk kombinacidjardl van szo. Ilyen
eset lehet, ha a kritikus adatainkat, alkalmazasainkat egy maganfelhén taroljuk,
Uzemeltetjik, viszont a kevésbé kritikus adatainkat egy nyilvanos felhén taroljuk.
Esetleges eroforras-kiegészitésként is hasznalhatjuk a hibrid felhdket, abban az esetben,
ha kevésnek bizonyulna a maganfelhd szamitasi kapacitasa, akkor nyilvanos felhdkkel

biztosithato a tobbletszolgaltatas



3 OpenStack rendszer attekintése

Az OpenStack egy nyilt forraskodd legnagyobbrészt pythonban megirt

alkalmazasrendszer, amellyel infrastruktara szolgaltatast (IaaS) nyajt6é szamitasi felhot

lehet kialakitani. 2010-ben indult a Rackspace Hosting €s a NASA kdzos projektjeként.

Azota annyira rohamosan fejlédik, hogy szdmos cég OpenStack alapokra épiti a sajat

privat felhé megoldasat, mint példaul a HP, Ericsson és a Mirantis.

Az OpenStack harom f6 funkcidjat mutatja be a 2. abra. A Compute a szdmitasi

er6forrasok kezeléséért, a Networking a komponensek és virtudlis gépek halozataért, a

Storage pedig a virtualis gépek szdmara sziikséges hattértar szolgaltatasért felelds.

OPENSTACK

Compute Networking Storage

OpenStack Shared Services
Standard Hardware

2. &bra — OpenStack f6 komponensei [3]

A fenti harom f6 funkciot, illetve a tovabbi funkciokat megvaldsitd OpenStack

komponensek a kovetkezdek:

Nova — Ez a komponens az egész OpenStack ,lelke”. Ez felelds a
virtualis gépek létrehozasaért és futtatasaért, majd leallitasaért. Tovabba
felelés az OpenStack vezérlé (Controller node) €s halozati (Neutron)

csomopontokkal valé egyiittmiikddésért.
Keystone — Hitelesités és hozzaférés engedélyezés szolgaltatast nyujt a
felhasznalok illetve a tovabbi OpenStack belsé szolgaltatas szamara.

Neutron — Ez a komponens felelés a virtudlis halozatok

menedzsmentjeért. Képes virtualis haldzatot es virtualis Gtvonalvalasztot
6



(virtual router) létrehozni, tovdbba feladata ezt a fizikai halézatra

leképezni.

e Glance — Ez a komponens felelds a képfajlok (image) kezeléséért. A
Glance kiilonb6z6 formatumu képfajlokat képes kezelni, mint példaul a

gcow2 (QEMU Copy On Write 2) vagy ISO.

e Horizon — Webes kezel6 feliiletet biztosit a felhasznaloknak, ezen
keresztiill menedzselhet6 az OpenStack rendszer. A  virtualis
infrastruktarat vagy ennek segitségével, vagy parancssorbol lehet

létrehozni.

e Ceilometer — Ezzel a komponenssel mérheté a virtualis gépek erdéforras
hasznélata. Méri tobbek kozott a processzor- és memoria-hasznélatot és a

haldzati forgalmat is.

e Heat — Automatizalast megvaldsitod (orchestration) modul. Egy sablon
(template) alapjan képes virtualis gépek és haldzatok létrehozasara és

0sszekotésére.
o Swift — Hattértar szolgaltatas, amelyben a feltoltott fajlokat nem

direktben érthetjiik el a virtudlis gépekrdl, hanem REST API

segitségével.

e Cinder — Hattértar szolgaltatas, amellyel direktben érhetjik el a fajlokat,
mert a virtualis gépek egy felcsatolt fajlrendszer kotetként (volume)
latjak a hattértarat.

Ezeknek a komponenseknek a viszonyat és kapcsolddasat mutatja be a 3. abra.
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3. dbra- Openstack komponenseinek viszonya [4]

Az OpenStack tobbféle virtualizaciét tdmogat, mint példaul a XenServer, a
Hyper-V, a VMware vagy mint a QEMU/KVM.



4 Virtualizacio

A virtualizécio egy olyan szoftveres technologia, amely lehetdvé teszi, hogy egy
idoben egyszerre tobb operacios rendszert futtassunk ugyanazon a szamitogépen (4.
abra). Igy az infrastruktira egyszertibbé és hatékonyabbé valik, mivel lehetévé valik,

hogy egy fizikai Kkiszolgalo egyszerre tobb kulonall6 rendszeren futd logikai

alkalmazas alkalmazis alkalmazas m m
Operacios Rendszer Operacios Rendszer L,
VIRTUALIZACIOS RETEG

szolgéltatast is kezelni tudjon.

Hagyomanyos
struktdra

Virtualizalt rendszer
struktira

4. 4bra - Virtualiz4cios technoldgia dsszehasonlitasa

a hagyomanyos szerver-koncepcioval [5]

Virtualizacié esetén altaldban egy fizikai szamitogépen futtatott virtualis
gépekre gondolunk. Ebben az esetben platform virtualizaciordl illetve operécios
rendszer szinti virtualizaciorol beszéliink. Platform virtualizacio esetén a virtualizalt
kornyezetek egy virtualizacios réteg felett futnak. A virtualizacios réteg gondoskodik a

felette futd virtualizalt kornyezetek menedzselésérol.
A virtualis gépek sziikség esetén az egyik fizikai kiszolgdlordl athelyezhetdk
egy masikra. Ezzel nagyban novelni tudjuk szolgaltatasaink rendelkezésre allasat,

hiszen egy fizikai kiszolgal6 meghib&sodasa esetén a rajta futd kies6 szolgaltatasokat
egy masik szamitdgépen Gjra tudjuk inditani.

4.1 Quick Emulator - QMU

A QEMU egy nyilt forraskodu processzoremulator program. A processzor
emuldldsa dinamikus binaris forditon keresztiil torténik. A QEMU két {6 funkcidja

9



egyrészt teljes architektura emulalasa, ahol a QEMU kiilonb6z6 processzor
architekturékat képes emulalni, mint példaul: x86, x86_64, PowerPC, Sparc, Coldfire,
ARM, ARM-Cortex, masrészt nemcsak processzort emuldl, hanem kiilonb6z6
eszkozoket is, ugymint floppy lemez, virtualis USB, PS/2 egér és billentylizet. Az
emulétorban kulonféle operéaciés rendszerek futhatnak, agymint példaul GNU/Linux,
BSD, Mac OS X, Windows.

A QEMU alkalmazhat6 kizarélag CPU emuléacidra is felhasznaldi szintii
folyamatok esetén, ekkor egy adott architekturara leforditott binaris alkalmazas
futtathatd egy masik architekturan, végrehajtva a rendszer hivasok forditasat, a POSIX
jelzés- és szalkezelést.

A QEMU KVM-et (lasd 4.2 alfejezet) hasznalva képes kdzel olyan

teljesitményre, mintha virtualizacié nélkul hasznalnank a gépet.

4.1.1 QEMU Machine Protocol - QMP

A QMP egy JSON alapu protokoll, amely lehetéséget ad arra, hogy
kommunikaljunk egy fut6 QEMU példannyal és azon keresztill menedzseljlk a futtatott
virtualis gép muikodését. A QMP-n keresztil informéaciot nyerhetiink egy futtatott

példanyrol, annak egyes eszkdzeir6l, s6t még hozza is adhatunk eszkozoket a futd

=z 7

verziészamok novekedésevel fokozatosan egyre tobb funkcidval lattdk el. A QEMU
2.5-0s verzidjaban mar futds kdzben akar tobb memoriat is adhatunk a futd virtualis

gépnek.

A QMP hasznalatanak kiilonb6z6 mdédjai vannak:
e QEMU-monitor-command hasznalataval
e TCP socketen keresztil
e unix socketen keresztul

Munkank sordn a TCP socketen keresztili kommunikaciét alkalmaztuk és

integréaltuk az OpenStack kornyezetbe.

10



4.2 Kernel-based Virtual Machhine

A Kernel-based Virtual Machhine (KVM) technoldgia egy Linux operacios
rendszeren futd (hosted tipusu) virtualizacid, amely Linux kernelt virtualis gépeket
futtatd tulajdonsaggal ruhazza fel. A KVM csak olyan processzorokon mikodik,
amelyeken hardveresen tdmogatott a virtualizacio (Intel VT-x vagy AMD-V). Ahogyan
az a KVM elnevezésbdl is latszik, ez a technoldgia kernel alapa, a miikodéséhez kernel
modulokat kell betolteni. Ezek a modulok a kvm.ko és Intel processzor esetén
kvmintel.ko vagy AMD esetén a kvm-amd.ko. A KVM a QEMU nyilt forraskodud
processzoremulalé- és dinamikus forditoprogramot hasznélja, képes a gazda gép
operacids rendszerétdl vagy architektirdjatol fiiggetleniil egy masik operacids rendszert
vagy architektdrat emuldlni (5. abra). Ha a gazda gép nem képes a hardveres
virtualiz&ciora vagy a futtatott host operécios rendszer kernelében nincs betdltve a
KVM hardveres virtualizaciot tamogatd modul, akkor a QEMU csak emulalt médban
tud miikddni. Ez 1ényegesen lassabb miikodést eredményez a hardveres virtualizaciot

tamogaté KVM megoldashoz képest.

Guest User
Space Processes

susae(:e SL,JSaege Guest Kernel
o o (Linux Kernel)
Process Process
QEMU
Linux Kernel

KVM (Modules)

Hardware Support,

Virtualization Technologies for x86
(AMD-V / Intel-VT)

5. abra - KVM virtualizacios megoldas architektiraja [5]
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4.3 Libvirt

A libvirt kiillonboz6 szoftverek csoportja, mely lehetévé teszi a virtualis gépek
konnyti kezelését, tovabba szamos egyéb virtudlis eszkdoz menedzselését is lehetove

teszi, igy példaul a hattértar vagy a haldzati interfészek kezelését is.

A fent emlitett szoftverek tobbek kdzott egy API kdnyvtérat, egy démont (Linux
szolgéltatast) (libvirtd) és a virtualis gépek kényelmes menedzselésére egy parancssori
interfészt, a virsh-t tartalmazzak. A libvirt célja egy egységes, kozos interfesz
létrehozasa a kiilonb6z6 virtualizacios technologidkhoz (pl. KVM, Xen, VMWare
ESX). A libvirt funkcidkat kiilonb6z6 felhasznaldi interfészeken keresztiil érhetjiik el,
agymint a virsh, ami parancssori hozza férést biztosit, vagy mint virt-manager ami
grafikus elérést ad a libvirthez. Az Openstack is a libvirt API-t hasznélja, hogy

menedzselje a virtualis gépeket. (6. abra)

| virsh | Virt-manager [Openstack | [ ovirt |

A A

A A

virt

VIRTUALIZATION API

Y ¥ ¥ Y ¥ Y Y

(o ) (oxc Jomerva ome ) xen ) esx Joener-)

6. bra - A libvirt, néhany felhasznaldi fellilete és virtualizacios technologiaja [6]
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5 Osztott memoria

Az osztott memoria segitségével egyidejiileg kiilonb6zé programok érhetik el
ugyanazt a memoriateruletet, aminek a segitségével novelhetik az egymas kozotti

kommunik&cio sebességét vagy elkertilhetik az adatok duplikalt tarolasat.

Aa osztott memoria hardveresen és szoftveresen is megval6sithatd. Tobb-
processzoros rendszerek esetén a hardveres értelmezése, hogy ugyanazt a memoria
tertiletet tobb processzor is hasznalhatja egyszerre. Kiilonb6z6 megoldésai vannak, mint

példaul:

e Uniform Memory Access (UMA) - Minden processzor egységesen fér a
fizikai memoridhoz. A memoria elérés id6 fiiggvénye fiiggetlen a

processzor helyzetétol.

e Non-Uniform Memory Access (NUMA) - Memoria elérés id6 fliggvénye
fligg a processzor helyzetétdl. A processzorok a sajait memoridjukat

gyorsabban elérik, mint a tavoli memoriat.

e Cache-Only Memory Architecture (COMA) - NUMA-hoz képest a sajat

memoria Ugynevezett cache memdria, ami gyorsabb memdria elérést ad.

Az osztott memoria szoftveres megvaldsitasban a programok, folyamatok kdzotti
adatkozlesre (InterProcess Communication — IPC) alkalmazhatd. Szdmos folyamat
képes kommunikalni, azaz olvasni a memoriabol vagy irni memdriaba anélkil, hogy
rendszerhivasokat kellene igénybe venni. Természetesen ez modszer szinkronizacios és
koordinacios plusz feladatot rejt magaban, amennyiben tobb folyamat irna ugyanarra a

teriletre.

13



6 Mérorendszer

A projekt elkészitésekor egy olyan kornyezet kialakitasa volt a cél, amely egy
felh6 rendszerben fut és tAmogatja az azonos szamitasi csomdpontokon (compute node)

futo virtualis kornyezetek kozotti osztott memaorids kommunikaciot.

A fentiek alapjan nem meglepd, hogy az osztott memorianak mar tObb olyan
alkalmazasi teriiletét is javasoltak, amikor szdmitéasi feladatokat végz6 egységek kellett
kommunikaljanak egymassal. Péeldaul a kilencvenes években intenziven kutattak az

osztott memdria alkalmazhatosagat Java szalak kozott [7].

A felhd rendszerek esetében pedig kimutattdk a nyilvanos felhdk limitacioit,
mivel —ahogy a bevezet6 fejezetben is emlitettiik- ott nem lehetséges csak a hal6zaton

keresztili kommunikacié [8].

A mi munkank beleillik a napjainkban intenziven folytatott felhé rendszereken
belili hatékony VM-kozti kommunikaciora megoldasokat keresé kutatasokba. A
kutatasok allapotardl egy alapos atfogd képet adnak a [9] szerz6i. Ugyanakkor a mi
motivacionk a tavkozlési szektorban alkalmazhato VM-kozti kommunikacio
tamogatasa. Uzemi koriilmények kozt a hibak, VM kiesések pdtlasa soran a gyakran a
mikroszekundum alatti nagysagrendi valaszidék elérése a cél. Egy ilyen nagyobb
léptékin kérdéskor egy konkrét vizsgalando része az a kérdés, amire mi mérés alapu

valaszt igyekeztlink adni.

A mérdkornyezetben szerettiik volna Osszehasonlitani a virtualis gépek kozotti
kommunikacio lehetséges modjait. fgy az egyik lehetség az volt, hogy a virtudlis
gépek a felhd kornyezet virtualis halozatan keresztil érik el egymast, mig a masik
lehetdség az osztott memorian keresztiili kommunikacid. A laborkdrnyezetben az
osztott memorian keresztili kommunikaciét csak azonos szamitasi csomdpontokon
tudtuk megvaldsitani, ugyanis nem allt rendelkezésiinkre RDMA (Remote Direct
Memory Access) képes halozati kartya. Az RDMA tamogatassal képes egy gép direkt
memoria elérést biztositani egy masik gép szamara az operacids rendszer tAmogatasa
nélkiil. Ez a technologia magas ateresztoképességet és alacsony késleltetést igényel a

halozattol. fgy az egyik lehetéség az volt, hogy a virtualis gépek a felhd kornyezet
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virtualis halozatan keresztiil érik el egymast, mig a masik lehetdség az osztott memorian

keresztili kommunikacio.

6.1 OpenStack felépitése a laboratériumban

Az OpenStacket valasztottuk felhd rendszernek és ennek is a Mitaka verzidjara
esett a valasztas, mert az Openstack telepités soran a QEMU 2.5-6s verzioja telepll
integraltan a szamitasi (compute) csomopontokra. Az OpenStack Mitaka verzionak a
minimalis konfiguracidja egy vezérlé (controller) és egy virtualis gépeket futtatd
szamitasi (compute) csomdpont (node). Esetiinkben tébb compute géppel rendelkezik a
rendszerlink. A controller gép felelds a felhd rendszer menedzseléséért, ezen a gépen
futnak a f6 komponensek, mint a Nova, a Horizon és a Heat is. A controller gép felelds
tovabba a virtualis halozat megfeleld mikddéséért, ezen a gépen fut a Neutron szerver.
A compute gépek biztositjak a virtualizacidt, ezeknek a gépeknek az eréforrasait
felhasznalva jonnek létre a virtudlis gépek. Az OpenStack komponenseket futtato
szamitdgépeknek az egymaéssal valé kommunikaciéhoz sziikségik van egy
menedzsment halézatra. A menedzsment halézat egy privat halozat, a kilvilagbol nem
elérhetd, a 10.1.1.0/24-es alhal6zatbol &all. Ezen a belsé halozaton 1év6 szamitogépek
haldzati cimforditas (Network Address Translation — NAT) segitségével érik el a
nyilvanos Internetet. A laboratoriumi kérnyezetben ugyanezt a hal6zatot hasznaljuk a
virtudlis gépek kozotti halozati forgalomra is a kdvetkezékben leirt modon. A virtualis
gépek (VM) kozotti halozati kommunikéacio egy fedd halozat (overlay network)
segitségével, Virtual Extensible LAN (VXLAN) technoldgiaval valésul meg. A
VXLAN lehet6vé teszi, hogy mar egy meglévé Layer 3 halozat folott alakithatunk Ki
virtualis LAN halozatot. A halozatok kiépitésekor nem volt lehetdség menedzselhetd
kapcsolok (switch) hasznalatara, igy a Neutron altal biztositott VXLAN alagut technika
(tunneling) beéllitasokkal tudnak kommunikalni a virtualis gépek. A VXLAN tunneling

LinuxBridge segitségével valosul meg.

Az OpenStack tobbféle virtualizaciot tamogat, csak néhanyat kiemelve:
QEMU/KVM, LXC, Xen [10]. A dolgozatunkhoz a valasztasunk a QEMU/KVM
virtualizaciora esett, mivel szlkségink volt a QMP Aaltal biztositott hozzaférésre a

virtualis gépekhez, és a KVM segitségével a hardveres virtualizaciés tamogatottsag
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miatt a virtualis gépek futasa is gyors. Tovabbd a QEMU/KVM egy széles korben
elterjedt virtualizacios megoldés, aminek telepitése, futtatdsa nem igényel komolyabb
beavatkozast a gazda operacios rendszerbe és az OpenStack teljes tdmogatast ad a

hasznalatara.

6.2 Osztott memoria biztonsagi kérdései felhoben

Eredetileg az OpenStack nem teszi lehetéveé a kiillonbozé virtudlis gépeken futd
alkalmazasok kommunikacidjat osztott memorian keresztiil. Ez természetesen értheto is,
hiszen az OpenStack egy széles korben alkalmazott felhé megoldas, igy publikus felh6k
esetén is gyakran talalkozhatunk vele. Mivel az ilyen tipust felhdkben kiilonb6zo
identitasti felhasznalok kiilonb6zé feladatokat futtatnak a virtualis kornyezeteikben,
ezért az osztott memorian keresztiili kommunikacié egy biztonsagi rést is jelenthet a

rendszerben.

Privat felhdk esetén, ahol csak egy zart csoport hasznalhatja a felh6t és nem
tartunk rosszindulati tamadoktol, az osztott memodria alkalmazasa nem jelent ilyen

jellegli problémat.

Olyan virtualis gépeket akartunk futtatni, amelyekhez futds kozben tudunk
osztott memoriat csatolni. Ezt a funkciot a QEMU Ilehetévé teszi, ellenben az
OpenStack alapértelmezetten nem teszi lehetdvé az azonos compute node-okon futtatott
virtualis kornyezetek koézotti osztott memdrias kommunikaciét, ezért ezt a funkciot ki

kellett fejleszteni.

6.3 QMP engedélyezése

Az OpenStack a virtualis gépeket a libvirt segitségével konfiguralja fel. A
Libvirt a virtualis gépekhez egy ugynevezett instance xml-t hoz létre, melyben a
virtualis gép miikodését meghatarozo paraméterek kapnak helyet. A libvirt altal generalt
xml fajlt adja meg az elinditando virtualis gép tulajdonsagait, emellett tartalmaz
KVM/QEMU specifikus elemeket is, mint példaul a QEMU folyamathoz tovabbi

egyedi parancssori opcidkat adhatunk meg, amivel a QMP elérést tudjuk biztositani.

A megvalositas az xml fajl modositdsaval érhetd el: xml instance elemét

kiegészitjiik egy névtérrel amely lehetdve teszi a QEMU parancssori argumentumok
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hasznélatét, tovabba a kivant parancssori opciokat allitjuk be a instance xml-ben, az erre
kijelolt elemeken belil.

Az elsé otletiink az volt, hogy egy mar futé virtualis gép instance xml-jét
manualis szerkesztéssel kiegészitjik a QMP-t engedélyez6 sorokkal. Sajnos ez a
megoldas nem volt azonnali hatasu, mivel a médositasok érvényre juttatasa érdekében a
virtualis gépeket Ujra kellett inditani, ekkor azonban a leird fajl is Ujrageneralddott és

elvesztek a hozzaadott modositasok.

Az instance xml fajl mar a generalasa kézbeni modositasahoz az OpenStack
nova komponensében valtoztatasokat kellett végrehajtani. A virtualis gépeket leirdé xml
fajlokat a nova csomag virt/libvirt/driver.py python fijljanak segitségével allitja el6 az

OpensStack.

Ebben a fajlban a _get _guest xml metddus felel az instance xml fajlba irasaért.
Miel6tt még megtorténne a fajlba iras, egy xml injection-t alkalmazunk, és a fent
ismertetett elemekkel egészitjuk ki az xml fjlt.

A kovetkez sorokat vittiikk be az eredeti xml-be:

<domain type='kvm'
xmlns:QEMU="http://libvirt.org/schemas/domain/QEMU/1.0"'>

<QEMU: commandline>

<QEMU:arg value='-gmp'/>

<QEMU:arg value='tcp:<ip address>:<port>,server'/>

</QEMU: commandline>

A fenti xml részletben lathatd, hogy a QEMU példanyhoz egy IP cim — port part
definidltunk, annak érdekében, hogy kiilonb6zd portokat hasznéljanak a kiilonb6z6
virtualis gép példanyok. Ennek kezelésére és nyilvantartasara egy socket-pool-t hoztunk
létre, amely egy kilon modulként szerepel a rendszerlinkben. A socket-pool 999 portot
képes kiajanlani, a hasznélt portokhoz eltarolja a virtudlis gép egyedi azonositojat
(UUID), a compute node nevét és IP-cimét, amelyen a példany fut. Amennyiben a

virtualis gép ledll, a port felszabadul.

A socket-pool a controller node-on fut, mivel a menedzsment szolgaltatasok a
controller csomoponton futnak. A socket-pool felel azért, hogy a virtualis gépek
kiilonboz6 portszamokat kapjanak. Igy tehat a driver.py-ban talalhat _get guest xml

metddus a socket-pool-hoz fordul egy egyedi port azonositoért.
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A socket-pool-lal vald6 kommunikacio érdekében a driver.py fajtl tovabbi két
metddussal egészitettiik ki. Ezek a _get_gmp_port, illetve a _free_gmp_port metédusok.
A get gqmp port egy “get” tlizenetet kild a socket-pool-nak az inditandd gép
azonositdjaval, melynek hatasara a socket-pool lefoglal egy éppen szabad port-ot és a
lefoglalt portszamot kiildi el valaszul. A free qmp port egy “free” iizenetet kiild a
socket-pool-nak a leallitand6 virtualis gép azonositdjaval, melynek hatasara a socket-
pool felszabaditja a portot, és egy “ACK” iizenetet kiild valaszként. A virtualis gépek
leéllitasakor a destroy metdédus meghivodik, ennek megfeleléen itt hivjuk meg a

_free_gmp_port metodust.

Egy kliens alkalmazéast (QMP menedzser) is készitettlink a socket-pool kézi
vezérlésére ¢és a benne 1évd kiilonbozd adatok lekérdezésére. Az alkalmazas
segitségével felszabadithatunk portokat, vagy a portokat foglald virtualis gépekrdl
kaphatunk informéciét. Ez a segédprogram nagyban megkdnnyitette a fejlesztési
fazisban a miikodés tesztelését és ellendrzését. Az alkalmazas hasznalatat a mutatja be

az 1. és 2. tablazat.

Free

python client.py free u <uuid> felszabaditja a virtudlis gép altal hasznalt portot, amit
UUID alapjan azonosit

python client.py free a felszabaditja az 6sszes foglalt portot

python client.py free h <hostname> felszabaditja az adott compute node-on hasznalt
portokat

1. tablazat — QMP menedzser port felszabaditas parancsok

Show

python client.py show kilistdzza a hasznalt portokat a hozzajuk tartozd Gsszes
kapcsolddo informacidval ( port-number, uuid,
hostname)

python client.py show u <uuid> kilistdzza a megadott uuid 3altal azonositott VM portjat

python client.py show p <portnum> kilistdzza a megadott porthoz tartozo informacidkat

python client.py show h <hostname>  |kilistdzza a megadott compute node dltal hasznalt
portokat

2. tAbladzat — QMP menedzser informaciét lekérdezé parancsok
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6.4 Osztott memoria hasznalata a virtualis gépekben

Virtudlis gépek kommunikacioja kiilonbozé moddokon torténhet. Az egyik
megoldas az osztott memdrian keresztili kommunikacio. Ez azonban csak akkor
mikodik, ha a virtualis gépek azonos gazda fizikai szamitogépen futnak, vagy ha a
fizikai gépek tdmogatjak a tavoli direkt-memoriaelérést, az RDMA-t (Remote Direct
Memory Access), azonban a dolgozatunkban ennek megvalositasara nem tériink ki,
ugyanis a projekt megvaldsitasa soran nem allt rendelkezésinkre olyan halozati

interfész, amely timogatta volna a tavoli memoriaelérést.

A virtudlis gépek a host operacios rendszer &ltal nyljtott osztott memoria-
teruletet hasznaljak, ami a /dev/shm/ konyvtar alatt talalhatd. Ez a konyvtar egy virtualis
gépekben az osztott memoria egy PCI eszkozként jelenik meg. Ez a virtudlis PCI eszkdz
harom cimezheté régioval (Base Address Registers - BAR) rendelkezik: konfiguracios
régid, 1/0 portok és eszk6z memoria. Az eszkdéz memdria az, amely tulajdonképpen a
gazda operacios rendszer /dev/shm/ konyvtdraban létrehozott fajlra képzddik le. A
virtualis gépekben ez az osztott memoriateriilet a PCI eszk6zok leirdfajljai kozott érhetd
el (/sys/devices/pci0000%).

Az osztott memoriat reprezentald PCIl eszkoz kétféleképpen hasznalhato a
QEMU példanyban. Amennyiben a felhasznalonak csak osztott memoria teriletre van
szuksége, akkor mddja van azt szabadon hasznélni, de ennél komplexebb viselkedést is
elérhetiink. Lehetdségiink nyilik kiilonb6z0 interruptok kiildésére a kiilonbozo
példanyok kozott, ehhez viszont megfeleld kernel-meghajtok implementalasa

szlikséges.

A virtualis gépek osztott memorids kommunikaciojahoz az elsé 1€pés az, hogy a
gépekhez osztott memoriat csatolunk, amit kétféleképpen tehetiink meg. Az egyik, hogy
a virtualis gépet mar az inditaskor ugy parameterezzik fel, hogy egy osztott memoriat
felcsatolunk. A masik megoldas pedig az, hogy a virtualis gép futasa kozben csatolunk
hozza egy memoria-teriiletet a gazda géprél (hot-add). Ehhez az elébbiekben ismertetett

QMP protokollt hivjuk segitségul.

A QEMU virtuélis gépekkel a QMP-n keresztiil lehet kommunikalni. Kiillonb6z6

megoldasokkal lehet hozza csatlakozni, igy telnet-tel netcat-tel, sajat fejlesztésti halozati

19



socketeket hasznalé programokkal, esetiinkben erre egy sajat python programot
készitettlink. A program csatlakozik a virtualis géphez a QMP protokollon keresztil,

majd a kommunikéacié JSON Uzenetek segitségével torténik.

A QMP kapcsolat felépiilése utdn a virtualis gép oldalrdl egy statusziizenet
érkezik, benne a virtudlis gép verzidjaval, majd “képességek egyeztetése” (capabilities
negotiation) tzemmaodba 1ép.

Ebben a modban csak a kovetkezo parancsot képes fogadni:
{ "execute": "gmp capabilities" }

gy ahhoz, hogy a QEMU virtudlis gépnek a QMP-n Keresztill tovabbi

parancsokat kiildjiink, eldszor ki kell adjuk a fenti JSON formatumu parancsot, mert

ennek hatdsara 1ép ki a “képességek egyeztetése” ilizemmodbol. Ezek utan mar

kiadhatjuk a tovabbi utasitasokat. Esetlinkben ez az osztott memoria csatolasaért felelés

parancs.
{ "execute": "device add", "arguments": { "driver":"ivshmem" ,
"size": "64M" , "shm": "memO00001" } }

A parancs hatdsara egy a virtualis gép altal hasznalt fajl jon Iétre, amely 64
MByte méretli és egy fizikai memoria-teriiletre van leképezve, amely a gazda operacios
rendszerben a /dev/shm/mem00001 fajlra képzddik le. A parancsbdl az is kiolvashato,
hogy a virtualis gép ezt a f4jlt, mint osztott memoriat fogja hasznalni, ez a driver mezd
ivshmem (intervm shared memory) értékébdl deriil ki. A tdbbi virtualis gépnek,
amelyek ugyanazon a fizikai gazdagépen futnak és szeretnék kozosen ezt a
memoriateriiletet hasznalni, ugyanezzel az azonositoval (mem00001) kell a PCI eszkdzt

felcsatolniuk.

Az osztott memoria sikeres felcsatolasarol a QMP kapcsolaton keresztul is

meggy6zOdhetiink az { "execute": "query-pci''} parancs kiadasaval.

A parancs hatasara kapott kimenet:

{"return": [
{"bus": 0, "devices": ... [
{"bus": 0, "gdev_id": "", "irqg": 0, "slot": 6, "class info":
{"class": 1280, "desc": "RAM controller"},
"id": {"device": 4368, "vendor": 6900},
"function": O,
"regions": [

{"prefetch": false,
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"mem type 64": false,

"bar": 0,

"size": 2560,
"address": 2684354560,
"type": "memory"},
{"prefetch": true,
"mem type 64": true,
"bar": 2,

"size": 536870912,
"address": 2147483648,
"type" . nmemoryn } ]

]

Miel6tt azonban az osztott memoriat megprobaljuk csatolni a virtualis géphez,
egy kulcsfontossagu Iépést el kell végeznink. Ennek hidnyaban a gazda operécids
rendszer nem fogja engedélyezni az osztott memoria hasznalatat a virtualis gépnek, azaz

1épés az Apparmor szolgaltatas kiiktatasa a rendszerbdl.

Az Apparmor az Ubuntu operacios rendszer hozzéférés-vezérlé rendszere,
amely tulajdonképpen a kernel egy olyan kiegészitése, ami képes a programok

er6forrasokhoz vald hozzaférését korlatozni.

Esetiinkben az Apparmor teljes kiiktatdsa hozta meg a sikert. Ezt Ggy oldottuk
meg, hogy az update-rc.d segitségével letiltottuk az Apparmor rendszerinditaskor

torténd elindulasat. Ezt a kovetkez6 két parancs kiadasaval érhetjiik el.

sudo systemctl stop apparmor.service
sudo update-rc.d -f apparmor remove

A virutélis gépekkel val6 socket kommunikécid es az elosztott memoria virtualis
gépek kozotti hasznalatdnak megteremtésével a mérések elvégzéséhez sziikséges

kdrnyezet elkészult.
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7 Méreések

7.1 Mérések specifikalasa

A mérékornyezetben futtatott mérésekben megvizsgaljuk a virtualis gépek
kozotti kommunikaciot mind a felhé kornyezet altal alapértelmezetten nydjtott virtualis

hal6zaton, mind osztott memoérian keresztil.

A mérések sordn mind az osztott memorias, mind a virtualis halozaton keresztili
kommunikaciot csak azonos szamitasi node-on vizsgaltuk meg. Kiilonb6z6 szamitasi
node-ok kozotti méréseket nem végeztlink, ugyanis tavoli osztott memdriés elérésre a
laborkornyezetben nem volt lehetdség, igy nem tudtuk volna Osszehasonlitani a két

fizikai gép kozotti mérések eredményeit.

A mérések szempontjabdl fontosnak tartottuk, hogy valos feladatok nagyszamu
elvégzését hajtsuk végre. Mivel a miiveletek pontos iddtartamara is kivancsiak voltunk,

ezért ehhez nagypontossagli iddmérés volt sziikséges.

7.2 A mérések implementéalasa

A mérések  megvalositasakor a  specifikdciéban  megfogalmazott
kovetelményeket implementaltuk. A méréseket egy programmodulon belil valdsitottuk
meg. A modult C++ nyelven irtuk, ennek a mérések iddtartamdnak vizsgalatakor lesz
jelentdsége, ugyanis az adott miiveletek iddtartamét egy pontos ora szerint szerettiik
volna lemérni. Ehhez a processzor timestamp counter-ét (TSC) hasznaltuk. Mivel a TSC
értékének valtozasai a virtudlis gépek esetén nem konzisztens a miveletek valodi
idStartamaval, ezért a Qemu virtudlis gépeket olyan modban inditottuk, amely lehetdvé
tette, a gazda szamitogép CPU-janak hasznalatat. Ehhez az OpenStack Nova
moduljanak a /etc/nova/nova-compute.conf fajljanak a szerkesztésére volt szikseg. A
fajlt a cpu_mode=host-passthrough bejegyzéssel kell kiboviteni. A TSC kiolvasasat
assembly nyelven tudjuk a legkdnnyebben megvaldsitani. A C++ nyelv lehetdséget
teremt arra, hogy inline assembly hivasokat vigylnk a kdédunkba absztrakcids rétegek

igénybe vétele nélkul.
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A méréprogram képes megvaldsitani a virtualis gépek kozotti kommunikacio
altalunk vizsgalt mindkét tipusat. Amennyiben a programot a virtudlis halézaton
keresztiili kommunikacio keésleltetésének mérésére szeretnénk hasznélni, akkor a
kommunikald virtualis gépeken egy-egy példanyt kell bel6le inditani. A
programpéldanyok ilyenkor Kkliens-szerver modban futnak. Amennyiben az osztott
memoria hasznélatdnak késleltetésérdl szeretnék képet kapni, akkor elég csak az egyik
virtualis gépen futtatni a programot, ugyanis ebben az esetben nincs sziikség egy fogado

fél jelenlétére, mivel az osztott memoria kozvetleniil elérhetd.

A mérések esetén kilon kezeltik az adatok irasat és olvasasat. Mivel valos
felhasznalast akartunk szimulalni, ezért kiilonbdz6é mérési mintakat hoztunk létre. A
mintakban kombinaltuk az adatokhoz val0 hozzaférés sorrendjét, és a hozzaférések
kozott eltelt 1dot. Az adatok hozzaférése kozott eltelt idot aktiv és passziv varakozassal
is szimuldltuk. Aktiv vérakozas esetén a folyamat két adathozzéférés kozott egy
processzorigényes muveletet végez. Ez a miivelet az elsé N primszdm meghatarozasa,
majd a meghatarozott prim négyzetgyokének meghatarozasa. Ebben az esetben arra
szdmitottunk, hogy a wvirtudlis gép {litemezdje nem veszi el a futds jogat a
méréprogramtol, igy a kontextusa is megmarad, igy az osztott memoridba torténd iras
sebessége sem fog csokkenni nagy valdsziniiséggel. Passziv varakozads esetén a
mérdprogam egy sleep hivast hajt végre, melynek hatdsara a virtudlis gép litemezdje
nagy valdszinliséggel elveszi tdle a futas jogat. Ebben az esetben azt szerettlik volna
megfigyelni, hogy a folyamat elveszti a kontextusat a processzorban és igy az osztott
memoriaba torténd irasok és olvasasok gyorsasaga is csokkenni fog az Ujra betoltéssel
eltoltott plusz id6 miatt. A jelenség, amire szamitunk az gynevezett cache hiba. Ha egy
folyamat elvesziti a futds jogat, a CPU-ban mas folyamat kerill a helyére. Arra
szamitunk, hogy a folyamat elvesziti a CPU gyorsitotaraba betoltott adatait. Amikor
Ujra visszakapja a CPU-t, akkor az altala hivatkozott memoriatertiletek mar nem lesznek
a CPU gyorsitotaraban, igy a lassabb elérésii fizikai memoridhoz kell forduljon a
szllkséges adatokért. Ellenben ha a folyamat aktivan véarakozik, akkor Kisebb

valoésziniiséggel vesziti el a processzort, igy kevesebb cache hibaba is iitkozik.
Mérési mintak:
e Soros olvasés / iras

e Soros olvasas / iras aktiv varakozas
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e Soros olvasas / irads passziv varakozas

e Véletlen olvasas / irés

e Veéletlen olvasas / irés aktiv varakozas

e Veéletlen olvasés / irds passziv varakozas

A kommunikacio késleltetésének vizsgalatara 32 bites egészértékli (uint32 t) tipusa
valtozokkal végeztik a méreseket, tovabba a virtudlis halézati kommunikéaciét TCP

portok segitségével valositjuk meg.

7.3 Mérési eredmények

A mérokornyezetben végzett mérések soran az osztott memorian keresztili és a
virtualis gépek kozotti virtualis haldzaton keresztili kommunikacio késleltetését

vizsgéltam meg.

A mérokornyezetben végzett méréseket kiilonbozé adatméretekkel hajtottuk végre.
Azonban az 0sszehasonlitas végett a virtualis halozat és az osztott memoria hasznalat

késleltetésének vizsgalatat azonos adathosszakkal végeztuk.

Mivel pazarlénak tartottuk, hogy egy hal6zati csomagban csak egy révid adatot
vigylink at, ezért kiszdmoltuk, hogy hany 32 bites integer tipusu valtozo fér bele egy
haldzati csomagba. Az OpenStack virtualis hal6zataban a maximalis atviteli mennyiség
(Maximum Transfer Unit - MTU) 1450 byte. Ez azért tér el az altalanosan megszokott
1500 byte mérettit MTU-t6l, mivel az OpenStackben a VXLAN tunnelezési protokollt
alkalmaztuk a virtualis halozatok kialakitasara, amelynek a tbbletkoltsége 50 byte. igy
az 1450 byte méretli csomagba 362 darab 32 bites integer fér bele. A TCP csomagok
alap méretét figyelembe véve tovabbi 64 byte-ot veszitink az atvihetd adatok
mennyis€égébol, igy Osszesen 346 darab 32 bites egészeértékli valtozo fér el egy
csomagban. Ezt szem el6tt tartva az els6 mérésiinket 346 darab integer atvitelével
végeztiik el. Az egyes mérések sordn 10000 miiveletet végeztiink. Az aktiv és passziv
varakozasok idejét megkdzelitdleg azonosra allitottuk. Ebben az esetben 2000 ns volt a
passziv varakozas ideje, amely megfelel az elsd 31 primszam meghatdrozasanak és

annak négyzetgyokeinek kiszdmolasanak iddtartamanak az altalunk hasznalt CPU-n.

A kovetkezd grafikonok az egyes miiveletek késleltetését mutatjdk be. A

grafikonok vizszintes tengelye a miiveletek késleltetését dbrazolja nanosecundumokban,
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mig a fliggbleges tengely pedig annak a valoszinliségét, hogy a miivelet adott idon beliil

befejez0dott.

A 7. abran lathatd, hogy a hal6zati olvasas esetén az adatok atviteléhez
sziikséges 1d6 medianja koriilbeliil 1100 ns a varakozas nélkiili esetekben, az aktiv és
passziv varakozasok esetén pedig az 1500 ns-os értéket kdzeliti meg. Az is lathato, hogy

egy adat atvitele megkozelitéleg 1 valoszintiséggel végbemegy 15000 ns alatt.

1.0 r
Random read
___ network
data length 346
Random read
___ network
0.8} data length 346
active waitng 31
Random read
___ network
data length 346
passive waiting 2000 ns
Sequential read
0.6} ___ network
data length 346
Sequential read
___ network
data length 346
active waitng 31
0.4} Sequential read
network
data length 346
passive waiting 2000 ns
11 N 0 (B ST R— .
0.0 - -

10° 10° 10° 107

7. 4bra — Halo6zati olvasast megvalodsitd mérések 346 darab integer atvitelével

Az eredmények konnyebb értelmezésének érdekében a CDF diagramokon Kiviil
hisztogramokat és percentiliseket megjelenité diagramokat is készitettiink. A 8. abra
megmutatja, hogy az egyes késleltetésekhez hany miivelet tartozik, mig a 9. abra

bemutatja, hogy az adatok hany szazaléka alacsonyabb egy bizonyos késleltetésnél.

A hisztogramokon a fliggbleges tengely reprezentalja, hogy az adott
késleltetésekhez hany darab miivelet tartozik, mig a vizszintes tengelyen a késleltetések

értékei olvashatéak.

A percentiliseket abrazol6 diagram azt mutatja be, hogy hany széazalékos

biztonsaggal tudjuk megéllapitani, hogy a kesleltetések egy bizonyos érték alatt vannak.

25



A 8. abrén lathato, az adott merési mintakhoz tartozo késleltetések eloszlasa, a
mérési mintaktol fiiggéen 0,5 — 1 mikroszekundumos jellemzé eltolédassal, mig a 9.
abrarol leolvashatjuk, hogy a szekvencialis irds esetén 1%-a, mig a tobbi merési minta

esetén mért késleltetéseknek csak 0.1%-a tér el nagyban az atlagos értékektol.

250 T T T T T
g : : . Random read
; & : 2 . network
. : s i L e length 346
. .. 1 P TR — I
0 1000 2000 3000 4000 5000 6000
250 T T T T T
. H : : : Random read |
§ — network
: data length 346 |
: active waitng 31
0 ] ] L T
0 1000 2000 3000 4000 5000 6000
250 T T T -
. v i s Random read
: 3 3 s network
: ¥ : : - data length 346
: ; > i passive waiting 2000 ns
0 | | .. 1
0 1000 2000 3000 4000 5000 6000
250 T T T T
5 2 2 $ S Sequential read |
i : 3 A : network
i : ! e X L data length 346 |
. s L VR o
0 1000 2000 3000 4000 5000 6000
250 T T T T T
: : : : : Sequential read
; . : : 3 network
: : : : (S Gata length 346
: . ¥ : % : active waitng 31
0 il L -} 1
0 1000 2000 3000 4000 5000 6000
250 T T T T -~
Sequential read
network
- data length 346
passive waiting 2000 ns
0 L | I = - ~ |
0 1000 2000 3000 4000 5000 6000

8. dbra — Halo6zati olvasast megvaldsité mérések 364 darab integer atvitelével — hisztogram
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7000000

Random read
network
data length 346

Random read
6000000 H natwork s e e FE R s R s e S e
data length 346 3 3 b R 3 3 ¥ § i 5

active waitng 31
Random read
network

data length 346 .
5000000 || G enonots e fetesss vesrases . — fsnen e s by s G axsa]
Sequential read 3 X § ¢ . . . ¢ : H

network
data length 346

4000000 1 Sequential read s Ssses T B v SR AR N RTC B SSEannEny Aoz
network ! : ; H ] ! : ; i ;
data length 346 i £ ¢ [ . . . . . .
active waitng 31
Sequential read . . . . . i i i g H
network : ; § ; : ; ; ; i ;
3000000 H data length 346 vt erreg L o e | TSRO | DTS, () | TSN, e SESeeen

passive waiting 2000 ns

2000000 [-sesseseass S— —_— S—-— - -  — -  S—-— — ! - A— T

ATUTOTVTo1) CENRER AR RIS ATIES CTAAE SRS SONER NNOOS SECCSS SONNES L8 SRS SNLSS SO

I ] I L L L L j i —
10 20 30 40 50 60 70 80 90 95 99  99.9 99.99 99.999 max

9. dbra - Haldzati olvasast megval6sitd mérések 364 darab integer atvitelével — percentilisek

Az osztott memdrias olvasas esetét a 10. abra mutatja be. Lathaté hogy a
varakozas mentes miiveletek késleltetésének medidnja megkozelitdleg 140-150 ns
kozott talalhatd.  Tovabba ebbe a tartomanyba esik az aktiv varakozast megvalositd
soros olvasas medianja is. A tobbi eset medianja koriilbeliil a 200 és 280 ns kozé eso

tartomanyba esik.
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1.0

= e T
/_/: < 2 : Random read

. : shmem

data length 346

Random read
shmem
08 L el et B o s A AT e e e N A e A S R SIS S O ek data length 346
: : active waitng 31
Random read
shmem
data length 346
passive waiting 2000 ns

: : Sequential read
0'6_ ’ silesads - N . ; TP shmem
" data length 346

Sequential read

shmem

data length 346

active waitng 31

0.4} p— w3 I ; : Sequential read

shmem

data length 346
passive waiting 2000 ns

0.2}

0.0

10° 10° 10* 10°

10. abra — Osztott memarian keresztili olvasast megval6sité mérések 346 darab integer kiolvasasaval

A 11. 4bran lathatjuk az osztott memorids olvasas kesleltetésének eloszlasat,
lathatd, hogy a mért késleltetések valdban 140-150 ns kozottiek. A 12. abra pedig
bemutatja, hogy a mért adatok korulbelil 5%-a mutat nagyobb kiugrast az atlagos
értékekhez képest, azonban ezek a kiugrasok lényegesen kisebbek, mint a virtualis

hal6zaton keresztili kommunikécid mérése esetén.
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7000

T T T T T
5000 Esssiennancitimrismall ittt s st S o il e P yme .. i Random read
i ; shmem
2500 F oo e mine e e i s | ™ data length 346
0 1 I | ! 1
0 100 200 300 400 500
7000 - T . T :
BOD0 Erovmonmmanmn s s o s i s s O S G e S PSS | N | i Random read
; 4 fa] shmem
2500 Prossmermsmsesnesisrmrrssssmiprsssiare i e s snssn s soSarEncrsersTs e sraivr eva s na sy : data length 346
: active waitng 31
0 1
500
7000 T
5000 Random read
shmem
2500 L IV length 346
passive waiting 2000 ns
0 1
500 600
7000 r T . -
5000 fovvcvvei s D . .| Sequential read
: ; . | shmem
100 SRR NURIRGS  (TRRSSOSRRS. SR b R R SR R N S L O R = data length 346
0 1 I | ! 1
0 100 200 300 400 500
7000 - : T T -
5000 . Sequential read
shmem
2500 . o length 346
: active waitng 31
0 1 ! 1 ! 1
0 100 200 300 400 500
7000 - T : - L
5000 . ; Sequential read
shmem

2500

data length 346
passive waiting 2000 ns

500 600

11. dbra — Osztott memérian keresztili olvasast megvalésité mérések 346 darab integer

kiolvasasaval — hisztogram
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18000

Random read
shmem
data length 346

16000

Random read

shmem

data length 346

active waitng 31

14000 H Random read

shmem

data length 346

passive waiting 2000 ns
1 Sequential read

12000 shmem

data length 346

Sequential read

10000 H shinemy @ BrotsacsdrircaisesRsemievis Bis esi g Koot s Mo e s essmmies . R e J
data length 346 A 2 ; . $ [ ¢ !
active waitng 31 : . . . . !

Sequential read ‘ ; : ; & 3 A

8000 H shmem N — S— - st 1 W J— I | - I— i
data length 346 i : ¥ v i X ;

passive waiting 2000 ns . ; H : ¥ 3 y

6000

T

4000 -

D000 F oo biinvsvssbiumasmibosssinbunss v

—— t I I
10 20 30 40 50 60 70 80 90 95 99 99.9 99.99 99.999 max

12. &bra — Osztott memérian keresztili olvasast megvalésité mérések 346 darab integer

kiolvasasaval - percentilisek

A tovabbi eredmények bemutatasat csak a CDF diagramok segitségével

mutatjuk be.

A hélozaton keresztili adatok irdsat a 13. abra szemlélteti. Szembetiind, hogy
ebben az esetben a legkisebb koltségli miiveletek is megkozelitik az 500 ns-ot. A
kiilonb6zé mérési esetekben pedig a miveletek késleltetésének medianjainak atlaga

pedig korilbell 1000 ns kdrnyékén lehet.
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1.0

Random write
: ___ network
: data length 346

Random write
___ network
0.8F oo ) DA A0 O, . (| /S data length 346 H
active waitng 31
Random write
network

’ T data length 346
: : passive waiting 2000 ns

. : Sequential write
0.6} T ) L 3 S <O - SO network
; 7 data length 346

Sequential write
network

data length 346
: active waitng 31
04} SRR 5 1 Tmm—— SR ey S Sequential write H
network

data length 346
passive waiting 2000 ns

% |
) i J ___________________________  saamsm—— S
0'010’ 10° 16‘ 155 108

13. dbra — Virtudlis halézaton keresztili irds 346 darab integer atvitelével

Az osztott memorian keresztuli irdsok eredményeit a 14. dbra szemlélteti. Ebben
az esetben a varakozasaink beigazolodtak a mérési mintékat illetden. Lathato, hogy a
varakozas mentes és az aktiv varakozast megval6sitd mérések korilbelil ugyanolyan
teljesitményt mutatnak, mig a két passziv varakozast megvalositdé mérés eredményei

ettl elmaradnak.
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1.0

) IO—— |

|-

1 -

1

1 R—

0.0 ' L

Random write
shmem
data length 346

Random write
shmem

data length 346
active waitng 31
Random write
shmem

data length 346
passive waiting 2000 ns
Sequential write
shmem

data length 346

Sequential write
shmem

data length 346

active waitng 31
Sequential write
shmem

data length 346
passive waiting 2000 ns

10! 102

10°

10*

14. dbra — Osztott memorian keresztili iras 346 darab integer beirasaval

A mérések soran természetesen mind a gazda, mind pedig a virtualizalt

operacios rendszer iitemezdje kis mértékben megvaltoztathatja a vart eredményeket.

Mivel kevésnek talaltuk az egy halozati csomag méretének megfeleld
adatmennyiséget, ezért nagyobb mennyiségli adattal iS megvizsgaltuk a rendszerben
fellelhetd késleltetéseket. Ebben az esetben 4 kilobyte-nak megfeleld adatmennyiséggel
végeztik a méréseket. Ez 1024 darab 32 bites integer irdsat vagy olvasasat jelenti.

Ebben az esetben is 10000-szer ismételtilk meg a miiveleteket.

A 15. abran lathato, hogy a varakozds mentes soros és véletlenszerii olvasas
medianja kortlbelul 1500 ns kordl talalhato, mig a tobbi esetben ez 10 és 1lezer ns

kozott talalhatd. Az is leolvashatd az abrardl, hogy az egyes miiveletek kortlbeldl

100ezer ns alatt biztosan végrehajtodnak.
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T
Random read
network

data length 1024

Random read
network

data length 1024
active waitng 31
Random read
network

data length 1024
passive waiting 2000 ns
Sequential read
network

data length 1024

Sequential read
network

data length 1024

active waitng 31
Sequential read
network

data length 1024
passive waiting 2000 ns

10° 107

15. abra — 4 kilobyte méretii adatmennyiség olvasasa virtualis hal6zaton keresztiil

A 16. abran 4 kilobyte mennyiségli adat osztott memorian keresztiili kiolvasasa lathato.
Ebben az esetben latszik, hogy az adatok kiolvasasa nagy valdsziniiséggel 4000 ns alatt

megtorténik. Viszont a mérési eredmények nagy része 1000 ns alatt marad.

33



Random read
shmem
data length 1024

Random read
shmem

data length 1024
active waitng 31

Random read

shmem

data length 1024
passive waiting 2000 ns
Sequential read

shmem

data length 1024

Sequential read

shmem

data length 1024

active waitng 31
Sequential read

shmem

data length 1024
passive waiting 2000 ns

0.2l T

102 10° 10* 10°

16. &bra — 4 kilobyte méretii adatmennyiség olvasasa osztott memorian keresztiil
A 17. 4dbran 4 kilobyte mennyiségli adat halozaton keresztiili irasdnak késleltetéseit
lathatjuk. Ebben az esetben a miiveletek késleltetésének medianjainak atlaga korilbeliil
1000 ns-nal talalhatoak. Az is lathato, hogy az Gsszes miivelet megkozelitdleg 70ezer

ns-nal nem tartott tovabb.
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Random write
network
data length 1024

Random write
network

data length 1024
active waitng 31

Random write

network

data length 1024
passive waiting 2000 ns
Sequential write
network

data length 1024

Sequential write
network

data length 1024
active waitng 31
Sequential write
network

data length 1024
passive waiting 2000 ns

10° 10°

17. dbra — 4 kilobyte méretii adatmennyiség irasa a virtualis hal6zaton keresztiil

A 18. 4bran a 4 kilobyte méretli adategységek osztott memoridba torténd irasanak
késleltetései lathatoak. Lathato, hogy a miiveletek késleltetésének nagy tobbsége nem

Iépi &t a 200 ns-ot.
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1.0 == r
; A : Random write
| ! shmem
: : ~ data length 1024
: Random write
: shmem
) 17 o ) RT— U | SO—| B data length 1024
active waitng 31
Random write
shmem
: data length 1024
- Y passive waiting 2000 ns
- . . Sequential write
0.6} - S R TR Gl : aaaaes shmem
: 7 data length 1024

Sequential write
shmem
data length 1024
active waitng 31
0:4 besseenmmn s sl e s R S TS Sequential write

; shmem
data length 1024
passive waiting 2000 ns

0.2

0.0 = L ] |
10! 10? 10° 10* 10°

18. dbra — 4 kilobyte méretii adatmennyiség irasa az osztott memériaba.

7.4 A mérési eredmények kiértékelése

A mérési eredményekbdl kideriil, hogy a felhé rendszer altal nyujtott virtualis
halozaton torténé kommunikacio késleltetés szempontjabdl sokkal gyengébb eredményt
ad az osztott memorian keresztuli adatatvitelnél. Azt is megfigyelhettiik, hogy az
adatokhoz torténd hozzaférés nem fligg a hozzaférések sorrendjétdl, viszont az adatok
mérete megvaltoztathatja az eredményeket. Azt is megfigyelhetjiik, hogy az operacios
rendszer titemezéje is nagyban befolydsolja az eredmények kialakulasat. Azonban a
legfontosabb észrevétel, hogy az osztott memoridas kommunikacié az elvardsainknak
megfeleléen jobban teljesitett a virtualis halozaton keresztuli tarsandl. A meréseket
megvizsgalva az osztott memorian keresztili kommunikacio kordlbeliil 10-szeres

sebességjavulast mutatott a virtudlis haldzaton torténdé kommunikacidhoz képest.
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8. Osszefoglalas

A felhd rendszerekben a virtualis gépek szeparaltan futnak, a kozottiik torténd
kommunikéci6 pedig a felhd altal biztositott virtualis halézaton keresztiil valosul meg.

Két virtualis gép kommunikacidjara osztott memorian keresztiil is lehetdség van.

Dolgozatunkban megvizsgaltuk az osztott memorian keresztuli kommunikacid
OpenStack felhdbe valo integralasat, bemutattuk az architekturaba valo illesztését és
implementécidjat, amelyet egy Uj modul hozzdadaséval értiink el. Mérésekkel
Osszehasonlitottuk a halozaton keresztuli és az osztott memoridn keresztuli

kommunikacid hatékonysagat és teljesitményét.

A  mérések elvégzéséhez egy C++-ban implementalt méréprogramot
készitettiink, amely segitségével az osztott memorias es halézati kommunikacio
késleltetesét egyarant meg tudtuk vizsgalni. Az eredmények kiértékelésere egy python
programot készitettiink, amely a numpy matematikai és a matplotlib grafikonkészitd
konyvtar segitségével a mért adatokbdl CDF, hisztogram és percentiliseket abrazold

diagramokat készit.

A mérési eredmények kiértékelésével bebizonyitottuk, hogy az osztott memorias
kommunikacié korulbelil 10-szeres teljesitménybeli ndvekedést eredményezett a
virtualis halozaton torténé kommunikacidhoz képest. A projektet azonban még nem
zartuk le. A jovoben szeretnénk a méréseket megismételni kiilonbozé szamitési
komponensek kozott is. Erre sajnos a dolgozat irasakor nem volt lehetéségiink, ugyanis

nem alltak rendelkezéstuinkre tavoli memoriaelérést megvaldsitod haldzati interfészek.
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