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1. Bevezetés

A vilagban hihetetlen mennyiségli adat keletkezik minden egyes nap, tobbek kozott
személyes fotok, beszélgetések, MRI- és miiholdképek, vagy tudomanyos eredmények
formajaban. A gazdasdg, az ipar nem tudna ezen adatok nélkiil miikodni. Am
onmagaban nem elég eldallitani az adatot, muszaj feldolgozni és az esetek tobbségében
tovabbitani is. A klasszikus szdmitogépek szamitdsi kapacitdsa drasztikus tlitemben
novekedett, hogy Iépést tudjon tartani a ndvekvd igényekkel, azonban ez egyre
nehezebb. Ezenkiviil az adatot lemasolhatjak, ellophatjak, ha nincs megfeleld
védelemmel ellatva. Ezen probléméakra megoldast talalhatunk a kvantuminformacio-
elmélet (alkalmazasa) segitségével.
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1. abra: Globalisan, évente megtermelt adatmennyiség (forras: IDC)[1]

Jelenleg az adataink ¢és kommunikacionk védelmét ellatd kriptografiai algoritmusok
harom matematikai problémara épiilnek: integer faktorizacioja, diszkrét logaritmus
probléma, illetve elliptikus gorbe kriptografia. Az alapja ezeknek a modszereknek az,
hogy Kklasszikus szamitogépekkel az emlitett problémak matematikai megoldasa
nehézkes ¢s lassu, még a mindenkori legfejlettebb hardverrel is, igy elég bizonyos
1d6kozonként a kulcs hosszat megnovelni. Ez azonban a kvantumszadmitogépek
megjelenésével mar nem igaz [2]. Bar a jelenlegi, mikddd, a nyilvanossag szamara
ismert kvantumszamitégépek kapacitdsa kevés hozzd, hogy a ma haszndlatos
algoritmusokat feltorjék, azonban a technologia maga hatalmas veszélyt jelent. A
jelenleg nagymértékben hasznalatos RSA-algoritmus 2048 bites kulcsot hasznal [3]. Ezt
klasszikus szamitogépeknek tobb szaz trillio évbe telne feltdrni [4], ezért mondjuk azt
ra, hogy biztonsagos. Ezzel szemben egy 4099 stabil qubitet szamlalod
kvantumszamitogép 10 masodperc alatt képes feltorni (persze érdemes megjegyezni,
hogy a jelenlegi legnagyobb kvantumszamitogép is csak 72 qubites) [5].



A legnagyobb veszélyt a jelenlegi kriptografiai algoritmusokra a Shor-algoritmus és a
Grover-algoritmus jelenti. El6bbi nagy szamok faktorizalasat végzi hatékonyan, mig
utobbi egy rendezetlen adatbazisban 1évd keresést gyorsit nagymértékben. Az utdbbi
¢vekben kifejlddott egy olyan kutatési irany, a poszt-kvantum kriptografia, amely ezen
kvantum algoritmusok, illetve maga a kvantum-szamitégépek altal jelentett
fenyegetésnek is ellenallo kriptografiai algoritmusok fejlesztését tiizte ki célul.
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2. abra: Az IBM 53 qubites kvantumszamitogépe

A 2. abran lathaté IBM Q hardveren 2019-ben a Shor-algoritmus hasznalataval sikeriilt
faktorizalni harom szamot, a 15-6t, 21-et, és a 35-6t [6]. Ez utobbi maig a legnagyobb
szam, amit sikeriilt faktorizalni kvantumszamitégépen.

Ahogy kordabban emlitettem, a jelenlegi kriptografiai algoritmusaink arra épiilnek, hogy
a szamitogépek kapacitasa nem elegendd bizonyos szamitasi feladatok elvégzéséhez.
Ezzel szemben a kvantum kriptografia olyan biztonsdgot kindl, amit még egy
elméletileg végtelen szamitési kapacitasu lehallgatd szamara is lehetetlen kijatszani. A
biztonsagot maga a kvantummechanika klasszikust6l merdben eltérd tulajdonsagai
adjak.

A kvantumkriptografia f6 iranyvonala a kvantum-Kulcsszétosztas. Klasszikusan
hattérbe szorultak a szimmetrikus kulcsu algoritmusok, ugyanis a kulcs eljuttatasa a
masik félhez biztonsdgosan olyan probléma, amit klasszikus médon nehéz megoldani.
Ezzel szemben manapsag mar tobb olyan kvantumalgoritmus is 1étezik, amely
biztonsadgosan képes kulcsot kiosztani. Ennek elméletét a 2. fejezetben targyalom



részletesen, itt az ilyen iranyu projektekrdl értekezem, ezek koziil is a szabadlégkori
alkalmazasokat eldtérbe helyezve.

Az els6 szabadlégkori kulcsszétosztd rendszert 1991-ben készitették Bennett €s
Brassard [7]. Ez még beltéri volt, 32 cm hosszu csatornaval. A fotonforras egy z6ld LED
volt (550+20 nm), amit 25 mm-es fokusztavolsagu lencsével és 25 um-es lyukkal
kollimaltak. Kollimalas, sziirés és polarizacid utdn az intenzitds 0.1 foton volt
impulzusonként.

Koszonhetden a 1égkori elnyelésnek és az alacsony hatékonysagi detektoroknak,
715000 impulzusbodl csak nagyjabol 4000-et detektaltak. Lehallgatd nélkiil ez egy 754
bites titkos kulcsra volt elég, mig lehallgatdval 105 bites kulcsot tudtak késziteni. Ez az
intenzitds ilyen kicsi tavolsagon elég volt ahhoz, hogy demonstraljak a rendszer
mukodoképességét, de nagyobb tavolsagi kommunikéciora a 1égkdrben alkalmatlan.
1998-ban a Los Alamos laboratorium dolgozo6i 772 nm-es 1ézert haszndlva mar 950 m-
es tavolsagon tudtak kulcsot kiosztani [8]. A fotonok szama pulzusonként <0.1 volt. A
cikkben amellett is érveltek, hogy mivel a 1égkori turbulencia az atmoszféra als6 2 km-
¢ben jelentds, igy egy foldi allomas és egy alacsonypalyas mithold k6zott is lehetséges
a kulcsszétosztas.
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3. abra: Az 1998-as kisérlet miiszerei, feliil az ado, alul a vevo



Megfigyelhetiink hasonlosagokat a két rendszer kozott, példaul az alacsony fotonszamot
impulzusonkeént. Erre azért van sziikség, hogy a lehallgatd ne tudja tovabb hasitani az
impulzust tobb fotonra. Az optikai frekvencidk hasznalata pedig a 1€gkori depolarizacios
hatdsok csokkentése érdekében ajanlatos. A mérdrendszer elrendezésérdl bovebben a
3.5.-0s alfejezetben irok.

2006-ban egy nagyobb ugras kovetkezett tavolsagban. Egy Rupert Ursin vezette
nemzetkdzi csoport kisérletében polarizacid alapu kvantum-6sszefonodott fotonparokat
generaltak az adooldalon, a par egyik tagjan mérést végeztek helyben, a masikat pedig
tovabbitottak a vevdoldalra, igy generalva kulcsot [9]. Mindez 2400 méterrel a
tengerszint felett, a forrds La Palma, a vevd pedig Tenerife szigetén, egymastol 144 km-
re! Ilyen moédon 75 masodperc alatt 178 bites kulcsot tudtak generalni. Ezekkel az
eredményekkel egyre kozelebb kertiliink a mitholdas kvantumkommunikaciohoz.

Végiil 2016-ban a Micius mitholddal elérkezett az id6 erre is [10]. A miiholdat a kinai
QUESS (Quantum Experiments at Space Scale) kisérlet keretében 16tték fel, a foldi
vevOallomasait az Osztrak Tudomanyos Akadémia miikodteti. A 97.4 fokos inklinacidju
napszikron palyadn keringd mithold f6 feladata demonstrdlni a fedélzetén 1évo
kvantumoptikai eszk6zok képességeit. A mitholdon 6sszefont fotonparokat allitanak
eld, amikbdl egyet lekiildenek a foldi allomasra, igy generalva a kulcsot.
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4. abra: A Micius mithold, és foldi allomasainak tavolsaga

A miihold legkisebb tavolsadga a foldi allomastdl 507 km, mig a legnagyobb 1034 km
volt. El6bbin 40.2 kbit/s volt az elérhetd legnagyobb rata, utobbin 1.2 kbit/s. A kvantum
bithiba-arany 1-3% kozott valtozott.



Természetesen vannak negativumok is, ilyen példaul a nagyon kicsi napi lefedettség
(273 masodperc naponta), illetve az, hogy megfelelé iddjarasi koriilmények
sziikségesek a megfelel6 kommunikéacidhoz.

Az alabbi tablazatban Osszefoglaltam az emlitett szabadlégkori projektek éveét és
tavolsagat:

Ev Tipus Tavolsag
1991 Légkori (beltér) 32cm
1998 Légkori 950 m
2006 Légkori 144 km
2016 Miiholdas 1034 km

Mar az emlitett par kisérlet alapjan is egyértelmii a gyors fejlédés. Nem is annyira régen,
2020 juliusaban az Egyesiilt Allamok Energiiigyi Minisztériuma kiadott egy jelentést
[11], ami gyakorlatilag egy tervezet a ,,kvantum internet” fejlesztéséhez. Az Egyesiilt
Allamokban leginkabb a vezetékes kvantumkommunikaciot preferaljak, de
természetesen szabadlégkori és mitholdas kutatdsok is folynak. Az ESA a miitholdas
programjain beliil tdmogatja kvantumkommunikacios ¢és kriptografids eszkozok
fejlesztését. Hatalmas mennyiségli kutatasi id6 és pénz omlik a teriiletbe, és ez évrol-
évre novekszik.



2. Alapfogalmak

Ebben a fejezetben azokat az alapvetd fogalmakat targyaljuk, amelyek a kvantum-
informacidelmélethez és a kvantum kommunikacio targyalasahoz nélkiilozhetetlenek,
illetdleg fontosak.

2.1. Qubit

A klasszikus informacio6 alapeleme a bit. Ahogy a neve is mutatja, a bitnek két allapota
van, a 0, illetve az 1. A klasszikus rendszer egyértelmiien az egyik vagy a masik
allapotban van. Ezzel szemben a kvantum informécié alapeleme a kvantumbit, vagy
roviden qubit. A qubit egyedi mdodon a két allapot szuperpoziciojat is felveheti [12]. A
rendszer igy irhato le:

|¥) = a|0) + B[1), (2.1)

ahol a és £ az Gn. valdsziniségi amplitidok, ezek komplex szamok. A két bazisallapot
vektorialisan a kovetkezd alakot veszi fel:

10) = [(1)] (2.2)

=[] (2.3)

Fontos tovabba a normalizécids tulajdonsag, vagyis, hogy a valdsziniiségi amplitidok
négyzetosszege 1:

la|? + |B]? = 1. (2.4)

Egy kvantumszamitogép qubitje kisérletileg elektron vagy atommag spinekkel, illetve
szupravezetd aramkorokkel valdsithatdo meg.

3. abra: Az IBM 4 transzmonbol (szupravezeto toltés-qubit) allo kisérleti eszkoze [13]



2.2. Pauli-operatorok, logikai kapuk

Egy kvantummechanikai rendszer allapotat (hullamfiiggvényét) a Schrodinger-egyenlet
irja le [14], aminek legaltalanosabb alakja az idofiiggd valtozat:

d .
=19 (0) = HOW (), @2)

ahol h a redukalt Planck alland6, H(t) pedig a Hamilton-operator. Qubit esetén a
Hamilton-operator egy 2x2-es matrix. Mint minden 2x2-es hermitikus matrix, ez is
kifejezhetd a négy Pauli-operator linearkombinaciojaval:

H(O) = 0 (0)a;, (2.6)

ahol o a j-edik Pauli operatort jeloli:

0'0_[(1) (1)] 01:[(1) (1), 2.7), (2.8)
02:[? —Oi’ 63:[(1) _01]_ (2.9), (2.10)

Az utobbi hdrom Pauli-operatort szdmok helyett betlikkel is szoktdk jelolni, vagyis
1étezik ox, ov, oz iS. A Pauli operatorok alapvetd fontossaguak és gyakran el6kerlilnek
kvantum-informacioelméletben. Példaul a Pauli X-operator a kvantum bit-flip kapu,
mivel |0) allapotot |1)-be képezi, illetve forditva.

Qubitek allapotat a klasszikus szamitogépekhez hasonldan logikai kapukkal tudjuk
befolyasolni. Minden kapu leirhatd unitér operatorokkal, és ezek, ellentétben a
klasszikus esettel, reverzibilisek. Egy qubiten hato kapu példaul a mar emlitett Pauli-
operatorok, vagy a Hadamard-kapu [15]:

1 .
H =ﬁ[} —11] 10

amely egy tokéletesen kevert allapotot csinal az eredeti allapotbdl. Természetesen
1éteznek tobb qubiten hato logikai kapuk is. Ilyen példaul az irdnyitott negalds, a CNOT
kapu:

CNOT = (2.12)

S OO
oS O O
— oo O
o —rO O



Illetve akar harom qubiten operald kapu is, peldaul a Toffoli-kapu, vagy mas néven
CCNOT, amelynek két kontroll bitje van:

CCNOT = (2.13)

O OO R OO OO
O OFrRr OO OO
OO O OO0 OO
O RO OO OO

cCcocoocoococoor
cococococo RO
cocoococor oo
cocoocoro oo

A hullamfiiggvény idéfejlodését (dinamikéjat) egy un. propagatorral tudjuk kifejezni.
Y()=U@®)¥(0). (2.13)

A propagator, vagyis U(t) unitér matrix vagyis transzponalt konjugaltja egyben inverze
Is.

2.3. Bloch-gomb, mérés

A qubitek allapotat egy szemléletesebb képpel is le tudjuk irni, ez a Bloch-gémb.
Tetszbleges qubit allapot felirhatd a kovetkezdképp:

|¥) = e? (cosg |0) + ei"’singll)). (2.14)
2 2
Valgjaban y-nak nincs fizikai jelentése, igy egyszertiisithetiink:
— 2 ipin? (2.15)
|¥) (cos . |0) + e sin- |1)).
A 0<0<m és 0<p<2m szampar meghataroz egy pontot az egységnyi sugaru
haromdimenzids gombon. Vagyis egy qubit allapot leképezheté ezen egységgdmb
feliiletére:
|¥) = (0, ¢p) = (sin Ocosg, sinbBsing, cosH). (2.16)

Ez a gdbmb a Bloch-gomb.



|1)
4. abra: A Bloch-gémb

Egy qubitbdl az informaciot méréssel tudjuk kinyerni. Azt, hogy milyen eséllyel mériink
|0), illetve |1) allapotot, az amplitadok abszolutértéknégyzete hatarozza meg. Tehat
annak az esélye, hogy nullat, illetve egyet mériink:

Py = |al?, (2.17)
P, = |BI>. (2.18)

Amennyiben 0-at mériink, a qubit a |0) allapotba billen, mig ha 1-et, akkor az |1)-be.

2.4. Kvantum-osszefonodas

A kvantuminformatika alapvetd erdforrdsa, ami a kvantumkommunikéacidé egy
sarokkove is, a kvantum-6sszefonodas [16]. Ennek matematikai leirasahoz nézziink egy
két kvantumallapotbdl (példaul két qubitbdl) alld rendszert:

|¥) =1¥), Q@ |¥),, (2.19)

ahol |¥), az elsé rendszer allapota, |¥), pedig a masodiké. Az ily modon leirhato
allapotokat nevezziik szepardbilisnek. Azonban vannak olyan kompozitrendszerek,
amelyek nem irhaték fel tenzorszorzatként, vagyis nem szeparabilisek. Az ilyen
rendszerek az Osszefonddott kvantumrendszerek. Az egyik legismertebb példa erre a
Bell-allapotok, négy maximalisan 6sszefonddott két-qubites allapot:

1
9% = 2(10), ® 10}, +11), ® 11),), (2.20)



L1 B (2.21)
| >—ﬁ(|0>A®|0>B 11), ® [1),,),
b L (2.22)
k4 >—ﬁ(|0>A®|1>B+|1>A®|0>B),
(2.23)

¥y = —(10), ® 1), — 1), ® [0),)
_\/'i A B A BJ*®

A négy allapotvektor egyiitt alkotja a Bell-bazist.

A gyakorlatban 6sszefonodott fotonokat leggyakrabban egy SPDC-nek, vagyis Spontan
Parametrikus Le-Konverzid nevezett eljarassal allitanak elé [17]. Az eljaras 1ényege,
hogy nemlinearis kristallyal felhasitanak egy fotonnyalabot két, kisebb energiaju
fotonra. A bemend fotont pump fotonnak, a kijovoket signal és idler fotonoknak hivjak.
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5. abra: Il-es tipusu SPDC miikodése



Az energia ¢€s impulzus megmaradasa miatt a kimend fotonoknak egyiitt ugyanakkora
az energidjuk €s az impulzusuk. Polarizaci6 alapjan kétfele SPDC-t kiilonboztetiink
meg: Ha a signal és idler fotonok polarizacioja azonos, I-es tipust, mig ha ugyanezen
fotonok korpolarizaltak, II-es tipusi SPDC-r61 beszéliink.

Ha az output fotonparokat nagyon messze eltavolitjuk egymastol, és az egyik
polarizaciojat megmérjiilk egy adott bazisban, a masik polarizacioja is egybdl elddl.
Vagyis hidba van a két foton nagyon messze egymastol, mégis vilagos kapcsolat van
koztiik, dsszefonodottak. Ez a klasszikus fizikaban idegen és furcsa tulajdonsag egy
fontos erdforrasa a kvantumszamitogépeknek és a kvantumkommunikacionak. Fontos
viszont megjegyezni, hogy az 0sszefondodas nem hasznalhatd szuperlumindlis, vagyis
fénynél gyorsabb kommunikaciora. Ennek oka, hogy ahhoz, hogy informéciét tudjunk
kinyerni a rendszerbdl, a feleknek kommunikalniuk kell egymassal, példaul, hogy
megfeleld bazist tudjanak valasztani a méréshez.

2.5. Kvantumteleportacié, szupersiiri kodolas

Két olyan folyamat is van kvantumkommunikaciéban, amely az dsszefonddasra épiil.
Az els6 a kvantumteleportacio, a masodik ennek bizonyos értelemben az ellentéte, a
szuperstirti kodolas [18].

A kvantumteleporticiéo sordn kvantuminformécid, vagy allapot teleportalodik egyik
helyrdl a masikra. Kezdetben a két kommunikalo fél, Alice, a kiildd, és Bob, a fogado,
rendelkezik egy klasszikus csatorndval, egy Osszefonddott részecskepar egy-egy
tagjaval, illetve egyikiiknél ott van az atkiildeni kivant |@) allapot. Az 6sszefonddott
részecskepart akar egy harmadik személy is generalhatta, elkiildve az egyik részecskét
az egyik félhez, a mésikat a masikhoz. Ezutdn a kiild6 fél kozos mérést végez a kiildendd
allapoton ¢€s a par nala 1évo6 tagjan, igy nyerve két bitnyi klasszikus informaciot. Ezt a
két bitet aztan a kiildo fél a klasszikus csatorndn tovabbitja a fogado félnek.

Photon with
quantum state |¢)

Two bits
(classical channel)

EPR pair <__

(quantum channel) T~s

Photon with
quantum state |$)

-
’

time

6. dbra: Kvantumteleportdacio vazlata



Ekkor a par fogado félnél 1évé tagja négy lehetséges allapotot vehet fel: vagy mar |P)
allapotban van, vagy olyan allapotban, hogy a harom Pauli-operator valamelyikének
alkalmazasaval |®)-be forgathatd. Azt, hogy melyik Pauli-operatort kell alkalmazni, a
két mért bit hatarozza meg. A megfeleld operator alkalmazasa utan a fogado félnél lesz
a kvantumallapot.

A szupersiiri kodolds soran ket klasszikus bitet tovabbitunk oly mddon, hogy csak
egyetlen qubitet mozgatunk. Ennek -eléfeltétele, hogy legyen egy 0Osszefonddott
allapotparunk, aminek egyik tagja Alice-nél, a masik Bobnal van. Kezdetben tehat
Alicené¢l van két tovabbitando bit, illetve egy 0sszefonddott qubitpar egy tagja, Bobnal
pedig a masik tag. Alice attdl fiiggden, melyik két bitet akarja tovabbitani, a sajat
qubitjén alkalmazza egy valamelyik Pauli-operatort, beleértve az identitast. Ekkor ezen
szinglet allapot a négy Bell-allapot valamelyikébe megy at. Az unitér miivelet utan Alice
a sajat qubitjét elkiildi Bobnak. Az informéciéo dekodolasahoz Bob projektiv mérést
végez a Bell-bazisban, amit a gyakorlatban a CNOT kapu (A kontrollal), majd a HQ)I
miuvelet alkalmazasdval valosit meg.

Encode
b,

b,
(Jatfr...) w| 1 _send

Share Bell Pair:

Decode Received
D=l
D b2

7. abra: A szupersiiri kodolas vazilata

Ez alapjan ugy tlinhet, 2 klasszikus bitnyi informaciét kodoltunk 1 qubitbe, innen a név.
A valosagban viszont csak az 6sszefonddast kihasznélva elértiik, hogy csak az egyik
qubitet kelljen fizikailag mozgatnunk, a masik qubitet joval a protokoll megkezdése
eldtt tovabbithatjuk a masik félnek.

A szuperstiri kodolds a kvantum teleportacid ellentétének is tekinthetd abban az
értelemben, hogy utobbiban egy qubitet helyeziink at két klasszikus bit ssegitségével,
mig elébbiben két klasszikus bitet kiildiink egy qubit segitségével.



2.6. Nem-klonozhatdsagi tétel

Egy masik fontos tulajdonsdg kvantuminformacid-elméletben, amit kihasznalunk, a
Nem-klonozhatosagi tétel (No-Cloning Theorem) [19]. Ez kimondja, hogy nem
lehetséges tokéletes masolatot késziteni egy tetszdleges kvantumrendszerrdl.
Szemléltetésképpen, vegyiink egy tetszéleges kvantumrendszert, illetve egy barmilyen
allapotban, mondjuk |0)-ban 1év6 regisztert. Ahhoz, hogy tokéletes masolatot
készitsiink, olyan unitér operatorra van sziikségiink, amely a regisztert feltolti az
ismeretlen allapottal:

Ul¥)[0) = |¥)|¥). (2.24)

Koénnyen bizonyithatd, hogy tetszéleges rendszerre nem konstrudlhatd ilyen unitér
operator. Ez a fundamentalis eltérés a klasszikus rendszerektdl akadalyozo tényezd is,
hiszen emiatt a klasszikus hibajavité algoritmusok nem hasznalhatok. Egy ideig ezen
okbol azt hitték, a kvantumszamitogép megvaldsithatatlan, azonban Peter Shor 1995-
ben megalkotta az els6 kvantum hibajavitd algoritmust, megkeriilve a nem-
klonozhatosagi tételt. Ezzel szemben kvantum-kriptografidban alapvetd fontossagu,
hiszen egy klasszikusan elérhetetlen biztonsdgot ad: megakadalyozza az esetleges
lehallgatot arrdl, hogy masolatot készitsen az informaciorol.

2.7. Kvantum-kulcsszétosztas

A 2.6-os fejezet kovetkezménye, hogy a lehallgatot tudjuk detektalni. Nézzlink meg egy
zajos kvantumcsatornat, amin |0) vagy |1) allapotba kodolt fotonokat kiildiink! A zaj
valamennyire természetesen 0sszezavarja a fotonok allapotat, igy nem mindig pontosan
a kodolt allapotot mérjiik a fogadd oldalon. A nemklonozhatosagi tétel miatt, ha a
lehallgato szeretne informécidt nyerni a ,,beszélgetésrol”, akkor mérést kell végeznie a
fotonok egy részén. Ez természetesen megnoveli a bit-hiba aranyt. Ha egy hatart
tullépne a BER, akkor a kommunikicié az adott csatornan leallithatd, igy
megakadalyozva a lehallgatast.

1984-ben Charles Bennett és Gilles Brassard kifejlesztette a BB84 protokollt, ami az
els6é kvantum-kulcsszétosztdo (QKD) protokoll [20]. Két fél, Alice, a kiildo, és Bob, a
fogado fél szeretne kommunikélni. Pontosabban, Alice egy kulcsot szeretne eljuttatni
Bobhoz gy, hogy a kulcs biztonsagos legyen, és fel lehessen hasznalni titkositéasra.
Ehhez rendelkezésiikre all egy kvantumcsatorna, és egy publikus, mindenki szaméara
lathato klasszikus csatorna is. Az atkiildeni kivant informaciot fotonok polarizaciojaba
koédoljak. Két allapotpart hasznalnak, mindkettd merdleges allapot, példaul a vertikalis-
horizontalis, illetve a 45°-0s és 135°-0s polarizacio.
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8. abra: A BB84 osszedllitasa

Els6 Iépésként Alice random bazisokban kodolt random biteket kiild Bobnak a kvantum
csatorndn keresztiil. Bob ezeket szintén random valasztott bazisokban megméri. Ezutan
a klasszikus csatornan megosztjdk egymassal, Alice milyen bazisokban kddolt, Bob
pedig milyen bazisokban mért. Elvetik azokat a biteket, amiket Bob nem a megfeleld
bazisban mért. Ezek utan a megmaradt bitek egy részét veszik, és meghatarozzak
beldliikk a bit-hiba aranyt. Természetesen az igy megosztott bitek késObb nem
hasznalhatoak fel a kulcsba, hiszen, ezek publikussa valnak.

A 1épések elvégzése utan, ha a bit-hiba arany a kiiszobszint alatt maradt, Alice és Bob
rendelkeznek egy adott hosszisagu bitsorozattal.

Alice + X X X + + X +
bazis

Alice 1 0 0 1 0 1 1 0
bit

Alice

polarizacio - 4 4 N f - A f
Bob + + X + + X X X
bazis

Bob r.né’rt. , — — 7 — 1 2 N 7
polarizaciod

Bazisegyeztetés

K6z06s kules 1 0 0 1




A fenti tdblazatban egy példat latunk a BB84 algoritmus Iépéseire. A + a V-H bazist,
mig az X az ehhez képest 45 fokban elforgatott bazist jelenti.

Természetesen két oldalon a mérési bizonytalansag, illetve a zajos csatorna miatt nem
biztos, hogy adott helyen ugyanaz a bit all. Ezek a hibés bitek javithatéak informécio-
egyeztetd algoritmusokkal, amilyen példaul a Cascade. Igy az eljaras végén mindkét fél
rendelkezik a ko6zos kulccsal, és biztosak lehetnek benne, hogy harmadik fél nem
szerzett elégséges informaciot errdl a kulcsrol.

Természetesen léteznek Osszefonddas alapti kvantum-kulcsszétosztd protokollok is,
példaul az E91 [21].



3. Szabadlégkori kvantumkommunikacio

A vezetékes kvantumkommunikicié nagy hatranya, hogy bizonyos helyeken,
térségekben nehezen telepithetd a kornyezet adottsdgai miatt. Egy idedlis
kvantumkommunikacids héalozatnak vezetékes és szabadlégkori részei is kell, hogy
legyenek.

Szabadlégkori kvantumkommunikacié soran a fotonok, amelyek polarizaciojdba az
informaciot kodoltuk, valamilyen tulajdonsagu légkori rétegen haladnak keresztiil. Az
ut sordn az intenzitas veszteség mellett a polarizaciojuk is megvaltozik a 1égkor hatdsai
miatt. Ez a fogado oldalon bithibaként jelentkezik, vagyis, ha mérést végziink a
qubiteken, a vartnal rosszabb aranyban fogjuk eltalalni a qubitbe kodolt allapotot.
Természetesen az, hogy a 1égkor milyen mértékii bithiba-arany romlast okoz, nagyban
fligg a tulajdonsagaitdl, Osszetételétdl. Ebben a fejezetben az ehhez kapcsolddo
fogalmakat, jelenségeket jarjuk koriil.

3.1. Beer-Lambert torvény

A kozegen keresztlil haladd fény csillapitasat, vagyis intenzitasveszteségét a Beer-
Lambert-térvénnyel [22] jellemezhetjiik:

I R (3.1)

Iy

ahol x a megtett ut, y pedig a csillapitasi egyiitthatd. Ez az egyiitthatd Osszegzi a
molekuldk és az aeroszolok abszorpcidos és szorasi képességét azon a szakaszon,
amelyen a nyalab keresztiilhalad. Ez az abszorpcids €s szorasi egylitthatok segitségével
kifejezve:

Yy =aq+ an+ Bq+ Pm- (3.2)

3.2. Stokes-paraméterek

George G. Stokes 1852-ben négy paramétert definialt, amivel jellemezheté a fény
polarizaciodja [23]. Az els6 elem az intenzitas, a masodik egy sikpolarizacid, a harmadik
egy a masodikhoz képest 45 fokkal elforgatott sikpolarizaci6, mig a negyedik a
korpolarizacio. A 4 paramétert vektorként szokas megadni, a kdvetkezd jeloléssel:



I
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sl=[ol (3.3)
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Ahhoz, hogy az egyes elemek jelentését szemléltessiik, irjuk le egy elektromagneses
sugarzas elektromos komponensét két inkoherens, ortogonalis polarizacioji nyalabbal
[24]:

E = a1E1 + azEz, (34)

ahol E; és E» ortogonalis egységvektorok, ai és a» pedig a fazist és amplitadot leird
komplex szamok. Ezekkel az egyiitthatokkal képezhetjiik a nyalab slrliségmatrixat,
amely polarizalt esetben igy néz ki:

*

i a,a; a0,
p - ’

ax01 05 (3.5)
mig nem polarizalt nyalabra igy:
1t 0
Pro =310 1) (3.6)

Teljesen altalanos esetben szdmba kell venniink a polarizalt és a nem polarizalt részt is:

a,;aj alaZ]

p:U[(l) (1)]+P[a2a{ a,a;

(3.7)
ahol P egy 0 és 1 kozotti szam, a polarizacié mértéke.
Lathatjuk, hogy a P=0 esetben U értéke 4, mig a P=1 esetben U értéke 0. Vagyis:

1
U=-1-p). (3.8)
A 3.5-06s és a 3.6-0s egyenlet kombindlasaval a kovetkezo6t kapjuk:

1 10 a;0; 0103

=—(1- . 3.9

p=30-np +rlee aal (39)
Ezen egyenlet elemeivel kifejezve a Stokes-paraméterek a kovetkezok:

I P11t P22
Q| _ | P11~ P22
Ul | P12t P2
%4 i(p21 — p12)

(3.10)



A kovetkezd tabldzatban Osszefoglaltam néhany polarizaciés allapot Stokes-
paramétereit:

Polarizacids allapot I Q U Vv
Nem polarizalt 1 0 0 0
Horizontalis pol. 1 1 0 0
Vertikalis pol. 1 -1 0 0
Linearis +45° pol. 1 0 1 0
Lineéris -45° pol 1 0 -1 0
Bal cirkularis pol. 1 0 0 -1
Jobb cirkularis pol. 1 0 0 1

3.3. Légkori elemek szorasa

A szoras olyan jelenség, mely soran az elektromagneses sugarzas (foton) kdlcsonhat egy
részecskével. A kolcsonhatds soran a részecske elnyeli a fotont, gerjesztddik, majd
kibocsat egy hasonld tulajdonsdgokkal rendelkezd fotont. Ez a jelenség a 1égkdrben
gyakori, szamos tudomanytertiilet és technoldgiai alkalmazas soran elékeriil. Szamunkra
azért fontos, mivel a foton polarizacios tulajdonsagait €s irdnyat is megvaltoztatja.

Incident

Scattered

9. abra: A szoras folyamata



Azonban a szorasnak is léteznek egymastdl markansan eltérd tipusai. A szords utani
részecske tulajdonsagai fliggnek a részecske a fény hullamhosszahoz viszonyitott
méretétdl. Ennek karakterizalasara bevezették a méretparamétert:

= (3.11)

ahol r a részecskék karakterisztikus mérete (sugara), 1 pedig a sugarzas hullamhossza
[25]. Ezen méretparaméter alapjan harom kiilonb6zo szorast is megkiilonboztethetiink:

e Ha x<<1, a részecske mérete kicsi a hullamhosszhoz képest. Ez a Rayleigh-
SzOras.

e Hax~1, A részecske mérete és a hullamhossz 0sszemérhetd. Ez a Mie-szoras

e Amennyiben x>>1, a részecske joval nagyobb, mint a sugarzas hullamhossza. Ez
a tipus a geometrikus szoras.

Szamunkra az elsd kettd lesz a fontos.
Az alabbi tablazatban 6sszeszedtem a f6ldi atmoszféra f6bb elemeit [26]:

Neév Kémiai jel Térfogatszazalék
Nitrogén N> 78.084%
Oxigén 02 20.95%
Vizpéra H.O 1-3%
Széndioxid CO2 0.0397%
Hélium He 0.000524%
Metan CHa 0.000179%

A két £6 Osszetevo a Nitrogén és az Oxigén, amelyek mérete 150 pm koriili. Ezzel 6k a
Rayleigh-szorok kozé tartoznak, a tobbi molekulaval egylitt. Azonban a 1égkorben nem
csak ezen elemek vannak. Bar relative nagyon kis részét teszik ki a légkornek, nem
tekinthetiink el az aeroszoloktol. Az aeroszolok olyan cseppek vagy szilard részecskék,
amik a levegOben szuszpenzioban vannak. Ezek mérete nagyon nagy skalan mozog, de
a legtobben Mie-széronak tekintheték a kvantumkommunikaciora jellemzo
hulldmhosszokon.
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10. abra: A szoras tipusa a részecske mérete és a sugarzas hullamhossza
fliggvényében [27].

Az aeroszoloknak jellemzden két fajtajat kiilonboztetjiik meg: természetes aeroszol
példaul a kdd, a por, a vulkani hamu vagy a pollen, mig antropogén (mesterséges) a fiist,
a korom, vagy mas légszennyezék. Az aeroszolok tulajdonsagairdl részletes leiras
talalhatd a HITRAN online adatbazisban. Manapsag ezek a légkori Osszetevok
felkapottak a globalis klimavaltozassal kapcsolatos kutatasok okan.

Ami még bonyolitja a dolgokat, az az aeroszolok azon tulajdonsaga, hogy mind térben,
mind idében nagyon dinamikusan véltozik az ardnyuk egymashoz és a légkor tobbi
eleméhez képest is. Az évszakonkénti valtozas és az egyik naprol a mésikra kialakuld
kod vagy esOs 1d6 mellett a szemmel nem lathato, érzékelhetd valtozasok is komoly
hatassal lehetnek a szabadlégkori csatorndra.

3.4. Rayleigh- és Mie-szoras
A fentiek alapjan kijelenthetjiik, hogy mindkét tipusti szorassal foglalkoznunk kell.
Erdemes tehat megnézni, hogy milyen kiilonbségek vannak a ketté kozott.



Ahogy a polarizacios allapotot egy vektorral, igy a szorast egy matrix-szal irhatjuk le.
Ez az Gn. szorasi matrix, amely a kezdeti allapot és szoras utani allapot kozott teremt
kapcsolatot. A matrix elemeit Gustav Mie (¢€s tdle fliggetleniil Ludvig Lorent) vezette le
elektroméagneses sikhulldmra, amely egy homogén gombon szorodik, ezért ezt a
megoldast Mie-rdl neveztek el. Természetesen 1égkori részecskékre nézve a homogén
gomb egy kozelités. Maga a megoldas gombfiiggvények végtelen sordsszegekent all elo.
Mie-szoras esetén a matrix kovetkezd alakot veszi fel [28]:

Py P, 00

Py, Py 00
0 0 P33 Py
0 0 —P3u Ps

P= (3.12)

A matrixelemeket a (szorasi szogtol fiiggd) szorasfiiggvényekkel, illetve a k
hullamszammal lehet kifejezni [29]:

Pu(6) = 15 115,(6) » Si ()| + 15:(0) » S;O)], 3.13)
Pa®) = 15 [15,(6) + i (0)| ~ 15:(0) » S O)], 3.14)
P;5(0) = g [S2(0)S1(0) + S,1(0)S5(6)], (3.15)
Pos(6) = 23 [S:(60)51(6) — 5, ()53 (6)]. .16

A szoérésfiiggvények pedig a kovetkezo alakot veszik fel:

'51( ) ] ( 1)[ n Tl( ) n Tl( )]' ( . )
2( ) ] ( 1)[ n Tl( ) n Tl( )]' ( . )

ahol an, bn egyiitthatok a gombi Bessel-fliggvényeket, a mn, 7 egylitthatok pedig a
Legendre polinomokat tartalmazzdk kiilonbozé forméban. Ahogy az egyenletekbdl
kitlinik, a Mie-szoras matrixanak kiszamolasa altalaban numerikusan torténik.

A Rayleigh-széras esetén, figyelembe véve az X<<I limitaciot, egy joval egyszeriibb
matrixot kapunk:



1+ cos?6  —sin?6 0 0

3 . 2 2
p="C —sin<6 1+ cos<6 0 0 _ 1
4 0 0 2cos0 0 (3.19)
0 0 0 2cos0

A Rayleigh szoras egy érdekes tulajdonsaga az erés hullamhosszfiiggése. A Rayleigh-
szoras szorasi keresztmetszete [30]:

2m° d®(n? —1)?
ORayleigh = 5 A4(n? + 2)2

(3.20)

ahol d a részecske atmérdje, n a torésmutatd, 4 pedig a hullamhossz. Ez a bizonyos
negyedik hatvanyu fliggés okozza az ég kék szinét, hiszen igy a kék szint sokkal jobban
szoOrja a légkor, €s ez a szort fény jut a szemiinkbe.
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11. abra: A kisebb hullamhosszu feny nagyobb mértékben szenved Rayleigh-szorast

A Mie-szérasnak van még egy fontos tulajdonsaga, méghozza, hogy erésen elore szor,
aminek mértéke rdadasul a méretparaméter novekedésével nd.

Rayleigh Scattering Mie Scattering Mie Scattering,

% % larger =

— Direction of incident light

12. abra: Rayleigh és Mie szoras a részecske méretének fiiggvényében [31]



3.5. Mérési eszkoz

Ebben az alfejezetben egy tipikus mérési elrendezést mutatok be roviden szabadlégkori
kvantumkommunikacié esetére [32]. A leiras soran a 13. abran lathatd elrendezésre
fogok hivatkozni.

Eldszor azon fotonok, amelyek megérkeznek a vevohoz, egy teleszkopban gyiijtédnek
0ssze. Ez gyakran Cassegrain elrendezésii, hogy a lehetd legtobb fényt gylijtse be ¢€s
fokuszalja.
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13. abra: Cassegrain teleszkop

A dichroic szlird célja, hogy levalassza a kommunikaciora hasznalt fotonokat az
1d6zitéshez vagy a célkovetéshez hasznalt, a kommunikaciotdl eltérd hullamhossza
fényt. Emellett sziikség van még egy szlrdre, amely a Napbol, illetve mas forrasbol
beérkezd fotonokat sziiri ki.
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14. abra: Egy tipikus mérési elrendezés szabadlegkori kvantumkommunikdciora



A kovetkez0 elem egy nyalaboszto, amely a kiillonb6z6 bazisban mérd eszkozok kozott
osztja sz¢t a fotonokat. Az egyesével beerkezd fotonokat a magas hatasfok, alacsony
zaj, és viszonylagos olcsosaguk miatt gyakran SPAD-ekkel (single photon avalanche
diode — egyfoton lavinadidda) detektaljak. Ez a fotodiodak egy kiilonleges fajtaja,
melyben a zardiranyu eléfesziiltség akkora, hogy az un. Geiger-mod régidban van.
Ekkor egyetlen foton érkezése is lavinadramot generdl, ami konnyen mérhetd.



4. Légkoremulacio laboratoriumi
koriilmények kozott

A korabbi fejezetekben ravilagitottam, hogy a kvantumkommunikacié és a kvantum-
kulcsszétosztas soran mennyire fontos a bithiba-arany, illetve ennek eldrejelzése, €s
hogy ez a légkor dinamikaja miatt nehézkes feladat. Emiatt érdemes jobban
megvizsgalni ezeket a jelenségeket és ajanlasokat, szabvanyokat kidolgozni. A laborban
torténd vizsgalat eldnyei kozé tartozik az, hogy joval olcsdbb, €s igény szerinti
kornyezetben elvégezhetd. Ebben a fejezetben egy olyan lehetséges kisérleti elrendezést
mutatok be, amely alkalmas lehet vizsgalatok végzésére, illetve bemutatok néhany, a
gyakorlati alkalmazas soran jelentkezd problémat ¢s megoldasaikat.

A laborban torténd vizsgalathoz megfeleld méretli, kornyezetétol légmentesen elzart
dobozra van sziikség. Ennek két oldalan, egymassal szemben tlikroket helyeziink el. A
sugarat ezeken reflektalva elérhetd megfeleld hosszasagu fényut. A rendszerbe belépd
preparalt foton a tiikrokon visszaverddik, majd elegendd szamu reflexid6 utin a
detektorba kertiil, ahol mérést végziink rajta. Elegendd szamu fotonbdl a preparalt allapot
ismeretében meghatarozhat6 a bit-hiba arany.

Els6 Iépésként a dobozon beliil a lehetd legjobb vakuumot hozzuk 1étre, és igy végziink
mérést, ez lesz a referencia. Erre azért van sziikség, hogy felmérjiik az optikai elemek
hatasat, hiszen példaul a tiikrok hatasa a légkorben nem lesz jelen. Ezutan tiszta levegot,
vagyis oxigén és nitrogén megfeleld aranyt keverékét juttatjuk be. Ezzel a Rayleigh-
szoras hatasat tudjuk vizsgalni. Végiil bejuttatjuk a szennyezdket (foképp vizparat,

crer

__.-—-"‘ Detektorapparatus

Ventilatorok

15. dbra: EQy lehetséges kisérleti elrendezés sematikus rajza



A rendszernek mindenképpen tartalmaznia kell par darab ventilatort. Ez egyrészt az
aeroszolok megfeleld eloszlatasa érdekében fontos, masrészt pedig a ventilatorokkal
még egy fontos légkori tulajdonsdg modellezhetd: a turbulencia. A turbulencia
befolyasold képessége alapvetden abbol ered, hogy a turbulens aramlas térben €s idodben
inhomogenitast okoz a kdzegben, ami miatt valtozik a lokalis torésmutato. A jelenséget,
féleg a csillagaszok, (atmoszférikus) szcintillacionak nevezik. Természetesen figyelni
kell, hiszen a tal nagy sebességii ventilatorok teljesen tonkretehetik a kisérletet, olyan
mértékben eltéritve a nyalabot, amely mar nem detektalhato.

Szerencsére a szabadlégkori optikai kommunikacid fontossdga miatt ez egy aktivan
kutatott teriilet. Példaul [33]-ban egy elméleti modellt lathatunk, amit kisérlettel
validaltak, az eredmények pedig felhasznalhatoak a sajat rendszeriink tervezésénél.

Az elméleti modell a kovetkezOképpen irja le a propagaciot random turbulens
kornyezetben:

0A(x,y,z) 1
j e

. + % VZA(x,y,2) + kn,A(x,y,2z) = 0, (4.1)

ahol k a hullamszam, ni a sz¢l ltal okozott torésmutato, A(x,y,z) pedig az Un. light field,
egy olyan vektor fliggvény, amely fény terjedését fejezi ki. Valamint:

ik ik

A tesztelésre 1étrehozott rendszer sematikus rajza a 15-0s abran lathat6:
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16. dbra: A szél nyalabra gyakorolt hatasanak mérése



A szélcsatorna szélessége 45 cm. Az 532 nm-es forras altal generalt nyalabot 4
alkalommal reflektaljak, illetve 3 ponton mérik.
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17. abra: Szélcsatornaban tortént mérések eredményei

A mérési eredmények alapjan a sajat rendszeriink paraméterei ismeretében meg tudjuk
hatdrozni a ventildtorok idedlis sebességét, illetve ezen sebesség mellett a nyaladb

crer

Emellett felvetddik a problémaként a tiikrok védelme. A zart rendszerbe bevezetett
aeroszolok konnyedén megtapadhatnak az optikai elemek feliiletein, befolyasolva ezzel
a késobbi méréseket, illetve csokkentve az élettartamot. Tekintve, hogy egy ilyen
rendszer egyik legdragabb elemei a tiikrok, ez nem szerencsés.

Optikai elemek tisztitasara tobbféle megoldast alkalmaznak az iparban. A
legegyszeriibbek a valamilyen tisztitofejjel, vagy nagynyomast vizzel, illetve levegdvel
vald tisztogatds a haszndlat utdn. Sajnos ezek sokszor megkarcolhatjak, vagy
megsérthetik a feliiletet, ami ugyanugy befolyéasolja a mérést és csokkenti a tiikrok
¢lettartamat. Masik esetleges megoldas az elektrosztatikus védelem. Amikor nincs
lehetdség 1dordl-idore tisztitani, akkor a felillet mogé, vagy kozvetleniil rd kotott
elektronikdval lehetséges valamilyen mértékben taszitani a port, és tisztitani is a mar
lerakodott réteget. Ilyen alkalmazasok legféképp a nagyon magas épiileteket ablakain
fordulnak elé (féleg Kina, Dubai), de példaul a NASA-nal is felvetddott roverek
napelemeinek tisztitasara [34]. Ezek azonban draga és szamunkra sziikségteleniil
bonyolult rendszerek.



Az altalam javasolt egy koztes megoldas, a First Contact Polymer [35]. Ez
tulajdonképpen egy spray, amivel be kell fijni a feliilletet. Némi varakozas utan
megszilardul, és egy alkalmas segédeszkozzel (ami szintén van a csomagban) el lehet
tavolitani. Nem sérti fel az anyagot, €s eltavolitja a megtapadt szennyezddést. Nem kell
hozza tisztitofej, vagy torlokendd. Ugyanezt a terméket hasznaljak példaul a Keck
Obszervatoériumban, Mauna Kean. Természetesen éles hasznalat elott érdemes rendelni
egy csomagot és kiprobalni, hogyan miikodik, és milyen mértékben befolyasolja az
optikai elemeket.

Before Coated After

18. abra: First Contact Polymer hasznalat kézben

A tiikrok elrendezése ¢és alakja is fontos. Szeretnénk a lehetd leghosszabb fényutat,
vagyis a lehetd legtobb reflexiot elérni. Ehhez a legkézenfekvobb elrendezés a két,
egymassal szemben felallitott siktiikor, igy jelen dolgozatban ezt fogjuk vizsgalni.

A két siktiikor elhelyezésében harom modon allhat el hiba: ha parhuzamosan éllnak,
de el vannak csuszva; ha parhuzamosan allnak, de a mérttdl tavolabb; illetve, ha nem
parhuzamosan allnak, egymassal valamekkora szoget zarnak be. Az elsé két eset a
konnyebben kizarhato, illetve nem is okoz nagyobb hibat. A harmadik eset azonban
nagyon is redlis: tokéletesen parhuzamosan bedllitani két tiikkrot mérnokileg is nehéz
feladat. Természetesen az effektus pici, azonban elég sok reflexio esetén komolyan
befolyasolja a rendszer képességeit. Ekkor ugyanis a beesési szdg, és ezzel a
visszaverddés szoge folyamatosan ndni fog, mig a nyalab egyszer csak ,lecsuszik” a
tiikorrdl, joval kevesebb reflexiot elérve, mint idedlis esetben.



19. abra: Keét, egymassal nem teljesen parhuzamos tiikor esete

A probléma vizsgélatara egy egyszerli sugarkovetd (Ray-Tracing) programot irtam,
amely kiszdmolja a reflexiok szogét. Vegyiink egy egyszerli siktiikrot, amire érkezik
egy fénysugar:

20. abra: Visszaverodes siktiikorrol

Az abran E vektor jel6li a beérkezd sugarat, R a reflektalt sugarat, 1 pedig a feliilet
normalvektorat. A beérkezés szoge a normalishoz képest 8, €s a tiikortorvénybdl tudjuk,
hogy ez lesz a visszaverddés szoge is. E és 71 ismeretében R a kdvetkezOképpen
hatarozhatd meg [36]:

R=E —2(E * 7). (4.3)

Mivel E-t ismerjik, 7 siktiikor esetén trividlisan meghatarozhatd, ezért R szamolhato.
A programban a kovetkezd geometriat alkalmaztam: a két tiikor egymassal szemben all,
1 méter hossztak, és a legkdzelebbi pontjuk egymastol 1 méterre van. az egyik tiikkor o
fokkal el van forditva a parhuzamostol. Ez egy valamilyen beallitasi pontatlansag, 3
kiilonbozo értéket probaltam ki. A kezdeti fénysugar merdleges a megfelelden beallitott
tiikkorre. A program addig fut, amig a fénysugar le nem cstszik a tiikorrél, majd ezutan
megnézziik az elért reflexiok szdmat. Az eredmények az alabbi tablazatban lathatok:



o reflexiok szama
0.1 32
0.01 106
0.001 338

Figyelembe véve, hogy a tiikrok kozotti tdvolsdg egy méter, a fényut nagyjabdl a
reflexiok szama méterben. Természetesen a mar megeépitett rendszerben a fénytut
konnyedén mérhetd lesz a fénysebesség segitségével.

A jovOben a programot tervezem modositani bonyolultabb geometridk vizsgalatdhoz.

Itt még érdemes megemliteni az iparban fdleg spektroszkdpidra hasznélt multipass
cellakat. Ezek vékony hengerek, amiknek két végébe szférikus tiikroket helyeztek gy,
hogy reflektaljak a fényt a tiiloldalra. A nyalab egyik oldalon bemegy, a masikon pedig
tavozik, miutan adott tavolsagot beutazott a hengerben. A két legismertebb tipusa
ezeknek a White cella [37] és a Herriot cella [38].

21. abra: Multipass cellak elrendezése. Feliil a White cella, alul a Herriot cella

Azonban ezen rendszerekben az optikai uthossz tipikusan 16-32 méter kozott mozog
[39]. Emellett ezek a rendszerek nem alkalmasak arra, hogy utdlag hozzaadott



alkotoelemeket keverjenek el, egyetlen nyilds van gdz bevezetésére, €s nem
tartalmaznak semmilyen ventillatort. Emiatt szlikség van sajat, testreszabott rendszer
tervezésére €s epitésére, amellyel hosszabb uthosszon vizsgalddhatunk, €s tetszdlegesen
tudunk hozzdadni és elkeverni aeroszolokat.

Végiil egy elbzetes javaslatot teszek az emulator rendszer felépitésére. Ennek sematikus
rajza lathat6 a 22.-ik abran.

Ventilatorok

Csatlakozas: itt ~
jon be a gaz /

A Lézer

7| Detektorapparatus

22. abra: A légkéremulator rendszer sematikus rajza

A rendszer teljes mérete koriilbeliil 1x1.1 m. A tiikrok egy méter hosszu siktiikrok. a
plusz tiz centi a detektorapparatus és a lézer, illetve a szelep helye. A szélcsatornas
mérés azt mutatja, hogy a fliggdleges deviancia elhanyagolhat6 nagysagu, bar ilyen sok
reflexional a feliileti hibak ezt novelhetik, igy a tiikrok magassagat 10-15 cm-nek
hagynam. A rendszer bal oldalan a tiikrok mellett kap helyet a detektorapparatus, illetve
az a szelep, amin a gazkomponenseket bevezetjiik. Ezen csatlakozasra a masik alkalmas
méretli hely a ventilatorokkal szemben lenne, de akkor fél6, hogy a ventilatorok
visszanyomnak a gazt, és tobb idSbe telne eloszlatni. fgy a beérkezé komponenst
nyomjak eldre, és az meglehetdsen gyorsan szétteriil.

Ami a ventilatorok sebességét illeti: haromfajta mérést javaslok. Az elsd szélcsendes
1d6, amikor egyaltalan, vagy alig mitkodnek mérés kozben. A masodik 10 m/s-0S
sebesség. Ez a Beaufort-skalan élénk sz¢l [40], de nem viharos. A harmadik a 20 m/s-
os sebesség, amely mar viharos szélnek szamit. Skaldzva a [39]-es adatait a sajat
rendszerilinkre, a nyalab varhat6 deviancidja 0.51 mm, illetve 1.55 mm. Természetesen
turbulens esetekrdl beszéliink, igy pontos értéket lehetetlen mondani, de a trend alapjan
ekkora értékekre lehet szamitani.



Ahogy korabban megmutattam, ezzel az elrendezéssel varhatéan 106 méteres optikai
uthossz érhetd el, szemben példaul a Herriott-cella 31.2 méterével. Azonban a rendszer
mérete 1s nyilvan nagyobb. A késdbbiekben megprobalok mas tiikorgeometridkat,
ugyanis mindenképpen érdemes megvizsgalni, hogy egy ugyanekkora méretli rendszer
mas tipusu tiikrokkel, vagy mas elrendezésben (pé€ldaul sokszogek esetén) milyen
optikai uthosszra képes. Ez alapjan az emulatorrendszer késébb még modosulhat.



5. Osszefoglalas és tovabblépési lehetéségek

A jelenleg alkalmazott kriptografiai megoldasaink arra tdimaszkodnak, hogy nincs olyan
elérheté szamitogépes kapacitas, ami elég gyorsan képes lenne feltorni ezeket. Ez
azonban a kvantumszamitogépek kiiszobon allo megjelenésével megvaltozik. Sziikség
van a kvantumkriptografiara, amely valodi biztonsagot nytjthat a lehallgatok ellen.
Azonban ezen biztonsag elérésehez sziikséges minél biztosabban meghatarozni a
varhat6 bithiba-aranyt.

Ez szabadlégkori kvantumkommunikacid esetén bonyolult feladat. A 1égkor nagyon
dinamikus, hirtelen valtozhat, illetve évszakonként is van egy nyomon kdvethetd
valtozas. A kétfajta szoras, amely befolyasolja a bithiba-aranyt, a Rayleigh- és a Mie-
szoras. Utobbi az aeroszolokra jellemz0, igy ezek koncentracidja a 1égkorben egy fontos
mértek.

A légkori hatasok modellezése laborban egy olcsébb megoldas, illetve, mivel a
paramétereket mi tudjuk beéllitani, ezért kézenfekvObb is, mint a szabadban mérni, és
megfeleld kornyezeti tulajdonsagokat varni, keresni. Azonban egy ilyen rendszer
épitése soran tobb probléma is felmeriil. Jelen dolgozatban a tiikrok élettartamara, illetve
a ventilatorok sebességének beadllitasara kinaltam megoldast, ezen kiviil a tiikrok
geometridjaval foglalkoztam. Felvazoltam egy lehetséges elrendezést ezek alapjan.

A tovabbiakban érdemes megvizsgalni mas elrendezéseket és az ezek altal kinalt optikai
uthosszt. Lehetséges ugyanis, hogy érdemi méret- és koltségnovekedés nélkiil nagyobb
optikai uthossz érhetd el hasonld rendszerrel, amellyel kozeliteni lehetne a valos
kommunikaciés tavolsagokat. Ezen kiviil érdemes megvizsgdlni a hémérsékleti
viszonyokat egy ilyen cellan beliil, ugyanis az esetleges paralecsapodas szintén nagyban
befolyasolhatja a mérési eredményeket. A késdbbiekben ezen kérdések vizsgalatat
fogom elvégezni.
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