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1. Bevezetés

Napjaink  egyik legérdekesebb  terlilete a  kvantum-infokommunikacié. Az
infokommunikacio egy olyan tertilete, mely alapjaiban rengeti meg az altalunk ismert vilagot.
A kvantum-infokommunikacié olyan lehetGségeket rejt magaban, ami még jobban
felgyorsithatja a mar amugy is rohanod vilagunkat. Legyen szd az informacidéaramlas
sebességének novelésérél, vagy a rendszereink biztonsagardl, akar az (irkutatasrol, vagy a
bonyolult szamitast igényl6 feladatok megolddsarol, a kvantuminformatika hatalmas
elérelépést jelent a kiilonb6zd terlleten dolgozé kutatdknak és a hétkdznapi életben
egyarant.

A dolgozat egy klasszikus alapokon m(ikodé Onszervez6dS6 rendszer elemeinek
kommunikaciojat Glteti at kvantum eljarasokra. A CASCADAS rendszer alapja az Autonom
Kommunikdciés Egység (ACE, Autonomic Communication Element), melyek a begydjtott
informdcié alapjan képesek kils6é beavatkozdas nélkil alkalmazkodni, és tovabbi
cselekvéseiket ennek megfelel6en alakitani [1]. A CASCADAS project célja egy olyan
keretrendszer kialakitasa volt, mely autoném komponens-alapu, és segitségével olyan
innovativ szolgaltatasok készithet6k, melyek kiszamithatatlan kérnyezetben is dinamikusan
tudnak alkalmazkodni a kialakult helyzethez. Az ACE-k kvantumositott valtozata a QACE
(Quantum ACE) a klasszikus rendszer kommunikacids egységeinek tulajdonsagait javitja,
gyorsabb és komplexebb szamitasokat téve lehetévé a kvantuminformatikai Grover
algoritmus segitségével [2].

Munkamban egy l|épéssel tovabb menve azt vizsgdlom meg, hogy az autondm
kommunikacios egységek altal feldolgozott informacid hogyan tovabbithatd egy
Onszervez8dd haldézaton kvantum alapu algoritmusok segitségével. Dolgozatomban
megmutatom, hogyan lehet felhasznalni erre az informaciétovabbitasra a teleportdaciét és a
szupersUriségl tomoritést. A két eljards kozotti egyik fontos kilonbség, hogy a
teleportacidhoz sziikség van klasszikus adattovabbitasra, mig a szupersdrliségli tomoritésnél
tisztan kvantum kommunikacio torténik. Mindkettének jelent8s szerepe lehet a haldzatban,
igy @ munkamban bemutatom, hogy melyik milyen peremfeltételek mellett ndveli a haldzat
hatékonysagat. Dolgozatomban kitérek arra is, hogy az algoritmusok nagy adatmennyiség
mellett is megvaldsithatéak maradjanak.

A dolgozat felépitése a kovetkezG: a masodik fejezetben bemutatom a kvantum alapu
informatikat, valamint leirom a szakirodalom jelenleg elfogadott azon algoritmusait, melyek
a dolgozat masodik felében Osszedllitott rendszer megértéséhez elengedhetetlenek.

A harmadik fejezetben roviden ismertetem a CASCADAS rendszert, valamint a rendszer
alapjat  képez6 ACE-k  kvantumositott valtozataval el6revetitem a rendszer
kommunikaciéjanak kvantum alapokra vald attérését.

A dolgozat masodik felében felépitek egy olyan rendszer, mely segitségével a QACE-k
kommunikacidjukban is kvantum eszkdzoket és eljarasokat hasznalhatnak. igy a negyedik
fejezetben a topoldgia bemutatdsa utan a két f6 kommunikacios algoritmust, a teleportaciét
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és a szupers(rliségl tomoritést elemzem, valamint a teleportdcié eljarasat kiegészitem ugy,
hogy az komplex rendszerekre is alkalmazhatd legyen. A kommunikacié gerincét alkoto
algoritmusok koré ezutan felépitem a kilénb6z6 kapcsolati szintek szerinti rétegeket, melyek
mar csak elvétve hasonlitanak az TCP/IP modelljére [3]. Kitérek a fizikai szint(i eljarasokra,
valamint a logikai kapcsolatok felépitésére, karbantartasara, és bontasra is.

Az 6todik fejezetben az ismertetett rendszer teljesitményét és hatasfokat vizsgalom az atvitt
bitek, gbitek, felhasznalt Bell-parok és az el6forduld hibazas alapjan, majd a dolgozatot
végszoval zarom.
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2. A kvantum informatikarol altalanosan

A klasszikus informatikaban az elemi informacids egység a bit, melynek értéke 0 vagy 1
(klasszikus allapot) lehet. A kvantuminformatika vildgdban gbiteket hasznalunk, melyeknek
komplex egyltthatoik vannak, és slirliségmatrixszal vagy tobbdimenzids vektorral irhatok le.
Igaz, még nem léteznek sok gbittel operald kvantum szamitogépek, és az infokommunikacios
terlileten sem lehet még iparszer(ien alkalmazni a kvantummechanikan alapuld eszkozoket,
bizonyos feltételezésekkel mdar most tudunk olyan algoritmusokat késziteni, melyek a
hardver kifejlesztése utan alkalmazhatdéak. Az infokommunikacio teriletén féleg olyan
kvantum algoritmusok szuletnek, melyek valamilyen klasszikus esetet dolgoznak at, vagy
egészitenek ki. (Példaul rendezetlen adatbazisban valé keresés, vagy kulcsszétosztas.) Az
elemi informacids egység, a gbit vektoros alakja: |¢)>=a|0>+b|1>, ahol a és b komplex
egyutthatok abszolutértékének négyzete adja meg, hogy mekkora valészinliséggel van a gbit
0 vagy 1 klasszikus allapotban, ezért a neviik valdszinliségi amplitudd, melyek teljesitik az
la|” +[b]” =1 feltételt. Akkor tiszta egy gbit, ha megadhaté egy vektoraval, ellenkezd
esetben s(irliségmatrixdval irjuk fel. Az ezen a teriileten dolgoz6 informatikusoknak rengeteg
Uj lehetdsége van gyorsabb, biztonsagosabb, megbizhatébb - egyszéval jobb rendszereket
tervezni, mely képes felvenni a versenyt az egyre novekvé igényekkel. Természetesen a
megvaldsithatdsadg datuma attdl is fligg, hogy a fizikusoknak mikor sikeril kifejleszteni az
els6 muUkod6képes kvantumszamitogépet. Ugyan a teljes valdjdban miikodé
kvantumszamitégép még a tavoli j6vé eszkdze, de kvantum algoritmusokat enélkil is tudunk
késziteni, s6t, mar most Iéteznek kereskedelmi forgalomban kaphaté eszkozok [4].

2.1. A kvantummechanikai posztulatumok:

A kvantumrendszerek alapjat a kvantummechanikai posztulatumok adjak. A négy alapelv
kdrbehatdrolja a kvantum vilagot, és segitséglikkel barmilyen torténés leirhatd benne. A
posztuldatumoknak készénhet6en nem kell megvarni, amig a fizikusoknak sikerdl Iétrehozniuk
az elsé kvantum szamitdgépet, mérnoki megkdzelitésben mar lehet6ségiink van kilonféle
algoritmusokat kidolgozni [5].

I. Posztulatum
Barmilyen zart fizikai rendszer allapota leirhato egy allapotvektorral |v>, mely egységnyi
hosszu és OsszetevGi a komplex Hilbert térhez tartoznak.

Példaul a |q0>=a| 0>+b| 1> is egy ilyen allapotvektor, ahol (két dimenzids Hilbert térben) a

bazisvektorok |O> = [1,0]7 és |1> = [0, 1]” ortogonalisak egymasra.
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Il. Posztulatum
Barmilyen valtozds egy zart fizikai rendszerben leirhatd unitér transzformaciok
segitségével, csupan a kezd6 és befejez6 id6pontok figyelembevételével.

v'(t,) = U(ty, ty)v(ty) ésv' €V

lll. Posztulatum
Barmely kvantum mérés leirhatd mérési operatorok segitségével {M,,}, ahol m a

lehetséges kimenetet jeloli. Azt, hogy mérési eredményként m-et kapjunk, ha a rendszer |v>
allapotban van, a kévetkezéképpen tudjuk felirni:
P(m|l)) = Iv) M, M,

Mérés utan a rendszer allapota:

)

L M)
CRZRAE

Ahol a mérési operatorok teljesitik a teljességi feltételt:

ZM;,QMm =

Ugyanis a klasszikus valdszinlségszamitasi elmélet alapjan

ZP(m“v}):z WM, M,|v =1

m

[v)

A mérések rendkivil fontos részét képezik a kvantum és klasszikus vilag kozotti atjarasnak,
ugyanis ezzel az operacidval tudjuk a kvantum bitjeinket klasszikus allapotba billenteni, és a
tovabbiakban klasszikusan felhasznalni. Sajnos a mérés nem unitér transzformacio, igy a
bebillentett klasszikus allapotbdl nem tudjuk visszanyerni az eredeti kvantum bitet.

IV Posztulatum

Egy Osszetett fizikai rendszer W meghatarozhaté a komponenseinek tenzor szorzataval
W =Y @YV, valamint az allapotvektorai felirhatéak a komponens terek allapotvektorainak
tenzor szorzataval.

2.2. Epitsiink logikai aramkért!

2.2.1. Szuperpozicié és a Bloch-gomb

Ahogyan azt mar lattuk, a |¢J> allapotvektor bazisvektorai ortonormalt pdarokat alkotnak,

melyek jol reprezentalhatéak egy foton vizszintes illetve horizontalis polarizacidjaként. Az a
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és b valdszinlségi amplituddék adjak meg ezen bazisok linearisan sulyozott szuperpoziciéjat.
Egy gbit geometriai reprezentacidjahoz az altalanos alakot egy kézenfekv6ébb alakra kell

atirni [5]:
)= el [cos (%) |0) + e/F sin (%) |1>],

ahol a, B, yE R. Az el a globélis fazis, s mivel az abszolut értéke 1, ezért semmilyen
hatdssal nincs a mérési eredményekre, igy sokszor elhagyjdk a kvantum rendszerek
analizaldasanal. A globadlis fazis elhagyasaval a fenti forma mar abrazolhaté egy
haromdimenziés Descartes koordinatarendszerben, melyet Felix Bloch utan Bloch-gémbnek
neveztek el. A poldr koordinatak atalakitdsa utan a kovetkez6 Descartes koordinatas leirdst
kapjuk:

|¢)> = [x,y,z]T = [cos(B)sin(a),sin(B)sin(a),cos(a)]’.

Ennek az eredmények a segitségével felrajzolt Bloch-gomb az 1. dbran lathato.

1. dbra Bloch-gomb - egy gbit térbeli abrazolasa

2.2.2. Kvantum regiszter

A klasszikus rendszerben n bit tarolasahoz egy n bit nagysagu regiszterre van sziikségink.
Ha feltoltottik a regisztert az n bittel, akkor a kinyerhet6 informacié csak ez az n bitnyi n-es
lehet. Ha egy masik informacidhordozd n-est szeretnénk hasznalni, akkor vagy egy Uj
regisztert kell alkalmazni, vagy feliil kell irni a régi regisztert, igy viszont a torléssel elveszitjik
az el6z6 n bit altal hordozott informaciot. Ha 2™ darab n hosszusagu bitet szeretnénk tarolni,
akkor 2™ darab, illetve 1 darab 2™ nagysagu regiszterre lenne sziikségiink, amely egy kellen
nagy n megvalasztasa esetén mar igen koltséges lehet.

Ugyanakkor 2™ darab klasszikus n-es taroldsahoz kvantum esetben elég csupan 1 darab n
gbit nagysagu kvantum regiszter, hiszen minden gbit helyén egyszerre allhat 0 és 1 is
kiilonb6z6 valdszinliségi amplituddkkal. Ha ismerjik a tarolt gbitek allapotat, akkor a
negyedik posztulatum értelmében a kvantum regiszter allapotat felirhatjuk a gbitek tenzor

szorzataként. |¢>= |qbitN_1>®|qbitN_2> ®...®|qbito>. Altaldnos esetben a valésziniiségi
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amplituddkat is figyelembe véve a kvantum regiszter allapota a kdvetkezéképpen irhatjuk
fel:

201

9) = ) wili

i=0

ahol ; a valdszinliségi amplitudo, és |l> az 1. gbithez tartozo bazis vektor.

2.2.3. Kvantum kapuk

Mint klasszikus esetben, itt is szlikséglink van univerzadlis épit6elemekre, logikai kapukra,
hogy kilonféle rendszereket tudjunk épiteni. A masodik posztuldtum értelmében mivel a
valtozasokat unitér transzformaciok segitségével tudjuk leirni, ezért ezeket nevezhetjik
kvantum kapuknak is. Az egy gbiten végzett unitér transzformacié nem mas, mint az elemi

kvantum kapu: |¢)> =U| l//>.
Az alabbiakban nézziink néhany fontosabb elemi kvantum kaput, melyben a kiindulasi
allapot mindig egy 1 gbites allapot: |l//> =a|0>+b| 1> .

2.2.3.1. Pauli-X - bit felcserélé kapu

Az unitér transzformaciokat matrixaikkal adjuk meg. Az X kapu matrixa:

01

X_10

Az X kapu funkcidja, hogy a |W> kiindulasi allapot amplitudéit felcseréli, s a végeredmény

| g0> = b| 0> + a| 1> lesz.
2.2.3.2. Pauli-Z - fazis cserélé kapu

A Z kapu a qbit 6sszetevdinek fazisat cseréli meg, igy az eredmény |(0> = a| 0> —b| 1> .

Z:[(l) —01]

A Zkapu matrixa:

2.2.3.3. Pauli-Y

Az Y kapu az 6sszetev6k amplituddjanak j-szeresét cseréli fel.

S

8
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A kapott allapot: |(p> = —jb| O> + ja|1> .

2.2.3.4. Fazis kapu

A P fazis forgatd kapu, ahogyan a nevében is szerepel a qbit fazisat forgatja el a megadott a
szoggel.

1 0
A kimeneti allapot: |(p> :a|0>+ej“b|l> .

2.2.3.5. Hadamard kapu

Ezt a kvantum kaput lehet a legkdnnyebben elSallitani, mar egy féligatereszt6 tlikor is elég
hozza. Feladata az amplituddk megegyez6 aranyban vald szétosztasa. A kapu megadhato a
matrixaval, amely a kdvetkezd:

1
Hzﬁ[i _11]

A kapott kimenet: H|(p>= a+b|0>+ a_bb|1> .

V22

A Hadamard kapu barmilyen beadott klasszikus allapotbdl egyenlé amplitudéju kvantum
allapotokat készit ugy, hogy egyeddl az elGjelek kiilonbdznek.
A kapott végeredmény klasszikus allapoti bemenetek esetén:

H|0) = |0>f+2|1>
H|1) = [0)-[1)

A Pauli és Hadamard kapuk kozott specialis kapcsolat van. A megfelel6 transzformacidk
egymasutanja egy masik kaput, vagy annak egy médositott valtozatat adja.

HXH =7 HYH =-Yés HZH =X

2.2.3.6. Controlled-NOT kapu

A Hadamard kapu mellet az egyik legérdekesebb épit6elem a CNOT kapu (vezérelt NOT
kapu). Segitségével Osszefonddasokat hozhatunk létre két qbit kozott, illetve tovabbi
gbiteket adhatunk a mar létez§ Osszefonddasunkhoz. A 2. 3abra a CNOT kapu logikai
felépitését mutatja.
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A kapu matrixa:

[1 0 0 0]
0100
0001
0010
‘4>U‘! “i)-:,-u[
U /

2. abra CNOT kapu
Az |A>m klasszikus bemeneti allapot esetén vezérl6 szerepet jatszik, mely 0 érték esetén
atengedi a |B>m bemenetet, 1 esetén pedig a negaltjat. Innen az elnevezés: vezérelt NOT.

Példaul: |B) =|A) ®|B) ,vagyis 0®1=1.
Ha a kontroll bemenetre egy tetsz6leges kvantum bitet |¢>=a| O>+b|1> adunk a masikra
pedig egy tetszGleges klasszikus allapotot (példaul: |O> ), akkor a kimeneten egy
Osszefonddott allapotban Iévé part fogunk kapni. A k6z6s bemeneti allapot: |A>in ®|B>

0,0®0)+b

in

al00) +5|10) , a kimeneti kszos allapot a 1,1®0) =d|00)+5[11) , amely valoban

egy Osszefonddott dllapot.
2.3. Az o6sszefonodas

A kvantummechanika egyik legérdekesebb jelensége az Osszefonddas. Két vagy tobb
részecske ugy hordozza az informacidt, hogy ha ebbdl az egyiknek megvaltozik az allapota,
akkor az a valtozds a pdrjaban (parjaiban) is azonnal észlelhet6. A legaltaldanosabb és
legtisztabb 6sszefonddott pdrokat Bell-paroknak vagy EPR-pdroknak hivjuk, fontos
tulajdonsaguk, hogy a normadlvektoraik ortogondlis pdarokat alkotnak. Egy tetszéleges
osszefonddas eldallithatd egy CNOT kapu segitségével.

|;800>

)

|/610>

|1811>

al00) +b|11)

V2

al01) +1|10)

V2

al00) - b|11)

V2

al01)—b|10)

V2

1. tablazat Bell allapotok
A kérdés az, hogy ezt az allapotot hogyan, mennyi ideig, milyen tavolsagban lehet
fenntartani. Tovabba, ha mar van ilyen allapotunk, akkor hogyan szedjik szét &ket, ha ez
egyaltaldan megtehet6? A nagy tavolsagd kommunikaciéhoz legjobban a fotont lehet
felhasznalni, am ennek is megvannak a maga korlatai. Egy fotont jelenleg maximum 100km-
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es tavolsagra lehet eljuttatni egy optikai kabelcsatornan, a kornyezeti hatdsok és
dekoherencia miatt. Ezt a tdvolsagot un. kvantum ismétlékkel lehet novelni [6].

2.4. No-cloning elmélet

A klasszikus informatikdban megszokott, hogy konnyen tudunk biteket mdasolni. A

kvantuminformatikaban sajnos nem igy van, a kvantummechanika elég szoros megkotéseket
tesz a bitek madsoldsdra, azaz a klonozasra. Tetsz6leges kvantum 3dllapotot nem lehet
masolni, de el6re ismert ortogonalis allapotot mar tudunk sokszorositani. Ez a megallapitas a
kvantum kriptografianal lesz nagyon fontos, ugyanis ezen tulajdonsag miatt tudjuk biztosan
megmondani, ha valaki a kvantum kulcsszétosztas koézben lehallgatta a kulcscserét. Az
o0sszefonddott parokat is tudjuk klonozni, ha el6re ismertek és ortogonalisak (ilyen példaul a
Bell allapotu parok), legaldbbis amig a lokalitas feltételének eleget tesziink (vagyis a par két
része egy helyen van). Mint latni fogjuk, a kommunikacidos algoritmusokban ismert Bell
allapotu gbiteket hasznalunk, viszont ezek egymastdl tavollévs felek birtokaban vannak, igy
sajnos nem tudjuk 6ket masolni. Ezért a Bell-parok sokszorositasara a desztillacids protokollt
fogom felhasznalni, mely egy nagyobb (tobb gbitbdl alld) 6sszefonddasbdl készit, tobb két
gbitbdl all6 6sszefonddast.
A kutatdknak mar sikerilt azt megmutatni, hogy egymastol tavollévd 6sszefonddott gbiteket
le tudnak lokalis transzformaciokkal masolni ugy, hogy a bemenetre lokdlisan adott egy-egy
gbit a masik oldalon Iévé bemeneti Bell dllapotu gbittel lesz 6sszefonddva, mig az eredeti
osszefonddas megszlinik [7]. Végeredményll két par osszefonddast kapunk. Az eljaras
hatranya, hogy a kezdeti Bell-par amplitudéjat nem tartja meg, igy allapotot nem, csak az
0sszefonddast sikerilt masolni. (3. dbra)

g
e i =)
:
P . / \
|l//> Q 7|¢>1 /
I ’
) | ),

3. dbra Osszefonédas masolasa lokalis transzformaciokkal
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2.5. Kvantum parhuzamossag

Az oOsszefonddas mellett a kvantuminformatika legjelent6sebb tulajdonsaga a

parhuzamos szamitdsok lehetGsége. Képzeljik el, hogy valamilyen kérdés megvalaszolasahoz
klasszikus esetben csak exponencialis |épésben tudunk eljutni, a kvantum vildgban azonban
ezeket a problémadkat egy 1épésbdl is meg lehet oldani. Egy ilyen kvantum eljaras példaul a
Deutsch-Jdzsa algoritmus [5].
A kvantum parhuzamossag tulajdonsagat hasznalja ki a Grover algoritmus is. Ahhoz, hogy
egy rendezetlen adatbazisban tudjunk keresni, a Grover algoritmus el6sz6r az Osszes
potencialis valasz amplituddjat egyenld értékre hozza a kvantum-pdrhuzamositdssal. Majd
olyan transzformaciokat hajt végre, mellyel a keresett elem amplitudéjat kézel 1 értékre
erdsiti, a tobbi elemét pedig kdzel O-ra. Mivel altaldban nem lehet a kivant eredményt az
eljards egyszeri lefuttatasaval megkapni, ezért lehetséges, hogy a lépéseket egymas utdn
tobbszor is végre kell hajtani, de a kereséshez felhasznalt id6 még igy is toredéke a klasszikus
megoldasénak. Bar a Grover algoritmust adatbazis keres6 algoritmusnak nevezik, mas
felhasznalasi teriletei is vannak, mint a kdzépérték és median keresés, vagy az utkozési
probléma megoldasa.

2.6. Kvantum kulcsszétosztas

Az gbitekben megjelené valtozasok, és reprodukalhatatlansag miatt a kvantum rendszer
abszolut biztonsagos lehet a lehallgatassal és manipulacidval szemben. Mivel a kvantum
algoritmusok a masodperc toredéke alatt lefutnak, ezért a klasszikus rendszerek nagy
veszélynek vannak kitéve. A klasszikus vilagban az egyik leggyakrabban hasznalt titkositasi
eljards az RSA, mely egy nyilt kulcsu, aszimmetrikus titkositd algoritmus [8]. A kddolashoz és
a dekddoldshoz két kulcsra van sziikség, egy privat kulcsra, mely csak az egyik fél altal ismert,
és egy publikus mindenki altal hozzaférheté kulcsra. A publikus kulcs a kédoldshoz, mig a
privat kulcs a dekddolashoz sziikséges. Az RSA algoritmus azért olyan elterjedt, mert bar
(nagyon hosszu) idével feltorhet6 lenne, de ezen intervallum alatt rengetegszer cserélédnek
a kulcsok, és klasszikus eszkozokkel szinte lehetetlen feltorni, azaz megtalalni a privat
kulcsot. Tegylik fel, hogy Eve-nek (Eve az 4altaldban rosszindulaty szerepl6é az
infokommunikaciés eljardsok szemléltetésénél) sikeril elészor kvantum szamitégépet
készitenie, a Deutsch-Jozsa és Grover algoritmussal egy akar rendezetlen adatbazisban is
képesek pillanatok alatt megtaldlni a dekodolashoz sziikséges privat kulcsot. Ezaltal a
masodperc toredéke alatt valnak sebezhet6vé a nemzetbiztonsagi és a rendkivil kényes
informacidkat tartalmazo adatbazisok. MielGtt Eve megtalalna a kulcsot, a tamadasnak kitett
klasszikus rendszert kell a kvantum infokommunikacié el6nyeivel felvértezni. Az egyik
legbiztonsagosabb kommunikacids védekezés a szimmetrikus kulcsu titkositas, mely azon
alapszik, hogy a két kommunikdlé fél — Alice és Bob — ugyanazt a kulcsot hasznalja a
kodolashoz és a dekddolashoz is [9]. A probléma ott kezdGdik, amikor ezt a kulcsot meg kell
osztaniuk egymds kozott. Ha ugyanazt a csatornat hasznaljadk, melyen a kommunikaciot
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folytatni szeretnék, akkor nagy az esélye annak, hogy Eve is elkapja ezt a kulcsot, és innentdl
kezdve visszafejthetd a titkositds. A legbiztonsagosabb az lenne, ha Alice és Bob egymas
fllébe sugndk a kulcsot, amelyet tavolléve felek esetén elég nehéz lenne kivitelezni. Viszont
a kvantum infokommunikacioé olyan lehetGséget biztosit a szimmetrikus kulcsu titkositasra,
mely biztos labakon all a kilsé tdmaddkkal szemben. Klasszikus esetben Eve-nek elég lenne
eljatszani a fogadd felet — Bob-ot — a kulcsszétosztasi folyamatban, majd tovabbitani a kapott
biteket az igazi Bob felé. Am kvantum esetben Eve-nek nincs lehet&sége érintetleniil, eredeti
formdjukat meg6rizve tovabbitani a gbiteket, Alice és Bob tudni fogja, hogy valaki
megprobalta ket lehallgatni.

Az alap kvantum kulcsszétosztas algoritmusa a BB84 [5]. A folyamat lehetséges két vagy
harom fél kozott is. Utdbbi esetben az egyik fél csak a hazigazdat jatssza, amig a masik két fél
kozott kialakul a titkos kulcs. A titkositds azzal kezdédik, hogy a hazigazda (vagy kétszereplGs
esetben Alice) kitaldl egy random klasszikus kdédsorozatot, amelyen modulaciét fog
végrehajtani egy masik random, azonos hosszusagu kodsorozat alapjan, mely a 0-ainak és 1-
einek megfelel6en alkalmaz az elsé sorozatnak megfelel6 fotonjain kilonb6z6 fazisu
polarizaciot. Mivel a nem ortogonadlis allapotok nem madasolhatdak, ezért két olyan
polarizacids eszkozt alkalmazunk, amelyben a 0-nak megfelel§ polarizacié vizszintes, mig az
1-nek megfelel§ polarizacio a fliggbleges lesz. A masik eszkézben a 0-nak megfeleld

polarizacié +Z' mig az 1-nek megfelel6 a e Miutan kialakult a polarizalt sorozat, a

hazigazda atkuldi a gbiteket a két szerepl6nek (vagy Alice Bob-nak), akik sajat random

sorozat alapjan alkalmaznak vertikdlis-horizontalis, vagy iz polarizacids sz(r6t. A kapott

bitsorozat elemei ott biztosan megegyeznek, ahol a moduldciénak megfelel6 sz(ir6t
alkalmaztak, rossz sz(ir6 esetén 50% valdszinlséggel mérhetd be a jo bit. Ezutan Alice és Bob
(a hazigazda kihagyasaval) egy klasszikus csatornan nyilvanossa teszik a modulacios
kodsorozatukat, és ahol azok bitjei megegyeznek, a demodulalt sorozatban az azokon a
helyeken all6 bitekb8l 0Osszedlldé Uj sorozat adja szimmetrikus kulcsot. A kulcsbol
meghatarozott biteket elkildenek egymdsnak, és ha azok egyeznek, akkor a kulcscsere
lehallgatas nélkil megtortént.

Ha lehallgattak a csatornat, az azonnal kideril, ugyanis a lehallgaté a no-cloning elmélet
szerint nem tud tetsz6leges, el6re nem ismert, nem ortogonalis dllapotokat masolni. Vagyis,
ha a lehallgato kiadja magat Bob-nak, és elkapja a Bob-nak szant gbiteket, akkor azokat mar
nem tudja lemasolni, és azonos allapotban tovabbkildeni neki. Amikor Alice és Bob
ellen6rizné a kulcs adott bitjeit, akkor az eltérést fog mutatni, és innen tudjak, hogy valaki
megszemélyesitéses tamadassal probalt beférkézni a kommunikacidjukba.
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4. abra BB84 - KétszereplGs kvantum kulcsszétosztas

2.7. Teleportacio

Miutan feldllt a biztonsagos, szimmetrikus kulccsal titkositott csatornank, és szeretnénk a
klasszikus kommunikacids sebességlinket atlépni, akkor az egyik legjobb vdlasztdsunk lehet a
teleportacié (5. abra), melyhez optikai szabad-csatornara van sziikségiink (vagyis nem optikai
kabelre). A teleportacié gyakorlati hatara az dsszefonddassal fligg 6ssze, tekintve hogy az
eljaras egy Osszefonddott pdr szétosztdasan alapszik. Kinai tuddsoknak sikerilt eddig a
leghosszabb tavon fenntartani az 6sszefondddst, igy a teleportaciéot mintegy 16 km-en
keresztlil el6idézni [10]. Ehhez az eljardshoz azonban klasszikus csatornara is sziikség van.
Miutdn Alice és Bob megosztozott az 6sszefonddott parokon, a kommunikacié egy része
klasszikus csatornan zajlik. A klasszikus koézegen érkez6 informdcié a masik fél kvantum
kapuit vezérli, ezért ezt a csatornat nevezhetjik vezérlé csatornanak is. A transzformaciok
végén Bob az Alice altal kildott kvantum bitet fogja megkapni. Mivel ez a csatorna lehet
kozos hozzaférésl, ezért itt szikség lehet az ismert klasszikus hibavédelmi és
kdzeghozzaférési eljarasok alkalmazasara.

Alice Mérés
) — > —AH |- :
|
an A |
| B N Ll B

Klasszikus csatorna

ey XHZ o

Bob

5. dbra Az alap teleportacios eljaras
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Tegylik fel, hogy Alice at akar juttatni Bob-nak egy tetszGleges |¢> gbitet. Ehhez nem kell
mast tennie, mint a mar elére megosztott |ﬂoo> Bell-parjat és a tovabbitani kivant gbitet egy

CNOT kapun 6sszefonddtatnia, a |(p> vezetéket tovabbi Hadamard kapuba vezetni, majd a

hasznalt két kvantum vezetéket megmérni. Az igy kapott klasszikus biteket tovabbitja Bob-
nak, aki elGre elkészitette, hogy a bit paroknak megfeleléen milyen allapotban lehet az 6
Bell-parja, amely Alice CNOT kapus manipuldlasakor nala is megvaltozott. Vagyis az
informdcié mar akkor megérkezett Bob-hoz, a problémat az jelenti, hogy nem tudja segitség
nélkul kinyerni az adatot a Bell-parjabdl. Erre kell Alice altal kiildott két klasszikus bit.

Alice dltal elvégzett
Adha |ﬂ00> transzformacié

00 al0) +H1) I

2
01 al1) +b|0) X

2
10 a‘ O> _b‘ 1> 7

2
11 al>;b()> 7X

2. tablazat Alice-t6l érkezett klasszikus bitek alapjan Bobnak forditott sorrendben kell a transzformaciokat
elvégeznie. A tablazat a 00-as bemeneti Bell-parra vonatkozik.

A 2. tablazatbdl azt [athatjuk, hogy az Alice A; és A, vezetéken érkezett bitek szerint Bob Bell-
parja milyen allapotban lehet. A 3. oszlopban lathatjuk, hogy a megvaltozott Bell allapotot
milyen unitér transzformacidval kaphattuk. Bob-nak nem kell mast tennie, mint a megfelel6
transzformaciokat forditott sorrendben elvégezni a gbitjén. Ezek a transzformacidk az X és Z
Pauli kapuk megfelel6 kombinacidjanak alkalmazasat jelentik. Az A; és A, vezeték ezt a két
kaput vezérli a tablazatnak megfelelen, ha 0, akkor a kapu ki van kapcsolva, ha 1, akkor

végrehajtddik a transzformacio. Fontos megjegyezni, hogy az informaciéhordozé |¢> gbitrél

sem Alice-nak sem Bob-nak nem kell tudnia semmilyen informacidt, am Alice klasszikus bitjei
nélkilozhetetlenek a gbit Bell-allapotbdl vald kinyeréséhez, ami azt jelenti, hogy valdjaban
nem gyorsabb az informdacidaramlds a két fél kozott, mint klasszikus esetben. Viszont ahhoz,

hogy klasszikusan kddoljunk egy tetszéleges |(0> allapotot — vagyis annak amplitudoit —

rengeteg klasszikus bitre lenne szikséglink, tehat végeredményben tébb informaciot
kildhetiink at egy kvantum bittel, mint egy bittel tehetnénk.
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2.8. Szupersiriségi tomorités

Az alap eljaras szerint Alice a klasszikusan kédolt bitsorozatat szeretné elkiildeni Bob-nak (6.
abra) [5]. A biteket kettesével csoportositja, és ezen dibiteknek megfelel6en donti el, hogy
milyen transzformacidt fog végrehajtani a Bell-parjan. Az 3. tablazatban szereplé adatokbol
Bob elkésziti a megfelel6 dekddold egységet [CNOT(H ® I)], mely segitségével
visszanyerheti az eredeti két bitet. Ezt csak ugy tudja megtenni, ha a Bell-par mindkét fele
nala van, ezért szikséges, hogy Alice a ndla Iévé Bell allapotu gbitet elkiildje Bob-nak. Ha a
kvantum csatornan megérkezett a Alice gbitje, akkor Bob végrehajtja a dekddolast az egész
Bell-paron. Ebben a formdban az eljirassal dupla annyi informdaciét tovabbitunk, mint
klasszikus esetben, hiszen a csatornan egy Bell-félpar keriilt tovabbitasra a két bit helyett.

Alice Bob
00 0111 00 - L Dekadald 00 011100
" o

6. abra Szupers(riségli tomorités

AA, Transzformacio K6z6s allapot
00 1 00) +|11)
V2
100) - [11)
01 Z _
V2
10) +01)
10 X _
V2
. |01) —[10)
11 Y =
’ 22

3. tablazat Alice kodolo tablaja, melyet Bob is elkészit a megfelel6 dekédolashoz

2.9. A desztillaciods eljaras

A desztillacios folyamat lényege, hogy egy nagyobb Bell-6sszefonddast osztunk szét a két fél
kozott, majd lokdlis transzformacidkkal tobb kisebb, de tisztabban 6sszefonédott Bell-
parokra osztjuk 6ket [11]. Mivel a valésagban a csatorna nem zajmentes, ezért az atvitt
részecskék allapota sem lesz a megérkezéskor teljesen tiszta. A desztillacids — mas néven
tisztitasi - protokoll ugy készit tisztabb, er6sebben 6sszefonddott parokat, hogy kozben
csokkenti az 6sszefonddasban résztvevl részecskék szamat. Az eljaras végén Alice és Bob
tobb, egyszeresen dsszefonddott tiszta Bell-parral fog rendelkezni.

16



Onszervez8d8 haldzatok kommunikécidjanak vizsgélata kvantum eszkdzokkel

Banyai Déra

Alice Bob
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7. abra Desztillacids eljaras - nagyobb, de gyengébb 6sszefonddasbdl, kisebb, de erGsebb 6sszefonddast készit.

3. CASCADAS - (Q)ACE és a kommunikacio

A CASCADAS (Component-ware for Autonomic Situation-aware Communications, and
Dynamically Adaptable Services) egy eurdpai fejlesztésl klasszikus infokommunikacids
projekt volt 2006 és 2009 kozott [1]. Alapja az Autondm Kommunikacios Egység (ACE,
Autonomic Communication Element), melyek a begydjtétt informacié alapjan képesek
alkalmazkodni, és tovabbi cselekvéseiket ennek megfelel6en alakitani. A rendszer kiilsé
beavatkozas nélkil miikodik, s ez az automatikus, 6nszervezs tulajdonsag elengedhetetlen a
jové infokom-halozatainak kialakitasdahoz. A CASCADAS célja egy olyan keretrendszer
kialakitdsa volt, mely autondm komponens-alapu, és segitségével olyan innovativ
szolgaltatasok készithet6k, melyek kiszdmithatatlan kornyezetben is dinamikusan tudnak
alkalmazkodni a kialakult helyzethez. Vegylik példanak a jové internetét, ahol az
onszervez6d6 komponensek képesek barmilyen kivant szolgdltatast kialakitani s kiszolgalni.
Vagyis elképzelhetlink magunk koré egy olyan vildgot, ahol a haldzati eszkozeink és
szolgaltatasaink 6nmaguktdl hozzank igazodnak, csupan megfigyeléseik alapjan. Legyen szd
akar intelligens hazrdl, légi vagy autdsforgalom-figyeld és iranyitd rendszerekrél, reklamokrol
vagy akar koérhazi felligyel6 rendszerekrél, a személyi beavatkozast nem igényld,
Onszervez8dd haldzatoknak minden terileten nagy hasznat vennénk.

Az ilyen haldzatok alapja az ACE, melyek nem csak a sajat maguk altal begydjtott adatokat
kialakitott képe van a vilagrél, és még az el6tt képesek preventiv Iépéseket tenni, hogy
valamely eszkaldlédott helyzet az 6 pozicidjukat is elérné (példaul egy forgalmi dugd). Az,
hogy milyen j6l dontenek, a viselkedésliket meghatarozo, beléjlik programozott mesterséges
intelligenciatdl fligg. De vértezziik fel a haldzatot alkotd elemeinket a kvantum informatika
adta lehet&ségeinkkel! igy jutunk el a QACE-hez (Quantum ACE), melynek belsé miikddése
teljesen kvantum alapokon nyugszik. Gondoljunk egy olyan komplex rendszerre, ahol egy-
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egy QACE-nek hatalmas tudasbazisa van, és meg kell keresnie az adott helyzetben a legjobb
dontést, akkor a belsé kvantum rendszere a Grover algoritmus segitségével pillanatok alatt
megtalalja a leghelyesebb viselkedést, majd ezt a még kvantum allapotban lévé informaciot
egy mérés segitségével bebillenti a klasszikus helyzetbe [2].

Az QACE-k a kialakitott tudas-halézaton legegyszerlbb, ha vezeték nélkiili mddon
kommunikdalnak, igy lehet6ség van mobil QACE-k hasznalatdra is. A kvantum egységek
kommunikacidjat is atlltethetjik kvantum alapokra. A tudas-halé kvantumositdsara tobbféle
algoritmust lehet vdlasztani, jelen dolgozatban a teleportaciot és a szupersiriségl
tomoritést fogom felhasznalni. Bar az algoritmusok mar régota léteznek, most az
onszervez6d6 haldézatok kommunikacidjanak vizsgalatdra fogom ezeket a kvantum
eszkdzoket felhasznalni. Az el6bbi esetben a QACE egység dontésének végeredményét ez
annyiban befolyasolja, hogy az utolsé lépést nem hajtjuk végre — az adatbazisbdl kikeresett
elemet nem mérjik be klasszikus allapotba —, hanem ezt a qgbit informaciot szallitjuk a
halézat tobbi eleméhez.

A kvantum eszkozeink lehetnek mozgd és egyhelyben allé elemek is. Az altaluk kialakitott
haldézat lehet kdzpontositott, vagy kozponti elem nélkili. Az sem feltétlen sziikséges, hogy
minden résztvevé mindenkivel tartson kapcsolatot, vagyis a QACE-ek elhelyezése teriletekre
(area) bonthatdk, igy egy csoporton belill elég egy kozpontnak szamon tartani a tobbiekhez
tartozo gbit parokat. Az el6vigyazatossag is fontos szempont, igy a QACE-ek kozott létrejove
kommunikacional a hibavédelemre és a titkositasra is figyelmet kell forditani.

18



Onszervez8d8 haldzatok kommunikécidjanak vizsgélata kvantum eszkdzokkel

Banyai Déra

4. Az onszervezodo halozat és a kvantum kommunikacio

4.1. Motivacio

A kvantum rendszerekkel és a kvantum kommunikacié kialakitasaval egy olyan hdlézat
megalkotasa a célom, mely rendkivil gyors, megbizhatd, a klasszikus rendszerekhez alig
mérhetd sebessége az informacidaramlast a kovetkezd szintre emeli. A gyors szamitdsok és
keresések olyan eszkdzok hasznalatat teszik lehetévé, melyek klasszikus valtozatanak
alkalmazasa a lassusaguk miatt nem volt kivdnatos, vagy nem teljes potencidllal m(ikodott. A
kvantum eszkozeinkbe mar a komplexebb mesterséges intelligencidval m(ikod6 dgenseket is
belerakhatjuk, s ha ezt haldzati elemek formajaban képzeljiik el (QACE), akkor egy olyan
Oonszervezddésre képes autondm, tanuld haldzati elemeket kapunk, melyek ténylegesen
képesek a legszélsGségesebb helyzetekben is alkalmazkodni. Természetesen a cél egy
autonédm oOnszervez6d6 hdldzat, igy a dolgozat tovabbi részében a QACE haldzati elemek
kommunikacidjarodl lesz sz6.

4.2. Topolégia

Az eszkdzok elrendezése elég valtozatos lehet. Lehetnek mozgd és allé csomdpontjaink. A
legegyszer(ibb, ha egy klasszikus ad-hoc halézathoz hasonlitjuk, melyben az allé, am kdnnyen
elmozdithatéd eszk6zok, az hozzaférési pontok (AP, access point) itt a kozpontjainkat
alakitjak, felépitésiikben megegyeznek a sima QACE eszkdzokkel. Feladatukat ugy
hatdroztam meg, hogy a kvantum AP a QACE-k kozotti kapcsolatfenntartdsért felelGs,
valamint felllbiralhatja a QACE-k altal gydjtott informdcidra adott viselkedésiiket.

4.2.1. Kozponti elemmel rendelkez6 topoldgia

8. dbra Kozpontositott topoldgia egy QACE area valtasaval

Az egyik vdltozatban vannak allé6 AP csomdpontok, melyek szintén QACE-k, valamint a nekik
a jelenté mozgd QACE egységek. Ha elég nagy teriletet kell lefednie a halézatnak, akkor
érdemes az ad-hoc hdalézatot csoportokra (area) bontani. llyenkor el6fordulhat, hogy az egyik
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QACE a barangolasa koézben csoportot valt. Erre gondolhatunk ugy, mint a klasszikus mobil
halozatok cellavaltasara. Amikor egy QACE masik csoportba érkezik, bejelentkezik az ottani
AP-nak, amely egy 6sszefonddott gbit parral valaszol az Uj tagnak, ezzel beregisztralva a
hozza tartozd csoportba. A kdzpontok lehetvé teszik a csoportok kozti informacid cserét is,
vagyis a szomszédos AP QACE egységek egymassal is kapcsolatban allnak.

4.2.2. Kozponti elemmel nem rendelkezoé topoldgia

Egy masik lehetséges elrendezésben az 6sszes hasznalt eszk6z mozog, kapcsolatban van
egymassal, és nincs kijelolt kdzponti egység sem, ekkor viszont nincs felligyelet a valasztott
viselkedés felett (9. abra).

>
9. abra Egy kozpont nélkiili topoldgia egy csoportja

A topoldgiat ugy alkottam meg, hogy egy belsé algoritmus segitségével, ha sziikséges,
valaszthatnak ideiglenesen egy koézponti elemet jatszd QACE-t, igy a két topoldgia kozott
valamekkora atjaras biztositott. Ha egy QACE a tudasbazisa alapjan olyan allapotba kerdil,
amely szikségessé teszi, hogy & legyen a kozpont, akkor broadcastolja magardl, hogy
kdzponttd valtozott. Természetesen egyszerre tobb egység is donthet igy, ezért kézponti
szerepért versenyeznilik kell. Lehetséges a QACE egységeknek prioritast adni (példaul:
helyzetiik, kapcsolataik szama szerint), igy a kozponti szerep azé lehet, aki magasabb
prioritassal rendelkezik. A broadcastolas kozpont (illetve koézponttd valni akaré eszkoz)
részérdl ugy torténik, hogy a vele 6sszefonddott gbittel kapcsolatban allé6 QACE-knek, ezen
parokon keresztil kildi az informacidt, vagyis semmiben nem kilénbdzik a peer-to-peer
kommunikaciétél. Ha az ideiglenes kézpont befejezte a tevékenységet, akkor az area aktualis
tagjai kozott szétosztja az 6sszefonddott gbit parokat, majd lemond a kézponti szereprdl, igy
a haldzat visszakeriil a kozpont nélkiili topoldgiaba (10. dbra). Fontos megjegyezni, hogy az
ideiglenes kozpont esetében nincs lehet8ség arra, hogy a szomszédos kdzpontok kapcsolatba
lépjenek egymassal, ez csak a fixen kdzpontositott esetben lehetséges.

A csoportokra bontast kdzpont nélkili esetben is alkalmazhatjuk, area valtasnal Uj tag
broadcastolja az adatait, melyre kdzpont nélkiili csoportban, mindenki valaszol egy
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Osszefonddott Bell-parral. Az ideiglenes kozponttal rendelkezd area-ban csak a kdzpont
valaszolhat szintén egy Osszefonddott Bell-pdrral. Az utébbi eljdrdsban a tébbi csomdpont
természetesen tudja, hogy az area AP-vel rendelkezik, ezért 6k nem valaszolnak a kérésre.

Ha az egyik QACE kozponti szerephez jut, a tébbi
node nem frissiti az Bell-parjait

T Ha vissza akarja adni a kdzponti szerepet, elobb Bell—l
| parokat oszt szét, visszaallitva a kapcsolatot a tébbi
node kozott,

10. abra Atjaras szemléltetése a kozpont nélkiili és a kozponttal rendelkezé topolégia kozott

Azt, hogy egy area-ban ki a kdzpont (fix kdzpont esetén), illetve van-e, azt a csomépontok
vandorlasuk sordn frissitik a tobbi area-nak, igy a halézat topoldgiajardl alkotott kép mindig
aktudlis marad.

4.3. A kommunikacio vizsgalata kvantum eszkozokkel

A QACE-k kommunikaciéja az 6sszefonddason alapszik, vagyis azon, hogy Alice-nek és
Bob-nak van egy-egy gbitje, amelyek 6sszefonddott allapotban vannak egymadssal. Az elsé
felmerilé probléma, hogy honnan tudjuk, ha informacidaramlas tortént? Klasszikus esetben
a bizonyos frekvencidval mintavételezett fesziiltség-mintdk hatarozzdk meg, hogy a kildott
informacids bit 0 vagy 1, és példaul a csupa O sorozat jelenti, ha éppen nincs lzenet. A
kvantum vilagban viszont nem mérhetjik be a gbiteket klasszikus allapotba, hiszen a mérés
soran elveszitenénk a gbitek Iényegét adé amplitiddkat, ezért ezen irreverzibilis tulajdonsag
miatt nem lehet a klasszikus csatornafigyelési mddszert alkalmazni. A kvantum
infokommunikacidoban a beérkezett fotonok jelentik az egyes gbiteket, ezért azt kell
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eldonteni, hogy a beérkezett fotonok kozil melyikre kell figyelni. Az 0Osszefonddott
allapotban 1évé gbitek allapotvaltozasat is fel kell ismerni, ezeknek a problémaknak a
megoldasa nem témaja a jelen dolgozatnak. A csatorna fizikai felépitésével és a felépitésébdl
adoado hibakkal nem foglalkozom, viszont fontos megemliteni a klasszikus és kvantum fizikai
informacidéaramlas kozotti kiilonbségeket.

Az altalanos protokoll leirdsok szerint, Alice és Bob kezdetben ,,nagyon sok” Bell-paron
osztoztak meg, és nem foglalkoznak azzal, hogy a valésagban ez nagyon absztrakt leiras.
Ezért olyan megoldast kellett alkalmaznom, amely tullép az egyszer( elméleti ,,nagyon sok
paron megosztoztak” leirdson. Azért, hogy a QACE kommunikacid6 megvaldsithatdsag
keretein bellil maradjon, felhasznaltam a desztillacids eljarast, amely biztositja a folyamatos
Bell-par utdnpdtlast. Ez a megvaldsithatdsag szempontjdbdl azt jelenti, hogy megadott
idénként egy tobbszorésen Osszefonddott Bell-part tovabbitunk a kvantum csatornan. Ezt
helyileg kisebb darabokra desztillaljuk, igy lecsdkkentve az 0Osszefonddott parok
szétosztasabol adodd forgalmat a haldzaton.

A 4

4.3.1. Teleportacio és szupersiriiségii tomorités

Az (izeneteinket két csoportra oszthatjuk ugyanugy, mint klasszikus esetben: lehetnek
jelzés/karbantarto és informacids lizenetek. Az (izeneteket keretezzik, és a kereteik alapjan
dontjiuk el, hogy melyik kategoridba tartoznak, illetve milyen informaciét hordoznak
szamunkra. A QACE-k kétféle eljarast alkalmazhatnak: a teleportaciot vagy a szupersirdiség
tomoritést.

4.3.1.1. Teleportacio

Teleportdcids eljarashoz sziikség van klasszikus és ideiglenesen felépitett kvantum
csatornara is. Az utobbi csupan addig kell, amig Alice és Bob megosztozik a Bell-parjaikon,
ahogyan azt feljebb olvashattuk.

Tovabb alakitottam a korabbi fejezetben ismertetett teleportaciés algoritmust. Az alap

algoritmust Ggy tettem univerzdlissa, hogy nem kell csak a |,300> allapotu Bell-parokra

hagyatkozni, barmelyik Bell-allapotot hasznalhatjuk. Mivel elGre ismerjilk a megosztott
parokat, csak az ezeknek megfelel6 transzformaciokat kell atgondolni, s lathatjuk, hogy az
ortogonalitds miatt csak a kapuk alkalmazdsa ugrott masik dallapothoz. A 4. tablazatban
lathatjuk, hogy a megfelel6 bemenetl Bell-par és az Alice-t6l érkezd klasszikus dibit esetén,
Bob oldalan Iévé Bell gbit milyen allapotban talalhaté, az ettdl jobbra talalhatd oszlopban az
Alice altal elvégzett transzformacio lathato.

A megvalodsitashoz plusz XOR vezérl6 egységeket vezettem be. Ezeket Bob oldalara kell
beépiteni. A XOR kaput annak megfelel6en vezérlejik, hogy éppen milyen Bell-parral
dolgozunk. Mivel szétosztaskor mar tudjuk, ezért a XOR kapukat ennek megfelel6en el6re be
tudjuk allitani. Amint a 11. dbran lathato, az imént bemutatott eljarast az ellenkez6 oldalra is
kiépitettem, s igy Alice és Bob képes egymassal duplex mdédon is kommunikalni.
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AA; | /Boo> | :801> |/B10> | 1611>
w | 49+41) 1 al1) +b|0) < al0) - b|1) ; al1) - b|0) -
2 2 2 2
o1 | @D+20) < al0) +b|1) 1 al1) - b|0) x al0) - b|1) ;
2 2 -2 -2
o | 49— , al1) - b|0) o al0) +b|1) 1 al1) +5|0) .
2 2 2 2
1 | d)-40) o al0) - b|1) , al1) +5|0) < al0) +b|1) 1
2 2 -2 -2
4. tablazat Univerzalis tablazat a vevé oldali XOR kapu vezérlésére
Alice Mérés
T, As Klasszikus csatorna
) — H—~
- A
[ 152 Xz v}
\ f -
(| B}l |By )
\"l [j m} | n XOR L XOR Ir XOR L XOR E'fl]Bm} |B”}}
|\ =

| Ba XHZ |2}
| B} ‘ NP, ‘ XE
L | /
| ’ } N H X B,
Bob Mérés
11. abra Duplex teleportacio valtoztathatoé Bell allapotokkal
4.3.1.2. Szupersiiriiségi tomorités

A szupers(irségl tomoritéses eljarasndl csak egy kvantumcsatornara van sziikséglink. A
Bell-parokat ugyanugy osztjuk szét, mint a teleportalds esetben, illetve ahogyan azt feljebb
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olvashatjuk. Az algoritmus egyszerlisége miatt, itt nem szlikséges az eljarast a 2.8-as
fejezetben leirtakhoz képest modositani.

4.4. Kommunikacio folyamata

Miutan ismertettem az altalam kialakitott kommunikacids kérnyezet topoldgidjat, eszkozeit
és eljarasait, szeretném bemutatni az daltalam kidolgozott kommunikaciés folyamatot a
kapcsolat felépitésétdl a bontasaig.

4.4.1. Kapcsolat felépités

Els6 lépésként fel kell épiteni a kapcsolatot az eszkdzeink kdzott. EbbdSl a szempontbdl

nincs jelentésége annak, hogy kdzpontokkal dolgozunk, vagy egyenrangu QACE eszkozdkkel,
hogy atregisztracié miatt torténik a kapcsolat felvétel, vagy teljesen Uj eszkozt allitunk a
halézatba.
Az Uj QACE a masik kommunikald féllel kezdeményezi a kapcsolat felvételt. Ha lehetGsége
van ra, akkor kvantum csatornan kéri a kapcsolat felvételt, de klasszikusan is jelezheti
kérelmét a masik fél felé. Miel6tt barmilyen értékes informacié gazdat cserélne, a felek
kozotti kommunikaciot megfelel6 modon titkositani is kell. A csomdépontok a kvantum
kulcsszétosztas segitségével kialakitjak a kozos kulcsukat, amely teljesen biztonsagossa teszi
az informacidcserét. Kvantum kommunikacional az esetek nagy részében a két fél
Osszefonddott parokat alkalmaz, ezért itt a titkositds nem lenne szikséges, de mivel
elé6fordulhat olyan eset, hogy egy csomdpont csak tovabbitja az adatot, ezért a tovabbitott
informacidt itt is titkositani kell, a magukat a halézat elemeinek kiadd rosszindulatu elemek
ellen. A klasszikus kommunikacids folyamatnal a titkositason kivil minden térténhet ugy,
ahogyan a mar ismert infokommunikaciés halézatokban torténne.

Ha megtortént a titkositas, a két fél megegyezik, hogy milyen eljaras szerint fog a

kommunikacié lezajlani. Legyen sz6 szupers(r(iségli tomoritésrél, vagy kvantum
teleportaciérdl, mindkett6 alapja az 6sszefonddott gbitek, ezért inicializalas elsé 1épéseként
egy nagyobb Bell-part osztanak meg, majd a desztillacids protokoll segitségével tébb, kisebb,
erGsebben 6sszefonddott gbiteket kapnak. A szuperslrlségl tomoritésnél a kvantum
csatornat nem bontjuk le, hiszen az algoritmus folyamatosan hasznalja. Ezutan el is
kezd6dhet a informdacid csere.
Az Uj tag és az area kozpontja (ha van ilyen) kolcsondsen frissitik a hdalézatrdél alkotott
tudasukat, toébbek kozétt, hogy melyik szomszédos csoportban taldlhatd (fix) kozpont. Erre
azért van szikség, hogy ha a QACE tovabb mozog tudja, hogy cél csoportban kihez kell
bejelentkeznie, illetve broadcastolassal kell-e felvennie a kapcsolatot a tagokkal. Az
inkonzisztencia elkeriiléséért feltételezzik, hogy minden tudaselem id6bélyeggel van ellatva.
Ezutan a kozpont a csoport tagjai kozott broadcastolja az uj QACE dltal frissitett
informacidkat.
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Ha az Uj csoportnak nincs kozpontja, akkor a broadcastoldsra valaszolé QACE-k
mindegyikével lefolytatja a tudasbazis frissitést.

4.4.2. Uzenet tipusok
4.4.2.1. Vezérlo iizenetek

A kapcsolat felépités utan, a halézat a 4.2 fejezetben leirtaknak megfelel6en miikodik. A
megosztott Uzenetek lehetnek altalanos vezérl6 informacidk, mint példaul eljaras-valtasra
vald felhivds, vagyis a halézatnak lehet6sége van miikodés kozben teleportaciorol
szupersUriségl tomoritésre attérni, illetve forditva. De kezdeményezhetnek tovabbi
osszefonddott gbit megosztast is, amennyiben az (temezett szétosztas valamilyen okbdl
nem megfelel6. El6fordulhat, hogy az egyik QACE olyan informdcidkat kap, amely arra
készteti a csomodpontot, hogy atlépjen kdzponti szerepbe, és kozvetleniil befolyasolja a tobbi
QACE viselkedését. Ha egy masik QACE is versengett a kozponti szerepért, akkor az
informaciét, amely 6t erre késztette megosztja az aktudlis kozponttal, s az ennek
megfelel6en dont a haldzat tovabbi viselkedését illetéen. Ha a kézpont tudasbazisa alapjan a
kozponti felligyeletet igényld szituacié elmult, akkor lemond a kdzponti szereprél.

4.4.2.2. Adatiizenetek

A f6 UGzenetek a QACE-k kornyezetiikrdl alkotott képei, valamint az aktualis helyzetre
adott viselkedésiik. Teleportacio esetén a QACE-k valéjaban nem tudjak, hogy milyen adatot
kerestek ki a tudasbazisukbdl a Grover algoritmussal, nincs képuk a helyzetrél, nem tudnak
0nallé dontést hozni. Ugyanis az utolso |épés kihagyasaval egy gbithez jutnak, amelyet nem
dolgozhatnak fel, mert az a klasszikus allapotba valé bemérést jelentené, s igy elveszitenék a
gbit Iényegét add amplitudokat. A keresés eredményét a fogadd fél fogja feldolgozni,
melynek az a feltétele, hogy a kuld6 és fogadd fél azonos allapottérrel rendelkezzen. A
szupersdrlségl tomoritésnél a kildd fél végrehajtja az utolsé Iépést a Grover algoritmusban,
s igy a csomopontoknak képe lesz a kornyezetérdl, tud 6nallé dontést hozni. A teleportaciot
kozpontositott, a szupers(irlségl tomoritést kdzpont nélkili esetben érdemes hasznalni,
ugyanakkor nem kizart a két eljaras egyszerre térténdé alkalmazasa sem. Vagyis, ha egy mar
bemért adatot szeretnénk tovabbitani, akkor a szupersirlségl tomoritést hasznaljuk, ha
pedig egy csomopont jelent a kdzpontnak, akkor a teleportaciot.

4.4.3. Viselkedés mozgas kozben

Ameddig a QACE area-n belil mozog, addig a mozgasbol adéddan semmilyen tennivald
nincsen. Amikor area-t valt, a régi csoportbdl ki kell jelentkeznie, vagyis az ottani kapcsolatait
bontani kell, az Uj csoportba be kell regisztralnia, vagyis kapcsolat felvételt kell
kezdeményeznie az ottani elemekkel.
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4.4.4. A kapcsolat bontasa

A kommunikacios eljardsaink alapja az 6sszefonddott gbit, ezért a kapcsolat bontasara
iranyuld tzenetben jelezni kell, hogy a tovabbiakban nincs sziikség a megosztasukra. Csak a
megosztas felfliggesztése azért nem elegendd, mert ez lehet egy sima kontroll Gzenet is:
amennyiben nincs nagy informaciéaramlas, ugy el6fordulhat, hogy néhany itemezett Bell-
par szétosztast ki kell hagyni.

A masik fél nyugtdja utan, a megmaradt 6sszefonddasok eldobhatdak.
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5. Eljarasok elemzése

Ebben a fejezetben dsszehasonlitom az 6nszervez6d6 haldzat mikodését a klasszikus és a
targyalt eljarasok felhasznalasdval. Az Gsszehasonlitadsi szempontok: a valasztott rendszer
gyorsasaga, a felhaszndlt klasszikus és kvantum bitek, valamint a valasztott topoldgia. A
fejezet végén ajanlast teszek arra, hogy melyik 6sszeadllitast érdemesebb hasznalni.

5.1. Cél

Az elemzésem célja megmutatni, hogy az altalam 0Osszeallitott kvantum kommunikacids
eszkdzokkel megvaldsitott 6nszervez6d6 autondm haldzat valdoban hatékonyabb, mint a
klasszikus kommunikacids eljarasokon alapuld valtozat.

5.2. Gyorsasag vagy tobbletinformacio

Mind a teleportacionak, mind a szupersirlség( tomoritésnek van elénye ott, ahol a masik
kicsit gyengébben teljesit. Ezért nem lehet teljesen egyértelmien eldonteni, hogy melyik
eljaras hatékonyabb. Kommunikacié szempontjabol a két eljards ugyanazokat az lGzeneteket
haszndlja, a kiilonbség az Uzenetenkénti bitek és qbitek felhaszndlasbdl adddik. Az 5.
tablazatban I[athatd, hogy egy lizenetkiildés alatt a valasztott eljards egy tranzakcidja milyen
aranyban hasznal fel biteket és gbiteket.

Teleportacio Szuperstirliségii tomorités
2 Hasznalt klasszikus bit 0
1 Hasznalt Bell-par 1
1 gbit Szallitott informaciods egység 2 bit
2 bit Csatornan kuldott egység (a 1 gbit (Bell-par mésik fele)
kezdeti Bell-par osztason kiviil)

5. tablazat Két csomépont k6z6tti kommunikacioban az egy tranzakcid alatt felhasznalt bitek és gbitek

A tablazatban szereplé adatok azt a benyomast kelthetik, hogy a szupers(r(iségl tomorités
egyértelmden jobb lenne, mint a teleportacio. Viszont utdbbi eljaras egy kvantum allapotu
informacids bitet tovabbit, mig az el6bbinél a fogadd fél két klasszikus bitet fog kapni a
dekddolas utan.

A szupers(rlségli tomorités tisztan kvantum kommunikaciét alkalmaz, viszont az algoritmus
bemenetén klasszikus bitek taldlhatdk, s melynél a fogadd fél az 6sszefonddott parjabdl egy
dekddolo egység segitségével ismét klasszikus biteket kap. Amennyiben a gbit tovabbitasa,
és a dekodold mikodése egység gyorsabb, mint ahogy a teleportacional sziikséges két
klasszikus bit atér a csatornan, ugy kijelenthetjik, hogy ennek az eljarasnak egy tranzakcidja
gyorsabb, mint rivalisaé. Mivel a dekddold egység kvantum kapukat tartalmaz, ezért az
el6bbi kérdésre azt a vdlasz adhatjuk, hogy igen, a szupers(r(iségl tomorités tranzakcioja
valdban gyorsabb, ugyanakkor csupan két klasszikus bitet sikerlt tovabbitani. A klasszikus
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ki- és bemenet a QACE egységek hatdsfokat is rontjak, ugyanis ilyen esetben az Grover
algoritmus utolso [épését is végre kell hajtani, vagyis az adatbazisbél kikeresett adatot be kell
mérni klasszikus allapotba. A teleportacional ez a Iépés kihagyhatd, ugyanakkor a fogado
oldal csak akkor tudja felhasznalni az atkildott kvantum informaciot, ha a két klasszikus bit is
megérkezik. Mivel a fogado oldal egy kvantum alapokon m{koédd egység, a kommunikacid
végén kapott gbit tobb informaciot hordoz szamdra, mint egy (vagy kettd) klasszikus bit.
Tehat van két eljarasunk, melyeknél az egyik "gyorsabb", a masik pedig tébb informaciot
szallit egy tranzakcié alatt. Igy viszont egy kelléen hosszu lizenetnél a szupers(riiségl
tomorités mar nem hatékonyabb a teleportacional, ugyanakkor révid Gzeneteknél ez még
lehet kedvez6bb.

Klasszikus Szuperstirliségii tomorités Teleportacio
Atviteli sebesség klasszikus kvantum klasszikus
Atvitt adat formaja klasszikus dupla klasszikus kvantum

6. tablazat Sebességek 6sszehasonlitasa a klasszikus halézatokhoz mérve

A 6. tablazatban a haszndlhatd eljarasok sebességét lathatjuk a klasszikus sebességhez
viszonyitva, ahol a klasszikus sebesség a jelenleg hasznalt rendszerek és halézatok
sebességét jelenti. Az atvitt adat formaja az eljarasok végén rendelkezésre allo informacios
egységet jelenti, melyben a klasszikus adatokat a 0 és 1 klasszikus bitek jelentik, a kvantum

adatot pedig a |¢> gbit, mely informacid tartalma tébb mint egy klasszikus bité.

5.3. Bitek és gbitek a kiilonb6z6 topolégiakban

A teljesitményt nagyon fontos topoldgiai szempontbdl is vizsgalni, ezért megvizsgaltam
kdzpontositott és nem kdzpontositott esetben is.

Kézpontositott topoldgia

Mivel a koézpontositott topologidban a kdzpont az, aki az 6sszefonddott gbitekkel tartja a
kapcsolatot a csoport csomdpontjaival, ezért ha n darab QACE egységet hasznalunk, akkor -
1 darab Bell-part kell fenntartani, valamint azokra a kapcsolatokra is kell Bell-part szamolni,
melyek a szomszédos csoportok kdzpontjai kozott biztositjak a kapcsolatot, de ett6l most
eltekintek.

Nem kézpontositott topoldgia
Nem kozpontositott esetben minden node kapcsolatban van egymassal. Ez n darab node

(n—=1
2

esetén darab Bell-part jelent. Ezt azt jelenti, hogy egy lizenetvaltas egy tranzakcioja

(n—=1

kdzpontositott esetben n-1-szer torténik meg, mig kozpont nélkili esetben T—szer.
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Osszehasonlitds

A 6. tdblazat a teleportacid, a szuperslrlségld tomorités és a haldzat klasszikus
megvaldsitdsa mellett hasznalt biteket és gbiteket mutatja. A szlrkitett részek jelentik a
csatornan ténylegesen tovabbitott biteket és gbiteket. Mint lathaté a teleportacid sordn
dupla annyi bit keriil tovabbitasra, mint klasszikus esetben, ugyanakkor a kvantum eljaras
soran kvantum bitet nyerlink ki mely tovabbi felhasznalas soran tébblet informaciot jelent a
rendszernek. Azt is megfigyelhetjik, hogy a két kvantum eljarasban sosem a tényleges
informaciét szallitjuk, hanem olyan adatot, mely tovabbi feldolgozasra szorul, s mely végén
tobb informacidhoz jutunk, mint klasszikus esetben.

N ) Szdllitott adat 1 tranzakcié .. -
Kézpontositott Kézpont nélkiili
alatt
Teleportacio
2(n - 1) bit Vezérl§ vagy vivo bit n(n-1)bit
. e nn-1)
n - 1 gbit Informacids gbit ———= gbit
Szuperstirliségl tomorités
: iz e nn-1)
n - 1 gbit Vezérl§ vagy vivé gbit T gbit
2(n - 1) bit Informacids bit n(n-1)bit
Klasszikus eset
. s nin-1) .
n -1 bit Informacids bitek ——= bit

7. tablazat A halézat egy n csomoépontu csoportjaban egy lizenetvaltasanak egy tranzakcidja alatt szallitott
informacios egységek szama

5.4. Ahelyzetrol alkotott kép helyessége

Természetes a rendszerben hasznalt eszk6zok hibazhatnak is. A hibazas lehetfsége a

Grover algoritmus tobbszori végrehajtasa soran keletkezhet. Egy minimalis e-nal kisebb
hibazasi lehet6ségnél a végeredmény, s igy az eszkdzok haldzatrol kialakitott képe még lehet
helyes. Egy QACE P; = (1 — P,) valoszinliséggel alkot a helyzetérdl helyes képet, ahol P; a
helyes dontés valdszinlisége, és a hibavalodszinliség P, < «.
Topoldgiai szempontbdl mindegy, hogy a kdzpont méri be a Grover algoritmus segitségével
kikeresett gbitet, vagy minden csomdpont maganak végzi el a mérést. Osszességében,
amikor a QACE-k elterjesztették ezt az informaciot, a csoport minden eleme ugyanolyan
valdszinlséggel fogja a haldzat allapotat helyesnek [atni. Kiilonbségek az egyes csoportok
kozott jelentkezhetnek. Mivel a csoportoknak nem kell mds csoportok allapotat ugyanugy
feldolgozni, hiszen mas helyzet és viselkedés vonatkozik rajuk, mint a tobbire, ezért a
csoportok mas-mas allapotban fogjak latni a halézatot. Ez viszont nem hiba.
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5.5. Ajanlas

Amennyiben sok eszkozt szeretnénk a haldzatba allitani, gy a kdzpontositott csoportos
topoldgiat ajanlom, teleportacioval. Ebben a felallasban csoportonként csak egy eszkdznek
kell a csoport csomdpontjaitdl, és a szomszédos kdzpontoktdl kapott adat alapjan felmérni a
haldzat allapotat. Tovabbra is fontos szerepet jatszik, hogy az egyes csomoépontok a sajat
érzékelésiik alapjan alkotnak képet a vilagroél, csak ezt az informacidt egy kézponti agy fogja
feldolgozni, majd megmondja a csoport tagjainak, hogyan illetve milyen informacio szerint
viselkedjenek. Mivel sok csomdpont van haldzatban, és csak egy kdzpont, ezért fontos, hogy
az informacidcsere minél gyorsabban megtorténjen, és ne terheljik a halézatot. llyenkor a
kvantum bit tovabbitasa a legkézenfekv6bb, vagyis jelen esetben a teleportacid.

Kevés eszkdz hasznalata esetén a kozpont nélkili topologiat, és a szupers(r(iségl
tomoritést érdemes hasznalni. llyenkor bar minden eszkdz kapcsolatban all egymassal, a
kevés szamuk miatt nem kell egyszerre sok informaciot feldolgozni, és a haldzat sem
terhel&dik annyira a kvantum bitek tovabbitasa soran
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6. Osszefoglalas

Megvaldsithatdsag szempontjabol ugy allitottam 6ssze az algoritmusokat, hogy azok
minél kevésbé legyenek absztraktak, szinte azonnal implementalhatok, amint a hardver
eszkdzok rendelkezésiinkre allnak.

A kvantum rendszer f6 el6nye a klasszikushoz képest, a gyorsasaga és biztonsaga. Ez a két
tulajdonsag a 21. szdzad egyik legnagyobb kévetelménye. Mindenki azt szeretné, ha az 6t
korbevevs technika minél gyorsabban szolgdlna ki az igényeit, és mindezt ugy, hogy a
személyes adatait biztonsagban tudja.

A dolgozat elsé felében sz6 volt az altalanos kvantum leirdsokrdl: az informaciéhordozo
egységekrdl, kapukrol, algoritmusokrél, valamint az elméleti tervezést lehetévé tevd
kvantummechanikai posztulatumokrol.

A dolgozat masodik felében bemutattam, hogyan lehet egy klasszikus rendszer
kommunikaciojat atiltetni kvantum algoritmusokra, ehhez mar rendelkezésemre alltak azok
a kvantum egységek, melyek a halézat elemeit alkotjak.

Két algoritmus, a teleportacié és a szupers(rliségl tomorités adott felhaszndlashoz valo
adaptaldsat lathattuk. Mindkét eljarasnak vannak elényei és hatranyai egymashoz képest, de
a klasszikus rendszerhez viszonyitva mindkett6 folényesen jobbnak bizonyult. Bar az
algoritmusok alapverziéi mar régota léteznek, ilyen komplex rendszer épitéséhez
elengedhetetlen az eljardsok modositasa, a célnak megfelel6 atalakitasa. Végeredményként
egy olyan 6nszervez8dd autondm haldzatot kaptunk, melyben a csoportok megvalaszthatjak
a kommunikacidjukhoz hasznalt algoritmust és topologiat is.

Egy ilyen halézatnak az életiink sok terlletén hasznat tudnank venni. Segithetnének a gyors
és adaptiv forgalom-iranyitasban, de a célorientalt reklamozas is megoldhatd ugyanugy, mint
az intelligens hazak m(ikodése.
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