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1. BEVEZETES

Napjainkban a haldzati szolgaltatasokat igénybe vevé felhasznaldk szama egyre nagyobb, az
Internet nélkilozhetetlen informacids kozmdivé valt. A teljes mobil Internet adatforgalom
varhatdéan tobb mint tizszeresére fog néni a kovetkezé o6t év folyaman. A novekvé
teljesitményl okostelefonok és haldzatra kapcsolédd bedgyazott és mobil eszkdzok (Internet
of Things — loT) rohamos terjedése olyan uj kihivasokkal allitja szembe a hagyomanyos mobil

Internet architekturdkat, melyekkel egyre nehezebben birkéznak meg [1].

A Jov6 Internet mobil architekturdinak mar kdrvonalazédd altalanos koncepcidja lehet a
megoldas a fentebbi problémakra [2]. A viziondlt nagyszamu, heterogén, atlapolédd vezeték
nélklli haldzat és az elosztott, jol skaldzhatd haldzati struktira megteremti a lehet6séget,
hogy allandd, mindenhol jelenlévé szolgdltatdsokat biztositsunk az Ujgeneracids
alkalmazasok szdmara. Ezen Uj szolgaltatasok taboraban egyre jelentésebbé valik az e-
egészségligy (eHealth) [3] terllete. Itt fontos csoportot alkotnak a mobil egészségligyi
(mHealth) [4] rendszerek, melyek a kiilonb6z6 hozzaférési hdldzatok erdéforrasait, az
okostelefonokat és azokhoz csatlakoztatott szenzorokat kihasznalva igyekeznek noévelni az
egészségligyi szolgaltatasok hatékonysagan, példaul koltséghatékony mobil tavfelligyeletet,
tdvdiagnosztikat, vagy éppen mobil telekonzultdciét biztositva [5]. Ezeknek az
alkalmazasoknak, olyan specialis QoS és QoE igényeik vannak, melynek kielégitése nagy

kihivast jelent.

Kilonosen fontos figyelmet igényelnek az mHealth terilet valds-idejli szolgaltatasai (pl. egy
orvosi konzilium altal tavolrdl irdnyitott beavatkozasok/vizsgalatok), melyek még
specialisabb igényekkel rendelkeznek (kevés csomagvesztés, gyors reakciéid6, tehat kis
késleltetés és jitter stb.). Sok mHealth forgatékonyv tamaszkodik kiilonb6z6 viselhet6 vagy
beépitett szenzorok hasznalatdra (pl. ECG, ultrahang, szivritmus monitor, nagy felbontdsu
kamera stb.). llyen szenzorokkal integralt alkalmazdsok haldzati folyamai eltérd

tulajdonsaguak lehetnek.

A hatékony és allandd szolgdltatas nyujtas érdekében, olyan rendszert kell tervezni, mely
elosztott, jol skalazhatd, kihaszndlja az aktudlisan rendelkezésre allo, eltéré radios
technolégiak altal biztositott er6forrdsokat, és a kiilonb6z6 tulajdonsagu folyamoknak
mindig optimdlis atvitelt biztosit, barmilyen mobilitdsi esemény esetén. Mindehhez

megfelel6 tamogatd keretrendszerre van sziikség.



TDK dolgozatomban pontosan egy ilyen, a Jové Internet heterogén architekturaiba
illeszkedd, mobil egészségligyi tdmogatd keretrendszert javaslok, és részletezem a tervezési
és implementacidés részleteket, valamint a teljesitményelemzés eredményeit. A javasolt
megoldas kozponti része egy okostelefon-vezérelt, folyam alapu mobilitas-kezelési és
dontési keretrendszer, mely a legkilonb6z6bb szenzorinformaciok QoS/QoE igényei és a
rendelkezésre allé haldzatok aktualis allapota alapjan képes dontést hozni az mHealth
alkalmazas folyamainak és az elérhet6 hozzaférési halézatoknak az optimalis

osszerendelésérdl.

A masodik fejezetben a vonatkozd irodalomkutatds olvashatd. Ebben a fejezetben
bemutatom a mobil egészségligy fogalmat, szolgdltatds tipusait, fokuszalva a valés idejd,
egészségligyi szenzor alapu mHealth forgatékdnyvekre, tovabbd az mHealth alkalmazasok
hatékony mobilitas-kezelésére talalhatd javaslatokra. Az irodalomkutatds soran kiemelt
figyelmet forditottam arra, hogy melyek azok a forrasok, amik nem csak elméleti javaslatot
tesznek a probléma megoldasara, hanem valds implementdaciét tartalmaznak, hiszen az én

munkdam is valds rendszerekre torténd implementdacidn alapszik.

A harmadik fejezetben a javasolt keretrendszer dltaldnos bemutatdsa kovetkezik. A
keretrendszer komponenseit, azok implementacios részleteit a negyedik fejezetben fejtem
ki.

Az otodik fejezetben pontos leirdst adok a tervezett mérési tesztkdornyezetrdl, tovabba
bemutatom és elemzem a mérési eredményeket. A hatodik fejezetben 6sszefoglalom TDK
dolgozatomat, majd kitérek a tovabbfejlesztési lehetéségekre, és a témdahoz kapcsolddd

jovébeli kutatasi iranyokra.



2. AVONATKOZO IRODALOM BEMUTATASA
2.1. MOBIL EGESZSEGUGYI SZOLGALTATASOK ATTEKINTESE

Napjainkban az egyre nagyobb hardveres teljesitmény, tobb interfésszel rendelkezé mobil
eszkozok és a vezeték nélkiili, heterogén hozzaférési technoldgiak terjedésének, valamint az
egészségligyi szenzorok olcséva és nagy tomegben elérhet6vé valasanak kdszonhetéen egyre
nagyobb figyelmet kapnak a mobil egészségligyi (mHealth) szolgaltatdsok [6]. Az mHealth az
elektronikus egészségligy (eHealth) teriileltének egy csoportja, melynek célja a hagyomanyos
egészségligyi szolgaltatasok kiterjesztése mobil eszk6zokon keresztiil a kommunikacios
technoldgiakat felhaszndlva [5]. Az mHealth szamos forgatokonyvet foglal magaba, ide
tartoznak (a teljesség igénye nélkiil) a valds-idejl tavfelligyeleti, diagnosztikai, fitnesz és
sport alkalalmazdsok, telekonzultacids, betegség nyomonkovetési, és az életmdd

tanacsaddst biztositd szolgaltatdsok [7].

A mobil készilékek kiilonféle viselhetd, egészségligyi szenzorral kapcsolhatdak dssze vezeték
nélkili technoldgidkat alkalmazva, Body Area Network (BAN) halézatot alkotva, mely ezaltal
fontos szerepet jatszik a mobil tavfelligyelet, telekonzultacié és otthoni egészségiigy (home
healthcare) teriileteken. TDK dolgozatom sordn elsGsorban a valds idejd, multi szenzor alapu
mobil tavfellgyeleti és telekonzultdcids szolgaltatasokra fokuszaltam, mivel ezen esetek még
specidlisabb igényekkel rendelkeznek, igy kiemelten fontos, hogy egy hatékony, optimalis

atvitelt biztositd keretrendszert biztositsunk a szamukra.

Ezen specialis igények kozé tartozik tobbek kozott a kevés csomagvesztés, a gyors reakcididd,
tehdat a kis késleltetés és a jitter. Els6sorban valds idejl, vészhelyezeti forgatdékonyveket
tdmogatd mHealth alkalmazasok esetén fontosak kiiléndsen ezek a kévetelmények. Ilyen a
valds idejl beteg monitorozas, az irdnyitott diganosztika (pl. remote ultrasound) vagy
irdnyitott beavatkozds (pl. remote surgery). llyenkor a koérhaznak/kriziskozpontnak
folyamatosan monitoroznia kell az egymashoz viszonyitva kis idébélyegekkel érkezé életjel
informacidkat/orvosi multimédia-tartalmakat, melyeknél minden egyes értéknek vagy
adatcsomagnak fontos szerepe lehet, igy a csomagvesztés nem elfogadhaté. Mivel valds
idejd tamogatdsrdl van szd, a tdmogatast nydjté oldalnak azonnal reagalni kell a beteg
allapotaban bekovetkezett eseményekre, emiatt a kétiranyd kommunikacidban a késleltetés

és jitter magas értéke sem megengedett.



Az atvitel QoS paramétereinek sokkal fontosabb szerepe van ezekben az mHealth
szolgdltatasokban, mint egy altaldanos Android alkalmazasban, igy a biztositdsuk kiemelt

figyelmet és megfelel§ halézati megoldasokat kivan [8].

A mobil tavfelligyelet az mHealth alkalmazasok azon csoportja, mely viselhet§, mobil
készilékekhez csatlakoztatott egészségligyi szenzorok alapjan méri a felhaszndld kiilonféle
életjeleit (pl.: ECG, EMG, vérnyomas, testh6mérséklet, véroxigén, vércukor, légzési ritmus
stb.), majd ezeket a mért adatokat tovabbitja a korhazba/egészségiigyi kriziskozpontba a
rendelkezésre 3all6 hozzaférési halézatokon keresztiil. A [9] szerz8i kategorizaljak a mobil
tavfellgyeleti szolgdltatasokat, megprobaljak behatdrolni a folyamat f6 szerepldit és egy
altalanos tdmogatasi architektiraval szemben tdmasztott kovetelményeiket. Ok harom
kategdridba soroljdk a mobil tavfelligyeleti szolgaltatdsokat: krénikus betegségeket, siirg6s
eseteket felligyel6 rendszerek és jaré beteg felligyeletet megvaldsitd szolgdltatasok. A
krénikus betegségeket felligyel6 rendszerek a mobil tavfelligyeleti rendszerek legegyszeribb
tipusa. Célja, hogy a paciens készilékérdl a kérhazba/egészségligyi kdzpontba feldolgozas
nélkll tovabb kiildott egészségligyi szenzorok (pl.: vérnyomdsmérs, vércukormérd, légzés
monirotozé stb.) adatait analizdlja, és olyan eltéréseket keressen az adatokban, melyek
ismert krénikus betegségek indikatorai lehetnek, ezdltal elGsegitve a korai megel6zésiiket. A
surgGsségi tavfelligyelet azokat a helyzeteket fedi le, amikor a paciens allapotaban hirtelen
véltozds 1ép fel, és azonnali beavatkozasra van szlikség az orvosok/egészségligyi
kriziskdzpont részérdl, esetleg egy tavvezérelt gydgyszeradagold berendezés dltal. Ezek a
szolgaltatasok folyamatos, meghatarozott QoS és QoE kovetelményli monitorozast
igényelnek, igy ezeknél az eseteknél kilondsen fontos a hatékony halézatkezelési eljarasok
biztositasa, barmilyen mobilitasi eseményrdl is legyen sz6 (pl. a paciens széllitdsa, gyors

mozgdsa kozben is a kivant min&ségl legyen a kapcsolat).

A telekonzultacids alkalmazasok célja, hogy optimalis kornyezetet biztositsanak a paciens és
orvosi/egészségligyi kozpont kozott zajld  elGzetes  konzultacidkhoz, irdnyitott
beavatkozdsokhoz. A telekonzultacié soran lehet&séget kell biztositani az egészségligyi
szenzorok daltal mért és egyéb media adatok (pl. MRI képek, ultrahang felvételek, CT képek,
vizsgdlati eredmények stb.) megosztasara az elérheté hozzaférési hdalézatok eréforrasait
optimalisan kihasznalva [10]. A telekonzultacio segitségével gyorsabb és koltséghatékonyabb

konzultacids lehet6séget teremthetlink meg a paciensek (akik foldrajzilag elszigetelten vagy



nagy tavolsagban tartézkodhatanak a korhaztél) és az orvosok kozott. A [11] szerzdi
videdkonferencia alapu telekonzultaciés lehetéséget biztositottak a pacienseknek. Azt
vizsgaltdk, hogyan viszonyulnak a betegek a telekonzultacié koncepcidjahoz. A felmérésekbdl
az derilt ki, hogy a résztvevék szivesen hasznaljdk ezeket a lehet&ségeket és elégedettek a
videdkonferencia nyujtotta kornyezettel. Az iranyitott beavatkozasok esetében egy
orvos/orvoscsoport nyujt tavoli segitséget egy bevatakozashoz/vizsgalathoz mobil

eszkozoket és infokommunikacids technoldgiakat felhasznalva.

2.2. HATEKONY, FOLYAM-SZINTU MOBILITAS-KEZELES

Ahhoz, hogy optimalis architekturat és szolgdltatasi kornyezet teremtsiink az mHealth
alkalmazasok szdamadra, lehetlséget kell biztositanunk az elérhet6, heterogén radios
halozatok altal szolgdltatott eréforrdsok hatékony kihasznaldsara. A heterogén haldézatokban
rejlé elényok akkor haszndlhatéak ki, hogyha a kiilonb6z6 tipusi hozzaférési halézatok
kozott optimalisan kezeljiik a mobilitast. Ezt ugy érhetjik el, ha az alkalmazdsok haldzati
folyamait a megfelel6 elérhet6 interfészhez rendeljiik egy komplex dontési algoritmus altal
vezérelve. A dontési algoritmusnak részletesen fel kell térképeznie az aktualis alkalmazasi és
halézati kontextust. A vertikdlis hivasatadds és a folyam alapud mobilitas-kezelési
mechanizmus, integralva rétegek-kozotti (cross-layer) optimalizasios sémaval lehet az alapja
az ilyen algoritmusoknak a Jov6 Internet mobil architektirdiban. Az irodalomban fellelhet6
cikkek nagy része a folyam-alapu mobilitas-kezelés protokoll szintli magvaldsitasi
lehetdségeit targyalja (pl.: [12], [13], [14]).

Az altalam javasolt keretrendszerben a MIP6D-NG [15] megoldja a protokoll szint(i mobilitasi
feladatokat, mely a mobil IPv6 protokoll csaldd és kiegészitésein (pl.: Flow Bindings, Multiple
Care-of Addresses Registration) alapszik. A MIP6D-NG mukddését a késGbbi fejezetekben
részletesen mutatom be. A [16] szerz6i egy tobb-paramétert figyelembe vevé dontési
logikaval integralt vertikalis handover mechanimust mutatnak be, mely képes kezelni a
kiilonb6z6 hdldzati folyamokat. A bemutatott mobilitdsi forgatokdonyvben két kilonbozd
tipusu folyamot (FTP és VolP) definidlnak. Esetiikben a mobilitast a hdlézat menedzseli egy
nagyrészt csak elméletben létez6 un. tartalom kozpontu haldzatban (Content Centric
Network - CCN). Ezzel szemben az altalam javasolt keretrendszerben egy valds, IPv6-alapu,
kliens vezérelt mobilitasi megoldas mikodik. Az els6é irodalomban publikalt Flow Bindings

implementaciét [17] a cikk mutatja be. Ez az implementacid linux alapu disztribuciokra



késziilt, azonban csak NEMO kornyezetben képes mukodni, hagyomanyos mobil eszkdzok

nem képesek halézati folyamok regisztralasara, illetve interfészek kdzotti mozgatasara.

Az mHealth keretrendszerenbe integralt mobilitas-kezelési mechanizmushoz a [18] cikkben
olvashatdé megkozelités all a legkdzelebb. A cikk szerz8i egy mobilitds-kezelési koncepcidt
mutatnak be Android platformra. Ahhoz, hogy lehetévé tegyék az Android rendszerben
taldlhatd haldzati interfészek szimultan hazsnalatat, 6k is egy egyedi ROM-ot készitettek. A
cikkben targyalt koncepcié alapja az IEEE 802.21 Medai Independent Handover (MIH)
szabvany. Azonban ebbdl munkabdl teljesen hianyzik a folyam-szint(i mobilitas kezelés és a

komplex dontési algoritmus altal vezérelt mobilitds egyarant.

2.3. AZ mHEALTH SZOLGALTATASOK IMPLEMENTACIOJA

Napjainkban szamos mHealth szoftver tolthet§ le mobil készlilékekre az egyes alkalmazas
boltokbdl. Az mHealth teriilet rengeteg kiilonb6z6 forgatékdnyvet fed le. Az alkalmazdasok
kozott taladlunk fitnesz és training, kaldria szamlalé, egészséges taplalkozast segitd, tavoli
betegmonitorozast megvaldsitd, alvas monitorozd, gyégyszerszedési emlékeztetd, altalanos
életviteli tanacsadd és telekonzultacios szoftvereket egyarant. Az alkamazds boltokban
els6sorban inkabb a fitnesz és a életviteli tanacsaddst nyujté alkalmazdsok és hozzdjuk
tartozo felh&szolgdltatdsok a legelterjedtebbek. Az dltalam javasolt keretrendszer tdmogatja
az 6sszes mHealth forgatékonyvet, azonban a fent emlitett elterjedt use-case-ek altaldban
nem igényelnek specialis QoS kdvetleményeket, esetiikben nem elsédleges szempont a valds
idejd, késleltetés kritikus mUkodés, példaul a vészhelyzetekben hasznalt alkalmazdsokkal
ellentétben. Emiatt én els6sorban azokat a forgatékonyveket tartottam szem el6tt,
melyeknél elengedhetetlen a hatékony tdmogatd keretrendszer megvaldsitdasa (pl.:

telekonzultacid, valds idejl tavfelligyelet és irdanyitott beavatkozas [19].

Az irodalomban tobb olyan cikkel is talalkozunk, melyek okostelefon alapu tavfellgyeleti és
telekonzultacids szolgaltatasokat valdsitanak meg. A [20] cikk szerz6i egy olyan architekturat
mutatnak be, mely lehetévé teszi az egészségligyi adatok tovabbitasat a
korhazba/egészségligyi kozpontba a paciens mobil eszk6zén keresztiil az elérheté vezeték
nélklli halézatokat felhaszndlva. A bemutatott rendszer egy teljes végfelhasznalétdl
végfelhaszndloig terjedd koncepciét mutat be. Hasonldan ehhez, a [21] szerz8i is egy olyan
szoftver platformot javasolnak, mely lehet6vé teszi az egészségligyi adatok (ECG és

vérnyomas) Aatvitelét, feldolgozasat, riportoldsat. A [22] cikk egy olyan tavfelligyeleti



informacids architekturat mutat be, mely lehet6vé teszi az orvosok szamara, hogy mobil
eszkozilk segitségével bongészhessék pacienseik egészségligyi adatait.

A fentebb bemutatott mHealth szolgéltatasok implementacidjanak az alapjat a hagyomanyos
mobility-kezeldsi eljardsok és haldzati protokollok képzik. Ezek a rendszerek a Jov6 Internet
mobil architekturaiban természetiiknél fogva nem lehetnek képesek optimalis atvitel
biztositasara az olyan alkalmazasok szamdra, melyek valés idejldek, magas QoS/QoE és

haldzati eréforras kovetelményekkel rendelkeznek.

Az atfogé irodalomkutatds sordn arra a kdvetkeztetésre jutottam, hogy jelenleg nem létezik
olyan rendszer az irodalomban, mely valds implementdciora épiil, és folyam-alapu, cross-
layer optimalizalt keretrendszert biztositana az alkalmazdsok szdmdra. Ennek alapjan TDK
dolgozatomban egy, a J6v6 Internet mobil architekturdiba illeszked6, mobil egészségligyi
tdmogato keretrendszert tervezek, implementdlok és elemzek. A javasolt megoldas kozponti
része egy okostelefon-vezérelt, folyam alapu mobilitas-kezelési és dontési keretrendszer,
mely a legkulonb6z6bb egészségligyi szenzorinformacidk QoS/QoE igényei és a
rendelkezésre allé hdldzatok aktudlis allapota alapjan képes dontést hozni az alkalmazas
folyamainak és az elérhet hozzaférési halézatoknak az optimalis 6sszerendelésérdl és a az
orvosi multimédia-atvitel paramétereir6l. A javasolt keretrendszer részleteit a kovetkezé

fejezetekben mutatom be.
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3. AJAVASOLT KERETRENDSZER ALTALANOS
ARCHITEKTURAJA

Ebben a fejezetben a JOvG Internet heterogén hozzaférési rendszereire és elosztott haldzati
megoldasaira tamaszkodd mobil egészségligyi alkalmazasok szamara javasolt tdmogatd
keretrendszer altaldnos architekturdjat mutatom be. A koncepcidé szdmos sajat fejlesztésl
elemet tartalmaz, és ezeken kiviil is integrdl tobb, az irodalomban mar létez6 komponenst és
modult. A komponensek a javasolt keretrendszerben definidlt kommunikacids és
egyuttmikodési séma alapjan dolgoznak Ossze, és egylittesen egy elosztott, jol skalazhato,
az mHealth szolgaltatasok szamdra optimalizalt haldzati eréforrds kihasznaldst biztositd
egységes architekturat alkotnak. Az alfejezetekben bemutatom a rendszer fontosabb

komponenseit és a kdzottiik Iévé kapcsolatokat.
3.1. AKERETRENDSZER ALTALANOS SEMAJA

A javasolt keretrendszer altalanos architekturajat az 1. abra mutatja be. A bemutatott
rendszer egyik kozponti eleme az Android operdcidés rendszert futtatd felhasznaléi
végberendezés, okostelefon. Ehhez a késziilékhez eltér6 életjeleket és folyamatokat
monitorozé egészségligyi és altalanos szenzorok tartoznak, melyek vagy kiléb6z6 vezeték
nélkuli technoldgidkkal (pl. Bluetooth, ANT+) csatlakoznak hozza, vagy magaba az
okostelefonba vannak integralva. A szenzorok altal biztositott egészségligyi és média
adatokat hasznaljak fel a mobil termindlon futé mHealth alkalmazasok. A késziilék egy olyan
keretrendszert biztosit a futé alkalmazdsok szamara, melynek segitségével azok optimalisan
hasznalhatjak az aktudlisan elérhet6 haldzati er6forrasokat, keriljenek barmilyen mobilitasi
eseménybe. A keretrendszer folyamatosan monitorozza az alkalmazasok igényeit
(els6sorban a hasznalt szenzorok és atvitelre szant adatfolyamaik QoS és QoE koévetelményei
alapjan) és feltérképezi az elérheté hozzaférési haldzatok paramétereit. Az utdbbi
folyamatban a haldzati informacidk egy részét a mobil késziléken futtatott mérések
szolgdltatajak, masokat pedig az Eloszott DOontéstdmogatasi Motor (Distributed Decision
Engine, DDE) széllitja igény szerint. A DDE az Elosztott Haldzati Informacié-Szolgaltatasi
Alrendszert6l és a Haldzati Informacid Szervertdl kapja a kilonféle hdldzati paramétereket.

Ezeket az alrendszereket a kés6bbi fejezetekben részletesen is bemutatom.
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A késziléken futé mHealth alkalmazasok egy kriziskozpontba/korhazba vagy egy
egészséglgyi felhGszolgdltatasba tovabbitjdk a mért adatokat az adott mHealth alkalmazas
forgatékonyve alapjan, ahol a kapott adatokat feldolgozzak, statisztikdkat készitenek,
megjelenitik és visszajelzéseket kildenek a felhasznalék szamara, esetleg beavatkozast
inicializalnak. Ez utdbbi mdveletcsoport az egyszerl informacid megjelenitéstél és

figyelmeztetések kiildésétdl a tavoli és automatikus gyogyszeradagolasig terjedhet.

A keretrendszer egy masik fontos aspektusa a média folyamok optimalizalasanak lehetGsége.
Ahhoz, hogy mindig a megfelel6 mindségli média folyamot kildhessiik a kdérhaz/mobil
terminal szamara, figyelembe kell venni az aktudlis haldézati kontextust, és az elérhet6
er6forrasok fliggvényében kell meghatdrozni az atvitt média paramétereit. A kiildés soran
valtoztathatjuk média kddoldsara hasznalt kodekeket, azok paramétereit, valaszthatunk az
elérhet6 média reprezentaciok kozil. Ezen a terlileten napjainkban az egyik elterjedt eljarast
az Scalable Video Coding (SVC) szabvany biztositja, mely skalazhatd, er6forrds hatékony
megoldast nyudjt a média folyamok optimalizalasara [23]. Az SVC rétegezett kddolasi
technikat valdsit meg. Ennek segitségével valds id6ben, a haldzati koriilményeket figyelembe
véve valaszthatjuk ki, hogy melyik rétegek keriiljenek tovabbitasra [24]. A multimédia
folyamok optimalizdlasanak masik elterjedt megoldasat az MPEG's Dynamic Adaptive
Streaming over HTTP (MPEG-DASH) nyujtja [25]. Az MPEG-DASH koncepcid alapja, hogy
eltaroljdk a média tartalmak kiilonb6z6 reprezentacidéjat, melyek kozil a DASH kliensbe
implementalt algoritmus valasztja ki és kéri le a HTTP szervert6l az aktualis kornyezet
szamara optimalisat [26].

Az SVC és DASH szabvanyokat figyelembe véve a javasolt keretrendszerbe egy megfelel6
tdmogatd architekturat terveztem és implementaltam. A folyamatos haldézat monitorozasi
eredmények alapjan képes valtoztatni a rendszer a média folyam paramétereit, ezaltal

optimalis atvitelt elérve.

Ez az dltaldanos koncepcid megteremti a lehet6séget, hogy az Android alkalmazasok (az
mHealth teriletre fdékuszalva) optimalisan kihasznalhassak az koérnyezetiikben elérhetd
heterogén hozzaférési haldzatokat, ezaltal biztositva szamukra a folytonos, hatékony és nem
utolsé sorban akdr diagnosztikai mindséget képvisel§ szolgdltatds nyujtast és adaptiv
médiaatvitelt. A keretrendszer moduldris felépitésének kdszonhetéen a 3™ party mHelath

alkalmazasok implementaldasa és konfiguraldsa, a rendszer Uj szenzorokkal torténd



kiegészitése gyorssa és hatékonnyd valik. Az architektira egyes elemeinek részleteit a

kovetkez6 alfejezetek targyaljak.
3.2. AKERETRENDSZER ELEMEINEK RESZLETEZESE
3.2.1. ANDROID-ALAPU FELHASZNALOI TERMINAL

A mobil egészségligyi rendszerek kozponti elemét képezik a napjainkban egyre nagyobb
hardveres teljesitménnyel rendelkez6 okostelefonok/tablagépek és az azokhoz
csatlakoztathatd vagy beléjik integralt egészségligyi (esetleg altalanosabb céld) szenzorok.
Az dltalam tervezett rendszerben a mobil késziilék szerepét Android-alapu okostelefonok
toltik be. Ennek egyik legfébb oka, hogy a TDK dolgozatom készitésekor az Android a
legelterjedtebb mobil platform az okostelefonok és tablagépek piacan. Masrészrél az
Android nyilt forraskddjanak, valamint a gazdag APl készletének kdszonhetéen nem csak
alkalmazasokat irhatunk a késziilékekre, de testreszabhatjuk, mddosithatjuk a teljes
platformot is, aminek a javasolt keretrendszerem implementacidjaban és igy valds

rendszeren torténd validacidjaban elengedhetetlen szerepe van.

Ahhoz, hogy az mHealth alkalmazdsok a Jov6é Internetének mindeniitt elérheté mobil
egészségligyi szolgaltatdsaiban miikdodve folyamatosan segithessenek a felhasznaléknak, a
mobil végberendezéseken biztositanunk kell a kiilonb6z6 mHealth adatfolyamok egymastol
eltér6 kommunikacios igényeinek kielégitését, a kilonb6z6 tipusu hozzaférési haldzatok
kezelésén alapuld hatékony mobilitas-menedzsmentet, és az elérheté haldzati eréforrasok
optimalis, adaptiv viselkedést igényl6 kihaszndldsat. Ehhez tobb réteget kell
maodositani/kiegésziteni az Android platform hagyomanyos architekturajaban, és tobb U]

modul integrdlasara is szlikség van.

3.2.1.1 HATEKONY MULTI-INTERFESZ MENEDZSMENT

Napjainkban az elérheté Android készilékek szinte kivétel nélkil tébb haldzati interfésszel
rendelkeznek (pl. Wi-Fi, 3G vagy 4G), azonban a legljabb platform verziokban sem
lehetséges ezen interfészek egyidejd haszndlata, emiatt szdmos kihivas adddik ezen a
terlileten. Az altaldnos, tobb interfésszel rendelkez6 rendszerek mUikodésének
optimalizdlasa egy fontos kutatadsi teriletet jelent, szamos RFC és egyéb publikacio

foglalkozik vele (pl.: [27], [28], [29]).
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Android platformon a haldzati interfészeket menedzsel6 logika igen egyszerd: ha
csatlakozunk egy Wi-Fi hdldézatra, a rendszer lekapcsolja a 3G/4G interfészt, ellenkezd
esetben csak a 3G/4G interfész aktiv, a Wi-Fi interfész passziv allapotban varakozik egy Uj
elérhet6 haldzathoz valé kapcsolddasra. Ahhoz, hogy az mHealth alkalmazdsok szdmara
elérhet6vé tegylik az interfészek szimultdn hasznalatat, médositani kell ezt a logikat. Ennek

pontos folyamatdra az implementacids részleteket targyalo fejezetekben térek majd ki.

3.2.1.2 FEJLETT MOBILITAS-KEZELESI PROTOKOLL

Nem csak az interfész-menedzsment, de az elterjedt halézat-kezel6 mechanizmusok és a
hagyomanyos TCP/IP stack sincs felkészitve tobb interfész egyidejl hasznalatara. Emiatt (]
eljarasok implementdlasa sziikséges. A Mobil IPv6 (MIPv6) protokoll csaldd [30], a hozza
tartozo kiegészitésekkel egylitt (pl. Multiple Care-of-Addresses Registration [31], Flow
Bindgins [32] és Traffic Selectors for Flow Bindgins [33]) megoldast jelent erre a problémara.
A MIPv6 csalddtagok segitségével folyam szint(i mobilitds-kezelést valdsithatunk meg. Ez azt
jelenti, hogy az egyes alkalmazasokhoz kiilonb6z6 haldzati folyamokat definidlhatunk,
melyeket megadott interfészen, eltér6 szabalyok szerint kezelhetiink. A folyam szintd
mobilitas-kezelésnek  kdszonhetéen a megfelel6 interfészeket rendelhetjik az
alkalmazasokhoz, azok QoS és QoE gényeit figyelembe véve. Az alkalmazdsok és haldzati
interfészek optimalis 6sszerendeléséhez sziikséges egy olyan entitds a rendszerben, mely
részletesen feltérképezi a futd alkalmazasok QoS és QoE igényeit, tovabba folyamatosan

monitorozza az elérhet6 hozzaférési haldzatok kiilonb6z6 paramétereit.

3.2.1.3 ALKALMAZAS ES HALOZATI KONTEXTUS FELDERITES

Az Alkalmazas- és Haldzati Kontextus Felderités (Network and Application Context Discovery
- NACD) komponens a széleskorld kornyezet monitorozasért felel6s az altalam javasolt

keretrendszerben.

A mobil készilék aktudlis pozicidéjaban elérhet6 kilonbozé tipusu hozzaférési haldzatok
részletes feltérképezése elengedhetetlen az mHealth alkalmazasok optimalis mikodéséhez
(haldzati-kontextus felderités). A haldzatok atfogd vizsgalatahoz a TCP/IP stack kilénb6z4
rétegeib6l szarmazé informacidkat haszndlok fel. Ezeket a paramétereket kiilonb6z6
entitasok biztositjak. Egyfel6l maga a mobil felhasznaldi késziilék képes a beépitett haldzat-

menedzsment APl-kon keresztiil az adatkapcsolati és fizikai rétegbdl szarmazd paraméterek
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lekérdezésére. Ha az okostelefon csatlakozik egy adott haldzathoz, akkor haldzati réteghbdl
szarmazo informacidkhoz is hozzaférhetiink. Ebben az esetben a mérési folyamatokhoz, és a
megfelel6 hdldzat kivdlasztdsdhoz szikséges erGforrdsok a mobil késziléket terhelik.
Madsrészrél a javasolt keretrendszer lehetdséget biztosit arra, hogy kilonb6z6 haldzati
entitasoktdl kérdezziik le a sziikséges paramétereket, igy sporolva a mobil végberendezés
eréforrasain, és olyan informacidkat beszerezését is biztositva, melyekre egyébként nem
lenne lehet6séglink. Ezt a célt szolgdlja az Elosztott Dontéstdamogatdsi Motor (Distributed
Decision Engine - DDE), melyet finn szerz6i a [34] cikkben publikaltak, én pedig beemeltem a
javasolt mHealth szolgaltatdsi keretrendszerbe (pontos m(ikodését a kés6bbi fejezetekben

részletezem).

Az elérhet6 haldzatok paraméterein kiviil figyelembe kell vennlink az mHealth szolgaltatasok
QoS és QoE igényeit, aktualis forgalmi jellemzGit, felhasznaldi sajatossagokat, stb.
(alkalmazas-kontextus felderités). Ezeket a paramétereket az alkalmazdsi réteg biztositja, és
a javasolt keretrendszerben elsésorban a készilékhez csatlakoztatott vagy beépitett
szenzorok erGforras igényei alapjan hatarozzuk meg. Ehhez sziikség van egy olyan modulra a
rendszerben, mely kezeli a késziilékhez tartozé szenzorokat és részletes informacidkat
szolgaltat azokrél és az dltaluk forgalmazott adatfolyamokrdl. Az el6bbi feladatot hivatott
elldtni a Szenzor Adat Aggregacids Modul (Sensor Data Aggregator Module — SDAM).
Beépitett szenzor esetén az Android platform beépitett API-jait hasznalja a paraméterek
lekérdezésére. A késziilékhez Bluetooth, ANT+ vagy egyéb vezeték nélkili technoldgia
hasznalataval csatlakoztatott viselhet§, a test kiilonb6z6 életjeleit és folyamatait monitorozé
szenzorok esetében dltaldban gyartd specifikus APl all rendelkezésiinkre a kivant adatok
kinyeréséhez.

A halézati informacidk, valamint az mHealth alkalmazasok igényei alapjan a Dontési és
Triggerelési Alrendszer (Decision and Triggering Engine - DTE) nevli komponens dont a
megfelel6 interfész kivalasztasardl, a média tartalom optimalizaslasardl, tovabba kivalasztja
és konfiguralja az aktualisan hasznalni kivant szenzorokat. Ennek a modulnak az altalanos

mUikodését a kovetkezd alfejezet targyalja.

3.2.1.4 DONTESI ES TRIGGERELESI ALRENDSZER

A NACD komponens altal biztositott adatok alapjan ez a modul konfiguralja és adaptalja a

média folyamokat, valasztja ki és konfiguralja be az adott alkalmazashoz/szolgéltatashoz
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hasznalandé szenzorokat, valamint dontést hoz a haldzat valtast/inicializalast érinté
kérdésekben, és triggelreli a MIPv6 mobilitas-kezelési folyamatait. A triggerelés hatdsara a
MIPv6 létrehozza vagy mddositja az alkalmazashoz tartozé folyamokat és a dontés alapjan a
megfelel6 interfészhez rendeli 6ket. A folyamatos monitorozasnak kdszénhet6en a rendszer
mindig alkalmazkodik az aktualis haldzati kérilményekhez. Az elérhet6 haldzati eréforrasok
figgvényében képes adaptivan szabalyozni a média stream olyan meghatdrozé
paramétereit, mint az alkalmazott kodek, vagy a stream felbontasa. Az adaptiv média
streamnek (pl. MPEG-DASH [25]) koszonhet6en az alkalmazas mindig az adott pillanatban
elérhetd optimdlis konfiguraciéju média tartalmat tudja tovabbitani a megfelel6 haldzati

entitdsok szamara.

3.2.1.5 ALTALANOS mHEALTH ALKALMAZAS

Az Android késziilék architekturdjanak tetején az alkalmazasi réteg foglal helyet. A javasolt
keretrendszerben ez egy dltaldnos mHealth alkalmazas, mely kiilonféle szolgaltatdsokat
nyudjthat. Kils6 és beépitett szenzorok altal szolgaltatott adatokat tovabbit a
kérhazba/specialis egészségiigyi kozpontba vagy egy mobil egészségligyi felhGszolgaltatasba
a mHealth szolgaltatas forgatokonyvétél fliggben. Az alkamazds megjeleniti a szenzoroktdl
szarmazo adatokat, és a korhaztdl kapott értesitéseket. Az értesitéseket tovabbithatja
kijelz6vel rendelkez6, viselhet6 szenzorokra (pl. szivritmus monitorral felszerelt okosérara).
Az alkalmazas olyan mHealth use-case-eket valdsithat meg, mint példaul a valds-idejd,
szenzor alapu beteg tavfelligyelet, telekonzultacid, iranyitott beavatkozasok, de kevésbé
késleltetés kritikus, nem valds idej(i szolgdltatdsok is ide tartoznak, ugy, mint a fitnesz és
egészséges életmdd tanacsodast biztositéd alkalmazasok. A javasolt keretrendszer rétegek-
kozotti (cross-layer) optimalizacids sémat biztosit az alkalmazds szadmara, aminek
segitségével egyrészt az alkalmazas tobb réteghdl szarmazé adatok alapjan donthet a
halézati er6forrdsok optimadls kihaszndlasardl, masrészt a mobilitas-kezelési feladatok
sziikségességének észlelése, triggerelése és végrehajtasa kilonbozé rétegekben torténik,

ami tovabb noveli a hatékonysagot.

3.2.1.6 SZENZOR AGGREGATOR

A szenzor aggregator (Sensor Aggregator) modul célja az okostelefonhoz csatlakoztathato,

valamint a készlilékbe integralt egészségligyi és esetleg altalanosabb célu (pl. giroszkép, GPS,
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beépitett nagy felbontasli kamera, stb.) szenzorok menedzselése. A modul feladatai kozé
tartozik az okostelefon és a szenzorok kozotti halézati kapcsolat kezelése, a szenzorok
adatainak valds-idejli, folyamatos lekérdezése, az egészségligyi szenzor adatok atvitelének
optimizaldsa, tovdbba ezen adatok megfelel6 formatumu tovabbitdsa az mHealth
alkalmazasnak. Ahhoz, hogy az adatatvitel az adott mHealth forgatdkonyv szamara hatékony
legyen, az aggregator modul valtoztathatja az adatcsomagok méretét és kiildési gyakorisagat
az adott haldzati kontextust figyelembe véve. Az adatatvitel optimalizalas egyik |épése, hogy
ha az adott mHealth alkalmazas forgatékonyve lehetévé teszi, akar tobb szenzor adatot
kildjlink at egy csomag fejléc alatt. Ez késleltetést eredményezhet a csomagok vételekor,

azonban sokkal kevesebb haldzati tobblet forgalommal jar [35].

3.2.2. ELOSZTOTT DONTESTAMOGATASI MOTOR

A tervezett keretrendszer hatékonysaganak egyik kulcsa a mobil eszkéz kdrnyezetében
elérhet6 hozzaférési halézatok tulajdonsagainak minél pontosabb felderitése. Ez a folyamat
torténhet a mobil terminalban is a beépitett API-k és segéd-alkalmazasok/nativ binarisok
hasznalataval, azonban ez er6forras igényes feladat, mely az okostelefont/tablagépet
sokszor feleslegesen terhelheti (ugyanakkor az igy megszerzett az informdacié azonnal
rendelkezésre all, és pontos képet ad az eszkdz kornyezetérdl). Ezeket az informacidkat
szolgaltathatja azonban a halézat is, és ennek az informacid-szolgaltatasi és feldolgozasi
folyamat-rendszernek az irdnyitdja az Elosztott DOontéstamogatdsi Motor, melyet angolul

Distributed Decision Engine-nek (DDE) hivunk.

A DDE motort finn kollégak tervezték [34]. A DDE alapvet6en az el6fizet6-feliratkozd
tervezési mintdra (Publish-Subscribe Design Pattern) épil. A DDE Consumer modulon
keresztlil feliratkozhatunk a szamunkra relevans DDE eseményekre. A DDE Producer
modulon keresztlil mi regisztralhatunk be kiilonféle eseményeket a rendszerbe, melyre
masok feliratkozhatnak. Az események tarolasaért és karbantartasaért az Event Cache modul
a felel6s. A finn partnerek altal implementdlt DDE-t az mHealth szolgaltatasi keretrendszerbe
integrdlva a mobil alkalmazast hordozé végberendezés mentesil az er6forrasigényes mérési
folyamatok aldl, tovdbbd olyan specidlis, a hdldzati operatorok altal biztositott
paraméterekhez is hozzajuthat, melyeket a mobil eszk6z6n nem is tudnank mérni, mégis
meghatdrozdak lehetnek (pl. a haldézat hasznalati koltsége, linkek terheltségi szintje, stb.).

Fontos, hogy a mobil terminal abban az esetben tud egy adott link halézati szintl
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paramétereirdl is adatokat gy(jteni (pl. csomagvesztés, késleltetés stb.) ha csatlakozva van
az adott halézathoz. A DDE segitségével ezekhez az informacidkhoz konnyen, akdr a kérdéses
halozattdl eltérd haldzatra csatlakozva is hozzajuthatunk, igy még gyorsabban hozhatunk
optimalis dontést. A DDE a javasolt keretrendszerben két kiilénb6z6 forrasbdél nyerheti az

informacidkat, melyeket a aldbbi két alfejezetben részletezek.

3.2.3. ELOSZTOTT HALOZATI INFORMACIO-SZOLGALTATASI ALRENDSZER

Az Elosztott Haldzati Informacié-Szolgaltatasi Alrendszer (Distributed Network Information
Provisioning - DNIP) alrendszer a WLAN hdaldézatokban szolgaltat dinamikus informdcidkat a
linkek és hozzaférési pontok allapotardl (pl. aktudlisan elérhet6 sdavszélesség, link
kihasznaltsag, jeler6sség az adott pontban, csomagvesztési rata a linken, késleltetés,
felhasznaldk aktualis szama, stb.). Eddig ilyen adatok csak gyartdspecifikus médon voltak
elérhet6k, most a javasolt keretrendszerben a DDE-t alkalmazva egyszer( API-val
hozzaférhet6k. A DNIP a DDE Producer alrendszeren keresztil elkildi a mért adatokat a
DDE-nek. Erre az eseményre az Android késziilék a DDE Consumer modult hasznalva

feliratkozhat, ezdltal folyamatos haldzati informacid nyujtast biztositva a késziiléknek.

3.2.4. HALOZATI INFORMACIOS SZERVER

A Haldzati Informdcids Szerver (Network Information Server - NIS) statikus informacidkat
bocsat a késziilék rendelkezésére a kilonb6z6 tipusu hozzaférési haldzatokrdl (pl. az adott
hasznalat haldzati kiltsége, a radidés cella/WLAN hozzaférési pont pontos helyzete,
lefedettségi terliletének alakja és nagysaga stb.). Mind a mobil eszkdz, mind pedig az el6bbi
két modul a DDE Producer és DDE Consumer komponenst hasznalja a DDE-vel vald
kommunikdaciora. A DDE Producer modul segitségével kiilénb6z6 adatokat kildhetiink a DDE
szamara (pl. a mobil késziilék az aktudlis geografikus pozicidjat), illetve a NIS és a DNIP
alrendszerek is ezt haszndljdk az adatok DDE rendszerbe torténé feltoltésére. A DDE

Consumer a DDE-bdI érkez6 adatok fogadasat menedzseli.

3.2.5. A KORHAZ/KRIZISKOZPONT HALOZATA

A mHealth forgatokonyvek a nagy részében (pl. valds idejli tavfeligyelet, irdnyitott
beavatkozas, telekonzultdcid) fontos szerepe van a koérhaznak vagy egyéb specialis

egészségligyi- és kriziskozpontnak. A mobil készilék ide tovabbitja a paciens altal viselt
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szenzorok adatait, ahol feldolgozzdk az eredményeket (sok esetben valds id6ben), majd azok
alapjan utasitdsokat adhatnak a betegek szamdra. A javasolt keretrendszerben a koérhaz,
mint alrendszer is tobb modulbdl all. Képes feldolgozni, megjeleniteni a szenzorok adatait,
lejatszani és optimalizalni a mobil késziilék altal tovabbitott média tartalmakat, tovabba

sziikség esetén értesitéseket kiild a felhaszndldonak a feldolgozott eredmények tiikrében.

3.2.6. mMHEALTH FELHOSZOLGATATASOK

A hatékony mobilitas-kezelési architektura tervezésekor els6sorban a valds-idejli, szenzor
alapu, gyors beavatkozast igényl6 mHealth szolgdltatasok forgatékonyveihez tartozé
rendszer megteremtését tartottam szem el6tt. Azonban a javasolt keretrendszer tdmogatja a
mHealth szolgdltatdsok széles tarhazat, felh6 alapu szolgdltatasi architekturakon keresztil. A
felhasznalé feltoltheti a szenzorokdl szarmazdé vagy egyéb adatokat az mHealth
felhdszolgdltatdsba. Az el6z6ekhez hasonléan ez az alrendszer is képes feldolgozni és
megjeleniteni a bekilldott adatokat, statisztikakat késziteni és visszajelzéseket kildeni a

felhasznaldk szamara.

3.2.7. HOME AGENT

Mobil IPv6 szabvany szerint minden mobil eszkéznek (Mobile Node — MN) van egy otthoni
ugynodke (Home Agent — HA). A HA haldzati entitas egy allandd, a MN globalis elérhet&ségét
biztositd cimet, az Un. otthoni cimet (Home Address — HoA) rendeli a hozza tartozé mobil
terminalokhoz. A mobil eszkdz a HoA cimen kivil mindig kap egy ideiglenes cimet is abbdl a
halézatbol, amelyben aktudlisan tartézkodik. Ezt a cimet nevezziik ideiglenes cimnek, vagyis
Care-of-Addressnek (CoA). Az otthoni lgynok feladata a CoA és a HoA kozotti kotés
folyamatos menedzselése. A HA a periodikus és eseményvezérelt kotési lzeneteknek
(Binding Update — BU) kdszonhet6en, mindig tudja, hogy éppen hol tartézkodik a mobil
eszkoz, igy el tudja juttatni hozza cimezett adatcsomagokat [30]. A Mobil IPv6 szabvanynak
szamos olyan kiegészitése van mely lehetévé teszi a folyam alapu mobilitas-kezelési
eljarasok tervezését és implementalasat. Ezek kozil kiemelném a Multiple Care-of Addresses
Registration [31] (MCoA), Flow Bindings [32] és Traffic Selectors for Flow Bindings [33]
szabvanyokat. Az MCoA lehet6vé teszi, hogy egyszerre t6bb ideiglenes cimet rendeljink a
mobil termindlhoz, ezaltal biztositva akar tobb interfészes rendszerek hatékony mikodését.

Ezeket az ideiglenes cimeket a Home Agent menedzseli. A Flow Bindings szabvany
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segitségével kiilonb6z6 haldzati folyamokat definidlhatunk az alkalmazdsokhoz, és a
folyamokat kiulonb6z6 interfészekhez kothetjik. Egy 4dltaldanos haldzati folyamot ot

paraméterrel irhatunk le: cél cim/port, forras cim/port és a folyamhoz tartozé protokoll.

3.2.8. MEDIA PLAYOUT OPTIMALIZALAS

A javasolt keretrendszerben a média playout optimalizalas alapjat az MPEG-DASH rendszerek
képezik. A bemutatott architektiraban az altaldnos mHealth alkalmazas tartalmaz egy Media
Playout (MP) nev( alrendszert, mely egy DASH lejatszot reprezental, mely MPEG-DASH
tartalmak megjelenitéséért, és az elérheté média reprezentacidk lekérdezéséért felel6s. A
reprezentdcidkat a DASH szervert6l tudja lekérdezni HTTP alapu ,request-response”
kommunikdacios sémat hasznalva [26]. Ez a modul a DTE-ben taldlhaté média playout
optimalizalasaért felelés un. Media Playout Optimalization (MPO) alrendszerrel kommunikal.
Az MPO lekérdezi az alkalmazds MP moduljatdl az elérhets reprezentacidkat, tovabba a DTE
rendelkezik a jelenleg elérhet részletes haldzati és alkalmazasi kontextus adataival. Ezek
alapjan a dontési algoritmus ki tudja vdlasztani az optimalis média reprezentaciot az
elérhet6ek koziil. A keretrendszer azonnal értesiil a mobilitasi eseményekrdl, kdrnyezeti
valtozasokrol, igy valds id6ben, adaptivan tudja szabdlyozni az atvitt média tartalmak

min&ségét, hatékonnya téve ezaltal az atvitelt.

3.3. CROSS-LAYER KOMMUNIKACIOS ES DONTESI SEMA

3.3.1. CROSS-LAYER MECHANIZMUS ATTEKINTESE

A javasolt keretrendszer rétegek-kozotti (cross-layer) optimalizacidos sémat biztosit az
mHealth alkalmazasok szamara, igy lehetévé valik, hogy az architektura kiilonb6z6 rétegei
altal biztositott informaciok alapjan optimalis dontést hozzon az algoritmus a haldzati
er6forrasok kihasznalasardl és az orvosi multimédia-atvitel egyéb részleteirdl. Ezen felil a
cross-layer kommunikaciés sémat alkalmazva a mobilitas-kezelési fontosabb metddusai (pl.:
inizializalas, triggerelés, végrehatjas) kilonb6z6 rétegekben torténhet. A javasolt
keretrendszer ennek segitségével olyan dontést tud hozni, mely a mobil termindl adott
alkalmazasi és haldzati kontextusat figyelembe véve optimadlis. A javasolt keretrendszerben 4

f6 komponens vesz részt a cross-layer kommunikacidban.
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A NACD modul, a DTE modul és az mHealth alkalmazas kozotti kommunikacio
eseményvezérelt architektliran alapszik, el6fizet6-feliratkozd (publish-subscribe) tervezési
mintara éplilve. Az egyes modulok eseményeket definidlhatnak, melyekre masok
feliratkozhatnak. A DTE és a mobilitas-kezelési modul (MIP6D-NG) TCP alapu socketen
keresztil képesek kommunikalni egymassal. Amint egy mHealth alkalmazas elindul, értesiti
err6l a NACD modult. A NACD modul részletesen feltérképezi az aktudlis alkalmazasi és

halézati kontextust. Ez a modul tovabbitja a szenzorokbdl érkez6 adatokat az alkalmazas

mobility event

SZamara.
Network and : Distributed 3 s
General Application Android Decision Sensor Data Wearable Android Decision and fioine
mHealth PP 2 Network 5 Aggregator Built-In Triggering ||MIP6D-NG
.. Context Discovery Engine Sensor 5 Agent
Application (NACD) Interface APIs (DDE) Module Sensor API || Engine (DTE)
| _T | | | | | | | | |
-Register ication
[Teestertep L | [ | [ | | | [
| Start conteth discovery | | | | | | | |
I I Query network I I I I ! I l I
| information =1 | | | I | l |
| | | | | | | I |
| _Send network_ | | | | | | | |
I | information | I I I I I | I
| I-Query network infornl'lation from DDE>| | I I | l |
1
end network information
|  Bendmeiwoik oo | | | | | | |
| provided by DDE | | | I | l |
| | | | | | | | | |
|  m— Query application requirements—>| Query | | | | |
| | | I [Minformation 1 I ' | l
| | | | | Send | | | ! |
| | | | | information | | | | |
1
: : : : I Query information—v: : : :
|
| | | | [¢= —Send information — — | | |
| [¢ — — — Send application requirements— — — —| | | | | |
1 1 1
: : : Send network and application context information: : : : :
| 1 |
: : : : : : : startDecisionThread() : :
| | | | | | | I | |
Trigger flow
| | | | | | | b |
| | | | | | | [—Send FBU—|
I I I | I I l I I<Receive FBA—|
| | | I I | I l<—Receive ack
I I
I I(— —— e — l -Send notification about the executed mobility event- — —I— e —I
I Send notification I ! ! !
|< about the executedJI :
| |
| |

2. 4dbra A javasolt keretrendszer komponenseinek kommunikacids diagramja

A mért/kapott kontextus adatokat pedig elkuldi a DTE modulnak, mely ezek alapjan dontést
hoz a szlikséges mobilités-kezelési feladatrdl. Ha van elvégzend mobilitas-kezelési feladat, a
DTE socketen keresztiil elkildi a megfelel6 lzenetet a mobilitds-kezelési modulnak, aki

nyugat kild vissza a DTE modulnak a végrehajtott feladat sikerességér6l. A cross-layer
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kommunikacioval tehat elkdlonlil a monitorozas, dontés, triggerelés és végrehajtds

metodusa.

Az egyes mondulok a javasolt keretrendszerben definialt kommunikaciés és egylittmikodési
séma alapjan vannak integralva. A komponensek koézti interakcidk és kommunikacios

folyamatok altaldanos miikodését az 2. dbra mutatja be.

3.3.2. ADONTESI ALGORITMUS ATTEKINTESE

A javasolt dontési algoritmus formalizdldasdahoz az Analytical Hierachy Process (AHP)
technikajat valasztottam. Az AHP [36] széles kdrben hasznalt mddszere a tobb paramétert
szamitasba vevd dontési rendszereknél, melyekre MCDM (Multiple-criteria Decision
Making), vagy gyakran MCDA (Multiple-criteria Decision Analysis) rendszerként hivatkozunk.
Az AHP egy jol strukturalt analizis technika, olyan komplex dontési algoritmusok szamara,
melyek szdmos dontési paramétert vesznek figyelembe az optimalis dontés meghozatala

soran.

Goal

Choose the most appropriate
interface.

Packet loss No. Of handover Bandwidth Delay Cost

Criteria 1 Criteria 2 Criteria 3 Criteria 4 [ Criteria 5 } Criteria N
[ N N J

Alternative 1| |Alternative 2 Alternative N

Wi-Fi interface 3G interface eoe

4G/LTE interface

3. dbra A javasolt dontési algoritmus AHP reprezentacidja

Az algoritmus els6 |épése az dontési probléma dekompozicidja, melynek soran hierarchikus
strutlrdba képezziik le az eredeti dontési problémat. A hierarchia harom mélység(. A legalsé
szinten 4brazolhatjuk a lehetséges dontési alternativakat. A masodik szinthez a déntés soran
figyelembe vehet6 kritériumok tartoznak. Végil a legfels6 szint az elérni kivant célt
reprezentdlja. A 3. dbra a dontési algoritmusom AHP struktira megfeleltetését abrazolja. A

fels6 szint a cél, vagyis megtaldlni az adott mHealth alkalmazashoz tartozé halézati folyam
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szamara a legmegfelel6bb interfészt az elérhetéek koziil. A masodik szint a dontés soran

figyelembe vett kritériumokat tartalmazza.

Ahhoz, hogy megtalaljuk a megfelel6 interfészt és biztositsuk az alkalamzasok QoS és QoE
igényeit, figyelembe kell venni az adott linken elérhetd savszélességet, késleltetést, jitter,
csomagvesztési ratat, a haldzati link haszndlatanak a koltéségét valamint, hogy az adott
folyam mennyire tolerdlja a frekventalt hivasatadast. Természetesen a kritériumok listaja
tovabb bdvithetd, finomitva ezzel a dontési algoritmust. A legalsé szinten taldljuk a

lehetséges alternativdkat, tehat jelen esetben az igénybe vehet6 haldzati interfészek listajat.

A felépitett struktura alapjan az AHP harom lépésben meghatdrozza az eredményt:
e Minden kritérium parhoz kiszdmolja a paronkénti dsszehasonlitasi matrixokat (pairwise
comparision matrices) és a kritériumokhoz tartozé sulyvektorokat.
e Kiszdmolja az alternativakhoz tartozd 6sszehasonlitasi matrixokat (matrix of alternative
option scores).

e Sorrendezi az alternativakat.

Az elsG6 lépés tehdt a paronkénti 6sszehasonlitasi matrixok meghatarozasa. Ez a matrix azt
mutatja, hogy egy adott kritérium mennyivel relevansabb egy madsik kritériumndl egy
meghatdrozott halézati folyam esetében. A matrix minden elemére a kovetkez6 kifejezésnek

teljestilnie kell:

(1) &a;-a;=1
EbbSl a matrixbdl a kovetkezd képlet segitségével el tudjuk késziteni a normalizalt
Osszehasonlitasi matrixokat:

m
D3
k=1

A matrix oszlopainak szdmtani atlagolasaval megkapjuk a matrixokhoz tartozé, a kritérium

2) %=

sulyozasat jelz6 vektorokat.

ajjértéke interpretdcio
1 i és j kritériumok egyforman
3 i kis mértékben fontosabb j
5 i kritérium fontosabb j
7 i sokkal fontosabb j
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Példaként elkészitettem hdarom kilonb6z6 alkalmazas folyamhoz tartozd paronkénti
0sszehasonlitasi matrixot. A példa két vided folyam (magas felbontasi és alacsony
felbontdsé video stream) és egy egészségligyi szenzor adat tovabbitasahoz haszndlt folyam
matrixat mutatja be. Ahhoz, hogy szamszerlien meghatdrozzuk, hogy egy kritérium
mennyivel fontosabb egy masiknal, sziikség van valamilyen interpretaciéra, mely a fontossag
mértékét egy szdmmal fejezi ki. Az irodalomban gyakran az aldbbi (vagy ahhoz nagyon
hasonld) interpretdciét alkalmazzak. Ez alapjan a példa folyamokhoz elGallitott paronkénti
0sszehasonlitasi matrixokat a 4. dbra mutatja. A mdatrixban szereplé kritériumok rendre:

a=csomagvesztési rata, b=késleltetés, c=hivasdtaddsok szdma, d=koltség, e=savszélesség,

f=jitter.

a b ¢ d e f] a b ¢ d e f]
a 1 1/5 5 5 1/7 1/5 a 1 1/5 5 5 1/5 1/3
b 5 1 1/3 5 1/7 1/5 b 5 1 1/3 5 1/5 1/5
M,=|c 1/5 3 1 5 1/7 1/3|M,=|c 1/5 3 1 5 1/5 1/3
d 1/5 1/5 1/5 1 1/7 1/5 d 1/5 1/5 1/5 1 1/5 1/3
e 7 7 7 7 1 5 e 5 5 5 5 1 3
 f 5 5 3 5 1/5 1 | ' f 3 5 3 3 1/3 1 |

[ a b ¢ d e f]

a 1 5 1/3 7 1/5 5

b 1/5 1 1/7 7 5 5

M,=lc 3 7 1 7 5 5

d 1/7 1/7 1/7 1 1/5 1/5

e 5 1/5 1/5 5 1 1/3

|f 1/5 1/3 1/5 5 3 1 |

4. abra Kritériumok paronkénti 6sszehasonlitasi matrixai (magas felbontasé vided stream [My],
alacsony felbontasu vided stream [Ms], egészségligyi szenzor adat folyama [M3])

A kritériumokhoz tartozé sulyvektorok az alabbi képlettel szamithatdk ki:

23
(3) w; ==
m

Masodik |épésben az AHP algoritmusa meghatarozza a az alternativdkhoz tartozé paronkénti
Osszehasonlitasi matrixokat. Ezekre a matrixokra is az (1) és (2) képlet teljesil, illetve az 1.

tablazat szerinti reprezentdciot hasznaljuk a relevanssag mértékének a szamszer(sitésére.
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A példdhoz tartozé matrixokat a kovetkezd abra szemlélteti. A példa esetében az
egyszerUsités kedvéért éltlink azzal a feltételezéssel, hogy a készllékben Gsszesen két
halozati interfész talalhatd (Wi-Fi és 3G). A matrixok rendre a kovetkezé kritériumokhoz
tartoznak: a=csomag vesztési rata, b=késleltetés, c=hivasataddsok szdma, d=koltség,

e=sdvszélesség, f=jitter.

a 3G WiFi] [ b 3G WiFi c 3G WiFi
A=3G 1 5 |A=/3 1 1/5|A=/3G 1 3
\WiFi 1/5 1 |  |WiFi 5 1 | WiFi 1/3 1
(d 3G WiFi] [ e 3G WiFi] f 3G WiFi
A=[3 1 3 |A=3 1 U7T|A=3G6 1 3
\WiFi 1/3 1 | |WiFi 7 1 | WiFi 1/3 1

5. dbra Az alternativakhoz tartozé paronkénti 6sszehasonlitasi matrixok

Az alternativdkhoz tartozé sulyvektrokat (s vektor) a matrixok oszlopainak atlaga adja meg.
Az algoritmus végs6 |épéseként az i. alternativdakhoz tartozd globalis pontszam

meghatdrozasa a kovetkez6 képlet segiségével torténik:
(4)V; =5 X W

A legnagyobb globalis pontszammal rendelkez6 alternative (vagyis rendelkezésre allé

interfész) lesz az optimalis dontés az adott haldzati folyam szamara.
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4. A JAVASOLT KERETRENDSZER IMPLEMENTACIOS RESZLETEI

Ebben a fejezetben a javasolt keretrendszer elemeinek részleteit mutatom be. Ismertetem a
fontosabb implementdcios megfontoldsokat, az dltalanos Android architektura
modositasahoz sziikséges eljarasokat és magukat a moddositasokat, tovabba a kilsé
rendszerek integralasahoz altalam tervezett mechanizmusokat. A koncepcié nagy része sajat

fejlesztési komponenseket foglal magaban, de ezeken kiviil tobb, az irodalomban mar létezé

elemet és modult integral.

4

1 Bluetooth/ANT+ 4

-
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A

- Generic mHealth Application -

Android Framework APIs and Services Layer

Network Information Server (NIS)

N 4
b o 4_.-.7
\ _4 A 4

e _4 A
——— Distributed Network Information Provisioning

Hospital/Emergency Centre

[a—— - - - -
3 ¥ o CEE [smm) e
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RIS M. L L)L SR,

Network and Application Context Discovery Service:

A
v

Native Layer " —

protacoll family
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Multiple Interface Manager System y A Sansor Data Media Playout Boy Vical
A Sensor Data

o Storage Module ke

by MHealthCloud @ |
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| Services 4 Corporate
S _amed Health || Chronic Disease el

_ Tracking Management (@ ® ® Nutrition

Services Services Foki

Szinkddok

B Beépitett APl/alrendszer/eljaras [l Sajat implementacié [ Integralt elemek

Tervezett fejlesztések [l Kereszt-forditas/kiegészités/portolas

6. dbra A javasolt keretrendszer komponenseinek fejlesztési statusza

Az egyes komponensek a javasolt keretrendszerben definidlt kommunikacids és
egyuttmikodési séma alapjan dolgoznak 6ssze, és egylittesen egy elosztott, jol skalazhatd, a
fels6bb rétegbeli alkalmazasok szdmdra optimalizalt haldzati eréforrds-kihasznalast biztositd

egységes architekturat alkotnak. A 6. &bra az egyes komponenseknek a javasolt
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keretrendszerben betoltott fejlesztési statuszat (sajat fejlesztés, integralt elem, beépitett

komponens, tervezett fejlesztés) mutatja be.

4.1. AZ ANDROID-ALAPU FELHASZNALOI VEGBERENDEZES
IMPLEMENTACIOJA

Az architektira kdzponti eleme a nagy mértékben mdédositott Android platformot haszndld
okostelefon. Ez az entitas felel6s az mHealth alkalmazasok futtatasaért, az alkalmazasi és
halézati kontextus részletes feltérképzéséért a késziilék altal mért, illetve a DDE-t6l kapott
méréseket felhasznalva (NACD modul). A NACD 4&ltal kapott adatok alapjan a DTE modul
dontést hoz és triggeleri a kilonb6z6 mobilitdsi eseményeket, optimalizdlja a média
folyamokat, kivdlasztja a hasznalni kivant szenzorokat. A kivaltott trigger események alapjan
a MIPv6 szabvanyra éplilG, tobb halozati interfész szimultan hasznalatat lehet6vé tévd nativ

modulok pedig elvégzik a mobilitds-kezelési feladatokat.

Az okostelefonhoz kilonféle egészségligyi szenzorok csatlakozhatnak vezeték nélkiili
technoldgiak (pl.: Bluetooth, ANT+ stb.) segitségével, de napjainban egyre eltrejedtebbek a
készilékbe integralt egészségligyi és egyéb dltaldnos célu szenzorok is. Ezen szenzorok
adatainak segitségével implementdlhatéovd vdlnak az mHealth terilet kilonb6z6
forgatokonyeit tamogatd alkalmazasok. A kovetkez§ alfejezetekben a javasolt keretrendszer
Andorid-alapu felhasznaléi végberendezésének alrendszereit mutatom be, melyek lehetévé
teszik a fentebb leirt funkcidk megvaldsitdsat. A komponensek bemutatdsa sordn az

architekturaban lentrél felfelé (“bottom-up” megkdzeletités) haladok.

4.1.1. MULTI-INTERFESZ MENEDZSMENT

Napjainkban az okostelefonok/tablagépek tilnyomd tobbsége egynél tobb fizikai (pl. Wi-Fi,
3G, 4G/LTE) vagy virtualis (pl. Wi-Fi Direct) haldzati interfésszel (Multiple Interface — MIF)
vannak felvértezve. Ezeken az interfészeken keresztiil a mobil késziilék képes csatlakozni a
kiilonb6z6 tipusu hozzaférési halézatokhoz. A heterogén, atlapolédd vezeték nélkili
halézatok szimultdan haszndlata megteremti a lehetGséget az Ujgerendcios alkalmazasok
minéségének a novelésére azaltal, hogy képesek kihasznalni a kornyezetiikben elérhetd,

eltérd radids technoldgiak altal biztositott haldzati eréforrasokat.
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Azonban jelenleg a kilonféle haldzati eszkdzokben alkalmazott haldzatkezelési
mechanizmusok, mobilitas-kezelési eljardasok nem tamogatjak kozvetlenil a tobb interfész
egyidejd haszndlatat. Ezen a terilileten szdmos kihivds adddik emiatt, a multi-interfész
rendszerek kezelése egy fontos kutatasi terililet napjainkban, szdmos RFC draft foglalkozik a
MIF rendszerek problémataraval, kovetelményeivel, megolddasi lehet&ségeivel. Ez a
problémakor még a legujabb Android platformok esetében sem megoldott, az Android alapu
eszk6zok nem tudjak egyszerre haszndlni a kiilonb6z6 tipusu halézati interfészeiket. A
javasolt keretrendszer hatékony mi(ikodése érdekében mddositottam az Android
halézatkezelési mechanizmusdt, hogy lehet6ségem legyen az interfészek egyidejl
haszndlatara. A keretrendszerben a Multi-interfész Menedzser (Multi Interface Manager
System) jelent megolddst a problémara. Egy dltaldanos MIF rendszerben szdmos kérdést kell

megoldani a hatékony mikodés érdekében:

e A rendszer milyen mdédon rendelje 6ssze a |étez6 fizikai interfészeket és az elérheté

hozzaférési halézatokat

e A heterogén haldzatoktdl kapott eltéré konfiguraciés informacidkat hogyan egyeztesse

0ssze, anélkil hogy azok konfliktusba kerlilnének egymassal
e Fontos kérdés a hdlézatokhoz tartozo policy bedllitdsok hatékony menedzsmentje

o A fels6bb rétegek milyen mechanizmusokkal kezeljék a szimultan érkezé haldzati

kapcsolatokat

Az Android platform esetében els6sorban eréforras takarékossagi szempontok miatt nem
engedélyezett a haldzati interfészek egyidejl hasznalata, de szerencsére a nativ, Linux alapu
alrendszerekek fel vannak készitve a multi-interfész kezelésére lehet6séget add protokoll
szintli mechanizmusokra. Emiatt nekem a halézatkezelési mechanizmus implementacidjat
kellett médositanom, melyet az abrdn Kiterjesztett Csatlakozdsi Menedzsernek (Extended
Connectivity Service — ECS) nevezetem el. Az alrendszerhez tartozé masik két modul, a Multi-
interfész Menedzser (Multiple Interface Management Service) és a Multi-interfész Policy
Menedzser (Multiple Interface Policy Management Service) funkcidit az Android platform
nativ rétegei ellatjak.

A ECS hatékony mikodése tehat az Android magasabb szintl kapcsolatkezelési
mechanizmusdnak a mddositasat kovetlei meg. Ez a logika az Android Connectivity Service

moduljaban taldlhaté meg. A ConnectivityService osztalyban taldlhatd a haldzati kapcsolatok
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menedzselésének allapotgépe. Ezt az &llapotgépet sajat monitorozdo fliggvényekkel
kiegészitve részletesen feltérképeztem. Ezutdn kiegészitettem, hogy ha egy prioritasos
halézat mar definidlt a rendszerben, és csatlakozni kivdn egy Gj hdlézathoz is, akkor a
rendszer ne tegye meg az Uj halézatot a prioritdsosnak (lekapcsolva ezdltal az eredeti
haldzatot), hanem mindkett6t prioritdsos haldzatnak definidlja. Ezzel a kiegészitéssel a nativ
rétegek mar tudjdk kezelni a tobb interfész szimultdan hasznalatat, mivel ezekben a
rétegekben fel van készitve az Android erre. Tehat a ConnectivityService altalam elvégzett
modositasaval lehetéség nyilik tobb interfész egyidejli haszndlatara. A kilonb6z6 Android
verzidkban a fent emlitett haldzatkezelési allapotgép eltér6, én a fejlesztéseket kezdetben
Android 4.0, Android 4.1 rendszereken kezdtem, majd frissitettem az implementacio
készitésének idején elérhetd legfrissebb, Android 4.4 platformra. A mddositasok
végrehajtdsa az Android forraskddjanak ujraforditasat igényli. A fejlesztés sordn az

CyanogenMod? nyilt forraskédu disztribdcidit hasznéltam fel.

4.1.2. MOBILE IPV6 IMPLEMENTACIO

Nem csak az interfész-menedzsment, de a jelenleg elterjedt mobilitds-kezelési eljarasok és a
hagyomanyos TCP/IP stack sincs felkészitve tobb interfész egyidejd hasznalatara. Emiatt (j
eljarasok implementalasa sziikséges. En a Mobil IPv6 (MIPv6) protokoll csalddot és az erre
épllé kiegészitéseket valasztottam a hatékony mobilitas-kezelés megvaldsitasara. A
keretrendszer elkészitése sordn a Next Generation Mobile IPv6 for Linux (MIP6D-NG) [15]
implementéciét haszndltam fel. Ez az els6 mobil IPv6 implementacié (az UMIP?
tovabbfejlesztésének, Uj alapokra helyezésének tekinthetd), mely elosztott, modularis és
olyan kiegészitéseket tartalmaz, mint a Flow Bindigns [32], Multiple Care-of Addresses
Registration [31], NEMO [37] vagy HMIPv6 [38]. A MIP6D-NG-t Takdcs Andras és Bokor Laszlé
tervezte és implementalta. A részletes bemutatasat a [15] cikkiik targyalja. En az Android
platformra torténé kompatibilitasi fejlesztéseket végeztem, tovabbd a MIP6D-NG

portolasahoz szlikséges keresztforditd eszkdztarat készitettem el.

A MIP6D-NG portolasa nem trividlis feladat, mivel szamos, Linux disztribucidokon elérhetd, a

MIP6D-NG altal igényelt konyvtar és forrasfajl hianyzik az Android rendszerekrdl, vagy ha

1 CyanogenMod github: https://github.com/CyanogenMod
2 UMIP: http://www.umip.org/
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létezik is, akkor gyakran kiilonbozik a Linux verzidoktél. Emiatt egy olyan kiegészitett
keresztforditd eszkdztarat kellett készitenem, az Android NDK eszkdztarra® alapozva, mely
tartlamazza a MIP6D-NG altal megkdvetelt kdnyvtarak Android kompatibilis verzidjat. A
kompatibilitdshoz sziikséges fejlesztéseket, valamint a keresztfordité eszkdztar részletesebb
leirasat a [39] és [40] cikkeinkben targyalom. Ahhoz, hogy a MIP6D-NG futtathatd legyen
Android platformon, harom f6 kovetelményt kell kielégitenie a rendszerlinknek. Egyrészt
biztositani kell a tobb interfész szimultdn hasznalatat, tovdbba minden sziikséges, Linux
disztribucion megtaldlhatd konyvtarnak léteznie kell Androidon is. Ezt a két kdvetelményt a
fentebb targyalt mddszereket alkalmazva mar teljesiti a rendszeriink. A harmadik feltétel a
specialis kernel futtatdsanak igénye. A MIP6D-NG specialis kernelt igényel, mely teljeskor
Mobile IPv6 tamogatdssal rendelkezik és tartalmazza a MIP6D-NG kernel modulokat is.
Ennek a kovetelmények a kielégitése végett mddositottam az Android kernel forraskodjat. A
forraskéd alapjaul az Andromadus és CyanogenMod nyilt forraskddjait hasznaltam. Mivel az
Android kernel és OS forraskéd is tobb rétegli mdodositast igényel, ezért a teljes forraskod
Ujraforditdsa sziikséges feladat volt. igy egy olyan sajat ROM-ot készitettem, amely
lehet6séget nyujt tobb interfész egyidejli haszndlatdra, tovdbba a mobilitds-kezelési
feladatokat a MIP6D-NG latja el, a Mobile IPv6 protokoll csaladban definidlt szabvanyoknak

megfelelGen.

4.1.3. DONTESI ES TRIGGERELESI ALRENDSZER IMPLEMENTACIOJA

A dontési és triggerelési alrendszer harom f6 komponenst tartalmaz. A mobilitas-kezelés
dontési és triggerelési modulja (Mobility Decision and Triggering Module — MDT) alapvet6en
két f6 feladatot Iat el. Ez a modul tartalmazza az AHP alapu dontési algoritmus
implementaciéjat. Az AHP a szlikséges QoS paramétereket a NACD modultdl kapja meg. Az
AHP algoritmus eredménye alapjan a modul triggereli a kilénféle mobilitas-kezelési
feladatokat. Ezt a MIP6D-NG 4altal biztositott TCP socket alapu API-janak segitségével teheti
meg. Az API-n keresztil a DTE modul menedzselheti a MIP6D-NG-hez tartozé modulokat. A
részletes APl parancsokat és modulokat a cikk targyalja [15]. Ebben a fejezetben a folyam-
szintli mobilitasi-kezeléséhez sziikséges Flow Register és Flow Update APl parancsokat

mutatom be részletesen. Ezen lizenetek segitségével a DTE 0j folyamot regisztralhat be a

3 Android NDK toolchain: https://developer.android.com/tools/sdk/ndk/index.html
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rendszerbe, és frissitheti a folyamokat. A frissitési metddust hasznadlva a folyamokat
atmozgathatjuk az elérheté haldzati interfészek kozott. A folyam szintd menedzseléséhez
sziikséges Flow Register és Flow Update cross-layer jelzési (izenetek formatumat a 7. abra és

a 8. abra tukrozi.

Module Name Command | Seq. No. Source Address Sp::;f: Sc;t;::e
(20 byte) (2 byte) (1 byte) (16 byte) (1 byte) (2 byte)
Destination Address pDrZSfo 2‘:1 Protocol BID Key
(16 byte) (1 byte) (2 byte) (4 byte) (2 byte) (16 byte)

7. abra A Flow Register API parancs formatuma

Module Name Command Seq. No. BID Flow ID
(20 byte) (2 byte) (1 byte) (2 byte) (4 byte)

8. dbra A Flow Update API parancs formatuma

A Flow Register parancs egy modul névvel kezdddik. Itt az APl altal meghivott MIP6D-NG
modul nevét kell megadni, ezen lizenet esetében ez a FLOB modul. A parancs fontos eleme a
halézati folyamhoz tartozé cél- és forrascim, valamint az ezekhez tartozo prefix és port. Meg
kell adni a folyam protokolljannak tipusat (pl. TCP, UDP, RTP stb.), tovabba a BID értéket, ami
a haldzati interfész azonositdja. igy létre tudunk hozni egy meghatarozott protokolira, cél- és
forrascimre illesztkedé folyamot, amit a megadott halézati interfészhez rendelhetlink. A
Flow Update parancs esetében a frissiteni kivant folyam egyedi azonositdjat és az interfész

BID értékét kell megadni.

A DTE masodik modulja a Média Folyam Optimalizdlé6 Modul (Media Playout Optimization
Module — MPO). A javasolt keretrendszer ezen almodulja biztositja a hatékony média
atvitelt. Az SVC és MPEG-DASH szabvanyokhoz hasonléan a DTE modul Media Playout
alrendszere a hdldzati kontextust informacidk alapjan képes valtoztatni az atvitt média
folyam paramétereit. A statikus és dinamikus halézati informacidkat egyrészt a mobil
készliléken végzett mérési metddusok, madsrészt a DDE szolgaltatja. A DDE-t6l valé
informacid kérés mddja lehet periodikus vagy esemény vezérelt. Periodus lekérdezés esetén
a mobil eszkéz megadott intervallumokban kiild kérést a DDE-nek. Esemény vezérelt
koncepciéban a mobil késziilék altal detektalt QoS/QoE valtozasok triggerelik a lekérdezés

folyamatat.
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Az esemény vezérelt mikodést az altalam tervezett és implementalt folyam szintl QoS és
QoE méré6rendszer, az un. Per flow QoS/QoE Evaluator (FlowEval) valdsitja meg. A FlowEval
kiilonb6z6 haldzati méréseket hajt végre a késziiléken az Android Network Interface API-jait,
tovabba kilonféle monitorozé nativ binarisokat felhaszndlva. Ha ezek meghatarozott
kiiszobértékeket meghalado valtozast detektalnak, a FlowEval lekérdezi a DDE-b4I az aktualis
halozati kontextusokat, melynek hatasara a média folyam optimalizasidja, és a szlikséges
mobilitds-kezelési események tirggerelése megtorténik. A FlowEval sokkal gyorsabban képes
reagdlni a kornyezeti valtozasokra, mint a periodikus mechanizmus, noévelve ezzel a rendszer
hatékonysagat.

A média optimalizdlds szamos mHealth forgatékonyv esetében elengedhetlen. Az
optimalizalas igénye tobbféle iranybdl érkezhet. Példdul egy telekonzultacids rendszer
esetében a kild6é oldal mddositia a média folyam paramétereit, de egy iranyitott
beavatkozds, tavsegitség esetében az orvosok is kiildhetnek kérést a kivant média

paraméterekrél.

A jelenlegi keretrendszerben kétféle média folyam kerilt implementaldsra. Az egyik egy UDP
alapu, az Android DatagramSocket API-jat hasznald szoftver komponens, melyet elsGsorban
QoS mérési célokra terveztem. Az MPO dinamikusan valtozatatja a kildendé média
csomagok nagysagdanak és kildési gyakorisagdnak az értékét az aktualis hdlézat NACD modul
altal mért paraméterei alapjan. Ez az implemnetacid megkonnyiti a mérések azonos

paraméterekkel torténd ismétlését, egyszer(i reprodukdltahdsagat.

A masik média folyam implementacié az olyan mHealth forgatokényvek szdmadra késziilt,
melyben fontos szerepe van a valds-idejd kamera kép tovabbitdsanak. Az implementacié
soran az Android LibStreaming 4 kilsé konyvtarat vettem alapul. Ez a kényvtér lehet&séget
biztosit az Android beépitett kamera képének a streamelésére. A stream H.264 kodeket
hasznal, és a tovabbitas UDP feletti RTP protokoll segitségével torténik. Az MPO modul képes
valtoztatni a tovabbitott kamera kép felbontdsat (az adott készlilék kamerdjanak maximalis
felbontdsdig) az aktudlis haldzati kontextust figyelembe véve. A jovSbeni fejlesztések soran
MPEG-DASH alapu média streamet szeretnénk biztositani az egészségligyi alkalmazasok
szdmadra, ahol dinamikusan kivalaszthatd a hasznalni kivant média reprezentdcio, tovabba a

kodekek kivalasztasa is a kontextus fliggvényében torténik.

4 LibStreaming konyvtar: https://github.com/fyhertz/libstreaming
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A DTE harmadik komponense a Szenzor Kivalaszté Modul (Sensor Selection Module — SSM),
mely a haszndlt szenzorok kivalasztasaért, konfiguracidjaért felelés. A NACD modul elkildi a
DTE részére az elérhetd, az alkalmazas dltal hasznalni kivant szenzorok listajat. Minden
szenzornak megvannak a sajat haldézati eréforras, QoS/QoE igényei. Ezen igények alapjan az
SSM eldonti, hogy az adott halézati paraméterek mellett melyik szenzor hasznalhatd, illetve

felkonfigurdja 6ket az aktualis haldzati kontextushoz optimalis paraméterekkel.

4.1.4. ALKALMAZASI ES HALOZATI KONTEXTUS FELDERITO MODUL
IMPLEMENTACIOJA

Az Alkalmazdsi és Halézati Kontextus Felderit6é modult egy hattérben futé Android
szolgaltatasként (Android service) implementaltam. A NACD négy f6 alrendszerbdl all: az
Alkalmazdsi Kontextus Felderités (Application Context Discovery — ACD), a Haldzati Kontextus
Felderités (Network Context Discovery — NCD), a DDE informacié nyel6 (DDE Consumer
Module — DDEC) és a DDE informacio forras (DDE Producer Module — DDEP) modulbdl. A
halozati kontextus felderités két kilonbdz6 forrds alapjan torténik. Egyrész a javasolt
keretrendszer sajat maga altal is végez méréseket az adott hdldzati paraméterekrdl. A
csomagvesztési ratat a ping bindris, sdvszélességet a bwping binaris segitségével. A ping
bindris elérhetd Android platformokon, a bwping® bindrist az altalam készitett keresztforditd
eszkdztar segitségével portoltam. Ahhoz, hogy Android alkalmazasbdl vagy szolgaltatasbdl
tudjunk futtatni nativ bindrisokat, és képesek legyiink feldolgozni az altaluk szolgdltatott
adatokat, egy kulsé kényvtarat, a RootCommands® kdnyvtarat kellett haszndlnom. A tdbbi
halézati informdciét a DDE szolgaltatja. A NACD modul a DDEC és DDEP alrendszerein
keresztiil kommunikal a DDE-vel, TCP alapu socket kommunikaciés sémat hasznalva. A DDEP
komponensen keresztiil kiildhetiink adatokat a DDE szamara, és a DDEC modult hasznalva
fogadhatjuk azokat DDE-bél érkez6 eseményeket, melyekre feliratkoztunk. A DDE egy
specialis adatreprezentaciot kovetel meg a kommunikdacié soran, melyet XDR-nek (External
Data Representation) neveznek [41]. A fejlesztés sordn a finn partnerektél kapott Java alapu

XDR koényvtarat haszndltam fel.

5 BWPing binaris: http://bwping.sourceforge.net/

6 RootCommands koényvtar: https://github.com/dschuermann/superuser-commands
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A keretrendszer jelenlegi implementacidja alapjan az Android terminal az aktudlis
geografikus pozicidjat kiildi el a DDE-t hasznalva, és lekérezi a DNIP-t6l és a NIS-t6l a késziilék

e ses

paramétereket a DDEC alrendszeren keresztiil kapjuk meg.

4.1.5. MHEALTH ALKALMAZAS

A javasolt keretrendszer architekturdjanak legfelsé szintje az alkalmazasi réteg, itt futnak az
Android platform dltal menedzselt alkalmazasok. Ebben a fejezetben egy altalam tervezett
valds-idjl, a mobil tavfellgyeleti mHealth forgatékonyvet lefed6 alkalmazast részletezek. Az
alkalmazas a jelen implementaciét tekintve hat részre bonthatd, de a modularis fejlesztési

koncepcidnak koszohetben ez kés6bb az adott igényeknek megfelel6en bévithetd.

A szenzor adatokat fogadé modulon (Sensor Data Receiver - SDR) keresztil kapja meg az
alkalmazas a késziilékhez csatlakoztatott egészségligyi szenzorok altal mért adatokat. Ez a
modul van feliratkozva a Sensor Data Aggragator alrendszer eseményeire, melyeken
keresztlil megkapja a szenzorbdl érkez6, a SDA altal feldolgozott adatokat. A szenzor
adatokat kildé modul (Sensor Data Sender) tovabbitja a mért egészségligyi informaciokat a
kérhazba/egészségligyi krizis kdzpontba vagy egy altalanos mHealth felh&szolgéltatasba
TCP/UDP socket alapi kommunikacidos sémat hasznalva. A kommunikacio kétiranyd, a
kérhaz, a felh6 szolgaltatas is kildhet a TCP/UDP socketen visszajelzéseket a feldolgozott
egészséglgyi adatok alapjan.

A visszajelzéseket az Ertesités fogadd, angolul Notification Receiver (NR) kezeli. Az
alkalmazas lehetGséget biztosit, hogy ezeket a visszajelzéseket tovabbitsuk a kijelz6vel
rendelkez8 szenzorok (pl.: okoséra) felé. Ezt a funkcionalitast az Ertesités kiild6 (Notification
Sender - NS) valdsitja meg. A szenzorra kildott értesitéseknél célszerli a gyartdspecifikus
APl-kat hasznalni, az altalam hasznalt Samsung API-t a szenzorokat targyalé fejezetben

fogom részletezni.

Ezeken fellil az alkalmazas tartalmaz még egy vizualizdciés modult, mely a szenzor
informacidk, értesitések, média adatok grafikus fellleten torténd megjelenitésért felel6s. Az
alkalmazas a jelenlegi implementdcidos fazis alapjan képes grafikonon megjeleniteni a
szenzorok altal mért, a kérhaz felé tovabbitott szivritmus adatokat, tovabba mutatja az

eszk6z kamerajanak streamelését az Android beépitett SurfaceView komponensét
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felhaszndlva. A grafikonok készitésére egy kiilsé kbnyvtarat, a graphview-t’ hasznéltam, mely

lehetévé teszi az adatok valds-idejd megjelenitését.

4.2. SZENZOROK

Napjainkban szamos, okostelefonokhoz csatlakozathaté egészségligyi szenzor segiti az
mHealth alkalmazasokban rejl§ lehetéségek kibontakozasat. Ezek a szenzorok kiilénb6zé
vezeték nélkili technoldgidkat (pl. Bluetooth, ANT+, Wi-Fi) haszndlva kapcsolédnak a mobil
készilékekhez. Ezen felll az egészségligyi alkalmazasok (els6sorban a telekonzultacio,
irdnyitott/vezetett beavatkozas use-case-ek) gyakran hasznaljdk a késziilékekbe beépitett
szenzorokat (pl. nagy felbontasi kamera) média tartalom kildésére a kdérhaz/kriziskbzpont
felé. Az daltalam jelenleg hasznalt tesztrendszerben a készllékbe beépitett kamerat, és két
viselhetd egészségligyi szenzort, egy Samsung Gear Fit okosdrat és egy Zephyr HxD
szivritmus monitort alkalmaztam. Ezek adatai a Sensor Aggregator modul dolgozza fel. A
javasolt keretrendszer modularitdsdnak kdszonhetéen konnyen csatlakoztathatunk Uj
szenzort a rendszerbe. Az dltalam jelenleg hasznalt szenzorok részletes leirasat a kovetkez6

alfejezetek targyaljak.

4.2.1. ZEPHYR HXM

A Zephyr HxM egy okostelefonokhoz csatlakoztathatd szivritmus monitorozé eszkoz.

Bluetooth protokollt haszndlva kapcsolddik a mobil késziilékhez.

Provides Zephyr Mobile Provides speed and

SDK for 3rd party apps distance information B Real-time Heart

Rate Monitoring

Measures heart rate,
RR interval

-~
» )

Zephyr HxM

Bluetooth 4.0 LE \
communication with Host , . \
Smartphone ) 3

9. dbra Zephyr HxM szivritmus szenzor

Képes mérni a szivritmust, a megtett tdvolsagot, sebességet és az RR értéket, ami a

szivritmus inverz paramétere. A javasolt keretrendszerben a Sensor Aggregator modul

7 GraphView konyvtar: http://android-graphview.org/
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lekérdezi ezeket a paramétereket a Zephyr-t6l és a mobil eszkdzén keresztiil tovabbitja a
kérhaz/kriziskozpont/mHealth felhd szamara. Az Android telefon és a Zephry kozotti
kommunikdacié implementdlasahoz a gyarté dltal biztositott Zephry SDK-t hasznaltam. Az
eszk6zok Bluetoothon keresztiili parositdsdhoz az Android SDK-ban taldlhatd
BluetoothDevice osztalyt haszndltam fel. A pdrositds utdn a Zephyr SDK a ZephryProtocol és
HRSpeedDistPacketinfo osztalyok segitségével lehet6vé teszi a mért adatok lekérdezését a

csatlakoztatott készuléktol.

4.2.2. SAMSUNG GEAR FIT

A Samsung Gear Fit egy okosora és egy fitnesz/egészségiigyi monitorozd eszkoz keveréke. A
Gear Fit lehetGséget biztosit a viselGje szivritmusanak, napi sport aktivitasainak (pl. futas,
biciklizés, gyaloglds) és a gyakorlatok alatt nyomonkovetett életjel adatok (pl. szivverés,
elégetett kaldria, megtett tdvolsag, sebesség) monitorozasara és mentésére. Az okosdra
képes fogadni a Bluetoothon keresztll hozza csatlakoztatott okostelefontdl/tablettdl érkezd

értesitéseket.

A Samsung a fejleszt6k szamra egy un. Mobile SDK-t biztosit, mely lehetévé teszi az okosdra
egyes funkcidinak menedzselését a telefonon futd alkalmazdsbdl. Az SDK 16 fliggetlen
konyvtarat tartalmaz a fejlesztéshez, melybGl én a Remote Sensor Package-t haszndltam,
melynek segitségével lekérdezhetem a jelenlegi aktivitasi statuszt, a beépitett |épésszamlalo
adatait, valamint az okoséra viseleti statuszat. A fejlesztés ideje alatt a Remote Sensor
Package béta verziéban volt, és nem biztositott hozzaférést a szivritmus szenzor adatainak a

manipulalasahoz.

1.84" Curved SAMOLED Provides real-time body Equips built-in notification
Touchscreen Heart Rate Sensor vital sign information handler of 3rd party apps

o \

74 bpm =

Start 03/05 3:25 PM

Bluetooth 4.0 LE
Gyroscope, Accelerometer communication with Host
Smartphone

10. abra Samsung Gear Fit szenzor
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Az okosora megjeleniti a korhazbdl/kriziskézpontbdl/mHealth felhdszolgaltatasbol érkezé
értesitéseket a kijelz6jén. Az értesités el6szor a telefonhoz érkezik be, majd a Notification

Sender modul kiildi tovabb a Gear Fit részére az értesitést Bluetoothon keresztil.

4.2.3. ANDROID BEEPITETT KAMERA

Az Android alapu okostelefonok szinte kivétel nélkil rendelkeznek beépitett kameraval és a
készlilékek nagy részébe szerelt kamera minGsége mar megfelel6 kilonféle mHealth
szolgdltatasok tdmogatdsara. Az olyan mHealth forgatokonyvek szamdra, melyekben fontos
szerepe van a valds-idejli kamera kép tovdbbitdsanak, a beépitett kamera képének
streamelése j6 megoldast jelenthet. Az streamelés implementacidja soran az Android
rendszerekhez irt LibStreaming kiils6é konyvtdrat vettem alapul. Ez a konyvtar lehet6séget
biztosit az Android beépitett kamera képének a streamelésére. A stream H.264 kodeket
hasznal, és a tovabbitds UDP feletti RTP protokoll segitségével torténik. A konyvtar
lehet6séget ad a tovabbitott kamera kép felbontdasanak valtoztatasara, tobb beépitett

kamera esetében (pl. el6lapi és hatoldali kamerdak) a forras kivalasztasara.
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11. dbra A javasolt keretrendszer funkcionalis diagramja




4.3. AJAVASOLT KERETRENDSZER FUNKCIONLIS OSSZEFOGLALASA
A javasolt keretrendszer funkcionalis diagramjat a 11. abra mutatja. Az dabra tartalmazza a
bemutatott architektura f6 moduljait. A modulok kozott kétféle kommunikacids sémat
definidltam. Altaldban az azonos fizikai eszkézén elhelyezkedS alrendszer eseményvezérelt
modon, flggvényhivasokon keresztil kommunikalnak egymassal. Ez az sémat a kovetkezd
formatumban jel6lom a diagramon: functionName(paramterList). A tobbi komponens
halozati interfésziiket hasznalva kiildenek egymasnak lizeneteket (a javasolt rendszerben
legtobbszor TCP alapu socket implementdciét hasznalva), melyeket FuncionName Message
[parameterlList] formdaban jel6lok az dbran. A funkcionalis diagram tovabbd tartalmazza a
komponensek kozotti Uzenetvdltasok soran atvitt adatokat. A keretrendszer egyes
komponenseit az el6z6 fejezetekben részletesen bemutattam, ebben az alfejezetben a

keretrendszer miikodésének rovid dsszefoglaldsa olvashato.

Egy altalanos mHealth alkalmazds esetében az elsé |épés a keretrendszer felé torténd
regisztracié, melynek hatasara a keretrendszer elkezdi az alkalmazds menedzselését. A
javasolt rendszer elGszor lekérdezi az aktudlis hdldzati kontextust az Android interfész kezel6
APl-jait, valamint a DDE rendszert felhasznalva. Ezen komponensek részletes informacidkat
szolgdltatnak az elérheté haldzatokrdl. Az informacidk kiilonb6z6 TCP/IP stack rétegébdl
szarmaznak, példaul a fizikai réteghdl (pl. jeler6sség) vagy halézati rétegbdl (pl.
csomagvesztés, aktualisan elérhet6 savszélesség, késleltetés), mely hatékony feltérképezést
tesz lehet6vé. A keretrendszer kovetkezd lépése az mHealth szolgdltatas altal hasznalt
készlilékbe integralt vagy ahhoz vezeték nélkili technolégiaval kapcsolddd szenzorok
paramétereinek a lekérdezése. Az alkalmazasi és halézati kontextus adatokat elkildve a DTE
modulnak, a komplex dontési algoritmus triggereli a megfelel6 mobilitas-kezelési
feladatokat, valamint optimalizalja a média és szenzor folyamokat. A DTE modul a MIP6D-NG
APl-jan keresztll képes triggerelni a szlikséges feladatokat. A nativ MIP6D-NG elvégzi az
optimalis halézatkezeléshez sziikséges protokoll szintl feladatokat. A végrehajtasrdl értesiti
a NACD modult, ami pedig tovabb kildi az alkalmazdsnak a relevans informacidkat. A
keretrendszer mindig az optimalis kontextust rendeli hozza az alkalmazashoz, a folyamatos

valds-idejli monitorozasi alrendszereknek készonhetben.



5. ATESZTKORNYEZET ES MERESI EREDENYEK BEMUTATASA

5.1. TESZTRENDSZER BEMUTATASA

A javasolt keretrendszer hatékonysagdt a 12. abra 4dltal bemutatott tesztrendszer
segitségével validaltam. A tesztrendszer kdzponti eleme az Android alapu okostelefon, mely
jelen esetben egy Samsung Note 3 késziilék. A készilék tamogatja a legfontosabb és
legujabb vezeték nélkili kommunikacids technolégidkat: 3G, 4G/LTE, Wi-Fi, NFC, Wi-Fi
Direct, Bluetooth 4.0. A Note 3 az egyik legerGsebb hardveres teljesitménnyel (FullHD
felbontdsu kijelz6, 3GB memdria, Qualcomm Snapdragon 800 Quad-core 2.3 GHz processzor,
13 MP hatoldali és 2MP elélapi kamera) rendelkezik a jelenlegi okostelefon/tablagép piacon.
A Note 3 az el6bbi fejezetben bemutatott, dltalam készitett ROM-ot futtatja, tehat képes
kommunikdlni 3G/4G és Wi-Fi interfészen keresztul egyidejlileg, specialis kernellel
rendelkezik és tartalmazza a MIP6D-NG ARM architekturdra portolt binarisait és konyvtarait
(a tesztek sordn a 3G interfészt hasznaltam). A tesztek soran harom szenzor szolgaltat
adatokat a kérhaz/krizis kozpont szamara: a beépitett kamera szenzor, a Samsung Gear Fit

okosdra, valamint a Zephyr HxM szivritmus monitor.

Samsung Gear Fit o Hospital/Emergency Centre
“ Bluetooth IPv6 over
-
:.‘ L
N _Bluetooth Hospital
Gear it Network
& Zephyr HxM IPv6
Wi-Fi AP1/ AP2 IPv4 mHealth =——— |0
IPv6 DDE Cloud —
Network IPv6 - .
IPv6 mHealth Cloud Services
Ethernet Ethernet T
IPv6 IPV6
Ethernet
IPvé Distributed Decision Engine
Router 1 Router 2 Home Agent

12. abra A mérési tesztkérnyezet

A Gear Fit és a Zephyr BT 4.0-n keresztiil kommunikal az okostelefonnal. A Note 3 OpenVPN
segitségével képes IPv6 alapokon kommunikdlni a 3G interfészen. A tesztkérnyezetben két,

valtoztathatd paraméter(i Wi-Fi hozzaférési pont és a folyamatosan elérhet6 3G haldzat
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biztositja a csatlakozast a korhaz és egyéb kommunikacios partnerek felé. A routerek
szerepét TP-Link WDR3400 v1.7 eszkozok toltik be. A routereken OpenWRT operacios
rendszer (Barrier Breaker 14.07 verzid) fut. Az otthoni Ugyndk entitds egy MIP6D-NG-t
futtatd (MIP6D-NG tamogatdsu, specialis kernellel forditott) egy Dell Inspiron 7720 notebook

valdsitja meg.

5.2. MERESI FORGATOKONYVEK

5.2.1. A JAVASOLT KERETRENDSZER FUNKCIONALIS TESZTELESE

Az els6 teszt forgatdkonyvben a mobiltdl a kérhaz felé tovabbitott vided és szivritmus adatok
mindségét vizsgaljuk kilonb6z6 mobilitasi események kozben. Az eredményt a 13. dbra
szemlélteti. Két folyamot definidltam a mérés sordn: egy UDP alapu video kiildést és egy

szintén UDP alapu szenzor adatokat tovabbité folyamot.
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13. dbra Vided és szenzor adatok folyamainak vizsgalata heterogén kérnyezetben

42



A mérés elsé fazisaban mindkét folyam az egyetlen elérhetd vezeték nélkili haldzatra, a 3G
interfészhez van rendelve. A 3G haldzati eréforrdsai nem elegend6ek egy magas felbontasu
vided és szenzor adatok szimultan tovabbitdsara, emiatt mind két folyam esetében nagy lesz
a csomagvesztési rata. A vided folyamndl ezt a hozzda tartozd APSNR objektiv QoE metrikaval
[42] szemléltetem. Egy tokéletesen atvitt vided keret APSNR értéke 100. Az dbra jol mutatja,
hogy a csomagvesztésnek koszonhetéen szamos hibas vided keret keletkezik, melynek
hatdsara a vided minGsége leromlik. A szivritmus folyam esetében a csomagvesztést mutatja
az dbra (szaggatottd vald grafikon). A UDP alapu implementacidba beépitettem egy csomag
sorszamozasi eljarast, melynek segitségével ellenérizni tudom, hogy az adott sorszamu
csomag megérkezett-e és ha igen, akkor milyen sorrendben a vételi oldalon. Az elsé fazisban
azt latjuk, hogy szdmos szenzor adat elveszlett, ami egyes mHealth forgatékonyveknél

megengedhetetlen.

Ezutdn megjelenik két Wi-Fi halézat, melyet a javasolt keretrendszer a megfelel6 API-k
segitségével detektdl. Ezekr6l a haldzatokrdl informaciét kér a DDE-t6l, és ez alapjan
csatlakozik a jobb paraméterekkel rendelkez6 Wi-Fi halézathoz. A keretrendszer ennek
hatdsara, atteszi a vided folyamot a Wi-Fi interfészre. A szenzor adatfolyam marad a 3G-n,
mivel a szivritmus szenzorfolyam profilja szdmara elegend6ek a 3G er6forrasai, tovabba a 3G
biztonsdgosabb atvitelt nyujthat a biztonsagkritikus egészségligyi adatok szamara. Lathato,
hogy ebben az esetben kés6bb mar nem térténik csomagvesztés. Azonban a Wi-Fi halézaton
megnovekszik az adatforgalom (pl. szomszédos mobiltelefonok/laptopok savszélesség-
igényes letoltéseket inditanak). A csokkend halézati eréforras hatdsara ismét csomagvesztés
kovetkezik be a vided folyamon, ami romlé QoE-t eredményez a vételkor. A DDE-t6l
periodikusan lekért adatok segitségével a keretrendszer észleli a fogyd er6forrasokat az
adott linken. Mivel elérhet6 egy masik, a vided folyam QoS igényeinek megfelel6
paraméterekkel rendelkez, kevésbé terhelt Wi-Fi haldzat is, igy atmozgatja azt az egyik Wi-
Fi AP-rél a masikra. Az ezt kdvets fazisban mind a vided, mind a szenzor adat csomagvesztés

nélkul kerdl tovabbitasra.

Ehhez hasonld mérési forgatdkonyvet mutat be a 14. dbra is. Az elsé grafikon esetében
mindkét folyam az egyetlen elérhet6 3G interfészre van inicializdlva, melynek er&forrasai
nem elegend6ek mindkét folyam szdmdra, igy csomagvesztés torténik, ami a vided

minéségének romlasat, valamint szdmos szenzor adat elvesztését eredményezi. A masodik
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grafikon azt az esetet mutatja, amikor 3G és Wi-Fi interfész is elérhetd, igy mar a tovabbitas
megkezdésekor kilon interfészhez rendelhetjiik a folyamokat a keretrendszeriink

segitségével.
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14. dbra Video és szenzor adatok folyamainak inicializaldsa hetergoén kornyezetben

A kovetkez6 mérési forgatdkony a periodikus és esemény vezérelt informdacid gydjtési séma
hatékonysaga kozotti kiilonbségeket mutatja be. A haldzati kontextus alapos felderitését a
DDE végzi a NIS és DNIP alrendszerek segitségével. Az informdacié lekérdezés a DDE-bdlI
torténhet periodikus és esemény-vezérelt médon. A periodikus lekérdezés implementacidja
alapjan a rendszer megadott id6kozénként kild egy kérést a DDE felé. A FlowEval az
okostelefonon futatott bels6 mérési metddusok alapjan képes detektdlni a haldzati
paraméterekben bekodvetkezett valtozasokat, melynek hatasara kérést kiild a DDE felé. A
mért eredményeket a 15. dbra mutatja. A FlowEval az esetek tobbségében gyorsabban képes
reagalni a kornyezeti valtozasokra, mint a periodikus mechanizmus, névelve ezzel a rendszer
hatékonysagat. Azokban az esetekben amikor a haldzati kontextusban bekovetkezett
valtozas a mérési periodusok kdzott torténik meg, akkor a rendszer csak a kovetkezé mérési
ciklusban fogja detektalni az eseményt. A haldzati er6forrds takarakossagot figyelembe véve
a mérési periodust nem csokkenthetjiik elég kicsire ahhoz, hogy az esemény vezérelt
mechanizmusnadl jobb hatdsfokot érjen el. Az dbra egy olyan esetet mutat, ahol a periodikus
lekérdezi sémat tekintve az adott halézat romlasa pont egy adott mérési ciklusa utan
kovetkezik be. E degradacidt csak a kovetkez6 periodusdban fogja detektalni, azonban addig

a vided minGsége (APSNR értéke) jelentésen romlik.
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15. abra Periodikus és esemény vezérelt (FlowEval) triggerelési sémdk 6sszehasonlitasa

Lathatd, hogy a FlowEval kihaszndlja a telefonon futé mérési eredményeket, és joval
hamarabb detektdlja és triggereli a sziikséges mobilitas-kezelési funkcidkat, vagyis athelyezi
a vided folyamot a leromlott paraméterekkel rendelkez6 3G interfészrél, a DDE-ebdl érkez6

adatok alapjan, a vided folyam szamara megfelel6 QoS értékeket nyujté Wi-Fi interfészre.

5.2.2. MEDIA FOLYAM OPTIMALIZACIOS TESZTEK

Ebben a mérési forgatokonyvben a javasolt keretrendszer adaptiv média optimalizalast
végz8 funkcidjat teszteltem. A rendszer képes valtoztatni a média folyam paramétereit
(csomag méret és csomagkildési intervallum) az aktualis haldzati kontextus fiiggvényében,

ezzel biztositva az elérhet8 haldzati eréforrasok feltétele melleti optimalis atvitelt.

Az abran a piros vonal mutatja a Java szintld implementaciéban rogzitett csomagkildési
frekvencidk értékét (ms felbontasban), mig a kék vonal a vételi oldalon mért csomagok
kozotti intervallumot. A z6ld vonal az aktudlis kildési sebességet prezentalja kbyte/s
bontasban. A keretrendszer periodikusan lekérdezi a DDE-t6l az elérheté§ haldzatok

paramétereit, melyek a dontési algoritmus alapjul szolgadlnak. A mérés sordn a kildési
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intervallumot valtoztatja adaptivan a rendszer, ezzel emuldlva az SVC és MPED-DASH
algoritmusokhoz hasonlé viselkedését. Ot kiilénbdz8 gyakorisdgot (vagyis MPEG-DASH
reprezentdciét) definidltam. Az elsé fazisban a video folyam a 3G interfészre van inicializalva,
melynek sdvszélessége a tesztrendszeremben jéval kisebb, mint a Wi-Fi halézatoké, igy
ehhez a legkisebb csomagkiildési frekvenciat rendeli a rendszer. Ez azt jelenti, hogy a

haszndlt beallitasok szerint 230 ms-ként kild ki egy csomagot.
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16. abra Média folyam optimalizalds

Amikor elérhet6vé valik egy Wi-Fi haldzat, a rendszer dtmozgatja a folyamot az uj haldzatra.
A DDE dltal kildott adatok alapjan, az elérheté halézati paraméterek tokéletesnek
bizonyulnak, igy a legnagyobb kiildési frekvenciat tarsitja a rendszer ehhez a fazishoz (30 ms-
ként kild csomagot). Ez azt jelenti, hogy egy MPEG-DASH implementacié esetén a
legnagyobb felbontdsu reprezentaciét valasztanank. Ezutan kiilonb6z6 mértékben terhelem
a Wi-Fi hdldzatot, igy az adott haldzati kontextusnak megfelelGen valaszt a rendszer a kildési
frekvencidk (MPEG-DASH reprezentaciok) kozott. A terhelés megsziintetése utdn Gjra a
legalacsonyabb kildési frekvenciat (vagyis legnagyobb felbontdsu, igy legnagyobb
savszélességet igényl6 MPEG-DASH reprezentaciét) rendeli a keretrendszer a vided

folyamhoz.
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5.2.3. FLOW ALAPU HANDOVER TELJESITMENY TESZTEK

Ebben a fejezetben a javasolt keretrendszer folyam szintd mobilitds-kezélési
mechanizmusdnak a teljesitmény elemzését mutatom be. A 17. abra a teljes folyam szint(

hivasatadas késletetésének egy komponenseit mutatja be.
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17. dbra Folyam mobiltasi teljesitmény teszt

A késleltetés harom komponensbdl tevédik 6ssze. Az els6 komponens a Java szint és nativ C
szint kozotti késleltetés. Ez a komponens azt az id6tartamot mutatja, mely a Java
implementacids szinten érkezett haldzatvaltasi trigger és a nativ szinten futé MIP6D-NG API
parancs lefutasa kozott telik el. A Java szintl esemény hatdsdra a keretrendszer feldolgozza a
triggert, majd ennek alapjan 6sszeadllitja, felparaméterezi, és elkiildi a megfelel6 mobilitas-
kezelési lGizenetet a MIP6D-NG API-jadhoz nyitott TCP alapu socketen keresztil. A masodik
komponens az APl parancs MIP6D-NG-hez vald beérkezése, feldolgozdsa és ennek hatasara
kikiildott Flow Binding Update lizenet kozott eltelt id6tartalmat mutatja. A harmadik
komponens tartalmazza a MIP6D-NG 4dltal kikiildott Flow Binding Update (FBU) lizenet és a
Home Agent-tél kapott Flow Binding Acknowledgement (FBA) Uzenet kozott eltelt id6. A
m(ikddés szempontjabdl ez a legfontosabb komponens, mivel ennek hatdsara torténik meg a
tényleges interfész valtds, az elsé két komponens ideje alatt a rendszer még az eredeti
interfészen tovabbitja a csomagokat. Az els6 komponens atlaga 2000 ms, a masodik és

harmadik Osszetevé atlaga pedig korilbeliil 40 ms. A 18. dbra a késleltetés nativ
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komponenseit, tehat a MIP6D-NG API lizenetének fogaddsa és az FBA megérkezése kozott
eltelt id6t abrazolja. Ennek atlaga 80 ms korili, tehat elhanyagolhatd. A mérések alapjan
l[athatd, hogy a cross-layer optimalizaldsi séma biztositotta mobilitds-kezelés optimalis

eréforras tdmogatast nyujt az mHealth szolgdltatasok szamara.
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18. dbra Folyam mobiltdsi nativ teljesitmény teszt

A 19. dbra az atvitt vided mindségét mutatja a hivasatadasok szamdanak a fliggvényében.
Harom kiilénb6z6, a videdk minéségét jellemzé metrikat (APSNR, VQM, MSE [42]) mértem 1-
4 haldzatvaltas esetében. A mindségi metrikdk meghatarozdsahoz az MSU Video Quality
Measurement Tool®-t haszndltam. A teszt sordn egy 4:2:0 mintavételli, QCIF (176x144)
felbontdsu YUV formatumu videofajlt streameltem 90 madsodpercig. Lathatd, hogy az
optimalis mobilitas-kezelésnek koszonhetGen, akar rovid idén belldl két haldzatvaltas

esetében sem romlik le drasztikusan az atvitt vided mindsége.
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19. abra Média folyam minGség elemzése

8 MSU VQMT: http://compression.ru/video/quality_measure/video_measurement_tool_en.html
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6. OSSZEFOGLALAS

Napjainkban az egyre nagyobb hardveres teljesitmény(, tobb interfésszel rendelkez6 mobil
eszkozok és a vezeték nélkiili, heterogén hozzaférési technoldgidk terjedésének, valamint az
egészségligyi szenzorok olcséva és nagy tomegben elérhetévé vdlasanak kdszonhetben

kiemelt figyelmet kapnak a mobil egészségligyi (mHealth) szolgdltatasok.

TDK dolgozatomban a Jové Internet heterogén architekturaiba illeszkedd, mobil
egészségligyi tamogatd keretrendszert javasoltam és részleteztem a tervezési és
implementaciés megfontolasokat, valamint a teljesitményelemzés eredményeit. A javasolt
megoldas kozponti része egy okostelefon-vezérelt, folyam alapu mobilitas-kezelési és
dontési keretrendszer, mely a legkilonb6z6bb szenzorinformaciok QoS/QoE igényei és a
rendelkezésre allé haldzatok aktualis allapota alapjan képes dontést hozni az mHealth
alkalmazas folyamainak és az elérhet6 hozzaférési haldzatoknak az optimalis

osszerendelésérdl.

A teljesitmény elemzésre és a javasolt keretrendszer funkcionalitdsanak tesztelésére
készitett mérési forgatékonyvek jél tikrozik, hogy a tervezett és implementdlt okostelefon-
vezérelt, folyam alapu mobilitds-kezelési és dontési keretrendszer jol skadlazhatd, kihasznalja
az aktudlisan rendelkezésre all6, eltérs radios technoldgiak altal biztositott er6forrasokat, és
a kilonb6z6 tulajdonsagu folyamoknak mindig optimadlis atvitelt biztosit, barmilyen
mobilitasi eseményrél is legyen szé. A rendszer nagyrésze sajat fejlesztés(, de tartalmaz az
irodalomban mar létez6, integralt komponenseket is. Ezek a komponensek a javasolt
keretrendszerben definialt kommunikacids és egylttmiikodési séma alapjan dolgoznak

Ossze, egy egységes rendszert alkotva.

A javasolt keretrendszer legtobb komponense egy Onmagdban is komplex dontési
algoritmust, eljarast tartalmaz, melyeket a jov6beni fejlesztések soran tovabb lehet
finomitani, pontositani a keretrendszer hatékonysaganak tovabbi novelésének céljabol. A
jelenlegi média stream implementdcid tovabbfejlesztése is egy fontos aspektusa lesz a
kés6bbi fejlesztéseknek, mely az MPEG-DASH szabvanyait kielégit6 maoddositasokat
tartalmazza majd. Tovabba a fejlesztési tervek kozé tatozik az implementdlt mHealth

alkalmazas és a vételi oldal (kérhaz és mHealth felhGszolgdltatas) funkcidinak a bévitése is.
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