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Osszefoglalo

A Bluetooth 4.1 szabvany megjelenésével (2013. december) az LE (Low
Energy) varians vezeték nélkiili haldzatokban olyan uj topoldgia-forméciok keriiltek
bevezetésre az adatkapcsolati (MAC), melyek lehetové teszik a tobb-ugrasos halozatok
felépitését. Bar ezen feladat megvalositasahoz Iéteztek kordbban kiilonbozo
megoldasok, a technoldgia immaron a piconetek szétesése (vagy azok kikeriilése) nélkiil
is lehetové teszi a kommunikaciot a kombinalt (Master/Slave) szerepben valdo mikodés

tamogatasaval.

Azonban a felsébb rétegek (L2CAP, ATT, GATT) szdmara nem keriiltek az
emlitett szabvany 4altal definidldsra a multi-hop utvonalak felderitésére, felépitésére,
karbantartdsara és magara az adatforgalmazds mikéntjére vonatkozdéan sem az
interoperabilitdshoz  sziikséges  kiilonbozd  feltételek és  szabalyok. Ennek
eredményeképpen bar Iéteznek jelenleg megoldasok a tobb-ugrasos adatkiildés
megvalositasara, azok 1ényegiiket tekintve nem veszik hasznat az L2ZCAP (Logical Link
Control and Adaptation Protocol) feletti rétegeknek, igy a definidlt GATT (Generic
Attribute Profile) keretrendszernek sem. Ebbél fakaddan egy tOliink két ugrasra levo
modullal GATT specifikus iizenetek (pl. szolgaltatas-felderités, adatok lekérdezése és
irdsa, értesitések ¢€s jelzések bedllitasa) valtasara csak igen koriilményesen lehetlink

képesek.

Az NDN (Named Data Networking, korabban Content-Centric Networking)
koncepcio és architektura egy olyan 0j halozati paradigmat kdvet, mely bizonyos
értelemben szakit a hagyomanyos ,,parbeszéd” jellegli kommunikacids formaval (igy az
allomascimekkel és a hagyomanyos értelemben vett utvonalakkal) és a kiilonb6zd
tartalmak szétosztasara helyezi hangsulyt. Ennek megfeleléen az adatok keriilnek
cimzésre (a neviik alapjan) és nem az eszkdzok, igy az adatok elérése a felsobb rétegek

szamara sokkalta egyszeriibbé valik.

Dolgozatomban ezen megkdzelités egyes elemeinek felhasznalasaval egy olyan
szolgaltatas-kozvetitési eljarast vazolok fel, mely az egyes modulokban talalhat6 lokalis
GATT struktarakat képes - a halozat egészében - elosztott mddon kezelni, kiillondsebben
Osszetett Utvonal-valasztasi eljards alkalmazasa nélkiil, az egyes végpontok szamdara
»kvazi” transzparens moédon. Mindemellett a tesztelési és verifikacids célzattal
l1étrehozott kisérleti rendszer is bemutatdsra keriil, a megoldas valos kornyezetben vald

alkalmazasanak értékelésével egyetemben.



Abstract

The latest version (v4.1) of Bluetooth technology (adopted in 2013. december)
introduced the support of new topology formations to create multi-hop ad-hoc LE (Low
Energy) links. Though this kind of operation could be achieved with various methods
(i.e. Central and Peripheral fast-role-switching or using advertising events), these
approaches broke the Link Layer ,,continuity” of operation, that is the ,,connected”
piconets were not consistent. With the introduced combined-state Master/Slave
operation in Bluetooth LE Link Layer, this kind of inconsistency can be avoided.

Nevertheless the modifications were done in the Link Layer, the upper layers
(L2CAP, ATT, GATT) still lacks the functions, states and procedures (e.g. route-
discovery, signaling, packet formats, etc.) needed for interoperability of these layers
over multi-hop ad-hoc links. Because of this present methods for this kind of
communication nowadays make little use of the layers over L2CAP (Logical Link
Control and Adaptation Protocol), such as the defined GATT framework (e.g. service
discovery, characteristic read and write, notifications, etc.). As a result GATT specific
message exchange over more than one hop makes the existing protocols significantly
more complex.

The NDN (Named Data Network, previously known as Content-Centric
Networking) approach and architecture follows a new networking paradigm, in which
the focus is moved from converstational type of communications (such as host
addresses, and ,,links”), towards the content distribution. Because of this approach, the
contents are addressed using their names instead, thus the data available in the network
can be accessed in a more transparent way.

In this paper | propose a service mediation method, which was partially derived
from the NDN concept, the gives the ability to manage the local GATT structures of the
given devices in a distributed way, without complex routing schemes, quasi
transparently throughout the network. In addition an experimental system is introduced,
which was created for testing, verification and evaluation.



Bevezetés

A Bluetooth Low Energy (egyes terminologidkban Bluetooth Smart) technologia
gyokerei egészen 2006-ig nytlnak vissza, amikor is a Nokia Wibree néven bemutatott
egy kifejezetten alacsony fogyasztasra tervezett kommunikacios technologiat [1]. 2010
juniusaban a Bluetooth SIG (Special Interest Group) a technoldgia egy valamelyest
modositott valtozatat integraltan elérhetdvé tette a Bluetooth 4.0 szabvanyban, mely

ett6l fogva Bluetooth Low Energy megnevezés alatt él tovabb [2].

A technoldgia térnyerése az elsé években (tapasztalatom szerint) visszafogott
volt, noha az addig piacon levd Bluetooth modulok hardverein gyakorlatilag csak
minimalis mértékben kellett valtoztatni (azt is csak a fizikai rétegben, és csak akkor, ha
nem tamogatta a korabbi AMP kiterjesztést) a dual mode (hagyomanyos + LE)
mitkodés megvalositasahoz [2]. A technoldgia terjedésének a kulcsa az okostelefonok
altal nyujtott kompatibilitas volt. Az Apple Inc. késziilékei (iPhone 4S kiadasatol [3])
voltak az els6k 2011-ben, melyek ténylegesen tamogattak a teljes Bluetooth LE (BLE)
funkciokészletet egy nyilt API-n keresztiil, ami ujdonsag volt, hiszen a hagyoméanyos
Bluetooth technolégia kifinomult hasznalatdhoz az Mfi (Made-for-ixxx) programban
val6 részvételre volt sziikség, amelynek egyrészrdl pénziigyi vonzata volt, masrészrol

hardveres valtoztatast is igényelt az eredeti funkcionalitashoz képest [4].

Az Android mobil operécids rendszer tekintetében mar nem volt ilyen egyszerti
az 0j technologia timogatasanak integracidja. A 2013-as Google IO konferencian kertilt
hivatalosan beharangozasra [5], hogy az j Android verzi6é (4.3, API Level 18) mar
tamogatni fogja a Bluetooth LE-t, ami az operacios rendszer megjelenésével valoban
meg is valosult [6]. A csuszas feltételezhetden az 0j Bluetooth stackre vald attérésnek
volt koszonhetd, hiszen mig a 4.2-es verzio el6tt a nyilt forraskodu BlueZ (4.93-as
verzid) stackre hagyatkozott a rendszer (amelyben bar voltak BLE specifikus funkciok,
azok miikodése sajat tapasztalatombol fakaddan korantsem volt stabil) [7], addig ezen
verziotol kezdédden a Broadcomm BlueDroid stackjére tértek at [8]. Igy jelenleg a két
legnagyobb piaci részesedéssel bir6 mobil platform [7] immaron hivatalosan is

tamogatja a technoldgiat.

Tekintettel arra, hogy a Bluetooth LE technoldgia alapvetden kisebb adatok
atvitelére tervezték (jellegébdl fakaddan a szenzorhaldzatok és a hagyomanyos
adatatviteli halozatok mezsgyéjén helyezkedik el), a burst-jellegli (pl. fajlatvitel) vagy a
stream-jellegii (pl. hangatvitel) adatfolyamok csak szuboptimalis mddon vihetdk at vele,

igy ezen megoldasok terén nem tortént elérelépés.



Azonban sorra jellennek meg olyan kisebb késziilékek, amelyek a technologia
adottsagait (alacsony késleltetés, egyszerli robosztus eljarasok, gyors kapcsolatkiépités,
alacsony fogyasztas) haszndljak ki. Jelenleg szdmos gyarté kinal kiilonbozo
kulcstartokat (amiket megtalalhatunk az okostelefonunk segitségével) [10], fitness
késziilékeket (melyek a sportolas kozben monitorozzak a szivritmusunkat) [11], ,,0kos”
héméroket (amik értékeit szintén okostelefonnal olvashatjuk) [12], ,,okos” kardrakat
(amelyeken kiilonbozo értesitések jelenhetnek meg) [13] és még szamos egyéb olyan
eszkozt, melyek ezen kisebb adatok befogaddsara és/vagy kozlésére alkalmasak.
Emellett a technoldgia kifejezetten alkalmas beltéri helymeghatarozésra is, melyhez a
kiilonb6zé paramétereket (pl. adoteljesitmény, hirdetési periodicitds, stb.) szintén egy

okos késziilékrdl hangolhatjuk.

v@-“-“j —
Walw |

1. abra — Bluetooth LE ,,gadgetek” [10]

Mindemellett az 10T (Internet-of-Things) halozati paradigma [10] keretein beliil
az IETF (Internet Engineering Task Force) is kiemelt figyelmet fordit a technologiara,
hiszen mar 2011-ben megjelent az elsd draft, amely az [Pv6-alapi kommunikéciot
valdsitja meg Bluetooth LE linkek felett, és amelynek kidolgozéasa jelenleg is
folyamatban van [11].

A Bluetooth 4.1-es verziészamu szabvany megjelenésével a technologiaban 0j
topologidk keriiltek bevezetésre, melyeket a szabvany a hagyomanyos technologiabdl is
ismert ,,scatternet” (t6bb Osszekapcsolt piconet) névvel illet [12]. Azonban hasonldan a
hagyomanyos valtozathoz, a GATT funkciok multihop interoperabilitidsahoz sziikséges
alsobb rétegbeli funkcidk nem keriiltek bevezetésre, minek kovetkeztében a kordbban
felsorolt eszk6zok egyiittes kezelésének transzparens mivoltdhoz az eszk6zok

hatétavolsagan  beliil kell lennlink (ami tapasztalatom szerint beltérben
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hozzavetblegesen ~20m, NLOS terjedés esetén, irodai kornyezetben), ami
Osszességében erdsen korlatozza, valamint adott esetben el is lehetetleniti a Kiterjedtebb
rendszerek megvalositasat, igy egy olyan megoldés kidolgozasa, mely lehetdvé teszi a

tobbes ugrasos kommunikaciot, mindenképpen indokolt.

Noha a szabvany 2013 decemberében mar napvilagot latott [16], vajmi kevés
publikacio sziiletett eddig ezen képesség modellezésével és megvalosithatosagaval

kapcsolatban. igy megoldasom kidolgozasa soran ezekre nem is hagyatkozhattam.

Dolgozatom soran Osszefoglalo jelleggel bemutatasra keriil a technologia,
valamint egyetlen publikalt megoldas, amely a Bluetooth LE alapa multihop
kommunikacié megvalodsitasara eddig sziiletett (I. pont). Ezt kdvet6en kitérek az NDN
(Named Data Networking) megkozelités és architektira azon 1ényegesebb elemeire,
amelyek a megvalositas alapotletét adtak (11. pont). Az ismertetést kovetéen bemutatom
az altalam tervezett szolgaltatas mediacios szolgaltatast, mely ponton belill kitérek
annak el6nyeire és az alkalmazhatosag vizsgalatara is (I11. pont). Ezutan 6sszefoglalom
a kisérleti implementacié fontosabb mozzanatait, majd verifikdlom a megoldast a
kisérleti rendszer PoC (Proof-of-Concept) jellegli miikodésének értékelésével (IV.
pont). Mindezek utan kitérek a megoldas miikodésébdl és jellegébdl fakado olyan uj
lehetdségekre, melyek alkalmazasa megfontolando lehet mind a Bluetooth Low Energy,
mind egyaltalan a halozatok vilagaban (V. pont). Dolgozatomat végiil konkluzidémmal

zarom.



I. A Bluetooth Low Energy technologia attekintése

Az alabbi alpontokban Osszefoglald jelleggel bemutatasra keriil a Bluetooth
technologia Low Energy (LE) kiterjesztésének architektiraja, valamint azt kdvetden
kitérek néhany olyan (eddig publikalt, vagy trividlisan kovetkezd) lehetdségre,
amelynek kihasznalasaval megvaldsithato lehet a tobbes ugrasos kommunikécié ezen

technologidban.

1. Architektura

A Bluetooth LE stack rétegei alapvetden harom csoportra tagozddnak
(Application, Host és Controller), ugyanakkor ez csak egy lehetséges, inkabb informativ
leképezés, mintsem kovetelmény, hiszen szdmos SoC (System-0n-Chip) megoldas van
jelenleg a piacon (Texas Instruments, Cambridge Silicon Radio, Nordic
Semiconductors, stb.), melyek egyazon integralt aramkori lapkan valdsitjak meg az

Osszes réteget [17].

Apps

Generic Access Profile

Generic Attribute Profile

Attribute Protocol Host

Host Controller Interface

Link Layer
Controller

Physical Layer

2. abra — Bluetooth LE architectira [18]

Az alabbi pontokban ezen rétegek miitkodése kertil attekinto jelleggel bemutatasra.

1.1. Fizikai réteg (PHY)

Egy Bluetooth LE eszkoz a 2,4 GHz-es ISM savban miikodik. Mivel a savban
mas technologidk is megtalalhatok (WiFi, ZigBee), az esetleges interferencidkat és
atlapolodasokat egy adaptiv frekvenciaugratasi mechanizmussal (A-FHSS - Adaptive
Frequency Hopping Spread Spectrum) kertili el. Binaris frekvenciamodulaciot alkalmaz,

tipus szerint a GFSK-t (Gaussian Frequency Shift Keying), ami gyakorlatilag
9



megegyezik az egyszerii FSK-val. Annyi a kiilonbség, hogy az alapsavi binaris

oo

impulzusokat egy Gauss-sziirén vezetik at, ami a nagyfrekvencias komponenseket

kisz{iri és igy simabb (ugrasoktol mentes) jelalak keriilhet modulalasra [2].

3 Advertising Channels and 37 Data Channels

3. abra — Frekvenciasavok a Bluetooth LE technolégiaban [18]

Frequency LL
2402 1Kz
204 Mz

A technologia tobb  hozzaférési sémat alkalmaz, nevezetesen a
frekvenciaosztasos (FDMA) és az id6osztasos (TDMA) sémakat. 40 db fizikai csatornat
hatdroz meg a frekvenciatartomanyban a specifikdcié: 3 db hirdeté és 37 db
adatcsatornat, melyek vivoi egymastol 2 MHz-re helyezkednek el. A TDMA rendszer
hatdrozza meg azt, hogy melyik eszk6z melyik idopontban kiildhet csomagokat. A
fizikai csatornat ezen iddegységek osztjak részekre, melyeket a specifikacio ,,event”-
eknek nevez. (A kovetkezd oldalakon az esetlegesen nem egyértelmli forditasok
elkertilése végett a specifikacioban hasznalt angol szavakat fogom alkalmazni.) Kétféle
mevent”-et kiillonboztetiink meg: ,,Advertising event” és ,,Connection event”. Az
Advertising event-eket tipikusan hirdetésekre alkalmazzuk, mig a Connection event-eket
a megbizhato adatkiildésre [2].

Advertising Advertising Advertising
Event Event Event

T_advEvent o T _advEvent

advinterval -__: advinterval ._JI
i aa‘vDan advDE\fa;J
Advertising
State
enterad

4., abra — Advertising Event [17]

Példaképpen, tobb egymast kovetd ,,Advertising event” esetén az idobeni megkdtések a
kovetkezoképpen alakulnak [2]:

20ms < advinterval < 10,24s (tetszOlegesen allithatd)
10



Oms < advDelay < 10ms (pszeudorandom érték)

1.2. Link Layer (MAC)

A fizikai csatorna (PHY) felett a réteghierarchidban a fizikai kapcsolatok (MAC)
és tovabbi fels6bb szintli csatornak, valamint az ezekhez tartozo vezérld eljarasok
talalhatok. A hagyomdanyos technoldgidhoz hasonldan itt is egy mester (master)
egységhez tobb szolga (slave) egység tartozik, ugyanakkor alapvetd eltérés, hogy
immaron nem egyetlen frekvencia-ugratasi szekvencia szerint hangoljdk a (piconetben
részt vevo) slave egységek a masterrel szinkronban a frekvencidjukat, hanem minden
egyes slave-master kapcsolathoz kiilon fizikai csatorna, s igy ugrasi szekvencia tartozik,
melyet ugyanakkor tovabbra is a mester egység hataroz meg (mindemellett egy slave,

egység kérheti a szekvencia modositasat) [17].

Mindez Osszességében azt jelenti, hogy a maximum 8 ¢éI6 (7 slave + 1 master)
eszkozt megengedé TDM struktura immar a multé, hiszen a mester egység maga osztja

be az eszkozoket a rendelkezésre allo erdforrasok fliggvényében (akar 255-6t).

( :m‘«m"‘g‘
4 P_r_y_ﬂ“_'ﬁ"'“

£

LE Advertising
Physical Channel
LE Advertising .
Physical Chan™™ B e Adverising
&/ %

5. abra — Lehetséges topolégiak a Bluetooth LE halézatokban [17]

A fizikai csatornat egy vagy tobb aszinkron adatatvitelt tdmogatd logikai
csatorna adatanak atvitelére alkalmaz a rendszer. A fizikai csatorndk és kapcsolatok

kezelésére a Link Layer Protocol (LL) hivatott, melynek paraméterei és vezérlései a

11



felhasznalo6i adatokkal k6zos csatornan keriil atkiildésre. Azon eszkdzok, amelyek aktiv

szerepet toltenek be egy piconet-ben alapértelmezés szerint egy LE Asynchronous

Connection Logical transport (LE ACL) entitassal birnak. Az ezen allapotokhoz tartozo
jelzések atvitele egy ilyen LE ACL-en torténik [17].

N

I. Scanning |

.

|4 >

AN N

IAdvemsm Standby -q—b\ Initiating

" / H\‘T/ \ J
7N

—— Connection |

N4

6. abra — Link Layer allapotgép [17]

A Link Layer miikddése egy allapotgéppel irhatd le. Az egyes allapotokban a fizikai

kapcsolati réteg (Link Layer) a kovetkez6 feladatokat latja el:

Standby allapotban a Link Layer sem nem kiild, sem nem fogad csomagokat.
Advertising allapotban a Link Layer a hirdetési csatornakon kiild csomagokat,
illetve egyes esetekben ezeken a csatorndkon hallgatozik és valaszol is bizonyos
csomagokra. Advertising allapotban levé eszkozt Advertiser-nek is nevezi a
késdbbiekben a specifikacio.

Scanning allapotban a Link Layer a hirdetési csatorndkra hangolodva
hallgatozik az Advertiser-ek altal kiildott csomagok utan. A Scanning allapotban
levo eszk6zok a Scanner-ek.

Initiating allapotban a Link Layer Kkitiintetett eszkdzok csomagjai utan
hallgatézik a hirdetési csatornan, ¢és adott esetben ezekre a hirdetésekre
valaszolva kezdeményezi a kapcsolatok létrehozasat. Iniator-oknak is hivja a
késobbiekben a specifikacio az ebben az allapotban 1év eszkdzoket.
Connection allapotban egy eszkodz kétféle szerepet tolthet be: master vagy slave.
Akkor keriil a Link Layer ebbe az allapotba, ha van kiépiilt kapcsolata egy masik

eszkozzel.
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7. abra — A Kkapcsolatfelépités folyamata [2]

A Link Layerben mennek végbe a cimzéssel kapcsolatos mechanizmusok is.
Viltozas a hagyomanyos technologidhoz képest, hogy a cimzést immaron sokkal
szabadabban végezhetjiik. A Bluetooth LE-ben ugyanis bevezetésre keriiltek a random
¢és privat cimek, mig ez eldbbi egyszerli pszeudo-véletlen algoritmusokkal szabadon
generalhato, addig az utdbbi biztonsagi célokat szolgal. Nevezetesen, ha parositottuk
magunkat egy eszk6zhoz, tigy annak cimét teljesen elrejthetjilk masok eldl, hiszen a
stack véletlenszertien fogja adott idokozonként valtoztatni azt, és a csak a kozos titok
birtokdban lehetiink képesek olyan cimet eldallitani a kapcsolédas soran, melyre az

adott modul valaszolni fog [2].

1.3. Az L2CAP réteg
L data
!— A data
Upper [ data control
layer A
h 4
} Segmentation (Reassemb\y) -
23 =
3 g }Relransrnlssmn & Flow Control| e
L2CAP 25 — __ Manager
laver &' = (commands]
Yy ‘ Encapsulallom & Scheduling [« < >
; (PDUs) i
| Fragmentation (Recombination) | :
+ (fragments) i
lower 177777 A 1 i
layer L o __ - | ! <--P controls
(HCI) * v —P Data/packet flow|

8. abra — Az L2CAP réteg fobb feladatai [17]

A Link Layer f6l6tt helyezkedik el az L2CAP (Logical Link Control Adaptation
Protocol), amely csatorna alapti absztrakciot lat el a szolgaltatasok és alkalmazasok
szdmara. Ez az eljaras végzi el a szegmensek darabolasat és a darabok Osszedllitasat,
illetve a logikai csatorndk multiplexaldsat és az adatfolyam vezérlését a megosztott LE

ACL-en. A protokollnak van egy kitiintetett LE ACL-je, amin csak a protokoll-
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specifikus tizenetek keriilnek elkiildésre. A protokoll gyakorlatilag megegyezik a
korabbi Bluetooth eszk6zok altal hasznalttal, azonban annak csak egy részét hasznalja
az LE rendszer [2].

1.4. Az ATT és SMP protokollok

Az L2CAP folott helyezkednek el, egymas mellett az Attribute Protocol (ATT)
¢és a Security Manager Protocol (SMP). Amig az utobbi fix L2CAP csatornat hasznal a
biztonsagi szolgaltatasok nyujtasara (parositas, kulcskezelés, hash generalas stb.), addig
az Attribute Protocol feladata a kisebb méretli adatokkal valé kommunikécio
megvalositasa, illetéleg a mas eszk6zok képességeinek és szolgaltatasainak felderitése,

amelyek szintén egyetlen kotott L2ZCAP csatornan torténnek [2].

Az ATT a kdvetkez6 PDU (Protocol Data Unit) formatumot hatdrozza meg:

1 Octet Variable Length 12 Octets (when present)
- A _T A 'T’ A, -
N o T
Opcode Attribute Parameters i Authentication Signature |

9. abra — Attribute Protokoll PDU [17]

Az opcode mezd hatarozza meg, hogy milyen jellegii PDU-16] beszéliink. Ertéke
jelolhet kérést, valaszt, jelzést, értesitést vagy meger0sitést. Az Attribute Parameters
tartalmazza az opcode altal kijelolt mivelethez tartozd adatot (Attribute). Az

Athentication Signature mezd pedig opcionélisan hasznalhaté autentikacids célokra.
Egy Attribute-ot négy elem hataroz meg:

implementation

2 Octets 2or 16 Octets vanable length specific
A A A M
( Y Y Y )
Attribute Handle Attribute Type Attnbute Value Attribute Permissions

10. abra — Attribute-ok attributimai [17]

Az Attribute Handle egyfajta indexként szolgal, amely kijeloli az adott Attribute-ot a
belsé adatbazisban. Az Attribute Type egy UUID (Universally Unique ldentifier),
amelyet az Attribute megjeldlésére hasznal a rendszer. Az Attribute Value az az adat,
amelyet a Handle jelol ki és a Type jelol meg. Az Attribute Permissions hatarozza meg

az egyes miiveletekhez sziikséges jogosultsagokat a kitiintetett Attribute-ra nézve [2].
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Az Attribute-ok 1ényegére, illetve jelentésére a kovetkezo réteg, a GATT réteg kifejtése

soran dertiil fény.

1.5. A GATT (Generic Attribute Profile) keretrendszer

A Generic Attribute Profile (GATT) egy szolgaltatas

Application |<«———] Application keretrendszert definial, amely az Attribute Protocol-t
Ao |, | Atrbute alkalmazva lehetové teszi az egyes szolgaltatasok
PRI | RN A (Services)  felderitését, illetve az ezekhez a
T (! szolgaltatasokhoz tartozo adatok/tulajdonsagok
(Characteristics) olvasasat és irasat egy tavoli eszkdzon

11. sbra— A GATT (Peer). Alapvetéen arra talaltak ki, hogy egy olyan

alatti rétegek [17] alkalmazast vagy egy tovabbi profilt épithessiink ra,

melyben kliens és szerver kozti kommunikaciot valositunk meg [17].
A GATT-ot implementdl6 eszk6zok szamara a kovetkez6 szerepeket definialja a profil:

- Kliens: Ez az eszkoz kezdeményezi az egyes parancsokat és kéréseket, és
képes fogadni a valaszokat, az értesitések és jelzések mellett a szervertdl
- Szerver: A szerver fogadja a kéréseket és parancsokat, valamint valaszol

rajuk, tovabba értesitéseket és jelzéseket is kiild a kliens szamara

Ezek a szerepek azonban nincsenek eszkdzhoz kotve. Csak egy adott feladat soran toltik
be ezt a szerepet, a feladat elvégzésével azonban kilépnek beldle. Egy eszkoz kétféle

szerepet is bet6lthet egyidejiileg [2].

A GATT meghataroz egy olyan struktarat, amelyben a profil-specifikus adatokat
tarolja. Minden alapelem egy attributumot jellemez, tehat az attribitumok, amelyeket az
Attribute Protocol alkalmaz, tartalmazzak ezeket az adatokat. Az egyes alapelemeket a
nekik megfeleld definicioval kell leirni, amely a specifikacidban részletesen

dokumentalt. Az alkalmazott struktirat a kovetkez6 abra szemlélteti [2].
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12. abra — A GATT altal definialt struktira [2]

1.5.1. Service

Egy adatallomany és az azokhoz tartozé mikodési modok, amelyek egy adott
funkciot valositanak meg. Service-okat Service definition-nel definidlunk, amely
tartalmazhat egyéb kapcsolodo service-okat, kotelezd Characteristics-eket és opcionalis
Characteristics-eket. Osszesen kétféle service-ot kiilonboztetiink meg: primary és
secondary. EQy primary service jellemzi az adott profil (alkalmazas) alapvetd
szolgaltatasait, szerepelhet kapcsolodo service-ként is egy mésikban, de 6nmagéban is
miikodéképes. Ellenben a secondary service-ok csak akkor lehetnek hasznalatban, ha
valamilyen kontextusban szerepelnek (tehdt egy masik service-hoz kapcsolddnak),

egyéb esetben inaktivak [2].

1.5.2. Included Service:

Ezen mezdk segitségével hivatkozhatunk mas service-okra és kapcsolhatjuk

azokat a jelenlegihez [2].
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1.5.3. Characteristic:

Ez az elem szolgéltatja azt az aktudlis értéket, amely az adott szolgéltatdsban a
felsébb rétegek szamara (alkalmazas) nyujt informaciot. Azonban egy Characteristic-et
jellemez a formatuma ¢€s a tulajdonségai is, igy a definicionak a kovetkezd deklaracidkat

kell magaban foglalnia: Characteristic Declaration, Characteristic Value Declaration

[2].

1.5.4. Descriptor:

A deszkriptorok a hierarchia legals6é szintjén foglalnak helyet, segitségiikkel
olyan kiegészitd informaciokkal és funkciokkal lathatunk el Characteristic értékeket,
melyekkel azok hozzaférhetdsége, ,,viselkedése” (jelzések, értesitések), értelmezése és

felismerése konnyebbé tehetd [2].
A GATT éltal nyujtott legfontosabb szolgaltatasok:

Attribute Caching:

Az Attribute caching egy olyan optimalizacidos modszer, amely lehetévé teszi az
egyes attribitumok megjegyzését, igy ujrakapcsolodaskor nem Kkell Gjra lekérdezni az
Osszes sziikséges struktarat. A specifikacié értelmében, csak a Handle és a hozza tartozo
Characteristics értekeket kell cachelni. Az attributumokhoz tartozé handle-6k a

szerverben nem valtozhatnak (jelzés nélkiil) az id6 soran [2].

Amikor valami megvaltozik a szerver altal tamogatott service-okban, a szerver
jelzést kiild az Osszes kliensnek, amennyiben éppen nem tudja Oket elérni, akkor
megvarja, amig kapcsolodnak hozza és akkor kiild jelzést, ha megbizhatod kapcsolattal
rendelkeznek. Amennyiben nem megbizhato, akkor wjrakapcsolddaskor egy service

discovery-t kell végrehajtaniuk, amelynek folyamatara a késébbiekben ki is térek [2].

Jelzéskor a szerver egy Handle Value Indication-t kiild a klienseknek, melyben
kijeloli azokat a Handle-ket, amelyek mar nem aktudlisak vagy véltozott a tartalmuk. A
kliensek ekkor megjeldlik ezeket a handle-oket az attribute cache-iikben, és egészen
amig service discovery-t nem hajtottak végre, a felsébb rétegek nem férhetnek hozza
ezekhez az adatokhoz. A szerver a Handle Value Confirmation-t iizenet fogadasaval

tudja meg, hogy az adott kliens mar tud a valtozasokrol [2].

Miutan a kapcsolat kiépiilt és az autentikdcio (ha sziikséges) megtortént, az

egyes értékek egy egyszerli adatbazis lekérdezés jelleggel olvashatok (vagy irhatok) [2].

Primary Service Discovery:
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Ezt a procedurat akkor alkalmazzuk, amikor a szerveren talalhatdo primary
service-okat szeretnénk felderiteni. Miutan ezeket felderitettiik egyéb procedtrakat
alkalmazunk a service-okkal kapcsolatos egyéb informaciok felderitésére. Ha az Gsszes
primary service-t fel akarjuk deriteni, ugy ezen procedura hasznalatos [2].

Characteristic Discovery:

Az eljaras soran kiderithetjiik egy adott service-on beliil talalhaté6 Characteristic
tipusu adatokat. Lehetséges mind UUID-ra vald egyezés keresésére, mind egy adott

handle tartomanyban valo 6sszes ilyen deklaracio felderitésére [2].

Characteristic Value Read:

Egy Caharacteristic érték olvasasa tobbféleképpen megtorténhet. Amennyiben
csak az UUID-t tudjuk, agy az alapjan keriil az els6 egyezés értékének kiolvasasra,
amennyiben viszont tudjuk a pontos helyét a GATT adatbazisban, tgy a megfeleld
handle alapjan kiolvashatdé. Megjegyzendd, hogy mindkét esetben csak maximum
ATT_MTU-1 méreti értékeket olvashatunk, azonban lehetséges a hosszabb érté¢kek
olvasasa is egy Blob jellegli struktura hasznalataval, ekkor azonban tudnunk kell azt a
Handle tartomanyt, ami lefedi az adott értéket. Lehetséges tovabba tobb Characteristic

Value egyuttal valo olvasasara is [2].

Characteristic Value Write:

Ez az eljaras valositja meg az egyes Characteristic Value-k irasat a szerveren.
Ahogyan az olvasasnal, itt is tobbféleképpen jarhatunk el. frhatunk visszajelzés nélkiil
(egyszerli iras esetén visszajelzést kapunk a szerver feldl), lehetéségiink van alairt irasra
is, melyre alapvetéen akkor van sziikség, ha az ATT protokollt hordozo réteg nincs
titkositva, de megbizhato kapcsolattal rendelkezik a kliens a szerver irdnyaban. Ezen
feliil hossz Char. Value-kat is lehetdségiink van irni, az eldbbiekben ismertetett olvasas
funkcioval analdog modon. Mindezen feliil megbizhato irast is alkalmazhatunk, melynek
lényege, hogy az adatokat az ATT protokoll a vélaszokban feliilvizsgalja. Tovabba
alkalmazhat6 a funkcio6 tobb Characteristic egyuttal valo irasara is (szintén az olvaséssal

analog modon) [2].

Characteristic Value Notification:

Ez a funkci6 lehetdséget ad arra, hogy értesithessiik a klienseket egyes
Characteristic Value-k értékérdl és nem varunk visszajelzést arrol, hogy a kliens ezt
tudomasul vette-e. Ami felfoghat6 egy best-effort jellegli adatkiildésként is [2].

Characteristic Value Indication:

18



Indication esetén ugyanaz torténik, mint Notification esetén, azonban
visszajelzést is varunk a kliens fel6l. Ami az el6z0 analdgia mentén megbizhatd
adatkiildésre ad lehetdséget [2].

1.6. A GAP (Generic Access Profile) réteg

A Generic Access Profile definidlja azokat az altalanos procedurdkat, amelyek
alkalmazéséaval az egyes Bluetooth LE eszk6zok felderithetdk, tovabba szabdlyozza a
kapcsolatok  kezelésének aspektusait, illetdleg az egyes biztonsagi szintek
alkalmazasanak modszereit. Az egyes eszkozok egyiittmiikodéséhez a profilban
kotelezévé tett (mandated) 1épések és azok formai megkotései minden eszkozre
egyarant vonatkoznak. Az opcionalisnak megjelolt procedirak azonban természetesen
nem [2].

Egy eszkoz a kovetkezé GAP szerepeket toltheti be (parhuzamosan akar tobbet is) [2]:

- Broadcaster

- Observer

- Peripheral

- Central

1.6.1. Broadcaster
Egy, a Broadcaster szerepben miikodd eszkéz Advertising event-eket kiild, a

kovetkez6 Link Layer-beli eléirasok szerint [2]:

Link Layer-beli allapot: Advertising

1.6.2. Observer

Observer szerepben egy eszkdz az Advertising event-ek utan hallgatozik, a

hirdetési fizikai csatornakon a kovetkez6 Link Layer-beli eldirasok szerint [2]:
Link Layer allapot: Scanner

A Scanning soran a Scanner a hirdetési csatornakon hallgatézik a scanWindow
altal kijelolt iddintervallumban. A scanlnterval pedig azt mondja meg, hogy két
scanWindow kezdete k6zo6tt mennyi id6 teljen el. A scanWindow értéke kisebb, vagy
egyenld 10,24 masodperccel. A scanlnterval pedig értelemszerlien legaldbb annyi, mint
a scanWindow értéke. Miutan a scanWindow altal kijelolt id6 letelt, a kovetkezd ablak a

soron kovetkez6 hirdetési csatornan kezdodik [2].
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1.6.3. Peripheral

Barmely olyan eszkoz, amely elfogadja egy LE fizikai kapcsolat 1étrehozasat,
Peripheral szerepet tolt be. Egy ilyen eszkoz a Link Layer Connection allapotaban
Slave szerepet fog betolteni. Ez a szerep tobb allapotot is felolel a Link Layerben,
ugyanis Advertising allapotbdl indul, és egy CONNECT REQ hatasara a Connection
allapotbeli Slave szerepbe megy at [2].

1.6.4. Central

Olyan eszk6zok, amelyek tamogatjak ezt a szerepet, kezdeményezhetik egy LE
fizikai kapcsolat 1étrejottét. Az ilyen eszkozok a Link Layer Connection allapotaban
Master szerepet fognak betolteni [2].

Az ¢l6z6hoz hasonldan ez a szerep is tobb allapotot érint a Link Layer-ben.
Initiating allapotbol indul, majd egy Connectable Advertising event hatasara
CONNECT_REQ PDU-t kiild az Advertiser allapotban levé Peripheral eszk6znek, ezt
kovetve az Initiating allapotbol a Connection allapotba 1ép [2].

A Central szerepben levd eszkdzok egyben a felderitési procedurdkat is
tamogatjak. Ellentétben a korabbi Bluetooth verzidkkal, ahol egy ilyen folyamat akar 4-
5 masodpercet (tobb eszkdz esetén még tobbet) IS igénybevett, a felderités és

kapcsolodas itt igen egyszerii (elméletben akar 200-300ms is elég lehet) [2].

1.7. Alkalmazasi réteg

A réteghierarchia legfelsébb szintjén maga az alkalmazas taldlhatd, amely
meghatarozza azokat a funkciokat (features), amelyeket a Bluetooth technologia
segitségével végziink el. Ebbe a rétegbe tartoznak azok a Bluetooth SIG altal
eloredefinialt profilok is, amelyeket sok esetben a technoldgiat elérhetévé tevé SoC-ok

mar implementaltan tartalmaznak (pl. Proximity Profile) [2].
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2. Megoldasok a tobbes ugrasos BLE kommunikaciora

Az alabbi pontokban olyan vélt és valés megoldasokat ismertetek 6sszefoglald
jelleggel, melyek a Bluetooth Low Energy scatternet formacioinak kiépitését, és az azon
valo kommunikaciot teszik lehetové. A technologia jellegébdl fakadoéan csak két
megkozelitést alkalmazhatunk erre a célra. Az egyik az, hogy az alkalmazasi rétegben
definidlunk kiilonb6zé metddusokat, melyek az alsobb szintek funkcidinak
végrehajtasaval megvalositjak a kivant miikodést. A masik megkozelités, hogy az
alsobb rétegek milkddését modositjuk a scatternetek-en kialakithatd linkek
absztrakciojaval ugy, hogy a felsébb rétegek szamara ezen kapcsolatok transzparens

modon mitkddjenek.

2.1. Multihop kommunikacios GATT szolgaltatas

2013 novemberében a Finnorszagban taldlhatdo Oulu-1 egyetem kutatdi egy olyan
megoldassal alltak eld, mely egy definialt GATT szolgaltatas segitségével valositotta

meg a multihop kommunikaciot [19].

Characteristic|Permissions| Size, Description
bytes
route_entry Write 14 | Used to transfer data about the routes.

Includes address of the target node,
address of the next-hop node and the
total number of hops to the target node.

own_addr Read 6 Address of this node.

dst addr |Write&Read| 6 |Address of the final target device for the
block of data.

data Write =20) Part of data to be sent to dst addr.

13. abra — A definialt multihop kommunikaciés GATT szolgaltatas szerkezete [19]

Az ad-hoc multihop kommunikacionak altalanossagban véve alapvetéen két
fontosabb részét kiilonboztethetjilk meg. Az els6 a lehetséges utvonal(ak) felderitése a
céleszk6z iranyaba, a masik az utvonal kivalasztasa, és az azon valé kommunikécid

biztositasa.
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Connection is closed.

14. abra — Az utvonal felderitése és a kommunikacio folyamata [19]

Az utvonal felderitését minden esetben azon fél kezdeményezi, amelyiknek
kozlend6je van (azaz ,,on-demand” jellegii ad-hoc routing eljarast valdsitottak meg a
szerz0k). Az emlitett fél a hirdetményeken keresztiil kozli szérdsos jelleggel minden
kornyez6 eszkozzel a céleszkoz cimét. Azon eszkozok, melyek vették eme hirdetményt,
szintén ugyanezt a folyamatot hajtjak végre, igy a keresés az egész haldzatban szorasos

jelleggel hajtodik végre.

Amint egy eszkoz ,,magara ismer” a hirdetményekben, kapcsolatot létesit a
hirdetmény forrasaval, amely eszkdz hasonloan tesz a korabbi hirdetmény forrasaval, €s
igy tovabb, egészen a keresés forrasdig. Ennek eredményeképpen mar rendelkezésre is

all egy olyan multihop Utvonal, melyen az adatok atvihetok.

Megjegyzendd, hogy bar a megoldas az altalam eddig leirtaknal valamelyest
kifinomultabb, mégis annak jellegébdl fakadéan a halozatot részleges ismeretét
(végpontok) mindenképpen igényli (ami az 0j eszk6zok rendszerbe vald integralasat
valamelyest nehezebbé teszik). Ezen a felil a GATT procedurdk (pl. szolgaltatas
felderités egy ,.tavoli” eszkozon) csak igen koriilményesen valosithatok meg. Ennek
legfébb oka a Bluetooth Low Energy IC-k gyartdinak jelenlegi alkalmazasfejlesztési
szemlélete, miszerint a BLE stack, bar ingyenesen elérheté a megfeleld API-n keresztiil
a SoC (System-on-a-Chip) rendszereken, azok bels6 fliggvényei és strukturai (melyek a
csomagok 0Osszedllitdsdhoz ¢és értelmezéséhez sziikségesek) részben, vagy teljes
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egésziikben rejtve maradnak az alkalmazasfejleszték elétt [20] [21]. gy, amennyiben
ténylegesen teljes GATT (vagy azzal kozel azonos) funkcidohalmazt szeretnénk ilyen
jellegli multihop linkeken elérhetévé tenni, Gigy gyakorlatilag egy kisebb BLE stack
ujrairasara kényszeriiliink. Csak akkor valdsithatjuk meg ezen szolgéltatasokat, ha nyilt

vagy sajat fejlesztésii BLE stacket alkalmazunk [22].

Mindez Osszességében azt eredményezi, hogy a megoldas csak egy adott
szolgaltatdshalmaz kontextusaban értelmezhetd (kiegészitd szolgaltatasként, olyan
esetekben, amikor a gyartonak kifejezett igénye van erre és az adott rendszer telepitését
tdmogatja egy kiilon folyamat, mely a végpontok cimeit kezeli), igy korantsem

tekinthetd altalanos, valamint transzparens megoldasnak.

2.2. Scatternet linkek bevezetése az alsébb rétegekben

Béar a szabvanyban semmilyen megjegyzés nem utal az alpont cimében
emlitettek irdnyaba (s6t a hagyomanyos Bluetooth technologidban a scatternet topologia
kozel 10 éve tamogatott, mégsem keriiltek szabvanyositasra a multihop linkek [2]),
mégis egy amolyan ,,gondolatkisérlet” erejéig tegylik fel, hogy mégis bevezetésre
kertilnének ilyen kapcsolatok az L2CAP és Link Layer (MAC) rétegekben.

Ekkor, bar nem szabadulunk a végpont ismeretének peremfeltételétdl, a stack
MAC rétege képes lehet végrehajtani a sziikséges procedurdkat, valamint az L2CAP
szamara biztositani egy olyan ,.handle” objektumot, amelyen keresztiil elérhetjiik a
tavoli eszkozt. Ekkor az egyes GATT specifikus funkciok az Attribute Protocol

segitségével transzparens modon végrehajthatok a felsébb rétegekbdl.

A kérdés ekkor azonban az, hogy milyen ad-hoc routing eljarasokat (on-demand,
tabla-alapt, stb.) alkalmaznak ezen rétegek, az milyen alkalmazés-specifikus igények
esetén lehet az optimalis, valamint, hogy érdemes-e egyaltalan ekkora overheadet a
stack-be agyazni? A masik lehet6ség ebbdl a szempontbol nézve, hogy az alkalmazasi
rétegre bizzdk ezen lehetdség megvalositasat, és nem definidlnak semmilyen eljarast
erre a feladatra, csak a sziikséges MAC rétegbeli funkcidkat biztositjdk az
alkalmazéshoz, elkeriilvén ezzel a stack ,.felesleges” divergalodasat. Feltehetden ezért
nem kerliltek a szabvany szintjén kidolgozasra ezen megoldasok a hagyomanyos
Bluetooth technoldgia funkcidhalmaziban, valamint ebbdl kifolyolag feltehetden a
Bluetooth LE-ben sem fog ebbe az iranyba evolvalddni a specifikacio (ugyanakkor ez

természetesen nem zarhato ki).
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II. Named Data Networking

A Named Data Networking (NDN) egy olyan Future Internet architektura,
melynek gyokerei egészen 2006-ig nytlnak vissza, amikor is Van Jacobson a Google
Tech Talk rendezvényén elGszor ismertette az CCN (Content Centric Networking)
alapkoncepciojat [23]. Az eldadas soran kiemelésre keriilt a jelenlegi TCP/IP-alapu
hoszt-centrikus architektura korlatozottsaga egy olyan haldzatban, melyet alapvetéen
informaciodterjesztésre és -elérésre hasznalunk, emellett bemutatasra keriilt az CCN
adatcentrikus architektirdja, mely mar a tervezéskor sem a jelenleg is zOmében
alkalmazott ,,parbeszédjellegii” kommunikaciot (ahol a haldzat legfobb feladata a két
végpont kozotti kapcesolat biztositasa), s igy az adatok helyét vette alapul, hanem
magukra az adatokra helyezte a hangsulyt.

2007-ben a PARC (Palo Alto Research Center) CCN (Content Centric Network)
elnevezéssel inditotta Gtjara azon projektet, melynek célja a fentebb leirt koncepcid
(akkori formajaban inkabb csak otlet) kidolgozasa és implementalasa volt. 2009-ben

meg is jelent az els6 publikus specifikacio és open-source implementacio [24].

2010-ben az Egyesiilt Allamokban az NSF (National Science Foundation)
finanszirozta a NDN (Named Data Networking) projektet, mely azodta is folyamatban
van [25]. Mindek6zben 2011 kornyékén (az elsé ,,toborzo” eléadas ekkorra datalodik
[26]) az IRTF (Internet Research Task Group) is kiemelt figyelmet forditott a
koncepciora minek soran megalapitotta az ICN RG-t (Information-Centric Network
Research Group), mely szintén ezen architektira kidolgozasan munkalkodik [27].
Megjegyzendd, hogy az emlitett meghatarozé projekteken kiviil tobb eurdpai kutatasi és

fejlesztési tevékenység is indult [25].

Lathat6, hogy bar az elnevezés korantsem sztenderdizalt (NDN, ICN, CCN),
mégis mind ugyanazon koncepciot jeloli. Mindez természetesen azt is magaban
hordozza, hogy nincs jelenleg végleges, avagy szabvanyos NDN halozat, specifikacio,

vagy architektura, a kutatasok jelenleg is toretleniil folynak.

A kovetkezé alpontokban elébb ismertetem a végletekig leegyszeriisitett
koncepciot, majd bemutatom az eddig kidolgozott architektarat, mely ezt megvalositja,

végiil roviden targyalom a megkozelités jelenlegi korlatait és fobb kihivasait.
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1. Alapkoncepcio

A koncepcid lényege (ahogyan az mar kordbban is emlitésre kertilt), hogy az
egyes allomasok helyett magukat, a szamunkra érdekes adatokat nevezziikk meg egy
alkalmas URI (Uniform Resource Identifier, pl.: .../wikipedia/ndn/architecture/)
segitségével. Ezen neveket egy adott csomagba agyazva elkiildjiik a halézat fel¢, amely

a név alapjan iranyitott keresést/felderitést végezve visszatér magaval az adattal [28].

A megoldas, bar elsé ranézésre igencsak hasonlit a DNS (Domain Name
System) alapfunkcidjara, annal azonban sokkalta tobb, hiszen nem allomascimet kapunk
vissza, amelyen Gjra probalkozhatunk, hanem magat az adatot. Az alapelv inkabb
analog egy (ha az internetet vesszilk alapul, akkor igen nagyméretli) elosztott
adatbazisban val6 kereséssel, avagy lekérdezéssel, melyben érvényesiil azon elv, hogy
nem kell feltétleniil tudnunk, hogy az adat igazabdl melyik eszk6zon (virtudlis vagy

valds) talalhato.
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amail WWW phone \ | browser chat
SMTP HTTP RTP.. /| | File Stream
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, 4 ! o : M !
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) packets ¥ J/ chunks
/" ethemet PPP \\ ! Individual links 4 Strategy
i .
{ CEMA sawnc sonel i i { 1P UDP P2P BCast .
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15. abra — Az IP homokéra modell és az NDN architektira viszonya [28]

Bar az alkalmazasi szintbdl szemlélve ez nem sokban kiilonbozik a jelenlegi
rutintél, a kiillonbség az, hogy mindez az OSI (Open Systems Interconnection) és NGN
(New Generation Network) modellek halozati szintjén is pontosan ugyanigy torténik,
ami Osszességében nagymértékben leegyszeriisiti a halozati alkalmazasok fejlesztését és
mitkodését, hiszen a legtobb esetben a koztes rétegek (melyek részben vagy egészben az
IP ,,csatornajellegének™ kovetkeztében sziilettek) funkcionalitdsira immaron nem lesz

sziikseég.
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2. Architektara

Az architektira mindosszesen két csomagtipust kiilonboztet meg. Az elsdé az
»Interest” csomag, mely az érdeklddésiink targyanak (az URI-val jelolt adat) kifejezését
teszi lehetdvé, a masik a ,,Data” csomag, amely egyfajta ,,visszatérési értékként” magat

az adatot hordozza [28].

Interest packet Data packet

# Content Name $ Content Name

(order preference, publisher filter, scope, ...) (digest algorithm, witness, ...)

#
. )
Signed Info $
)

Nonce

é Selector é $ Signature

(publisher ID, key locator, stale time, ...)

$ Data

16. abra — Interest és Data csomagok tartalma [28]

Az egyes csomagokkal torténd kiilonboz6 haldzati operaciokat az NDN Node-ok

"or

végzik, amelyek sematikus felépitését a kdvetkezo abra szemlélteti.
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17. abra — Egy NDN Node felépitése [28]
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2.1. Csomagtovabbitas

A kommunikaciot az NDN haldzatokban minden esetben az adat irant érdekl6do
fél kezdeményezi egy alkalmas Interest csomag Osszeallitdsaval (alapfeltétel jelen
esetben az adat nevének ismerete — és hierarchikus szerkezete -, melyet a Content Name

mezobe irunk be), majd elkiildésével egy NDN node irdnyaba.

Interest Content X Pending Interest FIB
Store Table [PIT) :fD rward

! 1
' Data 4 |
: add mcommg :
: interface drop or !
|
: NACK !
Downstream Upstream
_______________________________ |
E forward v (Pending Interest] | Data
: cache | Table (PIT) |
3 |
E Content lx :
! Store discard Data |
X lookup miss v lookup hit

18. abra — A csomagok tovabbitasanak folyamata [29]

Az NDN node eldszor felderiti a Content-Store tartalméat, €s amennyiben teljes
egyezest talal, ugy visszakiildi a tartalmat egy Data csomag formajaban. Amennyiben
nem talalt, feljegyzi a bejovo Interest csomag interfészét és az adat nevének adott részét
(ha talal egyezést, akkor csak feljegyez egy Gijabb interfészt, a mar aktualis név mellé) a
PIT-be (Pending Interest Table). Ezt kovetéen a FIB (Forward Information Base)
bejegyzései alapjan a ,,Longest Matching Rule” elvet kdvetve tovabbitja egy alkalmas
interfészen a keresztiil ugyanazt az Interest csomagot, vagy amennyiben nem talalt
egyezést eldobja. (megj.: amennyiben nem talal egyezést, Gigy alkalmazhaté lehet a
,»Split-horizon” elv mentén torténd szoérasos tovabbitas, vagy egy default Gtvonalat is
megadhatnank).

Amennyiben adatcsomag érkezik, és van egyezésiink a név tekintetében a PIT
bejegyzései kozott, ugy beirjuk a Content Store-ba, és tovabbitjuk a korabban

feljegyzett Interest csomag bejovo interfészén az adatot. A Data csomag kikiildését
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kovetden toroljiik a bejegyzést a PIT tablabol (valamint adott esetben frissitjiik a FIB

tartalmat az 4j prefiummal).

Lathatéan ezen igen egyszerli miikodéssel tobbes ugrasos csomagtovabbitast
tettlink lehetdvé, barmilyen a halézatra vonatkoz6 informacido nélkiilozésével.
Mindemellett szamos olyan probléma alapjat sikeriilt megsziintetniink, melyek az IP
csatorna-alapu megkozelitésébodl fakadnak. Ilyen példaul a broadcast €s multicast
csomagtovabbitas, melynek tényleges megvalodsitasa jelenleg is kihivas az IPv6-alapa
halézatok vilagaban. Jelen esetben, ha ugyanarra az adatra érkezik tobb érdeklddés, és
mar ¢l egy érdeklddés PIT-ben, igy nem keriil az Interest tovabbitasra (csak a Data). Ez
a folyamat tekinthetd egyfajta feliratkozasnak is egy adatra, mely a modszer jellegébol
fakaddan implicit moédon tdmogatott. Inverz logikat kovetve a hagyomanyos értelemben

vett DoS tamadasok is értelmét veszitik [30].

Onmagaban a ,,split-horizon” elv mentén tdrténé tovabbitds nem garantalja a
hurkok kialakulasanak elkeriilését. Erre szolgal az Interest csomagban a Nonce mezd,
mely egy 4 bajt hossza véletlen szam, és melyet minden esetben az adat irant érdekl6d6
fél general. Ezzel azonosithatok a mar feldolgozott Interestek, igy eldobhatok a hurokba
keriilt csomagok. (Megj.: ugyanakkor egy visszajutd csomag egyben informaciot is
szolgéltat egy alternativ Utvonal jelenlétérdl, mely tipikusan linkhiba esetén jo
szolgalatot tesz, sOt egyben lehetdséget teremt a hosszabb tutvonalak kisziirésére is
egyszeril csomagszamlalo statisztikaval.) Mindemellett a jelenleg is alkalmazott routing
protokollok (RIP, OSPF, IS-IS, BGP, stb.) tobbé-kevésbé minimalis valtoztatasokkal
képesek lehetnek NDN alapti halézatokban operalni (az IP cimek prefixumai helyett
nevekét hasznaljuk) [28].

Tovabbi igen fontos kovetkezménye a megoldasnak, hogy egy célba érkezd
Interest, és az arra valaszképpen érkezd Data csomag ugyanazon az utvonalon
kozlekedik a haldzat egészében, ami alapjaban tér el az [P-alapti megoldasoktol, hiszen
ott ez kozel sem garantalhato. Ennek €s a Content Store jelenlétének eredményeképpen
maga az adatsik is intelligenciaval vértezhetd fel, aminek kdvetkeztében akar
csomag/adat szinten is kiilonb6z0 procedurakat alkalmazhatunk (pl. terheléselosztas,

torlodasvezérlés, linkhiba detektalas, stb.).
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2.2. Adatkozpontu biztonsag

Az NDN halézatokban az adatcsomagok digitalis aldirdsa kotelezd (erre
szolgalnak a Signature és a Signed Info mezd). A Signature mez6 egyben ellendrzi is a
csomag integritasat és validalja, hogy tényleg az adat és az elérési ut keriilt vele
alairasra. Mivel a publikus kulcs alapjan torténik a validacio, ezért a halézat 6nmaga is
ellendrizheti az adatok hitelességét, igy kizarhatja a nem hiteles csomagokat a
halozatbol (célszertien nem minden NDN node teszi ezt meg minden csomaggal).
Fontos megjegyezni, hogy nincs sziikség a kulcsok megjegyzésére a halozat vagy a
végpont altal, hiszen az Interest csomagok Selector mezejében, valamint a Data
csomagok Signature mezejében a Keyselector bejegyzés éppen az adat forrasanak
publikus kulcsat azonositja [31], igy azt egy ujabb Interest segitségével barmikor
lekérhetjiik [32].

/parc.com/george/videos/Widgeth . mpg/v3/s20/0x3fdec96a4. ..

signed
checksum
0x1b048347 key 7

parc.com/george/desktop public key‘

- »
_V_

Signed by |parc.com/george,

L - r |
Signed by parc com)

19. abra — Hierarchikus ,,alairasfak” [32]

Az alairdsok ezen feliil hierarchikusan szervezhetdk, hiszen magat a kulcsot
hordozé adatcsomagot is alairhatja valaki mas, és igy tovabb, ami lehetdvé teszi a
megbizhatdsag csatolasat (ha A-ban megbiztam és B eleme A-nak, akkor B-ben is
megbizhatok), s igy elkeriilheté a felesleges vizsgalatok Osszessége. Az eddigiekhez
hasonl6 elvet kovetve a csomagok, valamint a nevek parcidlis titkositasa is
megvalosithatd, a kulcsok pedig eloszthatok a halézatban az eddig ismert eljarasok
segitségével (PKI, Diffie-Hellmann, stb.) [32].

Mindezen feliil az 4llomésnevek hidnydban az Interest forrdsa gyakorlatilag
semmilyen médon nem azonosithatd, azaz tokéletesen anonim modon torténik az
adatokhoz valo hozzaférés (aminek akad szdmos eldnye €s hatranya is, melyekre most

terjedelmi okokbol fakaddan nem térek ki).
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3. Kihivasok

Bar az NDN O6nmagéaban szamos problémara megoldast jelenthet, j6 néhany
kihivéssal is szolgdl a kutatok szdmara. Az elsé és egyben legfontosabb a ,,.Longest
Matching Rule” alkalmazésa egy olyan névtéren, mely jellegébdl fakaddan elméletileg
végtelen. Ezen feliil a publikusan elérhetd adatoknak egyértelmli nevekkel kell birniuk,
ami a névteret tovabb noveli (ugyanakkor elviekben csokkenti a duplikalt
adatmennyiséget, hiszen ezen architektiira mentén egyszeriibb hivatkozni az adatokra,

mint duplikaltan tarolni). Ez a rendszer skalazhatosagat er6sen korlatozza.

Tovabbi fontos probléma a skalazhatosag tekintetében a Content Store-ok és a
cache-ing kérdéskore, mely (azon feliil, hogy jogi aggalyokat vet fel) a jovobeni NDN
node-ok (jelenleg routerek) tarhellyel vald bovitését vetiti elére, aminek mérete,
elosztottsdga €és optimdlis kihasznaldsdnak biztositdsa jelenleg is erdsen kutatott teriilet,

ami szoros kapcsolatban all a ,,forwarding strategy” kérdéskorével [28].

Mindezen feliil azon megoldasok, melyek az IP-alapti és az aramkorkapcsolt
halézatokban viszonylag egyszeriien megvalosithatok (hang és/vagy video streamek),
azok jelen esetben jol definidlt ¢és determinisztikus névgeneraciot (pl.:
/adat/formatum/id6szelet) igényelnek a forrastol. Ehhez szorosan kapcsolédod probléma
a kiilonb6zé QoS (Quality of Service) szintek biztositasa a halézatban, ami szintén
kutatott teriilet jelenleg [28].

Lathatd tehat, hogy bar az NDN architektira szamos szempontbdl tekinthetd
eldrelépésnek, annak szabvanyszinten valod kidolgozasa gy, hogy altalanos jelleggel

alkalmazhat6 legyen, kozel sem trivialis feladat.
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II1. Szolgaltatas mediacio

Jelen pontban bemutatdsra keriill az altalam tervezett megoldas a GATT
struktarak és szolgaltatdsok multihop Bluetooth LE hdlozatokban vald kezelésére. Az
elsé pontban ismertetem azt a nézépontot, ahonnan szemlélve a Bluetooth Low Energy
technologiat, az NDN koncepcié alkalmazdsdnak lehetdsége igen jol lathato. Azt
kovetden ismertetem magat a tervezett GATT szolgéltatast, melyben kitérek az atiiltetett
NDN architektura-elemekre, ismertetem az ahhoz tartozd kiilonb6zo eljarasokat,

valamint végiil kitérek a megoldés skalazhatdsagara és a biztonsag kérdésére is.

Megjegyzendd, hogy a megoldas korantsem tekinthetd teljesnek, sokkal inkabb
,Proof of Concept” jellegii, melyben csak a kritikusabb funkciok kertiltek kidolgozasra.
Ugyanakkor lathaté lesz a késobbiekben, hogy a jelenlegi megoldas megfelelé pontokon

val6 kisebb bdvitéseivel az kozel teljessé tehetd.
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1. GATT struktiurak osszessége, mint elosztott adatbazis

Az elosztott adatbazisok létrehozasa és kezelése kozel sem trivialis feladat,
hiszen szamos megkdzelités és architektara l1étezik, amelyekkel megvaldsithato lehet a
partikularis adatbazisok logikai Osszeflizése €és az egységes nézet létrehozasa, mellyel
elfedhetjiik az elosztottsagot, ezzel egyszeriibbé téve a lekérdezések és tranzakcidk
mikéntjét (vegylk észre, hogy alapvetden az egyik fo cél itt is az adatok a tarolas

helyétol valo fiiggetlenitése a felsobb rétegek szamara, csak gy, mint az NDN

haldézatokban) [33].
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20. abra — Mediator/Wrapper architektira [33]

Meglévo adatbazisok Osszeflizésére és kezelésére az egyik leggyakrabban
hasznalt megvaldsitasi modell a mediator/wrapper architektara. Ezen architekturdban a
»wrapper” modulok olyan adapterfunkcidkat (az  adatbazisok esetleges
heterogenitasabol fakadoan) latnak el, amelyek segitségével a ,,mediator” modulok az
egyes illesztett adatbazisok és a felhasznald kozotti interakciot egyetlen, jol definidlt
interfészen keresztiil megvalosithatja (szamos esetben csak forditojelleggel vannak jelen
a rendszerben, és a tényleges tranzakciokat maguk a wrapperek végzik). A mediatorok
ezen felill hierarchikusan, vagy szovevényesen is szervezhetdk (fliggden az alkalmazas
igényeitol) [33].
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GATT Structure on Node 1 GATT Structure on Node 2

Servicel Servicel
Characteristic 1 Characteristic 1
Descriptor Descriptort
Descriptor2 Descriptor2
Ch.éracteristicz C h-:.a-racteristicz

GATT Structure on Node 3

Servicel
Characteristic 1
Descriptor
Descriptor2

GATT Structure on Node 4

Characteristic2 Servicel

Characteristic 1
Descriptari
Descriptor2

C h';'a-ra cteristic2

Node 4

21. abra — kisebb GATT adatbazisok az egyes Bluetooth LE node-okon

Amennyiben feltessziik, hogy tekinthetiink a Bluetooth LE eszkdzok
Osszességére ugy, mint egy elosztott adatbazisra, és a kiilonb6zd Characteristic
értékekre Ugy, mint magukra az adatokra, akkor egy tetszdleges bonyolultsdgi és
kiterjedésti Bluetooth LE halozatban a GATT specifikus funkciok (irds, olvasas,
notifikacid, stb.) végrehajtasa 0sszességében nem jelent mast, mint ugyanezen funkciok

végrehajtasa egy elosztott adatbazisban.

Ugyanakkor mindehhez sziikségiink van egy olyan nézetre, melyben lathatjuk,
hogy milyen szolgaltatasok, €s azokon beliil is milyen Characteristic és Descriptor
értekek csatolodnak (ezen feliil azt sem art tudni, hogy melyik eszk6zon talalhatok, am
jelen esetben ez egyaltalan nem kritérium). Tekintettel arra, hogy a GATT keretrendszer
igen gondosan specifikalja a kiilonb6z6 szolgaltatasok formatumait, igy az adatbazisok
homogenitasabol fakadoéan a ,,wrapper” modulokra nincs is sziikség. Mindennek
megfeleléen csak olyan mediator eszk6zok (vagy atvitt értelemben szolgaltatasok)
jelenléte sziikséges, melyek képesek az egyes lekérdezéseinket egyértelmiien kezelni, és
ezek alapjan az éaltalunk kivant nézetet kialakitani. Ezt valdsitja meg a kovetkezd

pontban taglalt ,,szolgaltatas mediacios szolgaltatas”.
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2. Szolgaltatas mediacios szolgaltatas (SMS)

Az altalam tervezett szolgaltatasban nézetek kialakitasat minden esetben egy
Initiator eszkdz kezdeményezi, egy alkalmas karakterldnc (a kovetkezd alpontban
részletesebben kifejtem) Osszeallitasaval, melynek értelmezése kozel azonos az NDN
architektaraban az adatok neveivel. Ezen feliil a szolgaltatds egyes paraméterei (QoS,
Timeout, Nonce) is beallitandok az Initiator eszkoz altal, a karakterlanc atkiildését

megeldzden.

A karakterlanc elemzésével €s tovabbitasaval a medidtorok hozzacsatoljak az
altaluk latott eszkozok szolgaltatdsait a magukéhoz (ebbdl kovetkezéen nem kell
kitiintetett medidciés céleszkoznek lennie a mediatornak, lehet egy egyszerli
hémérséklet szenzor, vagy egy ,,0kos” halozati aljzat is), majd a jelzésiizenetek
segitségével, és tovabbi szolgaltatas aggregaciokkal az Iniator-t6l egy ugrasra levé
mediatorokon kialakul egy-egy olyan nézet, mely a rajtuk keresztiil elérhetd halozat

szolgaltatas sokasagat reprezentalja.
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Timeout Descriptor /
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Mediated GATT Structures | Client Ghar. Conl. Descriptor
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NDHN Descriptor of Noded ) NDN Descriptor of Noded S
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NDN Descriptor of Node1 - / Ve
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Characteristic on Node2 - NDN Deseriptor of Noded L
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22. abra — Teljes nézet kialakitasa a mediatorok segitségével
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Az egyes Characteristic értékekhez tartoz6 GATT funkcidok ezutdn transzparens
modon végrehajthatok (kivételt képez ez alol a szolgaltatasok felderitése, ugyanis azt
csak mediatorokon keresztiil végezhetjiik el), igy mintha ténylegesen magukon az

eszk0zokon tennénk mindezt. A tovabbiakban a miikodés részleteit taglalom.

2.1. Az NDN architektara atiiltetése

Jelen pontban az egyes NDN architektara-elemek (nevek, PIT, FIB, Content

crer

2.1.1. Névtér

A Named Data Newtorking koncepcio egyik sarkalatos pontja azon névtér,
melyen az adatok Osszességét értelmezni tudjuk. Emellett nyilvanvaléan az
egyértelmiiség feltételének is meg kell felelniink, hiszen més esetben nem feltétleniil

kapnank azt az adatot, amelyikre alapvetden szamitunk.

Szerencsére a Bluetooth LE GATT keretrendszerébdl szarmaztathaté névtér
kozel sem végtelen, valamint egyetlen plusz informacid segitségével egyértelmiivé is

tehetd a kovetkez6 formatumnak megfelelden: ,,/location/service/characteristic”.

A ,location” mezd ez esetben az eszkdzt azonositja, azonban nem feltétlentil
sziikséges Bluetooth MAC-cimek alkalmazasa (ugyanakkor kétségkiviill a cimek
mindenképpen egyértelmiiek), alkalmazhatjuk ugyanis az eszk6zok nevét is
(amennyiben ezek egyértelmiiek), amelyet a késziilékek a hirdetményekben
(Advertising event) kisugdroznak, igy a kapcsolodast megelézéen a BLE
eszkozfelderitése soran ugyanolyan azonositoként szolgalhatnak, mint maguk a MAC

cimek.

A ,,service” azon szolgaltatast azonositja, amely érdeklddésiink targyat képezi.
A Bluetooth SIG egyértelmiilen meghatarozza a Bluetooth Assigned Numbers
dokumentumaban az egyes szolgéltatasok UUID azonositéit, ezen feliil azok
formatumait is (16, valamint 128 bites szamok alkalmazhatok) [34]. A ,,characteristic”
karakterlanc a szolgéltatasokkal ekvivalens modon azonosithato.

Bar a hierarchia legalsd szintjén helyezkednek el a descriptorok, azok inkabb
funkcidk végrehajtasat), mintsem ténylegesen hordozzak azokat, igy bar a névtérnek
nem képezik részét, azok Osszessége becsatolodik a kialakitandd nézetbe, igy a teljes

felderitést kovetden elérhetdvé valnak.
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Noha az adatok nevének egyértelmiinek kell lennie, maga a felderités
kifejezetten elényds, ha nem feltétleniil az. Ennek megfelelden az egyes hatarol¢ ,,/”
karakterek kozott a helyet akar iiresen is hagyhatjuk. Igy példaul, ha egy teljes

felderitést szeretnénk végezni, elegendd egy ,,///” karaktersort dsszeéllitani.

2.1.2. Forward Information Base (FIB)

Bar az architektira igen egyszerlien értelmezheté objektumokat alkalmaz,
melyek kivaldan implementalhatok a megfeleld kornyezetekben, jelen megvaldsitas
soran figyelembe vettem, hogy jellemzOen beagyazott rendszerekben keriilnek
implementalasra ezen funkciok (ahol a RAM mérete igencsak korlatos, jellemzden
8-16KB, melynek tekintélyes részét a BLE stack foglalja le). [gy memoriatakarékossagi
okokbdl, a FIB jelen megkozelitésben csak egy olyan mutatokat tartalmazé tomb, mely
az eddig felderitett eszk6zok koziil a mediator funkcidkkal rendelkez6k cimeire mutat
(minthogy ezen tabla az NDN architekturdban az Interestek tovabbitasara szolgal

alapvetden).

Az egyértelmli kapcsolatot egy lokalisan regisztralt, kozvetitett szolgaltatas
Characteristic értékei, és a tOliink egy ugrasra levd példanya kozott a lokalis handle
érték, a kiils6 handle érték ¢s a tavoli (eredeti) eszk6z MAC cimének harmasa valositja
meg. Ez utébbi a kdvetkezd pontban ismertetett kozvetitett szolgaltatas regisztracidja
soran egy NDN Descriptor formajaban kertil eltarolasra, mig a kiilsé handle érték egy
lokalis-kiils6 handle értékparokat tartalmazo struktiraban keriil rogzitésre (bar

crer

vald keveredés elkeriilésének érdekében mégsem teszem).

Emellett jelen megvalositas feszitdfa topologiat alakit ki, melyben igy
egyértelmii az egyes tavoli eszkozok Initiator iranyaba kiildott adatainak tovabbitasi
modja (minden esetben a Central eszkdz irdnydba), ezen feliil az irds és olvasas
tovabbitdsanak moddja is egyértelmiien meghatarozhat6d az eldbbi bekezdésben felsorolt

paraméterek segitségével.

Az ad-hoc routing tekintetében jelen megoldas is ,,on-demand” jellegli, azonban
a QoS paraméter (I11/2.2-es pont) segitségével barmikor konfiguralhatjuk ugy a
mediatorokat, hogy ,tdbla-alapu” eljarast alkalmazzanak az adott lekérdezésben
megjelolt nevekre. A név prefixumok kiilon (duplikalt) taroldsa azonban tovabbra sem
indokolt (hiszen elegend6 lokalis GATT adatbazis bejegyzéseit frissiteni, amelyekbdl

automatikusan generalhatok az el6tagok).
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2.1.3. Pending Interest Table (PIT)

A Pending Interest Table jelen megvaldsitasban a feszitéfa topologia miatt nem

sziikséges, hiszen csak egyetlen (Central) eszkoz iranyabol fogadhatunk Interesteket.

2.1.4. Content Store

A Content Store a GATT struktura jellegébdl fakadoan szintén elosztott médon
all rendelkezésre, hiszen nem csak maguk a szolgaltatasok keriilnek kozvetitésre, hanem
azokon beliil a Characteristic objektumok értékei is kiolvasasra (amennyiben ez a
funkcid engedélyezett az eredeti eszk6zon) és tarolasra keriilnek. Mindennek

megfelelden kiilon objektum definidlasara ez esetben sincs sziikség.

2.2. A definialt szolgaltatas

A definialt SMS (Service Mediation Service) szolgaltatas a kdvetkezOképpen épiil fel:
Service Mediation Service
- Included Services
o
- Characteristics
o Mediation Signal Characteristic
= (Client Characteristic Conf. Descriptor
o Mediation Interest Characteristic
* Interest Nonce Descriptor
* Interest QoS Descriptor
» Interest Timeout Descriptor
Az ,Included Services” szakasz tartalmazza a kozvetitett szolgaltatdsok
Osszességeét masodlagos szolgéltatasként (igy nem téveszti meg az esetlegesen ezen

szolgaltatasra nem felkészitett alkalmazéasokat, melyek a GATT adatbazisban keresve

automatikusan aktivalnak bizonyos funkciokat a kornyez6 eszk6zokon).

A ,,Mediation Signal Characteristic” az alapvetd jelzésfunkciokért felelds (tipusa
szerint 8 bites integer). A Client Characteristic Configuration Descriptor (CCCD)
segitségével Indication funkciora ,,iratkozhatunk fel”, igy az érték valtozasakor egy
megbizhatoan kiildott értesitést kapunk, a kiillonbozé folyamatok eredményességét
illetéen. Az egyszeri hibadetekcio érdekében egy MEDIATION_ERROR_BASE
érteket vezettem be, melyhez az adott hibakddokat hozzdadva a jelzésiizenet

szarmaztathatd. Ennek megfelelden egyetlen feltételvizsgalat elegendé a hiba
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detekciojara, majd tobb vizsgalaton keresztiil kiderithetd a hiba oka. Ezen feliil két nem
hiba jellegli jelzést definidltam, melyek egyike (MEDIATION READY) a szolgaltatas
elérhetOségét jelzi, mig a masik (MEDIATION IN PROGRESS) egy aktualis felderités

folyamatat jelzi.

A ,Mediation Interest Characteristic” (tipusa szerint: ASCII karakterlanc)
szolgal a mediatorok bemeneteként, melybe az érdeklddésiink targyat leird név beirasra
keriilhet.

A kapcsolddo ,Interest QoS Descriptor” alapvetden azt szabélyozza, hogy az
egyes lekérdezések eredményeiként el6alldo GATT struktarak milyen gyakorisaggal
frissiiljenek az aktudlis allapotra a héloézatban, valamint, hogy milyen hosszu ideig
¢ljenek a bejegyzések a lokalis GATT adatbazisokban. Minthogy ez szorosan dsszefiigg
az NDN Forwarding Strategy kérdéskorével, mely jellegébdl fakaddan mélyebb
analizist (¢s mindenekeldtt megfelelé modelleket) igényel, ezen paraméter jelen esetben

nem keriil hasznalatra.

A ,.Interest Nonce Descriptor” egy 32 bites integer, mely funkciojat tekintve
teljesen megfelel az NDN architektiiraban betdltott szerepének, amely nem mas, mint a
hurkok kialakulasanak elkeriilése. A feszitéfa topologiabdl fakaddan azonban ezen
paraméter szintén értelmét vesziti (késObb a szovevényes topoldgidk esetén lehet
hasznos).

Az ,Interest Timeout Descriptor” érték (8 bites integer) azon szekundumban
mért idOtartam, melynek letelte el6tt, ha nem végeztiink a felderitéssel, gy megfeleld

hibajelzéssel tériink vissza a folyamatbol.

2.3. Fontosabb procedurak ismertetése

Az alabbi pontokban ismertetem a szolgaltatds fontosabb folyamatait, ugy, mint
az Initiator altal elvart mukodés a kiilonbozo nézetek kialakitasanak érdekében, a
mediatorok elemzési és (al)nézetkialakitasi metodusai, valamint a mediatorok altal valo
GATT funkciok ,,atjatszasdnak” procedurai az Initiator szempontjabodl transzparens

mikodés biztositasanak érdekében.

2.3.1. Initiator altal kezdeményezett felderités

A szolgéltatds mediacid minden esetben egy alkalmas név Osszeallitasaval
kezdddik, mely konform a kordbban definialt formatummal. Bar ez a folyamat
természetesen tekinthetd egy felsdbb réteg feladatanak is, jelen megoldasban ez az
Initiator egység/modul feladata. A folyamat egy Bluetooth LE felderitéssel folytatodik,
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mely a korabban leirtaknak megfeleléen a hirdetési csatornakon valé hallgatast foglalja
magaban, a megfeleld hirdetmények utdn. Az altalanossagra torekedvén a kovetkezd
folyamatdbra azon eset bemutatdsit is magaban foglalja, melyben nincs alapvetden
sziikség a mediacios folyamatokra (ekkor az adott szolgéltatds lokacidja adott és az

Initiator hatosugarban talalhato).

Service Mediation Initiation and Discovery

Connect to all BLE devices
Interest Forwarding Mechanism ﬁ
Generate Nonce,
QoS and Lifetime S Service or NO
Characteristic —_—
defined?

Mediation
in progress?

|

Assemeble Name

BLE Device Discovery

v

GATT Service Discovery Complete GATT
with scope: (? or SMS) Service Discovery

Service
Mediation Service
(SMS) found?

Write Nonce, QoS

Location defined? and Lifetime Descriptors

Location present? Write Name to Interest

Characteristic

Mediation signal
received?

Connect to BLE device

Service or
Characteristic
defined?

Mediation
in progress?

k.

Complete GATT GATT Service Discovery
Service Discovery with scope: ?

Service and
Characteristics
found?

Mediation
signal greater than
Mediation
error base?

GATT Services
discovered on all
BLE devices?

Complete GATT
Service Discovery

Perform actions on J
characteristics YES

23. abra — Az Initiator miikodésének folyamata az SMS-ben

Amennyiben a lokacié ismeretlen, avagy nincs az Initiator hatésugaraban, az
kapcsolodik az Osszes kornyezo eszkozhoz és felderiti azok GATT strukturait, az SMS
(Service Mediation Service) és egyéb definialt szolgaltatasok bejegyzései utan kutatva.
Minden olyan esetben, amikor taldl SMS bejegyzést, kiolvassa a Mediation Signal
Characteristic értékét ¢s amennyiben MEDIATION READY az érték, tgy feliratkozik
a GATT Indication funkciojara. Ezt kovetden beirja a generalt Nonce, QoS és Timeout
értékeket a Descriptorokba, majd ugyanezt teszi a korabban dsszeallitott névvel, beirja

azt is az Interest mezdbe.
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Erre a beirasra a Mediator egy Indicationt kiild MEDIATION_IN_PROGRESS
tartalommal. Az Initiator egészen addig var, amig a Mediator MEDIATION_READY
»uzenettel”, vagy egyéb hibakdddal jelzi a mediacié befejeztét. Ezt kovetden egy teljes
GATT felderitést végez az Initiator eszkdz az adott Mediator eszk6zon, mely sordn
hozzajut a kozvetitett szolgaltatasok Osszességéhez. A folyamat akkor ér véget, ha
minden kornyez6 eszk6zon végre tudtuk hajtani a szolgaltatasok teljes felderitését (vagy

hiba esetén atléptiink rajtuk).

A folyamat természetesen részben parhuzamosithat, hiszen amig egyik
eszk6zon mediacios folyamat megy végbe, addig vizsgalhatunk tovabbi eszkozoket,

valamint atadhatjuk mas eszkozoknek az altalunk generalt Interesteket.

2.3.2. Interestek feldolgozasa a mediator eszk6zokon

Az Interestek feldolgozéasa és mediacids folyamat végrehajtasa - az elvégzendo
feladatok szintjén - kozel azonos az Initiator miikodésével, ami nem meglepd, hiszen a
medi4cid soran a hierarchidban egy alsobb medidtor szamara az eggyel felette levd
mediator Initiatorként ,,viselkedik”, ami biztositja a transzparens miikodést (semelyik
mediator node nem tudja, hogy a hierarchia mely szintjén foglal helyet) és igy az egyes

eszkozok tetszéleges hierarchidba vald szervezését.

A folyamatot jelen esetben egy bejové Interest triggereli, melynek vizsgalata
soran (tokenizalas) kinyerhetjiik a miikodéshez sziikséges informaciokat (location,
service, characteristic). Amennyiben a megoldasba bevezetésre keriil a mesh topologia
lehetdsége, ugy ezen fazisban vizsgalhatjuk a Nonce értéket a hurkok elkeriilésének

érdekében.

A folyamat ezt kovetd szakasza lényegében megegyezik az eldbbi pontban
leirtakkal, azon kiilonbséggel, hogy a mediator nem general 4j QoS, Nonce, Timeout és
Interest értékeket, hanem a tovabbitds sordn ezeket egyszerlien lemadsolja.
Megjegyzendd, hogy a Timeout érték kezelése a megfeleld elméleti modellek és
mérések hidnyaban csak ,,hasraiités-szerlien” tehetd meg, igy a medidtor eszkdzokon,
csak azok masolasa torténik meg, értelmezése azonban nem (csak az initiator egységen).
Bér alapvetden el is hagyhatnank a sziikségtelen értékek beirasat, mégis azok - a
miikédés megfeleld karakterizdlasdnak lehetdségét biztositandd - atvitele mellett
dontottem, hiszen mig az értelmezd logika alapvetden gyorsan lefut, addig a GATT

lizenetvaltasokra ez mar nem teljesen igaz.
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Check incoming

Interest

BLE Device Discovery

Location defined?

Location present?

Connect to BLE device

Service or
Characteristic
defined?

.
Complete GATT GATT Service Discovery
Service Discovery with scope: ?

Services and
Characteristics
found?

Register as

Interest Forwarding Mechanism

Copy Nonce, QoS and
Timeout values )

Mediation
in progress?

Write Nonce, QoS
and Lifetime Descriptors
Enable Mediation signal

indications

Write Name to Interest
Characteristic

Mediation signal
received?

Mediation
in progress?

Mediation
signal greater than
Mediation
error base?

Complete GATT
Service Discovery

GATT Services
discovered on all
BLE devices?

Service or
Characteristic
defined?

Service

Mediation Service

(SMS) found?

Mediated Services

v
Send Mediation Error Send Mediation Ready
signal indication signal indication

YES

24, abra — Interestek feldolgozasa a Mediator eszkozokon

GATT Service Discovery
with scope: (? or SMS)

NO

NO

L.

Complete GATT
Service Discovery

Szintén megjegyzendd, hogy a mar meglévo kozvetitett GATT struktarak

vizsgalatat a felderitéskor jelen megoldas soran nem végzik el a mediator €s initiator

eszk6zok. Ennek legfobb oka az ezen folyamatot szabalyozd6 QoS paraméter

kidolgozatlansaga, minek kovetkeztében jelen megvaldsitas soran az initiator minden

egyes nézetkialakitdsi kezdeményezése, a legaktudlisabb haldzati kép kialakitdsanak

érdekében egy, a teljes halozatban vald keresést fog eredményezni (hiszen valtozhat

mind a topologia, mind a struktirdk dsszetétele idokdzben).

A GATT szolgaltatasok felderitését kovetden vizsgalatra keriil, hogy egyaltalan

sikeriilt-e barmilyen szolgaltatast felderiteni (lires halmaz vizsgalat). Amennyiben igen,

ugy azok regisztraciora keriilnek a lokalis adattarba, majd a megfeleld jelzéslizenetek

generalodnak az initiator eszkdz irdnyaba.
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2.3.3. Kozvetitend6 szolgaltatasok regisztracidja a Mediator eszk6zokon

A kozvetitendd szolgaltatdsok regisztracidja Osszességében nem sokban
kiilonbozik egy 4ltaldnos szolgaltatds regisztraciojanak folyamatatdl a GATT
keretrendszerben. Ugyanakkor jelen megoldds soran memoriatakarékossag ¢€s az
atlathat6sag érdekében a Characteristic értékek aggregaltan keriilnek regisztralasra, azaz
mig a szolgéltatasokbdl csak egy-egy példany keriil tarolasra (fiiggetleniil att6l, hogy
melyik eszk6zon van jelen), addig a Characteristic-ekbdl tobb ugyanolyan UUID-val
rendelkezd is eltarolasra kertil (kiilonb6zé NDN deszkriptorokkal). Ennek legfébb oka,

hogy az egyértelmii megkiilonboztetés (€s értéktarolas) csak igy tehetd meg.

Characteristic
with same
NDN Descriptor
present?

Copy Characteristic
properties and
register to service

| —

Acquire
GATT Service Set
Service present

Service Lookup in local GATT
database?

Properties YES
changed? Copy Descriptor
roperties and register
Register Service prop A

to Characteristic
NO

Remove present

RO L Characteristic Instance

v

Update local-external
handle value pairs, and All Descriptors
next hop location registered?

NDN Descriptor
present?

NO

YES Get Characteristic source
and register NDN
Descriptor to

Characteristic

Read operation
permitted on
Characteristic?

Perform Read operation
and update local

All Services
Registered?

All Characteristics
Registered?

Characteristic Value

erer

Megjegyzendd, hogy a megoldas jellegébdl fakaddan eléfordulhat, hogy a
topologia valtozasabol, vagy pusztan a nézetkialakitasi kezdeményezések ezen rétegbdl
észlelt nem-determinisztikussagabol fakaddéan ugyanazon Characteristic-ek (ugyanolyan
NDN deszkriptorral) az adott GATT struktura életciklusa alatt tobbszor is felderitésre
keriilnek, ami ha nem kezelnénk, akkor memoriaszivargashoz vezetne. Mindemellett a
nézet egyértelmiisége is megsziinne, hiszen nem tudnénk, hogy melyik bejegyzés az,
amelyik ténylegesen az adott értékre mutat. Ebbdl fakadoan, ha mar létezik a bejegyzés
¢s tulajdonsagai sem valtoztak, akkor egyszerlien frissitjiik a tovabbitdshoz sziikséges

belso strukturakat.
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Fontos ezen kiviil megjegyezni, hogy amennyiben a Characteristic tulajdonsagai
kozé az olvashatosdg hozzatartozik, Ggy a regisztracid soran frissitjik is (a GATT
olvasasi funkcidjanak segitségével) az aktualis értékkel a lokdlis példanyt. Ez
Osszességében azt jelenti, hogy a kiolvasas a hierarchia legals6 szintjétdl indul és az
atjatszas soran folyamatosan atadodnak a frissen kiolvasott értékek, egészen a hierarchia
legfelsé szintjén elhelyezkedd eszkozig. Ennek oka szintén a konzisztens nézet
kialakitasaban keresendd, aminek jelen megkozelitésben a tényleges adatok szintjén is
meg kell lennie (azonban ez a QoS paraméterrel szintén szabalyozhato lehet). Emellett
hasznos lehet olyan szitudciokban, amikor az adat viszonylag statikus és nem szeretnénk
feltétleniil egy friss nézetet kialakitani annak kiolvasdsanak érdekében (pl.: Device
Information Service [35]).

2.3.4. GATT funkciok atjatszasa a Mediator eszk6zokon

Amint a medidtorok mindegyike visszajelzett az initiator iranyaba az aktualis
nézetnek megfelelden, az initiator egység végrehajthatja a kiilonbozé GATT specifikus
funkcidkat (a GATT szerveroldalan ezek aszinkron eseményekként jelennek meg),

amelyek atjatszasat a mediatorok a kovetkezd abran lathaté modon valositjak meg.

l Notification forwarding Indication forwarding Read forwarding Write forwarding

Incoming GATT Event
Get external Get external Get local
Characteristic handle Characteristic handle Characteristic handle
YES
Match extermnal handle with Match extermnal handle with
local handle local handle Lookup NDN Descriptor Lookup NDN Descriptor
Update Local Gharacteristic Update Local Gharacteristic G::I;‘“'I "“':Ih“"d:le :)’I"’“ Get next hop handle from
Instance value Instance value CIALEIETECLD FIB or locally available
Read devices devices
Authorization
Event?
Send Local Instance Send Local Instance
Notification to Central Indication to Central handle (kg S e TELD
handle

Wait for handle value Perform Read
on external handle

Get local

Characteristic handle

1]

Lookup extemal handle

Perform write on external
LELEGICY

Indication? confirmation event

Wait for Read Authorization
Response

Update local Characteristic
value

Response

T

Send Read Authorization

26. abra — BLE GATT események kezelése a mediatorokon beliil

Jollehet az abra viszonylag sematikus, lathatéan igen egyszerlien végrehajthatok
az egyes Notification és Indication események ,tovabbitasa” a megfeleld iranyba,
tekintettel a feszit6fa topologidra. Az irdsi mivelet tovabbitasa ugyan egy fokkal

bonyolultabb, hiszen a tovabbitas soran el kell donteniink, hogy milyen iranyba tessziik
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mindezt. Megjegyzendd, hogy az irds bar ezen szintbdl szemlélve ,best-effort”
jelleglinek hat, a GATT ezt a folyamatot tobbféleképpen is képes végrehajtani. Ezen
modok a Characteristic tulajdonsagainal keriilnek definialdséra az eredeti eszkdzon (pl.:
write without response, write, authorized write, stb.). Minthogy ezeket a regisztracio
soran egyszeriien lemasoltuk, az eredeti definici6 determinalja a medidcios haldzat

egészében a viselkedést.

Az olvasas miivelete jelentette igazabol a legnagyobb kihivast, hiszen
alapesetben errdl semmilyen értesitést nem kapunk a kiilonb6z6 BLE stackekbdl.
Azonban létezik egy ,read authorization request” (Volume 3: Part G — 8. Security
Considerations [17]) esemény, melyet akkor kapunk, ha a Characteristic metaadatait
annak regisztralasakor ennek megfelelden allitjuk be. Ennek segitségével az olvasasi
esemény is ¢észlelhetévé valik, azonban kikotés jelen esetben, hogy az egyszerii
beallitani (amennyiben olvashato a Characteristic). A kérés valaszaként ,read
authorization response” iizenetet kiildiink, amint ugyanezt a valaszt megkaptuk a
szomszédos mediatortdl, avagy az olvasast sikeresen végrehajtottuk az eredeti

eszkOzon.

Mindezek alapjan lathat6, hogy a GATT funkciok tovabbitdsa a megoldas
jellegébdl fakadoan viszonylag egyszerlien megoldhatd az initiator szempontjabol

transzparens modon.

2.3.5. Lekapcsolodas a mediator eszkozokrol

A haldzat szétesését az initiator eszkoz lekapcesolodésa idézi eld, ekkor ugyanis a
mediator eszkoz észlelve a Centrallal alkotott kapcsolat bontédsat, jelen megoldas soran
bontja a kapcsolatdit minden egyes Peripheral eszkozzel (és igy tovabb a medidciods
hirerarchia legalsobb szintjéig). Ebbdl fakadoan a haldzat viszonylag gyorsan szétesik.
A kapcsolat szétesése pedig jelen allapot szerint (a QO0S paraméter nem definialt

voltabol fakaddan) egyben a kozvetitett szolgaltatasok torlését is magaban hordozza.

2.4. A megoldas elonyei és skalazhatosaga

A megkdzelités legfontosabb elénye, hogy jellegébdl fakadoan egyaltalan nincs
szlikség a halozat ismeretére a tobbes ugrasos kommunikacié megvaldsitdsdhoz. Ez
mind az alkalmazasok fejlesztését, mind a management funkciokat jelentés mértékben
egyszerlsiti, hiszen nincs sziikség adott esetben semmilyen adatbazisra egy adott célra

fejlesztett modulokat és szolgaltatasokat feldleld rendszerben, elegendd csak a definialt
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szolgaltatas és a kapcsoldodd Characteristic és deszkriptor UUID-k ismerete (ami
Onmagaban meghatarozza az adott szolgaltatast), valamint az SMS jelenléte a miikodés

megvalositasahoz.

Tovabbi fontos elénye a megoldasnak, hogy lehetévé teszi a heterogén
Bluetooth LE rendszerek (modulok és szolgaltatasok) egylittmiikodését is, hiszen
lényegében nem var el semmilyen kiilonleges metodust a végpontoktol (részben kivételt
képez ez aldl az Initiator, am ez jellegébdl fakaddan intelligensebb késziilék), csak a
GATT altal meghatarozott procedtirakat (implicit, vagy explicit modon) jatssza at,
valamint hajtja végre adott esetben. Ennél fogva teljesen (és visszafelé) kompatibilis
barmilyen Bluetooth LE eszkozzel, s igy nincs sziikség az adott esetben harmadik fél
altal gyartott modulok semmilyen moédositdsara, amennyiben SMS-t implementald
modulok is jelen vannak.

Jelentds eldény ezen feliil, hogy a tobbes ugrasos kommunikacié és felderités
végrehajtasahoz csak a piconet csatorndkat hasznalja, igy a hirdetményekbe szabadon
beagyazhatok a kiilonb6zé gyartdo- €s modulspecifikus informacidk, ennél fogva
elméletben tokéletesen megfér barmilyen céleszkdzben, barmilyen szolgaltatas mellett,

azaz altaldnosnak tekinthetd.

Bar alapvetden nem volt cél, a megoldas bizonyos értelemben tekinthetd az
hiszen alapvetéen egy Future Internet architektiraba vald integraciot segit eld).
Ugyanakkor megjegyzendd, hogy a tényleges megvaldsitashoz az Initiator eszkdzben
ehhez definialni kell egy alkalmas interfészt, mely a kiolvasott adatokat a fels6bb
rétegek szamara elérhetdvé teszi (ekkor nyilvan csak olvashat6 adatokat derithetiink fel,
valamint csak egyértelm{i neveket hasznalhatunk, ami visszalépés az eredeti
megoldashoz képest, hiszen a végpontok ismeretét igényli). Ezen feliil a biztonsag és a
QoS kérdeéskorét is modszeresen koriil kell jarni, és a megfeleld funkciokat at kell

iiltetni ezen szolgéltatasba.

A skalazodas tekintetében a megoldas eldnyei kozé tartozik, hogy barmilyen
bonyolultsagu és Osszetételli halézatban képes a szolgaltatasok kozvetitésére, hiszen a
mediacios hierarchia barmelyik szintjén elhelyezkedhetnek a mediator egységek. Az
egyetlen sziikséges feltétel, hogy minden eszkdznek (meditator és nem medidtor) legyen

ralatasa legalabb egy mediator egységre.

Ugyanakkor szintén a skalazddas tekintetében bizonyos szempontbol hatrany a
megoldas memoriaigénye, hiszen mig onmagukban az egyes GATT struktirdk nem

foglalnak sok helyet, addig az aggregacié folyaman a mediatorokban ezek egyiittesen
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vannak jelen, ami bizonyos eszkdzszam ¢és mediator hierarchia szint felett kritikus
méreteket Olthet. Az egyes bejegyzések szamanak elméleti maximuma a Bluetooth

bites eldjel nélkiili integer).

Bar ez alapvetden soknak tlinhet, vegylik figyelembe, hogy egyetlen
szolgaltatds, hadrom definialt Characteristic (deklaracios és érték handle-6k) és az
azokhoz egyenként tartozd harom deszkriptor (pl. Client Char. Conf. Descriptor, User
Description Descriptor, NDN Descriptor) mar énmagaban 16 handle-t dlel fel, ha a
halozatunkban 100 db ilyen eszkoz helyezkedik el, akkor az §sszesen 1501 (1600-99,
hiszen a szolgéltatdsokat csak egyszer deklaraljuk) bejegyzésnek felel meg az
initiatorhoz legkozelebbi eszkdzon (amennyiben csak azon keresztiil érheté el a

halézat), ami 6nmagéban még mindig nem sok (az elméleti maximumhoz képest).

Azonban ezen bejegyzések valtozd hosszsagtiak (a deklaraciok jellemzden
5-10 byte hossztiak, 128 bites UUID-k esetén kb. 19-24 byte), emellett az értékekhez
kiilon memoriateriilet tartozik (ami jellegébdl fakaddan valtozd hosszusagi lehet a
tipustol fiiggben, jelen szamitasban vegyiik az Attribute Protocolban definialt minimalis
MTU-t amely 23 byte-nak felel meg [17]). A Service kivételével minden egyes alsobb
szintli deklaracidhoz érték is tartozik, ami eszkdzonként 6sszességében kozel 300 byte,
igy egy kritikus ponton 100 eszkoz esetén 30 KB-nyi memoriara is sziikség lehet, ami
beagyazott rendszerek (8-16 KB RAM + 128-256KB Flash) esetén - még, ha a flash
memoridban is kerill tarolasra, akkor is - igen nagy kihivés, a jellemzéen ~100KB
nagysagu BLE stack-ek mellett (mindemellett a flash memoria sokkal kevesebb irasi
ciklust visel el, mint a RAM).

Tovabbi fontos szempont az egyes eszkozok fogyasztisa, mely szintén a
mediator eszkdzok esetén lehet kritikus kérdés. A gyors felderitések érdekében érdemes
a throughputot maximalizalni, ami a ,,connection event’-ek minimalis hosszsagura
allitasaval (7,5 ms) tehet6 meg. Ekkor a radio kozel 10%-os kitdltési tényezdvel
dolgozik, ami a jellemz6 ~15 mA-es aramfelvétel [36] mellett 1,5 mAh fogyasztast idéz
el6, igy a tipikusan 4-500 mAh-s gombelemek (pl. CR2450) igen gyorsan (kb. 10-15
nap alatt) lemeriilnek. Bar a kit6ltési tényezot nagysagrendekkel is csokkenteni lehet, az
Osszességében a rendszer késleltetését is novelni fogja. Ez a jelenség egyfajta ,trade-

off’-nak tekinthetd, mely az adott alkalmazasi teriilet kérdéskorébe tartozik.

Bar ezek alapvetden csak Dbecslések, a valdsagtol egyaltalan nem
elrugaszkodottak. gy ezen kisebb szamitasokbol kiindulva olyan eszkézokon, melyeket
kis kapacitast akkumulatorok iizemeltetnek, valamint mikrokontrollereken futnak a
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kiilonb6z6 szolgaltatasok, igencsak erds megkotésekkel (kozvetithetd szolgaltatasok
szamanak korlatozasaval, valamint a késleltetés novelésével) alkalmazhatok altalanosan

mediator egységeknek.

Ugyanakkor akadnak olyan késziilékek, melyek tapellatdsa a haldzatrol torténik
(okos halozati aljzatok, villanykorték, kapcsolok), igy ezen eszkzok esetén nem olyan
erés szempont a fogyasztas, hogy ne lehetne a késleltetést minimalizalni. Ezekben az
esetekben csak a kozvetitendd szolgaltatadsok szamanak maximuma az, ami korlatként
megmarad. Ezen utols6 korlat csak olyan eszkdzok esetén engedhetd el, amelyek
alapvetden nagyobb intelligencidval vannak felvértezve, igy nagyobb a rendelkezésre

allo memoria is (pl. ,,0kos” televiziok, telefonok, és egyéb késziilékek).

Lathat6 tehat, hogy bar a megoldds elméletben altaldnosan alkalmazhat6, a
gyakorlatban ennek tényleges megvalositdsa korantsem trivialis kérdés a sziikséges

memoria és a teljesitmény skalazodasat figyelembe véve.

2.5. A tovabbfejlesztés iranyvonalai

Bér a szolgaltatas szamos sarkalatos pontja ismertetésre keriilt, mégis maradtak
olyan funkcidk, melyek nem keriiltek kidolgozasra. Az egyik legfobb ilyen pont a
biztonsag kérdéskore, mely alapveté feladat a kiterjedtebb ipari megoldasoknal. Az
NDN architekttra ezt az adatok szintjén definidlja, ami részben ugyan at is emelhetd, de
sajnalatos modon nem teljesen, hiszen mig ott a héalozat egységein akarmilyen
modositast megengedhetiink, addig ezen haldzatokban, ha meg szeretnénk tartani a
visszafelé vald kompatibilitast, akkor csak a specifikalt Bluetooth Low Energy
autentikacids és titkositasi eljarasokat alkalmazhatjuk, melyek Osszeférhetdségének ¢€s

»atfordithatosaganak™ vizsgalata az NDN-ben definialtakkal kordntsem trivialis feladat.

Az eddig sokat emlegetett QoS paraméter szintén kidolgozatlan pont. A rendszer
skalazhatosagardl leirtak fényében egyaltalan nem elhanyagolandé szempont, hiszen a
kiilonboz6 tarolasi- és energiakapacitdssal rendelkezd eszk6zok kiillonbozo korlatokkal
rendelkeznek, igy olyan eljarasokat sziikséges kidolgozni, amelyek a kiilonbozd
szkenariokban is biztositjak lehetség szerint az Osszes szolgaltatds kozvetithetdségét
an¢lkiil, hogy az akkumulatoros egységek fogyasztdsat lényegesen megndvelnénk,

valamint a flash memoriat ,,ido elott” elhasznalnank.

Az ilyen eszkdzokben altalaban deklaralasra keriil egy ,,Battery Service”, mely
az akkumulator allapotat hivatott mutatni egy definialt Characteristic értékén keresztiil.
Emellett a ,,Device Information Service”, valamint a k6telezoen deklaralando ,,Generic

Access  Profile” szolgaltatds is arulkod6 lehet, melyhez a felderitések soran
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hozzéjuthatunk, igy a mediacid soran priorizalhatjuk az egyes mediator eszkdzoket [37].
Mindemellett eldonthetjiik azt is, hogy két iranyban is frissiiljon-¢ az aktualis nézet,
aminek kovetkeztében minden Kkitiintetett medidtor eszkdzon egy €s ugyanaz a kép
alakul ki az adott szolgaltatasok halézatban vald jelenlétérdl és helyérdl, igy barmely
mediator eszk6zon keresztiil Gjabb felderités nélkiil is hozzaférhetiink barmely mas
eszkdoz GATT struktaraihoz.

Amennyiben a bejegyzések frissitési periodicitasat és €lettartamat is figyelembe
vessziik a QoS paraméter meghatarozasanal, tigy kiillonb6zd dinamikaju (statikus, kvazi
statikus, avagy dinamikusan valtozo6 topoldgia), és heterogén kapacitasti Bluetooth LE
halézatokban is képesek lehetliink megfelelden konzisztens nézetet kialakitani barmely
mediator eszk6zon. Mindez Osszességében egy olyan optimalizalasi feladat, amelyet
mind az initiator, mind a mediatorok maguk (minthogy semmi nem akadalyozza azt,
hogy egyedi nézeteket alakitsanak ki és a kiolvasott értékek alapjan dontsenek) is el

tudnak végezni a megfeleld informaciok dsszegyiijtésével.

A Timeout értékek és a szovevényes topologia tdmogatdsa szintén kidolgozando
és erdsen Osszefliggd pontok, hiszen a bejovo Interestek fliggvényében kell a
mediatoroknak donteni arrdl, hogy mekkora késést engedhet meg a kovetkezd
mediatornak, az eredeti Interest forrdsa altal meghatarozott iddintervallumon beliil.
Mindez azért sem trivialis feladat, mert a megoldas jellegébdl fakaddéan nem tudhatjuk,
hogy a medidcids hierarchia melyik szintjén foglalunk helyet, valamint, hogy hany
ugrasra van toliink a legtavolabbi eszkdz (pl.: alkalmazhatunk probéakat, valamint
megjegyezhetjiik, hogy melyik eszkozt milyen Timeout értékkel érhetiink el, a
sz¢lességi, vagy mélységi keresés alkalmazéisanak kérdése ekkor valik kritikussd). A
tudnank eldzetes becslésekkel élni, azonban ez dsszességeben tovabbi memoriaigényt

generalna.

Mindez 6sszességében igen jol mutatja, hogy a megoldéas korantsem tekinthetd
teljesnek és szamos olyan pont var kidolgozasra, melynek segitségével a miikodés az

igényeknek megfelelden finomhangolhato.
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IV. Kisérleti implementacio

Jelen fejezetben bemutatom az implementacios kornyezetet, igy a hasznalt
eszkozoket és szoftvermodulokat. Ezt kovetden roviden Osszefoglalom a megvalositas
soran tapasztalt kiilonb6z6 anomalidkat és problémakat. Bemutatasra keriil azon
kisérleti elrendezés, melyen a verifikdciot a kiilonbozé a funkciok tesztelésével
végeztem. Mindezeket kovetden roviden értekezem a tényleges implementacio

optimalizalasi lehetdségeirdl.

1. Implementacios kornyezet

A megval0dsitas sordn harom gyartd eszkozkészletét alkalmaztam. Az egyik a
Texas Instruments altal gyartott CC2540 Mini Development Kit [38], melynek a
»kulcstartd” eszkozeit a hozzaadott demo alkalmazassal programoztam fel (ebben

szadmos szolgaltatas deklaraltak, melyek kiilonb6z6 funkciokat valdsitanak meg).

A masodik gyart6 a Nordic Semiconductors, melynek az nRF51822
Development kitjét alkalmaztam [39]. Ennek részét képezi két modul, melyekhez a
jelenleg alfa fazisban levé S130 SoftDevice [40] BLE stacket, valamint hozzaadott
példakddjat (a mediator eszkdzok miitkodésének megfeleléen atirva) alkalmaztam. A
fejlesztést Windows 7 (x64) rendszerben a Keil pVision (v5.11.1.0) IDE (Integrated
Development Environment) probaverzidjanak (32KB maximalis kodméret) segitségével
végeztem. Ezen felil a készlet USB moduljan keresztil a hozzdadott
MasterControlPanel program segitségével az Initiator elvart folyamatokat manualisan

végeztem el.

A harmadik gyart6 a BME-Infokom Innovator Nonprofit kft., melynek
prototipus Bluetooth Low Energy moduljat egy olyan probaalkalmazassal vérteztem fel,
mely egy szivritmusmérd eszkozt imitdl. A Texas Instruments és ez utobbi modulok
ennek megfeleléen azon eszkozok szerepét toltotték be, melyeken a kiilonbozd

szolgaltatasok felderitenddk, valamint a mediator egységeken keresztiil kozvetitendok.

A mediator eszkozokon a miitkodést egy soros interfészen keresztiil kiadott
tizenetek altal, USB-UART atalakitok segitségével, valamint a RealTerm [40] program

felhasznalasaval monitoroztam. A mérési elrendezést a kdvetkezd dbra mutatja.
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27. abra — Mérési elrendezés

2. A fejlesztés soran tapasztaltak

Az SMS implementacidja soran az elsG probléma, melybe belefutottam, a
kordbban részletesen taglalt memoriakapacitds kicsinysége, mely a szolgaltatasok
felderitésekor kapott adatok ideiglenes megjegyzésére (és a forwarding funkcidkhoz
sziikkséges lokalis ¢és kiils6 handle parok perzisztens tarolasara) létrehozott
struktaratombok definidlasakor eldjott (a linker jelezte, hogy talfutottam a korlaton).
Ennek megfeleléen erés optimalizalasra kényszeriiltem. Megjegyzendd, hogy az
egyszeriibb fejlesztés és hibakeresés érdekében csak és kizarolag —statikus
memoriakezelést végeztem, amivel egyértelmiivé valt a kod Osszeallitasanal, hogy a
hiba a memoriahasznalatban van-e (dinamikus memoriakezeléssel sokkal
rugalmasabban oldhat6 meg a feladat). Elsé otletemben egy olyan megkdzelitést
alkalmaztam, melyben a felderités soran csak egyetlen struktirat alkalmazok az adott
szolgaltatds felderitésére, majd a kovetkezd felderitése elott regisztralom az adott

kozvetitendd szolgaltatast.

Ekkor azonban szembesiiltem azon problémdaval, hogy egy included service
hozzaadasa csak akkor (€és csak a fO szolgaltatas regisztracidjakor) tehetd meg, ha
korabban mar regisztraltam a masodlagos (included) szolgéltatast. Bar ez dnmagaban
nem jelente problémat (hiszen toréljik, regisztraljuk a koézvetitend6t, majd tjra

regisztraljuk a mediacids szolgaltatast), az alfa fazis folyomanyaként az API-bol
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kimaradt azon funkcid, mellyel futasi idében tordlhetd lenne egy korabban regisztralt
szolgaltatds. Ez alapjaiban lehetetlenitette el a koncepcio korabban leirt modon valo

megvalositasat.

A probléma megoldasaként az SMS-en kisebb modositast (inkabb ,,hack-elést™)
végeztem, éspedig bevezettem egy 10j Characteristic-et ,,Mediation Offset” néven,
melyet hozzdadva az adott szolgaltatdis UUID-jahoz regisztralhatjuk elsddleges
(primary) szolgaltatasként anélkiil, hogy {itk6zés lenne az UUID-k ko6zott. Ennek

megfelelden a regisztracié additiv jelleggel megvaldsithatd barmely szolgaltatas esetén.

A torlés azonban tovabbra sem lehetséges, igy a lekapcsoldodaskor nem
torlddnek a kozvetitett GATT strukturdk, ami Osszességében jelen feladatban inkabb
elény, hiszen tesztelhetd a megoldas olyan esetekben, amikor elvész a kapcsolat,
azonban topoldgia nem valtozik és a GATT struktirak megmaradnak. Megjegyzendd,
hogy béar alapvetéen igy is mikodhetne a szolgaltatds, a QoS paraméter
kidolgozatlansagabol fakaddan kezelhetetlen a bejegyzések élettartama (,,hasraiités-
szerlien” pedig tovabbra sem tartottam helyesnek a miikodés definidldsat, ezért
dontottem a torlés mellett, hiszen ez tekinthetd a legegyszerlibb, alapértelemezett

esetnek). A ,,Mediation Offset” hasznalatat természetesen atvezettem a felderitésekbe is.

Ugyanakkor az eredeti probléma tovabbra sem sziint meg, hiszen semmi nem
garantalja, hogy a kovetkez6 eszk6zon nem lesz egy jabb, ezzel azonos szolgaltatas, ha
pedig mar regisztraltunk egy 0j szolgaltatidst egy olyan utdn a stackben, amelyhez
talaltunk egy ujabb Characteristic értéket, igy azt mar nem adhatjuk hozza. Ennek
megfelelden a teljes felderitett strukturatombot fenn kell tartani a medidcios folyamat
befejeztéig. Ezen apréd hidnyossdg alapjaiban korlatozta a megvalositds soran

alkalmazhat6 maximalis kozvetithetd szolgaltatadsok szamat.

Tovéabbi nehézséget okozott, hogy a felderitést €s regisztraciot kovetden sem
volt médom a struktiratombtdl megszabadulni. Ennek oka, hogy a lokalis GATT
adatbazison végezhetd operaciok kozel sem szimmetrikusak a Bluetooth LE és az API
oldalakat tekintve. Mig a radi6s oldalrdl van mod az UUID alapu keresésre (mely egy

lokalis handle értéket ad vissza), addig erre az API-bol nincs lehetdség.

Mindennek megfelelden sajndlatos modon, kozel a teljes deklaracids struktirat
duplikalt modon fenn kellett tartanom (ugyanakkor legalabb a tényleges értékeket nem)
a mukodés ideje alatt. Ami Osszességében erds korlatokkal rendelkezett (max. 6 db
service, azokon beliill max. 4db Characteristic, azokon beliil max. 4db descriptor —

ahogyan az a Fiiggelék 2.1-es pontjaban lathato).
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Egyébirant a fejlesztés az eszkozokon viszonylag egyszerli volt, bar
megjegyzendd, hogy a probaalkalmazas eseménykezeld ciklusara épitettem az
alkalmazést, amit tobb esetben is rekurzivan sziikséges hivni (egy vart esemény
érdekében), ebbdl fakaddan bizonyos esetekben meglehetdsen lelassul az események
feldolgozasanak folyamata. A teljes atstrukturalas és egy 0j eseménykezelé rutin

megirasa az id6beli kapacitdsaimat meghaladta, igy eltekintettem tdle.

3. Verifikacio

A verifikdcio soran az egyes eszkozok altal felderitett eszkozok listajan
mesterséges szlirést alkalmaztam a megfeleld lathatosagi graf kialakitdsdnak érdekében,
az initiator eszk6zon pedig céliranyosan egy mediator eszkdzhoz csatlakoztam, s azon
végeztem el a sziikséges feladatokat a mediacidos folyamat elinditasahoz. Az igy

kialakitott lathatdsagi a grafot a kovetkezd dbra mutatja.

Texas Instruments Texas Instrumenis

Keyfob Device Keyfob Device
78:05:E5:9A:C3:CB 00:18:30:EA9C EB
”
/ P
/ -
Ve ,/ BME-Infokom
» r'd Heart Rate Measurement module|
. Mediator 2 EB:A6.DB:.C33BT0

Mediator 1 || <

Nordic i
Semiconductors /
USB Device /

28. abra — A mesterségesen kialakitott verifikaciés topolégia

Megjegyzendd, hogy az eszkozok felderitését a mediator modulok (jelen
verifikacids rendszerben) inaktiv allapotban is periodikusan végzik, igy egy adott
eszkoz jelenlétének vizsgalata egy adott mediator hatosugaraban a beérkezd Interestet
feldolgozasat kovetden egybdl megtorténhet, ami Osszességében gyorsitja a medidciods
folyamatot (tekinthet6 lehet a QoS altal beallithatd optimalizacios lehetéségnek is).
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3.1. A felderités és olvasas tesztelése

A felderités soran a korabban is emlitett ,,Battery Service”-t kereste a rendszer.
Az ehhez sziikséges név: ,,//180F/” (0x180F a definialt UUID) [37].

Device info

Device address: E7059453CD2EE  Bonded: False

Actions

[ Service discovery ] [ Bond ] [Disccnnect ] [ Digable services DFU

Service Discovery
B CharacteristicDeclaration, Propertiss: Read, Charactenstic UUID: Bke2A01 -
- Appearance, Appearance: (0000
EJ- CharacteristicDeclaration. Properties: Read, Characteristic ULUID: ba2Ald
‘... SlavePrefamedConnectionParameters, MinConnlinterval: &<FFFF, MaxConnlrterval: &xFFFF, Slavelatency: (20000, Supervision Timeout Muttiplisr: GFF —
(=)~ PrimaryService, Generic Attribute ((c1801)
EJ- CharacteristicDeclaration. Properties: Indicate, Charactenstic UUID: b2 ADS
ServiceChanged, (Mo values read)
ClientCharacteristicConfiguration, CharactersticConfiguration Bits: Indication (kx0002)
[=)- PrimaryService, (xdD44
B CharacteristicDeclaration, Properties: Read, Charactenstic UUID: 2<B010
¢ L. UUID: BOT0, Value: 9000
- CharactensticDeclaration, Properties: Read, Indicate, Charactenstic UUID: eBOZ20
- UUID: BO20, Value: 00
ClientCharacteristicCorfiguration, CharactersticConfiguration Bits: Indication (k0002)
[}- CharacteristicDeclaration, Properties: Read, Write, Characteristic UUID: kB0O30
- UUID: BO30, Value: 2F-2F-31-38-30-66-2F
UID: BO31, Value: 00
i~ UUID: BO32, Value: 00
- UUID: BO33, Value: 00-00-00-00 il

4| n | »

m

Atribute value

UUID (@¢): B030 Handle (3<): 0013 [7] Display as UTF8
Value: O hex @ tedt //1806/

Back

Log

[14:09:42 5] ConnectionParameterlpdate Response sent with ACCEPTED response -
[14:09:42 9] Connection Parameters Update sent. Conninterval: 10.0ms, Slavelatency:0, Supervision Timeout:4000.0ms

[14:05:42 5] Updated handle 000B with value [2, 0]

[14:09:42 5] Successfully updated the store value of CCCD

[14:05:44 4] Update Attribute Value{mode=0)

[14:05:44 5] Write Request sent to handle (0013 with value [47, 47, 49, 56, 48, 102, 47)

[14:09:44.5] Updated handle 0013 with value [47, 47, 49, 56, 48, 102, 47]

[14:09:44.5] Received a HandleValueIndication on handle 0010 with values 01 |:|

[14:09:53.8] Received a HandleValuelndication on handle 0010 with value 00 -

29. abra — A felderités soran kapott jelzések

A MasterControlPanel képernydképén jol kiveheté az SMS GATT strukturaja
(Service UUID: 0x4D44). Az els6 definialt Characteristic a korabban emlitett
»Mediation Offset” (UUID: 0xb010), melynek értéke 0x9000. Azt koveti a ,,Mediation
Signal Characteristic” (UUID: 0xb020) (melyhez egy, az Indication funkciora valod
»feliratkozast” eldsegitd Client Char. Conf. Descriptor keriilt deklaralasra). Utolso a
sorban az ,,Interest Characteristic”( UUID: 0xb030), melyhez a sziikséges deszkriptorok
is deklaralasra kertiltek (rendre: QoS, Timeout és Nonce).

Lathatéan a folyamat kezdeményezése a [14:09:44.5]-0s iddpillanatban ment
végbe (Ora:perc:mp.tmp formatumban), ahol is beirasra keriilt az dsszeéllitott név az
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Interest Characteristic értékmezejébe. Ugyanezen tizedmésodpercen beliil tortént meg a
karakterlanc tokenizalasa és a ,MEDIATION IN PROGRESS” (0x01) jelzésiizenet
kiildése egy ,,Handle Value Indication” (UUID) formajaban. Mintegy 9,3 mésodperccel
késobb érkezett meg a , MEDIATION READY™ jelzésiizenet (0x00), azaz ennyi idébe
telt jelen haldzatban egy adott szolgaltatas felderitése (a relevans eseménynaplé részlet

a Fliggelék 3.1. pontjaban talalhaté meg).

A sziikséges 1d6 hosszusaga, egyrészrdl a sikertelen kapcsolodasi kisérletekbdl
fakad (egyes eszkozokre csak harmadjara sikeriilt kapcsolodni, ez a folyamat hosszabb
szkennelési ablakokkal biztosabba tehetd), masrészrél a technologia azon funkcidjaval
fiigg 0ssze, melynek megfeleléen a Peripheral eszk6z6k modosithatjak a connlnterval
értékét, az alacsonyabb kitdltési tényezdvel torténd radidhasznalat, s igy az alacsonyabb
fogyasztas érdekében (vagy barmilyen mas okbol). Tekintettel arra, hogy e felett nem
feltétleniil rendelkezhetiink (tipikusan egy ,multi-vendor” konfigurdcioban) a

kiilonboz6 felderitések ideje akar nagysagrendekkel is eltérhet.

Device info
Device address: E709453CD2EE Bonded: False
Actions
Service discovery J I Bond ‘ lDisconned ‘ I Enable services DFU

Service Discovery
! - UID: B020, Value: 00 o
ClientCharactersticConfiguration, CharacteristicCorfigurationBits: None {0000)
—I- CharactersticDeclaration, Properties: Read, Write, Charactenstic UUID: txBO30
- UUID: BO30, Value: 2F-2F-31-38-30-66-2F
- UUID: BO31, Value: 00
- UUID: BO32, Value: 0D
- UUID: BO33, Value: 00-00-00-00
=8 PrimaryService, ABDF
=} CharacteristicDeclaration, Properties: Read, Notffy, Characteristic UUID: (2415
- Battery Level, Value: 57
- CliemtCharacteristicConfiguration, CharactensticCorfiguration Bits: None {0000)
- UUND: FRAD, Value: @D4:87:A3:DD:ED: 7S
=I- CharactersticDeclaration, Properties: Read, Motify, Characterstic UUID: (k2A15
- Battery Level, Value: 38
- ClientCharactersticConfiguration, CharacteristicCorfigurationBits: None {0000)
- LUUID: 4508, Value: 02-01
- UUID: FF40, Value: @78:C5:E5:94.C2CE
—I- CharacteristicDeclaration, Properties: Read. Motify, Characterstic UUID: ka2A15
- Battery Level, Value: 57
- CliemtCharactersticConfiguration, CharacteristicCorfiguration Bits: None ([0000)
- LUUID: FF40, Value: @EB:A6:DB:C3:3B:70
—I- CharactersticDeclaration, Properties: Read, Motify, Charactenstic UUID: x2A15
- Battery Level, Value: 54
- CliemtCharacteristicConfiguration, CharactensticCorfiguration Bits: None {0000)
- UUID: 6308, Value: 02-01
- UUID: FF40, Value: @00:18:30:EASC.EB -

m

30. abra — Az djonnan vérehajtott GATT felderités eredménye

A felderités eredményeként eldallt az initiatorhoz legkodzelebbi mediator
egységen a kivant és minden szempontbdl konzisztens (hiszen a lekérdezés soran ki is
olvassuk a forrasbol, ami olvashato) nézet. Az NDN deszkriptorok (UUID: 0xFF40) jol

mutatjak, hogy melyik eszkézre vonatkoznak az egyes értékek, valamint jol lathato a
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mediacios ofszet addicidja is. Megjegyzendd, hogy az ujonnan kiadott GATT
felderitésre nem minden esetben érkezett megfeleld valasz, igy tobb esetben le kellett
kapcsolddni, majd Gjrakapcesolédni a medidtor egységre. A jelenség (minthogy tisztan
GATT specifikus miivelet, melyet az alkalmazott BLE stack szabalyoz, igy értesitést
nem is kapunk rola a beagyazott alkalmazasban) feltehetéen az alfa fazis aktudlis

hianyossagaibol, vagy a helytelen eseménykezelésébdl fakad.

Bar ezen folyamat egyben az olvasasok mukodését is verifikalta, a késleltetésre
vonatkozoan nem nyujt megfeleld informaciot, igy az egyes értékeket a GATT

felderitést kovetden ijra megtettem egyenként.

Log

[14:54:12 7] ReadAttibute Value(25) -
[14:54:12 8] Received Read Response, handle: (0015, value (&): 60

[14:54:16.7] ReadAttibute Value(25)

[14:54:16.5] Received Read Response, handle: 001D, value (x): 38

[14:54:15.0] ReadAttribute Value(34)

[14:54:15 2] Received Read Response, handle: (0022, value (): 5D

[14:54:21 5] ReadAttibuteValus(38)

[14:54:21 7] Received Read Response, handle: (026, value (): 54

[14:55:18.1] ReadAttibuteValue(13)

[14:55:18.2] Received Read Response, handle: 10013, value {): 2F-2F-31-38-30-66-2F

31. abra — A kozvetitett GATT olvasasok késleltetése

Viszonyitasi alapként végrehajtottam egy, a legkdzelebbi medidtor egységen
levd Characteristic érték olvasasat 1is, mely igy a Windows alkalmazas
(MasterControlPanel) altal okozott késleltetést is jol mutatja, hiszen ezen a kapcsolaton
nem modosult a 10 ms-os connlnterval értek, igy az olvasas itt mindenképpen

gyorsabban megtorténik. A belsé eseménynaploja ltal rogzitett események ez esetben:

...14:55:18.1324...Serial port write: ...00-07-00-03-00-04-00-0A-13-00

...14:55:18.1764...Serial port read: ...20-0C-00-08-00-04-00-0B-2F-2F-31-38-30-66-2F

Amibdl igen jol latszik, hogy az alkalmazas kerekitése tekintélyes pontatlansagot okoz,
hiszen a kozel 44 ms-os késleltetés helyett 100 ms-ot mutat. Ez a felderités soran

marginalis kiilonbséget jelentett, am ez esetben nem mindegy.

Az olvasasok a felderités eredményét mutato abran lathato sorrendben torténtek.
Lathato, hogy mig az egyik két ugrasra levé modulon (BME-Infokom) a kiolvasas a
belsd eseménynaplo alapjan kb. 100 ms alatt megtortént, addig a masikon (Texas
Instruments) ehhez 120 ms-ra volt sziikség (a connlnterval értéke kiillonbozo a két

modul esetében). A hdrom ugrasra levd modulokon a BME-Infokom eszkdze esetén 150
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ms-ra volt sziikség, mig a Texas Instruments moduljardl a kiolvasas 190 ms-ot igényelt
(Fiiggelék 3.2. pont).

Bar 0Osszességében egyaltalin nem tekinthetd rossz eredménynek, fontos
kiemelni, hogy ezen mérést a loginformaciok konzolra vald kiiratdsa (melyet szadmos
esetben megteszek) is torzitja (115,2 Kbaud esetén egy 100 karakter hosszl iizenet

kiirasa kozel 1 ms-ot igényel).

3.2. Az iras és a notifikaciok tovabbitasanak tesztelése

A notifikaciok aktivalasa az egyes Characteristic értékekhez tartozo Client Char.
Conf. Descriptor 0x0001 értékre torténé modositasaval torténhet meg. Igy ezen
modszerrel egyszerre két funkcio tesztelését hajtottam végre. Az irds érvényrejutasat
ennek megfeleléen az elsé notifikdcid megérkezése jelentette, ami egyben azok
tovabbitasanak miikodését is verifikalta.

Log
[15:58:26.1] Received Read Response, handle: Be001F, value () 40-45-42-3A-41-36-34-44-42-3A-43-33-3A-33-42-3A-37-30 -
[15:58:26.1] Service Discovery complete

[15:58:29.3] EnableServices({1x000B:2.0x0011:2, 0x001A:1,0x001E:1.3)
[15:58:25 3] Updated handle 001E with value [1, 0]

[15:58:29 3] Successfully updated the store value of CCCD

[15:58:25 4] Updated handle 0011 with value [2, 0]

[15:58:29 4] Successfully updated the store value of CCCD

[15:58:29 4] Updated handle 000B with value [2, 0]

[15:58:29.4] Successfully updated the store value of CCCD

[15:58:25 4] Updated handle 001A with value [1, 0]

[15:58:29.4] Successfully updated the store value of CCCD

[15:58:29 5] Received a HandleValue Notification on handle 0015 with value 54
[15:58:30.1] Received a HandleValueMatification on handle 001D with value 54
[15:58:31.8] Received a HandleValue Motification on handle 0019 with value 55
[15:58:32.1] Received a HandleValueMotification on handle 001D with value 55
[15:58:33.9] Received a HandleValue Motfication on handle 0019 with valus 56
[15:58:34.1] Received a HandleValueMotification on handle 001D with value 56
[15:58:35.9] Received a HandleValue Motfication on handle 0019 with value 57
[15:58:36.1] Received a HandleValueMotification on handle D010 with value 57
[15:58:37 8] Received a HandleValue Motffication on handle 0019 with valus 58
[15:58:38.1] Received a HandleValueMotification on handle 01D with value 58
[15:58:39.8] Received a HandleValueMotification on handle 0015 with value 55
[15:58:40.1] Received a HandleValueMotification on handle 01D with value 59
[15:58:41.5] Received a HandleValueNotification on handle 0015 with value 5A
[15:58:42 1] Received a HandleValueNotification on handle D010 with value 5A
[15:58.42.6] Disable Services({lx0008:2,1x0011:2 &c001A:1,2001EA})

m

32. abra — Az iras és a notifikaciok tovabbitasa

Az egy ,mozdulattal” torténd Osszes notifikacido aktivalasdhoz a
MasterControlPanel ,,Enable Services” funkcidjat hasznaltam. Ennek megfeleléen
lathato, hogy az iras a 0x001E (harom ugrasra levé modul) és 0x001A (két ugrasra levo
modul) handle értékeken végrehajtodott. Jelen esetben csak a BME-Infokom moduljait
alkalmaztam, ugyanis Texas Instruments eszk6zokon, bar a notifikacid bedllitdsara

lehetdség volt, azok nem kiildtek egyet sem belathat6 idon beliil (direkt kapcsolat esetén
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sem). (Tekintettel arra, hogy jelen esetben csak két eszk6zon hajtottunk végre GATT

felderitést, jelen esetben kozel 4 masodperc is elegenddnek bizonyult erre a feladatra.)

Az iras érvényre jutasanak késleltetése is igen jol lathatd, hiszen a két elsd
notifikacié megérkezése kozott 200 ms telt el, ami a tovabbitds sordn nem is nagyon

ingadozott a késébbiekben (a Fiiggelék 3.3-as pontjaban jol lathato).

A notifikaciok kiildésének periodicitasa 2 mp volt, amit lathatéan tartott ezen
1d6 soran a mediator eszkdz, azonban megjegyzendd, hogy hosszabb tdvon (2-3 ora)
akadtak anomaliak, melyek soran megtelt a BLE stack notifikéacios puffere, s igy az nem
tovabbitott tobb értesitést. Mindemellett a nagyobb gyakorisaggal (20 db/mp) kiildott
notifikacidk sem gyakoroltak jotékony hatast a miikodésre, hiszen ez esetben pillanatok
alatt megtelt ugyanezen tarol6 a mediatorokon. Mindez jelen esetben betudhaté mind az
altalam irt eseménykezel6 ciklusnak rekurziv hivhatésaganak, mind az alkalmazott BLE

stack kezdetlegességének.

Ugyanakkor jol lathato, hogy megoldas képes teljesiteni a tdle elvartakat, az
alkalmazott BLE stack korlatainak figyelembe vételével. Tekintettel arra, hogy az
indication funkci6 tulajdonképpen csak egy megbizhatd notifikacid (mely jellegébol
fakadoan kisebb, vagy egyenlé gyakorisagh indikacids események tovabbitasara

alkalmazhatd), annak tesztelésétdl jelen esetben eltekintettem.

4. Az implementacio tovabbfejlesztésérol

Amint az korabban is emlitésre keriilt, az eseménykezelés felépitése korantsem
trividlis feladat, igy a jovOben egy olyan ciklus megirdsa a cél, melyben az SMS
allapotgeép jellegli megvalositasa fog szerepelni, elkeriilendé a felesleges rekurziv
hivasokat, melyek a f6 végrehajtasi ciklusba vald visszajutast megnehezitik. Mindez
Osszességeben bar novelni fogja a kodméretet (mely jelen esetben ~32 KB), a miikodést

robosztusabba teszi.

A korlatozott memoriaméret szintén probléma, igy megfontolanddé a flash
memoria fennmaradd részének haszndlata (ligyelve az egyenletesen elosztott
blokkhasznalatra, valamint a hibas blokkok elkeriilésére, biztositandé a min¢l hosszabb

lizemidot).

A megfelel6 GATT funkcidk hidnydban ideiglenesen megfontolanddé a GATT
struktarak offline (amikor nincs €l6 BLE kapcsolat) kezelésekor a BLE stack

Ujrainditdsaval tordlni a regisztralt struktirdk Osszességét, majd visszaépiteni az

57



aktualisakat (ez egyben a puffereket is Ujrainicializalja, igy a kezdetleges stack is

hosszabb tavon alkalmazhatova valik).

Azonban amig a stack nem képes a GATT struktardk futdsi idében vald
torlésére, addig a kozvetitett szolgaltatdsok SMS-be vald é4gyazdsa masodlagos
szolgaltatdsok formajaban, a jelen megkotések szerint kivitelezhetetlen. Ugyanakkor a
modositas (mediacios ofszet) jellegébdl fakadoan miikodoképessé teszi azt ily modon is.
gy az SMS-t érinté tovabbi fejlesztések és tesztelések ,,zavartalanul” folytatodhatnak, a
BLE stack korlatainak figyelembe vételével.

58



V. Tovabblépési lehetoségek

Jelen fejezetben olyan Ichet6ségeket taglalok, melyek a megoldas
szellemiségébdl fakadoan nem feltétleniil csak a Bluetooth LE haldzatokban, hanem
barmilyen megfeleléen definialt alkalmazasi keretrendszerrel  (objektumok,
paraméterek, ilizenetek, strukturak, szerepek, stb. — pl. BACnet [42], KNX [43],
LonWorks [44], stb.) konform ad-hoc, avagy infrastruktira-alapt, vezetékes avagy
vezeték nélkiili haléozatban — az SMS NDN alapi koncepcidjanak atiiltetésével —
alkalmazhatoak lehetnek adott esetben.

1. Adatelérés regularis kifejezésekkel és feltételvizsgalatokkal

Az elsé ilyen lehetdség az adatelérések, s igy a nevek kiegészitése egyszeriibb
regularis kifejezésekkel. Bar az NDN alapvetden kikoti a globalisan elérhetd adatok
neveinek egyértelmiiségét, ez az Interest-ckben korantsem feltétleniil kovetendé. Az
NDN architektiraban az Interest csomagok rendelkeznek kiilonb6zé finomhangold
mezO6kkel (im. childselector, minsuffix, maxsuffix, stb.) [31], melyekkel névhierarchia
alsobb részein végezhetiink szlirést, ugyanakkor nincs méd a felsdbb elemek
hangolésara, igy minden esetben ismerniink sziikséges az adatok nevének megfeleld

elétagjait.

Azonban egy jol definialt (és legfOképpen véges) névtérben a tobbértelmi, €s
ennél fogva tobb vélaszt is okozo Interest-ek Osszedllitisa nem eredményez végtelen
valaszlehetdséget, igy talontul nagy forgalmat sem. Ezt példazta a verifikacio soran is
alkalmazott ,,//180F/” lekérdezés is, hiszen a mezdk tiresen hagyasaval gyakorlatilag az
Osszes lehetséges valaszt kijeloltiik. Ugyanakkor alkalmazhatnank a kovetkezd
karakterlancot is: ,,/(a | b | ¢)/(180F & 180A)/”, mely egy olyan elosztott nézetet alakit
ki a legkdzelebbi mediator egységeken, amelyben csak az ,a”, ,b”, és ,c” nevi
eszkozok szerepelhetnek és azok is csak akkor, ha mindkét kijelolt szolgaltatast

tartalmazzak.

Ezen gondolatmenetet tovabbfiizve vezessiik be a feltételvizsgalatok lehetdségét
a Characteristic értékek szintjén. A sztenderd C szintaktikat kdvetve a ,,///(2202 >= 2)”
név-prefixum csak olyan GATT strukturakat fog megjeleniteni a nézetben, melyekben a
,»2202” nevili Characteristic nagyobb, vagy egyenld ketténél. Az érték vizsgalata minden
tovabbi nélkiil megtehetd, hiszen a mediacio soran (tudjuk, hogy olvashato, vagy azért

mert egy sajat szolgaltatas része, vagy azért mert a szabvanyos) Ki is olvassuk.
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Az ilyen és ehhez hasonld vizsgalatok segitségével nem csak a mediacios
folyamatokhoz sziikséges memoriakapacitast csokkenthetjiik, de a felderitéseket is
kovetkezetesen végezhetjiik, ,,brute-force” jellegii teljes keresések helyett, melyeket

rdadasul kitiintetett szolgéltatasok esetén elegendd csak egyszer végrehajtani.

Amennyiben egy felsobb menedzsment rétegbdl végziink, adott atjarékon
keresztiil akar tobb szdjton keresést (ekkor Bluetooth LE, valamint NDN esetén a névtér
,/site/location/service/characteristic” formatumu), 0gy a tobbértelmi lekérdezések
tovabbi aggregacids €és optimalizalasi lehetdségeket biztositanak. Ez a fajta bdvités
rekurziv jelleggel megtehetd addig a hierarchia szintig, amig ezen tobbértelmi
lekérdezések a rendszer altal kézben tarthatok. Mindehhez a tokenizacion és egy

egyszerlibb értelmezd logikan kiviil nemigen van masra sziikség.

2. Intelligencia injektalasa a halozatokba

A halozati intelligencia egyik kulcsa az értékadas lehet6ségének bevezetése,
mely szintén minden tovabbi nélkiil megtehetd a mediacid soran, az olvasassal teljesen
analdg modon. Ekkor egy lekérdezés soran amennyiben megtaldljuk az adott
szolgaltatas Characteristic értékét, igy eldszor beirjuk a kapott értéket, majd kozvetitjiik
a strukturat. Példaképpen (hasonléan C szintaktikat kovetve) egy ,.///(2201="abc¢”)”
tartalma Interest kiadasaval, a haldzat Osszes olyan eszkdzén, melyen megtalalhatd a
0x2201-es UUID-val rendelkezé Characteristic érték, abba beirasra keriil az ,,abc”

karaktersor, majd medidciora keriil az azt tartalmazo szolgéltatassal egyetemben.

Lathat6an a mediacios folyamat soran képesek lehetiink értékek olvasaséara €s
irasara az eszk6zokhoz legkozelebb esd mediatorok altal. A halozati intelligenciahoz
sziikséges kovetkezd 1épcsdfok egy alkalmas, futdsi iddben végrehajthatd
parancssorozat (szkript) altalunk valo Osszeallitdsanak, és a medidtorokon valo
értelmezés lehetdségének biztositdsa, ami a logika bonyolultsigaval aranyos
bonyolultsagu értelmezdkkel szintén megvalosithatd. Vegyiik példaképpen a kovetkezd

parancssorozatot (az el6bbiekkel azonos szintaktika, ezen formaban is keriil atadasra):

L{a="///(0x2201 > 41)?”; /[22 | 23 | 24]//(0x2301=(a ? 1 : 0)):}”

2

Ezen parancssorozat végrehajtisa az elsd mediator egységen az ,a” valtozonak
megfeleld lekérdezéssel kezdodik. A lekérdezésen beliil ha egyetlen olyan 0x2201
UUID-val rendelkezé Characteristic értéket is talalunk a halo6zatban, amelynek értéke
nagyobb, mint 41, ugy befejezziik a felderitést és kozvetitjiik az értéket, igy annak

GATT strukturdja meg fog jelenni a kozvetitett szolgaltatadsok kozott az értékkel
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egyetemben. Igy az ,a” valtozonak csak referenciaval rendelkeznie ezen értékre a
lokalis struktardban (amennyiben nem taldlunk egyezést, ugy lires halmazzal tér vissza
lekérdezés, ¢s igy a default érték keriil felhasznalasra, ami jelen megkdzelitésben 0). A
kovetkezd lekérdezésben ezen érték tudatdban (behelyettesités) irunk be 1-es vagy 0-as
értéket a ,,c” Characteristic a 22-es, 23-as, és 24-es jelzésii eszkozokon. Ezt kdvetden

azokat is kozvetitjiik.

Tegyiik fel, hogy a 0x2201-es UUID egy beteg homérdjének aktuadlisan mért
értékéhez tartozik (Celsiushan), a 0x2301-es pedig egy jelzoéfény kapcsoldjahoz. Ekkor
ezzel az igen egyszerii parancssorozattal létrehoztunk egy viszonylag egyszerl
betegriasztd rendszert, mely, ha egyetlen betegnek is 41 °C {6l¢é megy a
testhomérséklete, tigy a 22-es, 23-as, és 24-es ndvérszobakban kigyujt egy-egy
jelzdfényt. Azaz alkalmazési szintbdl ,,programozva” a haldzatot, sikeriilt a meditor
eszkozoket beavatkozdsra birni, rdadasul gy, hogy a tényleges beavatkozast a
jelzofényekhez legkozelebbi eszkozok végezték. Tehettik mindezt anélkiil, hogy

tudnank, hol helyezkednek el a betegek hdmérdi a halozatban.

Amennyiben valamilyen formaban jeldljiik, hogy az adott szkript keriiljon
perzisztens modon eltarolasra, valamint adott id6k6zonként végrehajtasra (pl. a QoS
paraméterrel), akkor beavatkozads és a lekérdezés periodikusan megtorténik, aminek
eredményeképpen képesek voltunk intelligenciat injektdlni a haldzatba, €s ennek
megfelelden a tovabbiakban nincs is sziikség az initiator eszkozok jelenlétére, ami
komoly elény, hiszen 6nmilkddd hélozati alkalmazasokat hozhatunk létre. Kiilonb6zd
szkript templatumok eldre definidlasaval a rendszer tovabbi intelligenciaval vértezhetd
fel, minek sordn képes lehet szkriptet és lekérdezések generalasara is (ez azonban mar

igen messzire vezet).

A halozatprogramozas lehetdségével kiegészitve megoldast, igen erds ,,athallast”
vélhetiink felfedezni a manapsag igen nagy kutatdi publicitasnak 6rvendé SDN
(Software Defined Networking) halozati koncepcioval/architektaraval, melyben szintén
a halozatok ,,programozasa” torténik [45]. Ugyanakkor megjegyzendd, hogy ott nem
igazan az alkalmazéasokon, sokkal inkdabb az azokat kiszolgald haldzatok optimalis
miikodésének (terhelés elosztas, erdforras kezelés, stb.) elérésén (jol lehet valamelyest
az alkalmazasok fliggvényében) van a hangsuly. Ugyanerre, ha felhozzuk a Bluetooth
Low Energy technoldgia miikodésének fontosabb paramétereit (pl. advInterval,
connlnterval, scanInterval, ATT MTU, stb.) a GATT szolgéltatasok szintjére, az SMS
lehetdséget teremthet erre is, mind elosztott, mind centralis megkozelitések mentén (pl.
a QoS paraméter segitségével meghatarozhatjuk az igényt, s a mediatorok a megfeleld

szkriptek végrehajtasaval lehetdvé teszik azt).
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Konkluzio

Az alapfeladat, melyre az SMS kidolgozasa soran a megoldast kerestem, a
GATT funkciok transzparens mdodon vald végrehajtasa volt a tobbes ugrasos Bluetooth
Low Energy halézatokban. Az egyetlen olyan funkcid, amely bizonyos értelemben
absztrakt megkozelitést igényelt, éppen a szolgéltatasok felderitése volt, mely az egyik
(ha nem az egyetlen) legfontosabb folyamatnak tekinthetd az egész GATT
keretrendszerben. A megkozelités alapotletét az NDN koncepcid adta, mely egy
tartalomkozponti  héalozati paradigmat kovet, s igy inkdbb az informacidhoz
(tartalomhoz) valé hozzajutast teszi lehetdvé, mintsem csatornat biztosit az egyes
allomésok adatcseréjéhez. Ezen megkdzelités jelen esetben is hasznosnak bizonyult,
mindannak ellenére, hogy alapvetden nem ilyen jellegli problémakra kisérel meg valaszt

adni az eredeti koncepcio.

A névtér definialasaval, valamint a kiilonb6zé procedurak kiotlésével sikeriilt
kidolgoznom egy olyan szolgaltatas mediacids szolgaltatast (SMS), mely altalanosan
alkalmazhatd barmilyen szolgéltatds esetén, megfér barmilyen szolgéltatds mellett és
jellegébodl fakaddan vissziranyban kompatibilis barmilyen Bluetooth Low Energy
eszkozzel. Ugyanakkor szdmos kérdés (QoS, Timeout, szdvevényes topologia,
biztonsdg) megvalaszolatlan maradt, annak komplexitasabol és a megfeleld elméleti
modellek, valamint mérések hidnyabol fakaddéan. Mindezek ellenére a kidolgozott
szolgéltatds jelen formaban is képes elméletben, egyszeriibb szkenariok (feszitéfa
topoldgia, csak a kapcsolat ideje alatt €16 kozvetitett szolgaltatasok, kevés szamu

szolgéltatés, stb.) esetén az elvart funkcidkat biztositani.

Az elméleti miikodést verifikalandd egy ,,multi-vendor” kisérleti rendszerben
implementaltam ¢és teszteltem a szolgéltatast. Egyes funkciok azonban moddositésra,
valamint igazitdsra szorultak ezen gyakorlati megvaldsitas soran, melynek okai az
alkalmazott BLE stack hidnyossagaira vezethetd vissza. Ugyanakkor ezen mddositasok
segitségével a szolgaltatast sikeriilt mikodésre birni, s ennek megfeleléen annak
1étjogosultsagat igazolni. Bar az eredmények alapvetden biztatdak (alacsony késleltetés,
ami a technologia jellegéb6l fakad) a megvalositds ramutatott a rendszer
skalazhatosaganak korlataira (memoria, teljesitmény) is. Ennek megfeleléen egy teljes
¢s minden szempontbol altalanos, rugalmasan modosithato, fejleszthetd és jol skalazodo

megoldas kidolgozasa mindenképpen indokolt.
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Noha a megoldasnak alapvetéen nem volt célja, olyan uj lehetdségek meriiltek
fel a kutatds ¢és a fejlesztés soran melyekkel a kiilonb6z6 nézetkialakitasi rutinok
finomhangolhatova valnak (a névtér egy adott részhalmazanak regularis kifejezésekkel
injektalhat6 a halozatba (az értékadas, valamint a szkriptek bevezetésével), azaz a
tobbes ugrasos Bluetooth Low Energy haldzatok programozhatéva tehetok a meglévo
eljarasok ¢és funkciok tovabbfejlesztésével. Ez alapjaban valtoztathatja meg a tobbes
ugrasos Bluetooth Low Energy halozatokrol alkotott képiinket, hiszen egyetlen

elosztott, tanithato és intelligens entitasként tekinthetiink rajuk.

Emellett az SMS barmely véges névtérrel definidlhatd (al)rendszerben
mikodoképes lehet a megfeleld funkcidk adott technoldgidban értelmezhetd
abszrakcidjaval. Mindebbdl kovetkezdéen a megoldas tovabbgondoldsa ¢és kiilonb6zo

szempontokbol valo tovabbi vizsgalata szintén megfontolando.
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A-FHSS
AMP
API
ACL
ATT
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Internet Protocol

Internet Research Task Force

Logical Link Control and Adaptation Protocol
Maximum Transmission Unit

Medium Access Control
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NDN Named Data Networking

NSF National Science Foundation
NGN New Generation Network
NLOS Not Line of Sight

OSPF Open Shortest Path First

(ON]| Open System Interconnection
PARC Palo Alto Research Center
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PoC Proof of Concept

PDU Protocol Data Unit

QoS Quality of Service

RIP Routing Information Protocol
SMP Security Management Protocol
SMS Service Mediation Service
SDN Software Defined Networking
SIG Special Interest Group

SoC Sysmtem on Chip

TDMA Time Division Multiple Access
TDM Time Division Multiplex

URI Uniform Resource ldentifier
UART Universal Asynchronous Receiver/Transmitter
USB Universal Serial Bus

UulID Universally Unique Identifier
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2. Kodreészletek

2.1. Strukturak a felderitéshez és mediaciohoz

#define MAX_SERVICE_NUM
#define MAX_CHAR_NUM
#define MAX_CHAR_DESCRIPTOR_NUM

// Structures used for discovery and mediation

typedef struct {
uintl6_t uuid;
uintl6_t ext_handle;
uintlée_t Tocal_handle;
} desc_t;

typedef struct {
uintl6_t uuid;
uintl6_t Tocal_value_handle;
ble_gap_addr_t* source;
uintl6_t ext_value_handle;
uint8_t props;
uint8_t desc_count;
desc_t descriptor[MAX_CHAR_DESCRIPTOR_NUM];
desc_t ndn_desc;
} char_t;

typedef struct {

uintl6_t uuid;

fib_t* p_fib;

uintlée_t Tocal_handle;

uintl6e_t ext_handle;

uint8_t char_count;

char_t characteristics[MAX_CHAR_NUM];
} mediated_service_t;
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3. Eseménynaplo-részletek

3.1. SMS felderités kezdeményezés és valasz

1889;17:13:56.8785 [480111362][ScriptMethodCallThread] writeRequest
sent to handle 0x0013 with value [47, 47, 49, 56, 48, 70, 47]

1890;17:13:56.8845 [480111362][ScriptMethodCallThread] WRITE DATA
PACKET :0A-00-04-00-12-13-00-2F-2F-31-38-30-46-2F

1891;17:13:56.8855 [480111362] [ScriptMethodCallThread] Sending packet:
AttwWriteRequest, 12-13-00-2F-2F-31-38-30-46-2F, Handle: 0x0013, value:
2F-2F-31-38-30-46-2F

1892;17:13:56.8855 [480111362] [ScriptMethodCallThread] Serial port
write: 02-00-00-0E-00-0A-00-04-00-12-13-00-2F-2F-31-38-30-46-2F
1893;17:13:56.8855 [480111362][ScriptMethodCcallThread] Data buffer
queue length (+1): 1

1894;17:13:56.8855 [480111362][ScriptMethodCallThread] Number of data
packets sent: 117

1895;17:13:56.8905 [480111362] [ReadPacketQueueThread] Serial port
read: 04-13-05-01-00-00-01-00

1896;17:13:56.8905 [480111362][ReadPacketQueueThread] HCI event:
BTLE_EVENT_NUMBER_OF_COMPLETED_PACKETS, NumberofHandles: 1,
ConnectionHandle: 0x0000, NumberofpPackets: 1

1897;17:13:56.8905 [480111362] [ReadPacketQueueThread] Data buffer
queue length: O

1898;17:13:56.9015 [480111362] [ReadPacketQueueThread] Serial port
read: 02-00-20-05-00-01-00-04-00-13

1899;17:13:56.9015 [480111362][ReadPacketQueueThread] Received packet:
AttWriteResponse, 13

1900;17:13:56.9105 [480111362][ScriptMethodcallThread] Updated handle
0013 with value [47, 47, 49, 56, 48, 70, 47]

1901;17:13:56.9125 [480111362] [ReadPacketQueueThread] Serial port
read: 02-00-20-08-00-04-00-04-00-1D-10-00-01

1902;17:13:56.9125 [480111362] [ReadPacketQueueThread] Received packet:
AttHandlevalueIndication, 1D-10-00-01, Handle: 0x0010, value: 01

1903;17:13:56.9135 [480111362][ScriptThread] WRITE DATA PACKET:01-00-
04-00-1E

1904;17:13:56.9135 [480111362][scriptThread] Sending packet:
AttHandTlevalueConfirmation, 1E

1905;17:13:56.9145 [480111362][ScriptThread] Serial port write: 02-00-
00-05-00-01-00-04-00-1E
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1906;17:13:56.9145 [480111362][ScriptThread] Data buffer queue length
+D: 1

1907;17:13:56.9145 [480111362][ScriptThread] Number of data packets
sent: 118

1908;17:13:56.9155 [480111362][ScriptThread] Received a
HandTevalueIndication on handle 0010 with value 01

1909;17:13:56.9205 [480111362] [ReadPacketQueueThread] Serial port
read: 04-13-05-01-00-00-01-00

1910;17:13:56.9205 [480111362] [ReadPacketQueueThread] HCI event:
BTLE_EVENT_NUMBER_OF_COMPLETED_PACKETS, NumberOfHandles: 1,
CconnectionHandle: 0x0000, NumberofpPackets: 1

1911;17:13:56.9205 [480111362] [ReadPacketQueueThread] Data buffer
queue Tlength: O

1912;17:14:04.9310 [480111362] [ReadPacketQueueThread] Serial port
read: 02-00-20-08-00-04-00-04-00-1D-10-00-00

1913;17:14:04.9310 [480111362] [ReadPacketQueueThread] Received packet:
AttHandlevalueIndication, 1D-10-00-00, Handle: 0x0010, value: 00

1914;17:14:04.9320 [480111362][ScriptThread] WRITE DATA PACKET:01-00-
04-00-1E

1915;17:14:04.9320 [480111362][ScriptThread] Sending packet:
AttHandTlevalueConfirmation, 1E

1916;17:14:04.9320 [480111362][ScriptThread] Serial port write: 02-00-
00-05-00-01-00-04-00-1E

1917;17:14:04.9320 [480111362][ScriptThread] Data buffer queue Tength
+D: 1

1918;17:14:04.9320 [480111362][ScriptThread] Number of data packets
sent: 119

1919;17:14:04.9340 [480111362][ScriptThread] Received a
HandTlevalueIndication on handle 0010 with value 00

1920;17:14:04.9450 [480111362] [ReadPacketQueueThread] Serial port
read: 04-13-05-01-00-00-01-00

1921;17:14:04.9450 [480111362][ReadPacketQueueThread] HCI event:
BTLE_EVENT_NUMBER_OF_COMPLETED_PACKETS, NumberofHandles: 1,
ConnectionHandle: 0x0000, NumberofpPackets: 1

1922;17:14:04.9450 [480111362] [ReadPacketQueueThread] Data buffer
queue Tlength: O

3.2. SMS GATT olvasas

3365;17:25:26.0580 [480111362][ScriptMethodCallThread] WRITE DATA
PACKET:03-00-04-00-0A-19-00

72



3366;17:25:26.0580 [480111362][ScriptMethodCallThread] Sending packet:
AttReadRequest, 0A-19-00, Handle: 0x0019

3367;17:25:26.0580 [480111362][ScriptMethodCallThread] Serial port
write: 02-00-00-07-00-03-00-04-00-0A-19-00

3368;17:25:26.0580 [480111362][ScriptMethodCallThread] Data buffer
queue length (+1): 1

3369;17:25:26.0580 [480111362][ScriptMethodCallThread] Number of data
packets sent: 234

3370;17:25:26.0690 [480111362] [ReadPacketQueueThread] Serial port
read: 04-13-05-01-00-00-01-00

3371;17:25:26.0690 [480111362] [ReadPacketQueueThread] HCI event:
BTLE_EVENT_NUMBER_OF_COMPLETED_PACKETS, NumberofHandles: 1,
ConnectionHandle: 0x0000, NumberofpPackets: 1

3372;17:25:26.0690 [480111362] [ReadPacketQueueThread] Data buffer
queue Tlength: 0

3373;17:25:26.1480 [480111362] [ReadPacketQueueThread] Serial port
read: 02-00-20-06-00-02-00-04-00-0B-5F

3374;17:25:26.1490 [480111362] [ReadPacketQueueThread] Received packet:
AttReadResponse, 0B-5F, Attributevalue: 5F

3375;17:25:26.1970 [480111362] [ScriptMethodCallThread] Received Read
Response, handle: 0x0019, value (Ox): 5F

3376;17:25:26.9140 [480111362][ScriptMethodCallThread] WRITE DATA
PACKET:03-00-04-00-0A-19-00

3377;17:25:26.9140 [480111362][ScriptMethodCallThread] Sending packet:
AttReadRequest, 0A-19-00, Handle: 0x0019

3378;17:25:26.9140 [480111362][ScriptMethodCallThread] Serial port
write: 02-00-00-07-00-03-00-04-00-0A-19-00

3379;17:25:26.9140 [480111362][ScriptMethodcallThread] Data buffer
queue length (+1): 1

3380;17:25:26.9140 [480111362][ScriptMethodCallThread] Number of data
packets sent: 235

3381;17:25:26.9290 [480111362] [ReadPacketQueueThread] Serial port
read: 04-13-05-01-00-00-01-00

3382;17:25:26.9290 [480111362] [ReadPacketQueueThread] HCI event:
BTLE_EVENT_NUMBER_OF_COMPLETED_PACKETS, NumberofHandles: 1,
ConnectionHandle: 0x0000, NumberofPackets: 1

3383;17:25:26.9290 [480111362] [ReadPacketQueueThread] Data buffer
queue Tlength: O

3384;17:25:27.0090 [480111362] [ReadPacketQueueThread] Serial port
read: 02-00-20-06-00-02-00-04-00-0B-5E

3385;17:25:27.0090 [480111362] [ReadPacketQueueThread] Received packet:
AttReadResponse, OB-5E, Attributevalue: 5E
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3386;17:25:27.0430 [480111362] [ScriptMethodCallThread] Received Read
Response, handle: 0x0019, value (Ox): 5E

3387;17:25:27.8181 [480111362][ScriptMethodCallThread] WRITE DATA
PACKET:03-00-04-00-0A-19-00

3388;17:25:27.8181 [480111362][ScriptMethodCallThread] Sending packet:
AttReadRequest, 0A-19-00, Handle: 0x0019

3389;17:25:27.8181 [480111362][ScriptMethodCallThread] Serial port
write: 02-00-00-07-00-03-00-04-00-0A-19-00

3390;17:25:27.8181 [480111362][ScriptMethodCallThread] Data buffer
queue length (+1): 1

3391;17:25:27.8181 [480111362][ScriptMethodCallThread] Number of data
packets sent: 236

3392;17:25:27.8291 [480111362] [ReadPacketQueueThread] Serial port
read: 04-13-05-01-00-00-01-00

3393;17:25:27.8291 [480111362] [ReadPacketQueueThread] HCI event:
BTLE_EVENT_NUMBER_OF_COMPLETED_PACKETS, NumberofHandles: 1,
ConnectionHandle: 0x0000, NumberofpPackets: 1

3394;17:25:27.8291 [480111362] [ReadPacketQueueThread] Data buffer
queue Tength: 0

3395;17:25:27.9091 [480111362] [ReadPacketQueueThread] Serial port
read: 02-00-20-06-00-02-00-04-00-0B-5E

3396;17:25:27.9091 [480111362] [ReadPacketQueueThread] Received packet:
AttReadResponse, OB-5E, Attributevalue: 5E

3397;17:25:27.9471 [480111362][ScriptMethodCallThread] Received Read
Response, handle: 0x0019, value (0Ox): 5E

3398;17:25:29.7142 [480111362][ScriptMethodCallThread] WRITE DATA
PACKET:03-00-04-00-0A-1D-00

3399;17:25:29.7142 [480111362][ScriptMethodCallThread] Sending packet:
AttReadRequest, 0A-1D-00, Handle: 0x001D

3400;17:25:29.7142 [480111362][ScriptMethodCallThread] Serial port
write: 02-00-00-07-00-03-00-04-00-0A-1D-00

3401;17:25:29.7142 [480111362][ScriptMethodcallThread] Data buffer
queue length (+1): 1

3402;17:25:29.7142 [480111362][ScriptMethodCallThread] Number of data
packets sent: 237

3403;17:25:29.7282 [480111362] [ReadPacketQueueThread] Serial port
read: 04-13-05-01-00-00-01-00

3404;17:25:29.7282 [480111362] [ReadPacketQueueThread] HCI event:
BTLE_EVENT_NUMBER_OF_COMPLETED_PACKETS, NumberofHandles: 1,
ConnectionHandle: 0x0000, NumberofPackets: 1

3405;17:25:29.7282 [480111362] [ReadPacketQueueThread] Data buffer
queue Tlength: O
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3406;17:25:29.8082 [480111362] [ReadPacketQueueThread] Serial port
read: 02-00-20-06-00-02-00-04-00-0B-4E

3407;17:25:29.8082 [480111362] [ReadPacketQueueThread] Received packet:
AttReadResponse, 0B-4E, Attributevalue: 4E

3408;17:25:29.8432 [480111362] [ScriptMethodCallThread] Received Read
Response, handle: 0x001D, value (Ox): 4E

3409;17:25:30.2662 [480111362][ScriptMethodCallThread] WRITE DATA
PACKET:03-00-04-00-0A-1D-00

3410;17:25:30.2662 [480111362][ScriptMethodCallThread] Sending packet:
AttReadRequest, 0A-1D-00, Handle: 0x001D

3411;17:25:30.2662 [480111362][ScriptMethodCallThread] Serial port
write: 02-00-00-07-00-03-00-04-00-0A-1D-00

3412;17:25:30.2662 [480111362][ScriptMethodCallThread] Data buffer
queue length (+1): 1

3413;17:25:30.2662 [480111362][ScriptMethodCallThread] Number of data
packets sent: 238

3414;17:25:30.3082 [480111362] [ReadPacketQueueThread] Serial port
read: 04-13-05-01-00-00-01-00

3415;17:25:30.3082 [480111362] [ReadPacketQueueThread] HCI event:
BTLE_EVENT_NUMBER_OF_COMPLETED_PACKETS, NumberofHandles: 1,
ConnectionHandle: 0x0000, NumberofpPackets: 1

3416;17:25:30.3082 [480111362] [ReadPacketQueueThread] Data buffer
queue length: O

3417;17:25:30.4092 [480111362] [ReadPacketQueueThread] Serial port
read: 02-00-20-06-00-02-00-04-00-0B-4E

3418;17:25:30.4092 [480111362] [ReadPacketQueueThread] Received packet:
AttReadResponse, 0OB-4E, Attributevalue: 4E

3419;17:25:30.4432 [480111362] [ScriptMethodCallThread] Received Read
Response, handle: 0x001D, value (Ox): 4E

3420;17:25:30.8102 [480111362][ScriptMethodCallThread] WRITE DATA
PACKET:03-00-04-00-0A-1D-00

3421;17:25:30.8102 [480111362][ScriptMethodCallThread] Sending packet:
AttReadRequest, 0A-1D-00, Handle: 0x001D

3422;17:25:30.8102 [480111362][ScriptMethodCallThread] Serial port
write: 02-00-00-07-00-03-00-04-00-0A-1D-00

3423;17:25:30.8102 [480111362][ScriptMethodcallThread] Data buffer
queue length (+1): 1

3424;17:25:30.8102 [480111362][ScriptMethodCallThread] Number of data
packets sent: 239

3425;17:25:30.8272 [480111362] [ReadPacketQueueThread] Serial port
read: 04-13-05-01-00-00-01-00

75



3426;17:25:30.8282 [480111362] [ReadPacketQueueThread] HCI event:
BTLE_EVENT_NUMBER_OF_COMPLETED_PACKETS, NumberOfHandles: 1,
CconnectionHandle: 0x0000, NumberofpPackets: 1

3427;17:25:30.8282 [480111362] [ReadPacketQueueThread] Data buffer
queue Tlength: O

3428;17:25:30.9082 [480111362] [ReadPacketQueueThread] Serial port
read: 02-00-20-06-00-02-00-04-00-0B-4E

3429;17:25:30.9082 [480111362] [ReadPacketQueueThread] Received packet:
AttReadResponse, 0B-4E, Attributevalue: 4E

3430;17:25:30.9162 [480111362] [ScriptMethodCallThread] Received Read
Response, handle: 0x001D, value (0x): 4E

3431;17:25:33.3374 [480111362][ScriptMethodCallThread] WRITE DATA
PACKET:03-00-04-00-0A-22-00

3432;17:25:33.3384 [480111362][SscriptMethodCallThread] Sending packet:
AttReadRequest, 0A-22-00, Handle: 0x0022

3433;17:25:33.3384 [480111362][ScriptMethodCallThread] Serial port
write: 02-00-00-07-00-03-00-04-00-0A-22-00

3434;17:25:33.3384 [480111362][ScriptMethodCallThread] Data buffer
queue length (+1): 1

3435;17:25:33.3384 [480111362][ScriptMethodCallThread] Number of data
packets sent: 240

3436;17:25:33.3474 [480111362] [ReadPacketQueueThread] Serial port
read: 04-13-05-01-00-00-01-00

3437;17:25:33.3484 [480111362] [ReadPacketQueueThread] HCI event:
BTLE_EVENT_NUMBER_OF_COMPLETED_PACKETS, NumberofHandles: 1,
ConnectionHandle: 0x0000, NumberofpPackets: 1

3438;17:25:33.3484 [480111362] [ReadPacketQueueThread] Data buffer
queue length: O

3439;17:25:33.5084 [480111362] [ReadPacketQueueThread] Serial port
read: 02-00-20-06-00-02-00-04-00-0B-5B

3440;17:25:33.5094 [480111362] [ReadPacketQueueThread] Received packet:
AttReadResponse, 0B-5B, Attributevalue: 5B

3441;17:25:33.5194 [480111362] [ScriptMethodCallThread] Received Read
Response, handle: 0x0022, value (0Ox): 5B

3442;17:25:33.9384 [480111362][ScriptMethodCallThread] WRITE DATA
PACKET:03-00-04-00-0A-22-00

3443;17:25:33.9384 [480111362][scriptMethodcallThread] Sending packet:
AttReadRequest, 0A-22-00, Handle: 0x0022

3444;17:25:33.9394 [480111362][ScriptMethodCallThread] Serial port
write: 02-00-00-07-00-03-00-04-00-0A-22-00

3445;17:25:33.9394 [480111362][ScriptMethodCallThread] Data buffer
queue length (+1): 1
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3446;17:25:33.9394 [480111362][ScriptMethodCallThread] Number of data
packets sent: 241

3447;17:25:33.9484 [480111362] [ReadPacketQueueThread] Serial port
read: 04-13-05-01-00-00-01-00

3448;17:25:33.9484 [480111362] [ReadPacketQueueThread] HCI event:
BTLE_EVENT_NUMBER_OF_COMPLETED_PACKETS, NumberOfHandles: 1,
CconnectionHandle: 0x0000, NumberofpPackets: 1

3449;17:25:33.9484 [480111362] [ReadPacketQueueThread] Data buffer
queue Tlength: O

3450;17:25:34.1084 [480111362] [ReadPacketQueueThread] Serial port
read: 02-00-20-06-00-02-00-04-00-0B-5B

3451;17:25:34.1084 [480111362] [ReadPacketQueueThread] Received packet:
AttReadResponse, 0B-5B, Attributevalue: 5B

3452;17:25:34.1174 [480111362][ScriptMethodCallThread] Received Read
Response, handle: 0x0022, value (0x): 5B

3453;17:25:34.5774 [480111362][ScriptMethodCallThread] WRITE DATA
PACKET:03-00-04-00-0A-22-00

3454;17:25:34.5774 [480111362][ScriptMethodCallThread] Sending packet:
AttReadRequest, 0A-22-00, Handle: 0x0022

3455;17:25:34.5784 [480111362][ScriptMethodCallThread] Serial port
write: 02-00-00-07-00-03-00-04-00-0A-22-00

3456;17:25:34.5784 [480111362][ScriptMethodCallThread] Data buffer
queue length (+1): 1

3457;17:25:34.5784 [480111362][ScriptMethodCallThread] Number of data
packets sent: 242

3458;17:25:34.6074 [480111362] [ReadPacketQueueThread] Serial port
read: 04-13-05-01-00-00-01-00

3459;17:25:34.6074 [480111362] [ReadPacketQueueThread] HCI event:
BTLE_EVENT_NUMBER_OF_COMPLETED_PACKETS, NumberofHandles: 1,
ConnectionHandle: 0x0000, NumberofpPackets: 1

3460;17:25:34.6074 [480111362] [ReadPacketQueueThread] Data buffer
queue Tlength: O

3461;17:25:34.7685 [480111362] [ReadPacketQueueThread] Serial port
read: 02-00-20-06-00-02-00-04-00-0B-5B

3462;17:25:34.7685 [480111362] [ReadPacketQueueThread] Received packet:
AttReadResponse, 0B-5B, Attributevalue: 5B

3463;17:25:34.7725 [480111362] [ScriptMethodCallThread] Received Read
Response, handle: 0x0022, value (0Ox): 5B

3464;17:25:36.6576 [480111362][ScriptMethodCallThread] WRITE DATA
PACKET:03-00-04-00-0A-26-00

3465;17:25:36.6576 [480111362][ScriptMethodCallThread] Sending packet:
AttReadRequest, 0A-26-00, Handle: 0x0026
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3466;17:25:36.6586 [480111362][ScriptMethodCallThread] Serial port
write: 02-00-00-07-00-03-00-04-00-0A-26-00

3467;17:25:36.6586 [480111362][ScriptMethodcallThread] Data buffer
queue length (+1): 1

3468;17:25:36.6586 [480111362][ScriptMethodCallThread] Number of data
packets sent: 243

3469;17:25:36.6686 [480111362] [ReadPacketQueueThread] Serial port
read: 04-13-05-01-00-00-01-00

3470;17:25:36.6686 [480111362] [ReadPacketQueueThread] HCI event:
BTLE_EVENT_NUMBER_OF_COMPLETED_PACKETS, NumberOfHandles: 1,
CconnectionHandle: 0x0000, NumberofpPackets: 1

3471;17:25:36.6686 [480111362] [ReadPacketQueueThread] Data buffer
queue Tlength: O

3472;17:25:36.8096 [480111362] [ReadPacketQueueThread] Serial port
read: 02-00-20-06-00-02-00-04-00-0B-54

3473;17:25:36.8096 [480111362] [ReadPacketQueueThread] Received packet:
AttReadResponse, 0B-54, Attributevalue: 54

3474;17:25:36.8376 [480111362] [ScriptMethodCallThread] Received Read
Response, handle: 0x0026, value (0x): 54

3475;17:25:37.3356 [480111362][ScriptMethodCallThread] WRITE DATA
PACKET:03-00-04-00-0A-26-00

3476;17:25:37.3356 [480111362][ScriptMethodCallThread] Sending packet:
AttReadRequest, 0A-26-00, Handle: 0x0026

3477;17:25:37.3366 [480111362][ScriptMethodCallThread] Serial port
write: 02-00-00-07-00-03-00-04-00-0A-26-00

3478;17:25:37.3366 [480111362][ScriptMethodCallThread] Data buffer
queue length (+1): 1

3479;17:25:37.3366 [480111362][ScriptMethodCallThread] Number of data
packets sent: 244

3480;17:25:37.3476 [480111362] [ReadPacketQueueThread] Serial port
read: 04-13-05-01-00-00-01-00

3481;17:25:37.3476 [480111362] [ReadPacketQueueThread] HCI event:
BTLE_EVENT_NUMBER_OF_COMPLETED_PACKETS, NumberofHandles: 1,
ConnectionHandle: 0x0000, NumberofpPackets: 1

3482;17:25:37.3476 [480111362] [ReadPacketQueueThread] Data buffer
queue Tlength: O

3483;17:25:37.5086 [480111362] [ReadPacketQueueThread] Serial port
read: 02-00-20-06-00-02-00-04-00-0B-54

3484;17:25:37.5086 [480111362] [ReadPacketQueueThread] Received packet:
AttReadResponse, 0B-54, Attributevalue: 54

3485;17:25:37.5146 [480111362] [ScriptMethodCallThread] Received Read
Response, handle: 0x0026, value (Ox): 54
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3486;17:25:37.9986 [480111362][ScriptMethodCallThread] WRITE DATA
PACKET:03-00-04-00-0A-26-00

3487;17:25:37.9996 [480111362][ScriptMethodCallThread] Sending packet:
AttReadRequest, 0A-26-00, Handle: 0x0026

3488;17:25:37.9996 [480111362][ScriptMethodCallThread] Serial port
write: 02-00-00-07-00-03-00-04-00-0A-26-00

3489;17:25:37.9996 [480111362][ScriptMethodcallThread] Data buffer
queue length (+1): 1

3490;17:25:37.9996 [480111362][ScriptMethodCallThread] Number of data
packets sent: 245

3491;17:25:38.0086 [480111362] [ReadPacketQueueThread] Serial port
read: 04-13-05-01-00-00-01-00

3492;17:25:38.0086 [480111362] [ReadPacketQueueThread] HCI event:
BTLE_EVENT_NUMBER_OF_COMPLETED_PACKETS, NumberofHandles: 1,
ConnectionHandle: 0x0000, NumberofPackets: 1

3493;17:25:38.0086 [480111362] [ReadPacketQueueThread] Data buffer
queue Tlength: O

3494;17:25:38.1686 [480111362] [ReadPacketQueueThread] Serial port
read: 02-00-20-06-00-02-00-04-00-0B-54

3495;17:25:38.1696 [480111362] [ReadPacketQueueThread] Received packet:
AttReadResponse, 0B-54, Attributevalue: 54

3496;17:25:38.1856 [480111362] [ScriptMethodCallThread] Received Read
Response, handle: 0x0026, value (0x): 54

3.3. SMS GATT iras és notifikaciok

24426;18:17:05.3562 [480111362] [MainThread]
EnableServices({0x000B:2,0x0011:2,0x001A:1,0x001E:1,3})

24427;18:17:05.3722 [480111362][ScriptMethodCallThread] WRITE DATA
PACKET:05-00-04-00-12-1E-00-01-00

24428;18:17:05.3722 [480111362][ScriptMethodCallThread] Sending
packet: AttwriteRequest, 12-1E-00-01-00, Handle: O0x00l1lgE, value: 01-00

24429;18:17:05.3732 [480111362][ScriptMethodCallThread] Serial port
write: 02-00-00-09-00-05-00-04-00-12-1E-00-01-00
24430;18:17:05.3732 [480111362][scriptMethodCallThread] Data buffer
queue Tlength (+1): 1

24431;18:17:05.3732 [480111362] [ScriptMethodCallThread] Number of data
packets sent: 41

24432;18:17:05.3832 [480111362] [ReadPacketQueueThread] Serial port
read: 04-13-05-01-00-00-01-00
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24433;18:17:05.3832 [480111362] [ReadPacketQueueThread] HCI event:
BTLE_EVENT_NUMBER_OF_COMPLETED_PACKETS, NumberOofHandles: 1,
CconnectionHandle: 0x0000, NumberofpPackets: 1

24434;18:17:05.3832 [480111362] [ReadPacketQueueThread] Data buffer
queue Tlength: O

24435;18:17:05.4032 [480111362] [ReadPacketQueueThread] Serial port
read: 02-00-20-05-00-01-00-04-00-13

24436;18:17:05.4032 [480111362] [ReadPacketQueueThread] Received
packet: AttwriteResponse, 13

24437;18:17:05.4242 [480111362] [ScriptMethodCallThread] Updated handle
001E with value [1, 0]

24438;18:17:05.4262 [480111362] [ScriptMethodCallThread] Successfully
updated the store value of CCCD

24439;18:17:05.4272 [480111362][ScriptMethodCallThread] WRITE DATA
PACKET:05-00-04-00-12-11-00-02-00

24440;18:17:05.4272 [480111362][ScriptMethodCallThread] Sending
packet: AttwriteRequest, 12-11-00-02-00, Handle: 0x0011, value: 02-00
24441;18:17:05.4272 [480111362][scriptMethodCcallThread] Serial port
write: 02-00-00-09-00-05-00-04-00-12-11-00-02-00

24442;18:17:05.4272 [480111362] [ScriptMethodCallThread] Data buffer
queue length (+1): 1

24443;18:17:05.4272 [480111362][ScriptMethodCallThread] Number of data
packets sent: 42

24444;18:17:05.4632 [480111362] [ReadPacketQueueThread] Serial port
read: 04-13-05-01-00-00-01-00

24445;18:17:05.4632 [480111362] [ReadPacketQueueThread] HCI event:
BTLE_EVENT_NUMBER_OF_COMPLETED_PACKETS, NumberofHandles: 1,
ConnectionHandle: 0x0000, NumberofPackets: 1

24446;18:17:05.4632 [480111362] [ReadPacketQueueThread] Data buffer
queue Tlength: O

24447;18:17:05.4842 [480111362] [ReadPacketQueueThread] Serial port
read: 02-00-20-05-00-01-00-04-00-13

24448;18:17:05.4842 [480111362] [ReadPacketQueueThread] Received
packet: AttwriteResponse, 13

24449;18:17:05.4902 [480111362][ScriptMethodCallThread] Updated handle
0011 with value [2, 0]

24450;18:17:05.4902 [480111362][ScriptMethodcallThread] Successfully
updated the store value of CCCD

24451;18:17:05.4902 [480111362][ScriptMethodCallThread] WRITE DATA
PACKET:05-00-04-00-12-0B-00-02-00

24452;18:17:05.4902 [480111362][ScriptMethodcallThread] Sending
packet: AttwriteRequest, 12-0B-00-02-00, Handle: 0x000B, value: 02-00
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24453;18:17:05.4912 [480111362][ScriptMethodCallThread] Serial port
write: 02-00-00-09-00-05-00-04-00-12-0B-00-02-00
24454;18:17:05.4912 [480111362][ScriptMethodCallThread] Data buffer
queue length (+1): 1

24455;18:17:05.4912 [480111362][ScriptMethodCallThread] Number of data
packets sent: 43

24456;18:17:05.5042 [480111362] [ReadPacketQueueThread] Serial port
read: 02-00-20-10-00-0C-00-05-00-12-02-08-00-08-00-08-00-00-00-90-01

24457;18:17:05.5042 [480111362] [ReadPacketQueueThread] Received
packet: L2capConnectionParameterUpdateRequest, 12-02-08-00-08-00-08-
00-00-00-90-01, IntervalMin: 10ms, IntervalMax: 10ms,

SlaveLatency: 0, Timeout: 4000ms

24458;18:17:05.5082 [480111362] [ReadPacketQueueThread] Serial port
read: 04-13-05-01-00-00-01-00

24459;18:17:05.5082 [480111362] [ReadPacketQueueThread] HCI event:
BTLE_EVENT_NUMBER_OF_COMPLETED_PACKETS, NumberofHandles: 1,
ConnectionHandle: 0x0000, NumberofpPackets: 1

24460;18:17:05.5082 [480111362] [ReadPacketQueueThread] Data buffer
queue Tlength: O

24461;18:17:05.5092 [480111362][scriptThread] Received Connection
Parameter Update Request

24462;18:17:05.5112 [480111362][ScriptThread] launching connection
update worker

24463;18:17:05.5182 [480111362][] WRITE DATA PACKET:06-00-05-00-13-02-
02-00-00-00

24464;18:17:05.5182 [480111362][] Sending packet:
L2capConnectionParameterUpdateResponse, 13-02-02-00-00-00, Result:
ConnectionParametersAccepted

24465;18:17:05.5182 [480111362]1[] Serial port write: 02-00-00-0A-00-
06-00-05-00-13-02-02-00-00-00

24466;18:17:05.5182 [480111362][] Dpata buffer queue length (+1): 1
24467;18:17:05.5182 [480111362][] Number of data packets sent: 44

24468;18:17:05.5192 [480111362][] ConnectionParameteruUpdateResponse
sent with ACCEPTED response

24469;18:17:05.5252 [480111362][] HCI command:
BTLE_CMD_LE_CONNECTION_UPDATE, ConnectionHandle: 0x0000,
CconnIntervalMin: 10ms, ConnIntervalMax: 10ms, ConnLatency: O,
SupervisionTimeout: 4000ms,

MinCeLength: 2, MaxCelLength: 2
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24470;18:17:05.5272 [480111362][] Serial port write: 01-13-20-0E-00-
00-08-00-08-00-00-00-90-01-02-00-02-00

24471;18:17:05.5282 [480111362][] Connection Parameters Update sent.
CconnInterval:10.0ms, SlaveLatency:0, SupervisionTimeout:4000.0ms

24472;18:17:05.5282 [480111362] [ReadPacketQueueThread] Serial port
read: 02-00-20-05-00-01-00-04-00-13

24473;18:17:05.5282 [480111362] [ReadPacketQueueThread] Received
packet: AttwriteResponse, 13

24474;18:17:05.5282 [480111362] [ReadPacketQueueThread] Serial port
read: 04-13-05-01-00-00-01-00

24475;18:17:05.5282 [480111362][ScriptMethodCallThread] Updated handle
000B with value [2, 0]

24476;18:17:05.5292 [480111362] [ReadPacketQueueThread] HCI event:
BTLE_EVENT_NUMBER_OF_COMPLETED_PACKETS, NumberofHandles: 1,
ConnectionHandle: 0x0000, NumberofPackets: 1

24477;18:17:05.5292 [480111362] [ReadPacketQueueThread] Data buffer
queue Tlength: O

24478;18:17:05.5292 [480111362] [ReadPacketQueueThread] Serial port
read: 04-0F-04-00-01-13-20

24479;18:17:05.5292 [480111362] [ReadPacketQueueThread] HCI event:
BTLE_EVENT_COMMAND_STATUS, OpCOde: BTLE_CMD_LE_CONNECTION_UPDATE,
Status: BTLE_STATUS_CODE_SUCCESS

24480;18:17:05.5352 [480111362] [ScriptMethodCallThread] Successfully
updated the store value of CCCD

24481;18:17:05.5362 [480111362] [ScriptMethodCallThread] WRITE DATA
PACKET:05-00-04-00-12-1A-00-01-00

24482;18:17:05.5362 [480111362][ScriptMethodCallThread] Sending
packet: AttwriteRequest, 12-1A-00-01-00, Handle: 0x001A, value: 01-00
24483;18:17:05.5362 [480111362][scriptMethodCallThread] Serial port
write: 02-00-00-09-00-05-00-04-00-12-1A-00-01-00

24484;18:17:05.5362 [480111362][ScriptMethodCallThread] Data buffer
queue length (+1): 1

24485;18:17:05.5362 [480111362][ScriptMethodCcallThread] Number of data
packets sent: 45

24486;18:17:05.5642 [480111362] [ReadPacketQueueThread] Serial port
read: 04-13-05-01-00-00-01-00

24487;18:17:05.5642 [480111362] [ReadPacketQueueThread] HCI event:
BTLE_EVENT_NUMBER_OF_COMPLETED_PACKETS, NumberofHandles: 1,
ConnectionHandle: 0x0000, NumberofPackets: 1

24488;18:17:05.5642 [480111362] [ReadPacketQueueThread] Data buffer
queue Tlength: O
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24489;18:17:05.6032 [480111362] [ReadPacketQueueThread] Serial port
read: 02-00-20-05-00-01-00-04-00-13

24490;18:17:05.6032 [480111362] [ReadPacketQueueThread] Received
packet: AttwriteResponse, 13

24491;18:17:05.6302 [480111362][ScriptMethodCallThread] Updated handle
001A with value [1, 0]

24492;18:17:05.6322 [480111362] [ScriptMethodCallThread] Successfully
updated the store value of CCCD

24493;18:17:05.6832 [480111362] [ReadPacketQueueThread] Serial port
read: 04-3E-0A-03-00-00-00-08-00-00-00-90-01
24494;18:17:05.6832 [480111362] [ReadPacketQueueThread] HCI event:

BTLE_EVENT_LE_CONNECTION_UPDATE_COMPLETE, ConnectionHandle: 0xO,
ConnectionInterval: 10ms, Latency: 0, SupervisionTimeout: 4000ms

24495;18:17:05.6942 [480111362]1[] Backgroundworker completed

24496;18:17:07.2533 [480111362] [ReadPacketQueueThread] Serial port
read: 02-00-20-08-00-04-00-04-00-1B-19-00-5D
24497;18:17:07.2533 [480111362] [ReadPacketQueueThread] Received

packet: AttHandlevalueNotification, 1B-19-00-5D, Handle: 0x0019,
value: 5D

24498;18:17:07.2703 [480111362][ScriptThread] Received a
HandTevalueNotification on handle 0019 with value 5D

24499;18:17:07.4033 [480111362] [ReadPacketQueueThread] Serial port
read: 02-00-20-08-00-04-00-04-00-1B-1D-00-5D
24500;18:17:07.4033 [480111362] [ReadPacketQueueThread] Received

packet: AttHandlevalueNotification, 1B-1D-00-5D, Handle: 0x001D,
value: 5D

24501;18:17:07.4053 [480111362][scriptThread] Received a
HandTevalueNotification on handle 001D with value 5D

24502;18:17:09.2534 [480111362] [ReadPacketQueueThread] Serial port
read: 02-00-20-08-00-04-00-04-00-1B-19-00-5C

24503;18:17:09.2534 [480111362] [ReadPacketQueueThread] Received
packet: AttHandlevalueNotification, 1B-19-00-5C, Handle: 0x0019,
value: 5C

24504;18:17:09.2554 [480111362][ScriptThread] Received a
HandTevalueNotification on handle 0019 with value 5C

24505;18:17:09.4045 [480111362] [ReadPacketQueueThread] Serial port
read: 02-00-20-08-00-04-00-04-00-1B-1D-00-5C

24506;18:17:09.4045 [480111362] [ReadPacketQueueThread] Received
packet: AttHandlevalueNotification, 1B-1D-00-5C, Handle: 0x001D,
value: 5C

24507;18:17:09.4055 [480111362][ScriptThread] Received a
HandTlevalueNotification on handle 001D with value 5C
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24508;18:17:11.2546 [480111362] [ReadPacketQueueThread] Serial port
read: 02-00-20-08-00-04-00-04-00-1B-19-00-5B
24509;18:17:11.2546 [480111362] [ReadPacketQueueThread] Received

packet: AttHandlevalueNotification, 1B-19-00-5B, Handle: 0x0019,
value: 5B

24510;18:17:11.2566 [480111362][ScriptThread] Received a
HandTevalueNotification on handle 0019 with value 5B

24511;18:17:11.4046 [480111362] [ReadPacketQueueThread] Serial port
read: 02-00-20-08-00-04-00-04-00-1B-1D-00-5B
24512;18:17:11.4046 [480111362] [ReadPacketQueueThread] Received

packet: AttHandlevalueNotification, 1B-1D-00-5B, Handle: 0x001D,
value: 5B

24513;18:17:11.4056 [480111362][ScriptThread] Received a
HandTlevalueNotification on handle 001D with value 5B

24514;18:17:13.2537 [480111362] [ReadPacketQueueThread] Serial port
read: 02-00-20-08-00-04-00-04-00-1B-19-00-5A
24515;18:17:13.2547 [480111362] [ReadPacketQueueThread] Received

packet: AttHandlevalueNotification, 1B-19-00-5A, Handle: 0x0019,
value: 5A

24516;18:17:13.2567 [480111362][ScriptThread] Received a
HandTevalueNotification on handle 0019 with value 5A

24517;18:17:13.4037 [480111362] [ReadPacketQueueThread] Serial port
read: 02-00-20-08-00-04-00-04-00-1B-1D-00-5A
24518;18:17:13.4037 [480111362] [ReadPacketQueueThread] Received

packet: AttHandlevalueNotification, 1B-1D-00-5A, Handle: 0x001D,
value: 5A

24519;18:17:13.4047 [480111362][ScriptThread] Received a
HandTevalueNotification on handle 001D with value 5A

24520;18:17:15.3038 [480111362] [ReadPacketQueueThread] Serial port
read: 02-00-20-08-00-04-00-04-00-1B-19-00-59

24521;18:17:15.3038 [480111362] [ReadPacketQueueThread] Received
packet: AttHandlevalueNotification, 1B-19-00-59, Handle: 0x0019,
value: 59

24522;18:17:15.3058 [480111362][ScriptThread] Received a
HandTevalueNotification on handle 0019 with value 59

24523;18:17:15.4038 [480111362] [ReadPacketQueueThread] Serial port
read: 02-00-20-08-00-04-00-04-00-1B-1D-00-59

24524;18:17:15.4038 [480111362] [ReadPacketQueueThread] Received
packet: AttHandlevalueNotification, 1B-1D-00-59, Handle: 0x001D,
value: 59

24525;18:17:15.4038 [480111362][ScriptThread] Received a
HandTlevalueNotification on handle 001D with value 59
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24526;18:17:17.2539 [480111362] [ReadPacketQueueThread] Serial port
read: 02-00-20-08-00-04-00-04-00-1B-19-00-58
24527;18:17:17.2539 [480111362] [ReadPacketQueueThread] Received

packet: AttHandlevalueNotification, 1B-19-00-58, Handle: 0x0019,
value: 58

24528;18:17:17.2549 [480111362][ScriptThread] Received a
HandTevalueNotification on handle 0019 with value 58

24529;18:17:17.4059 [480111362] [ReadPacketQueueThread] Serial port
read: 02-00-20-08-00-04-00-04-00-1B-1D-00-58
24530;18:17:17.4059 [480111362] [ReadPacketQueueThread] Received

packet: AttHandlevalueNotification, 1B-1D-00-58, Handle: 0x001D,
value: 58

24531;18:17:17.4079 [480111362][ScriptThread] Received a
HandTlevalueNotification on handle 001D with value 58

24532;18:17:19.2540 [480111362] [ReadPacketQueueThread] Serial port
read: 02-00-20-08-00-04-00-04-00-1B-19-00-57
24533;18:17:19.2540 [480111362] [ReadPacketQueueThread] Received

packet: AttHandlevalueNotification, 1B-19-00-57, Handle: 0x0019,
value: 57

24534;18:17:19.2580 [480111362][ScriptThread] Received a
HandTlevalueNotification on handle 0019 with value 57

24535;18:17:19.4040 [480111362] [ReadPacketQueueThread] Serial port
read: 02-00-20-08-00-04-00-04-00-1B-1D-00-57
24536;18:17:19.4040 [480111362] [ReadPacketQueueThread] Received

packet: AttHandlevalueNotification, 1B-1D-00-57, Handle: 0x001D,
value: 57

24537;18:17:19.4050 [480111362][ScriptThread] Received a
HandTevalueNotification on handle 001D with value 57

24538;18:17:21.3041 [480111362] [ReadPacketQueueThread] Serial port
read: 02-00-20-08-00-04-00-04-00-1B-19-00-56

24539;18:17:21.3041 [480111362] [ReadPacketQueueThread] Received
packet: AttHandlevalueNotification, 1B-19-00-56, Handle: 0x0019,
value: 56

24540;18:17:21.3061 [480111362][ScriptThread] Received a
HandTevalueNotification on handle 0019 with value 56

24541;18:17:21.4531 [480111362] [ReadPacketQueueThread] Serial port
read: 02-00-20-08-00-04-00-04-00-1B-1D-00-56

24542;18:17:21.4531 [480111362] [ReadPacketQueueThread] Received
packet: AttHandlevalueNotification, 1B-1D-00-56, Handle: 0x001D,
value: 56

24543;18:17:21.4551 [480111362][ScriptThread] Received a
HandTlevalueNotification on handle 001D with value 56
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24544;18:17:23.2532 [480111362] [ReadPacketQueueThread] Serial port
read: 02-00-20-08-00-04-00-04-00-1B-19-00-55
24545;18:17:23.2532 [480111362] [ReadPacketQueueThread] Received

packet: AttHandlevalueNotification, 1B-19-00-55, Handle: 0x0019,
value: 55

24546;18:17:23.2552 [480111362][ScriptThread] Received a
HandTevalueNotification on handle 0019 with value 55

24547;18:17:23.4033 [480111362] [ReadPacketQueueThread] Serial port
read: 02-00-20-08-00-04-00-04-00-1B-1D-00-55
24548;18:17:23.4033 [480111362] [ReadPacketQueueThread] Received

packet: AttHandlevalueNotification, 1B-1D-00-55, Handle: 0x001D,
value: 55

24549;18:17:23.4043 [480111362][ScriptThread] Received a
HandTevalueNotification on handle 001D with value 55

24550;18:17:25.2634 [480111362] [ReadPacketQueueThread] Serial port
read: 02-00-20-08-00-04-00-04-00-1B-19-00-54
24551;18:17:25.2644 [480111362] [ReadPacketQueueThread] Received

packet: AttHandlevalueNotification, 1B-19-00-54, Handle: 0x0019,
value: 54

24552;18:17:25.2654 [480111362][ScriptThread] Received a
HandTlevalueNotification on handle 0019 with value 54

24553;18:17:25.4034 [480111362] [ReadPacketQueueThread] Serial port
read: 02-00-20-08-00-04-00-04-00-1B-1D-00-54
24554;18:17:25.4034 [480111362] [ReadPacketQueueThread] Received

packet: AttHandlevalueNotification, 1B-1D-00-54, Handle: 0x001D,
value: 54

24555;18:17:25.4044 [480111362][ScriptThread] Received a
HandTevalueNotification on handle 001D with value 54

24556;18:17:27.2535 [480111362] [ReadPacketQueueThread] Serial port
read: 02-00-20-08-00-04-00-04-00-1B-19-00-53

24557;18:17:27.2535 [480111362] [ReadPacketQueueThread] Received
packet: AttHandlevalueNotification, 1B-19-00-53, Handle: 0x0019,
value: 53

24558;18:17:27.2585 [480111362][ScriptThread] Received a
HandTevalueNotification on handle 0019 with value 53

24559;18:17:27.4145 [480111362] [ReadPacketQueueThread] Serial port
read: 02-00-20-08-00-04-00-04-00-1B-1D-00-53

24560;18:17:27.4145 [480111362] [ReadPacketQueueThread] Received
packet: AttHandlevalueNotification, 1B-1D-00-53, Handle: 0x001D,
value: 53

24561;18:17:27.4215 [480111362][ScriptThread] Received a
HandTlevalueNotification on handle 001D with value 53
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24562;18:17:29.2546 [480111362] [ReadPacketQueueThread] Serial port
read: 02-00-20-08-00-04-00-04-00-1B-19-00-52
24563;18:17:29.2546 [480111362] [ReadPacketQueueThread] Received

packet: AttHandlevalueNotification, 1B-19-00-52, Handle: 0x0019,
value: 52

24564;18:17:29.2566 [480111362][ScriptThread] Received a
HandTevalueNotification on handle 0019 with value 52

24565;18:17:29.4036 [480111362] [ReadPacketQueueThread] Serial port
read: 02-00-20-08-00-04-00-04-00-1B-1D-00-52
24566;18:17:29.4036 [480111362] [ReadPacketQueueThread] Received

packet: AttHandlevalueNotification, 1B-1D-00-52, Handle: 0x001D,
value: 52

24567;18:17:29.4046 [480111362][scriptThread] Received a
HandTevalueNotification on handle 001D with value 52

24568;18:17:31.2537 [480111362] [ReadPacketQueueThread] Serial port
read: 02-00-20-08-00-04-00-04-00-1B-19-00-51
24569;18:17:31.2537 [480111362] [ReadPacketQueueThread] Received

packet: AttHandlevalueNotification, 1B-19-00-51, Handle: 0x0019,
value: 51

24570;18:17:31.2547 [480111362][ScriptThread] Received a
HandTevalueNotification on handle 0019 with value 51

24571;18:17:31.4037 [480111362] [ReadPacketQueueThread] Serial port
read: 02-00-20-08-00-04-00-04-00-1B-1D-00-51
24572;18:17:31.4037 [480111362] [ReadPacketQueueThread] Received

packet: AttHandlevalueNotification, 1B-1D-00-51, Handle: 0x001D,
value: 51

24573;18:17:31.4067 [480111362][ScriptThread] Received a
HandTevalueNotification on handle 001D with value 51

24574;18:17:33.2538 [480111362] [ReadPacketQueueThread] Serial port
read: 02-00-20-08-00-04-00-04-00-1B-19-00-52

24575;18:17:33.2538 [480111362] [ReadPacketQueueThread] Received
packet: AttHandlevalueNotification, 1B-19-00-52, Handle: 0x0019,
value: 52

24576;18:17:33.2548 [480111362][ScriptThread] Received a
HandTevalueNotification on handle 0019 with value 52

24577;18:17:33.4538 [480111362] [ReadPacketQueueThread] Serial port
read: 02-00-20-08-00-04-00-04-00-1B-1D-00-52

24578;18:17:33.4538 [480111362] [ReadPacketQueueThread] Received
packet: AttHandlevalueNotification, 1B-1D-00-52, Handle: 0x001D,
value: 52

24579;18:17:33.4558 [480111362][ScriptThread] Received a
HandTevalueNotification on handle 001D with value 52
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24580;18:17:35.2539 [480111362] [ReadPacketQueueThread] Serial port
read: 02-00-20-08-00-04-00-04-00-1B-19-00-53

24581;18:17:35.2539 [480111362] [ReadPacketQueueThread] Received
packet: AttHandlevalueNotification, 1B-19-00-53, Handle: 0x0019,
value: 53

24582;18:17:35.2559 [480111362][ScriptThread] Received a
HandTevalueNotification on handle 0019 with value 53

24583;18:17:35.4029 [480111362] [ReadPacketQueueThread] Serial port
read: 02-00-20-08-00-04-00-04-00-1B-1D-00-53

24584;18:17:35.4039 [480111362] [ReadPacketQueueThread] Received
packet: AttHandlevalueNotification, 1B-1D-00-53, Handle: 0x001D,
value: 53

24585;18:17:35.4059 [480111362][ScriptThread] Received a
HandTlevalueNotification on handle 001D with value 53

24586;18:17:37.2540 [480111362] [ReadPacketQueueThread] Serial port
read: 02-00-20-08-00-04-00-04-00-1B-19-00-54

24587;18:17:37.2540 [480111362] [ReadPacketQueueThread] Received
packet: AttHandlevalueNotification, 1B-19-00-54, Handle: 0x0019,
value: 54

24588;18:17:37.2590 [480111362][ScriptThread] Received a
HandTlevalueNotification on handle 0019 with value 54

24589;18:17:37.4041 [480111362] [ReadPacketQueueThread] Serial port
read: 02-00-20-08-00-04-00-04-00-1B-1D-00-54

24590;18:17:37.4041 [480111362] [ReadPacketQueueThread] Received
packet: AttHandlevalueNotification, 1B-1D-00-54, Handle: 0x001D,
value: 54

24591;18:17:37.4051 [480111362][ScriptThread] Received a
HandTevalueNotification on handle 001D with value 54

24592;18:17:38.4591 [480111362][MainThread]
DisableServices({0x000B:2,0x0011:2,0x001A:1,0x001E:1,}) féle
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