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Osszefoglalé

A biztonsagkritikus beagyazott rendszerek valtozatos teriileteken — példaul a kozlekedés-
iparban, az energiaellatasban vagy az egészségiigyben — latnak el kulcsfontossagt felada-
tokat. Egy potencialis meghibasodas szamos ember életét kovetelhetné vagy hatalmas
anyagi kart okozhatna, ezért zokkendmentes miikodésiiket tobbek kozott szabvanyok al-
tal eldirt szigort teszteléssel biztositjak.

Mindezek ellenére felmeriil a kérdés: Quis custodiet ipsos custodes? — Ki 6rzi az 6roket?
Honnan tudjuk, hogy a tesztkészletiink lefed minden mitkddést és kikiiszoboltiink minden
lehetséges hibat? Ugyan bizonyos biztonsagi szinteken eldirt a forraskod teljes lefedett-
sége a tesztek altal, de ez bizonyitottan nem biztositék arra, hogy minden hibat kikiisz-
oboltiink és megfeleld mennyiségli €s mindsegil teszttel ellendriztiikk kodunk megbizhato
mukodését.

A fenti problémara nytijt megoldast a mutacios tesztelés, mely a forraskod apro valtozta-
tasainak hatasat vizsgalja a tesztek eredményeire. Amennyiben megfeleld tesztkészlettel
rendelkeziink, a megvaltoztatott, ugynevezett mutans kod jelenlétét mindenképpen je-
lezni fogja. Ugyan a modszer elvi hatterét kozel 6t évtizede dolgoztak ki, és azota is je-
lentds tudomanyos munka targya Vvolt, az ipari térnyerés azonban csak az elmult 10-15
évben kezdddott meg, és most sem mondhato széles korben elterjedtnek. Ez részben a
laboratorium kereteken tullépd, ipari komplexitasu kod feldolgozasanak nehézségei, rész-
ben pedig a modszert jellemz6, ipari kornyezetben szintén fokozodo szamitasi kapacitas-
igénynek tudhatoé be.

Egy ipari esettanulmany kapcsan biztonsagkritikus beagyazott rendszerek — vasuti fék-
rendszerek — tesztelésével foglalkoztam. Megvizsgaltam a mutacios tesztelés bevezetésé-
nek lehetdségét, azonban az elérhetd eszkozok koziil egyik sem volt kompatibilis az adott
kornyezeten beliil hasznalt szoftverekkel. gy egyértelmiivé valt, hogy sajat szoftver fej-
lesztésére lesz sziikség.

Munkam soran egy olyan programot hoztam létre, mely alkalmas az ipari 1éptékii C kod
feldolgozasara és a cég altal hasznalt tesztszoftverekkel integralt mutacids tesztelésére,
emellett rendelkezik a fejlesztdi és tesztel6i igényekhez szabhat6 funkcionalitassal és op-
timalizacios lehetdségekkel.

Az elkészitett szoftver az elérhetd nyilt forraskodi szoftverekkel 6sszemérhetd funkcio-
nalitasi: hasonlé mennyiségii és tipusi mutaciora képes. Miikodését elobb kisebb, nyil-
vanosan elérhetd forraskodokon és a hozzajuk generalt teszteken, majd egy korabbi ipari
projekt tesztkészletén értékeltem ki. Osszehasonlitottam a generalt, illetve a kiilsé és
belsé dolgozok altal irt tesztek mindségét, illetve megvizsgaltam, hogy elkiilonithetok-e
hatékonyabb operatorok vagy jellegzetes hibak a kapott eredmények alapjan.

A késobbiekben az eredmények a tesztelési és fejlesztési folyamatok javitasara hasznal-
hatdak, a mutacios tesztelés integracioja ezekben a folyamatokban eldrelathatolag emeli
majd a megirt tesztek mindségét és mennyiségét is.



Abstract

Safety-critical embedded systems play key roles in various areas of our life, such as
transportation, healthcare, or the electric power industry. A potential fault could harm
human life or cause severe financial damage, therefore correct operation is ensured by
rigorous testing — amongst other practices — specified by multiple standards.

Despite the aforementioned regulations, the question emerges: Quis custodiet ipsos cus-
todes? — Who watches the watchers? How can we be assured that our test suite covers
all functionality and that we prevented all possible faults? Even though complete code
coverage is required on certain safety levels, it has been proved that it is no guarantee of
reliable operation, nor is it of the suitable amount or quality of tests.

Mutation testing provides a solution for the above problem: by making a small modifi-
cation to the source code and monitoring its effects on the test results we obtain insights
about the quality of our test suite. If our test suite is comprehensive enough, the modi-
fied — “mutant” — code will always cause at least one test to fail. Even though the theo-
retical background of this method was developed almost half a century ago and has
been the subject of thorough academic research ever since, industrial applications only
started emerging in the past 10-15 years, and to this day it cannot be considered a wide-
spread practice. This is partly due to the difficulties surrounding parsing and processing
code of industrial complexity, but also caused by the computing-intensity of the testing
process that is only amplified in an industrial setting.

| dealt with testing safety-critical embedded systems — specifically rail braking systems
—as a part of an industrial case study. Upon assessing the possibilities of introducing
mutation testing, | found that none of the available tools were compatible with software
used in the given environment. Thus, it became obvious that the development of a cus-
tom software was required.

In my work | created a program that is capable of processing industrial grade C code
and is compatible with the test environment used in the company. It is also configurable
to developers’ and testers’ needs and has optimalization possibilities.

The result is a software comparable to available open-source tools: it is capable of simi-
lar types and quantities of mutation. I first tested its functionality on smaller, publicly
available source code and generated test suites, then ran it on an earlier industrial pro-
ject. | compared the quality of generated, external, and internal tests and investigated
whether the results revealed more efficient operators or any typical errors in source or
test code.

Subsequently the results can be used to improve development and testing processes and
continuous integration of mutation testing into these processes will elevate both quality
and quantity of the tests created.



1. Bevezetés

Munkamban egy tesztvalidaciost eljarast, a mutdcios tesztelés alkalmazasat vizsga-
lom meg és értékelem ki egy biztonsagkritikus beagyazott rendszerek szoftvertesztelésé-
vel kapcsolatos ipari esettanulmany részeként. Ugyan a modszert az elmult évtizedekben
részletes méréseknek, kutatdsoknak vetették ala, valds, ipari eredett forraskodon, kiilo-
nosen biztonsagkritikus bedgyazott rendszerek tesztelésében torténd alkalmazasarol ke-
vés vizsgalati eredmény all rendelkezésre [1].

A biztonsagkritikus (beagyazott) rendszerek tesztelésére vonatkozé iranyelveket szi-
goru szabvanyok rogzitik, melyek egységtesztek (unit test) szintjén elsésorban kiilonb6z6
melységli kodlefedettséget kovetelnek meg. A kodlefedettség megléte kulcsfontossagu és
alapvet6 kovetelmény, azonban, ha annak kevésbé szigort valtozatat koveteljiik csak meg
kozel nem biztositja a kod lehetséges hibainak ¢€s teljes funkcionalitdsanak lefedettségét
[2] [3] [4].Emellett a tesztbemenetek nem megfelel6 megadasa, a hatarértéken torténd
tesztelés (boundary value testing) elmaradasa tipikus hib4ja a manualisan elkészitett tesz-
teknek.

A felsorolt hibak kikiiszobolése emberi Giton nehezen kivitelezhetd teljes bizonyos-
sdggal, azonban a mutacios tesztelés modszertana egy automatizalhatdo megoldast nyujt a
problémara. A modszer miikodési elve, hogy a teljesnek gondolt tesztkészlettel szemben
megfeleld, ezaltal hibatlannak mindsitett kodon apré valtoztatdsokat ejt igynevezett mu-
tacios operatorok hasznalataval. Amennyiben tesztkészletiink valoban teljesen lefedi a
tesztelt program miikodését, semmilyen mas kodvarianst nem engedhet at, hiszen az nem
ugyanazt a mitkodést valositja meg: legalabb egy tesztesetnek buknia kell. Amennyiben
nem bukik teszteset, a mutans életben maradt, ennek okai vizsgalandoak, az esetleges
tesztelési hidnyossagok potlanddak. Ezen modszer hasznalatanak lehetséges motivacioit,
elméleti hatterét, kialakuldsanak ¢és fejlodésének torténetét és néhany alkalmazéasat muta-
tom be dolgozatom 2. fejezetében.

A vizsgalt ipari esettanulmanyban felmeriilt a mutacids tesztelés alkalmazasanak igé-
nye. A 2. fejezetben 6sszefoglalt kutatasaim, illetve az ipari kérnyezetb6l érkezé kove-
telmények Gsszevetését kovetden megallapitottam, hogy az igényeknek megfelelé muta-
cios tesztelést megvalositdo eszk6z nem all rendelkezésemre, igy egy sajat szoftver fej-
lesztése valt sziikségessé. A fejlesztés soran tobb izben okozott problémat az ipari kod
mérete €s komplexitasa, igy végiil egy olyan eszkdz jott 1étre, mely a nyilvanosan elér-
hetd, nyilt forraskoda eszkozoktol legfeljebb kismértékben elmarado, azokkal 6sszemér-
het6 funkcionalitassal rendelkezik, azonban képes kezelni az esettanulmanyban hasznalt
tesztkornyezetet. Dolgozatom 3. fejezetében a szoftverrel szemben tdmasztott kovetelmé-
nyeket, a tervezés soran meghozott dontéseket, illetve a 1étrejott program felépitését és
miikddését részletezem.

A munkam soran fejlesztett mutécios tesztelést megvalositod eszkozt eldszor nyilva-
nosan elérhetd, a kapcsolodo cikkekben mas hasonld eszk6zok felmérésére hasznalatos



forraskodokon és tesztkészleteken teszteltem, majd az ipari kornyezetben hasznalt auto-
matikus tesztelést IS megvalosito szoftver altal generalt tesztkészleteket vizsgaltam meg.
Végiil a valos bemenetét — biztonsagkritikus beagyazott szoftver és annak komponens-
tesztjeit — is mutacios tesztelésnek vetettem ala. A kapott eredményeket az altalam fej-
lesztett eszkoz kiértékelésére, mas kutatasi eredmények jelen kornyezetben valdo megje-
lenésének vizsgalatara, illetve a bedgyazott szoftver tesztjeinek tipikus hidnyossagainak
¢s hibainak felderitésére hasznaltam. Dolgozatom 4. fejezetében ezen laboratoriumi és
ipari futtatasok eredményeit, illetve az eszkoz tovabbfejlesztési lehetoségeit mutatom be.

Dolgozatom elméleti és gyakorlati eredményeinek 6sszefoglalasa:

e Az ipari esettanulmany kovetelményeit figyelembe véve megterveztem egy
olyan mutacios teszteld eszkozt, ami skalazodik az ott felhasznalt bonyolultsagu
programokra. Kisérleti mérésekkel 6sszehasonlitottam az eszk6zt mas, hasonld
eszkOz teljesitményével.

o Kisérleti mérésekkel Osszehasonlitottam az eszkozom altal megvalositott opti-
maliz4cid hatasat, mas, hasonlo optimalizaciét alkalmazé mérések eredményei-
vel.

e Megvizsgaltam az ipari esettanulmanyban hasznalt tesztszoftver automatikus,
kodlefedettséget biztositod tesztgeneralasat az altalam létrehozott mutacios teszt-
eld eszkoz segitségével.

e Az ipari esettanulmanyon kiértékeltem, hogy milyen operatorok hatékonyak és
azok milyen tesztelési vagy fejlesztési hibak felderitésére alkalmasak. A kapott
eredményeket 6sszevetettem a hatékony operatorokrdl sz6l6 irodalmi eredmé-
nyekkel.

A Kkapott eredményeket az esettanulmanyban résztvevo tesztel6i, illetve fejlesztoi
csoportnak bemutatva igyekszem minél hatékonyabb tesztel6i szemléletet kialakitani.
Emellett célom a 1étrehozott eszk6z mindennapos tesztelésbe integralasa és tovabbi ada-
tok gytijtése. Ez hosszutavon a létrehozott tesztek mindségének €és mennyiségének javi-
tasat eredményezheti.



2. Mutacios tesztelés attekintése

Ebben a fejezetben ismertetem a mutacios tesztelés alkalmazasdnak motivaciojat, lehet-
séges indokait, majd a mddszertanat és elméleti alapjait. Rovid attekintést adok a modszer
sziiletésérol és az azt kdvetd tudomanyos eredményekrdl, majd bemutatom a kutatasaim
soran altalam vizsgalt mutacids tesztelést megvalositod eszkozoket.

2.1. Motivacio: Tesztek ellenorzése

A(z ipari esettanulmanyban szerepld) vasuti fékrendszerekre az IEC 61508-as szab-
vanyban megfogalmazott, biztonsagkritikus funkciot ellaté programozhat6 elektronikus
rendszerekre vonatkoz6 irdnyelvek mérvadoak. Eszerint a tervezés soran sziikséges a
rendszer biztonsagi kovetelményeinek megallapitasa, majd ezek elosztisa részrendsze-
rekre. Ezen részrendszerekhez kvantitativ vagy kvalitativ modszerekkel ugynevezett biz-
tonsagintegrasi szinteket (Safety Integrity Level, SIL) rendelnek, melyek meghatarozzak
a tovabbiakban rajuk vonatkozo biztonsagi eléirasokat [5].

A tanulmanyomban szerepl6 rendszerek zomében a SIL 2-es szinthez tartoznak, igy
szigoru el6irasoknak megfeleld tesztelési folyamaton mennek keresztiil. E16irt a kod min-
den soranak tesztek altali lefedettsége, de ez gyakran nem fedi le annak teljes funkciona-
litasat. Ugyan ez a lefedettség elengedhetetlen a szoftver és a tesztek minGségbiztositasa-
hoz, tobb tanulmany is kimutatta, hogy korantsem biztositja tesztkészletiink hatékonysa-
gat [3] [2] [4].

Emellett a szigoru eldirasok betartasa, illetve — méretébol és komplexitasabol kifo-
lyolag — az iparban el6allo kod is nagy mennyiségii tesztet general. Ezeknek a teszteknek
a megirasa ¢és ellendrzése szinte teljes mértékben emberi feladat, és barmilyen jo szakem-
bereket alkalmazunk, az emberi tényez6 mindig hibalehetdséget rejt magaban. Erre nyt;t
részleges megoldast a kiilonboz6 tesztszoftverek automatizalt tesztelési funkcidja, amivel
a lefedettséget biztosito tesztesetek generalhatdva valnak. Ebben is rejtéznek sajatos kor-
latok: osszetettebb adatszerkezetek vagy feltételrendszerek esetén a tesztgeneralas mar
nem lehetséges, és a generalt tesztek emberi ellendrzése €s kiegészitése is mindenképpen
sziikséges.

A fent felsorolt hibalehetéségek — mind a gépi hianyossagok, mind az emberi té-
nyez6 — ellenérzésére, kikiiszobolésére nyujt megoldast a mutacios tesztelés, melynek
elvi hatterét a kovetkezo pontban részletezem.

2.2. A mutacios tesztelés elméleti alapjai

A mutacios tesztelés azon a feltételezésen alapul, hogy amennyiben tesztkészletiink
valdban atfogo, a szoftver teljes miikodését és a kod minden sorat lefedd tesztekbdl all,
akkor a forraskddon ejtett legaprobb funkcionalis valtoztatast is bukott tesztesettel kell
jeleznie. Ha példaul két szam Osszehasonlitasat atirjuk ,kisebb”-rdl ,kisebb vagy
egyenld”-re a hataron viselkedést vizsgalo tesztesetnek ezzel buknia kell.



Mutacio soran a forraskodban megkeressiik azokat a pontokat, ahol a fenti példahoz
hasonlatos valtoztatasok eszk6zolhetok a kddon. Az igy létrejott egyetlen, elemi valtoz-
tatast tartalmazo forraskddvaridnsokat hivjuk (elsérendil) mutansoknak, a valtoztatas sza-
balyait mutdcios operdtoroknak (lasd 1. abra [6]). A tesztelés soran minden mutanson
lefuttatjuk a tesztkészletiinket €s vizsgaljuk annak kimenetelét: amennyiben keletkezik
bukott teszteset a mutanst ,,megoltiik”, a kod azon pontjat valéban lefedtiik a megfeleld
tesztesetekkel. Ellenkezdesetben pedig a mutans élethen maradt, mely vagy tesztkészle-
tlink hianyossagaira mutat ra, vagy ekvivalens mutacionak kdszonhetd. A mutéacios tesz-
telés futtatasanak jellemzé kimenete még a mutdcios pontszam (mutation score), mely a
megolt mutansok aranyat mutatja az dsszes létrehozott mutanshoz képest.

if(x<y) { if(x<=y) { if(x>y) {
return a; return a; return a;
} else { } else § } else {
return b; return b; return b;
} H H
(a) (b) (c)
if(x>=y) { if(x==y) { if(x!=y) {
return a; return a; return a,
} else { } else { } else {
return b; return b; return b;
H h H
(d) (e) (f)

1. dbra: Mutacios tesztelés bemutatasa: egyszerti kodrészlet (a) és mutansai (b-f) [6]

A hasznélhatdé mutacios operatorok részben fliggenek a tesztelt kod programozasi
nyelvétdl, de a leggyakrabban el6fordulo, egyszeriibb operatorok a legtobb gyakorlatban
hasznalt nyelvben alkalmazhatoak. Az dsszes lehetséges operator hasznalata indokolatlan
¢s teljesitményigényes feladat, szamos kutatas témaja is volt. Ennek részleteit és a mun-
kamban alkalmazott operatorokat dolgozatom 3.3-as pontjaban részletesebben targyalom.

A 1étrejott mutdnsok életben maradasa is tovabbi vizsgalatot érdemel, mivel okai
nem feltétleniil a tesztkészletlinkben keresenddk. Megeshet, hogy olyan muténs jon létre,
mely bar szintaktikailag kiilonbozik az eredeti forraskodtol, szemantikailag megegyezik
vele. Ez az ugynevezett ekvivalens mutdansok problémaja, melynek kikiiszobdlése nép-
szerli és nem lezart tudomanyos kérdés, és a teljesitményigényesség mellett a masik {6
korlatozé tényezd a mutacios tesztelés elterjedésében. Az ekvivalencia tényénének meg-
allapitasan kiviil érdemes kivizsgalni az ekvivalencia okat, mely nem feltétleniil maga a
mutalt kodrészlet egyenértékii viselkedése, hanem annak ,.halott”, a kod lefutdsat nem
befolyasolé mivolta is lehet.



2.3. Torténeti attekintés

A mutacios tesztelés gondolata eldszor Richard Lepkinben fogalmazodhatott meg.
Elmondasa szerint 1971-ben egy egyetemi feladat kapcsan vazolta fel otletét. Az elsd
tudomanyos publikaciok [7] [8] [9] 1977-ben jelentek meg, ezek FORTRAN, illetve
SIMPL-T nyelvre irodott teszteszkozokrdl szoltak. Mar itt megfogalmazddott a prob-
Iéma, ami végigkiséri a mutacids tesztelés tovabbi torténetét: a teljesitményigényesség.

[10] pedig megjelenik az ekvivalens mutansok problémaéja is.

Az ezeket kovetd 20 évben novekvd tendenciat mutat a publikaciok szdma, de ezek
tovabbra is elméleti értekezések, vagy laboratorium koriilmények k6zott miikodod progra-
mokrol szamolnak be. A Mothra projekt soran 1étrejott az elsé széles korben elterjedt
mutacios rendszer, mely szamos kutatd és egyetem keze alatt megfordulva, kiilonb6z6
modositasokkal alapjaul szolgalt tucatnyi korabeli kutatasi kérdés megvalaszolasanak. A
folyamat teljesitményigényességének csokkentésére is tobb szemlélet alakult ki: keve-
sebb mutacio, okosabb mutacid, vagy egyszertien gyorsabb mutacio. Ezek koziil mun-
kamban a kevesebb mutacié alkalmazasanak lehetGségeit és hatasait vizsgalom. Keve-
sebb mutaciohoz alapvetden kevesebb, alaposan megvalasztott operator segitségével [11]
[12], vagy a mutansok valamilyen statisztikai mintavételezésével juthatunk [13] [14]. A
gyorsabb mutaci6 alapvetéen nem modszertan, mintsem inkébb az alkalmazott algorit-
mus, 1d0 és technologiai fejlodés kérdése, napjainkra mind a szamitogépek szamitasi ka-
pacitasa, mind annak ara az elméletek létrejottének iddszakahoz képest 1ényegesen le-
csokkent, igy lehetdséget teremtve az elmélet gyakorlatban torténd alkalmazaséra és szé-
lesebb korben valo elterjedésére.

A 2000-es évek robbanasszeriti novekedést hoztak mind tudomanyos eredmények
¢s publikacidk, mind l1étrejott eszk6zok terén: a mutacios tesztelés alkalmazasa tallépett
a forraskod ¢€s egységtesztek szintjén €s specifikaciokra, illetve szamos 01j programozasi
nyelvre is alkalmaztak. Az ezredforduloig megtett elméleti elérehaladas és a szamitasi
kapacitas novekedése lehetové tette a gyakorlati alkalmazasok megjelenését, ma mar pe-
dig barki hozzaférhet nyilt forraskodii mutacios tesztelést megvalositd szoftverekhez.
2014 ota alkalmazzék az eljarast a Google-nél, addig Osszegytilt adataikat, azokbol levont
kovetkeztetéseiket és tapasztalataikat egy 2021-es tanulmanyban publikaltak [15], majd
2022-ben Gjabb cikket jelentettek meg eredményeikrdl [16]. Munkam soran az elébbi ta-
nulmanybdl két fontos optimalizacids lehetdséget hasznaltam fel: kodsoronként egyetlen
mutans létrehozasat és a szelektiv mutaciot, vagyis a hasznalt operatorok megvalasztasat.
Emellett a tanulmany soran kiértékelésre keriilt a mutacids tesztelés fejlesztésre és teszt-
mindségre tett hatasa: a tesztelés soran mutacios tesztelést folyamatosan alkalmaz6 fej-
lesztOk tobb és hatékonyabb tesztet irnak. [17] [18]
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2.4. Vizsgalt mutacios eszkozok

Munkam soran kezdetben egy, az adott ipari kdrnyezetben felhasznalhatd eszkoz
megtalalasa érdekében, majd a mutacios tesztelést megvaldsitod szoftverek miikodési el-
veinek megismerése céljabol tobb nyilvanosan elérhetd, nyilt forraskoda eszkozt is meg-
vizsgaltam (lasd 1. tablazat) [19].

Tesztelt Tesztek
Név kod Operatorok Kédfeldolgozas .
formatuma
nyelve
dextool [20] C/C++ ABS, AOR, LCR, LLVM > AST .exe, visszatérési
ROR, UOI, COR, értek jelzi az
SDL, CR eredményt
mull [21] C/C++  Hianyos AOR, LLVM > AST  .exe, visszatérési
LCR, ROR, UOlI, értek jelzi az
SDL, CR eredményt
Mutate++ [22] C++ Hianyos/moédositott ~ Regularis
AOR, LCR,ROR,  [ifejezések
UQl, SDL, CR
mellett egyéb,
objektum-orientalt
nyelvekben
hasznalhat6
operatorok
Proteum[23] C 71 féle AST generalas  teszteset
a forraskod visszatérési értéke
része
Milu [24] C 20 féle AST teszteset
visszatérési értéke
muJava [25] Java 29 osztalyszintii AST JUnit
16 kddszintt
PIT [26] Java Hianyos/modositott ~ ASM (?) JUnit
AOR, LCR, ROR,
UQl, SDL, CR
mellett egyéb,
objektum-orientalt
nyelvekben
hasznalhat6
operatorok
mutPy [27] Python 20 + 7 kisérleti AST unittest, pytest

1. tdblazat — vizsgalt mutacids eszkdzok fontosabb tulajdonsagai
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Részletesen megvizsgaltam két, C nyelv mutacios tesztelésére készitett szoftvert —
a dextool-t és a mull-t — azok kodfeldolgozasi modszereit, az elérhetd operator(cso-
port)okat, a tesztek kiértékelésének modjat és a fejlesztésiik soran esetlegesen alkalmazott
szakirodalmi forrasokat. Mindkét altalam vizsgalt szoftver miikodésének alapja az LLVM
forditoprogram-infrastruktira. Ugyan el6szor nem volt egyértelmii a dontés mogott allo
ok, késébb vilagossa valt, hogy az ugynevezett AST — abstract syntax tree, vagyis abszt-
rakt szintaxisfa kinyerésének egyszeriisége vezethetett ehhez. Az AST a forraskod abszt-
rakt szintaktikai leirdsat reprezentalé fa, melynek minden csomopontja egy konstrukcid
a forraskodban. Mig mas forditoprogramokbdl (pl. gcc) problémas, vagy egyaltalan nem
lehetséges az AST-hez val6 hozzajutas, mind LLVM-mel vagy Clang-gal 1-1 paranccsal
konnyen feldolgozhat6 fat kapunk. Ezt a fat hasznalja fel mindkét program a mutacios
helyek feltérképezésére és 1étrehozasara. A két eszkoz 1ényegében hasonld operatorokat
biztosit, bar a dextool kissé bévebb, illetve a szakirodalomnak megfelelden csoportositott
operatorkészlettel rendelkezik, mig a mull laikus felhasznaloi oldalrol érthetdbb, jobban
sziirt operatorokat hasznal. Ezt dolgozatom kovetkez6 fejezetében részletesebben is tar-
gyalom. A tesztek kiértékelésénél mindkét eszkoz a tesztapplikacio visszatérési értékébol
indul ki, annak vizsgélataval donti el, hogy egy mutans életben maradt-e vagy sem.

Munkam soran vizsgaltam egyéb mutacids tesztelést megvalositod nyilt forraskodu
viil a regularis kifejezések hasznalata, vagy azoknak valamilyen sajat implementacidja
(Proteum) fordult el6 megoldasként a mutacios helyek feltérképezésére. Java, illetve
Python nyelvek esetén is hasonlé megoldasok sziilettek. Altalanossdgban elmondhato,
készletet tudnak futtatni és kiértékelni, melyeknek formaja rogzitett, pl. parancssori input,
a gtest konyvtar, .cmd fajl, Java esetén JUnit, vagy Python esetén a pytest vagy unittest
konyvtar.

Vizsgalataim soran megallapitottam, hogy a céges kornyezetbe implementalhato,
az ipari nagysagu kod- és tesztkészletet kezelni képes, nyilvanosan elérhetd eszk6z nem
all rendelkezésre. Tapasztalataim azonban megalapozték a Iétrehozando6 eszkdzzel szem-
ben tamasztott kovetelményeket €¢s a meghozando fejlesztési dontéseket, melyeket a dol-
gozat kovetkez6 fejezetében részletezek.
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3. Sajat mutacios tesztelo eszkoz tervezése

Ebben a fejezetben el6szor ismertetem a 1étrehozandé eszkozzel szemben tamasztott ko-
vetelményeket, majd a megvalositas soran meghozott tervezési dontéseket. Kiilon pont-
ban részletezem a felhasznalt operatorokat, csoportositasukat, és kivalasztasuknak szak-
irodalmi vonatkozasait. Végiil bemutatom a létrehozott program felépitését, illetve mi-
kodését.

3.1. Kovetelmények

A vizsgalt ipari esettanulmanyban a biztonsagkritikus bedgyazott szoftver szabva-
nyoknak megfelel6 unit-tesztelése a QA Systems altal fejlesztett Cantata nevii tesztrend-
szer hasznalatdval valosul meg. A Cantata egy Eclipse alapt kdrnyezetben futd, C/C++
kod egység- és integracios tesztelésére (unit test, integration test) alkalmas szoftver. Tob-
bek kozott képes automatikus tesztgenerdlasra kiillonbozé kodlefedettségi kovetelme-
nyeknek megfelelden, kiilonb6zd mértékben elkiilonithetdk benne a tesztelendd fliggvé-
Alapvetden grafikus kezeldfeliileten keresztiil érhetd el, de parancssorbol is futtathatd. A
teszteredmények egyrészt megtekinthetdek a grafikus feliileten, az ott talalhaté termina-
lon kiirésra keriilnek, de logként is megtalalhatoak a tesztapplikacioé konyvtaraban.

A munkam soran a mutacios szoftver tesztelésére és a mérések végrehajtasara fel-
hasznalt kod egy fejlesztés alatt 4ll6 vasuti fékrendszer fékezési funkcionalitasat megva-
16sit6 kartya kartyaspecifikus forraskodja és annak unit tesztjei. A forraskod kizardlag C
nyelven irédott. Osszesen 15 komponensbdl 4ll, a komponensek egyenként néhany .c for-
rasfajlbol, a hozzajuk tartozo .h fejlécfajlokbodl és az egyéb, alapszoftverhez (base soft-
ware) tartozo fejlécfajlokbol, esetleg statikus konyvtarakbol allnak. A tesztek komponen-
senként 1-1 Cantata projektben talalhatoak, altalaban .c fajlonként vagy azokon beliil
funkci6 alapjan elkiilonitett tesztkészletekben. Mind a szoftver végleges forditasahoz,
mind a tesztek forditasahoz GNU GCC hasznalatos, a végleges applikacioban igy az eh-
hez a forditoprogramhoz tartozé C konyvtarak lesznek felhasznalva. A forraskod nagy
mennyiségli preprocesszor makrot és typedef-et tartalmaz, igy a preprocesszalt kod mé-
retében és tartalmaban is Iényegesen eltérhet az eredeti forraskodtol, emiatt implementa-
lando a preprocesszalt kod tesztelés forrasaként alkalmazasanak lehetsége.

Elvaras volt még a létrehozandd programmal szemben a hasznalandd operatorok
,konfiguralhatosaga”: az eszkoz altal alkalmazott operatorcsoportok tetszéleges kombi-
nacidban kivalaszthatoak és futtathatoak. Emellett sziikséges még csak adott kddszakasz
mutalasanak lehetdsége, regresszios futtatasok esetére.

Els6sorban kutatasi és mérési célokbol implementalando, de a folyamatos fejlesztés
kozbeni ellendrzések alatt is felhasznalhatd optimalizacid a kddsoronként egyetlen mu-
tanst létrehoz6 funkcio. Szintén a mérések kiértékelhetéségének érdekében fontos vala-
milyen log funkcié 1étrehozéasa, mely a futtatasi eredmények feldolgozasat segiti elo.

13



Kovetelmények:

e RI1: Cantata integraci6 — tesztapplikaci6 ujraforditasa, tesztek futtatasa és kiér-
tékelése

e R2: Egyszerre tobb tesztkészlet és/vagy forras kezelése

e R3: Preprocesszalt forraskdd mutacidjanak lehetosége

e RA4: Hasznalt operatorok beallitdsanak lehetdsége

o R5: Tetszdleges kodrészlet mutacidjanak lehetdsége

e RG6: Optimalizacio haszndlatanak lehetdsége

o RT7: Téablazatkezeld szoftver altal olvashat6 log készitésének lehetdsége

2. abra — A létrehozand6 eszkozzel szemben tamasztott kovetelmények

3.2. Tervezési dontések

A fenti koriilményekbdl kovetkezik, hogy a 1étrehozott szoftvernek a leirt adatszer-
kezetet €s konyvtarrendszert kell tudnia kezelni. A Cantata-val valo integraci6 a parancs-
sori interfészen keresztiil valosithatd meg, a teszteredmények vizsgalata pedig a logfajl
feldolgozasaval lehetséges. Mivel a forditds soran mindvégig GCC-t hasznalunk, az
egyéb forditoprogramok (pl. LLVM/Clang) hasznalata kompatibilitasi problémakhoz ve-
zethet és ezért elhagyasra kertilt.

A kovetelmények teljesitése érdekében az eszkdz megvaldsitasdhoz a Python nyel-
vet valasztottam. A szoveges allomanyok feldolgozasa, kezelése jelentOsen egyszeriibb
¢s kényelmesebb, mint mas, altalam ismert nyelveken, emellett lehetséges a parancssor
elérése ¢s igy fajlok mozgatasa, torlése, atnevezése, illetve mas programok (GCC, Can-
tata) futtatdsa kozvetleniil programbol.

A forraskod feldolgozasara és a mutacios helyek megtalalasara korabban emlitett
tapasztalataim alapjan két lehetdség all rendelkezésre:

a) valamilyen parser segitségével az absztrakt szintaxisfa kinyerése, vagy
b) regularis kifejezések alkalmazasa a kodon.

Az eldbbi modszerrel joval nagyobb szamu és tipusti mutacido megbizhatdbb alkalmazasa
lehetséges, ezért els6ként ennek alkalmazasara tettem kisérletet.

Elészor egy kisebb, nyilt forraskodu, tisztan Python-ban irodott eszkozzel, a pyc-
parser-rel [28] probalkoztam, ez azonban egyaltalan nem képes preprocesszor direktivak
értelmezésére, ezért csak preprocesszalt kod feldolgozéasara alkalmas. Kovetkezének egy
Osszetettebb, szintén nyilt forraskodu, Java-ban irddott parser generator, az ANTLR [29]
segitségével elkészitett, Pythonban futtathatd C parsert hoztam létre a nyilvanosan elér-
heté C nyelvtant leiro fajl segitségével [30]. Ugyan hibaiizenet nélkiil lefutott az ipari
kodon is, a futasi eredményeket kiértékelve lathatova valt, hogy hibasan dolgozta fel azt,
mert a kiilonallo fajlokban definilt tipusokat nem megfelelden ismerte fel. Egyértelmiivé
valt, hogy mindkét eszkdz hasznalatahoz preprocesszalt fajlra van sziikség. Ez ellehetet-
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lenitette a preprocesszalt fajlon valo futtatés ki-bekapcsolhatosagat, de a mutaciok meny-
nyiségi ¢és mindségi fejlodéséhez vezethetett volna, igy alkalmas kompromisszumnak
igérkezett. GCC-t alkalmazva azonban a preprocesszalt fajl tovabbra is tartalmaz prepro-
cesszor direktivakat: define-ok, include-ok, illetve az include-okat feltérképez6 egyéb so-
rok, emellett a sztenderd konyvtaraknak nemszabvanyos, forditospecifikus implementa-
cioi jelentek meg a kodban, rdadésul a forrasfajl mérete is jelentdsen megndvekedett. A
direktivak fennmaradasa miatt a pycparser, a nemszabvanyos implementaciok miatt pe-
dig az ANTLR altal generalt parser sem tudott megfelelden lefutni a preprocesszalt ko-
don, igy ez a megoldas elvetésre keriilt.

A parser programok sikertelen alkalmazasi kisérletei utan megkiséreltem a szinta-
xisfa kozvetleniil GCC-bdl vald kinyerését. A fordité megfeleld konfiguralasaval kapha-
toak olyan fajlok, mely a szintaxisfat irjak le, de ezek koziil a szovegként feldolgozhatoak
nem tartalmaztak megfelel6 mennyiségii ¢s mindségii informaciot.

Az idedlis mikodeést lehetdveé tevod, parsert hasznalé modszerek ipari alkalmazasa-
nak korlatjaiba iitkdzve végiil regularis kifejezések alkalmazasa mellett dontottem. fgy a
program futtathatd az eredeti forraskédon és annak preprocesszalt verzidjan is, azonban
bizonyos operatorok alkalmazasa korlatokba iitkozik. A * és & operatorok felismerése C-
beli kétértelmiiségiik miatt nem kivitelezhet6 megbizhatoan. Emellett a feltételvizsgala-
tok felismerése is csak akkor lehetséges, ha azokat egyetlen kddsorban irddtak, az ABS
operator megbizhat6 alkalmazasa pedig bizonyos esetekben teljesen lehetetlenné valik.

3.3. Kivalasztott operatorok

Ahogy az el6z6 fejezetben is emlitettem, a mutacios tesztelés soran hasznéalhato
operatorok részben fliggenek a tesztelt kod programozasi nyelvétdl, de a leggyakrabban
eléforduld, egyszeriibb operatorok a legtobb gyakorlatban hasznalt nyelvben alkalmaz-
hatoak. Jellemz6 miivelet az O6sszehasonlitdo operatorokat vagy komplementeriikre cse-
rélni vagy egyenldséggel kiegésziteni/attol megfosztani, gyakori a matematikai operato-
rok parjukra cserélése, a visszatérési értékek megvaltoztatasa, a feltételvizsgalatok kiik-
tatasa konstanssal. Objektum-orientalt esetben tovabb béviilnek a lehetéségek, példaul a
konstruktorok vagy destruktorok mutalasaval, kiilonb6z6 példanyositasokkal. Széleskor-
ben elterjedt programozasi nyelvek esetében fellelhetéek atfogd vizsgalatok a felhasznal-
hat6 operatorokrol és azok hatékonysagarol

Az esettanulmanyomban szerepl tesztelendd beagyazott kod C nyelven irddott. A
C nyelvili forraskdd mutécios tesztelésére haszndlhatd operdtorokrol DeMillo és tsai.

Operator Description Example
ABS Absolute Value Insertion a=b+ctoa=0
AOR Arithmetic Operator Replacement a=b+ctoa=b—rc
LCR Logical Connector Replacement a = b&c toa =ble
ROR Relational Operator Replacement | while(a < b) to while(a > b)
UOIl Unary Operator Insertion a=btoa=-—b

3. abra — Offut és tsai. altal elkiilonitett operatorcsoportok [31]
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1989-ben jelentettek meg atfogo tervezetet, melyben kozel 80 féle operatorcsoportot de-
finidltak. Ezeknek implementacidja egyrészt munkaigényes, masrészt nem feltétleniil in-
dokolt: Offut és tsai. szelektiv mutéaciot vizsgald tanulmanyaban kiilonb6zé mutacios
operatorok elhagyéasanak hatdsat vizsgélva arra jutottak, hogy elkiilonithetd 5 kulcsfon-
tossagu operatorcsoport (lasd 3. abra [31]). Az altalam részletesen vizsgalt, nyilvanosan
mull) ezeket az operatorokat biztositjak, de a Google-nél folytatott esettanulmanyban is
ezeket alkalmaztak.

A két vizsgalt eszkdz kiilonb6z6é modon csoportositotta az alkalmazhat6 operatoro-
kat. A dextool a szakirodalombeli csoportositasra hivatkozik és azt is alkalmazza. A fenti
5 csoporton kiviil 3 masik csoportot is emlit: COR (conditional operator replacement) —
egy feltételvizsgalat feltételének kicserélése, SDL (statement deletion) — egy kodsor tor-
1ése, €s CR (constant replacement) — egy valtozd valamilyen konstansra, pl. 0-ra cseré-
1ése. Szintén a szakirodalombeli definicidkhoz pontosan ragaszkodva, AOR, LCR, illetve
ROR alkalmazasakor az adott operatort a csoportban hasznalhaté minden masik opera-
torra cseréli, nem csak egy valamilyen szabaly szerint definialt parjara. A mull doku-
parokként (pl. == > !=) vannak definialva, ezek a mutaciok pedig kiilonb6z6 hierarchi-
kus csoportokba vannak rendezve, ezeket valaszthatja ki a felhasznald. Az eszkdz nem is
fed le minden lehetséges kombinaciot, az egész programban minden szimbolumnak csak
egy parja van, ezek pedig az AOR, LCR, ROR, UOI, CR és SDL kategodriakba sorolhatok.

Emellett emlitend6 még a Java kod mutacios tesztelésére hasznalatos PIT nevii esz-
koz operatorai €s azok csoportositdsa, mely kezdetben szintén nem a szakirodalmi cso-
portositast €s lefedettséget biztositotta, de az Gjabb verziokban megkezdte az AOR, ABS,
AOD, CRCR, OBBN, ROR ¢s UOI szakirodalmi operatorok kisérleti bevezetését.

Munkédmban ¢én is csoportositottam az alkalmazhat6 operatorokat, azonban mull-
ban és PIT-ben latottakhoz hasonloan ezek a csoportok nem egyeznek meg a szakirodalmi
csoportositassal. Szintén hasonléan AOR, LCR ¢s ROR alkalmazasakor csak bizonyos
parositasokat hasznalok, emellett az ABS és SDL operator hasznalatat teljesen mell6z6m,
a CR ¢és UOI operatorait pedig csak bizonyos esetekben tudom alkalmazni. Emogott vagy
a kod parse-olasanak hidanya és a regularis kifejezések hasznalata altal allitott korlatok,
vagy a forraskddban val6 alkalmazéasukkal jard forditasi vagy futtatasi nehézségek (pl.
nullaval osztés, végtelen ciklus) allnak. Elénye azonban ennek a sziirésnek, hogy lecsok-
kenti a 1étrejové mutansok szdmat, mikdzben a tesztelés hatékonysaga legfeljebb kismér-
tékben csokken [15].

16



Mothra

Kategoria | Eredeti kod Mutans kod . .
kategoria
— a<b a<=b
g >
S s a>b a>=b
= c ROR
€ 3 a<=b a<b
Qo
S a>=b a>b
s at++, ++a |a--, --a
§< uol
G .E
f= a--, —-a a++, ++a
a+tb a-b
a-b a+tb
a*b a/b AOR
8 a/b a*b
g a&b alb
Q alb a&b
=
= LCR
g as&s&b allb C
allb a&é&b
a>>b a<<b AOR
a<<b a>>b
a<b a>=b
= - |avb a<=b
S o
S = a<=b a>b
= ® ROR
T a>=b a<b
8 = a==b al=b
al'=b a==
§ - TRUE FALSE
S > uol
3= |FALSE TRUE
i f .
£ S (TRUE)
g5 COR
35 if (FALSE)
= <
e g
e O
o if () UOl
Return return ( .. ) ; return
Null NULL; CR

2. tablazat — a sajat fejlesztésii eszkdzben alkalmazott mutacios operatorok
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3.4. Architektura

Az elkészitett programot az atlathatdsag és a tesztelhetdség érdekében tobb, kiilon-
allo .py féjlra bontottam szét.

A config.py fajl egyben a felhasznaloi kezeldfeliilet is. Felsorolandoak itt az adott
Cantata projektben talalhato tesztkészletek és a hozzajuk tartozé forrasfajlok nevei, a for-
raskod és a Cantata workspace elérési utvonala. Emellett sziikséges a Cantata kezel6fe-
liletérdl kimasolhat6 forditasi parancs és annak argumentumai. Ugyanitt beallithatdéak a
hasznéaland6 operatorok, a részletes logolas, a preprocesszalt f4jl vagy az optimalizaciod
hasznalata, illetve — ha sziikséges — a mutalni kivant kodszakasz fajlonként. Helyet kapott
még két kényelmi funkcid: a halott mutansok torlése és a felhasznalodi visszajelzésre varas
a mutansok létrehozasa utan, a tesztelés futtatasa elott.

A mutators.py fajlban helyeztem el a kiilonb6z6 operatorokat és azoknak regularis
kifejezésekkel valo leirasat, Python dictionary-kbe rendezve. Az egyes dictionary-k kii-
16nb6z6 az el6z6 pontban részletezett operatorcsoportokat jelképezik.

A mutant.py fajl egy mutdnsok adatainak tarolasara létrehozott osztaly implemen-
tacidja. A findMut.py fajlban talalhatoak a forraskodot feldolgozo fiiggvények, a create-
Mut.py fajlban a megtalalt mutaciés helyeken a mutans fajlokat 1étrehoz6 fiiggvények, a
testMut.py fajlban pedig a mutansokon a tesztek futtatasat és kiértékelését végzo fiiggveé-
nyek.

A MUTT.py fajl maga a felhasznal¢ altal futtatando script, mely az eddig emlitett
forrasokat megfelelden hivva és a felhasznaloi inputot kezelve elvégzi a mutacids teszte-
1ést és 1étrehozza a statisztikat. Emellett az eszkoz tesztelése soran Iétrehoztam egy test.py
scriptet melyet a kiilonb6z6 egységek miikodésének tesztelésére hasznaltam.

3.5. Algoritmus

Az alkalmazott algoritmus egyszeri iterativ modszerekkel dolgozik. Ugyan kisebb
mértékben elképzelhetd, hogy optimalizalhat6 lenne a futasi id6 (tipikusan masodpercek),
de ez a forraskodok és tesztek ujraforditasabol adodo idéhoz (tipikusan orak) képest nagy-
sagrendileg elhanyagolhatdo mértéki lenne.

Kezdetben a program minden megadott fajlbdl eltavolitja a kommenteket vagy at-
adja a preprocesszornak. Az igy 1étrejott nyers fajlbol regularis kifejezések segitségével
kinyeri a lehetséges mutécios helyeket és ezeket az erre a célra 1étrehozott osztdlyban
tarolja. Amennyiben a soronkénti egy mutacids optimalizacid be van kapcsolva, ha egy
adott sorban mar talalt mutanst, nem tesz kisérletet tovabbi mutansok felderitésére. Ha
csak adott sorokon mutdlando a forraskdd, a tobbi sort figyelmen kiviil hagyja. A megta-
lalt mutécios helyeket fajlonként listaban gytijti 6ssze.

A lehetséges mutaciok felderitése utan a szoftver létrehozza a mutans fajlokat az
eltarolt lista alapjan és ezeket sorszamozott, a mutacio adataival kommentezve fajlként
menti a forraskod konyvtardba. Ezt kdvetéen minden létrejott mutansra leforditja, majd
lefuttatja a tesztkészletet. A tesztek futasa soran keletkezett logféjlt feldolgozva megalla-
pitja, hogy életben maradt-e a mutans, a halott mutanst pedig vagy torli vagy megjeloli.
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Futas kozben statisztika késziil a mutacios pontszam megéllapitasa érdekében, il-
letve — amennyiben igényeltiik — részletes, tablazatkezelébe importalhato logot is kapha-
tunk a futdsi eredményekrol.

GET sourceFiles //Konfiguracids fajlbol

FOR file IN sourceFiles
FOR mutOp IN operators
IF mutOp is used
CALL FindMutants (file) //Mutécids helyek feltdrédsa és mutéacid
elvégzése
//reguldris kifejezések segitségével
CALL CreateMutants () //Mutéans fajlok létrehozésa

FOR file IN mutantFiles

CompileFile //muténs fajl leforditésa
CompileTests //forraskdédd és tesztkdd applikacidba
forditéasa
RunTests //tesztapplikacid futtatésa
result <-- getResult //eredmények kiértékelése
IF result=PASSED //bsszes teszt atment
liveMutants += file
ELSE //volt bukott teszt
killedMutants += file
LogResult //részletes logolas (ha be van kapcsolva)
PRINT liveMutants //é1lé mutansok féjlnevei
PRINT killedMutants/allMutants //Mutéacids pontszam

4. abra — Az eszk6z mikodésének pszeudokodos leirdsa
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4. Kiértékelés

A kovetkez6 fejezetben az irodalomban hasznélt benchmark kédok hasznélataval
felmérem az elkészitett eszkdz mas eszkdzokhoz viszonyitott teljesitményét. Ugyanezen
kédokon megvizsgalom az optimalizacié eredményekre tett hatasat. Ezt kovetden elvég-
zem az ipari esettanulmanybol szarmazd tesztszoftver automatikus tesztgeneralasanak
mutacios teszteléssel valo értékelését, majd a forraskod és a hozzatartozé komponens-
tesztek teljes mutacios tesztelését. Ennek eredményeibdl kovetkeztetek a tipikusan eld-
forduld tesztelési, illetve forraskodbeli hibakra, az elkészitett eszkdz hidnyossagaira €s a
kiilonb6z6 operatorok hatékonysagara.

4.1. Kiértékelés megtervezése

4.1.1. Célkitazések

Az elkészitett eszkoz kiértékelését el6szor az irodalomban széles korben felhasznalt
benchmark kdédokon végzem el. Ezek koziil a hosszabb, statisztikailag szignifikansabb
mennyiségii mutanst generald kodon megvizsgalom az altalam hasznalt operatorokon az
optimalizacié hatasat. Végiil az ipari esettanulmanyban hasznalt tesztszoftver automati-
kus, kodlefedettség alapt tesztgeneralasat mindsitem az altalam létrehozott mutacios esz-
koz segitségével. A célokhoz kapcsolddo konkrét kutatasi kérdések (research question):

e RQ1: Hogyan teljesit a sajat eszk6z az irodalomban felhasznalt benchmarko-
kon mas mutacios teszteld eszk6zokrol publikalt eredményekhez képest?

e RQ2: Mennyiben befolyasolja a tesztelés eredményét kodsoroként egyetlen
mutans létrehozasa?

e RQ3: Hogyan teljesit a teljes kodlefedettséget megvaldsitd automatikus teszt-
generalas mutacios teszteléssel szemben?

A 1étrehozott eszkoz kiértekelését kovetden felhasznadlom az ipari esettanulmany-
ban szerepld forraskod mutacids tesztelésére. Az eredményeket a tesztelés €s a forraskod
hidnyossagainak, hibainak felmérésére hasznalom fel, majd megvizsgalom a felderitett
hibak és az alkalmazott operatorok kapcsolatat.

e RQ4: Milyen mutansok, milyen kornyezetben jottek létre, illetve maradtak
¢letben?

e RQ5: Elkiilonithetd-e hatékonyabb vagy kevésbé hatékony, redundéns opera-
torok?

e RQ6: Milyen jellegzetes a) tesztelési, b) forraskodbeli, illetve ¢) eszkozbeli
hibakra vezethetdek vissza a mutécios tesztelés eredményei?

4.1.2. Felhasznalt forraskodok

Az elkészitett eszkdz, az optimalizacid és az automatikus tesztelés vizsgalatara a
SIR (Software-artifact Infrastructure Repository) [32] adatbazisbdl szarmazo tcas illetve
space kodokat, és a hozzajuk tartozo tesztkészleteket hasznaltam fel (lasd 3. tablazat).
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Név LOC | Tesztesetek szama

tcas 137 1608

space 5905 13585

3. tdblazat — felhasznalt SIR programok, kédsorok és elérhetd tesztesetek szama

Az ipari esettanulmanyban vizsgalt forraskod 15 komponensbdl all, melyek egyen-
ként 1-7, kiilonb6z6 hossziasagh f4jlbol allnak. Minden f4jlhoz tartozik legalabb 1 teszt-
készlet, 1 tesztkészlethez pedig tobb fajl is tartozhatna, azonban a vizsgalt kodban ilyen
nem fordult el6 (lasd 4. tablazat).

Név Fajlok LOC Tesztkészletek Tesztesetek
compl 2 408/99 8 1/10/42/2/1/1/5/1
comp2 1 100 2 13/1
comp3 1 324 1 42

comp4 4 57/541/271/476 4 10/70/36/54
comps 5 77/91/17/23/42 4 9/14/3/0/7
comp6 7 22/10/10/21/5/15/88 9 3/1/1/1/2/1/3/1/9
comp7’ 4 362/12/10/262 5 5/44/2/1/17
comp8 1 402 2 44/1
comp9 6 110/402/15/480/187/151/74 6 15/29/3/21/16/3
compl10 1 40 1 5
compll 1 136 1 18
compl2 1 558 8 10/1/5/11/1/1/6/10
compl3 1 254 2 38/1
compl4 2 738/334 1 78
compl5 1 27 1 4

4. tablazat — az ipari kod komponensei, az egyes komponensekben talalhato fajlok
szama, azok hossza, a komponensekhez tartozo tesztkészletek és tesztek szama
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4.1.3. A Kkiértékelés menete

Az elkészitett mutacios teszteld eszkoz kiértékeléséhez eldszor a tcas kodjanak mu-
tacios tesztelését végzem el minden operator felhasznalasaval. A kod rovidségébol ko-
vetkez6 kisszamu mutanst kihasznalva minden rendelkezésre allo tesztbementre kapott
kimenetet ellen6rzok. Mivel nem all rendelkezésemre informacio a ,helyes” kimenetre
vonatkozoélag, a tesztek kiértékeléséhez a mutans altal adott kimenetet hasonlitom 6ssze
az eredeti kod altal generalt kimenettel. Hasonloképpen végzem el a Space mutacios tesz-
telését is, azonban a mutansok nagy szama miatt nem hasznalom fel az Gsszes rendelke-
zésre allo tesztet, csak az egyik, kodlefedettséget megvalosito, 152 tesztbol allo tesztkész-
letet hasznalom fel. Mindkét mérést megismétlem az optimalizacios opcid bekapcesolasa-
val is. A mutansok Cantata-s tesztelésétol eltérd ellenérzése miatt ezekhez a mérésekhez
sziikségessé valt a 1étrehozott eszk6z mutansok tesztelését végzo forraskodjanak Kis mér-
ték atalakitasa.

Ezen kisérletek eredményeit Andrews, Briand és Labiche mutacios tesztelés hiba-
detektalasban valo alkalmazhatosagat vizsgald tanulmanyanak [33] mérési eredményei-
vel hasonlitom 0ssze. Mérésiikben az altalam fejlesztett eszkzhoz hasonld, de bévebb
operatorkészletet alkalmaztak 8 SIR-bol szarmazo forraskddon, melyeken egyenként
5000 kiilonbo6zd, 100 véletlenszeriien kivalasztott tesztesetbol allo tesztkészlettel végez-
tek mutacios tesztélést.

A tesztszoftver automatikus tesztelési funkciojanak vizsgalatihoz mind a tcas,
mind a space kodjaihoz Cantata projektet hoztam létre. Ezt kvetden a vizsgalt ipari kor-
nyezetben el6fordulo legszigorubb, SIL 4-¢s, teljes feltétellefedettséget (condition cove-
rage) megkovetelve elinditom a tesztgeneralast. A tcas kodjanak bonyolultsaga miatt nem
késziilt a lefedettséget kielégito tesztkészlet, igy azt a tovabbiakban nem tudtam vizsgélni.
A space kodjanak egy részérdl késziilt a szabvanynak megfeleld lefedettséget megvalo-
sitd, 92 tesztesetbdl allo tesztkészlet, azonban ebben az esetben a hasznalt szamitogép
hardveres korlatjai miatt a Cantata nem tudta feldolgozni a teljes forraskodot, csak annak
elsé 1158 sorat (kb. a teljes kod 20%-a). Igy nem a kod egészén végeztem el a mutacios

crer

csak annak els6 1158 soran.

Az ipari kod vizsgélata soran annak minden komponensén lefuttattam az eszkozt
minden rendelkezésre allo operator felhasznalasaval. A rendelkezésre allo tesztek auto-
matikus generaldssal, majd a kodlefedettség ¢s kovetelmények teljesitéséhez kézi kiegé-
szitéssel késziiltek Cantata-ban.

A kiilonb6z6 elrendezések futtatasahoz a konfiguracids fajl megfeleld beallitasat
kovetden parancssorbol elinditottam a futtatdshoz sziikséges scriptet. Esetenként el6for-
dult, hogy bizonyos mutansok hatasara futas kozben végtelen ciklusba keriilt a program.
Ennek athidalasara létrehoztam egy visszaallitd scriptet, mely tetszéleges sorszami mu-
tanstol a config fajlnak megfelelden folytatja a mutansok ellendrzését és a log irdsat,
azonban a futési 1d6 mérését értelemszertien nem tudta megvalositani. Egy-egy lefutést
kovetden a CSV formatumu logot Excel tdblazatba importaltam, hogy elvégezzem a fu-
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tasok kiértékelését. Minden futtatast egyszer végeztem el, a futdsi idok dsszehasonlitha-
tosaga érdekében ugyanazon szamitdgépen, melyet a mérések soran masra nem hasznal-
tam. A hasznalt szamitégép Microsoft Windows 10 Enterprise 10.0 19042-t futtat, Intel®
Core™ j7-6700, 3.40GHz-es négymagos processzorral és 16 GB RAM-mal rendelkezik.

4.2. Laboratoriumi kornyezetben

A 4.1.3-es pontban részletezett irodalmi benchmark kodokat hasznald mérések elvégzését
kovetden a 4.2.1-es pontban kiértékelem a 1étrehozott eszkoz miikodését, 4.2.2-es pont-
ban megvizsgalom az alkalmazott optimalizacio hatasait, végiil a 4.2.3-as pontban ugyan-
azon irodalmi forrasokon vizsgadlom az automatikusan generalt tesztek mutacios teszte-
1éssel szembeni viselkedését.

4.2.1. RQ1: A létrehozott eszkoz értékelése

A kiértekelés elso [épeseként a mutacios teszteld eszkozomet a tcas forraskodjan
¢s annak teljes tesztkészletén futtattam, mely az alabbi tablazatban részletezett eredmé-
nyeket produkalta (5. tablazat). A viszonyitasi alapul vett vizsgalat az altalam létrehozott
eszkoztdl részben eltérd, illetve bdvebb mutacids operatorok felhasznalasaval ennél joval
nagyobb szamu, 291 mutéanst generalt, majd azokat tobbszordsen ellendrizte a 100 vélet-
lenszertien kivalasztott tesztesetbdl allo tesztkészletek segitségével. Ezen futtatasok pont-
szamai 77% ¢€s 97% szortak, 91%-os atlaggal, ezen eredményt egyértelmiien befolyasolta
a kivalasztott tesztesetek adott mutansokkal szembeni hatékonysdga. A sajat eszkozom
altal eredményezett, atlagnal alacsonyabb pontszam tobb é16 mutanst jelent a teljes teszt-
készlettel szemben, de nem tlinik ki az irodalmi mérésekbdl. A feltételvizsgalatok muta-
tételvizsgalatok tesztelésében igen alacsony hatékonysagu tesztkészletre utal, masrészt a
l1étrehozott eszkoz hatékonysagara vilagit ra ezzel a tesztelési hibaval szemben.

Osszes mutans Halott | E16 | Mutaciés pontszim
Return NULL 7 7 0 100,0%
Conditionals negation 15 11 4 73,3%
Mathematical 18 18 0 100,0%
Conditionals boundary 13 6 7 46,2%
Remove condition 21 21 0 100,0%
ALL 74 63 11 84,15%

5. tablazat — Futasi eredmények tcas kodon és tesztjein

Masodik 1épésként a space forraskodjan és annak egyetlen, kodlefedettség elérésére
célzott, 152 tesztesetbdl allo tesztkészletén futtattam az altalam 1étrehozott eszkozt, mely-
nek eredményeképp az alabb lathato eredmények sziilettek (6. tablazat). Az irodalmi mé-
réshen a mutacios pontszam a 11379 létrehozott mutanson és 100 véletlenszertien kiva-
lasztott tesztesetbdl allo tesztkészletek esetén 65% és 82% kozott szort, 75%-os atlaggal,
mely igen kozel all a sajat eszkzom eredményeihez. Ezen mérés soran mar figyelembe
kellett vennem az ekvivalens mutansok 1étrejottének problémajat a kapott eredmények
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korrekciojahoz: a 1étrejott Return NULL mutansok szdmabol levontam a ,,return 0" meg-
jelenéseinek szamat a kodban. Kiemelendé még a Conditionals boundary operator alkal-
mazasara kapott feltiinden alacsony pontszam, mely tiikrozi, hogy a kodlefedettséget
célzo tesztelés gyakran nem fedi le megfelelden a feltételvizsgalatokat.

Operator Osszes mutans Halott | El6 | Mutaciés pontszim

Return NULL 393 207 186 52,7%
Conditionals negation 596 486 110 81,5%
Mathematical 285 171 114 60,0%
Conditionals boundary 129 25 104 19,4%
Remove condition 1398 1128 | 270 80,7%
Increment invert 33 30 3 90,9%
ALL 2834 2047 787 72,23%
Return NULL* 254 207 47 81,5%
Korrigalt ALL 2695 2047 648 75,96%

6. tablazat — Futasi eredmények space kodon és egy tesztkészletén, illetve makrokbol
ered6 ekvivalens mutansok kKorrigalasat kovetéen

RQ1: Az elkészitett eszkoz sziikebb operatorkészletébdl kifolyolag ke-
vesebb mutanst hoz 1étre, de a tesztelés soran eldallt pontszadm hasonlo a
vizsgalt irodalmi adatokhoz.

4.2.2. RQ2: Az optimalizacio hatasai

Vizsgalatom kovetkezo 1épéseként a mutacios teszteld eszkozom soronként egyet-
len mutanst 1étrehozo optimalizacios funkciojat teszteltem és mértem fel annak hatasos-
sagat. A tcas kodjan futtatva az eredeti mutansok 32%-a jott 1étre, a futasi id6 a teljes
futtatas idejének 38%-ara esett vissza. A teljes futtatadsban a kod minden sorara volt halott
mutans, az optimalizacios méréssel ez 92%-0s egyezést mutatott. A kapott mutacids pont-
szam joval magasabb, 92% volt. A space kodjan futtatva az eredeti mutdnsok 39%-a jott
1étre, a futasi id6 viszont a mindkét esetben el6forduld végtelen ciklusba esések miatt nem
volt mérhetd. A teljes futtatas sorainak bukasa 99,55%-os egyezést mutatott az optimali-
zacio eredményeivel, a mutacids pontszam szintén valamivel magasabb, 79,88% volt.

Az eredmények alapjan az optimalizacié valamivel magasabb pontszamot ered-
ményez, de kodsoronként igen hasonld eredményeket hoz. Jelentds mértékben lecsok-
kenti a létrehozott mutansok szamat és ezzel a futtatas idejét, azonban esetenként egyes
operatorokat egyaltalan nem hasznal fel és igy bizonyos hibakra semmilyen esetben sem
vilagit ra. A mérés céljatol fliggden igy egyes esetekben indokolt lehet a hasznalata, pél-
daul ha csak atfogo képet szeretnénk kapni a tesztjeink mindségérdl, vagy azok hianyos-
sagainak kodbeli pozicidjarol, a teljes kiértékelés idejének toredéke alatt. Megfontolando
még a keresett hibak fiiggvényében bizonyos operatorok kikapcsolasa, hatékonyabbnak
bizonyul6 operatorok eldnyben részesitése.

24




RQ2: Az optimalizaci6 a vizsgalt esetekben valamivel magasabb muta-
cidés pontszam eléréséhez vezetett, azonban kodsoronként igen nagy
egyezést mutatott a teljes futtatas eredményeivel.

4.2.3. RQ3: Az automatizalt tesztelés értékelése

Az irodalmi benchmark kodokat hasznalé végsé mérésemben az ipari esettanul-
manyban hasznalt tesztszoftver automatikus tesztelési funkciojat vizsgaltam. A 4.1.3-as
pontban leirt okokbol ez a space forraskodjanak egy részét lefedé mutacios tesztelést je-
lent, mely a lentebb lathaté eredményekkel zarult (7. tablazat).

Operator Osszes mutans Halott | El6 | Mutaciés pontszim
Increment invert 0 0 0

Mathematical 23 9 14 39,13%
Conditionals boundary 2 2 0 100.00%
Conditionals negation 26 20 6 76,92%
Boolean invert 0 0 0

Return NULL 61 38 23 62.30%
Remove condition 109 78 31 71,56%
ALL 221 147 74 66,52%
Return NULL* 38 38 0 100,00%
Korrigalt ALL 183 147 36 80,33%

7. tablazat — space-bdl szarmazd kodrészlet €s Cantata teljes feltétellefedettséget meg-
valositd automatikus tesztek mutacios tesztelésének eredményei

Lathato, hogy a matematikai operatorok, illetve a feltételvizsgalatok mutacidja
gyengébb pontszamot eredményezett, ez feltehetdleg ciklusok, illetve fiiggvények pasz-
sziv hatasanak nem megfeleld tesztelésére vezethetd vissza. Ellenben a visszatérési érté-
kek és az Osszehasonlitasi hatarok mutaciéja minden esetben megbukott, mutatva, hogy
mind a visszatérési értékek vizsgalata, mind a hatarértékekkel valo tesztelés megfeleléen
megvaldsitott az automatikus tesztekben is.

RQ3: A teljes kodlefedettség automatikus tesztekkel vald biztositasa al-
talanossagban jol teljesit a tesztelt fliggvények aktiv hatdsait mutalo ope-
ratorokkal szemben, mig a passziv hatdsokat érintd mutdnsok tesztelése
kifejezetten gyenge eredményeket hoz.

Emlitendé még, hogy ezen kisérlet soran a létrehozott mutansok kb. harmada futasi
hibat okozott, mivel a Cantata kodlefedettség mérése hibaba futott. Ez minden esetben a
Remove condition operatorcsoport alkalmazasa soran tortént. Konkrétan ezen operatorok
hasznalatat a 2.4-es pontban vizsgalt mutacios eszkozok koziil a dextool kivezette, nagy
mennyiségll ,,szemét” képzésére hivatkozva. Mivel az operatorok egyetlen helyre 3 mu-
tanst generalnak, az elkésziilt mutansok nagy részét teszik ki és elnyomhatjak mas opera-
torok mutacios pontszamra tett hatasat, mikozben nagymértékben novelik a futasi id6t.
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Emellett azokon a helyeken, ahol ilyen mutans marad életben, az esetek nagy tobbségében
valamilyen 0sszehasonlitdo miivelet all, melynek mas operatorok alkalmazaséaval 1étrejott
mutacidja szintén életben marad. Megfontolando lehet az operator kihagyasa.

4.3. Ipari kornyezetben

Az irodalmi benchmark kédokat felhasznalo vizsgalatokat kovetden attértem az el-
készitett eszkodz ipari alkalmazasara. A kovetkezé pontokban ennek eredményeit és a le-
vont kovetkeztetéseket targyalom. A futtatds soran 3281 mutans jott 1étre, ebbol 2871
futott le, a kapott pontszamok és a tipusaik closzlasa lentebb lathatoak (8. tablazat). A
részletes futtatasi eredmények a fiiggelék részét képzo tablazatokban talalhatoak.

Operator Mutacios pontszam | Mutansok szama | aranya
Increment invert 57,53% 91| 3,17%
Mathematical 66,16% 351 | 12,23%
Conditionals boundary 40,33% 132 | 4,60%
Conditionals negation 89,81% 517 | 18,01%
Boolean invert 91,48% 281 | 9,79%
Return NULL 65,13% 299 | 10,41%
Remove condition 88,78% 1200 | 41,80%
ALL 80,79% 2871

8. tablazat — az ipari komponenseken ¢€s tesztjeiken torténd futtatds eredményei

4.3.1. RQ4: Tipikus életben maradt mutansok vizsgalata

A teljes ipari kodkészleten vald mutécios tesztelést kovetden manualisan meg-
vizsgaltam minden életben maradt mutans forraskodjat és az életben maradasa mogott
allo lehetséges tesztelési hibat. Vildgossa valt, hogy az ugyanazon operatorok hasznala-
taval elkészitett mutansok életben maradasa mogott altalaban ugyanazok a jellegzetes hi-
bak alltak.

Increment invert operatorcsoport alkalmazasabol szarmazo €16 mutansok az ese-
tek donto tobbségében for ciklusok 1éptetései voltak. Ezen ciklusok gyakran toltenek fel
tomboket vagy 1éptetnek pointereket, igy akkor buktathatnanak tesztesetet, ha azok a po-
interek cimét vagy az altaluk mutatott értéket is ellenériznék, nem csak a fliggvény lefu-
tasat.

Mathematical operatorcsoport altal generalt mutansok tobb jellegzetes helyzetben
is életben maradtak. Egyfeldl && vagy || miiveleteknél fordultak eld, ami a tobb logikali
kifejezés kapcsolatabol allo feltételvizsgalatok nem megfeleld tesztlefedettségére utal.
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Masfeldl életben maradtak fiiggvényhivasok paramétereibe dgyazott matematikai miive-
letek esetén is, ami a fliggvényhivasok paramétereinek ellenérzésének hidnyara utal.
Emellett bizonyos, a program altal végzett szamitasok mutacioi is életben maradtak, ez a
tényleges szamértékek hianyos ellendrzésére mutat ra.

Conditionals boundary tipustt mutaciok mindig hatarértékekkel valo tesztelés el-
maradasanak koszonhetden maradtak életben. Lathatd, hogy messze ez a mutacio ered-
ményezte a legalacsonyabb pontszamot, ami annak kdszonhetd, hogy bar trivialis helye-
ken (if-szerkezetek) ez a tipusu tesztelés nem maradt el, de mind for, mind while ciklusok
feltételvizsgalatainak ilyen jellegli mutacidja szinte mindig ¢letben maradkt.

Conditionals negation alkalmazasa esetén szintén ciklusok feltételvizsgalatainak
mutalt verzioi maradtak életben, a fentiekhez hasonld okokbdl kifolyolag. Emellett jel-
lemz6 volt még else-aggal nem rendelkez6 if-szerkezetek feltételeiben is, mely a kodle-
fedettség teljestilése mellett az elagazas nem megfeleld tesztlefedettségének egyértelmii
indikatora.

Boolean invert operatorcsoport altal képzett mutaciok jellemzdéen akkor maradtak
¢letben, ha valamilyen logikai valtoz6 kezdeti értékadasat képezték, melyet a program
késobb mindenképpen felilirt. Ezek a mutansok tehat inkabb a kodban talalhaté felesle-
ges értékadasoknak kdszonhetéen maradtak életben.

A Return NULL operator alkalmazasa elére tudhatdban nagy mennyiségli ekviva-
lens mutanst general, a vizsgalt életben maradt mutansok szinte minden esetben valami-
lyen O-ra kiértékel6dé makré helyén képzddtek. Azokban az esetekben, ahol ez mégsem
volt igy, vagy olyan valtozo volt a visszatérési érték, mely minden esetben 0 értékii, vagy
valamilyen fliiggvényhivas, melynek a lehetséges visszatérési értékeit nem fedték le tesz-
tesetek.

Remove condition mutaci6é alkalmazasakor a Cantata kodlefedettségi mérések
gyakran hibaba futottak, igy nem minden mutans viselkedését lehetett megvizsgalni. A
vizsgalt esetekben azonban megallapithatd, hogy ezek a mutansok olyan helyeken ma-
radtak €letben, ahol maga a feltételvizsgalat valamely mutacidja egyébként is €letben ma-
radt, azonban a haromféle mutans ¢életben maradasanak kombinaciojabol lehetett kovet-
keztetni a tesztelési hiba jellegére. Példaul, ha csak az if (TRUE)-ra mutalt kod maradt
¢letben, az egyértelmiien az eldgazds nem megfeleld lefedettségének jele, mig ha mind-
harom mutans életben maradt valdsziniisithetd, hogy az adott kodrészlet hatdsat semmi-
lyen teszteset nem ellendrzi, vagy maga a kod nincs hatéssal a program lefutdsanak ki-
menetelére.
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RQ4: Minden operatorcsoport mutdnsai néhany jellegzetes helyzetben, jellegzetes hi-
bakra utalva maradtak életben:

e Increment invert: for ciklusok 1éptetése

e Mathematical: logikai kifejezések kapcsolata, fliggvényhivasok paraméterei,
szamitasok

e Conditionals boundary: ciklusok feltételei

e Conditionals negation: ciklusok feltételei, else-ag nélkiili if-szerkezetek

e Boolean invert: felesleges valtozoinicializaciok

e Return NULL: fiiggvényhivas visszatérési értékként, ekvivalens mutansok

e Remove condition: hianyosan tesztelt if-szerkezetek

4.3.2. RQ5: Operatorok hatékonysaga

A kiilonboz6 1étrejott mutansok szamat és a hozzajuk tartozod pontszamokat vizs-
galva egyértelmiien lathatd, hogy messze a legalacsonyabb pontszam a Conditionals
boundary operatorcsoport mutansaihoz tartozik, azok igen kis szama mellett. Ennek elle-
nére hiba lenne hatékonyabbként kiemelni a tobbi mutans koziil, mert csak bizonyos ti-
pust hibak felderitésére alkalmas.

A nagy szamu ekvivalens mutans miatt megfontolandé a Return NULL operator
hasznalata, vagy annak atalakitasa. Preprocesszalt kodon torténd alkalmazas esetén nem
képezne ekvivalens mutansokat, igy csokkentve a felesleges futtatdsokat.

Egyértelmiien redundans, instabil és emellett messze a legtobb mutanst képzo
operator a Remove condition. Minden esetben mas operatorok altal is felderitett hibakra
vilagit ra, csak a tesztelési hianyossag jellegérdl ad ujabb informaciét. Emiatt a tovabbi-
akban csak akkor ajanlott az alkalmazasa, ha megfelelé szamitasi kapacitas all rendelke-
zésiinkre vagy sziikségiink van az altala biztositott tovabbi informdciora.

RQ5: Kiemelkedden hatékony operator elkiilonitése nem indokolt, a hasznalt opera-
torok koziil mindegyik mas tipusu tesztelési hibat azonosit sikeresen. Az ekvivalens
mutaciok szamanak csokkentése érdekében korlatozhatdo a Return NULL operator
hasznalata, mig a Remove condition operatorcsoport alkalmazasa redundans és igen
labilis, ezért er6sen megfontolando.

4.3.3. RQ6: Jellegzetes hibak

Az elvégzett mérések tapasztalatait felhasznélva elkiilonithetdek a tesztelésben, a
forraskodban, illetve az elkészitett eszkdzben megjelend hibak, hidnyossagok.

A tesztelésben altalanossagban eléforduld és tobbféle operator alkalmazasabol
szarmazo6 mutans €letben maradésat okozo hiba, hogy a fesztelt fiiggvény passziv hatasai
nincsenek megfeleléen ellendrizve. A Cantata eszkozkészlete lehetové teszi, hogy csak a
fliggvényben létezd valtozokat is ellendrizziink, emellett pedig trividlisan is ellendrizhetd
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egy-egy pointer cime vagy az altala mutatott érték, igy ezek a hibak kdnnyen javithatoak.
Szintén gyakori hiba — mely a tesztszoftver altal biztositott eszkdzokkel konnyen javit-
hat6 — a meghivott fiiggvények paraméterezésének ellendrzése, illetve az dsszes lehetsé-
ges visszatérési érték biztositdsa a tesztek soran. Emellett ritkabban el6forduld hiba volt
még fliggvényhivasok ellendrzésének teljes elmaradasa. Nehezebben megoldhatd prob-
1émat okoz a kiillonboz6 ciklusok megfelelo tesztelése. AZ iterdciok szama egyértelmiien
nincs tesztelve, de ennek kozvetlen ellendrzése nem indokolt és nem is valosithatd meg
minden esetben. Az iteraciok szamanak hatasa azonban sokkal fontosabb a program mii-
kddése szempontjabol és emiatt mindenképp tesztelendd. Ezek mar szintén az adott fiigg-
vény passziv hatasai kozé sorolhat6 és a fent emlitett modszerekkel végrehajthato.

Néhany mutans életben maradasa nem a tesztek, hanem a forraskod hidnyossagaira
vagy logikailag helyes, de nem szabvanyos megoldasaira vezethetd vissza. Ilyenek pél-
daul az olyan értékadasok, amelyeket azok felhasznaldsa nélkiil mas értékadasok kovet-
nek, igy semmilyen hatassal nincsenek a program futasara. Hasonloképpen nem okoz hi-
bas mitkodést, de a tesztelést, a kodlefedettség mérését és a kod fenntarthatosagat nehe-
zitik a visszatérési értékként meghivott, illetve a makroban definidlt fliggvények.

A meérések soran eléforduld futdsi hibakbol fény deriilt a 1étrehozott eszkdz néhany
bdvitési lehetdségére is. Tobbszordsen eléforduld probléma volt a tesztelt program vég-
telen ciklusba keriilése, melyre részleges megoldast jelent az elkészitett visszaallitd script.
El6éfordult még NULL pointer cimzését megakadalyozo kodrészlet mutacidja, ami futdsi
ekvivalens muténs keletkezése, de az feltételes forditasok részét képzd inaktiv kodrész-
letek mutacidja is.

RQ6: a) A legjellemzébb tesztelési hibak a tesztelt fliggvény passziv hatasainak el-
marado vizsgalata, a fliggvényhivasok hianyos ellenérzése, illetve a ciklusok és itera-
cioik megfeleld tesztelésének elmaradasa.

b) A forraskodban a felesleges értékadasok és a szabvanyostol eltéré kodolas eredmé-
nyezte némely mutans életben maradasat.

C) A létrehozott eszkdznek a legnagyobb nehézséget a végtelen ciklusok, illetve a pre-
processzor direktivak jelentették.

4.4. Eredmények osszegzése és értékelése

A 4.4.1-es pontban a 4.2.1-es pontban bemutatott mérési eredményeket az irodalmi
adatokkal Gsszevetve értékelem a 1étrehozott eszkoz teljesitményét, a 4.2.2-es pont ered-
ményeit dsszehasonlitom az optimalizaciora vonatkozo irodalmi eredményekkel, illetve
megvizsgalom az irodalmi allaspont és a 4.3.2-es pontban leirt operatorok hatékonysagara
vonatkozo tapasztalatok kozti kapcsolatot. A 4.4.2-es pontban a generalt tesztek mutacios
tesztelésének 4.2.3-as pontban bemutatott eredményeit értékelem. Végiil a 4.3-as pont
tapasztalatait felhasznalva a 4.4.3-as pontban javaslatot teszek a mutacios tesztelés tovab-
biakban torténd alkalmazasi modszereire és stratégiaira.
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4.4.1. A sajat eredmények dsszehasonlitasa az irodalommal

A 4.2.1-es pontban bemutatott mérési eredményekbdl megallapithatod, hogy a sajat
eszk6zOm hasznalataval a hasonlitasi alapul vett tanulmanyhoz képest jelentésen keve-
sebb mutanst létrehozva kisebb kodon kismértékben eltérd, nagyobb kédon mar kozel
azonos pontszamok sziiletnek. A pontosabb Gsszehasonlitas érdekében sziikséges lenne
nem csak a pontszam, hanem az életben maradt mutansok altal kimutatott tesztelési hia-
nyossagok vizsgalata, azonban a tesztekre vonatkozé részletes informacié hidnyéaban erre
nem volt lehetéségem. Emellett a tanulmany tobb, kisebb tesztkészleten végzett mérést
Osszesit, ellentétben az altalam végzett mérésekkel, amik egyetlen futtasbol szarmaznak.
Ezért az eredményeim kés6bbi pontositasara lehetdség a tesztek vizsgalata, illetve egy
hasonloan mintavételezett tesztkészleteken elvégzett mérés. A megvaldsitott mutacios
tesztelés hasonld mérési elrendezeés hianyaban nem tokéletesen dsszehasonlithatd a vizs-
galt tanulmannyal, de a valamivel sziikebb, hasonl6 operatorkészlettel elért hasonl6 pont-
szamok hasonl6 hatékonysagot engednek sejtetni.

A 4.2.2-es pontban mutattam be a Google-nél is alkalmazott optimalizacios eljaras
sajat eszkozommel torténd végrehajtasat €és annak eredményeit. A kapott eredmények
nem térnek el nagy mértékben, &m valamivel jobbak a Google szakemberei altal mért
értékeknél, igy alatamasztjak a soronként egy mutans létrehozasanak optimalizacioban
vald hasznélatanak lehetdségét. A méréseim azonban csak igen kis mintarol szarmaznak
és véletlenszertien kivalasztott operatorokat alkalmaztak, igy inkabb kisérleti és tesztelési
célra szolgalnak, mintsem tényleges alatamasztasai az eredeti mérésnek.

A 4.3.2-es pontban megallapitottam, hogy a Remove conditions operatorcsoport
hasznalata alacsony hatékonysaga €és nagy szamitasigénye miatt erésen megfontolando.
Emellett problematikus volt a Return NULL operator alkalmazasa is, bar preprocesszalt
kodon alkalmazva a problémak kikiiszobolhetoveé valtak. Az Gsszes tobbi hasznalt opera-
tor hatékonynak bizonyult és mas-mas jellegli hibakra vilagitott ra. Ezek az eredmények
hasonlésagot mutatnak az 5 ,,hatékony” operatorcsoportot kiemeld irodalmi allasponttal,
mivel az ezekbe a kategoriakba sorolhatd operatorok az altalam elvégzett mérésekben is
hatékonynak bizonyultak, mig az ide nem tartozoak hasznalata nem feltétleniil gazdasa-
gos.

4.4.2. Generalt teszteken elért mutacios eredmények

A 4.2.3-as pontban mutattam be az automatikusan generalt tesztek mutacios teszte-
léssel szembeni teljesitményét. Osszességében megallapithato, hogy a legszigortibb kod-
lefedettség sem biztositotta a kod teljes funkcionalitdsanak ellendrzottségét, kiilonds te-
Kintettel egy-egy fliggvény passziv hatasaira. Ezek a hatasok altalaban kovetelmények-
ként mindenképpen tesztelendd részei a kodnak, ezért fontos a kodlefedettséget biztositd
tesztek mellett a komponensszintii kovetelményeket ellendrzé tesztesetek készitése is.

4.4.3. Futtatasi és konfiguralasi stratégiak

Az operatorok hatékonysagara tett megallapitasokbol kovetkezik, hogy a Remove
conditions operator hasznalata foleg nagyobb terjedelmi forraskod esetén nem hatékony
és igen iddigényes. A Return NULL operator jol hasznalhatd preprocesszalt forraskodon,
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ami egyben a makrokban definidlt fliggvények vizsgélatara és a feltételes forditasok altal

inaktivva valé kod problémajanak kikiiszobolésére is alkalmas modszer, de az iparban
gyakran eléfordul6 nagy mennyiségii header fajl miatt tilsdgosan bonyolultta és olvasha-
tatlanna teheti a forraskodot.

A fejlesztési és tesztelési folyamatba torténd integracio késobbi projektek soran
az alabbi modon lenne kivitelezheto:

1.

Az elkésziilt kodhoz elkésziil a tesztkészlet(ek) elso verzidja, melyen a forras-
kod maradéktalanul atmegy és eléri az adott biztonsagintegritdsi szinthez
sziikséges teljes lefedettséget is.

Elvégezziik a teljes kod és tesztjeinek mutacids tesztelését.

Megvizsgaljuk az életben maradt mutansokat.

Azokban az esetekben, ahol ezt indokoltnak tartjuk kiegészitjiik az elkésziilt
tesztkészlet(ek)et az €16 mutansok megdlésére alkalmas tesztesetekkel.
Elvégezziik az érintett kodrészlet mutacios tesztelését.

A 3-5. 1épéseket mindaddig ismételjiik, amig az Osszes (megolni kivant) mu-
tanst meg nem Oltiik.

Ellendrzéskeépp ismét elvégezziik a teljes kod mutacids tesztelését.
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5. Osszefoglalas

A mutacios tesztelés elve mar kozel 50 éves multra tekint vissza, ez id alatt szam-
talan mérés, vizsgalat és kutatas targya volt. Ezen kutatasok kezdetben az alkalmazas
modszertanara iranyultak, majd optimalizacios modszerekre 1étrehozasat kutattak, a tech-
nologia — a szamitasi kapacitas és a programozasi nyelvek — fejlédésével elindultak a
gyakorlati alkalmazasok felé iranyulo kisérletek is. Az elmult évtizedben megindult a
modszer ipari térnyerése is, azonban a modszer biztonsagkritikus bedgyazott rendszerek
tesztelésében torténd alkalmazasardl kevés eredmény all rendelkezésre.

Munkdmban létrehoztam egy olyan, mutacios tesztelést megvaldsitdé eszkozt,
amely képes a vizsgalt ipari esettanulmanyban hasznalt méretti és komplexitasu C kod és
a tesztelésére hasznalt szoftver kezelésére. Az eszkozt irodalmi benchmark kodokon fut-
tatva, illetve funkcionalitasat mas eszk6zokével Gsszehasonlitva megallapitottam, hogy
annak teljesitménye 0sszemérhetd mas hasonld eszkozok teljesitményével, a fejlesztés
soran az ipari kdrnyezetben valé miikodés érdekében hozott kompromisszumok nem be-
folyasoltak negativan az eszkdz hatékonysagat.

A 1étrehozott eszkozt eldszor a kodlefedettséget biztositd, automatikusan generalt
tesztek mindsitésére hasznaltam fel, ezzel megmutatva, hogy a kod legszigorubb szaba-
lyok szerinti lefedése sem biztositja a mitkodés teljes ellendrzottségét, és a funkcionalitast
ellendrzé tesztek elkészitése mindenképpen sziikséges. Ezt kovetOen az ipari esettanul-
manyban szerepld forraskdédon €s annak automatikusan generalt, majd manualisan kiegé-
szitett tesztkészletén végeztem mutéacios tesztelést. A kapott eredmények kiértékelését
kovetden bemutattam a tanulmanyban megjelend jellegzetes tesztelési és forraskodbeli
hibakat és javaslatot tettem a kijavitasukra. Osszehasonlitottam a kiilonbdzé operatorok-
kal kapcsolatos tapasztalataimat az irodalomban szereplé adatokkal és a tapasztalatok fel-
optimalis médjara. A kapott kisérleti eredmények jo kiegészit6i az irodalomban elérhet6
mérési eredményeknek, és egy tjabb, specidlis kdrnyezetbdl szarmazé ipari esettanul-
many tapasztalataival bovitik a mutacids tesztelésrdl elérhetd informéciodkat.

A modszer és a létrehozott eszk6z munkafolyamatokba torténé integracidja eld-
relathatoan fejleszti a tesztel6i és fejlesztéi szemléletet, ezzel javul majd mind a forras-
kod, mind a hozzatartozo tesztek mindsége. Az id6vel felgyiilemld tapasztalatok pedig
felhasznalhatoak az eszkoz funkcidinak és miikodésének tovabbfejlesztésére, finomita-
sara, ezzel az adott ipari kornyezetbe és folyamatokba beleilleszkedé modszert és eszkozt
létrehozva.
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Fuggelek

Itt elérheto fiiggelék tartalmazza a 4. fejezet mérési eredményeit:

- space_suite0_allmuts.csv, space_suite0_allmuts.xIsx: space kdédjanak és egy
tesztkészletének teljes muticiojabol szdrmazo log, illetve annak kiértékelése
(4.2.2)

- space_suite0_opt.csv, space_suite0_opt.xIsx: space kodjanak és egy tesztkész-
letének optimalizalt mutaciojabol szarmazo log, illetve annak kiértékelése (4.2.2)

- tcas_universe_allmuts.csv, tcas_ universe _allmuts.xlsx: tcas kodjanak és 6sz-
szes tesztjének teljes mutaciojabol szarmazo log, illetve annak kiértékelése (4.2.1)

- tcas_universe _opt.csv, tcas_ universe _opt.xlsx: tcas kodjanak és dsszes teszt-
jének optimalizalt mutaciojabol szarmazo log, illetve annak kiértékelése (4.2.2)
értékelése, Osszesitd tablazatban, illetve komponensekre lebontva kiilon munka-
lapokon (4.3), az utolsé munkalapon a space-bdl szarmazé kodrészlet és generalt
tesztjeinek mutacios tesztelése (4.2.3)
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