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1. Osszefoglald

A dolgozatom aktualitasat a peer-to-peer haldzatok téretlen népszerlisége adja, melynek
elosztott jellege rengeteg kérdést vet fel mind hatékonysagi, mind biztonsagtechnikai
szempontbdl. Bar maga az Otlet szinte egyid6s az internettel, igazan elterjedni csak a 2000-es
évek elején kezdett, amikor elérhet6vé valtak a kereskedelmi szélessavu internetszolgaltatasok.

Az elsG alkalmazas, mely népszeriivé tette a peer-to-peer (P2P) technoldgia fogalmat, az
1999-ben kiadott Napster volt, a felhasznaldk kozott kozvetlen fajlmegosztast hozott létre. Bar
nem erre szantak, de a rengeted jogvédett tartalom (elsGsorban zene) megosztasa miatt kés6bb
kénytelenek voltak visszavonni ezt a szolgdaltatasukat. Ekkor viszont mar tébb millié
felhasznaldjuk volt, akik megismerkedtek a fajlmegosztas lehet6ségeivel, igy 6k ezek utdn mas
alternativak utdn kezdtek keresni.

A Napster bezardsa utan szamtalan alkalmazds jott létre, de a P2P fajimegosztds kovetkezé
fontos allomasa a BitTorrent protokoll, illetve az azt implementalé alkalmazas megalkotdsa lett.
A protokoll teljesen nyilt felhaszndldsu, barki tehet hozza javaslatokat, amik idével akar a f6
protokollba is bekerilnek, illetve konnyedén ki is tudja egésziteni sajat funkcidkkal. Nyilt
forraskddija, a kisméret(i alkalmazas és a viszonylag egyszer( protokoll miatt hamar elterjedt, a
mai napokban szinte kizarélag ezt hasznaljak fajlmegosztasra.

Az eredeti megjelenése 6ta azonban szamos kiegészités jott ki hozza, melynek legfébb célja a
fajlmegosztas hatékonyabb3, illetve biztonsagosabba tétele volt. Dolgozatomban ezeket a
kiilonboz6 kiegészitéseket fogom megnézni, kiilonos figyelmet forditva a DHT alkalmazasara,
melynek hatékonysagat szimuldtorban fogom ellenérizni. Bar a ma ismert egyik legnagyobb DHT
rendszer pont a BitTorrent alkalmazasok altal alkotott rendszer, szdamos mds konkrét és
potencialis felhaszndlasi teriiletei vannak, melyekre a dolgozatom végén fogok kitérni.



2. Bevezetés

Ebben a fejezetben bemutatom a peer-to-peer halézatok fogalmat, torténetét, majd ezt
kovetve a BitTorrent protokoll kiilonb6z6 tulajdonsagait.

2.1. Peer-to-peer haldzatok

Az interneten hasznalt protokollokat két kiilénb6z6 csoportra oszthatjuk aszerint, hogy a
protokollban résztvev6k milyen szerepet téltenek be:

A szerver-kliens modellben egy (vagy par) szerver szolgal ki tobb klienst. Tipikus haszndlata
példaul a weboldalaknal lathaté, ahol a bongészé (kliens) elkéri az oldal szolgdltatéjatdl (szerver)
a megjelenitésre szant weboldalt.
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Abra 1. Szerver-kliens, illetve peer-to-peer modell [1]

A peer-to-peer (rov. P2P) modellben nincsen kitlintetett szerep, a résztvevék (peerek) mind
azonos szerepet toltenek be. llyen példaul egy Skype-beszélgetés, ahol a résztvevdk kozvetlen
egymassal kommunikalnak.

Az internethez csatlakozé minden eszkéznek van cime (IP-cim), mellyel tudjak azonositani
magukat. Még miel6tt barmilyen kommunikacié létrejohetne, a halézatban a feleknek meg kell
ismernitk egymast. Ezt egy szerver-kliens modellben altaldban egyszer(i megoldani: a szervernek
vagy allandd az IP-cime, ami be van égetve a kliensekbe, vagy pedig DNS felolddssal kanonikus
nevekbdl (pl. google.com) kérhetjiik el a cimét. Miutan a kliens kild egy lGzenetet, a szervernek
elég megnézni, honnan érkezett az lizenet, és oda kiildi vissza a valaszt.

Peer-to-peer haldzatoknal ezt mar nehezebb megoldani. Az egyik probléma, hogy a
legtobb eszkozt dltaldban egy router koti 6ssze az internettel, ami a NAT nevezet(i folyamat miatt
lehetetlenné teszi, hogy valamilyen router beallitds mddositas vagy kiils6 koordinacié nélkil két
peer kozott létrej6jjon a kapcsolat. A dolgozatomban ezzel a problémakadrrel majd késébb fogok
foglalkozni. Egy masik probléma, amivel még foglalkozni fogok, hogy hogyan talalhatunk mas
résztvevét az interneten a protokollunkhoz.

A mar emlitett Napster egy kozponti szervert lizemeltetett arra, hogy szamon tartsa a
felhasznaldk IP-cimét, illetve az dltaluk megosztott fajlokat. Ha egy felhasznald rakeresett egy
fajl-névre, akkor ez a szerver kiildte vissza, milyen IP-cimeken tudja elérni a fajlt. Ezutan a
felhasznald felvette a kapcsolatot az adott eszkozzel, és megindulhatott a fajlcsere. Végiil ez a
kozponti szerver pecsételte meg a Napster sorsat: hosszu pereskedés utan utasitottak, hogy
kapcsoljak le a szervert, a nélkiil pedig a felhasznalék nem tudtdk megtalalni egymast, és igy
kihalt a halézat.
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Abra 2. Keresés a Napster hdlézatdban [2]

A Napster sikerét kovette a Gnutella alapu alkalmazasok. Az ilyen hdldzatok teljesen
decentralizaltak voltak, nem volt egy kbzponti szerver. Egy fajl keresésekor a felhasznalé az altala
ismert 0sszes csomoponthoz elkiild egy kérést az adott fajl utan, melyet ezutan az 6sszes
csomoépont tovabbit az altaluk ismert 6sszes csomdponthoz, egészen addig, ameddig a keresés el
nem ér egy bizonyos mélységet. Ha barmelyik résztvevd azt |atja, hogy nala megtalalhaté a fajl,
egy Uzenettel jelzi azt a keresés inditdjanak, mellyel megindulhat a fajlcsere. Bar az elején jol
mikodott, a Napster 6sszeomldsa utan bekovetkez6 rengeteg Uj felhasznald hatasara kidertlt,
hogy ez a rendszer nem skdldzhato jol, sok eszkéz esetén nehezen és lassabban fog menni a
keresés, valamint a fajlmegosztas is. Ezeket a problémdkat kés6bbi kiadasokban orvosoltak.
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Abra 3. Keresés a Gnutella hdlézatdban [3]

2.2. BitTorrent protokoll

A BitTorrent protokollt 2001-ben adtak ki az azt implementalé alkalmazassal, forraskéddal és
dokumentdcidval egyitt, mellyel barki elkészithette a sajat torrent alkalmazasat, barmilyen
platformra. A legfontosabb célkitlizései kozé tartozott a minél gyorsabb, hatékonyabb és



skalazhatébb rendszer létrehozdasa. Ezeket a mar akkor is l1étez6 technoldgidk 6tvozéseibdl
sikerdilt elérni.

Azt mdr a Napster el6djénél, a Usenet-nél is ismerték, hogyha egy nagy fajlt tobb kisebb
csomagra bontjdk, és Ugy toltik fel, sokkal hatékonyabb lesz a megosztas, ugyanis ilyenkor hiba
vagy kapcsolatszakadas esetén elég volt csak a hibas részt Ujra tolteni, nem kellett az egész fajlt
elolrél kezdeni. Ennek analdgiajara a BitTorrent protokollban is a megosztasra varé fajlokat tobb
részre (piece) bontjuk, melyeket megérkezésiikkor egyben le is tudunk ellenérizni.

A protokoll alapjat a .torrent fajl képezi. Ez tekinthet6 egy leird-fajlnak: tartalmazza tobbek
kozott a megosztasra ker(il6 fajlok neveit, az egyes részek ellenérzé hash (Isd. kés6bb) kédjat,
magat a torrentet azonosité hash kddot, illetve a trackerek listdjat. Ezt a fajlt a felhasznalénak kell
valahogy megszereznie, alltaldban kiilonb6z6 torrent-weboldalakrél.

Egy tracker leginkabb a Napster kdzponti szerveréhez hasonlithatd, egy kritikus kiilonbséggel.
Hasonldan tartalmazza azoknak a felhasznaloknak az IP cimeit, akik részt vesznek a torrent
megosztasaban, viszont csak a torrentek azonositéjat ismeri, azt nem, hogy az milyen fajlokat
tartalmaz, igy nehezebb jogilag bizonyitani, hogy a tracker jogsértést kdvet-e el, ha rajta keresztiil
egy jogvédett fajlt osztanak meg. A Napster-hez hasonldan egy peer itt is a trackertél kéri el, kik
vesznek részt a torrent megosztasaban, hogy utana felvegye veliik a kapcsolatot.
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Abra 4. Egy fdjl letéltése a BitTorrent protokoll segitségével

Az eredeti specifikacidban [4] egy torrenthez egyetlen tracker volt rendelve, igy ha az nem
volt elérhetd, a letoltés se indulhatott meg. Késébbi kiegészitések engedélyezték egy torrenthez
tobb tracker (egy tracker-lista) rendelését, melyek helyettesitik a kies6ket, illetve bevezették a
Peer Exchange (PEX) protokollt, mellyel peerek mar egymas kozott is megoszthattak az altaluk
ismert résztvevlket, igy még a tracker megszlinése esetén is lehetséges Uj peerek felfedezése.

A let6ltés hatékonysagat a kdlcsonos megosztas (tit-for-tat) elve teszi idealissa. Egy
felhasznald szivesebben osztja meg olyannal a fajl egy részét (piece-t), aki szamara is kiildott mar
adatot. Ezzel a technikdval konnyd kiszdrni a kartékony let6ltGket, akik nem akarnak visszatolteni
a hdlézatba, vagy szandékosan lassitva, akar hibds adatot osztanak meg.

A fajlok sok részre vald osztasa jelentdsen felgyorsitja a fajlmegosztast is. Egy Uj torrent
esetén egy résztvevé mar abban a pillanatban megosztéva tud valni, amint sikerl letoltenie az
elsé piece-t. A BitTorrent hatékonysagat mi sem bizonyitja jobban a rengeteg (t6bbek kézott



legdlis) felhaszndlasa. Talan az egyik legjobb példa a vilag legnagyobb MMORPG, a World of
Warcraft javitasainak (patch) let6ltése. Egy ilyen patch a kisebb (heti) 100Mb-tél akar a 10Gb-os
nagysagrendig is terjedhet, ezt pedig a tobb millids aktiv felhasznaldbazisnak kell minél
gyorsabban eljuttatni, melyet egy sajat alkalmazdson keresztil teszik meg, a BitTorrent protokoll
segitségével.

Bar a torrentezést tipikusan P2P alkalmazdasnak tekintik, mint az imént is irtam, a
fajlmegosztas beinditdsahoz sziikséges egy kdzponti, tracker szerver. Mar nem egyszer el6fordult,
hogy egy tracker besziintetése utan rengeteg (tobbek kozott legalis) fajl valt elérhetetlenné,
pedig megoszték lettek volna. Ennek megoldasara vezették be a trackerless torrenteket, melyek
az elosztott hash tabldat (Distributed Hash Table, DHT) hasznaljak peerek keresésére.



Irodalomkutatas
Az egyik leghiresebb peer-to-peer fajlmegosztd protokoll, a BitTorrent [4], melynek részletes
specifikacidja megtaldlhaté a jelzett forrasban. A kotelez6 elemeken kivil ajadnlasokat is tesznek

sz

igy itt minden szikséges informacio elérhetd egy jol miikodd torrent kliens készitéséhez.

A BitTorrent protokollt szamos mddon egészitették ki, ezek egyike Mainline DHT [5], mely a
torrentek alapveté mikodéséhez sziilkséges trackerek kivaltasaért volt felel6s. A megjelolt
oldalon taldlhaté ennek a specifikacidja. Mivel mar szinte az 6sszes torrent alapbeallitasként be
van kapcsolva, igy az MLDHT napjaink egyik legnagyobb elosztott hash-tablajat alkotja.

Peer-to-peer haldzatok kiilonbdz6 paramétereit nehéz egy jol kontrollalt, stabil kérnyezetben
megvizsgdlni. Ennek megolddasara fejlesztették ki a szerz6k a PeerSim nevd szimulacios
kornyezetet [6], melyben kénnyedén megirhatjuk a sajat protokollunkat, és azt igy kilonb6z6
korilmények kozott vizsgalhatjuk. Akar egy millids nagysagrendi haldzatot is képes szimuldlni,
mellyel messze felllemelkedik a legtobb hasonlé programon.

A PeerSim szimulacids kérnyezet megértésén segit egy egyszer( protokoll megismerése.
El6szor egy, a ciklus alapi modellben implementalt protokollt [7] vizsgdltam meg, majd
ugyanennek a protokollnak az eseményvezérelt valtozatat tanulmanyoztam [8]. Ezekkel sikeriilt
egy atfogo képet kapnom a PeerSim képességeirél.

Ehhez a kérnyezethez letélthetd szamos, masok altal irt protokoll, tobbek koz6tt a MLDHT
alapjat képez6 Kademlia protokoll [9]. A let6lthetd fajlok kdzott taldlhatd egy részletesebb leiras
is, melyben ismertetik a kiilonb6z6 implemental osztalyok funkcidit, majd egy egyszer( kisérlet
soran megmérik az igy létrehozott halézatban a keresési id6t.

A DHT elengedhetetlen része a legtobb mai teljesen decentralizalt P2P fajlmegoszto
rendszereknek. A teljes elosztottsag miatt viszont felmeriilnek bizonyos tdmadasi lehet&ségek,
mellyel a halézat bizonyos tulajdonsagait tudjak befolydsolni. Ezek egy része a Sybil tipusu
tdmadas, melynek f6 tulajdonsaga, hogy a (rendszeresen P2P) rendszerek bizalom alapu részét
jatszak ki azzal, hogy rengeteg hamis felhasznaldt juttatnak a rendszerben, melyeket a tamadd
irdnyit [10]. (A nevét egy hires disszociativ személyiségben szenvedd betegrél kapta.) A megjeldlt
forrasban két ilyen tipusu tdmadast elemeznek ki, illetve Ggynevezett , honeypot”-okkal
(kartékony csomépontok becsalogatdsara szolgald eszkoz) vizsgaljak a kartékony csomoépontok
jelenlétét a valds haldzatban.

A peer-to-peer hdlézatok fontos feladata a csomépontok kozotti kapcsolatok Iétrehozasa. Bar
a Kademlia alapu rendszerek feltételezik a résztvevé csomdpontok tranzitivitasat, ez sajnos nem
mindig teljesil az interneten. Ennek kisz(irésére a kilénb6z6 implementacidk kilonb6zé
megoldasokat adtak, az egyes haldzatokban mérhetd keresési id6k pedig jol jellemzik a megoldas
hatékonysagat. Ennek mérése soran [11] fedezték fel, hogy a MLDHT-ban hasznalt algoritmus
hatastalan az interneten taldlhaté csomdpontok nagyobbik része ellen, igy pedig az itt mérhetd
keresési id6k is nagysagrendekkel nagyobbak.

Ahhoz, hogy a jov6ben még inkdbb elterjedjenek a DHT-t haszndlé alkalmazasok, fontos
paraméter a kereséshez sziikséges id6. Mar vannak otletek példaul videdk keresésére, illetve
megtekintésére DHT haldzatokon keresztiil, ehhez viszont elengedhetetlen, hogy az adatot
tartalmazdé csomdpontot minél hamarabb megtalaljak. A MLDHT bizonyos paramétereinek
madositasaval sikerilt egy masodperc alatti keresések elvégzésére [12], mely messze felllmilja a
most alkalmazott megoldasokat.



4. Az elosztott hash tabla (DHT)

Ebben a fejezetben ismertetem az elosztott hash tdblakat el6szor altaldanosan, majd a
kiegészitett BitTorrent protokollban hasznalt véltozatat.

4.1. Bevezetés

A tabla Iényegében egy asszociativ tomb, melyben kulcs-érték parokat tudunk tarolni. A hash
tdbla a parok taroldsi médjat adja meg, itt a tombben a keresett értéket a kulcs hash értékével
fogjuk tudni kikeresni. A hash fliggvény legtagabb értelmezésében egy olyan fliggvény, mely egy
tetsz6leges méretli bemenetet leképez egy fix méret(i értékre. A kimenet mérete csakis az
implementacio szabja meg, példaul a Java-ban a minden osztalyra definialt hashCode() fliggvény
32 bites, mig a BitTorrent protokollban is hasznalt SHA-1 hash-ek 160 bitesek.

Egy hash tabla attdl lesz elosztott, hogy taroldasdban tobb eszkoz is részt vesz ugy, hogy
mindegyik az egésznek csak egy kis részét tarolja. A feladat ezutan az, hogy egy kulcsrdl
egyértelmdien el tudjuk donteni, melyik eszk6zon kell keresni. Ennek a megolddsara alapvetéen
két megoldas létezik, két kiilonb6z6 helyzetre:

e ElGre ismert elemszam esetén (N): Ekkor példaul megoldas lehet, ha megszamozom
az eszkozoket 0-(N-1) kozott, majd a kulcs hash-értékének veszem az N moduléjat,
mellyel megkapom, melyik index( eszkdzhoz kell fordulnom. Jellemz6en szerver-
kliens architekturdban talalhaté ilyen.

e Ismeretlen elemszam esetén: Erre a helyzetre tobb kilonb6z6 megoldas létezik.
Mindegyikben k6z6s azonban, hogy a résztvev6k valamilyen szabdly alapjan kapni
fognak egy azonositdt. Az adott értéket abban a csomdépontban kell eltarolni, mely
egy el6re definialt tdvolsagfliggvény szerint a lehets legkdzelebb van a csomdépont
azonositdjahoz. Tipikusan peer-to-peer halézatokban fordul el8, ahol a csomdpontok
allandé ki,-és belépése miatt sziikséges az adatot redundansan tarolni, illetve
bizonyos id6kdzonként frissiteni a helyét.

A dolgozatomhoz a masodik eset kapcsolodik, ezzel fogok a tovabbiakban foglalkozni.
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Abra 5. Egy elosztott hash tdbla modellje

4.2. Mainline DHT

A BitTorrent protokoll kiegészitése, mely tartalmazta az altaluk Mainline DHT-ként nevezett
elosztott hash tablat, 2005-ben adtdk ki [5]. A sors fintora volt, hogy t6lik teljesen fliggetleniil a
Vuze kliens fejleszt6csapata par héttel megel6zve adtak ki a sajat, belsé fejlesztés(i DHT



rendszeriiket, mely ezzel inkompatibilis volt. KésGbb egy plugin segitségével oldottak meg, hogy a
kliensik a szabvanyos DHT-re is tudjon csatlakozni.

A Mainline DHT a rengeteg mds peer-to-peer alkalmazas alapjat adé Kademlia DHT-ra épit
[13], melyben a keresési id6 és a haldzat nagysaga kozott logaritmikus dsszefliggés van. Ebben
minden csomdpont maga valasztja az azonositéjat, mely 160 bit méretd, és hivatalosan
véletlenszerd. Ezutdn egy azonositod és egy kulcs hash-értékének tavolsagat egy egyszerd kizaro-
vagy (XOR) kapcsolattal kaphatjuk meg.

Ahhoz, hogy a tablazatban keresni lehessen, fontos még, hogy a résztvevdk valamilyen
szempont alapjan eltaroljdk egymas cimét. Itt az MLDHT egy kicsit eltér a Kademlia protokolltél.
A csomdpontokat vddrékben (bucket) taroljuk. Mindegyik védérnek meg van adva, hogy a benne
tarolt azonositdknak milyen tartomanyba kell esnie (ez kezdetben egy vodornél természetesen a
teljes cimtartomany). Egy vodor legfeljebb 8 csomoépontot tartalmazhat. Ha egy teli vodorhoz
akarndank 4j csomdpontot adni, csak akkor valhat szét két, az eredeti tartomany felét tartalmazé
vodorre, ha az eredeti tartomanyba esett a sajat csomdpontunk azonositéja. Ezzel a mddszerrel
azt fogjuk elérni, hogy nagyobb eséllyel fogunk olyan csomdpontot tarolni, melynek azonositdja
kozel esik a sajatunkhoz.

Fontos, hogy a résztvevék csak ,,j6” csomdpontokat taroljanak, melyek aktiv szerepet
jatszanak a kérések kiszolgdlasanak. Ez a specifikdcidoban a kovetkez6képp van definidlva: egy
csomépont j6, ha:

e vdlaszolt az elmult 15 percben egy kérésre,
e vagy barmikor valaszolt egy kérésre, és az elmult 15 percben intézett egy kérést a
tarolé csomodpont felé.

Ha egy teli vodorhoz akarunk egy Uj csomdpontot adni, és a vodor nem valhat ketté, akkor
tovabbi vizsgdlatra van sziikség:

e haavodorben csak jo csomdpontok talalhatdak, akkor az Gdjonnan érkezét
egyszer(ien eldobjuk,

e havan olyan csomépont, mellyel mar rég kommunikaltunk, akkor az Uj csomdpontot
felvessziik egy ideiglenes listdba, majd a legrégebben kommunikalt csomdpontnak
kildink egy kérést. Ha nem valaszol, a helyére rakjuk az Uj csomdpontot, kiilonben
pedig a kdvetkezd inaktiv csomdpontnak kildink kérést. Ezt addig folytatjuk, mig be
nem kerl az Uj node, vagy csak j6 csomdpont marad a vodoérben.

Annak megakadalyozasara, hogy a bucketek tartalma eléregedjen, a specifikacid a kovetkezé
ajanlast teszi: minden vodor tartsa szamon, mikor kévetkezett be az aldbbi események kozil
valamelyik:

e egy, az adott buckethez tartozé csomépont valaszol,
e egy Uj csomdpontot adunk a buckethez,
e egy csomopont atkeril az ideiglenes listabdl.

Ha barmelyik esemény régebben kévetkezett be, mint 15 perc, akkor egy, a vodor
tartomanyadba tartozd (egyébként véletlenszerlien valasztott) azonositdra inditunk egy keresést.

Egy adott kulcshoz tartozé érték megtalalasa vagy beszurdsa ezutan a kovetkezGképp fog
torténni: ElGszor kiszamitasra keriil a kulcs SHA-1 hash értéke. Megvizsgaljuk, hogy az altalam
tarolt csomépontok kozil melyek vannak ehhez a legkdzelebb. Ezeket a csomdpontoknak



kiildink egy-egy kérést, hogy kiildjék vissza az altaluk tarolt, a keresett kulcshoz legkdzelebb allo
csomopontokat. Ezt a keresést addig folytatjuk, ameddig mar egyik csomdpont se tud kdzelebbi
csomoépontrdl, vagyis iterativ keresést végziink. Ezzel a protokoll arra épit, hogy a hdlézatban a
kapcsolatok tranzitiv: ha A tud kommunikalni B-vel és C-vel, akkor B is tud C-vel. Ennek a parja a
rekurziv keresés, amit példaul a Gnutella hasznal.

A Mainline DHT alapveté feladata a trackerek kivaltasa. Ezt a fent leirt kereséssel mar
kénnyedén meg tudja tenni. A torrent azonositdja pont egy SHA-1 hash, igy elég megkeresni az
ehhez tartozo legkdzelebbi csomdpontokat, amik igy lényegében betoltik a tracker szerepét:
nekik kell jeleni a letoltési szandékot, és 6k fogjak visszakildeni a peereket. Fontos, hogy mivel
ebben a hdldézatban a csomdpontok szabadon Iéphetnek ki és be, ezért bizonyos id6k6zénként
meg kell ismételni ezt a keresést, igy garantdlva, hogy mindig a legk6zelebbi csomdpontokon
legyen bejelentve a letoltési szandék.

Ahhoz, hogy egy Uj felhasznald részévé valhasson a halézatnak, sziikséges valahonnan egy
résztvevét megismernie. Ez lehet egy, a programkddba égetett csomdpont cime (Ugynevezett
bootstrap node), de akar a BitTorrent protokollon keresztil is taldlhatunk ilyen csomdpontot. Ha
sikertlt egy résztvevdt taldlni, rajta keresztil elindit egy keresést a sajat azonositdjara, ezzel
egyszerre feltolti a sajat cimtereit, illetve a keresés soran talalt csomdpontok is tudomast
szereznek réla. A késGbbiekben ezt nem feltétlen kell megismételni, ugyanis feltéve, hogy azonos
azonositét haszndlunk a késébbi inditaskor is, nyugodtan elmenthetjik a kapcsolatainkat, amiket
majd visszatoltéskor ellenérziink.



5. Aszimulacio maddja

Ebben a fejezetben mutatom be maganak a szimulaciés kornyezetet, a PeerSimet, illetve a
kiilonb6z6 mérésekhez megvaldsitott osztalyokat.

5.1. PeerSim

Bar a haldzat tulajdonsagait valds koriilmények kdzott is tudom mérni, annak vizsgalatara,
hogy bizonyos javitasok milyen hatassal vannak kiilonb6z6 méretekben, sziikséges volt egy olyan
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egyéb alkalmazdasokkal vald 6sszehasonlitas utdn végil a PeerSim-re esett a valasztasom.

A PeerSim [6] egy Java nyelven irt szimulaciés motor, melynek f6 irdnyelvei k6zé tartozik a
skalazhatdésag, modularitas és konny( konfigurdlhatdsag. Ezt egésziti ki a konnyen értheté
forraskad, illetve a rengeteg komment, mely megkonnyiti a rendszer atlathatdsagat.

A szimuldcidban minden egyes résztvevi6t egy Node azonosit, mely szabadon léphet be,
illetve ki a hdlézatban. Minden egyes Node-on Protocol-ok futnak, melyek befolyasoljak a
csomépontok kozotti kommunikacidt. A protokoll tipusatél fligg, hogy minden egyes
csomoépontnak kiilon van példanyositva egy (igy allapotfiiggd protokollok is Iétrehozhatdk), vagy
az egész rendszerben csak egy létezik, és az fut minden Node-on. A protokollok mellett Iéteznek
még a Control-ok. Ezek a csomépontoktdl fliggetleniil, bizonyos id6kézonként futnak le,
funkcioéjuktél figg6en harom kategéridba lehet sorolni 6ket:

e beavatkozd: Befolyasolja a haldzat dllapotat, példaul Uj csomdpontokat ad hozza, Uj
kereséseket indit.

e jnicializdld: A szimuldcié inditasa elStt a protokollok helyes felkonfiguraldsaért felel.

e megfigyel6: A hdldzat dllapotardl gylijt be adatokat, és azokat elmenti.

Az, hogy a szimulacié soran milyen komponensek legyenek jelen a rendszerben, illetve a
halézat mérete mekkora legyen, egy konfiguracids fajlban kell megadni (erre példat a
fliggelékben lehet Iatni). Ez egy kdnnyen olvashato széveges fajl, mely egy egyszer(l rendszert
biztosit arra, hogy a hdlézatot konnyedén tudjuk konfiguralni, a programkdd ujra forditasa nélkdl.
A Java Expression Parser (JEP) segitségével pedig akar valtozdkat is definidlhatunk ezekben a
fajlokban, melyeket a konfiguracié soran tébb helyen fel terveziink hasznalni, illetve egyszer(ibb
matematikai kifejezések is allhatnak benne.

Fontos még a szimuldacid el6tt megérteni, hogyan és milyen sorrendben fognak az egyes
komponensek meghivédni a szimulacié soran. A PeerSim rogton két, elvben kiilénb6z8 rendszert
biztosit:

e Ciklus alapu: Ebben a modellben a végrehaijtas ciklusokra van osztva. Az inicializalas
utan minden egyes ciklusban el6szor a kontrollok, majd a Node-ok protokolljai fognak
sorra kerilni. A szimuldcié akkor ér véget, ha valamelyik kontroll ledllitja, vagy a
ciklusszamlalé eléri a konfiguracids fajlban talalhato értéket. Jol miikodik egyszer(ibb
szimulaciokhoz, itt akar 1 milli6 csomdpontbdl allé rendszert is képes kezelni a
motor, kis memariasziikséglettel.



Esemény-vezérelt: Ebben a modellben a protokollok végrehajtasat események fogjak
befolyasolni, mig a kontrollok a konfiguracids fajlban definialt id6kozonként fognak
elindulni. Egy eseményt barmelyik kontroll vagy protokoll indithat, melyben
specifikalni kell, hogy melyik Node-nak mikor, és melyik protokollnak kell kezelnie azt.
Ebben a motorban hasznalhatd a Protocol-bél szarmazé Transport interfész is,
mellyel a szallitdsi kilénb6z6 tulajdonsagait tudjuk szimulalni.
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Fontos, hogy egy szimulacié determinisztikus legyen, vagyis azonos paraméterek mellett
azonos eredmények jojjenek ki, igy egy adott kisérlet konnyen megismételhetd, illetve a
bekovetkez6 hibak is konnyen reprodukalhatdk. Ezt szerencsére a PeerSim biztositja nekiink
mindaddig, ameddig mi nem hasznalunk nem-determinisztikus elemeket. (Maga a PeerSim egy
szalon fut, ezzel ellehetetlenitve barmilyen versenyhelyzetet tobb szal kozott, illetve biztosit egy
Random osztaly példanyt, melynek magjdt (seed) a konfiguracios-fjl tartalmazza. Kiilsé kéd
esetén arra kell figyelni, hogy csakis a PeerSim dltal biztositott Random példanyt hasznalja, illetve
ha van valami muvelet, mely tobb szdlon fut, a mdveletnek hatasa ne fliggjen az operacids
rendszer itemezésétdl.)

Bar nagyon hasznos a PeerSim, sok kisegit6é funkcidval egyiitt, megvannak a hatranyai is:

Igaz, hogy a forraskddja tele van kommentelve, viszont nincs semmilyen
dokumentdcid, mely az egész rendszert ismertetné. Osszesen 3 darab 10-oldalas
leiras par egyszer(bb esetrdl, és ezekbdl is csak egy foglalkozik az esemény-vezérelt
modellel.

Nem lehet kiilonb6z6 Node-okat |étrehozni, igy példaul annak tesztelése, hogy
kiilonboz6 verzidju protokollok milyen hatékonyan kommunikalnak egymassal (ami
gyakran el6fordul valds rendszerekben), meglehetdsen nehéz.

A szallitasi réteget nem igazdn, vagy csak nehezen lehet rétegezni. Arra van
lehet8ség, hogy egy véletlenszer( késleltetést létrehozd réteg folé helyezzek egy
réteget, mely csomagvesztést okoz, de példaul azt mar nem lehet megoldani, hogy
két, kiilonbozb késleltetést megvaldsitd réteget futtasson egyszerre.

Nem lehetséges kontrollok elinditdsa valamilyen esemény hatdsara, csakis a
konfiguracios fajlban definialt paraméterek alapjan fog futni, igy példaul annak
megoldasa, hogy egy kontroll csak akkor avatkozzon be, ha mar létrejottek a
kapcsolatok a halézatban, csakis egy kilsé valtozd figyelésével lehetséges.

En a szimulacié sordn az esemény-vezérelt hasznaltam, mivel az kdzelebb van a valds

halézathoz, jobban lehet benne az id6 muldsat szimuldlni, és igy sokkal tobb befolydsold tényezét



tudtam vizsgalni, mint a ciklus alapu rendszerben. Ebben a rendszerben pedig praktikusan a
milliszekundumot tekintem az id6 alapegységének.

5.2. A megvalodsitott szimuldcidos modulok
5.2.1.Mainline-DHT protokoll

A megvalésitds soran figyeltem, hogy a megvaldsitott DHT protokoll teljesen megfeleljen a
specifikaciéban leirtaknak, a fontosabb paraméterek pedig, hasonléan a tobbi modulhoz,
kénnyen konfiguralhato legyen. Ugyeltem arra is, hogy a kéd minél altalanosabb legyen, igy adott
esetben kénnyen fel lehet haszndlni a valés hdldzatban is. A kés6bbiek soran, amikor
moaddositottam a kéddon, mindig figyeltem arra, hogy bizonyos valtozékkal az eredeti allapot is
futtathato legyen, igy barmikor kdnnyedén 6ssze tudom hasonlitani az eredeti haldzattal.

Minden egyes csomdpontnak sziikséges egy 160-bites azonositd. Ennek tarolasara, illetve az
ezzel végezhetd miveletek 6sszefogdsara hoztam létre az ID osztalyt, mely egy 5 elem( int
tombben tarolja az azonositot (5 * 32 bit = 160 bit), ,,big endian” mddon (vagyis a tdmb 0. indexe
a legmagasabb helyiérték). Itt kiilon figyelni kell arra, hogy a Java nem ismer unsigned tipusu
valtozdkat, ezért példaul 6sszehasonlitaskor vagy shifteléskor helytelen eredmény johet ki, ha
nem a megfelel6 miveletet végezziik el (pl. Integer.unsignedCompare() helyett compareTo()) .

A DHT csomépontok (nem dsszetévesztendd a szimulacidés motor altal hasznalt
csomopontokkal (GeneralNode)) taroldsara is sziikség van egy osztalyra (DHTNode). Ennek
tarolnia kell a csomdpont azonositdjat, a hozza tartozd Node referenciat (ez megfelel a valds
kérnyezetben az IP-cim és port szam kombindacidjaval), illetve egyéb statisztikat arrdl, mikor volt
kérésem felé utoljara, mikor valaszolt, illetve neki mikor volt kérése felém utoljara annak
érdekében, hogy eldonthessem, j6 csomdpont-e.

A DHTNode-ok tarolasara szolgal a Bucket osztalyt, melynek f6 funkcidja a tarolason kivil a
csomopontok karbantartasa: a getQuestinableNode() figgvény adja vissza, melyik a kovetkezé
csomopont, mely felé kérést kell intézni (ez normal esetben az a csomdpont, amivel 15 perce
nem kommunikaltunk; egy DHTNode torlésénél pedig véletlenszerlien atrakunk egy csomdpontot
az ideiglenes listabdl.

A Bucket-ek 6sszefogdsara szolgalo segédosztaly a BucketStorage, mely tartalmaz minden
fontos adminisztrativ jellegli munkat a vodrokkel kapcsolatban. Kikeres egy DHTNode-ot a
vodrokbdl (ha mar megismertiik egyszer), sziikség esetén hozzdadja a megfelel6 Bucket-hez (ha
eddig nem létezett), vagy ideiglenes listdhoz. Betelt Bucket esetén, ha megfelel a feltételnek,
felezi a vodrot, illetve a frissitési mUivelet is innen indithatd.

A térolasnal fontos mérték a matchingPrefixBitCount (nem 6sszekeverends a Bucket
osztalyban talalhaté matchingBitCount, mely késGbb keril felhasznalasra), mely megmutatja,
hogy a két azonositd hany darab legfelsé bitje egyezik meg. Ez kivaltja a cimtartomanyok
tdroldsat, ugyanis, ha végig gondoljuk a specifikacidban leirtakat, a vodrok osztddasakor
valdjaban az a cél, hogy az Uj vodorben tarolandd cimek mindenképp legaldbb 1 bittel kbzelebb
lesznek a sajat azonositdmhoz. A vodroket ArrayList-ben valé tarolassal igy gyorsan ki lehet
keresni egy adott cimhez tartozé bucket-et:



lprivate Bucket findBucket (ID lookingForID) {
int matchingBit = mMyID.getMatchingPrefixBitCount (lookingForID);
int index = Math.min(matchingBit, mBuckets.size() - 1);
return mBuckets.get (index) ;

A haldzatban vald keresésekhez sziikséges adatokat tarolja el a SearchEntry osztdly. Ez tarolja
a keresendé cimet, a legkzelebb |év6 csomdpontokat, azokat a csomdpontokat, melyeknek mar
kildtink keresési kérést, de még nem valaszoltak, és egy harmadik halmazban pedig azokat, akik
mar valaszt is kildtek. Itt keril feldolgozasra a valasz is (ha érkezik), a getNextNodeToSearch()
fliggvény pedig visszaadja a kovetkez6 keresendd csomdpont cimét.

Fontos megjegyezni, hogy a csomdpontok kézotti kommunikaciéban nem a DHTNode
referencidkat hasznaljuk, hiszen azokban olyan statisztikak is vannak, melyeket a résztvevék
maguk gydjtenek 6ssze. A valdésag mintdjara (ahol az Gizenetben az azonosité és a hozza tartozo
IP-cim + portot kiildjik) |étrehoztam a NodelDAddress osztélyt, melynek egyediili szerepe, hogy
egy ID és egy Node referenciat taroljon. A kommunikacié soran az tGizenetekben ennek az
osztdlynak a példanyai lesznek.

Az lizenetek kezelésére hoztam létre a Transaction, illetve a TransactionManager osztalyt. Az
eredeti szabvanyban minden (izenetnek van egy azonosité, melyet a kiild6 a vélaszban vissza fog
kapni, igy be tudja azonositani, melyik kérésre jott a valasz. Bar elméletben az azonositd +
valaszcim egyltt hatdrolna be a megfelel6 kérést, mivel az ajanlott 2 bajt 65565 kiilonb6z6
értéknek felel meg, a valdsagban elég minden lzenetet kiilonb6z6 azonositoval kiildeni (amit egy
szamlald garantdlni is tud), igy pedig a beazonositds is egyszeribb lesz.

Ezeknek a komponenseknek az 6sszefogdsara, illetve a protokoll kezelésére jott létre a
DHTProtocol osztaly, mely implementalja a szimulaciéhoz sziikséges EDProtocol interfészt.
Legf6bb fliggvénye a processEvent(), mely paraméterként kapja tobbek koz6tt az eseményhez
tartozo altalunk készitett objektumot. Ez az objektum nalam mindenképp a SimpleEvent osztaly,
vagy egy leszarmazottja, melynek f6 funkcidja az esemény beazonositasa (ezt egy int tipusu type
mezével teszi meg). Ezutdn megteszem a sziikséges lépéseket az esemény lekezelésére. igy a
processEvent() fliggvényem strukturdja a kovetkez6 lesz:



public void processEvent (Node node, int pid, Object event) {
switch (((SimpleEvent)event).getType()) {
case Message.MSG_RESPONSE:
HandleResponse ( (Message) event);
break;
case Message.MSG_PING:
HandlePingRequest ( (Message) event);
break;
case RetryEvent.TIMEOUT:
RetryEvent timeout = (RetryEvent) event;
Transaction transaction =
mTransactionManager.getTransaction (timeout.msgID) ;
if (transaction != null) {
HandleTimeout (transaction) ;
}
break;

/ * * /

case ActionEvent.START NODE SEARCH:

ActionEvent search = (ActionEvent) event;
startNodeSearch (search.getTargetID (), search.getOriginType());
break;

case ActionEvent.CHECK BUCKET STATUS:
long nextScheduleTime = mBucketStorage.checkStaleBuckets();
EDSimulator.add(nextScheduleTime, event, node,dhtID) ;
break;

}

Itt nem soroltam fel az 6sszes lehet&séget, csak par példat hoztam arra, hogy milyen
események vannak. AlapvetGen négy kategdriaba oszthatdk az események:

o Uzenetek (Message): Ezek azok az események, amikor két DHTProtocol kommunikal
egymassal. Ebbe tartozik a specifikalt 4 alapmdivelet (ping, findnode, getpeers,
announce), illetve az ezekre kildott valasz. Tartalmaz még egy tetsz6leges (Object)
tipust mez6t is, melyben az lizenet tartalma van (ez vagy QueryBody, vagy
ResponseBody osztalybdl szarmazik). Megtaldlhaté még a forras és a cél
csomoépontok Node referencidja (hasonldand a valdésagban hasznalt UDP-csomagok
IP-cim mez&ihez). Ezek az lizenetek, ha van konfigurdlva, egy Transport (szallitasi)
rétegen keresztiil kozlekednek, mely véletlenszer(i késleltetést, illetve
csomagvesztést szimulal.

e Ismétlés (RetryEvent): Idetartoznak azok az események, amikor valamilyen miveletet
Ujra kell prébalni. Legfontosabb a Timeout, mely tartalmazza annak az lizenetnek a
tranzakcié-azonositéjat, amelyik nem valaszolt id6ben, igy azt az lizenetet
megprobalhatjuk ujra kildeni.

e Akcidk (ActionEvent): Ezek a bizonyos muiveletek végrehajtasara szolgald események.
Erre leginkdbb Gtemezési szempontbdl van sziikség. Természetesen meg van
engedve, hogy egy kiilsé kontroll vagy protokoll, miutan megszerezte a referenciat
egy adott DHTProtocol osztalyra, barmilyen publikus fliiggvényt meghivjon rajta, igy
viszont Ugy fog az adott csomdpont egy akcidt végrehajtani, hogy nem rajta van a sor
az Utemezésben. Ennek elkerilésére inkdbb egy ilyen eseményt kiildok az adott
Node-nak, igy a protokoll maga fogja feldolgozni azt, és maga fogja inditani a
szlikséges m(iveleteket.

e Statisztikai események: Ezek olyan események, amiket kizardlag adatok gydjtésére
haszndlok fel. llyen példaul a PeerConnect, melyet akkor kiildiink az adott
csomoépontnak, ha egy peer fog rdkapcsolédni (mivel nem lehet kiilonb6z6




csomoépont a halézatban, ezért minimalis szinten a DHTProtocol fogja betélteni a
torrent protokollban résztvevd peerek szerepét is)

Fontos még a DHTCommonConfig osztaly is, mely csak statikus valtozékat tartalmaz. Ezek
befolydsoljak a haldzat bizonyos paramétereit, tobbek kdzott példaul a vodrok méretét, egy
keresésnél a parhuzamos kérések szamat, meddig fusson az adott keresés (megalljon, ha
megtaldlta a célpontot, vagy addig folytassa, ameddig nincsen meg a K db legkdzelebbi
csomopont), illetve kilénb6z6 idGzitéseket. Innen az 6sszes paraméter befolyasolhaté a szoveges
konfiguracios fajlbdl.

5.2.2.Inicializdtorok

Természetesen arrél is gondoskodnunk kell, hogy a haldzatunk a szimulaciéo megkezdésekor
mar helyes allapotban legyen. Ezt a PeerSim inicializatorokkal teszi lehetévé. Ezek olyan Control
objektumok, melyeket a konfiguracids fajlban mas kulcsszéval hozunk létre, igy még a szimulacié
el6tt le fognak futni. Két feladatot kell megoldaniuk:

e Minden csoméponthoz hozza kell rendelni egy véletlenszerlen valasztott azonositot.
e Valamilyen mddon par kapcsolatot minden csomdpontban létre kell hozni, hogy
képesek legyenek a kommunikacidra.

Az azonositdk generaldsdhoz hoztam létre a CustomIDGenerator osztalyt, mely egyrészt
képes a haldzatban szerepld 6sszes DHTProtocol-nak egy Uj azonositét adni, illetve biztosit egy
statikus getRandomID() fliggvényt. Ezt a fliggvényt majd mas vezérlGk is felhasznaljak, amikor
szimulacié kdzben Ujabb csomdpontokat illesztenek be.

A kapcsolatok kialakitasara két kiilonb6z6 megoldast is létrehoztam, melyek kiilonb6z6 valds
eseteket hivatott szimulalni:

e BootstrapNodelnitializer: A halézat 6sszes szereplGje kezdetben csak a 0. index(i
csomopontot ismeri, igy az els6 kérést is neki fogjak kildeni. Erre példa az Uj
csomoépontok becsatlakozasa a haldzatba.

e RandomConnectionNodelnitializer: A hdldzat csomdpontjai véletlenszerlen
ismernek egyéb csomdpontokat. Itt a megvaldsitdsban nem végzek semmilyen
optimalizaciét: minden egyes csomdpont azonositotdl fliggetlenil kap N darab
(konfiguracids fajlbdl allithatd) csomdpont cimet, amit ezutan vagy eltarol (ha befér
a Bucket k6zé), vagy nem. Bar nem a legpontosabb megoldas, de a szimulacio
szempontjabdl eléggé stabil eredményeket hozott, ezért nem fejlesztettem tovabb
az algoritmust. Ez azt a helyzetet modellezi, amikor egy csomdépont mdr része volt a
halézatnak egyszer, és most Ujra csatlakozni akar.

Mindkét esetben a kapcsolatok |étrehozasa utan kildok egy eseményt a halézatban lévé
0sszes csomopontnak, hogy inditson meg egy keresést a sajat azonositdjara, ezzel még tobb, a
sajat azonositdjahoz kdzelebb es6 csomdpontot taldlva.

5.2.3.Kontrollok

A kontrollok fogjak befolyasolni a haldzat allapotat szimulacié kdzben, példaul Gj
csomoépontokat adnak a haldézathoz, vagy akar Uj kereséseket is inditanak.



A Turbulence osztaly egyfajta turbulenciat visz a résztvevGk szamaba: minden egyes
meghivasa soran egy konfiguralhatd szérdsu, természetes eloszlasu darabszam csomdpontot
veszink ki, vagy adunk hozza a haldzathoz, az elGjel fliggvényétél. Ezzel lehet vizsgalni a haldzat
dinamikussagat: allanddan Uj csomdpontok jonnek be, illetve meglévik lépnek ki, igy célszer(
lehet vizsgdlni, hogy ez milyen hatdssal van példaul a keresési id6kre egy ideadlis halézathoz
képest.

A SinChurn kontroll hasonléan a halézat méretét valtoztatja, viszont itt az id6 fliggvényében
egy szinuszos gorbe a cél. Ez a churn jelenséget hivatott szimulalni: mérésekkel bizonyithaté,
hogy a valds haldézat mérete egydltaldn nem allandd (mivel példaul a legtobben éjszaka
kikapcsoljak a gépjeiket), de viszonylag jol kozelithets egy szinuszos jellel, egy napos
periddusidével. Hasonlé jelenség tapasztalhatd nagyobb linnepnapokon is, ezzel a dolgozatom
soran nem foglalkoztam.

A DHTNodeAdder osztaly ezekkel szemben egy teljesen atlagos linearis méretd
névekedést/csokkentést valdsit meg. Ez hasznos hosszabb szimulacidk futtatdsanal, igy ugyanis
tobb kiilonb6z6 méretl haldzatot is lehet tesztelni egy futtatds soran, nem kell dllandéan
feligyelni a szimulacidt.

A FindGenerator osztaly véletlenszerlen kivalaszt a halézatbdl egy csomdpontot, és elkild
neki egy keresés kezdése eseményt, melyben a célazonosité egy szintén a haldzatban Iévé, 1étezé
azonositd. Mivel a DHT f6 funkcidja a keresés, ezért elengedhetetlen a kereséssel kapcsolatos
statisztikdk mérése, ennek a forgalomnak a generalasara pedig tokéletes ez az osztaly. Bizonyos
helyzetekben fontos lesz, hogy csak az olyan keresések eredményeit mérjik, amelyeket ez a
kontroll hozott létre: ennek érdekében a SearchEntry osztdly tartalmaz egy originType nev(
mezG6t, melyben a keresés eredetének azonositéjat tarolhatjuk. Ez altalaban 0 (pl. ha egy vodor
frissitése miatt inditunk), a FindGenerator éaltal inditott kereséseknek viszont van egy konkrét
definidlt értéke.

A DDOSTester kontroll a haldzat egyik biztonsagi rését kihasznalva indit tdmadast egy artatlan
fél szamara. Ennek a mikodésérdl, illetve ezzel a témaval kés6bb részletesen is fogok foglalkozni.

5.2.4.Megfigyelék

A megfigyel6k szerepe, hogy szamon tartsak a halézat allapotat, statisztikakat gydjtsenek és
Osszegezzenek, és ezeket valamilyen uton elérhet6vé tegyék a kilvilag szdmara. Bar én egy kiilon
kategdridba sorolom ket a kontrollerektdl, valéjaban az ide tartozé osztalyok is a Control
interfészt implementaljdk, vagyis ugyanugy Gtemez&dnek, hajtddnak végre, és ugyanugy lehet
Gket konfigurdlni.

A SearchObserver a FindGenerator altal inditott kereséseket felligyeli. Ezt sok, statikusan
elérhetd IncrementalStats tipusu valtozdval valdsitja meg, az egyes csomdpontok ezeken a
valtozdkon keresztil jelzik a keresés végén a mért adatokat (pl. meddig tartott a keresés, hany
csomoépontot siker(lt elérni, stb.). Az IncrementalStats a PeerSim-be épitett statisztikai elem,
melynek tetsz6leges értékeket beadva, szdmon tartja az értékhalmaz minimumat, maximumat,
atlagat, négyzetosszegét, illetve ezekbdl tud varianciat és standardszdorast szamolni. Fontos, hogy
minden egyes futds végén toroli a szamlalokat, vagyis mindig az éppen aktudlis ciklusban
Osszegylijtott adatok vannak 6sszegezve. Ezzel a szimulacio elején szinte elkerilhetetlen
el6keruls kiugrasok, szélsGséges értékek kiszlirése miatt van szikség.



A PeerConnectObserver, illetve a NodeNotFoundObserver valdjaban majd a DDOS tesztelése
soran fog hasznalatra kerilni. A neviikbél is adéddan az elsé megfigyel6 arrél gy(ijt adatot, ha egy
csomopont, mint peer csatlakozik egy masik csomdponthoz, mig a masodik azt szolgalja, hogy az
ismeretlen/nem létezd csomodpontnak kildott lizenetek szamat tartja nyilvan.

5.2.5.5zdllitasi elemek

Az IPv4-es internet protokollban a halézatban résztvevs eszkdzok egy 32 bites (4 bajt)
hosszUsagu cimet kaptak. Bar sokaig azt hitték, hogy az ezzel elérhet6 korilbelil 4.3 millidrd cim
b6ven elég lesz minden egyes eszkdznek, az internet rohamos terjedésével, illetve a technoldgia
rohamos fejl6désével bebizonyosodott, hogy ez nem igy van. Annak érdekében, hogy tovdbbra is
haszndlhassuk az IPv4-es cimzést, fejlesztették ki a routerek Network Address Translation (NAT)
funkciojat. Bar a dolgozatomban nem ezzel részletesen nem tervezek foglalkozni, mégis szorosan
kapcsoldédik a témamhoz, ezért adok egy rovid jellemzést réla.

A NAT lényegében szétvalasztja az internetet és a routerre csatlakozd eszkozoket, ezzel egy
belsé (privat) haldzatot |étrehozva. A bels6 haldzat eszkdzei kapnak egy, a router altal kijelolt IP
cimet, a router maga pedig rendelkezik egy publikus IP cimmel az internet felé. Barmikor, amikor
a belsé6 haldzatrél egy kérést kiildiink az internet felé, a router feljegyzi a kérést intéz6
szamitégép cimét, majd az lzenet forrds-cimét mddositja a sajat, publikus IP cimére, ezzel elérve,
hogy a bels6 haldzat 6sszes eszkdze egy publikus cim alatt [atszddjanak. Ha megérkezik a valasz,
akkor a router a belsé feljegyzései, illetve a csomag cimébdl donti el, a bels6 haldzat melyik
eszkozének kell tovabbitani a bejegyzést. (Bar a portok szerepérgl itt nem irtam, de
természetesen azok is sziikségesek a sikeres NAT folyamathoz)

Ebbdl is 1athatd, hogy bar a belsé haldzat probléma nélkil tud kapcsolatot [étesiteni a kiilsé
vildggal, ez forditva mdr nem igaz. Ahhoz, hogy a bels6 hdldzatba eljusson a megfelel6 csomag,
léteznie kell egy feljegyzésnek, ehhez viszont a belsé haldzatrdl kell kezdeményezni a kiildést. Bar
vannak erre megoldasok (a legjobb erre a helyzetre az UPnP, amivel Iényegében az alkalmazas
tudja jelezni a routernek, hogy milyen csomagokat tovabbitson felé), ezeket sajnos nem
tdmogatja minden eszkoz.

Emellett még egy fontos tényezd lesz a tlizfalak hasznalata. A mai vildgban nagyon sok
eszkozon, illetve routeren fut valamilyen tipusu tlzfal, mely a kéretlen adatcsomagokat szdri ki
(pl. Windows rendszereken alap beallitasként fut). igy el6fordulhat az, hogy A csomépont tud
kéréseket kiildeni B csomdpontnak, és a vélaszait is tudja fogadni, viszont B csomdpont kérései
mar nem érnek el A-ba.

Egy fontos kérdés még megmaradt: a bejegyzések meddig legyenek érvényesek? Bizonyos
esetekben ezt konny( elddnteni, példaul ha az Gizenet a TCP szallitasi réteget hasznalja (mint
példaul az eredeti BitTorrent protokoll), az ugyanis eredéen egy kapcsolatot fog kialakitani,
melynek életciklusat az tizenetek mez6ibél konny( kovetni. A mi esetiinkben viszont UDP
csomagokat haszndlunk, mely teljesen statusz mentes, ezért itt egyszerlen id6 alapu
bejegyzéseket hasznalnak. Sajnos az nincs egységesitve, hogy egy bejegyzés mennyi ideig éljen,
teljesen a gyartdkra van bizva, de altaldban ez 30 masodperc és 5 perc kdzott van.

A NAT és a tlzfal modellezésére alkottam meg a NATTransport osztalyt. Ez a Transport
interfészt implementalja, igy alkalmas lesz lizenetek kildésére a csomdpontok kozott.



Az osztaly elsé feladata eldonteni, hogy az adott csomdpont, ahonnan szarmazik a kérés,
milyen tulajdonsaggal rendelkezzen. Harom kiilonb6z6 lehet&séget veszek figyelembe:

e Teljesen nyilt, nem hasznal se t(zfalat, se NAT-ot.
e A csomoépont egy NAT-réteg mogott van, de nem hasznal tiizfalat.
e A csomépont tlizfalat is hasznal.

Ezeknek az aranyait a konfigurdcios fajlbdl lehet bedllitani.

A kovetkez6 1épés, ha a kildé csomdpont hasznal NAT-ot vagy tlizfalat, hogy feljegyezze
az Gizenet kildésének id6pontjat. Sajnos a PeerSim adottsagai miatt a kovetkez6 1épésnél kicsit
ellen kell mondanunk a valdsagnak: megvizsgdljuk, hogy a fogadé fél tudja-e fogadni az
Uzenetemet, vagyis létezik a fogadd félen egy bejegyzés, és az altala feljegyzett id6 nem volt-e tul
régen (ez sima NAT esetében perces nagysagrend, mig tlzfal hasznalatdnal masodperces). Ez
azért problémas, mert igy a hdldzat altal Iétrehozott késleltetés el6tt fogjuk megnézni, hogy a
fogaddoldal tudja-e fogadni az lGizenetiinket, de sajnos ezt nem lehet kénnyen megoldani.



6. Mérések

Az aldbbi fejezetben ismertetem azokat a témakdoroket, amelyeket érdemesnek lattam a fent
megvaldsitott szimuldcids kdrnyezetben vizsgalni. A sziikséges alapismeretek ismertetése utan
pedig bemutatom a mérési eredményeimet, és értékelem azokat.

6.1. DDoS lehetdségek

A Denial of Service (magyarul szolgaltatasmegtagadassal jaré tamadas, vagy tulterheléses
tamadas) egy, a mai napokban is gyakran hasznalt kibernetikai tdmadas, melyben a cél egy
informatikai szolgaltatds megbénitdsa, hasznalhatatlanna tevése. Ennek egy valtozata a
Distributed Denial of Service (elosztott tulterheléses tdmadas), melyben a tdmadas egyszerre
tobb, egymdstdl elkiilonilt eszkdz végzi.

A DDoS azt a tényt hasznadlja ki, hogy a tdmadasra kijelolt szerver erGforrdsai korlatosok, igy
ha azt elarasztjuk rengeteg kéréssel, akkor a tobbi felhasznaldktdl szarmazo kéréseket is csak
lassan, vagy rosszabb esetben sehogy se fogja tudni kiszolgdlni. Népszer(isége abbdl eredhet,
hogy bar egy ilyen tdmadas végrehajtdsdhoz csak az alapszintli informatikai tudas sziikséges,
mégis latvanyos eredményeket tud felmutatni. Hiresebb esetek kdzé tartoznak példaul a Lizard
Squad tdmadasai, mellyel olyan driasi cégek szervereit sikeriilt elérhetetlenné tenni, mint példaul
a Sony, vagy az Electronic Arts. Egy ilyen tdmadasnak viszont lehetnek kozvetett hatasai is: 2016.
10. 21.-an ismeretlen tettesek egy hatalmas tdmadast inditottak a Dyn nevezetl DNS szolgaltatd
ellen. Miutan a szervereik nem birtak a terhelést, rengeteg nagyobb weboldal valt elérhetetlenné
(pl. Github, CNN, Paypal), mivel DNS feloldds nélkil a bongész6k nem tudtak elkérni az adott
URL-hez tartozé IP cimet.

Az egyik f6 eleme a DDoS tdmadasoknak a rengeteg eszkdz, melyrdl az internet felé
kéréseket lehet kiildeni. Egy nagyobb tdmaddasndl ez a szam mar olyan nagysagrendben mozog,
amit egy ember maga nem tud biztositani. Erre a célra jottek |étre a botnetek, illetve a hozzajuk
kapcsolddo virusok, mellyel észrevétleniil tudnak terjedni az interneten artatlan felhasznalok
eszkozeire, hogy kés6bb par egyszer( utasitdssal koordindlni lehessen Gket.
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Abra 8. DDoS témadds [14]



Felmerilhet a kérdés, hogy a P2P protokollokat nem lehet-e ilyen célokra felhaszndlni. Ha
megyvizsgaljuk példaul a BitTorrent protokollt, észre lehet venni, hogy bizony szamos alkalom
adddik arra, hogy befolyasoljuk a peerek eszkozeit a kérések kiildésében:

o Aletoltott .torrent fajl tobbek kdzott trackereket is tartalmaz, ahonnan a fajlcserében
résztvevok listdjat tudjuk elkérni. Ha médositjuk a torrent fajlban a tracker IP cimét,
akkor a kliens arra a cimre fog kérést kildeni. Ha ezt a fajlt sokan inditjak el, minden
egyes kliens kérést fog inditani az artatlan szerver felé.

e Az adott tracker tulajdonosa is indithat egy tamadast azzal, hogy a peerek helyett a
kiszemelt szerver cimét kiildi el, igy a kliens megprébal kapcsolatba 1épni vele.

e Egy, a BitTorrent protokoll kiegészitését célzé Peer Exchange (PEX) protokoll segitségével
akar egy kartékony peer megadhatja a célpont IP cimét, azzal a szdndékkal, hogy a masik
fél megprdbadlja felvenni vele a kapcsolatot.

Bar a fenti esetek kozil barmelyik el6fordulhat, a valdsagban azonban nem igazan térténnek
ilyenek. Rossz .torrent fajl esetén a felhasznald altalaban hamar letélt helyette egy masikat, a
kartékony trackerek altaldban hamar kihalnak, és a fajimegosztashoz elég szokott lenni 25-30
peer, igy ha van ennyi stabil peer, a kliensek nem fognak Gjat keresni.

Ez persze nem jelenti azt, hogy sose tortént volna ilyen. Egy kiilonleges eset volt, amikor
rengeteg kisebb webszerver omlott 6ssze, mivel nem birta kiszolgdlni a rengeteg TCP
szinkronizacids kérést, raadasul az 6sszes kérés kinai IP cimrdl jott. Mint kiderilt, a Nagy Kinai
Ttzfal (Great Firewall of China) hibas beallitasa miatt az 6sszes thepiratebay.org trackerre
irdnyuld kérés a DNS feloldas hatasara mddositott IP-cimet adott vissza, igy amikor a kinai
felhasznaldk elinditottdk a torrent kliensiiket, a rengeteg betoltott torrent fajl automatikusan
elkezdett kapcsolatokat létesiteni kiilonb6z6 szerverekkel szerte a vildgon, amik nem birtak az
oriasi terhelést [15].

Erdemes tehat megvizsgalni, a DHT esetén milyen lehet&ségeink vannak arra, hogy egy
kiszemelt IP cimet leterheljiink kérésekkel. Két esetben adunk at egy masik személynek cimet:

e FindNode kéréssel fordul hozzank, ekkor az altalunk ismert, a keresett azonositéhoz
legkdzelebbi csomdpont azonositdjat és cimét kildjik vissza. (Ezzel UDP kéréseket
tudunk a célpont felé generalni)

e GetPeers kérésnél az adott azonositohoz tarolt peerek cimét kildjik vissza. (Ez
alapesetben TCP kapcsolatot fog Iétrehozni)

Kénnyen belathatd, hogy egyik esetben se akadalyoz meg semmi, hogy az dldozat IP cimét
kildjem el, barmikor egy kérést intéznek felém. Bar mar ez a tény is baj, ez ellen sajnos nem
igazan tudunk tenni semmit: egy (izenetvaltas soran nem tudunk semmilyen médon
meggybz6dni az adatok valddisagardl.

Viszont ez még alapjaiba nem jelentene éridsi veszélyt, hiszen ahhoz, hogy akkora forgalmat
generaljunk, ami be tud lassitani egy szervert, sziikséges, hogy egyszerre nagy mennyiség(i
csomoépont forduljon hozzank a fent felsorolt kérésekkel. Ennek az esélye normalis kérilmények
kozott elenyészd. A probléma ott keletkezik, hogy a csomdpontok az azonositéjukat maguk
valaszthatjdk meg, ezzel akar forgalmasabb helyekre is be tudjak magukat illeszteni. Elég figyelni
a hiresebb torrent oldalakat, és a legnagyobb toltésszammal rendelkezé torrent azonositéjahoz
kozeli cimet valasztani, igy garantalni tudom a szlikséges forgalom mennyiségét.



Bar kénnyd kiszamolni, mivel fog jarni kiillonb6z6 esetekben egy ilyen tamadas, a biztonsag
kedvéért a szimuldtorban is le akartam ellenérizni. Ennek érdekében hoztam létre a DDOSTester
kontrollt, melynek miikodése a fent leirt mikodést valdsitja meg. Bizonyos idé utan (amit a
konfiguracios fajlbdl adhatunk meg) generdlunk egy véletlenszer(i azonositét, mely megfelel a
hiresebb torrent azonositdjanak. A torrent segitségével generalunk 8 csomdpontot, melynek
azonositdi kozelebb helyezkednek el hozza, mint barmelyik masik résztvevé a hdldézatban. Ezt a 8
csomoépontot felkonfiguraljuk a tdmadas tipusatél fliggéen (TCP esetén peer-ként hozzaadjuk a 0.
indexd csomdpontot, és rajta keresztil mérjik az uj kapcsolatokat; UDP esetén egy null Node-ot
adunk hozza a bucketekhez, és a NodeNotFoundObserver gylijti a csatlakozasok szamat). Miutan
a halézatban elhelyeztiik a kdros csomdpontokat, kiadjuk az 6sszes tobbinek a keresési utasitast,
ahol a célazonositd a torrenttel egyezik meg.

A szimuldcid sordn feltételezem, hogy az egyes csomdpontok 15 percenként inditanak Uj
kereséseket az adott torrent irdnt. Egy nagyobb torrent akar 50 ezer let6ltével is rendelkezhet,
igy a szimulacidt is ekkora mérettel futtatom le.
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Abra 9. TCP kérések szdma percenként
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Abra 10. UDP kérések széma percenként

Lathatd, hogy mindkét esetben éridsi mennyiségl kapcsolat jon Iétre. TCP esetén minden
egyes bejovd kérésre el6bb Iétre kell hozni a kapcsolatot, melynek igy egy haromfazisu
kézfogason kell atesnie, mielStt a szerver beleolvashatna a kérésbe, és eldobhatna azt.

Az UDP kapcsolatndl ez a veszély nem all fent, itt viszont a savszélesség lefoglaldsa okozhat
gondot. Bar valdszinlleg egy nagyobb vallalat szervere gond nélkiil ki tudja sz(irni az UDP
csomagokat, egy kisebb vallalat, vagy akdr az otthoni routerek nem fogjak birni, és ezzel az 6sszes
oda iranyuld kapcsolat be fog lassulni, illetve megné a csomagvesztési arany is. Ilyen médon mar
hatdsosan tdmadtak meg az interneten hiresebb személyiségeket (pl. streamer-eket).

Szerencsére erre a problémadra mar terjesztettek el6 egy megoldast. Bar lehetne prébalkozni
azzal, hogy valahogyan mas csomdpontokkal igazoljuk, hogy a kiild6 csomdpont mennyire
,hihet6”, ez azonban rengeteg egyéb tdmadast engedne meg a haldzaton, illetve magat az
implementaciot is bonyolitand. Helyette azt korlatozzak be, hogy egy csomdpont szabadon
megvalaszthassa az azonositdjat.

Ezt igazabdl csak egy adattal lehetséges lekorlatozni: a kiilsé, publikus IP cimhez kell kdtnie a

csomoépontnak az azonositéjat. Bar maga az elv egyszer(i, a megvaldsitasban tobb problémat meg
kell oldani:

e Az IPv4 cimiink 32 bites, mig a csomdpont azonositd 160 bit hosszisagu. Maga a
haldzat hatékonysaga azon mulik, hogy az azonositok elméletben barmilyen értéket
felvehetnek, az viszont egyértelmuien latszodik, hogy a 32 bites cimtérhez
matematikailag is képtelenség hozzdrendelni egy 160 bites cimteret.

e A NAT miatt tébb csomdpont is futhat egy publikus IP cim mogott, marpedig célszer(i
lenne, ha hozzajuk kiilénb6z6 azonositd tartozna.



Végiil a kovetkez6 formulat alkottak meg [16]:

hash = crc32c((ip & O0x030f3fff) | (r << 29))

Ahol az r szam egy tetsz6legesen valasztott szam alsé 3 bitje. Az csomdpont ezutdn ugy
valasztja meg az azonositdjat, hogy az elsé 21 bit megegyezzen a generalt hash elsé6 21 bitjével,
illetve az utolsé bajt a tetsz6legesen kivalasztott szam legyen.

Ahhoz viszont, hogy ezt az értéket le tudjuk generalni, sziikséges, hogy a belépd csomdpont
megismerje a publikus IP cimét. Mivel ezt csakis az interneten 1évé felhasznaldk ismerik meg,
ezért egy triikkot kell alkalmazni. Ha egy csomdpont a kérésnél Ugy érzékeli, hogy az azonositd
nem teljesiti a szlikséges feltételeket, egy hibailizenetet kiild vissza, melyben tébbek kdzott maga
az IP cim is benne lesz. Ennek a hibalizenetnek a tudataban a csomdpont képes lesz egy érvényes
azonositdt generadlni.

6.2. Keresési id6 mérése, a NAT hatdsa

A kovetkez6 méréseim a keresési id6kre irdnyultak. Ennek vizsgdlatara tobb kilonb6z6 maéd
lehetséges, mely kiilonb6z8 helyzeteknek felelnek meg. Ezeknek jelentését fogom a
kovetkez6kben részletezni.

Bar a felhaszndald végeredményben a keresési id6t fogja tapasztalni a program hasznalata
soran, nem feltétlen ez jelzi legjobban a keresés hatékonysagat. Az én szimulacidimban nem
foglalkoztam részletesebben a hdldzat késleltetési tulajdonsagaival, mivel maga a protokoll se
veszi figyelembe ezeket. A valdsagban el6fordulhat olyan helyzet, hogy a lassu valaszid6é miatt a
keresés is hosszabb ideig tart, emiatt szerintem jobb mér&szam a sziikséges lizenetvaltasok
szama, mely a haldzati tulajdonsagoktdl teljesen fliggetlen lesz.

A keresési id6 természetesen attdl is fligg, hogy meddig folytatjuk a keresést. Az egyik mérési
madnal mindaddig folytatjuk a keresést, ameddig nem talaltuk meg a legk6zelebb 1évé K
csomopontot (alapesetben 8), melyek védlaszolnak is a kéréseinkre, ez megfelel az atlagos
haszndlathoz. A masik lehet&ség, hogy addig folytatddik a keresés, ameddig meg nem talaljuk a
keresett azonositot, vagy nem taldlunk mar kozelebb lévé azonositét. Ez jobb képet adhat
magardl a halézat hatékonysagdrodl, a kapcsolatok szervez6désérdl, hiszen igy nem kell megvarni
az 6sszes csomoépont valaszat.

Miel6tt részletesebb vizsgdlatokat készitenék a haldzatrol, megmérem a szimulatorban
tapasztalhato keresési id6t, hogy 6sszehasonlithassam a valds kérnyezetben mérheté
valaszidGkkel.

A szimulacidhoz az aldbbi bedllitdsokat valasztottam (a specifikacidban leirtak):

e avodrokben tarolt csomdépontok darabszama 8,

e avodrok frissitési ideje 15 perc,

e egy csomopont j6, ha 15 perce volt kérése, vagy volt kérése és valaszolt 15 perce
e akeresés sordn a legjobb 8 csomdpontot keressiik,

o egy kereséshez legfeljebb 4 kimené kérés tartozhat egyszerre,

e a haldzat késleltetése egyenletes eloszlasu, 30ms és 400ms kozott,

e egy lzenet két csomdpont kdzott véletlenszerlien elveszhet, melynek esélye 0.1%,
e a haldzat indulasakor véletlenszertien alakitunk ki kapcsolatokat,



e bizonyos idGtartalmanként (kisebb haldzatoknal 1ms, nagyobbaknal 10ms, hogy
elférjen a memoaridba) generdlunk egy keresést egy véletlenszer(ien vélasztott
csomoépont egy mdsik csomdpont azonositdja kdzott,

o egy kérés valaszdra 5 mdasodpercig varakozunk,

e egy csomodpont elérhetetlennek mindsil, ha egymas utan 3-szor nem valaszol a
kérésiinkre

Bar itt még nem vesziink figyelembe mas hatasokat (példaul csomdépontok ki,-belépését), a
keresési paraméterek megegyeznek a specifikacidnak, tehat egy nagysagrendi mérésre jonak kell,
hogy legyen. Osszehasonlitasképp a valds kdrnyezetben kériilbeliil 1-1.5 percig tart egy keresés:

Tdblazat 1. Idedlis halozatban vald keresési id6 a hdlozat méretének fliggvényében

n(db) t(s)
100 3.79
1000 4.08
10000 4.45
100000 4.9
200000 5.28

Haldzat keresési ideje idealis korilmények kozott

Keresési id6 (s)

10 100 1000 10000 100000 1000000
Halézat mérete (db)

Abra 11. A hdlézatban vald keresési id6 grafikonja

Lathatd, hogy a szimulatorban mért id6k egy-két nagysagrenddel kisebbek a valds
kornyezethez képest, mely egyaltaldan nem nevezhet6 normdlisnak. Miutan ellenériztem a
szimulacié helyességét, a valds kornyezetben mért eredményeket kezdtem el vizsgdlni. Itt egybdl
feltlint a probléma: a legtdbb kérésiinkre nem érkezett semmilyen valasz. Kicsit tovabb vizsgalva
a helyzetet arra jutottam, hogy a legtobb csomdpont a hadlézatban szamomra nem elérhetd
(korulbeldl a megismert csomdpontok 55% nem valaszolt).

Ennek irdnydba elkezdtem kutakodni, és igy bukkantam ra a mar ismertetett Kapcsoloddsi
tulajdonsdgai a Mainline BitTorrent DHT csomdpontoknak. Bar ezt a papirt 2009-ben irtdk, a
szerzGk daltal tapasztalt 36%-os elérheté csomopont-arany korilbelil megegyezik az altalam mért
45%-al, és a dolgozatukban tett megallapitdsok véleményem szerint ma is megalljak a helyiket.



A méréseiket a kovetkez6 mdodon végezték: miutan elinditottak és sikeresen elhelyeztek par
darab csomépontot a haldzatban, elkezdték vizsgalni a feléjlik intézett kéréseket. Ha egy eddig
nem tesztelt csomdpont inditotta, feljegyezték egy listara. Egy csomdpont tesztelése abbdl allt,
hogy kilonb6z6 mdédokon kéréseket intéztek felé, majd vizsgaltak, érkezik-e ra valasz:

e ugyanarrél az IP-cimrdl, illetve port-szamrél inditottak a kérést, ahonnan érzékeltél a
csomépontot,

e ugyanarrdl az IP-cimrél, de mas port-szamrél inditottak a kérést,

e egy masik IP-cimrdl inditottak a kérést

Ezt a mérést kétszer végezték el: kozvetleniil a csomdpont megismerésekor, illetve 6t perccel
kés6bb. Az igy mért eredmények, tablazatba foglalva:

Pattern Nodes (%) | Possible cause(s)

uuu-uuu 10.6 Firewall
RUU-UUD 3.3 Port restricted cone
RUU-RUU 28 and symmetric NAT
REU-UUU 0.8 Restricted cone NAT
RRU-RRU 20
RER-UUD 27 Full cone NAT
and real chum
RER-RER 355 Open Internet
[UUU-RRR | 7.6 | Behavior not matched |
RRU-RRR 1.7
|  Other | 5 | Rest of the cases |

Abra 12. A hdlézatban szereplé csomdpontok kapcsolati tulajdonsdgai

Az egyik fontos megallapitdsa a kisérletnek, hogy az 6sszes csomdpont minddssze 35.5%-a
érhetd el barhonnan. Ez, bar nem a legegészségesebb a haldzat szempontjabdl (hiszen igy 10
csomopont terhelését 3,5-nek kell teljesiteni), még nem befolydsolna a keresési id6ket, mivel a
protokollban csak jo csomdpontokat oszthatunk meg mdsokkal (olyanokat, akik képesek
vdlaszolni). A probléma a masodik, illetve a harmadik f6csoporttal van: ezek olyan csomépontok,
melyek bar képesek valaszolni annak a kéréseire, akivel mar korabban felvette a kapcsolatot, de
egy kiilsé cimrél mar nem lehet kapcsolatot |étesiteni vele. Ez megtdri a halézat tranzitivitasi
tulajdonsagat, mely viszont sziikséges az iterativ keresés helyes miikodéséhez. (Itt érdemes
megjegyezni, hogy rekurziv keresés esetén ilyen probléma nem fordulna elg, hisz ott a
csomopontok a kérés beérkezésére maguk folytatjak azt.)

Ennek tudatdban irtam meg a fentebb részletezett NATTransport osztalyt, mely az elsé,
illetve a masodik f6csoportba tartozé elemeket hivatott szimulalni (melyek az egész haldzat
44,7%-at adja).

Ezt figyelembe véve megismétlem a mérésemet a fent leirt paraméterekkel, illetve a
kovetkez6kkel kiegészitve:

e a NAT bejegyzések életideje 2 perc,
e ahaldézat 50% hasznal NAT-ot, 10% agressziv tlizfalat, a maradék 40% a pedig
szabadon elérhet6



a 0. index( csomdpont garantdltan elérheté legyen (ez azért sziilkséges, mert igy
kés6bb az Uj résztvev6k nem egy elérhetetlen csomdéponton keresztiil prébalnak

becsatlakozni.

igy a kovetkezd értékeket mértem:

Tabldzat 2. Keresési id6 NAT jelenlétében kiilénbéz6 méretii hdldzatokndl

n(db) t(s)

100 79

1000 81
2000 86
5000 86.8
10000 86.9
20000 86.83
50000 87.06

Keresési idd NAT jelenlétében

100
90
80 ° o
70
60
50
40
30
20
10

Keresési id6 (s)

10 100 1000 10000 100000

Halézat mérete (db)

Abra 13. NAT jelenlétében mért keresési idé eredményének grafikonja

Lathatd, hogy ezek az id6k mar annyira nem is fliggenek a halézat méretétél, megegyeznek a
valds haldzatban mért értékekkel. Ez azzal indokolhatd, hogy hdromszor prébalunk meg lizenetet
kiildeni elérhetetlen csomdpontoknak, mely igy 15 masodpercig be van ragadva, ezek az id6k
pedig két nagysagrenddel nagyobbak az atlagos Gizenetkildési idének.

Kérdés, hogy tudunk-e valamit tenni a NAT mogott |évé csomdpontok kiszlrésére. Elnézve a
kordbban bemutatott tablazatot a kapcsolddasi tulajdonsagokrol, feltlinhet, hogy a legnagyobb
csoport, mely karos a haldzatra nézve, a masodik fécsoport: ide tartoznak a csomdépontok 34.1%-
a, tobb mint a halézat harmada). Erre a csoportra jellemz6 az, hogy bar azonos IP-cim, illetve
port-szamrol kildott kérésre képesek valaszolni, de egy masik port-szamrdél kiildottre mar nem.
Ezt figyelembe véve mddositanam a ,,jé” csomoépont definicidjat: kiegésziteném azzal, hogy
barmikor képes volt egy masik portrél inditott kérésre valaszolni.



Emellé a halézat minél gyorsabb stabilizalodasa érdekében még egy beallitast hozzaadtam a
protokollhoz: egy Uj csomdpont felismerésekor, ha el tudjuk tdrolni, azonnal inditsunk egy kérést
felé, igy hamar kideril, hogy jonak mindsithet6-e.

Ezekkel a tulajdonsdgokkal Ujra lefuttattam a szimulaciot, és a kovetkez6 értékeket mértem:

Tabldzat 3. Keresési id6 NAT hdlozatban, a csomdpontok elérhetéségének vizsgdlatdval

n(db) t(s)
100 3.6
1000 3.95
2000 4.01
5000 4.14
10000 4.23
20000 4.32
50000 4.45
100000 4.6

Keresési id6 NAT haldzatban, NAT sz(iréssel

4.5 o @
3.5 ®

2.5

Keresési id6 (s)

15
0.5

10 100 1000 10000 100000
A hdlézat mérete (db)

Abra 14. A sziirt NAT hdlézatban mért keresési id6k grafikonja

Lathatd, hogy ezzel a sz(iréssel jelentGsen felgyorsul a keresés ideje, mar az idealis haldzat
keresési idejét is megel6zi. Ez azért lehetséges, mert a 40%-o0s elérhet6ségi arany miatt nem az
0sszes csomopont vesz részt, ezért a valddi haldzat mérete is kisebb a Iatszolagosnal.

Természetesen a szimuldcié sose tiikrozi pontosan a valds halézatot, mivel a tébbi csoporttal
nem is foglalkoztam a méréseim soran. Viszont a vizsgalt harom f6csoport (teljesen elérhet6 :
35.5%, tlizfalat haszndaldk: 10.6%, teljes NAT hasznalok: 34.1%) egyiitt mar egy jelent8s aranyt
lefed a teljes haldzatbdl, ezért ha nem is hozna akkora javuldst, mint mértem, valdszindleg igy is
drasztikus hatasai lennének, ha ezt a plusz vizsgdlatot bevezetnénk a csomdpontokra.

Bar az eredeti specifikacioban nem szerepelt, egy késSbbi kiegészitésben bevezettek egy
valtozdt az lizenetekben, mellyel jelezni lehetett, hogy csak olvasni akarjuk az értékeket, ne adjon
hozza a vélaszolé csomdpont a sajat tablajahoz, részben a NAT mogott futd alkalmazasok miatt.
Ezzel az a gond, hogy minden csomdpontnak maganak kéne eldéntenie, hogy alkalmas-e kiviilrél



kapcsolatok fogadasara, ezt pedig egyedil lehetetlenség. Az én megoldasom azzal biztosit
tobbet, hogy igy a kérést kiszolgald oldalon tudjuk viszonylag jé eredménnyel elddnteni, hogy
képes-e a csomdpont kapcsolatok fogaddsara.

6.3. Perfect Storing hatasa a keresési id6re, szorasra

A méréseim soran felfigyeltem még egy potencidlis lehet6ségre a sebesség javitasa
érdekében. A csomdpontok a vodrokben teljesen véletlenszerlen taroljak az altaluk ismert
szomszédokat. Esetleg ha lenne valami rendszer a taroldsban, nem érhetnénk-e el jobb keresési
idGket?

Ennek a mérésére itt megvaltoztattam a keresés maédjat: egy keresés csakis addig folytatodik,
ameddig meg nem taldlom a keresett csomdpontot. Erre azért van sziikség, mert mint az el6z6
kisérleteimbdl is tapasztaltam, a kiklildott kérések nagy része a taldlt csomépontok ellenGrzésére
volt szlikség. A javulds mértékének mérésére felhasznaltam még par mérészamot, melyet itt
ismertetek.

A haldzat egyik legf6bb tulajdonsdga, melyet mas tanulmanyokban is hasznalnak, a teljes bit
prefix (complete bit prefix). Ez azt mutatja meg, hogy a teljes, 160 bites cimtérbdél hany kezd6 bit
van, melynek az 6sszes kombinacidja megtaldlhaté a haldézatban. Egy adott halézatméret mellett
arra kell térekedni, hogy ez minél inkabb kozelitse a log, N értéket (ahol N a csomdpontok
szama), ugyanis igy egyenletesen fog eloszlani a terhelés a csomdpontok kozott. Pontosan ebbdl
kifolydlag is van el8irva, hogy az azonositét véletlenszerlen kell valasztani.

Egy ezzel szorosan Osszefligg6 mérészam a bitjavulds szama. Ez azt adja meg, hogy egy
keresés sordn egy sikeres lizenetvaltas hatasara hany bittel kerilink kdzelebb a keresett
azonositéhoz. A mérés soran a keresett csomdpont azonositdja altal hozott javuldast nem
szamitjuk, hiszen az nagysagrendekben befolyasolja az eredményt (mivel ebben az esetben 160
bit lesz az egyezés, igy sokszor 146-150 bitjavuldst is jelenthet).

Egy kis gondolkodassal belathatd, hogy az el§z6 fejezetben ismertetett sikeres
Gzenetvaltasok szama (hany lépést végziink), illetve a bitjavulas szorzata (Iépésenkénti javulas)
korilbelll a teljes bit prefixet fogja becsiilni (ez pont az utolsé Iépés kihagyasa miatt nem fog
pontosan egyezni).

El8szor allapitsuk meg, hogy a mostani tarolasi formaval mennyi a vdrhatd bitjavulds értéke.
Feltételezem, hogy az adott vodor, amiben keressiik az Uj értéket, tele van véletlenszer(ien
valasztott azonositdkkal. Az igy levezetett kozelits képlet, magyarazat nélkdl:

2k —1\"
- 355
k=0

Ahol n jeloli az egy vodorben tarolt értékek szamat. Vizsgéljuk meg, hogy ez kiilonb6z6 vodor-
méretekre mekkora értéket ad (ennek szdmoldsara a WolframAlpha nevi weboldalt hasznaltam):

n(db) 1 2 4 8 16 32 64 128 256
E(bit) 2 2.666 3.505 4421 5.377 6.355 7.344 8.338 9.336
Abra 15. Vdrhatd bitjavulds a tdrolt csomdpontok szamdnak fiiggvényében, normdlis esetben




Az én Otletem ezzel szemben az, hogy az adott vodorhoz tartozé intervallumban prébaljunk
meg minél jobban elosztani a tdrolandd azonositdkat. Ehhez felhaszndljuk a Bucket osztaly
matchingBitCount mez6jét, mely megadja, az adott vodorben hany prefix bit egyezik meg az
azonositék kozott. Egy vodor akkor tekinthetd idealisnak, ha az egyez6 biteket lehagyva az
azonositok teljes bit prefixe megegyezik a védorben tarolt cimek kettes alapu logaritmusaval.
(Vagyis példaul 1 egyezd bitnél, és 4 tarolt értéknél a kovetkez6képpen alakulnak a cimek:
100...,101...,110...,,111...).

Ebben az esetben is levezethetd a fenti esetben is bemutatott varhato bitjavulas képlete,
mely a kévetkez6képpen fog kinézni (ismét csak kozelit6képlet):

E,=k+1,han=2k

Ezzel a kovetkez6 értékeket kapjuk:

n(db) 1 2 4 8 16 32 64 128 256

Ep(bit) 2 3 4 5 6 7 8 9 10

Abra 16. Vérhaté bitjavulds a tdrolt csomdpontok szdmdnak fiiggvényében, javitott esetben

Lathatd, hogy bar annyira nem drasztikus a névekedés, de példaul a most hasznal n=8 esetén
is ez 13%-o0s javulast eredményez.

Ezeket a paramétereket harom mddon mértem meg:

e |dedlis esetnek azt tekintettem, amikor minden csomdpont automatikusan jénak
mindsiilt, igy a csomdpontok az egyes kérésekre olyan cimeket is kiildtek, amiket
amugy normalis korilmények kdzott nem tettek volna. Ezzel jol tudjuk kozeliteni, és
ezzel ellen@rizni az altalunk szamolt, idedlis értéket.

e Stabil esetnek tekintem, amikor mar a specifikaciot kovetem a csomépontok
megitélésével kapcsolatban, de a halézat mérete stabil, nem valtozik.

e Valddi helyzetnek tekintem, amikor a haldzatba dinamikusan Iépnek ki és be
csomoépontok. Ezt az el6z6 fejezetben leirt Turbulence és SinChurn osztaly
segitségével valdsitottam meg.

A mérés soran még célszerlnek tekintettem a javulds szdorasat is mérnem, mellyel
I[ényegében a keresési id6k szordsdanak mértékére tehetek kdvetkeztetést.

Tabldzat 4. A kiilébnbbz6 helyzetekben mért bitjavulds vdrhatd értéke, illetve szdrdsa

Idealis Idealis Stabil Stabil Valédi Valédi

atlagos szoras atlag szoras atlag szOras
Eredeti 4.4 1.84 4.3 1.87 4.11 1.9
Javitott 4.98 1.5 4.75 1.62 4.5 1.78




Javitott és eredeti tarolasi mod 6sszehasonlitas

Idedlis atlagos Idealis szords Stabil dtlag  Stabil szoras  Valddi atlag  Valddi szoras
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Abra 17. A kiilonbéz6 helyzetekben mért értékek grafikus ésszehasonlitdsa

Lathato, hogy a javitott tarolds minden esetben jobb eredményt mutatott, bar ennek hatdsa
mar megkérdGjelezhets. Mint azt mar tapasztaltam, a keresés soran még nagyobb halézatoknal
is altalaban 3-4 kéréssel eljutunk a legkézelebbi csomdéponthoz, ezutan a maradék 6-8 kérés mar
csak a talalt csomdpontok elérhet6ségét biztositja, mely a taroldsi formatdl teljesen fliggetlen. A
3-4 kéréssel a valddi rendszerben koriilbeliil 200ms—ot tudunk spdrolni, viszont cserébe
bonyolultabb lesz a csomdpontok tarolasa, illetve felmerilhet, hogy ezt a tulajdonsagot nem
lehet-e kihaszndlni kiilonb6z6 tdmadasok esetén.



7. Egyéb alkalmazasi teriletek, jov8beli lehet6ségek

Bar ebben a dolgozatban leginkabb a torrentezésre vald hatdsaval foglalkoztam,
természetesen a DHT alkalmazasi terllete messze tulmutat azon. Mint ahogy a szimulacidkban is
lathattuk, helyesen megvaldsitva egy nagyon hatékony strukturat biztosit arra, hogy egy kulcs-
érték part eltaroljunk akar tobb millié résztvevs esetén is, ezzel szétosztva a tdrolassal egyltt jard
erGforras-sziikségletet.

Egyre tobb és tobb keresémotor taldlhaté az interneten, mely peer-to-peer technolégiat
hasznal az indexelt adatok tarolasara, és a benniik valé keresésnél. Altaldnos miikédésiik, hogy a
felhasznald bongészését figyelve indexeli az egyes oldalak tartalmat, amit aztan elérhetévé tesz a
tobbi felhasznald szamdra, DHT-n keresztil. Az ilyen alkalmazasok legnagyobb el6nye az, hogy
garantaltan cenzura,- és rekldmmentes. Kbnnyen bizonyithatd, hogy a Google is a keresési
eredmeényeit szinte teljesen a felhasznaléra szabja: figyelembe veszi a tartézkodasi helyet, az
érdekl6dési koroket, politikai és vallasos hiteket, és ez alapjan allitja 6ssze az eredményeket.
Raadasul a keresési motorja (természetesen) zart, mig ezzel szemben a P2P haldzatok altaldban
teljesen nyilt forraskéduak, igy konnyen le lehet ellendrizni, hogy a keresést milyen paraméterek
befolyasoljak. Ilyen szolgaltatast biztosit példaul a Faroo, vagy a YaCy.

Egy masik irany lehet a felh6ben vald fajlok tarolasa. A Storj nevi alkalmazas szintigy a DHT
segitségével dolgozik, itt a f6 feladat a felhaszndlé adatainak biztonsagos eltaroldsa. Ezt dgy
teszik meg, hogy teljesen kiszervezik a taroldshoz sziikséges tarhelyet: barki jelentkezhet a
szabad merevlemezével, melyet hajlandd felajanlani fajltarolasra, és minden gigabajt utan fizet a
cég a tulajdonosnak. A felhasznalé adatait sok apro részre (,,shard”-ra) bontjak, amelyeket
titkositanak, majd feltoltik a DHT haldézatba. Természetesen a redundanciara is figyelnek arra az
esetre, ha valaki kiesne a haldzatbdl, alapértelmezetten 3 kiilonb6z6 helyen tarolnak el minden
shardot.

Erdekes teriilet lehet még a weboldalak P2P alapu taroldsa. Egyel6re csak tracker alapu
megoldasokrdl olvastam, melyek Iényegében egy torrentet osztanak meg, amit egy specialis
kulccsal irnak ala, ezzel igazolva a tulajdonost. Egy ilyen weboldalt ezek utan pedig nagyon nehéz,
szinte mar lehetetlen lenne megsziintetni, mivel ahhoz az oldal megosztasaban szerepet jatszé
Osszes résztvevSt meg kéne taldlni, ez pedig adott esetben elérheti az ezres nagysagrendet is.

En a kutatasaimat a privat DHT halézatokkal fogom folytatni. Ezek abban térnének el a
dolgozatom sordn bemutatott publikus halézattél, hogy a haldzat résztvevGit minden egyes
csomoépont nyilvan tartand, és csak azzal kommunikalna, aki benne van ebben a listdban. Egy Uj
csomopont felvételét csakis egy mester csomodpont kezdeményezhetne, illetve az 6 utasitasara
toroélni is lehet a résztvevék kozil. Természetesen ehhez sziikséges az egyes csomoépontok
azonositasa: ezt egy publikus-privat kulcspdros titkositdssal oldandm meg, mely segitségével akar
maga a kommunikacié is titkositva folyhatna.



8. Osszefoglald

A dolgozatomban ismertettem a peer-to-peer hdlézatok alapjait, illetve az egyik
legelterjedtebb fajlmegosztd protokoll, a BitTorrent mikodését. Ezt kovette a DHT-k bemutatdsa,
majd a torrentezésnél is hasznalt Mainline DHT protokollal foglalkoztam.

Leirtam a mérésekhez szlikséges szimulator, a PeerSim m(ikodését. Bemutattam az esemény-
vezérelt modelljét, illetve az altalam tapasztalt hianyossagait. Végul felvazoltam az altalam
|étrehozott komponenseket, melyekkel késébb a kiilonb6z6 méréseket végeztem.

A kutatasaim sordn arra jutottam, hogy bar a vilag egyik legnagyobb DHT tablajardl van szo,
vannak még a megvaldsitasban sulyos hidnyossagok:

e Asajat azonositd valasztast konnyen a rendszer ellen lehet forditani példaul egy
DDoS tdmadas inditdsara. A dolgozatomban nem tértem ki, de ez mas tamadasi
formaknak is utat nyit, melyeket masok is vizsgaltak mar [10]. Ennek megoldasa az
azonositdk IP-cimhez vald részleges kotése.

e Egy masik jelentds probléma az olyan csomdpontok taroldsa, melyek megtorik a
tranzitivitasi tulajdonsagot. Ahogy a kutatdsaim soran megtalaltam, ezek leginkabb a
routerek altal alkalmazott NAT folyamat okozzak. Ezen a jé csomdpont definicidjanak
kiegészitésével lehet drasztikusan javitani, miszerint megprébdlunk egy masik portrol
is kérést intézni a kérdéses csomdpont felé, melyre ha valaszol, feltételezhetjik, hogy
masok kéréseire is fog tudni valaszolni.

e Megvizsgaltam még egy hatékonyabb taroldsi médot, mely bar egyértelmden jobb
eredményeket adott az eredeti specifikaciéhoz képest, ennek hatdsa normalis
hasznalat kozben elenyészé a keresési id6hoz képest. Specidlis alkalmazasoknal, ahol
elég csak a legkdzelebbi csomdpontot megtalalni, hasznos lehet.

A dolgozatom végén leirtam, milyen jovébeli teriileteken lehetne majd tovabb hasznositani
az elosztott hash tablakat. Véleményem szerint a jovGben egyre inkabb el fognak terjedni a
weboldalak DHT-n keresztili terjesztése, igy ugyanis egy szinte megsemmisithetetlen webhelyet
kapunk.

Szamomra jovébeli lehet&ségként pedig a privat DHT haldzatok lehetSsége tiint fel, melyet
kés6bb remélhetbleg részletesebben is meg tudok vizsgalni.
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12.Fuggelék

12.1. Egy PeerSim-ben hasznalt konfiguracios fajl
# TLIIIIIIIIIIIIIIIIIIIIIILIIIIIIIIIIIIIITIIITIIt oo
# DHT NAT Configuration
# TLIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIITIITIIt oo
# ::::: GLOBAL ::::::

# Network size
SIZE 50000
MINDELAY 30
MAXDELAY 400

SIM TIME 1000*60*60*24*30*12

TRAFFIC STEP 100
OBSERVER STEP 1000*60

STARTUP TIME 10 * 60 * 1000

# ::::: network :::::
random.seed 24680

simulation.experiments 1

simulation.endtime SIM TIME

network.size SIZE

# ::::: LAYERS :::::

protocol.luniftr peersim.transport.UniformRandomTransport
protocol.luniftr.mindelay MINDELAY
protocol.luniftr.maxdelay MAXDELAY

protocol.2unreltr peersim.transport.UnreliableTransport
protocol.2unreltr.drop O
protocol.2unreltr.transport luniftr

protocol.3natlayer NATTransport
protocol.3natlayer.timeout 2 * 60 * 1000
protocol.3natlayer.transport 2unreltr
protocol.3natlayer.natratio 0.4
protocol.3natlayer.fwratio 0.2
protocol.3natlayer.fwtimeout 3 * 1000

protocol.4dht peersim.dht.core.DHTProtocol
protocol.4dht.transport 3natlayer
protocol.4dht.simultaniousQueries 4
protocol.4dht.stopAfterFound false
protocol.4dht.responseNodelistCount 8
protocol.4dht.searchNodeListCount 8
protocol.4dht.bucketLastChangedLimit 15 * 60 * 1000
protocol.4dht.usePerfectStoring false
protocol.4dht.returnQuestionableNode false
protocol.4dht.useNatFilter true
protocol.4dht.agressivePing true




init.luniqueNodeID CustomIDGenerator
init.luniqueNodeID.protocol 4dht

init.2statebuilder BootstrapNodeInitializer
init.2statebuilder.protocol 4dht
init.2statebuilder.startuptime STARTUP TIME
init.2statebuilder.connections 600

# ::::: CONTROLS :::::

# traffic generator

control.Otraffic FindGenerator
control.Otraffic.protocol 4dht
control.Otraffic.step TRAFFIC STEP
control.Otraffic.from STARTUP TIME
control.Otraffic.afterBootstrap false

# turbolence

control.2turbulenceAdd peersim.dht.controls.Turbulence
control.2turbulenceAdd.protocol 4dht
control.2turbulenceAdd.deviation 10
control.2turbulenceAdd.step 1000 * 60
control.2turbulenceAdd. from STARTUP TIME

control.lsinchurn SinChurn
control.lsinchurn.period 1000*60*60*24
control.lsinchurn.angle -3.1415
control.lsinchurn.amplitude 4000
control.lsinchurn.protocol 4dht
control.lsinchurn.step 1000 * 10

# ::::: OBSERVER :::::
control.3 SearchObserver
control.3.protocol 4dht
control.3.step OBSERVER STEP




