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Osszefoglald

Kilonb6z6 szoftveres rendszerek életiink szerves részét képezik. A biztonsagkritikus
rendszerekben is egyre nagyobb teret kapnak a szoftver alapi megoldasok, amelyek
gyakran a korabbi, hardver alapi megoldasok helyett kertilnek alkalmazésra.
Biztonsagkritikus kornyezetben a helyesség biztositasa, illetve az eléforduld logikai és
programozasi hibadk megtalalasa fontos és nehéz feladat. A gyakorlatban tobbféle
megkdzelitést is hasznalnak a szoftver hibak felderitésére, tovabba a hibamentesseg
bizonyitasara. A megkozelitések egy része leginkabb hibak megtalalasara hasznalhato,
mig mas megkozelitések a helyesség bizonyitasara is alkalmasak.

Egy gyakorlatban hasznalt modszer a formélis verifik&cid, ami a szoftver matematikai
modelljét vizsgalja, és matematikailag bizonyitja a specifikacionak megfelelé mikodést.
A formalis verifikacid egy szamitasigényes feladat, hiszen megvizsgalja a szoftver 6sszes
lehetséges allapotat, viszont még a legegyszeriibb programoknak is hatalmas lehet az
allapottere, vagy sok esetben akar végtelen is. Az elmult évtizedben szamos megkdzelités
szlletett, amik hatékonyabba tették a verifikacios algoritmusokat futasi id6 és memoria
felhasznalas szempontjabol. Ezen eldrelépések, és a tudomany gyors fejlédése ellenére
sem teljesen megoldott feladat azonban a formalis verifiké&cid: mind az elméleti korlatok,
azaz a szamitaselméleti komplexitasbol fakadd nagy szamitasigény, mind pedig a
gyakorlati rendszerek dsszetettsége, bonyolultsaga a sikeres verifikéacio ellen dolgoznak.

Egy maésik, mer6ben mas megkdzelités a tesztelés, ami hatékonyan képes hibakat talalni
a meglévé rendszerekben. Szamitdsigényét tekintve sokkal szerényebb a formalis
verifikdcional, és az iparban elterjedten hasznalt, viszont 6nmagaban a helyes mitkddés
igazolasara nem elegendo.

A munkam célja, hogy ezt a két kiillonb6zo megkozelitést kombinaljam, 6tvozve a két
modszer el6nyeit. Bemutatok egy 1j algoritmust, ami egy absztrakcié alapu
modellellenérzési technikat hasznal a szoftver viselkedésének vizsgélatara. Ha ezek a
maodszerek képesek bizonyitani a szoftver helyességét, a verifikacio sikeres. Ellenben, ha
a valds életben sokkal gyakrabban el6forduld eset all fent, azaz, hogy a formaélis
maodszerek sem hiba 1étét, sem annak hianyat nem voltak képesek igazolni, tesztelési
technikak keriilnek alkalmazasra. Ehhez az algoritmus leallitja a formalis verifikaciot egy
bizonyos hatar utan (ami lehet id6 vagy memoria korlat), és a formalis verifikacio alapjan
nyert informaciokat felhasznalva teszteket general. A tesztek generalasahoz az algoritmus
felhasznalja az allapottér bejardsa soran gyiijtott informaciokat, és az allapottér csak azon
részét teszteli, melynek helyességét a formalis verifikacié nem tudta igazolni. Ezen kivil
kalon fokuszalok olyan szamabrazolasi hibdk megtalalasara, amelyeket a formalis
verifikacio 6nmagaban nem tud mindig megtalalni.

Az algoritmusomat az irodalomban fellelhetd referencia modellekhez fogom mérni.
Remélem, hogy ez az ujszerli kombinacidja a formalis verifikdcionak és tesztelésnek
segiteni fog a biztonsagkritikus szoftverek mindségének javitasaban.



Abstract

Software systems are surrounding our life. Even critical infrastructures and safety-critical
systems are becoming more and more software driven, where ensuring correctness is an
important task. Various approaches exist to find software bugs: formal verification
examines the mathematical model of the software and proves the absence of bugs. Formal
verification is a computationally expensive task as it explores the possible states of the
software, but the state space of even simple software systems can be huge or even infinite.
Over the past decade numerous approaches were designed, that were able to reduce the
algorithmic complexity of such methods, and the technological development helped to
lower the required computation time even further, however such software still exists, that
still cannot be formally verified. On the other hand, software testing is an efficient
technique to find bugs. It is computationally cheaper than formal verification, and it is
widely used by the industry. However testing alone cannot prove correctness.

The goal of my work is to combine formal verification with testing to exploit the
advantages of both approaches. I introduce a new algorithm that uses an abstraction-based
model checking techniques from the literature to explore the behavior of the software. If
the formal verification algorithm can prove the correctness of the system, then the system
is verified. However, as it usually happens to real-life problems, formal verification rarely
can succeed. In such case, testing needs to be utilized. My algorithm stops the verification
after a certain threshold is reached (time or memory limit), and applies test generation.
My novel algorithm exploits the result of the formal verification and uses the information
gathered during state space traversal: the test generation focuses only on those parts of
the state space, which were not fully explored during the model checking. I also introduce
improvements to find programming errors that cannot always be found by formal
verification.

I will investigate my algorithm on benchmark models from the literature. | hope that the
novel combination of formal verification and testing will improve the quality of safety-
critical software systems



1. Bevezetés

Kiilonbozé szoftveres rendszerek életiink szerves részét képezik. Méara mér a
legegyszeriibb, legkézenfekvébb otthoni héaztartdsi rendszerekben is megjelentek a
kiilonboz6 szoftver alapd komponensek. Ezzel analdg, hogy az ipar vilagaban is egyre
szélesebb korben alkalmaznak szoftveres megoldasokat, még biztonsagkritikus
kornyezetekben is. A biztonsagkritikus teriiletnek sajatossaga, hogy egy-egy esetleges
hiba komoly karokat tud okozni, vagy akar emberéletekbe is kerilhet.

Elébbire a tankdnyvi példa az European Space Agency (ESA) Ariane 5 nevii rakétajanak
1996-0s fellovése. A rakéta a fellovését kovetden nagyjabol 40 masodperc mulva letért a
kijelolt palyarol, majd felrobbant. A vizsgalatok kimutattak, hogy a hibat az okozta, hogy
az egyik komponens a sebességet 64 bites lebegdpontos szamként tarolta, mig egy masik
komponens 16 bites egész szamként varta el. A két formatum kdzott a konverzio nem
volt sikeres, ezért a rakéta elvesztette tajékozddasi képességét, és megsemmisitette
Oonmagéat. Egy évtizednyi, 7 milliard dollarba keriil6 fejlesztés, és 500 milli6 dollarba
keriild rakomany semmisiilt meg emiatt az egy hiba miatt.

Sajnos azonban a hibdk akar emberéleteket is kovetelhetnek. Elég csak abba
belegondolni, hogy minden atomerdmiiben el6fordulnak szoftveres megoldasok,
amiknek egy hibaja katasztrofalis kovetkezményekkel jarna, de vehetjik a manapséag
igazan felkapott 6nvezet6 autok témajat is. Az tobbi években tobbszor jelentek meg hirek,
hogy dnvezetd autok szoftverei hibaztak, amik néha emberéleteket is koveteltek.

A fenti esetek is bemutatjak, hogy a szoftverek ellenérzése bizonyos koriilmények kozott
fontos szerepet kell, hogy bet6ltson a fejlesztés folyamataban. Kiilonboz6 megkozelitések
léteznek szoftverekben vald hibakeresésre. Egyrészrél a formalis verifikacid, ami a
szoftver matematikai modelljét vizsgalja, és matematikailag bizonyitja a specifikéacio
szerinti mikodést. A formalis verifikacid egy szamitasigényes feladat, hiszen
megvizsgalja a szoftver Osszes lehetséges allapotat. Viszont még a legegyszeriibb
programoknak is hatalmas lehet az éallapottere, ha egyenesen nem végtelen. Az elmdalt
évtizedben szdmos megkodzelités sziletett, amik csokkenteni tudtdk ezen feladatok
komplexitasat, illetve a technologiai fejlodésnek koszonhetden a szamitasokhoz
sziikséges 1d6 is csokkent, viszont mindezek ellenére vannak olyan szoftverek, amiknek
hibamentes miikodését még mindig nem tudjuk formalis verifikacioval igazolni. Egy
masik merében mas megkozelités a tesztelés, ami hatékonyan képes hibakat taldlni a
meglévé rendszerekben. Szamitdsigényét tekintve sokkal szerényebb a formalis
verifikacional, és az iparban elterjedten hasznalt, viszont 6nmagéaban a helyes mitkddes
igazolasara nem hasznalhato.

Mint lathatd egyik megkozelités sem hibatlan, nem lehet feltétlen alkalmazni
kizarolagosan a helyesség bizonyitasara. A munkam ceélja, hogy ezt a két kiilonb6z6
megkozelitést kombinaljam, 6tvozve a két modszer elényeit, és igy javulast érjek el a
szoftverellendrzések hatékonysagéaban.



A dolgozatban bemutatok egy 1) algoritmust, ami absztrakci6é alapi modellellendrzési
technikat hasznél a szoftver viselkedéseének vizsgalatdra. Ha ez a modszer képes
bizonyitani a szoftver helyességét, vagy ellenpéldat talal és a szoftver hibas voltat, a
verifikacio sikeres. Ellenben, ha a valos életben sokkal gyakrabban eléforduld eset all
fent, név szerint, hogy a formalis modszerek sem hiba létét, sem annak hianyat nem
képesek igazolni, tesztelési technikak lesznek alkalmazva. Ehhez az algoritmus leallitja a
formalis verifikaciot egy bizonyos hatar utan (ami lehet id0 vagy memoria korlat), és
teszteket generdl. A tesztek generaldsdhoz az algoritmus felhasznélja az allapottér
bejarasa soran gyiijtott informacidkat, és az allapottér csak azon részét teszteli, melynek
helyességét a formalis verifik&dcié nem tudta igazolni. Ezen kivil kilon fékuszalok
szamabrazolasi hibdk megtalalésara, amelyeket a formalis verifikacio 6nmagaban nem
tud megtalalni.

A dolgozatomban a 2. fejezetben bemutatom a dolgozatomban felhasznalt
hattérismereteket, kitérve a felhasznalt formalis verifikacios technikéara és a tesztelésre.
A 3. fejezetben bemutatom a munkamat, ami a formalis modszer modositasat, illetve a
tesztek generalasanak moédjat takarja. Végul pedig a 4. fejezetben bemutatom a
megkozelités alapjan elkészilt implementaciot, és annak gyakorlati eredményeit,
korlatait.



2. Hattérismeretek

Ebben a fejezetben bemutatom a munkdm megértéséhez szikséges hattérismereteket.
Kitérek megoldo algoritmusokra, a formalis verifikaciora és a tesztelésre is.

2.1. Matematikai hattér

A dolgozatomban szamos formalizmust és algoritmust alkalmazok. A programokat egy
grafként fogom reprezentalni, amiben az utasitasok logikai formulakként jelennek meg.
Az ellenérzést egy mar 1étez6 algoritmus alapjaira fogom épiteni, ami absztrakciot
haszndl. Tovabba a tesztgeneralas soran logikai megoldo algoritmusokat és a széls6érték
keresésre a lineéris programozéast fogom felhasznalni.

2.1.1. Matematikai logika

A matematikai logikdnak szamos valfaja létezik. Ezek koziil a dolgozatban az els6 rendii
logika (First Order Logic) [1] lesz felhasznélva. Az elsérendii logikédnak ugyan nagy a
kifejezdereje, de altalanos esetben egy ilyen formula kielégithetdsége algoritmikusan
eldonthetetlen probléma. A gyakorlatban viszont vannak igynevezett elméletek (pl. egész
aritmetika, tombok, bitvektorok stb. [2]), amelyek interpretaciét adnak a logika
szimbolumainak (azaz megszoritjak, hogy milyen szimbdélumokat hasznalhatunk), és igy
mar gyakran eldonthet6vé valik a probléma.

Egy SMT (Satisfiable Modulo Theory) probléma [3] dontési problémat definial, melyben
adott egy elsérendii logikai kifejezés, és adottak a felhasznalt elméletek, és egy megoldo
eldonti, hogy létezik-e a kifejezésben 1év6 valtozoknak egy olyan behelyettesitése, hogy
a logikai kifejezés igazra értékelddjon ki.

Egy értékadas egy rendezett par, aminek elsé eleme egy a kifejezésben el6forduld
valtoz6, masodik eleme pedig a valtozo értékkeszletének egy eleme.

Egy kifejezés modellje értékadasok olyan halmaza, amiben nincs két azonos valtozora
vonatkozd értékadas, nincs olyan valtoz6 a kifejezésben, ami ne szerepelne egy
értékadasban, tovabba ha a kifejezésben 1évo 0sszes valtozot lecseréljiik a neki megfeleld
értekadasbeli értékre, akkor a kifejezés igazra értékelddik ki.

Azt mondjuk, hogy a kifejezés kielégithetd, ha létezik modellje.

Azt mondjuk, hogy a kifejezés kielégithetetlen, ha nem létezik modellje, de létezik egy
bizonyitas erre a tényre.

Az SMT problémak megoldasara szdmos szoftver, ugynevezett SMT megoldé (SMT
solver) [4] létezik. Az SMT megoldok kiilonbdzé megkozelitéseket alkalmaznak,
jellemzéen mas elméletekben (linearis aritmetika, nemlinearis aritmetika, tombok,
lebegdpontos szamok, bitvektorok stb.) erdsek €s més problémékra hatékonyak. A
dolgozat folyaman ezek a szoftverek feketedobozként vannak hasznalva. Kiilonb6zo
probléméakat kodolok el SMT problémaként, majd ezeket beadva egy megolddnak
felhasznalom a kielégithetdség tényét, illetve gyakran a modelleket is.



2.1 példa: Egy elsérendii logikai kifejezés példaul a kovetkezé: (x < 5Ax =3 Ay >
7), ahol x,y € Z.

Ebben e kifejezésben egy értékadas az (x = 4). Egy modellje a kifejezésnek a
{(x=4),(y =8)}, hiszen az értékadasokban szereplé valtozokat behelyettesitve a
kifejezésbe igaz értéket kapunk (4 <5A4>3A8> 7) =T. Mivel a kifejezésnek
letezik modellje, ezért ez egyben kielégitheto is. Megjegyzés, hogy tobb modellje is létezik,
hiszen hasonléan belathatd, hogy {(x = 3), (y = 8)} is modellje.

Példa egy kielégithetetlen kifejezésre az (x > 4 Ax < 5), melynél lathatd, hogy nincs
olyan x egész szam, amire ez teljeslilne. Ugyanakkor, ha megengedjuk a racionélis
szamokat is, mar kielégithetove valik (x = 4.5).

2.1.2. Linearis programozas

Egy lineéris programozasi probléméndl [5] adott a kényszerek halmaza, és adott egy
célfuggvény.

A kényszerek halmaza kényszereket tartalmaz, ahol egy kényszer forméja adott: (a;x; +
ax, + -+ apx, < L). Itt a; konstans egy(tthatokat, x; valtozokat, L pedig egy adott
konstanst jelol. Azonos valtozok megjelenhetnek tobb kényszerben is, mig lehetnek olyan
valtozok, amik csak egy kényszerben jelennek meg.

A célfuggvény, a kénszerekben el6forduld valtozok fiiggvénye, f(xq,Xz, ..., %m) =
bix; + -+ + b, x,, formaban, ahol b; konstans egyutthatokat, x; pedig valtozokat jeldl.

Egy értékadas egy rendezett par, aminek elsé eleme egy a kényszerekben el6forduld
valtoz6, masodik eleme pedig a valtozo ertékkészletének egy eleme.

Egy kifejezés modellje értékadasok olyan halmaza, amiben nincs két azonos valtozora
vonatkoz6 értékadas, nincs olyan valtozd a kényszerekben, ami ne szerepelne egy
értékadasban, tovabba ha a kényszerekben 1évd Osszes valtozot lecseréljiik a neki
megfeleld értékadasbeli értékre, akkor az 6sszes kényszer igazra értékelddik ki.

Egy lineéris programozési probléma megoldasa az a probléma azon modellje, ami mellett
a célfliggvény maximalis. A célfliggvény minimalizélasa is lehet cél, am ez megfelel a
maximalizalas feladatanak, ha a célfliggvényt (—1)-gyel megszorozzuk.

Az SMT probléméakhoz hasonléan, lineéris programozasi problémakhoz is léteznek
megoldok [6], amiket a dolgozat folyamén fel fogok hasznalni feketedobozként.

2.2 pelda: Vegyik a {(x+y < 5),(3x+ 2y < 20)} kényszerhalmazt, ahol x,y € N, a
célfliggvény pedig legyen 2x + y. Ennek egy megoldasa az {(x = 5), (y = 0)} modell,
aminél a célfliggveny érteke 10, ami belathato, hogy maximalis.

A lineéris programozas és az SMT problémak kézott sok parhuzam hdzhatd, ugyanakkor
vannak jelentds kiilonbségek. Egy SMT problémaéban egyszerre tobbféle elmélet lehet
alkalmazva, illetve a formuldk tetszOleges logikai operatorokkal, kvantorokkal
kombinalhatok. Ezzel szemben lineéaris programozasban csak valds vagy egész
szamokkal lehet dolgozni, és a kényszereknek mind teljestlnie kell. Tovabba utébbiban



tovabbi megkdtések vannak az eredmény modell tulajdonsagaira, azon kivil, hogy
illeszkedjen a kényszerekre.

2.2. Programok formalis reprezentacioja

Ebben a fejezetben bemutatom az irodalomban hasznéalt formalis modellt, amelyen a
formalis verifikacios algoritmusok és a teszt generald megkozelitésem is mitkodik.

2.2.1. Control Flow Automata

Szamitdgépes programok sokféle formaban jelenhetnek meg, tébbek kozott példaul lehet
tekinteni a forrdskodot. Ezt a fejleszt6 irja, ami érthetd és olvashato, illetve lehet tekinteni
az ebbdl 1étrejové binarist, ami mar a fejlesztd szdmara olvashatatlan, viszont a
szamitogép szamara érthetd, és végrehajthatd. Ahhoz, hogy a késObbiekben formalis
verifikéciot tudjunk alkalmazni a szoftverre, meg kell teremteni egy olyan formajat a
szoftvernek, ami a matematika eszkoztara szamara konnyen érthetd, feldolgozhato.

Az egyik ilyen formanak a neve a control flow automata (tovabbiakban CFA) [7]. Egy
CFA egy (V, L, 1y, E) negyes, melynek elemei:

o V ={vyv,..} a programban megjelené valtozok halmaza. Minden v; € V
valtozonak van egy Dy, értékkeszlete.

o L ={ly Ly, ...} aprogram vezérlési helyeinek halmaza. Tulajdonképpen a program
szamlalo kiilonb6zo értékeit modellezi.
o [y €L a kezds helyzet, azaz az a vezérlési hely, amit a program induldsakor
felvesz.
e ECL XOpsxL az atmenetek halmaza. Egy atmenet egy iranyitott él két
vezeérlési hely kdzott, ami fel van cimkézve egy miivelettel. Miivelet két féle lehet:
o Lehet értékadas (x := x + 1). Ertékadas hatasara a baloldalon all6 valtozo
értéke modosul a jobb oldalon szerepld kifejezés alapjan. Specidlis
értékadas a nem determinisztikus értékadas (havoc x), amikor a valtoz6
értéke barmi lehet, amit a valtozo értékkészlete megenged. Ez utdbbival
modellezhet6 tobbek kozott a felhasznalotol érkezé nemdeterminisztikus
bemenet.
o Lehet drfeltétel ([x > 0]). Egy Orfeltétel esetén pedig csak akkor hajthatd
vegre az atmenet a két vezérlési hely kozott, ha az érfeltételben szerepld
kifejezés igazra értékelddik ki a valtozok aktualis értéke mellett.

A dolgozat soran egy CFA abréazolasanal a vezérlési helyeket korokkel, az &tmeneteket a
megfeleld korok kozotti nyilakkal fogom jeldlni, a miiveleteket a megfeleld nyilak mellé
irom. A kezdé helyzet az a kor, amibe egyetlen nyil sem vezet be.

Mivel egy program reprezentalhatd egy CFA formaban, a tovabbiakban, hacsak kuldn
emlitésre nem kertil, a ketté fogalom egymassal felcserélheto.

2.3 példa: A 2.1 abréan lathat6 egy példa C program, és az ahhoz tartoz6 CFA. Az abran
latszik, hogy a strukturalt programozads elemei (szekvencia, elagazas, ciklus)
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leképezhetok CFA-ra. Tovabba latszik, hogy a felhasznalotol érkezd nemdeterminisztikus
bemenetet a havoc utasitassal lehet jel6Ini.

1. void main() {

2. int a; scanf("%d", &a); Lavoca

3. int b; scanf("%d", &b);

4. while(a != @) { procd 20
5. int c = a; a=b%a
6. a=b¥% a; b=c
7. b = c;

8. }

9. }

2.1 abra: Egy C-ben irt mintaprogram, és az annak megfelelé CFA.

2.2.2. CFA allapottere

Egy program matematikai reprezentaciojahoz szorosan hozzakapcsolddik az &llapottér
fogalma. Egy program &llapottere, a program lehetséges allapotainak a halmaza. A
program aktudlis allapotat két dolog jellemzi:

o Az aktualis vezérlési hely (I; € L)
» A program valtozoinak aktualis értéke (dq, dy, ..., dy), ahol d; € D, Av; = d;

Tehat formalisan a program egy (konkrét) allapota egy n-es (1;,d,, ..., dy), ahol [; € L a
vezérlési hely, és n = |V|, mig d; € D,, pedig a v; valtozo altal felvett érték.

Egy CFA esetén egyértelmiien ki volt jelolve a kezdé vezérlési hely, azonban ez az
allapottér esetében nincs igy. Egyrészt azért, mert egy CFA esetében, amennyiben egy
valtozd kezd6 értékér6l nem nyilatkozik (vagy még nem lett létrehozva), vagy
nemdeterminisztikus értékadas tortént, a valtozok értéke az értékkészlet megszoritasain
belil barmi lehet. Ennek koévetkeztében az allapottérben kezd6 allapotnak mindsiil
minden olyan allapot, aminél az aktudlis vezérlési hely [,.

A program atmenetei a kovetkezoképpen képzédnek le az allapottérre. Adott az aktualis
allapot (1;,dy, ..., dy), és egy a vezérlési helynek megfelelé atmenet (I;, op,l;) € E.
Ekkor az op tipusatol fliggden:

e Ha op értékadas v, = expr formaban: Ekkor a kdvetkezd allapot (I}, dy, ... dy),
akkor d; =d;, kivéve dj, aminek az értéke expr kiértékelve d,,...d,
valtozokkal. Méasképpen az aktualis allapot értékeit behelyettesitjik a kifejezésbe,
és ennek az értéke lesz a megadott valtozo Uj értéke. A tobbi valtozd értéke
valtozatlan.

e Ha op nemdeterminisztikus értékadas v, valtozonak (havoc v;): Ekkor tébb
kovetkezé allapot van. Ezek (1}, dy, ..., dy), ahol d; = d;, kivéve d;, amire igaz,
hogy dy € D,, . Masképpen a valtozo értékkeszletének 0sszes lehetséges ertekere
létrehozunk egy kovetkezd allapotot.
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e Ha op érfeltétel [cond] formaban: Ekkor a kovetkezd allapot (I;,dy, ..., dy),
feltéve, hogy cond igazra értékelddik ki d,, ..., d, alapjan. Ha hamisra, akkor
nincs kovetkezo allapot.

2.4 példa: Legyen az aktualis allapot (1,, 3,4), ahol az n-es utolsé két eleme két valtozo
(sorban x,y) jelenlegi értékének felel meg, és legyen egy atmenet (l,, op,15). Ekkor a
kovetkezo dllapot op tipusatol fiiggden:

e Ha op értékadas x := 2 formaban: a kovetkezd dllapot (15,2, 4).

e Ha op nem determinisztikus értékadas havoc x formaban: a kévetkezd lehetséges
allapotok {(I3, —,4), ..., (15,0,4), (15, 1,4), ..., (I3, 0, 4)}, ha x értékkészlete az
egész szamok halmaza.

e Ha op drfeltétel [y = 4] formaban: a kévetkezé allapot (13, 3, 4)

e Ha op drfeltétel |y = 5] formaban: nincs kévetkezé allapot

Osszefoglalva egy CFA a program strukturajat és lehetséges miiveleteit kodolja el. Ezzel
szemben az allapottérben szerepel az 6sszes olyan allapot, amiben a program a futasa
soran lehet, azaz megjelennek a valtozok lehetséges értékei, viszont a program struktdraja
nehezen olvashatovd valhat. Az allapotér méretét drasztikusan befolyasoljak a
nemdeterminisztikus értékaddsok, és igy egy egyszerli program allapottere is lehet
hatalmas. Vegylk példanak az Euklideszi-algoritmust. Ennek a bemenete két pozitiv
egész szam, és az algoritmus megadja a legnagyobb kozos osztot. Csak ahhoz, hogy a
valtozok értékének bekérését modellezziik, sziikség van 232 232 = 264 ~ 101° allapotra
az éallapottérben, feltéve, hogy az egész szamokat 32 biten taroljuk. Ez az
allapottérrobbanas tipikus esete, amit kezelni kell.

2.2.3. Modellellenorzés

A formalis verifikacid szamos modszer gyijténeve, amiket kilonféle rendszerek
helyességének matematikai bizonyitasara lehet hasznalni. Ezek kozil az egyik a
modellellendrzés [8] [9].

A modellek ellenérzésének a feladata, hogy ha adott egy modell, illetve egy kdvetelmény,
akkor megvizsgalja, illetve bebizonyitsa, hogy a modell teljesiti-e az adott kdvetelményt.
Azt mondhatjuk, hogy egy modell helyes, ha matematikai bizonyitas létezik arra, hogy a
megadott kdvetelmény teljesil. Ezzel anal6g modon, azt mondhatjuk, hogy egy modell
hibas, ha matematikai bizonyitas létezik arra, hogy el6fordulhat, hogy a megadott
kdvetelmény nem teljesul. Itt valdjadban ez a bizonyitas lehet egyetlen ellenpélda, ami
megsérti a kovetelményt.
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Modell Kdvetelmény

Ellen6rzés

2.2 abra: A modellellen6rzés sematikus abraja

Mint lathato, a fenti megfogalmazas meglehetdsen tag teret enged azt tekintve, hogy
milyen technikdkat lehet modellellenérzésnek tekinteni. Nem hatdrozza meg sem a
modell, sem a kdvetelmények forméajat, sem az ellen6rz6 algoritmusokat. A jelenlegi
munkaban a kovetkez6 formaban alkalmazzuk a technikat szoftverekre:

e A modell legyen a szoftvernek megfeleltetheté CFA.

e A kovetelmény legyen az, hogy nem érhetd el egyetlen hibas hely sem. A hibas
hely egy CFA-ban megjeldlt vezérlési hely, amit ha a program elér, hiba tortént.
Ezek a hibas helyek tobbek ko6zott automatikusan képezheték a programban
elhelyezett assertion-6kbol.

o Az ellendrzés pedig egy olyan maédszer, ami el tudja donteni, hogy lehet-e Ggy
értéket adni a program valtozdinak, hogy annak hatdsara a program belépjen az
egyik hibas helyre. Ha lehet igy értéket adni a valtozoknak, akkor a program hibas
(és erre a bizonyiték az értékadas), ha nem lehet igy értéket adni, akkor a program
helyes.

A dolgozatban megjelend dbrakon a hibas helyeket dupla szegélyii korrel fogom jeldlni.

1. void main() {

2. int a; scanf("%d", &a);

3. int b; scanf("%d", &b); E:zgzz [a 0]
4, while(a != 0) { coa
5. int ¢ = a; a=b%a
6. a=>b¥% a; b=c
7. b =c;

8.

9. assert(b !'= 9);

10.}

2.3 dbra: Egy minta C program ¢és az annak megfelelé CFA. A programban az assert
makroval fogalmaztuk meg a kovetelményeket.

13



2.5 példa: A 2.3 dbran lathato egy egyszerii C program egy assertion-nel, és annak a
leképzése CFA-ra. Egy assertion egy olyan predikatum, aminek a kiértékelésekor mindig
igaznak kell lennie. Masként megfogalmazva, ha a predikatum nem igaz, a program
hibas. Ezt a C nyelvben az assert makroval lehet megfogalmazni, ami egy sérilt assertion
esetén megszakitja a program futasat. A CFA-ban egy assertion a lathaté mddon
képezhetd le. Adott egy eldgazas (l,) és két vezérlési hely (I3, 1,). Az egyikbe akkor Iép a
vezeérleés, ha a predikatumbol képzett orfeltétel teljesiil. A masikba, ami egy hibadllapot,
akkor lép a rendszer, ha a predikatumbol képzett orfeltétel hamis. Mivel ez hibadllapot,
itt véget ér a CFA, mig a méasik 4gon altalanos esetben még folytatddhat.

2.3. Absztrakcio-alapu modellellenérzés

A helyesség igazolasanak egyik mddja, hogy az allapottér Gsszes allapotat bejarva
(explicit modellellendrzés) vizsgaljuk a hibas vezeérlési hely elérhetéséget. Ennek viszont
van egy sajnalatos hatuliitéje, mégpedig, hogy egyszerli programnak is lehet hatalmas
allapottere. Ezt az allapottérrobbanast tobbek kdzott absztrakcid alkalmazasaval lehet
mérsékelni.

2.3.1. CEGAR algoritmus

Az absztrakcidt haszndld modellellendrzd algoritmusok egyik kategoridja az ellenpélda
vezérelt absztrakcié-finomitds algoritmusa (counterexample-guided abstraction
refinement, tovabbiakban CEGAR) [10] [7] [11], amit a dolgozatban a programok
ellenérzésére felhasznaltam.

Az algoritmus az absztrakt &llapottérben dolgozik, ami absztrakt allapotok és atmenetek
halmaza. Egy absztrakt allapot tobb (akar végtelen) konkrét allapotot foglalhat magéba.
Egy konkrét allapot egyszerre csak egy absztrakt allapotban jelenhet meg, és minden
konkrét allapotnak meg kell jelennie legalabb egy absztrakt allapotban. Egy absztrakt
hibaallapot egy olyan absztrakt allapot, amiben van olyan konkrét allapot, aminek
vezérlési helye hibahely. Altalaban, bar nem kizardlag, egy absztrakt &llapotban olyan
konkrét allapotok vannak, amiknek a vezérlési helye megegyezik.

Az algoritmus magjat az un. CEGAR-hurok (2.4 &bra) adja. A hurok elsé felében
vizsgalni kell, hogy elérhet6-e barmely absztrakt hibadllapot. Mivel egy absztrakt
hibaallapot a 1étez0 hibaallapotok feliilbecslése, ezért ha nem érhetd el egyik sem,
biztosan nem érhetd el egy hibaallapot sem, tehat a program helyes.

Viszont ha elérhetd, meg kell vizsgalni, hogy valdjaban az absztrakt hibaallapoton beliil,
a konkrét hibaallapot elérheté-e. Ez utdbbi a hurok mésodik felének a feladata.
Amennyiben elérhet6, Ugy a program hibas. Ha nem, Ugy az absztrakcid nem elég preciz,
hiszen elérhetd olyan absztrakt hibaallapot, amiben egyetlen konkrét hibaallapot sem
érhet6 el. Ezt kovetden finomitani kell az absztrakciot, hogy az absztrakt hibadllapot ne
tartalmazza ezt az elérhetetlen hibaallapotot.

Ezt kdvetden a hurok ismétli 6nmagat, mindaddig, amig a helyességet be nem latja, vagy
hibat nem talél. LegszélsGségesebb esetben az allapottér addig finomodik, amig minden
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absztrakt allapot csupan egy konkrét allapotot tartalmaz, azaz visszakapjuk az
allapotteret. Ebben pedig a helyesség egyértelmiien eldonthetd.

Forméalis modell

l ~ Absztrakt hibaallapot ,
[ Absztraktor Finomito
l " Finomitott absztrakt N
allapottér Y
Helyes Hibas

2.4 4bra: CEGAR algoritmus

Az algoritmust technikailag két részben szokas megvalositani, a huroknak megfeleléen.
Ez a két rész az absztraktor, és a finomito.

2.3.2. Absztrakci6 szamitasa

A CEGAR algoritmus formalis modellje tobbek kozott lehet program is, amit a
tovabbiakban feltételeziink is. Program esetén az absztrakcid szamitasara tobb,
kiilonboz6 modszer létezik, ezek kdzil az egyik a predikatum absztrakcio [12], amit a
dolgozatomban felhasznaltam. A predikatum absztrakcié Ugy prébalja meg csokkenteni
az allapottér méretét, hogy a valtozok konkrét értékei helyett, predikatumok halmazanak
teljestilését igyekszik kdvetni. Predikatum absztrakcid soran az absztrakt allapotok olyan
konkrét allapotokat tartalmaznak, amiknek a vezérlési helye megegyezik, és ugyanazon
kifejezések (predikatumok) teljestilnek rajuk.

Egy predikdtum egy logikai kifejezés a program véaltozoéi felett, ami a valtozok kozotti
kapcsolatokat rogzit. (Példaul (x = 0),(y +2 < x) stb.) A kovetett predikatumok
halmaza (méasnéven pontossag) P = {py, ..., Pn}-

Egy absztrakt allapot egy (1;, Do, .-, Pr) N-€s, ahol I; € L, a vezérlési hely, p, = p; ha a
predikatum ponalt formaban szerepel az adott allapotban, p, = —p;, ha a predikatum
negalt formaban szerepel az adott allapotban, és p, = true, ha nem szerepel a predikatum
az adott allapotban. Egy absztrakt allapot magaba foglalja az 6sszes olyan allapottérbeli
allapotot ahol a vezerlési helyek megegyeznek, és az absztrakt allapot predikatumai
igazra értékelddnek ki az allapot valtozok értékei alapjan. Ezt masként ugy is lehet
nevezni, hogy az [; allapot fel van cimkézve p;, ... p; predikatumokkal.

2.6 példa: Legyen két predikdtum p; = (x = 0),p, = (y + 2 < x). Ekkor p; jelenti,
hogy (x = 0), =p; pedig, hogy (x # 0). Hasonl6an p, jelenti, hogy (y + 2 < x), —p,
pedig, hogy (y + x = x).
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A dolgozatomban az absztrakt allapotokat téglalapokként jel6l6m, bennik megjelenitve
a vezérlési hely, és az aktudlis predikadtumok.

(lp,a > —=2,a < 2)

— o o e e e e
_ — - - = = e o

(l,a > =2,a £ 0) (I;,a > 0,a < 2)

2.5 abra: Egy CFA részlet, és a vezérlési helyekhez tartozo absztrakt allapotok

2.7 példa: A 2.5 abra egy CFA egy részletét tartalmazza, és mindharom vezérlési helyhez,
egy hozza tartozd absztrakt allapotot. Tételezzilk fel, hogy a program egyetlen valtozdja
a. Az 1,-hoz tartozo allapot harom konkrét allapotot tartalmaz: (1, —1), (1, 0), (1y, 1).
Az 1,-hez tartozd absztrakt allapot két konkrét allapotot tartalmaz: (1;, —1), (14, 0), mig
az 1,-hoz tartozo dallapot egy konkrét dllapotot tartalmaz: (15, 1).

Az absztrakt allapottér felépitésének szabalyai némileg eltérnek az allapotér felépitésétol.
A program kezdetén még egyik valtozo sincsen létrehozva, igy nincs olyan predikatum,
ami jellemezhetné. Ezért egyetlen kezd6 allapot van predikdtumok nélkil, (1,), hiszen ez
a CFA belépési pontja.

Ha az aktudlis allapot (I;, Py, ..., Dx ), € adott egy a vezérlési helynek megfeleld (I;, op, [;)
atmenet, akkor az op tipusatol fiiggéen:

Ha op értékadas v, := expr formaban: Ekkor a kovetkez6 allapot vezérlési helye
I;', a predikatumai pedig azok a P-beli predikatumok, amiket az aktudlis allapot
predikatumai, és az értékadas implikalnak.

Ha op nemdeterminisztikus értékadas v, valtozonak: Ekkor a kovetez6 allapot
vezérlési helye [;’, a predikatumai pedig azok a P beli predikatumok, amiket az
aktualis allapot predikatumai és az értékadas implikalnak. Ertelemszertien, a
kovetkez6 allapotban nem szerepelhet predikatum vy, értékére, mivel még semmi
nem ismert réla.

Ha op orfeltétel [cond] formaban: Ekkor meg kell vizsgalni, hogy az aktualis
allapot predikatumai ellentmondasban vannak-e cond feltétellel. Ellentmondas
van, ha nem lehet 0gy megvalasztani a véaltozok ertékét ebben a
feltételrendszerben, hogy minden feltétel igaz legyen. Ha van ellentmondas,
nincs kovetkezd allapot. Ha nincs, akkor a kovetkezd allapot vezérlési helye [;’,
a predikatumai pedig azok a P-beli predikatumok, amiket az aktualis allapot
predikatumai, es az orfeltétel implikalnak.

16



A gyakorlatban az implikacio sz&mitaséra, ellentmondasok megallapitasara és az
allapothalmazok hatékony kezelésére predikatumok segitsegével SMT megolddkat lehet
hasznalni [13].

2.8 példa: Legyen az aktualis allapot (lp,x > 0,y < 4), a vezérlési helynek megfeleld
miivelet pedig (1y, 0p, ;). Ekkor a kévetkezd dllapot op tipusatol fiiggden:

e Ha op értékadas x := x + 1 formdban: Ekkor a kivetkezd dllapot (1,x > 1,y <
4), feltéve, hogy (x > 1) € P, hiszen x> 0)A(x=x+1) = x> 1)

e Ha op nemdeterminisztikus értékadas x-re: Ekkor a kovetkezé dllapot: (15,y <
4).

e Ha op drfeltétel [x > 3] formaban: Ekkor a kovetkezd dllapot (11,x > 3,y < 4),
feltéve, hogy (x > 3) € P, hiszen (x > 0) A (x > 3) = (x > 3).

e Haop drfeltétel [x < 0] formdban: Ekkor nincs kdvetkezd dllapot, hiszen (x > 0)
és (x < 0) egyszerre nem lehet igaz, ellentmondés van.

A fenti implikaciok mind egyben elsorendii logikai kifejezések, igy egy megoldonak
atadhatok.

Az absztrakcid-alaptt modellellendrzés soran a dolgozatban predikatum absztrakciot
fogok alkalmazni. Ekkor az absztrakcié szamitasahoz adott a pontossag a kovetett
predikatumok halmazaként, és az absztrakt allapottér egy részhalmaza.

A program ellenérzésének kezdetén, csupan egy absztrakt allapot van az allapottérben,
ahonnan elindul az absztrakt allapottér felépitése. Ez a CFA kezd6 allapotanak megfeleld
absztrakt allapot, amin nincs egyetlen predikatum sem.

Adott egy kifejtés (expand) miivelet, ami megadja egy s; absztrakt allapotra az 6sszes ra
kovetkez6 absztrakt allapotot. A miivelet szisztematikusan veszi az 0sszes, s; vezérlési
helyére illeszked6 atmenetet, és az allapot valamint az el6bb bemutatott atmenet alapjan
meghatdrozza a kovetkezd allapotok halmazat.

Legyen az absztrakt elérési fa (abstract reachability tree) egy olyan fa, aminek a gydkere
a CFA kezd6 allapotanak megfeleld absztrakt allapot, és minden csomopontjara igaz,
hogy ha vannak gyerekei, akkor azok azon absztrakt allapotok, amik a csomopontra
meghivott kifejtés miivelet eredményez.

Emellett adott egy fedési relacio (covering relation). Tegyuk fel, hogy van egy levél L =
(li, pi, -, p;) az eddig felépitett absztrakt eléresi faban, és egy olyan absztrakt allapot S =
(Lp, Dk -, 01) @ fa gyOkerébe vezeté uton, amire igaz, hogy [, = L, és (pl-, ...,pj) >
(P, -, p1), ahol = az implikacid mivelete, akkor azt mondhatjuk, hogy S fedi L
allapotot, vagy L fedve van S altal. Ennek szemléletes jelentése, hogyha ugyanahhoz a
vezérlési helyhez ket absztrakt allapot is tartozik, akkor, ha a késébb kifejtett szigorubb,
nem érhet6 el belble olyan allapot, ami ne lenne elérhet6 a korabban kifejtettbdl. Ezaltal
a fedett allapotokra nem sziikséges alkalmazni a kifejtést.

Az absztrakt elérési fat a fenti két miivelet segitségével lehet épiteni. A fa minden
csomopontja lehet befejezett, vagy nem befejezett. Befejezett egy csomdpont, ha mar ki
lett fejtve, vagy le van fedve, egyeb esetben nem befejezett. A fat addig lehet épiteni, amig
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egy absztrakt hibaallapot nem lesz a kifejtés eredménye, vagy amig minden csomopont
befejezett nem lesz. El6bbi esetben el kell donteni, hogy a hibaallapot a nem megfeleld
pontossag eredménye, vagy esetleg egy konkrétan elérhetd hibaallapotot takar, de ez mar
a finomito feladata.

1. Abstractor(ARG,PREC):

2 R := { ARG absztrakt allapotai }, W := { ARG nem befejezett allapotai }
3 AMIG W nem iires ES nincs absztrakt hibaallapot ARG -ban ADDIG
4, s = W egyik eleme

5 W := W\ {s}

6 HA 3r € R amirer fedi s-t AKKOR

7 fedd le s-t r-rel

8. HA s nincs fedve AKKOR

9. e = s kifejtése

10. R:=RUe

11. W:=WuUe

12. HA absztrakt hibaallapot talalasa miatt allt le a ciklus AKKOR

13. « ABSZTRAKT HIBAALLAPOT

14. KULONBEN

15. < HELYES

2.1 pszeudokdd: Az absztrakcio épitése. Az ARG az eddig felépitett absztrakt elérési fa,
PREC a jelenlegi pontossag.

Az épités algoritmusa alapvetéen egy varolistat kezel. A vardlistaba kezdetben
belekerlilnek az absztrakt elérési fa nem befejezett allapotai. A varolistabdl tobb
kiilonboz6 stratégia mentén lehet kiszedni az elemeket (szélességi, mélységi bejaras stb.)

2.3.3. Finomitas
A finomitas miivelete soran adott egy absztrakt hibaallapot, illetve az aktudlis pontossag.

Elséként meg kell vizsgalni, hogy az absztrakt hibaallapot konkrét hibaéllapotot takar-e.
Ennek egyik modja, hogy a kezdd allapotbol a hibaallapotig vezetd uton 1évo
értekadasokat, Orfeltételeket, illetve predikatumokat megfogalmazzuk egy SMT
problémaként. Ekkor a probléma kielégithetdsége azt mutatja, hogy 1étezik olyan valtozo
behelyettesités, amivel a konkrét hibaallapot elérhet6. Ebben az esetben a program hibas,
amire bizonyiték a behelyettesités.

Amennyiben viszont a probléma kielégithetetlen, tobb teend6 is van. Egyrészt a
pontossagot kell finomitani, azaz Gjabb predikatumokat felvenni. Ennek kapcsan szintén
tobb stratégia létezik, az egyik példaul, hogy a kielégithetetlenség bizonyitékat hasznélja
fel Uj predikatumok gyartasara [14]. Masrészt pedig az elérhetetlen allapotokat el kell
tavolitani az allapottérbdl, masnéven visszavagni az allapotteret.

Miutan a finomitas veget ért, folytatddhat az absztrakcio épitése.

A dolgozatomban a finomitast csupan feketedobozként hasznalom, ezert részletesebben
nem fejtem ki a tulajdonsagait.
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2.4. Tesztelés

Egy szoftver tesztelésének a célja, hogy megtalalja a szoftverben megblvé esetleges
hibékat, bizonyossagot nyljtson a szoftver mindségét illetden. A formalis verifikacios
modszerekkel ellentétben  széleskoriien elterjedt a  gyakorlatban, maddszerei
kiforrottabbak.

Egy teszteset a bementi értékek és végrehajtasi eléfeltételek, valamint a vart eredmények,
és végrehajtasi utofeltételek halmaza. A tesztkészlet az egyazon programon értelmezett
tesztesetek halmaza [15].

Egy teszteset eredménye lehet:

e Sikeres: a program futasa konzisztens a vart eredményekkel €s végrehajtasi
utofeltételekkel.

e Sikertelen: a program futdsa nem konzisztens a vart eredményekkel és
végrehajtasi utofeltételekkel.

e Nem meggy6z0: olyan eredmény, amirél nem eldonthetd, hogy sikeres vagy
sikertelen-e (példaul meg van adva a sikeres, és sikertelen kimenetek halmaza, de
egy produkalt kimenet nem tartozik egyikbe sem.

e Hiba: a teszt futdsa soran hiba tortént, emiatt nem eldontheto a sikeresség.

2.4.1. Specifikacio alapu tesztelés

A specifikacid alapu tesztelés a rendszert fekete dobozként kezeli. Ismert informacionak
csak a specifikdcioban rendelkezésre allé adatokat veszi, ami lehet példaul a bemeneti
valtozok értékkészlete, és feltételek, amiket a kimeneti valtozoknak teljesitenilik kell.

Egy gyakran hasznlt specifikacié alapi modszer a hatarerték analizis [15]. Ez pont a
bemeneti valtozok értékkészletét veszi alapul. Egy valtozénak értéke lehet minimalis,
maximalis értéke, illetve minden mas esetbe nominalis. A tesztelési technika filozofija,
hogy a hibdk nagyobb valodszinliséggel fordulnak eld a valtozok szélséértékénél, mert a
sz€ls6 esetek kezelésére gyakran kell egyéni megoldast nydjtani, amit a fejlesztd
elfelejtett megtenni.

A hatarertek analizis soran ket teszteset generalhato gy, hogy egy valtozohoz elészor a
maximalis, aztan a minimalis értékét rendeljik, az 6sszes tobbihez pedig a nominalisat.
A hatarértékek keresése ezt kovetden ismételhetd az esetleges ekvivalencia particiok
mentén.

2.4.2. Struktura alapu tesztelés

A struktlra alapu tesztelés a rendszert fehér dobozként teszteli. Ismert informacionak
tekinti a program felépitését és vezérlési folyamat. Az erre alapul6 technikak célja, hogy
a generalt tesztkészlet tesztjeit futtatva, a vezérlési folyam helyeinek és atmeneteinek
minel nagyobb szazaléka keriiljon végrehajtasra.

Egy gyakran hasznalt struktdra alapi modszer a szimbolikus vegrehajtas [16] [17].
Szimbolikus végrehajtas soran, az egyes valtozok konkrét értékei helyett, a szimbolikus
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értékek lesznek kovetve, mig az egyes kifejezések helyett a szimbolikus valtozok felett
értelmezett szimbolikus kifejezések.

Egy-egy teszteset a program allapotterében egy konkrét utat jar be. A szimbolikus
végrehajtas feladata, hogy olyan teszteseteket allitson el6, amik az Gsszes lehetséges
utvonalat bejarjak a programon beliil. A lehetséges utvonalakat elsdsorban a programban
1év6 elagazasok hatarozzak meg. A szimbolikus végrehajtas sajnos szenved az Utvonal-
robbanas (path explosion) problémajatol, hiszen kis programoknak is nagyon sok, vagy
akar végtelen kiilonb6z6 lefutasi utvonala lehet.

A szimbolikus végrehajtas karbantart egy szimbolikus allapotot (&), ami minden
valtozora megadja a jelenlegi szimbolikus értékét, valamint egy szimbolikus Gtvonal
kényszert (PC), ami egy elsérendii logikai kifejezés, a szimbolikus valtozok felett. Az
ellenérzés kezdetén, § = {} és PC = T. A program bejarasa soran, a minden miivelet
hatasara modositani kell a két karbantartott struktirat. A miivelet tipusatol fliggden:

e Ha a mivelet nemdeterminisztikus értékadas havoc x forméban, akkor a
szimbolikus allapotba fel kell venni egy 0j, még nem hasznalt szimbolikus értéket.
Tehat 6(x) = x;, ahol x; nem fordult még el korabban.

e Ha a mivelet értékadas x := expr formaban, akkor a szimbolikus allapotot
frissiteni kell. Tehat §(x) = expr’, ahol expr’ az expr kifejezésbdl lett képezve,
csupan le lett benne cserélve minden valtozo, a neki megfelelé §-beli szimbolikus
értékre.

e Ha a mivelet orfeltétel [cond] formaban, akkor az Utvonal kényszer frissitése
sziikséges. Legyen az (j utvonal kényszer PC' = PC A cond’, ahol cond' a cond
kifejezésbol lett képezve, csupan le lett benne cserélve minden valtozo, a neki
megfelelé §-beli szimbolikus értékre. Egy Orfeltétel esetén gyakori minta, hogy a
program tdbbfelé agazik (if-else minta). Valdjaban ezeknél az elagazasoknal
keletkeznek lehetséges Gtvonalak.

A szimbolikus végrehajtas vegén, minden lehetséges Utvonal mentén meg lesz oldva az
utvonal kényszer egy SMT megoldd segitségével, ami megad egy-egy konkrét értéket,
amit a bemeneti valtozoknak fel kell vennie, hogy a program az adott Gtvonalon haladjon

VEgig.
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havoc x
havoc y
Z:=2%X

2.6 abra: Egy példa CFA egy elagazassal

2.9 példa: Vegylk a 2.6 abran lathatdé CFA-t. Kezdetben § = {},TC = T, a végrehajtas
lo-n &ll. Lépjen a vegrehajtas l,-be, a harom miiveletet végrehajtva. A havoc x miivelet
hatasara, egy Uj szimbolikus érték jon létre x valtozohoz, legyen ez x,. Az y valtozéhoz
hasonléan jojjon létre y, szimbolikus érték. A z valtozéhoz legyen rendelve a 2 * x
kifejezés, amiben minden valtozo legyen lecserélve a neki megfeleld szimbolikus értékre,
azaz 2 = x,. Osszefoglalva I;-ben §(x) = x4, 5(y) = y,,6(2) = 2 * x4, TC = T. Ezutan
menjen a végrehajtas l,-be. Ekkor hozza kell venni az uitvonal kényszerhez az orfeltételt,
de a benne lévé valtozokat le kell cserélni a nekik megfelel6 szimbolikus értékekre. Azaz
TC =TA(2*xy # Yy). Mivel itt a lehetséges Utvonal véget ér, meg kell oldani az
utvonal kényszert. A kényszernek jelenleg egy modellje az {(x, = 1), (yo = 1)}, azaz
mind x, mind y valtozénak 1-et adva értékil, a program ezt az utat fogja bejarni.
Hasonloan be kell jarni l5-at is. Ekkor a végsé utvonal kényszer TC = (2 * x5 = y,) lesz,
aminek egy modellje {(x, = 1), (¥, = 2)}, azaz x valtozonak 1-et, y valtozonak 2-t adva
értékil, ez az utvonal lesz bejarva.

A szimbolikus végrehajtas sajnos sok esetben elakadhat. Erre lehet példa egy nemlineéaris
értékadas, de elakadhat akar fuggvények hivasa miatt is. Ezt a probléméat oldja meg a
dinamikus szimbolikus végrehajtas, vagy mas néven concolic tesztelés (concrete +
symbolic) [18] [19]. A megkozelites parhuzamosan végez szimbolikus és konkrét
végrehajtast. Ehhez karbantart egy konkrét allapotot, amiben minden véltozénak konkrét
értéke van, egy szimbolikus allapotot, amiben minden valtozé szimbolikus értéke van, és
egy szimbolikus Utvonal kényszert.

Kezdetben minden valtoz6é kap egy véletlenszeri kezdd értéket. Ezt kovetden a
szimbolikus végrehajtas menete szerint miikodik az algoritmus, annyi kiegészitéssel,
hogy a konkrét allapotot is frissiti. Amikor viszont elakad a szimbolikus végrehajtas egy
miivelet miatt, akkor az adott miivelet a konkrét értékekkel keriil végrehajtasra, ezaltal
folytathato az ellenérzés. Egy lehetséges titvonal végén a megoldo segitségével eld lehet
allitani tovabbi bemeneti kezdo értékeket, amikkel Gjra lehet kezdeni az ellendrzést. Ez a
ciklus ismételhetd szisztematikusan, vagy egy adott heurisztika szerint a megfeleld fedés
eléréseig.
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Szamos szoftver létezik, amelyek a forrdskod ismeretében generdlnak teszteket. Ezek
eltérhetnek az alkalmazott technikakban, heurisztikakban, a tdmogatott programok
korében. Vannak eszk6zok, amik a .NET kornyezetben miikddnek [20] [21], illetve
vannak, amik nativ kdrnyezetben hasznalatos forraskodok ellendrzésére fejlesztettek ki
[22] [23], a teljesség igénye nélkiil.

Dolgozatomban kombinalom a tesztelés kétfajta megkdzelitését. A bejart allapottérben
els6sorban szimbolikus végrehajtis szerli bejarast hasznalok, tovabba alkalmazom a
hatarértek analizis elveit is.
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3. Tesztgeneralas absztrakcio-alapu modellellenorzés
tamogatasaval

Ebben a fejezetben bemutatom az &ltalam fejlesztett j mddszert, amely kombinélja a
modellellendrzést és a tesztgeneralast. Attekintem a megkozelités 1épéseit és az altalam
fejlesztett algoritmusokat, amelyek a modellellenérzés soran nyert formalis allapottér
reprezentaciot felhasznalva képesek teszteket generalni.

3.1. Attekintés

A modellellendrzés, mint kordbban be lett mutatva, egy olyan mddszernek tiinhet, ami
barmilyen programrdl el tudja donteni, hogy helyes, vagy hibas-e. Bar ez matematikailag
igaz, sajnos a gyakorlati alkalmazas miatt mas szempontokbdl is meg kell vizsgalni.

A legf6bb szempont, hogy milyen gyorsan képes az algoritmus a helyesség eldontésére.
Sajnos még absztrakciot alkalmazva is, legrosszabb esetben be kell jarni az egész
allapotteret, ami hatalmas allapottérrobbanassal jar. Ha van 8 darab 32 bites egész
valtozonk, az allapottér mérete kortlbeltl megegyezik az univerzumban talalhaté atomok
szamaval! Mivel nagyon gyakran ennél sokkal tobb valtozéval dolgoznak a programok,
nem varhato6 el az ellendrz6tol, hogy minden esetben belathatd idon beliil terminéljon.

Ennek kovetkeztében at kell alakitani a modellellenérzordl alkotott képiinket. Az eddigi
két lehetséges kimenet mellett megjelenik egy harmadik is, ami a megadott korlaton beldl
nem eldonthetd. Ennek kdszonhetden, az algoritmus innentdl mindig belathaté idon beliil
ad egy eredményt, még ha azt is, hogy nem tudja eldonteni.

Modell [ Kovetelmény ]

Ellenorzés

Helyes [ Nem ismert ] [ Hibas ]

3.1 &bra: A modellellenérzés gyakorlati modellje

A kérdés az, hogy mit lehet tenni akkor, ha a modellellen6rz6 nem tud donteni a
helyességrol. A dolgozatomban egy olyan (j modszert javaslok, amely ilyenkor teszteket
generél a modellellen6rz6 altal eléallitott informéaciokat felhasznalva, melyek célja hogy
felfedje a szoftverben 1év6 hibékat.
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A tesztelés a jelenlegi megkozelitésben kétféle végeredményt produkalhat a program
helyessége szempontjabdl. Egyrészt lehet hibas, ha a tesztesetek kdzott van olyan, ami
sikertelen, illetve lehet nem ismert, ha az 6sszes teszteset sikeresen lefutott, hiszen ett6l
sajnos nem mondhatjuk biztosan, hogy nincs is hiba.

Program Kovetelmény

Tesztelés

' W
=

3.2 &bra: A tesztelés sematikus modellje

A tesztelést alkalmazva a bemutatott mddszerrel szembeni elvaras, hogy csokkenthetd
azon programok szama, amikre a helyesség nem eldonthetd, illetve a tesztelés
segitségével a lehetséges hibakat szeretnénk kiszlirni. A megkdozelités els6 1épése, hogy
a modellellen6rz6 igazolni tudja, hogy a program helyes, vagy hibas-e. Ha nem tudja
eldonteni, akkor a tesztek generdldsa és futtatdsa utdn a nem eldonthetd programok
halmaza ketté bonthat6é azokra, amikrdl a teszteset igazolja, hogy hiba van, és azokra,
amikre tovabbra sem lehet elddnteni a helyességet.

Kovetelmények | . . Modellellenérzd
| ) Helyes
— futtatasa
[helyes]
Program | _____
L — [nem ismert] [hibas]
L Tesztek
! generalasa
_. [talal hibat]
Tesztesetek l """"
T [nem talal hibat]

Nem
ismert

. Tesztek
kiértékelése

3.3 &bra: Modellellendrzés és tesztelés kombinaldsa
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3.2. CEGAR algoritmus megallasi feltétellel

Mivel az ellen6rz6t6l nem varhatd el a belathaté id6én beliil valé terminalas, lehetOséget
kell biztositani a modellellenérz6 algoritmus leallitasara. A ledllitdsnak altalanosan akkor
kell bekovetkeznie, ha elfogytak az ellen6rzo rendelkezésére allo eréforrasok, esetleg mar
nem éri meg azt tovabb futtatni. Leallasi feltétel lehet:

e Memoria korlat elérése. Mivel az ellendrzoket véges kapacitassal rendelkezd
szamitogépeken futtatjadk, szdmolni kell azzal, hogy az algoritmus feléli az
eroforrasokat, és igy nem valhat6 a tovabbhaladas.

o Idokorlat. Az algoritmus futisara véges id6 all rendelkezésre.

o Koltségkorlat. Az algoritmus altal hasznalt er6forrasok utan koltsegek keriilnek
felszdmitasra, és véges a keret.

e Barmilyen egyéb, a helyzet altal indokolt feltétel, ami akéar flgghet az
allapottértol.

Kezdeti pontossag

|

N\ Absztrakt ellenpélda  ,

[ Absztraktor Finomitd
l \ Finomitott pontossag
A
Helyes [ Tesztelés ] Hibas

3.4 abra: A programok vizsgalatara madositott predikatum absztrakciot hasznalo
CEGAR algoritmus

A CEGAR algoritmusnak alapvetden két kilépési pontja van. Egy, amikor a helyességet
igazolta, egy pedig, amikor a hiba jelenlétét. Ahhoz, hogy a 3.1 abranak megfeleljen az
algoritmus egy harmadik kilépési pontot is létesiteni kell, ami a leéllasi feltétel teljestlése
esetén 1ép érvényre.

Ezt a kilépési pontot érdemes a hurok elso felébe, az absztrakcio épitésébe kozbeiktatni.
Ennek az oka, hogy az absztrakcio épitése egy hosszii mivelet, értve ezalatt, hogy
ciklikusan ismétel miiveleteket, amig bizonyos feltételek nem teljesiilnek. Ha ennek a
ciklusnak a kilépési feltételébe felvételre keril a leallasi feltétel, akkor az épités rugalmas
feltételek mellett allithato le.
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l havoc x

(l,y > 0)
[x = 0]
+x=x+1

(lli y > O,x = 1)

3.5 abra: Egy absztrakt elérési fa részlete

Az algoritmus leallitdsa utan az addig felépitett absztrakt elérési fabdl informéacidk
nyerhetok ki. Informaciot hordoz magaban a jelenlegi pontossag, az egyes
csomopontokon érvényes predikatumok, illetve az atmeneteken 1évé miiveletek. A 3.5
abran lathato absztrakt elérési fa részletén példaul csomopontokon 1évé predikatum az

J

(y > 0) két esetben is, az (x = 1), atmeneten 1év6 miivelet az [x = 0] ésaz x = x + 1.

1. Abstractor(ARG,PREC,TERM):

2. R := { ARG absztrakt allapotai }, W := { ARG nem befejezett allapotai }

3. AMIG W nemiires ES nincs kifejtett absztrakt hibaallapot ES
nem TERM(ARG) ADDIG

4 s := W egyik eleme

5. W := W\ {s}

6. HA 3r € R amirer fedi s-t AKKOR

7 fedd le s-t r-rel

8. HA s nincs fedve AKKOR

9. e:=skifejtése

10. R:=RUe

11. W:=WuUe

12. HA TERM(ARG) miatt allt le a ciklus AKKOR

13. « NEM ISMERT

14. HA absztrakt hibaallapot miatt allt le a ciklus AKKOR

15. « ABSZTRAKT HIBAALLAPOT

16. KULONBEN

17. « HELYES

3.1 pszeudokod: Az absztrakcid épitésének modositott mitkodése. Az ARG az eddig
felépitett absztrakt elérési fa, PREC a jelenlegi pontossag, TERM a leallasi feltétel.

3.3. Tesztek generalasa

Amennyiben a helyesség nem donthetd el, mert a leallasi feltétel megallitia a
modellellenérzé futdsat, tesztek generdldsara van sziikség. Ehhez felhasznalom az
absztrakt allapottérben fellelhetd informaciokat.
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A modellellendrzés leallitasat kovetden az absztrakt elérési fa csomdpontjai két részre
oszthatok. Vannak a befejezett, és a nem befejezett csomdpontok.

A befejezett csomopontok azok az csomdpontok, amik vagy ki lettek mar fejtve, vagy le
lettek fedve. Ezekkel a csomopontokkal a késébbiekben nem kell mar foglalkozni, a
kovetkezd okokbol. Ha le lett mar fedve, akkor az 0sszes, ebbdl az allapotbdl elérhetd
hibaallapot elérhetd abbol az allapotbol, ami fedi, ez pedig sziikségszeriien ki van fejtve.
Ha pedig ki lett mar fejtve, akkor az 9sszes ebbdl elérhetd hibaallapot elérhetd lenne a
kifejtése eredményeként kapott &llapotokbdl.

A nem befejezett csomopontok azok a csomopontok, amik még nem lettek kifejtve, és
nincsenek is fedve. A fentiekbdl kovetkezik, hogy az 6sszes elérhetd hibaallapot ezen
allapotokon atvezetd uton keresztiil érhetd csak el.

3.3.1. Utvonal leképzése linearis programozasi problémara

Amennyiben adott az absztrakt elérési faban egy csomopont, legyen az utvonal a
gyokérbol ebbe a csomodpontba vezetd allapotok és koztiik 1évé atmenetek sorozata.

Az atvonallal kapcsolatban kényszereket fogalmazhatnak meg az 4tmeneteken talélhatd
miiveletek, illetve az allapotokon 1év6 predikatumok. Az aldbbiakban bemutatom, hogy
a kényszerekbdl hogyan lehet egy linearis programozasi problémat felirni.

Az Utvonalon talalhat6 valtozokat cseréljik le indexelt valtozokra. Egy indexelt valtozo
egy olyan valtozo, aminek csak egyszer lehet értéket adni. Ennek oka, hogy a programban
fellelheté valtozok mésként viselkednek, mint a matematikaban hasznalatosak. Egy
program esetén az x = x + 1 jelentése, hogy a kovetkez6 allapotban x értéke x + 1 lesz.
Matematikailag felirva x = x 4+ 1 egy ellentmondas. Ahhoz, hogy a ,.kovetkez6 allapot”
fogalmat értelmezni tudjuk matematikai formulékon, indexelésre van sziikség (x; = x, +

1).

Legyen az indexelés egy olyan I(n,x) fliggveny, ami megadja, hogy egy adott
csomdpontban, egy valtoz6t milyen indexelt valtozéra kell lecserélni. Ekkor, ha adott egy
s; allapot p; predikatummal, s; allapot, és koztiik op miivelet, akkor a kdvetkezd étirasi
szabalyok érvényesek:

e Hap;-ben adott egy x valtozo, akkor p;-ben x 6sszes el6fordulasat le kell cserélni
I(s;, x)-re. Ekkor I (sj,x) = I(s;,x). Azaz az adott allapot predikatumaiban a
valtozokat megindexeljiik, az indexelés pedig nem valtozik a kdvetkez6 allapotra
nezve.

e Ha op egy Orfeltétel, és benne x egy valtozo, akkor az Orfeltételben x 0sszes
eléfordulasat le kell cserélni I(s;, x)-re. Ekkor I(s;,x) = I(s;, x). Azaz az adott
orfeltételben a valtozokat megindexeljikk, az indexelés pedig nem valtozik a
kovetkezd allapotra nézve.

e Haop egy értékadas, akkor kiilon kell kezelni az egyenldségjel bal és jobb oldalat:

o Ha a jobb oldali kifejezésben talalhaté egy x valtozo, akkor x 0sszes
eléfordulasat le kell cserélni I(s;, x)-re a kifejezésben. Azaz az adott
kifejezésben a valtozokat megindexeljuk.
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o Ha a baloldalon 1év6 valtozo x, akkor helyette egy olyan Uj, indexelt
valtozot kell irni, ami kordbban még nem szerepelt, azaz x;-t, amire igaz,
hogy An, x : I(n,x) = x;.

o Ekkor I (sj,x) = x;, vagyis a kovetkezé allapotban a valtozohoz, az
ujonnan létrehozott indexelt valtozo fog tartozni.

e Ha op egy nemdeterminisztikus értékadas x valtozora, akkor helyette egy olyan
Uj, indexelt valtozot kell irni, ami kordbban még nem szerepelt, azaz x;-t, amire
igaz, hogy #An,x:I(n,x) = x;. Ekkor I(sj,x) = x;, vagyis a kovetkezd
allapotban a valtozohoz, az ujonnan létrehozott indexelt valtozo fog tartozni.

e Altalanosan igaz, hogy ha egy y véltozonak nincs szerepe az adott miiveletben,
akkor I(s;, y) = I(s;j,y), vagyis az indexelése nem valtozik.

Ekkor lathato, hogy minden indexelt valtozénak valoban csak egyszer lesz érték adva,
hiszen minden értékadasnal a baloldalra egy Uj valtozot vezetiink be. Tovabba, mivel a
faban nem fordulhat el6, hogy egy csomoépontnak két kiilonbozé sziiléje is van, I(n, x)
értékére sem lehet ellentmondo informéacidkat megfogalmazni.

l havoc x l havoc x,
(ly,y > 0) (I, yo > 0)
[x = 0] [xo = 0]
¢X=x+1 X =%xp+1
(ll, y > O,X = 1) (ll, Yo > O, X1 = 1)

3.6 abra: Egy absztrakt elérési fa részlete (balra), és annak a vonatkozo6 atirasa indexelt
valtozok hasznéalatara (jobbra)

Ehhez nagyon hasonld, els6sorban szamitdgéparchitekturaknal hasznalt, adatfiiggdséget
eliminalo regiszter atnevezés technikaja [24].

Ezutan adott egy Utvonal, ami mentén csak indexelt valtozok, és indexelt valtozokkal
megfogalmazott kényszerek vannak. Elsd korben el kell donteni, hogy milyen kényszerek
fordithatdk le linearis programozasi kényszerekre.

e Ha egy orfeltétel vagy predikatum aritmetikai egyenl6tlenség, akkor az
atrendezhetd ugy, hogy a konstans tagok dsszevonva egyoldalon, mig az indexelt
valtozok a masik oldalon szerepeljenek. Ebbdl pedig egyértelmiien eldallithatod a
linearis programozas altal igényelt kényszerforma. Egyedil azt kell meggondolni,
hogy egy esetleges < jel mindig atiratd < jelre. Ha az 6sszes valtozo egész szam,
ez a konstans igazitasaval megtehetd. Raciondlis szamok esetén azt kell
kihasznalni, hogy ezeket a szamitdgép kvantalva tarolja, igy ez az étiras a
konstans igazitasaval szintén megtehetd.

28



e Ha egy orfeltétel vagy predikatum egyenldségvizsgalat, akkor az atrendezhetd
ugy, hogy a konstans tagok dsszevonva egyoldalon, mig az indexelt valtozok a
masik oldalon szerepeljenek. Ekkor a relacios jelet mindket iranyban a két oldal
kozé irva, két kényszer sziletik, ami ekvivalens az eredeti feltétellel, hiszen
(a=b) © (a=b)A(a< b). Ez utbbbi azonban csak akkor teheté meg, ha a
kifejezésben csak numerikus valtozok szerepelnek. (A logikai valtozok is
leképezhetdk, ha az igaz értéknek az 1-et, hamis értéknek a 0-t feleltetjiik meg.)

o Egy ¢értékadas, az egyenldségvizsgalattal analdég modon képezhetd le, a konstans
tagokat az egyik, a valtozokat a masik oldalra rendezve, majd két kényszert
képezve.

e Egy nemdeterminisztikus értékadas nem képezhetd le, hiszen az értékérél nem
allapithaté meg semmi.

Az itvonal 0sszes predikatumara, orfeltételére, értékadasara alkalmazva a fentieket, adott
lesz egy kényszerhalmaz. Ebben lesznek ugyan kotott valtozok az értékadasok
kovetkeztében, viszont lesznek szabad valtozék is, mégpedig azok, amiknek
nemdeterminisztikusan lett érték adva. Egy célfiggvény megadésa utan igy megadhato,
hogy a nemdeterminisztikus értékadasoknal milyen értékeket kell valdjaban adni a
valtozoknak, hogy a célfeltétel teljesiljon.

3.1 példa: Vegyuk a 3.6 dbra jobb oldaldn 1évé utvonal részletet, és irjuk dt az ott
talalhato kényszereket linearis programozasi problémara. Tételezzlk fel, hogy mind x,
mind y egész valtozok.

e havoc x, — nem keriil atirasra

* yo>0-(-yo=-1)

o [X0=0]—> (%0 <0),(—%x,=<0)

o X =1]->(x=<1),(—x;<-1)

o Xy =Xg+1—->(—X%Xy+x,=1),(xXg—%x1 < —1)

3.3.2. Bemeneti valtozok hatarérték analizise

A hatarérték analizis futtatasahoz szikség van a bemeneti valtozok azon értékeire,
amelyek a program futtatdsa soran szélsdséges helyzetekhez vezethetnek, tehat a program
futasa soran az ekvivalencia particiok hataran vannak.

Vegyiik a modellellendrzés utani nem befejezett csomopontokat az absztrakt elérési
faban. Az Osszes elérheté hibaallapot ekkor ezeken keresztiil érheté el. Az adott
csomopontokra kényszereket fogalmaz meg az utvonal, jo esetben korlatozva az ebbdl
elérhetd allapottér méretét. Ha vesszik a kényszerek mellett a bemeneti valtozok
lehetséges minimalis és maximalis értékét, akkor ezek az adott valtozd lehetseges
sz€lséértékei az innen elérhetd allapottérben.

Ezek a szélséértékek altaldban sziikebbek lesznek a valtozd valodi szélsdértékeihez
képest. Ennek oka, hogy az ellenérzés az allapottér egy részét bejarja, és megallapitja,
hogy elérhetetlen, igy tesztelni sem sziikséges.
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1. InputMinMaxGenerator(ARG):

2. N := { ARG nem befejezett ndédusai }

3. T :={}

4.  MINDEN n € N ESETEN:

5. T := dtvonal n-be

6. K := { T-b6l kinyerhet6 linearis programozasi kényszerek }

7. H := {T-beli nemdeterminisztikus értékadasok indexelt valtozéi }
8.

9. MINDEN h € H ESETEN:

1e. MAX := LP_MEGOLD (K, max(h))

11. HA MAX kielégithetd AKKOR

12. T := T U {MAX modelljében H elemeihez tartozé értékadasok }
13. MIN := LP_MEGOLD (K, min(h))

14. HA MIN kielégithet6 AKKOR

15. T := T U MIN { modelljében H elemeihez tartozé értékadasok }
16. «T

3.2 pszeudokod: Bemeneti valtozok hatarerték analizisén alapulo tesztgeneralas. Az
ARG a modellellendrzd altal felépitett absztrakt elérési fa. Az LP_MEGOLD (K, F)
fliggvény megoldja azt a linearis programozasi problémat, aminek a kényszerei K,

celfliggvénye F.

A tesztkészlet generalasa a kovetkezoképpen zajlik. Minden nem befejezett
csomoponthoz tartozé Gtvonal mas kényszereket fogalmazhat meg a valtozokkal
kapcsolatban. Ezeket a kényszereket le lehet forditani linedris programozasi
kényszerekre. Ezt kdvetden a célfiiggvényt kell még meghatarozni. A célfiiggvény legyen
sorra minden bemeneti valtoz6 minimalizalasa, majd maximalizalasa. Ez utdbbihoz venni
kell az 6sszes nemdeterminisztikus értékadas kdvetkeztében Iétrehozott indexelt valtozot.
Az igy kapott lineéris programozéasi problémék, egyesével megoldhatok egy megoldd
segitségével.

(lo)

havoc x
havoc y

(L, x > 0,y > 0)

z=x+Yy
[z < 5]

(L, z < 5)

3.7 abra: Egy absztrakt elérési fa részlete

Ha egy probléma megoldasa kielégithetetlen, az azt jelenti, hogy az adott allapot
valjaban elérhetetlen, csak még nem Kkerllt visszavagasra (mert nem lett még a
visszavagashoz szukséges hibaallapot kifejtve), nem sziikséges vele tovabb foglalkozni.
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Ha viszont kielégithetd, akkor adott lesz egy modell, amibdl kinyerheté az Osszes
bemeneti valtozé kezddértéke. Ez utobbihoz venni kell az dsszes nemdeterminisztikus
értékadas kdvetkezteben Iétrehozott indexelt valtozokat, és megkeresni a hozzajuk tartozé
értekadasokat a modellben.

3.2 példa: Vegyik a 3.7 abran lathato absztrakt elérési fa részletet. Ha az ezen talalhato
kényszereket leforditiuk linearis programozasi kenyszerekre, akkor a kovetkezot kapjuk:

{(=x0<0), (=y0=0), (zo—x—y0=0), (xo+yo—2 <0),(zo <5}
A bemeneti valtozoknak megfeleld indexelt valtozok kinyerhetok a nemdeterminisztikus

értékadasokbol, jelen esetben x,, és y,. Két valtozo esetén négy célfiiggvenyt lehet
megfogalmazni, rendre

e max(x,): ekkor a megoldas {(x, = 4), (y, = 1}
e min(x,): ekkor egy lehetséges megoldas {(x, = 1), (y, = 1)}.
e max(y,): ekkor a megoldas {(x, = 1), (yo = 4)}.
e min(y,): ekkor egy lehetséges megoldas {(x, = 1), (y, = 1)}.

3.3.3. Robusztussag tesztelés

A programok irdsa soran egy masik gyakori hibaforras lehet, hogy kiilonb6z6
feltételeknél (elagazdsokban vagy ciklusokban) az egyik numerikus VvAaltozd
széls6értékére nem megfelelden viselkedik a program. A robusztussag analizis alapja
szintén a hatarérték analizis, a kérdés, hogy egyes valtozok minimalis, maximalis értékei,
milyen bemeneti értékek mellett érhetd el.

1. AssumptionMinMaxGenerator (ARG):

2 N := { ARG nem befejezett nddusai }

3 T :={}

4.  MINDEN n € N ESETEN:

5 T := utvonal n-be

6 K := { T-b6l kinyerhetd linedris programozdsi kényszerek }

7 H := { T-beli nemdeterminisztikus értékadasok indexelt valtozéi }
8. A := { T-beli aritmetikai feltételekben 1évé indexelt valtozok }
9.

10. MINDEN a € A ESETEN:

11. MAX := LP_MEGOLD(K,max(a))

12. HA MAX kielégithet6 AKKOR

13. T :=T U {MAX modelljében H elemeihez tartozé értékadasok }
14. MIN := LP_MEGOLD (K, min(a))

15. HA MIN kielégithet6 AKKOR

16. T :=T U MIN { modelljében H elemeihez tartozé értékadasok }
17. «T

3.3 pszeudokod: Aritmetikai feltételek hatarérték analizisén alapulo tesztgenerélas. Az
ARG a modellellendrzo altal felépitett absztrakt elérési fa. Az LP_MEGOLD (K, F)
fliggveny megoldja azt a linearis programozasi problémat, aminek a kényszerei K,

célfliggvénye F.
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Egy nem befejezett csomdponthoz tartozd Gtvonal kényszereket fogalmaz meg az innen
elérhetd allapottérrel kapcsolatban. Vizsgalhato, hogy ezen kényszerek mellett, mi a
valtozok lehetséges minimum és maximum értéke, illetve mi az ezekhez tartoz6 bemeneti
érték.

A tesztkészlet a kovetkezéképpen generalhato. Minden nem befejezett csomoponthoz
tartozo Utvonal mas kényszereket fogalmazhat meg a valtozokkal kapcsolatban. Ezeket a
kényszereket le lehet forditani lineéaris programozasi kényszerekre. Ezt kdvetéen a
célfliggvényt kell még meghatarozni. A célfiggvény legyen az 6sszes, aritmetikai
feltételben el6forduld valtozd el6szOr minimalizaldsa, majd maximalizalasa.
Természetesen itt is a valtozokhoz meg kell keresni a feltétel pillanatdban megfeleld
indexelt valtozot, és arra megfogalmazni a célfliggvényt.

Az igy kapott linearis programozési problémékat megoldva, ha egy probléma
kielégithetetlen, az azt jelenti, hogy az adott allapot valojaban elérhetetlen, csak még nem
kerllt visszavagasra. Ha viszont kielégithet, akkor adott lesz egy modell, amibdl
kinyerhetd az 0sszes bemeneti valtozo kezddértéke. Ez utobbihoz venni kell az §sszes
nemdeterminisztikus értékadas kovetkeztében Ilétrehozott indexelt valtozokat, és
megkeresni a hozzajuk tartozé ertékadasokat a modellben.

3.3 példa: Vegyiik a 3.7 abran lathato absztrakt elérési fa részletet. Ha az ezen talalhaté
kényszereket leforditiuk linearis programozasi kényszerekre, akkor a kovetkezot kapjuk:

{(=%0<0), (=y0=<0), (zg—x9—y0=0), (xg+yo—2=<0),(zo <5)}

A bemeneti vailtozéknak megfeleld indexelt valtozok kinyerheték a nemdeterminisztikus
értékadasokbol, jelen esetben x,, és y,. Az aritmetikai feltételeknek megfeleld indexelt
Valtozdk kinyerheték a miiveletekbdl, jelen esetben ez z,. Egy valtozd esetén két
célfiiggvényt lehet megfogalmazni, rendre

e max(z,): ekkor egy lehetseges megoldas {(x, = 4), (yo = 1)}.
e min(zy): ekkor egy lehetséges megoldés {(x, = 1), (yo = 1)}.

3.3.4. Szdmabrazolasbol fakadd programhibak tesztelése

Az eddigi vizsgalatokban nem foglalkoztunk a valtozok eértékkészletével. Bar a
matematikaban egy valtozo értékkészlete lehet végtelen, szamitastechnikéban a veges
bitszamon val6 tarolas miatt a valtozok értékkészlete véges. Az ebbdl eredd probléma, ha
egy valtozdnak olyan értéket kéne eltarolnia, amire az értékkészlete alapjan nem képes,
tulcsordul, aminek szamos (altaldban negativ) koévetkezménye lehet. Tehat fontos a
szamabrazolasi korlatokbol fakado szoftver hibak ellendrzése.

A modellellendrzé algoritmusok jellemzden természetes szamokkal dolgoznak, ezért
ezeket a hibakat nem tudjak észrevenni. Az alabbi megoldas kiegésziti ezen algoritmusok
ellendrzéseit, segit vizsgalni a programok robusztussagat.
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1. OverflowGenerator(ARG, MAX VAL, MIN_VAL):

2. N := { ARG nédusai }

3. T :={}

4.  MINDEN n € N ESETEN:

5. T := utvonal n-be

6. H := { T-beli nemdeterminisztikus értékadasok indexelt valtozdi }
7. V := { T-n 1év6 indexelt valtozdk }

8.

9. K := { T-b6l kinyerhetd linedris programozasi kényszerek }

lo. MINDEN h € H ESETEN:

11. K := K U{h<MAX VAL(h),—h < MIN_VAL(h) }

12.

13. MINDEN v € V ESETEN:

14. MAX := LP_MEGOLD(K,max(v))

15. HA MAX kielégithets ES MAX(v) > MAX_VAL(v) AKKOR

16. T := T U {MAX modelljében H elemeihez tartozé értékadasok }
17. MIN := LP_MEGOLD (K, min(v))

18. HA MIN kielégithetd ES MIN(v) < MIN_VAL(v) AKKOR

19. T := T U MIN { modelljében H elemeihez tartozé értékadasok }
20, «T

3.4 pszeudokdd: Tulcsordulas tesztelésén alapuld tesztgeneralas. Az ARG a
modellellenérzé altal felépitett absztrakt elérési fa. MIN_VAL(v) és MAX VAL(v)
olyan fliggvények, amik megadjak minden valtozéra annak lehetséges minimum,
maximum értékét. Az LP_MEGOLD (K, F) fliggvény megoldja azt a lineéris
programozasi problémat, aminek a kényszerei K, célfliggvenye F.

Ezt a korabbiakhoz hasonloan lehet elvégezni. Venni kell az absztrakt elérési fa 6sszes
csomodpontjat, és az odavezeté utvonalon 1év6 kényszereket leforditani linearis
programozasi problémara. Ekkor viszont még tovabbi kényszerek felvétele sziikséges.
Meg kell kétni az 6sszes bemeneti valtozot, hogy az a tipusa altal megkivant értelmezési
tartomanyban legyen. A tipusok hordozta informaciok el lettek absztrahdlva a CFA
formalizmusra val6 attérésnél, igy e vizsgalathoz ezeket kilon kell biztositani az
ellendérzo szamara.

A célfiiggvényhez venni kell az 6sszes, utvonalon eléfordulé indexelt valtozot, és egyszer
a minimumukat, egyszer a maximumukat keresni. Ha az igy keletkezett linearis
programozasi probléma kielégithetetlen, akkor az azt jelenti, hogy az adott allapot
valgjaban elérhetetlen, csak még nem kertilt visszavagasra. Ha kielégithetd, akkor meg
kell vizsgalni a kapott modellben, az aktualisan minimalizalt/maximalizalt indexelt
valtozo értékét. Ha ezek kozil barmelyik, a megengedett értékkészleten kivil esik, a
program futésa soran tulcsorduléds keletkezhet. A tulcsorduldshoz szikséges bemeneti
értekek kinyerhet6k a modellbol.
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(lo)

havoc x
havoc y

(l, x>0,y >0)

z=x+Yy
[z > 5]

(1,2 > 5)

3.8 dbra: Egy absztrakt elérési fa részlete

3.4 példa Vegyik a 3.8 &bran lathatd absztrakt elérési fa részletet. Ez szemléletesen a 3.7
abran lathato fa ,,else dga”. Ha az ezen talalhaté keényszereket leforditjuk lineéris
programozdsi kényszerekre, akkor a kovetkezét kapjuk: { (—xy < 0), (—y, < 0),
(Zo =% —yo = 0), (xg+yo—2<0),(—2 < —6)}.

A bemeneti valtozoknak megfelelo indexelt valtozok kinyerhetok a nemdeterminisztikus
értékadasokbol, jelen esetben x,, és y,. A kényszereket ki kell egésziteni a valtozok
értékkészletével. Ehhez a példa kedvéért tegyiik fel, hogy x,y, z € [0; 15], azaz 4 bites
elojel nélkiili egész valtozok. A kényszerek halmaza kiegésziil a {(—xy < 0), (xg <
15), (—yo < 0), (yo < 15)} kényszerekkel. Az eldforduls indexelt valtozok jelen esetben
X0, Yo, €S zo. Harom valtozo esetén hat célfliggvényt lehet megfogalmazni, rendre

max(x,): ekkor nincs megoldéas, mert x, lehet végtelen.

min(x,): ekkor egy lehetséges megoldas {(x, = 1), (¥, = 5)}.

max(y,): ekkor nincs megoldéas, mert y, lehet végtelen.

min(y,): ekkor egy lehetséges megoldas {(x, = 5), (yo = 1)}

max(z,): ekkor egy lehetséges megoldas {(x, = 15), (y, = 15)}, amire z, értéke
30, tehét tulcsordulas tortént.

min(z,): ekkor egy lehetséges megoldas {(x, = 3), (yo = 3)}
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4. Kiértekelés

Ebben a fejezetben bemutatom, hogy a fenti elvek mentén, hogyan készilt el az
algoritmus egy implementécidja, és az azzal végzett mérések eredményét.

4.1. Implementacio

A dolgozatomban kifejtett ellenérzési és tesztgeneralasi Gtleteket egy szoftver forméajaban
megvaldsitottam. A szoftver alapvetden Java nyelvre épiil, és tobb, kiilsé szolgaltatast
veszek igénybe.

Teszt futtatasa | [ Teszt futtatasa | [ Teszt futtatasa

CRail b N CFA létrehozésa
A theta-llvm
| CEGAR |
: q Theta )
i ( N/ N [ )
Bemeneti valtozok Robusztussag Szamabrazolas
hatarérték analizise tesztelés tesztelése
| \ J \\ J \\ J

vy J1 wuww 7 LLvm+ussan |

%
.

[ Kiértékelés ]

4.1 dbra: Az implementalt szoftver felépitése nagyvonalakban

4.1.1. Forraskoéd atalakitasa

A Kkorabbi fejezetekben, mind a formalis verifikacio, mind a tesztek generalasa soran

crcr

ahhoz, hogy gyakorlatban hasznéalhat6 eszkozt kapjunk, a programoknak el6 kell allitani
ezt a reprezentaciojat.

Az implementacio tervezesekor dontést kellett hozni a timogatandd programok korérol.
Az egyszeriiségre torekedve a C nyelvii forraskodok feldolgozasa mellett dontdttiink,
bizonyos, késdbb ismertetett megkdtések mellett.
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A programok atalakitasara a theta-llvm [25] szoftver hasznélata mellett dontéttiink. Ez a
Low Level Virtual Machine (tovdbbiakban LLVM) [26] kdrnyezetet hasznélja fel a
miikodéséhez.

Az LLVM infrastruktarat felhasznalva el6szor elé kell allitani a C program LLVM
nyelvekre, gondolva itt egy x86-0s processzor utasitaskészletére, vagy akar webes
kdrnyezetben hasznalhat6 JavaScript nyelvre.

A korabban emlitett theta-llvm szoftver is egy forditot valosit meg, ami az LLVM
bajtkodbol egy CFA-t allit el6.

A szoftver megkulonbdztet néhany fliggvényt, aminek kilonleges jelentése van:

e int _ theta nondet_int(): Ezafiiggvény jeldli a nemdeterminisztikus (32
bites egész) értékadast.

e void _ theta_assert(bool): Ezzel afiggvénnyel lehet a kovetelményeket
(assertion) megfogalmazni. Amennyiben a paramétere hamisra értékelodik ki, a
szoftver hibaval befejezi a futasat.

e void _ theta_exit(int): Egy kilépési pontot biztosit a programbdl, a
megadott értékkel.

Az implementacid hasznaldjanak feleldssége annak a biztositasa, hogy a fenti fliggvények
megfelelden szerepeljenek a forraskodban.

4.1.1.1. Korlatozasok

Mivel célom egy prototipus segitségével a megkdzelités kiprébalasa, ezért a
feladatomhoz elég volt egy olyan fordit6 hasznalata, amely a C programok csupan egy
részhalmazara valositja meg a forditast. A fordité nem tdmogatja a globalis valtozok,
illetve a fiiggvények hasznélatat, csak egy megkdtéssel: forditas idoben bele kell dket
agyazni a main fliggvénybe. Ennek kdvetkezménye, hogy a rekurziv fliggvényhivasokat
alkalmaz6 szoftverek egyel6re nem fordithatok le.

Osszefoglalva a megkotések:

e Dinamikus memdria kezelése nem tamogatott

e Mutatok hasznalata er6sen korlatozott

o Ateljes programnak egy forrasfajlon belil kell elhelyezkednie.

e Csak 32 bites egész és logikai valtozok szerepelhetnek a programban.

e Rekurziv fuggvényhivasok nem tdmogatottak.

e Csak a forras fajlban implementacidval rendelkez6 fiiggvények tdmogatottak.

4.1.2. Formalis verifikaci6

A formaélis verifikacio céljabdl a Theta [27] nevii keretrendszert valasztottam a
rugalmassaga miatt. Ebben a formalis verifikaciot egy CEGAR alapu algoritmus valositja
meg, ami tobbek kozott predikatum absztrakciot hasznal. A Theta mogott, az SMT
problémak megoldasédhoz a Microsoft altal fejlesztett Z3 bizonyitot [28] hasznalom.
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Megallasi feltétel gyanant tobb lehetdséget fejlesztettem le. Lehetdség van a verifikaciot
egy megadott ideig, az absztrakt elérési egy megadott csomopontszamaig, vagy utobbi
egy megadott mélységéig futtatni.

4.1.3. Tesztek generalasa

A tesztek generdlasahoz a Theta [27] altal visszaadott allapottér reprezentacid (ami egy
absztrakt elérési fa) lett felhasznalva, az SMT problémak megoldasara pedig tovabbra is
a Z3 [28] bizonyitd. A generalas soran felmeriild linearis programozasi problémak
megoldasara szintén a Z3 bizonyito lett felhasznalva.

Mivel egy tesztesetnél ismertek az egyes ertékadasok, konnyedén lehet ezt felhasznalva
olyan C fajlt irni, ami a forréssal torténd Osszelinkelés esetén le is futtatja a tesztesetet.
Ahhoz, hogy ezt megtegyik, egy implementaciot kell biztositani a 4.1.1-es fejezetben
ismertetett harom fliggvénynek.

e int _ theta_nondet_int(): Az implementacionak a teszteset Altal
megkivant sorrendben kell visszaadnia az értékeket. Ez utdbbi legegyszeriibben
egy statikus tdmbbel val6sithatd meg, ami sorrendben tartalmazza a visszaadand6
értékeket, és mindig annyiadikat adja vissza, ahanyadikként meg lett hivva a
fliggveény. Amennyiben tobbszor lesz meghivva a fuggvény, mint ahany érték
visszaadasara képes, a teszt eredménye nem meggy6z0.

e void _ theta_assert(bool): Haa paraméter hamisra értékel6dik ki, akkor
ledllitja a program futasat, és jelzi a program hivojanak, hogy a teszteset egy
hibaallapotot ért el.

e void _ theta_exit(int): Leadllitja a program futasat, és jelzi a program
hivojanak, hogy a teszteset hiba talalasa nelkil futott le.

A kiilonbozd tipusu teszteket, kiilonbozé komponensek generaljak, ezek a teszt generalasi
stratégiak. Ezek a stratégiak egymastol fiiggetleniil miikodnek, egymas eredményeit nem
befolyasoljak.

4.1.4. Tesztek futtatasa

A kiilonboz6 tipust teszteket, kiilonbozé komponensek futtatjak. Erre azért van szlikseg,
mert egy-egy tipusu teszt kiilonleges elvarasokat timaszthat a futtatokdrnyezet felé, mint
az a talcsordulds esetén meg is torténik.

A legeneralt tesztek tulajdonképpen az el6z6 fejezet alapjan eldallitott C fajlok. Ezeket
ezt kovetden le lehet forditani és Ossze lehet linkelni a program forrdsaval az LLVM
keretrendszert hasznalva. A futtatdkornyezet figyelemmel kiséri az igy létrejovo
tesztprogram altal adott eredményt.

4.1.4.1. Szamabrazolasbol fakado programhibak tesztelése

A fenti egyszer(i futtatds képes a logikai hibdk megtalalasara, azonban a tlcsordulés
ellendrzésére kiils6 eszkozok is sziikségesek. Ennél az LLVM keretrendszer
UndefinedBehaviorSanitizer (tovabbiakban UBSan) [29] eszkOzere esett a valasztas,
mert ez volt integralhato legkdnnyebben az addigi technologiakkal.
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Ez az eszkoz roviden osszefoglalva belefordit tovabbi kddrészeket a programba, amik
minden egyes aritmetikai miiveletet ellenériznek, hogy ne torténjen benne tilcsordulds.
Tulcsordulas esetén a viselkedés konfiguralhato, jelenleg leallitja a programot, és jelzi a
futtatonak, hogy hibaallapot lett elérve.

4.2. Esettanulméany

Ebben a fejezetben bemutatok egy példa programot, és az implementalt szoftver a
programrol alkotott kiértékeléset.

1. #include <stdbool.h>

2. extern int _ theta nondet_int();

3. extern void __theta_assert(bool);
4, extern void _ theta_exit(int);

5. #define assert(X) __ theta_assert(X)
6. #define exit(X) __ theta_exit(X)

7. #tdefine assume(X) if(!(X)) exit(@);
8.

9. int main(void) {

10. int a = __theta_nondet_int();
11. int b = __theta_nondet_int();
12. assume(a > © && b > 0);

13.

14. while(a != @) {

15. if(b == 1) {

16. b--;

17. a = b;

18. }

19. else {

20 a =a+ b;

21. b a b;

22. a=a-b-1;

23. }

24, }

25. assert(b != 9);

26.

27. return 9;

28.}

4.1 kdd: Egy elrontott C nyelvii program

A fenti kodon az alabbiak figyelhetok meg. Két bemeneti valtozdja van (a, €s b). Az
algoritmusnak elofeltétele, hogy mindkét bemeneti véltozodja pozitiv legyen, ennek
hianyaban jelenleg leall a program, hiba nélkiil. Ez a helyességen nem valtoztat, mivel a
helyesség feltétele, hogy hibas allapot nem érhetd el. A kovetelmény az, hogy az
algoritmus futdsa utan a b valtozo értéke ne lehessen 0. A ciklust addig ismétli, amig a +
0. Ha b értéke 1 lesz, akkor mind a, mind b valtozo ertéke 0 lesz, tehat véget ér a ciklus,
és megseérilt a kévetelmény. Amig b értéke nem 1, addig minden iteracioban megcseréli
a két valtozo tartalmat, majd a-t csokkenti 1-gyel. A cserét azért ezzel az algoritmussal
hajtja végre, mert igy demonstralhato lesz a tulcsordulés tesztelése is.
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A fenti kodot elészor at kell alakitani CFA-ra. Az atalakitads utan el kell inditani a
modellellenérzést. A leallasi feltétel jelenleg legyen a példa kedvéért, hogy a kifejtett
csomopontok szdma tobb mint 14. Ennél a feltételnél az algoritmus mar bejarja az
allapottér egy részét, de még nem taldlja meg az utat egyértelmiien egy elérhetd
hibaallapot felé. A modellellendrzés utan az alabbi absztrakt elérési fat kapjuk.

4.2 dbra: A modellellenérzés eredményeként el6allo absztrakt elérési fa. A szaggatott
nyilakkal a fedési relacio van jeldlve.

Az abran a kovetkez6 dolgok figyelhetok meg a struktdraval kapcsolatban. A bal felsé
sarokban talalhatoak a beolvasas, és a bemeneti feltétel ellendrzése. A ciklus ebben a
pillanatban egyszer lett csak kifejtve (ciklus eleje a loc11 vezérlési hely). Szintén
megfigyelhetd, hogy jelenleg a pontossag nem elég preciz, ezért a ciklusban 1évo elagazas
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két aga kozil az egyik fedi a masikat (pedig a két &g teljesen mast csinal). Tovabba
lathatd, hogy két nem befejezett allapot van, mégpedig az abra legaljan 1€évo két allapot
(loc_assert0,loc11).

Az dbra strukturaja, valtozonevei nehezen attekintheték. Ezek a CFA-t eléallitd eszkoz
sajatossagai. Az eszk6z az LLVM bajtkddot alakitja CFA-v4, és mert ez egy assembly-
szeri nyelv, egy miiveletben nem lehet Osszetett aritmetikai miiveleteket elvégezni,
azokat tobb Iépésre kell bontani. Ez a struktura bonyolultsagat okozza, mig az LLVM
altal hasznalt Single Static Assignment (SSA) elv a sok segédvaltozd hasznalatat. A
valtozonevek sajatossaga, hogy az eszkdz belll szintén a regiszter atnevezéshez hasonld
miiveleteket végez. A _01 = a, mig _0 = b a két fontosabb valtozo, amit nyomon kell
kovetni.

Az aldbbi példaprogramra mindharom kordbban ismertetett megkdzelités talal egy
tesztesetet. A bemeneti valtozoknal, a kényszereket végig kdvetve lathatd, hogy a
minimalis értéke 1, mig b minimalis értéke 2. A lehetséges maximalis érték mind két
valtozora végtelen.

1. #include <stdbool.h>

2. #include <stdlib.h>

3.

4, void __theta_exit(int n) {

5. exit(n);

6. }

7.

8. void _ theta_assert(bool b) {
9. if(!'b) exit(3);

10.}

11.

12.int _ theta_nondet_int() {
13. static int callNum = ©;
14. static int callMax = 2;
15.

16. static int tests[] = {
17. 1,

18. 2,

19. 0

20. }s

21.

22. if(callNum == callMax) exit(4);
23. return tests[callNum++];
24.}

4.2 kdd: Egy tesztesek leképzése C nyelvre

A b minimalis értéke érdekes. A kddot nézve lehetne 1, viszont a jelenlegi absztrakcioban
valoban 2 a lehetséges legkisebb érték. A végtelen értékek esetén a modell nem képezhetd
le véges értékekre, igy ezek a tesztek eldobasra kerlilnek. Az a = 1 értéke esetén nincs
kizarvaa b = 2 értéke, és ez forditva is igaz. A kényszerekre a Z3 altal visszaadott modell
valgjaban mind a, mind b minimalizilasa esetén a =1 és b = 2 értékadasokat
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tartalmazza, ezekbdl pedig egy teszteset generalhato. Teljesen hasonld gondolatmenet
belathato az aritmetikai értékadasokra is, igy azokat nem fejtem ki.

A tllcsordulds vizsgélata szintén talél egy hibat. A _tmp16 valtozo értéke megegyezik
a+ b értékével, ami ha nagyobb, mint az int értelmezési tartomanya, tulcsordulés
torténik. Ez megtehet6 akkor, ha b = 2 értéket kap, mig a a lehetséges maximumot.

Az igy talalt teszteseteket le kell képezni C fajlokra. Egy példa esetén, ez a 4.2 kodban
lathatdé modon teheté meg. A teszteset esetén a 3-as Kilépesi érték jelenti a hibas
eredményt, a 4-es kilépesi érték, ha tobb ertéket kéne adni, mint tud a teszt, a nem
meggy6z0 eredményt. A tests tomb tartalmazza a nemdeterminisztikus értékadasok
értékét, amibol mindig a hivasnak megfeleldt adja vissza.

4.3. Szoftver verifikacios benchmarkok

Az implementécid eréforrasigényeinek vizsgalatara a Software and Computational
System Lab (SoSy-Lab)! szoftveres ellenérzé eszkozok kiértékelésére hasznalatos
gylijteménye? [30] lett hasznalva. A gyiijtemény tartalmaz C, Java kodokat, de tartalmaz
Klbz formaban elérhet6 problémakat is. Az implementacié kiértékelésé¢hez
értelemszertien a C kodok koziil lett valogatva.

A gylijtemény tobb szempont alapjan is kategoéridba sorolja a programokat. Az elsé
szempont a program felépitése, a masodik szempont a vizsgélt kovetelmények tipusa. A
dolgozatban felvetett vizsgalatoknak az utobbi szempont szerinti unreach-call, és
no-overflow kategoriak felelnek meg. ElGbbi egyes hivasok elérhetetlenségét kivanja
igazolni, az utobbi a tdlcsordulas hidnyat. Sajnalatos modon, az utobbi kategoriaba esd
0sszes program hasznal olyan nyelvi elemeket, amik megsértik az implementacié C
nyelvvel szemben bevezetett korlatozasait, igy ezzel kapcsolatos mérést nem lehetett
végezni.

A fennmarad6 programokbol sziirve, 6 példaprogram lett kivalasztva mérésre, mind az
ssh_simplified kategoriabol, mert ezeket nem érintették az implementéacié korlatozasai.
Ezek kozil 2 helyes, 4 hibas volt a kbvetelmény megsértése alapjan. A 6 programbdl
minddsszesen 1 alkalommal sikertilt bizonyitania a modellellendrzének egy oras futasidd
korlatot beallitva a helyességet. Ezzel az egy alkalommal megtalalta a hibat a szoftverben.
A tovabbi 2 helyes, illetve 3 hibas program esetén tesztek lettek generalva.

A bemeneti valtozok hatarérték analizisén alapuld tesztgenerdlds minden program
esetében nagyjabol 130 tesztesetet generalt, azonban minden teszt nem meggy6zo
eredménnyel ért véget (se nem volt sikeres, se nem volt sikertelen). Hasonloan, az
robusztussag tesztelés alapjan egyenként generalt nagyjabol 270 teszteset kdzul egyik
sem volt meggy6z6. Ennek okaira a kovetkez6 a hipotézisek lettek felallitva.

Els6ként, az 6sszes kivalasztott program strukturaja agy nézett ki, hogy volt egy ciklus,
€s azon beliil szamos elagazas. Az elagazasokon beliil szerepld programkodokban viszont

1 https://www.sosy-lab.org/
2 https://github.com/sosy-lab/sv-benchmarks

41



voltak nemdeterminisztikus értékadasok, amik a ciklus minden iteracidjaban meg lettek
hivva. A hipotézis az, hogy a modellellenérzé nem tudta kellden kifejteni az allapotteret,
és a tesztelés futdsa kozben a teszteseteknek nem sikerilt terminélnia a ciklust, ezért
tObbszor lett meghivva a ciklus belsejében 1évé nemdeterminisztikus értékado fiiggvény,
mint ahany értéket tarolt, ezaltal megszakitva a teszt futasat (lasd: 4.1.3).

A masodik hipotézis a valtozok értelmezéséhez tartozik. A szoftver szamos valtozoja
kozul néhany értékkészlete néhany diszkrét érték felvételét engedte meg. A
programokban csupan egyenldség vizsgalatok szerepeltek a feltételekben, igy viszont a
minimum, maximum kereséseknél tulsdgosan megkdétott volt e valtozok ertéke, valdjaban
csupan egy érték felvételét engedték meg. Igy pedig a tesztelés soran a program nem
tudott olyan Gtvonalakat bejarni, amik nem voltak részei a kifejtett allapottérben.
Azonban az éllapottérben nem volt hiba a modellellenérz6 alapjan, igy a teszteset sem
tudott talalni.

A harmadik stratégia, a tulcsordulas tesztelése viszont mindegyik programban talalt hibat,
programonként atlagosan 40-et. A tesztelt programok nem voltak kategorizalva a
tulcsordulas tesztelésére, viszont a generalt tesztesetek kdzil mindegyik kimutatott
legalabb egy tulcsorduléast.

4.4. Konkluzié

Munkédm eredményeképpen el6éllit egy prototipus implementacid, amely mar képes
tesztgeneralassal timogatni a formalis verifikaciot. Az esettanulmany megmutatta, hogy
a megkdzelités hatékonyan alkalmazhato szoftverekben a hibak megtalalasara. Azonban
a benchmark modellek nagyszdmu nemdeterminisztikus értékadasa a ciklusokban
egyelére még problémat jelent az algoritmusom szdmadara. Emellett sajnos a kisszami
tdmogatott utasitas is problémat jelent a széles korti alkalmazhatosag szempontjabol, ez
elsésorban implementacios feladatokat jelent a jovében. Tovabbi megfigyelés, hogy az
allapotgépeket megvaldsitd programokat a sok egyenldségvizsgalat miatt szintén nem
tudja hatékonyan kezelni. A jovOben tovabbi méréseket fogok végezni az implementacio
tovabbfejlesztéséhez.
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5. Osszefoglalas

A munkam a szoftverek helyességét ellendrzd technikak vizsgalata, és hatékonysaguk
javitasa volt. Ennek soran egy olyan moédszer lett kifejlesztve, ami képes két merdben
eltéré megkozelités elonyeinek 6tvozésére.

Az altalam adott megkozelités az absztrakcid alapti modellellendrzés altal eldallitott
informaciokat felhasznalva probalt a programban hibakat keresd teszteket generalni,
feltéve, hogy a formalis ellenérzés nem jart sikerrel. A tesztek generalasahoz a bemeneti
valtozok, illetve aritmetikai feltételekben el6forduld valtozok hatarérték analizise,
valamint az aritmetikai miiveletek talcsordulasanak lehetdsége lett felhasznalva.

A megkozelités jszeriségét az algoritmusok innovativ kombinécidja adja, amely soran
a tradiciondlis tesztgenerdld megkozelitésekhez képest sokkal kevesebb, célzott
tesztesetet allitok eld. Ezaltal a megkozelitésem kozépen helyezkedik el a formalis
maodszerek altal nydjtott precizitas és a tesztelés altal nyujtott hatékonysag kozott.

Az adott megkdzelités alapjan elkészult egy implementécié is, ami képes C nyelven irt
programok egy részének ellendrzésére. Az elkésziilt implementacidt szoftverellen6rzd
rendszerek vizsgalatara hasznalt példakon ellendriztem, megallapitva annak jelenlegi
korlatait.

5.1. Jovobeli munka
A jovObeli munka 6 célja a jelenlegi implementacio korlatainak csokkentése tobb téren.

e Meg kell vizsgalnom, hogy a jelenlegi CEGAR alapu algoritmus fejleszthetd-e,
esetleg helyettesithet6-e masik algoritmussal, ami hatékonyabban tamogatja a
tesztek generalasat.

e Meg kell vizsgalnom tovabbi tesztgeneralasi stratégiak létjogosultsagat, amik
celzottabban képesek hibak megtalalasara, mint a jelenleg alkalmazottak.

e Az implementacio egyes részeit kell tovabb fejleszteni, esetleg C-t6l kiilonb6z6
nyelvek tdmogatasara, illetve a C-t érint6 korlatozasok csokkentése érdekében.

o Mérésekkel meg kell vizsgalnom, hogy a tradiciondlis forraskdd alapu
tesztgeneralasi stratégidkhoz viszonyitva milyen az én algoritmusom altal adott
tesztek szamossaga/hibafedése.
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Kdszonetnyilvanitas

Szeretném megkoszonni konzulenseimnek, Voros Andrasnak, és Hajdu Akosnak a
rendkivil sok tamogatést és segitséget, amit a munkam soran kaptam téliik. Tovabba
szeretném megkdszonni Toth Tamasnak a munkam soran nyujtott segitséget és azt a
rengeteg tudast, amit megtanulhattam ToOle a formalis verifikdcios algoritmusokkal

kapcsolatban.
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