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Kivonat

Osszetett kiberfizikai rendszerek tervezésére széles korben alkalmaznak modellvezérelt
tervezést, amely fejlett modellez6 nyelvek bevezetésével megkoénnyiti a rendszerek
megvalésitasat. A modellek alkalmasak formaélis moédszerekkel vald ellenérzésre, ami
biztonsdgkritikus feladatkérben - példaul okos jarmitivek esetében - kiemelten fontos.
Tovabba automatikus koédgeneratorok alkalmazasaval a rendszer legfébb komponensei
automatikusan eldallithatéak, beleértve a komponensek helyes viselkedéséért felelGs
monitorozast is.

Azonban szamos szoftverkomponensnek — kiilonds tekintettel a korabban vagy
kiils6 felek altal fejlesztetteknek — nem &ll rendelkezésre megfeleléen preciz modellje,
ami megakadalyozza a formdlis moédszerek alkalmazasat. Tovabba az elvart viselkedés
hibakat. Kiilonosképpen az idézitett komponensek viselkedését nehéz formalizalni.

Dolgozatunk célja egy olyan specializalt algoritmus kidolgozasa, mely - megfigyelve
egy idozitett rendszer viselkedését - a megfigyelt események alapjan képes formalis
modelleket szintetizdlni. A tanulds tdmogatdsara az irodalombdl ismert korszerii
automatatanulé algoritmusokra tamaszkodunk. Célunk ezen algoritmusok Kkiterjesztése
a mérnoki tervezésben gyakran alkalmazott absztrakcié hatékony kezelésével, ezaltal
lehet6vé téve a fokuszalt tanulast.

Megkozelitésiink 1jszeriiségét a modellalapi bemeneti nyelv és ennek az idézitett
automatatanulé algoritmusokkal valé kombinacidja adja. Munkank soran elkészitettiink
egy modellalapti automatatanulé keretrendszert idézitett szoftverkomponensek mérnoki
modelljének szintetizalasara. Grafmintaillesztd nyelvet hasznalunk a tanulas fokuszalasara,
azaz az absztrakcié definidlasara. A definidlt absztrakcié alapjan az automatatanuld
algoritmus eldallitja a rendszer idézitett formalis modelljét. Az elkésziilt szoftver
felhasznalasat esettanulmanyokkal demonstraljuk.

Moédszeriink altal lehet6vé valik olyan szoftverkomponensek —viselkedésének
megtanulasa, amelyekre eddigiekben nem volt lehet6ség komplexitdsuk, illetve id6tol
fiiggd viselkedésiik miatt. Az igy létrejové specifikiciobdl a komponens viselkedését
formalisan ellendrizhetjik, anomadéliadetektdlé monitort szarmaztathatunk, valamint
dokumentéciot, illetve teszteket generalhatunk.



Abstract

Model-driven engineering is a widely used approach for designing complex cyber-physical
systems that is based on the use of high-level system modeling languages. Models can be
used for formal verification, which is important for safety-critical systems, e.g. vehicular
automation. Moreover, the components of the system can be generated using automatic
code generation, including monitoring components that continously check the expected
behavior.

However, for numerous software components - mainly legacy and third-party components
- there is often no precise specification given. The lack of a formal specification prevents
the use of formal verification. Without a specification the expected behavior cannot be
monitored. The construction of real-time systems is especially challenging.

The goal of our work is to create a specialized algorithm to synthesize formal models of
real-time systems by observing the events of a black-box system. For this purpose we use
state-of-the-art automaton learning algorithms. Our goal is to extend these algorithms to
focus the learning to efficiently capture the abstraction techniques used in engineering.

The novelty of our approach is a model-based input language and its combination with
timed automaton learning algorithms. We developed a model-based automaton learning
framework for synthesizing formal models of timed software components. We use a graph
query language to focus the learning on important properties of the target component,
while excluding unimportant details. Therefore the automaton learning algorithm pro-
duces the timed formal model of the target system. We demonstrate our approach with
case studies.

As a result of our work, it is possible to learn the behavior of software components that have
not been possible yet due to their complexity or time-dependent behavior. Additionally,
the model produced during the learning can be used as documentation, to derive monitors
for anomaly detection, or for automatically create test inputs.
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1. fejezet

Bevezetés

Kontextus Biztonsdgkritikus kiberfizikai rendszerek fejlesztésére széles korben
hasznalnak modellvezérelt tervezést, amely soran lehet6ség nyilik a formalis modszerek
eszkoztarat felhasznalni a rendszertervek ellenOrzésére a fejlesztés korai fazisaiban is
mar. Emellett a formdlis modellekbdl el6allitott monitorok segitségével a futasidében
bekovetkezd anomalidk is kiszlirhetéek. Kiberfizikai rendszerek jellemzéen fizikai
kozegbe dgyazott intelligens rendszerek, amelyek szenzorokon keresztiil észlelik, majd
beavatkozdkon keresztiil visszahatnak a kornyezetiikre. Komplex viselkedéseik miatt
kiilonosen fontos olyan mddszerek valasztasa a fejlesztés soran, amelyek segitenek
elkeriilni a hibdkat: a j6 minéségli modellek nagyban hozzajarulnak a komplex kiberfizikai
rendszerek helyességéhez és megbizhaté miikodéséhez.

Problémafelvetés A modellezés, preciz modellek alkotdsa nehéz feladat, kiilonosen
kiberfizikai rendszerek esetén. Ezen rendszerek sokszor komplex moédon fiiggenek a
kornyezetiiktol, tovabba gyakran bonyolult idézitések, id6kényszerek vezérlik 6ket. A valds
rendszerek adatfliiggd viselkedéssel rendelkeznek, amit szintén nehéz precizen modellezni.
Emellett gyakran gondot okoz az is, hogy bizonyos komponensek belsé viselkedése nem
ismert, mert vagy nem &ll rendelkezésre dokumentacié, vagy még a forraskdéd sem ismert
egy zart, kiilsé beszallitotél érkez6 komponens esetén.

Igy nincs lehetéség pontos rendszerterveket késziteni, amely meggatolja, hogy formalis
ellenorzés segitségével meghizonyosodhassunk a tervek helyességérdl.

Célkittizés Dolgozatunk célja egy olyan mddszer megalkotasa, mellyel kritikus, idozitett
kiberfizikai rendszerek viselkedésmodelljét tudjuk automatikusan eléallitani tanuld
algoritmusok segitségével. Célunk, hogy akar komplex, graf-struktiraval jellemezhet6
rendszerek viselkedését is tanulhatova, megismerhetévé tegytlik. Emellett fontos célunk,

hogy az id6zitéseket is kezeljiik a rendszerben.

Kontribtcié Dolgozatunkban bemutatunk egy idozitett automata alapi viselkedési
modelleket tanulé megkozelitést. Az altalunk kifejlesztett algoritmus tobb meglévé
algoritmust és moddszert 6tvoz a viselkedési modellek szintézise sordn. Az 10j tanuld
algoritmusunk:

o grafmintakat hasznal a tanulas szaméara relevans viselkedések definidlasara,

o grafmintailleszté algoritmusok alapjan allitja el6 a tanulds sordn felhasznalt
eseményeket, tovabba

o idozitett automata tanuldst hasznal a formalis modellek szintézisére.



Legjobb tudomasunk szerint a mi megkdozelitésiink az elsé, amely hatékonyan kezeli a graf-
és adat-jellegli viselkedéseket idézitett kornyezetben.

Hozzaadott érték Megkozelitésiink altal a rendszerek szélesebb kore valik a formalis
analizis &ltal vizsgalhatéva, az altalunk adott algoritmusok segitségével komplex
rendszerek adat jellegli, idozitett, és akar grafszerit viselkedései is tanulhatéva,
megismerhetové valnak.

Dolgozat felépitése A dolgozatunkat a 2. fejezetben az eldismeretek attekintésével
kezdjiik. Bemutatjuk altalanosan az automatakhoz és automatatanulashoz sziikséges
alapismereteket, majd az absztrakcié bevezetéséhez sziikséges ismereteket a
tulajdonsaggrafokrdl, illetve a grafmintdkrél. A 3. fejezetben az Aaltalunk kidolgozott
keretrendszert ismertetjiik, valamint bemutatunk egy esettanulményt, melyre alkalmaztuk
a keretrendszert. A 4. fejezetben a tanulds sordn hasznalt absztrakciét, a 5. fejezetben
az altalunk megvalésitott tanuldéalgoritmust mutatjuk be elméleti szinten. Az absztrakcid
és a tanulé algoritmus gyakorlati megvalésitasardl a 6. fejezetben frunk. Munkankhoz
kapcsolodé munkakat a 7. fejezetben fejtjiikk ki. Végiil a 8. fejezetben 0Osszefoglaljuk
munkankat és kifejtiik jéovébeli terveinket.



2. fejezet

Eloismeretek

Ebben a fejezetben a dolgozat tovabbi részeinek megértéséhez sziikséges elméleti
el6ismeretekrol lesz sz6.

2.1. Alapfogalmak, jelolések

Ebben az alfejezetben az altalunk hasznalt alapfogalmakat, jeloléseket soroljuk fel. Ezek
nagyrészben megegyeznek a formalis nyelvek elméletébdl ismert jelolésekkel [4], azonban
az automatatanulds miatt ismertetiink tovabbi fogalmakat.

Az automatdk témakorében egyértelmiien definidlva van, hogy az dbécé, karakter, szo
és nyelv fogalmak mit jelentenek. Mindig fontos megallapitani, hogy egy automata milyen
abécé felett van értelmezve. Ez az abécé tetszoleges karakterek halmaza lehet.

Definicié 1 (Abécé, karakter). Egy tetszéleges, nem iires, véges halmazt abécének
neveziink. Jelolése: . A X dbécé elemeit betiiknek, avagy karaktereknek nevezziik. .

Definicié 2 (Bemeneti esemény). Dolgozatunkban a bemeneti esemény egy karaktert
jelent, hiszen az automatatanulds soran bemeneti eseményekkel kommunikdl a tanuld
algoritmus a rendszerrel. .

A karakterekbdl képezheté sorozatokat szavaknak nevezzik.

Definicié 3 (Szd). Egy sz6 a ¥ dbécé elemeibdl, karaktereib8l képezhetd véges sorozat.
Az w sz6 hosszat |w| jeloli. A 3 dbécén képezhetd Osszes sz6 halmazat X* jeloli. .

Definici6é 4 (Ures sz6). Ures szénak nevezziik azt a szét, mely nem tartalmaz egyetlen
karaktert sem. Jelolése: e. .

Definicié 5 (Lefutas). Dolgozatunkban a lefutds és szd szavakat szinonimaként
hasznaljuk. A lefutds a bemeneti események sorozata a rendszer egy adott végrehajtasa
soran. .

Valés idejli automatak esetén a karakterekhez idépontok is tartoznak, igy a szavak is
mashogyan definidlhaték.

Definicié 6 (Iddzitett szb). Idézitett szénak neveziink egy olyan
wr = (a1,t1)(az, t2)...(an, ty) sorozatot, ahol ai,as,...,a, € X és ty,ta,....,t, € N. Az
wy id6zitett sz6 hosszét |wy| jeloli. A ¥ abécén képezhetd Osszes sz6 halmazat Xj jeloli. .

Idozitetlen és idozitett esetben is az abécébdl képezhetd szavak egy részhalmazéra
nyelvként hivatkozunk.



Definicié 7 (Nyelv). Egy 3 &bécé feletti L nyelvnek nevezziik az &bécé elemein
képezhetd Osszes sz6 egy (nem feltétlentl véges) részhalmazat (L C ¥%). .

Definicié 8 (Idézitett nyelv). Egy ¥ dbécé feletti idézitett nyelvnek nevezziik az dbécé
elemein képezhet Osszes id6zitett szé (X7) egy (nem feltétleniil véges) részhalmazat. A
nyelvet L¢-lel jeloljitkk. Azaz Ly C X3, .

2.2. Véges automata

A véges automatal4][10] az egyik legegyszer(ibb szamitasi modell, amely annak eldontésére
hasznalhatb, hogy az egyes szavak az adott nyelv elemei-e. Ezek a nyelvek akar
rendszerek biztonsdgos miikodését jelenté lehetséges lefutdsok halmazai is lehetnek. A
véges automatdt altaldban DFA-val roviditjik (Deterministic Finite Automaton).

Definicié 9 (Véges automata). A véges automatit a M = (Q, X, 4, qo, F') struktira
irja le, ahol

e (Q az automata allapotainak véges, nem tires halmaza,
e X az automata abécéjének véges, nem iires halmaza,

e §:@Q XX — ( az automata allapotatmeneti fiiggvénye,
e qop € Q a kezddallapot és

o ' C Q az elfogadé allapotok halmaza. .

Egy véges automata mikodése a kovetkezOképpen irhaté le egy adott
W= a1a3...a, € X* szon:

Definicié 10. Az ro,71,72,...,7(r; € Q) allapotsorozat az ajagas...ay széhoz tartozd
szamitas, ha rg = qo és r; = §(ri—1,a;) minden ¢ = 1,2, ..., n esetén. .

Tehat az automatat a gg = r¢ allapotbdl inditva rendre beolvassuk a karaktereket,
és a kovetkez6 allapotba a beolvasott karakter és a jelenlegi allapot altal meghatérozott
atmeneti fiiggvény szerint 1épiink.

Egy sz6t elfogad az automata, ha a legutolsé beolvasott karaktere utdn az automata
egy elfogado allapotba ér. Ellenkez6 esetben az automata nem fogadja el, vagyis elutasitja
a szot. Egy sz6 eleme az automata altal leirt nyelvnek, ha az automata elfogadja azt. Az
alabbiakban a vonatkozo6 preciz definicidkat tekintjiik at.

Definicié 11. Az M automata elfogadja w € ¥* sz6t, amennyiben |w| = n és az w sz6hoz
tartozo szamitas végén r,, allapot egy elfogadd allapota az automatanak. Vagyis r, € F.
Egyébként M nem fogadja el, méds néven elutasitja w szét. .

Definicié 12 (Véges automata nyelve). Az M véges automata nyelve azon w szavak
osszessége, melyeket M elfogadja. Jelolése: L(M). A korabbiakbdl kovetkezik, hogy
L(M) C ¥~ .

Példa 1. Legyen ¥ = {0,1}, vagyis az dbécé karakterei legyenek 0 és 1. Legyen M egy
olyan automata, melynek L(M) nyelvébe azok a szavak tartoznak, amikben pdros darab
1-es szerepel.
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2.1. abra. Az 1. példaban leirt automata abrazolésa

A 1. példdban leirt automatédt a 2.1. dbréan lathaté moédon dbrazolhatjuk grafikusan.
A dolgozatunkban ezt az adbrazolasmoédot fogjuk a kés6bbiekben is alkalmazni. Ennek a
kovetkezo elemei vannak:

Allapot: Az M automata llapotait korok jelolik.

Allapotatmenet: Az M automata allapotatmeneteit nyilak jelolik, melyek az dtmenet
kezdéallapotabdl a végallapotdba mutatnak. Az allapotatmenet karakterét a nyilra
irjuk ra.

Elfogadé allapot: Az M automata elfogad6 dllapotait a + jelzés jeloli.
Nem elfogadé allapot: Az M automata nem elfogadd allapotait a — jelzés jeldli.

Kezddallapot: Az M automata kezdballapotat, ro-t vastagitott korvonal jeloli.

2.2.1. Minimalis véges automata

Belathaté az, hogy egy adott L nyelvre létezhet tobb automata is, melyek az L
nyelv szavait fogadjak el. Mint ahogy a 1. példaban szereplé nyelvvel az 2.2. abra
mindkét automatajanak nyelve is megegyezik. Ezeknek az automatdknak nem feltétleniil
ugyanakkora az allapottere, vagyis nem ugyanannyi allapotbdl allnak. Ezen automatak
koziil a legkevesebb allapottal rendelkez6t minimadlis automatanak nevezziik.

0 @1 0 | . I . I . |
1 0 0
(a) Minimalis véges automata (b) Nem minimélis véges automata

2.2. dbra. Véges automata allapottere

Definicié 13 (Allapottér). M véges automata allapottere alatt az allapotainak szamat
értjiik, vagyis @) elemeinek a szamat. .

Definicié 14 (Minimadlis véges automata). Egy L nyelvhez tartoz6 minimalis
automata egy olyan M automata, melyre igaz, hogy L(M) = L és az ilyen automatdk
koziill M éllapottere a legkisebb. .

2.2.2. Teljes és hianyos véges automata

Sokszor, féként kényelmi és atlathatosagi szempontokbdl, nem szoktak minden lehetséges
allapotdtmeneti fiiggvényt abrazolni (pl. ha egy adott karakterre ugyanabban az
allapotban fog maradni az automata). Abban az esetben, ha hangsilyozni akarjuk, hogy
nem hidnyos automatardl van szé, akkor a 9. definicibban szerepld automatat teljes véges
automatanak szoktak nevezni.



A 2.3. abran lathaté, hogy a 1. példaban leirthoz hasonld, paros szamu 1-est elfogadd
nyelvet hogyan lehet egy teljes, illetve egy hidnyos automatin abrazolni. Az dbra azt is
mutatja, hogy ebben az esetben indokolt is lehet hidnyos automatat alkalmazni, hiszen
a paros szdmu l-est tartalmazé szavak elfogaddsahoz a 0-as karakterekkel nem kell
foglalkozni.

0@8:90 21 E
1 1

(a) Teljes véges automata (b) Hidnyos véges automata

2.3. dbra. Véges automata teljessége

Definicié 15 (Teljes véges automata). Teljes véges automatdnak nevezziik azt az
M véges automatdt, amelyben minden ¢ € @ kezddallapotbdél a € 3 karakterre §
allapotatmenet definidlva van. .

Definicié 16 (Hidnyos véges automata). Hidnyos véges automatanak nevezziik azt
az M véges automatat, amelyben nincs minden ¢ € ) kezddéallapotbdl a € ¥ karakterre
¢ allapotatmenet definidlva. .

Hidanyos véges automatdk esetén amikor egy w szd szamitisa sordn olyan karakter
kovetkezne, amire az automata adott dllapotidban nincsen &llapotitmenet értelmezve,
akkor a szamitas elekad. Ebben az esetben az automata nem fogadja el azt w a szot.

2.2.3. Determinisztikus és nemdeterminisztikus véges automata

A nyelvek lefrasiat sokszor megkonnyiti, ha nem csak elhagyhatunk atmeneteket, de
azt is megengedjiik, hogy ne legyenek egyértelmiiek azok. Ez azt jelenti, hogy egy
allapotbdl egy karakterre nem csak egy lehetséges allapotba juthat az automata. Az
ilyen nem egyértelmii allapotatmeneteket tartalmazéd automatakat nemdeterminisztikus
automataknak mnevezziikk, mig a csak egyértelmi allapotatmenettel rendelkezéket
determinisztikus automatdknak.

A 2.4. 4dbra dbrézol egy az 1. példdban definidlt nyelvre adott determinisztikus és
nemdeterminisztikus automatat.

0 i21 Zf 0 O@i§§0
1 1,0

(a) Determinisztikus véges automata (b) Nemdeterminisztikus véges automata

2.4. dbra. Véges automata determinisztikussiga

Definicié 17 (Determinisztikus véges automata). Determinisztikus véges
automatanak nevezzilk azt az M véges automatit, amelyben minden ¢ € @
kezd6allapotbdl a € ¥ karakterre maximum egy § allapotatmenet van definialva. .

Definicié 18 (Nemdeterminisztikus véges automata). Nemdeterminisztikus véges
automatanak nevezziik azt az M véges automatat, amelyben van olyan g € @ kezdééallapot
és a € % karakter, melyre t6bb § allapotatmenet is definidlva van .



Egy nemdeterminisztikus véges automata akkor fogad el egy szot, ha létezik benne
olyan lefutas, amelyben a sz6 utolsé karaktere elfogadd allapotba juttatja.

Altaldban amikor véges automatérél beszélink, akkor determinisztikus véges
automatara (deterministic finite automaton) gondolunk. Ezért is hasznaljuk a DFA
roviditést.

2.3. Valésidejii automata

Az id6zitett automatak|2] kozé tartozik a valdsidejli automata[19][8], mely a valds idejii
rendszerek leirasdéhoz hasznalt formalizmus. Az automata élein nem csak a bemeneti
események szerepelnek, hanem az azokhoz tartozé idokorlat is. Egy id6korlat azt hatarozza
meg, hogy egy adott allapotban legalabb és legfeljebb mennyi id6t kell toltenie az
automatéanak, hogy egy adott bemeneti eseményre végrehajtodjon egy dllapotdtmenet. Az
valésidejli automata, roviden RTA (Real-Time Automaton) igy tulajdonképpen a véges
automata egy specialis tipusa.

Definicié 19 (Valésidejii automata). A valdsidejii automatat a A = (Q, %, D, qo, F)
struktira irja le, ahol

e () az automata allapotainak véges, nem ftires halmaza,

e 3 az automata dbécéjének véges, nem iires halmaza,

e D:Q x X — @ az automata allapotatmeneti fiiggvényeinek véges halmaza,
e ¢o € Q a kezddallapot és

o I C Q az elfogadé allapotok halmaza.

Az automata egy d € D &tmeneti fliggvénye (q,q’, s, ») négyesbdl all, ahol ¢,¢ € Q a
kezdo és végallapotok, s € X egy karakter, ¢ pedig az idOkorlat, ami egy intervallum N
felett. .

Egy valdsideji automata miikodése a kovetkezOképpen irhaté le egy adott
wr = (a1,t1)(az, t2)...(an, ty) idézitett szén, ahol aq,aq, ..., a, € X és t1,to, ..., t, € N:

Definicié 20. Az ro,r1,7r9,....,mo(r; € Q) allapotsorozat az (ai,t1)(ag,t2)...(an,tn)
id6zitett sz6hoz tartozd szamitas, ha rg = qo és r; = d(ri—1,ai, ¢;), ahol (t; — t;—1) € ¢;
minden ¢ = 1,2, ...,n esetén. .

Tehat az automatat a gy = rg allapotbdl inditva rendre beolvassuk a karaktereket és
a karakterek kozott eltelt idéket (t; —t;—1), és a kovetkezd allapotba a beolvasott karakter,
az eltelt id6 és a jelenlegi allapot altal meghatarozott dtmeneti fiiggvénnyel 1épiink.

Egy idézitett szot elfogad az automata, ha a legutolsé beolvasott karaktere és idokoze
utan az automata egy elfogadd allapotba tér. Ellenkez6 esetben az automata nem fogadja
el, vagyis elutasitja azt az idézitett szot. Egy idozitett szd eleme a valdsidejii automata
altal leirt id6zitett nyelvnek, ha az automata elfogadja azt. Pontosabban:

Definicié 21. Az A valésidejii automata elfogadja w; € ¥ sz6t, amennyiben |w| = n és
a w hoz tartoz6 szamitas végén r, allapot egy elfogadd allapota az automatanak. Vagyis
rn € F. Egyébként A nem fogadja el, mas néven elutasitja w; szét. .

Definicié 22 (Valdsidejii automata nyelve). Az A valdsidejli automata idézitett
nyelve azon w; szavak Osszessége, melyeket A elfogad. Jelolése: Li(A). A korabbiakbdl
kovetkezik, hogy L;(A) C ¥f. .



Példa 2. Legyen ¥ = {a}, vagyis az dbécé egyetlen karaktere legyen a. Legyen A egy olyan
valdsidejii automata, melynek Li(A) nyelvébe azok a szavak tartoznak, amelyekben pdros
szami a szerepel és a karakterek kézott legalabb 1, legfeljebb 2 iddegység telik el.

a, [1,2]
a, [3,] a, [3,]

a, [1,2]

2.5. dbra. Az 2. példaban leirt valésidejii automata abrazolasa

2.3.1. Minimalis valésidejii automata

Valésidejii automata esetén is értelmezett a minimalis automata fogalma. Ebben az esetben
a kovetkezOk szerint modosul a definicié:

Definicié 23 (Minimadlis valésidejii automata). Egy L; nyelvhez tartozé minimalis
valésidejli automata egy olyan A automata, melyre igaz, hogy Li(A) = L, és az ilyen
automatdk koziil A allapottere a legkisebb. .

2.3.2. Teljes és hianyos valdsidejii automata

Valésidejii automata esetében a teljesség fogalma annyiban moédosul, hogy nem elég
csupan minden allapotban minden karakterre definidlni allapotatmenetet, hanem minden
id6ipillanatra is kell.

Definicié 24 (Teljes valésidejli automata). Teljes valosidejii automaténak nevezziik
azt az A valdsidejii automatat, amelyben minden ¢ € ) kezddallapotbdl a € 3 karakterre
és t € ¢ idOkorlatra d allapotatmenet definidlva van. .

Definicié 25 (Hidnyos valésidejii automata). Hidnyos valdésidejli  automatédnak
nevezzik azt az A valdésidejli automatat, amelyben nincs minden g € @) kezddéallapotbél,
a € X karakterre és t € ¢ id6korlatra d allapotatmenet definidlva. .

2.3.3. Determinisztikus és nemdeterminisztikus valésidejli automata

Valésidejii automata esetében eléfordulhat, hogy egy adott allapotbdl egy adott karakter
olvasasat kovetOen a rendszer tobbféle dllapotba keriilhet. Azonban nem megengedett,
hogy ezeknek az dtmeneteknek az idékorlatjai atlapolédjanak. Vagyis egy adott allapotban
egy adott karakter hatasara egy adott id6 elteltével mar nem megengedett, hogy tobbféle
allapotba keriiljon a rendszer.

Definicié 26 (Determinisztikus valésidejii automata). Determinisztikus valésidejii
automatianak nevezzik azt az A valbsidejii automatat, amelyben nincs olyan ¢ €
Q@ kezddéallapot és a € X karakter, melyre tobb d allapotatmenetnek ¢ idékorlatjai
rendelkeznének ko6zos résszel. .

Definicié 27 (Nemdeterminisztikus valésidejii automata). Nemdeterminisztikus

valdsidejii automatédnak nevezzilk azt az A valdsidejii automatdt, amelyben van olyan
q € Q kezdballapot és a € X karakter, melyre tobb d allapotatmenetnek ¢ idékorlatjai
rendelkeznek kozos résszel. .



2.4. Automatatanulas

Az automatatanulas célja egy black box rendszer milkodésének feltérképezése az elérhetd
informécidk alapjan. Black box rendszernek nevezziik azt a rendszert, melynek pontos belsé
miikodése nem ismert, csupdn a kiilvildggal valé6 kommunikécidja. Az automatatanulds egy
eszkozt biztosit arra, hogy a rendszer lefutasait vizsgdlva megtanuljunk egy automatat,
amely jol modellezi annak belss mitkodését. Altaldban egy tanulé algoritmustél elvarjuk,
hogy az altala megtanult hipotézismodellre a kovetkezOk igazak legyenek:

o Determinisztikus: Az automata kés6ébbi felhasznéldsa (tesztesetek generdlésa,
anomaliadetektalas, stb.) soran el6nyos, ha az automata determinisztikus. Ezt a
kritériumot altalaban tudja teljesiteni egy tanul6 algoritmus.

o Teljes: A teljesség azért fontos, hogy minden allapotban tudjuk, hogy egy bemenetre
hogyan viselkedne a rendszer. Ez a kritérium nem tud mindig teljesiilni. Foként
passziv tanulds (2.4.2. fejezet) esetén fordulhat el6, hogy az algoritmusnak kevés
informacié all rendelkezésére.

e Minimalis: Szemléletesség miatt fontos, illetve kisebb meméria elég hozza.
Altaldban nem tudja garantdlni a minimalis automata megtanuldsat egy algoritmus,
de torekszik ra.

Ezen kiviil gyakorlati szempontbdél, nem csak a megtanult automatara, de az
azgoritmusra nézve is vannak elvarasaink:

e Minimalis futasidd: Szeretnénk, ha egy algoritmus minél kevesebb id6 alatt, minél
kevesebb kérdéssel, az automatanak minél kevesebbszeri folosleges modositdsaval
tudna tanulni. Ezt sem tudja altaldban garantalni egy tanul6 algoritmus, de kiilonféle
optimalizaciokkal lehet torekedni ra.

Tobbféle algoritmus is 1étezik valtozatos formalizmusokat és rendszereket tAmogatva.
A kiilonb6z6 algoritmusok az eléallitott automata tipusdban, illetve a tanulds médjaban
térhetnek el.

A tanulé algoritmusok a vizsgilat soran a rendszernek adott input események
sorozatat és az azokra adott output reakcidkat vizsgélja. A legegyszeriibb algoritmusok
esetében a kimenet csupan azt az informdaciét hordozza, hogy az adott bemeneti sorozat
érvényes lefutast jelent-e. Ezdltal, a tanulds eredményeként, egy véges automata alapu
modellt allit el6, mely jol modellezi a rendszer miikodését. Minden tanulas egy tanulébél,
studentbdl (s) és egy tanarbol, teacher (¢) 4ll. A tanulé célja, hogy kikovetkeztessen egy
hipotézist (H) a rendszer (C) miikodésérol.

X N “ / "
AYH
teacher & student

2.6. dbra. A tanulasban résztvevé komponensek



Legyenek a rendszernek kiildhet6 iizenetek, vagyis a rendszer lehetséges inputjai a
tanulds dbécéjének karakterei. Nevezziik az abécébdl el6éllithatd szavak halmazat (%) X-
nek. A tanar a tanulét X elemeivel tanitja, elarulva az arra adott valaszat is a rendszernek
is (2.6. abra).

Definicié 28 (Rendszer). Egy C rendszer &ltal definidlt nyelv részhalmaza X-nek,
amennyiben C' bemeneti 4bécéjébdl elballithaté szavak halmaza X.

Egy x € X sz6 egy pozitiv (lefutdsi) példa amennyiben x € C, ellenkez8 esetben egy
negativ példa. .

Definicié 29 (Hipotézis). H hipotézis egy hipotézismodellje C' rendszernek X folott.
Egy x € X sz6 igaznak értékel6dik ki H szerint, amennyiben x € H, ellenkez6 esetben

hamis. Egy H hipotézismodell helyes C-re nézve, amennyiben x € X akkor és csak akkor

igaz H-ban, ha pozitiv példa C-ben. Vagyis ha H és C nyelve megegyezik. .

Definicié 30 (Tanar). C rendszer tanira egy olyan ordkulum, mely megmondja egy
x € X elemrdl, hogy C szerint az egy pozitiv, vagy negativ példa. Vagyis visszatérési
értéke egy cimkézett (x,b), ahol b egy boolean tipus, mely akkor igaz, ha x € C, ellenkez$
esetben hamis. .

Definicié 31 (Tanuld). Egy s tanulé maga a tanul6 algoritmus, ami megtanulja a H
hipotézist, ¢ tanar segitségével, akinek van tudédsa a C rendszerr6l. A tanulé célja, hogy
taldljon egy helyes H hipotézist, melyre igaz, hogy x € H akkor és csak akkor igaz, ha
x € C is igaz. .

Véges automatat tanuldé algoritmusbdl is  sokféle létezik. A kiilénb6z6
algoritmusokat[12] az aldbbi szempontok alapjan szokds megkiilonboztetni:

e Aktiv vagy passziv tanulas
Aktiv tanulds soran az algoritmus, ha sziikségesnek érzi, feltehet tovabbi kérdéseket a
rendszer miitkodését illetéen (pl. megkérdezheti egy lefutasrél, hogy pozitiv-e), ezzel
boviteni tudja a tudasat. Ezzel ellentétben a passziv tanulds soran az algoritmusnak
egy elére megadott lefutashalmazzal kell dolgoznia, melyet késébb nincs lehetdsége
béviteni.

¢ Online vagy offline tanulas
Online tanulds sordn minden informécidhoz csak egyszer tud hozzaférni az
algoritmus, ekkor kell beépitenie a modellbe. Igy ezen algoritmusok miikédése igen
id6kritikus. Offline tanulas sordn az informécié a rendszerrdl tarolva van. Emiatt az
algoritmus tobbszor is lekérdezheti 6ket, illetve akar el6feldolgozason is dteshetnek.

e Csak pozitiv, vagy pozitiv és negativ elemek
Néhany algoritmus csak pozitiv elemekkel dolgozik, vagyis csak olyan x € X példakat
kap a tanaratol, melyekre (z,b) b része igaz. Azonban altaldban egy tanulds sordn
pozitiv és negativ elemek is rendelkezésre allnak.

e Megengedett-e olyan allapot a hipotézismodellben, mely nem tartalmaz
informaciot
Néhany tanul6 algoritmusnal nem kévetelmény, hogy a kapott H hipotézisautomata
minden allapotrél eldénthetd legyen, hogy elfogadd vagy elutasito. Ilyen pl. akkor
lehetséges, ha kevés informéciénk van a lefutdsokrdl, kevés az elemiink.
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Az irodalomban gyakran sszekeverik az aktiv és az online, valamint a passziv és az
offline tanuldst. Ez azért van, mert a gyakorlatban ezek a tulajdonsidgok gyakran egyszerre
jelennek meg a tanuldalgoritmusokban.

Dolgozatunkban szeretnénk még jobban kifejteni az aktiv és passziv tanulast. Mindkét
tipust tanuldst egy-egy egyszerii példan keresztiil szemléltetnénk (3. és 4. példa).

2.4.1. Aktiv automatatanulas

Az aktiv tanulbalgoritmus eleinte semennyi informéciéval nem rendelkezik a megtanulandé
rendszerr6l. Ilyenkor a kezdeti hipotézismodellje egy nagyon éltaldnos automata (altaldban
X minden elemét elfogadé automata). A tanulds sordn az algoritmus kérdezgeti a
megfigyelt rendszert. A kérdéseire kapott valaszok alapjan tudja pontositani a rendszert
és felépiteni arrél az Gj hipotézismodellt (2.7. dbra).

Aktiv automata
tanulas
Kérdés: x?
. - Megtanulandé
Tanulé:s Tanar: t <:> rendszer: C
Valasz: (x, b)

A4

Hipotézismodell:H

2.7. Abra. Aktiv automatatanulés

Az algoritmus kétféle lekérdezést tud megfogalmazni a tanuland6 rendszer szaméra:

e Membership query avagy tagsagi kérdés
A membership query-k segitségével a rendszert meghajtja annak lehetséges
bemeneteivel, majd az ezekre kapott valaszok alapjan, a bemenet-kimeneti parokat
épitve tanulja meg a viselkedéseket. A kérdéseit az alapjan valasztja meg, hogy
mibél tudja meg a legtobb informéciét. Az aktuilis bementet az algoritmus mindig
a jelenlegi tudésa alapjan hatirozza meg.

e Equivalence query avagy ekvivalencialekérdezés
Ha a tagsédgi kérdések alapjan az algoritmus tgy véli, hogy megtanulta az automatéat,
akkor egy ekvivalenciatesztet hajt végre az automata és a rendszer mitkodése kozott.
Ennek kimenete kétféle lehet:

— Talal ellenpéldat: Ha a teszt soran ellenpéldéara taldl, annak alapjan folytatja
a tanulast a tagsagi kérdésekkel.

— Nem talal ellenpéldat: Ha azonban nem taldl ellenpéldat, akkor a tanulas
befejezédik, a megtanult automata jol reprezentélja a rendszert.

Példa 3. Legyen 3 = {0, 1}, vagyis az dbécé karakterei legyenek 0 és 1. X legyen tovdbbra
is X%, vagyis a karakterekbdl képezhetd dsszes szo halmaza. Legyen a C dltal elfogadott
nyelv azon x- ek halmaza, ahol x € X és amely x-ben az 1-esek szama hdrommal oszthato.
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Ha megfigyelnénk egy aktiv tanul6 algoritmust, mely a 3. példdban definialt rendszert
tanulja és a tanulds kilonbo6z6 fazisaiban lekérdeznénk az aktudlis hipotézismodelljét,
akkor a 2.8 abran lathatéhoz hasonlé eredményt kapnank.

0 1
0, 0 1 0
-5~
1 1
|
0

Ho H H,

0

2.8. abra. Aktiv tanulds soran felépitett hipotézismodellek

Az aktiv automatanulds széles korben hasznélt médszer (7.1., 7.3. fejezet). Szdmos
kiilonbo6z6 hatékonysagu valtozata van, illetve tobbféle automata megtanulasara is 1éteznek
valtozatok.

Az algoritmus alapotlete még 1987-b6l, Angluintdl[3] szérmazik. Az algoritmus a
kezdeti hipotézismodellt Ggy hatarozza meg, hogy lekérdezi a rendszer iires széra adott
reakcidjat. Ezt kovetden ekvivalenciakérdést fogalmaz meg a tanardnak. Ha ellenpéldat
kap valaszul, akkor az ellenpélda alapjan tagsagi kérdéseket fogalmaz meg. Miutdn az
Osszes tagsagi kérdésére kapott valaszt, 1jbél megvizsgalja az ekvivalenciat. Ezt mindaddig
folytatja, mig nem kap ellenpéldat. A 1. pszeudokdd irja le az algoritmus miikédését.

Algoritmus 1: Angluin féle aktiv automatatanulas

Input: C rendszer és t tandra, aki valaszt ad a mem() tagsagi- és az eq()
ekvivalencia kérdésekre
Output: H hipotézismodell C' rendszer viselkedésérél
1 Kérdezze meg mem(e) tagsagi kérdést, hogy a kezddéllapotrdl kideriljon, hogy
elfogadd, vagy nem elfogadd
Allitsa el8 egy kezdeti H hipotézismodellt, mely ezt az egy allapotot tartalmazza
while eq(H ) ellenpélddval tér vissza do
while Van kérdés a rendszer felé do
‘ Kérdezze mem(seq)-t a tanartol, ahol seq a kérdéses sz6
end
Vizsgélja meg az ekvivalenciat: eq(H)
end
return H

© W N O ok WwN

2.4.2. Passziv automatatanulas

A passziv tanulds foként abban kiilonbozik az aktiv tanuldstél, hogy annak nincs
lehetésége kommunikdlni a megtanulandé rendszerrel (2.9. dbra). Egy elére megkapott
informéciéhalmazbdl kell dolgoznia. Nem tehet fel tovabbi tagsagi kérdéseket, amelyekkel
tobb tudést tudna szerezni.

Passziv tanulds sordn az algoritmus bemenetként kap szamos, eddig mar el6fordult,
megfigyelt lefutast. Ezeket a lefutdsokat a tanulas tanaratél kapja, igy azzal az
informéciéval is rendelkezik, hogy igazak, vagy sem a megtanulandé rendszerre nézve.
Az algoritmus bel6lik eleinte egy lefutési fat(32. definicié) épit, majd azt megprébalja
determinisztikusan 6sszevonni, minimalizalni[18].

12



Passziv automata
tanulas

M .
Tanuld:s Tanar:t G egtanulandé

rendszer:C

(x, b) parok

A4

Hipotézismodell:H

2.9. abra. Passziv automatatanulas

Definici6é 32 (Lefutasi fa). A lefutdsi fa, réviden APTA (Augmented Prefix Tree
Acceptor) egy fa automata reprezentacija a tanulds sordn felhasznélt pozitiv és negativ
elemeknek. Minden egyes elem, lefutds megtaldlhaté a faban, annak egy utvonalaként,
mely a fa gyokerébdl indul. A pozitiv és a negativ lefutdsokhoz tartozé ttvonalak végét
jelz6 allapotok rendre elfogaddak vagy nem elfogaddak.

Az APTA igy tulajdonképpen egy hidnyos véges allapotgépnek felel meg, melynek nem
minden allapotardél donthet6 el, hogy elfogadé-e. .

Példa 4. Legyen ¥ = {0, 1}, vagyis az abécé karakterei legyenek 0 és 1. X legyen tovdbbra
is X%, vagyis a karakterekbdl képezhetd dsszes szo halmaza. Legyen o C dltal elfogadott
nyelv azon x- ek halmaza, ahol x € X és amely x-ben az 1-esek szama kettovel oszthato.

A 4. példéban leirt rendszernek a megtanulasi folyamatat a 2.10. dbra szemlélteti. A
tanulds elsé fazisaban a tanuldé megkapja a tanartél a pozitiv és negativ lefutasokat. Ezek
a pozitiv és negativ lefutasok most rendre legyenek a kévetkezdk:

o S+:€,11
e S_=0,10,01

Ezek utan az algoritmus felépiti ezeknek megfeleléen a lefutasi fat. Majd ameddig tud,
kivilaszt az automataban olyan allapotokat, amelyeket 6sszevonva nem jut ellentmondésra
és csokkentheti az automata méretét.

S..S. APTA H, H,

2.10. abra. Passziv tanulds soran felépitett hipotézismodellek
A passziv algoritmusoknak is sokféle valtozata létezik, kiillonb6z6 tipusi automatak

megtanulasara. A 2. pszeudokdd irja le altalanosan egy passziv tanulé algoritmus
miikédését. Ennél konkrétabb megvaldsitasokrol lesz még sz6 az 5. fejezetben.
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Algoritmus 2: Passziv automatatanulas

Input: S pozitiv és negativ lefutasok halmaza
Output: H DFA, ami kicsi és konzisztens S-sel
H = apta(S)
while van lehetdség dsszevonni do

‘ Osszevon két allapotot
end
return H

TU R W N =

2.5. Tulajdonsaggraf

Adatmodell A graf alapt tudasbazis reprezentalasara tulajdonsaggrafot hasznalunk,
amely egy iranyitott graf, cimkézett csticsokkal és tipusos élekkel, tovabba ezek ellathatoak
tetszoOleges tulajdonsagokkal, igy alkalmas komplex rendszerek allapotanak abrazolasara.

A tulajdonsdggrdfot (property graph) a kovetkezd G =
(V, E,src_trg, Ly, Le, ly, le, Py, Pe) struktira irja le, ahol V a csicsok halmaza, E
az élek halmaza és src_trg : E — V x V az élekhez a kezdo- és a végpontjukat rendeli
hozza. A cstcsok cimkével, az éleket tipussal latjuk el:

e L, a cstcsok cimkéinek halmaza, I, : V — 25 minden csticshoz cimkék eqy halmazdt
rendeli.

e L. az élek tipusanak halmaza, I, : E — L. minden élhez egyetlen tipust rendel.

A tulajdonsagok definidlasdhoz D = U;D; a D; elemi tartomanyok uniéja és NULL
jeloli a NULL, tres értéket.

e P, a cstucsok tulajdonsiagainak halmaza. A p; € P, cstcstulajdonsig egy olyan
pi V. — D; U{NULL} fliggvény, amely egy tulajdonsig értéket rendel a D; € D
tartomanybol a v € V cstcshoz, ha v rendelkezik a p; tulajdonsiggal, egyébként
pi(v) értéke NULL.

o P, az élek tulajdonsidgainak halmaza. A p; € P, éltulajdonsig egy olyan p; : F —
D;U{NULL} fiiggvény, amely egy tulajdonsag értéket rendel a D; € D tartomanybol
a e € E élhez, ha e rendelkezik a p; tulajdonsiggal, egyébként p;(e) értéke NULL.
[13]

Példa 5. A 2.11. dbrdn ldthaté egy wasiti rakodddllomds grdfmodellje vagdnyokkal,
vonatokkal, rakomdnnyal, daruval és rakoddhellyel. A kiilonboz6 komponenseket tipusuk
szerint cimkével ldattuk el, a koztik lévd fizikai viszonyokat élek jeldlik. Minden csics egyedi
id tulajdonsdggal van elldtva, illetve a daru fliggdleges helyzetét a magassag tartalmazza
(méterben). A graf formdlisan a 2.12. dbrdn ldthatd.

2.6. Grafminta

Grafmintakat alkalmazunk, hogy a grafban tarolt komplex informéaciokbdl kigytijtsiik
a vizsgalatunk szempontjabdl relevansakat. A 2.13. dbran lathatd egy ilyen grafminta,
amely egy adott $r paraméterhez megkeresi, hogy melyik Komponens tartalmazza. igy
lehet meghatarozni, hogy melyik vaganyon vagy a darun van-e éppen az adott rakomany.
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:Daru :Komponens @

{id:"daru", magassag:5}

RAJTA

I

:Rakomany :Komponens @ .
{id:"rakomany"} 2 FOLOTT

ﬁ :Vonat :Komponens
{id:"vonat"}

RAJTA

c
|
3
v v

KOVETKEZO KOVETKEZO
«—1 «—5 j

d e f
:Vagany :Komponens :Vagany :Komponens :Rakodé :Komponens
{id:"vagany2"} {id:"vagany1"} {id:"rakod6"}

2.11. abra. Rakoddéallomas grafmodellje

V ={a,b,c,d,e, f}; E={1,2,3,4,5};

src_trg(1l) = (b, a);src_trg(2) = (a,e);...

L, = {Daru, Rakomany, Vonat, Vagény, Rakod, Sériilt, Komponens};
Le = {RAJTA, FOLOTT, KOVETKEZO};

ly(a) = {Daru, Komponens};l,(b) = {Rakomany, Komponens};.. . ;
le(1) = RAJTA;l.(2) = FOLOTT;. . .;

Py = {id, magassig}; P = {};

id(a) = 'daru’;id(b) = 'rakomény’; . ..

magassag(a) = b; title(b) = NULL;. ..

2.12. dbra. Rakodéallomas formalis tulajdonsaggrafja

Keressiik az olyan Komponens-eket, amelyek $r-bél egy vagy tobb RAJTA élen
keresztlil elérhetéek, de beldliik mar nem megy ki RAJTA ¢él Komponens cimkéji
cstcsba (piros szaggatott ¢l). A feltételeknek megfelels csicshoz tartozé id tulajdonsdgot

szeretnénk megkapni.

7

$r :Rakomany

T
RAJTA [1..4]

tartalmazé :Komponens
{id}
T

RAJTA

A 4

:Komponens

2.13. abra. Grafminta példa
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3. fejezet

A keretrendszer bemutatasa

bemeneti f absztrakcids
leképezés | leképezés tanulds
futé aktualis 1| futasidejd absztrakt viselkedés-
megfigyelés allapot 7l modell modell | modell
vagy / ; | absztrakcié alapu
naplé ! ' tanul6 keretrendszer

beolvasas

leképezés
specifikdcidja

3.1. abra. Absztrakcié alapi tanul6 keretrendszer

Az altalunk megvaldsitott keretrendszer egy idézitett rendszer miikédése soran annak
aktualis allapotabdl szarmaztatott futdsidejii modell alapjan képes viselkedésmodellt
alkotni (3.1. dbra). A bemenet egy graf alapt futdsidejii modell, amelyet célzott tanuldshoz
hasznalunk fel. A felhaszndlé grafmintékkal specifikdlhat egy absztrakcids leképezést.
Az igy képzett absztrakt modell felhasznalhaté automatatanuldsra, amely egy idOzitett
viselkedésmodellt 4llit el8. Igy lehet6vé valik komplex, parametrikus rendszerek egy kiemelt
részletének, az id6fliggs viselkedést is figyelembe vevo vizsgalata.

3.1. Esettanulmany

Esettanulmanyként egy vasuti alloméast hasznalunk, ahol vonatok érkeznek rakoméannyal,
amelyet egy daru segitségével tud a kezelo Aathelyezni a kocsik kozott. Miikodés
soran kilonb6z6 szenzorok segitségével figyeljilk meg, hogy az egyes komponensek
milyen allapotban, milyen helyzetben vannak. Ezeket az informaciékat egy graf alapu
tuddsbéazisban tartjuk nyilvin. A miikodés sordn megfigyeliink veszélyes helyzeteket,
példaul ha egy rakomanyt nagy magassigban engedtek el. Ezekben a helyzetekben
vészledllast és helyreallitast kovetoen folytatdodik a munka.

A megfigyelt informacidkat rogzitjiik, és ezek alapjan viselkedésmodellt készitiink.
A kilonb6zé miveletek eltérd idok alatt hajtédnak végre, igy a modellezés sordn az
id6beliséget is figyelembe vessziik. A rendszer lefutasait megkiilonboztetjiik aszerint, hogy
tortént-e baleset a lefutds sordn vagy nem, igy el lehet kiiloniteni a rendszer szabalyos és
szabalytalan viselkedéseit.
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daru
vonat rakomany

vagany2 vaganyl rakodé

3.2. abra. Vasuti esettanulméany attekinté abraja

3.1.1. Példa

A 3.1. tdblazatban egy iires dllapotbdl inditott példa lefutas ldthatd, ahol egy rakoméannyal
érkezd vonatrél egy maésik, iires vonatra pakolja 4t a daru a rakoményt, majd mindkett6
elhagyja az allomaést.

Id6bélyeg Valtozéas
8 | vonatl rakoményl-et be A vonatl a rakoméanyl-gyel bejott.
16 | vonat2 be
22 | daru rakodé—vagany1l A daru vizszintesen a rakodotél a vaganyl folé ment.
26 | daru le A daru fiigg6legesen a vonatig leereszkedett.
27 | daru felvesz: rakomanyl A daru felvette a rakomanyt.

31 | daru fel
37 | daru vaganyl—vagany?2
41 | daru le
42 | daru lerak: rakomany1 A vagany?2 folott all, igy a vonat2-re rakta a rakomaéanyt.
46 | daru fel
54 | vonat2 rakomanyl-et ki
62 | vonatl ki
Szabalyos lefutds Nem tortént baleset, ezért szabalyos a lefutas.

3.1. tablazat. Vasuti dllomas egy lefutasa
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4. fejezet

Absztrakcio

A rendszer megfigyelése soran keletkez6 allapotszekvencidk 6nmagukban nem alkalmasak
viselkedésmodell eléallitasara, mivel tul részletesek, ill. a vizsgdlandé miikédés idében
parhuzamosan tobb példanyban is futhat. Tovabba egy komplex grafmodell esetén az
allapotok kozti egyenloség vizsgalata is nehézségekbe iitkozik, azonban erre a tanulas soran
sziikség van.

A 4.1. abran lathaték az absztrakcié 1épései. A rendszer dllapotdn annak sémaéjanak
ismeretében fogalmazunk meg grafmintakat. Elsé 1épésként elkiilonitjiikk a graf bizonyos
elemeit, hogy parhuzamosan futd, fiiggetlen folyamatokat kiilon szekvencidkra vagjuk.
Ezutédn a szepardlt szekvencidkon végrehajtjuk a mintaillesztéseket és az illeszkedések
valtozasaibol all6 szekvencidkat képziink bel6liik.

valtozasok
konkrét allapotok
szekvencidja t
. . k |
valtozdsok omplex
allapot

szeparaldsa

A 4

@ 00>
konkrét allapotok
szeparalt szekvencidja @0 !

komplex
valtozasok allapot
absztrahalasa
A 4 ab
absztrakt -0« b b
allapotvaltozasok -O0—0O0——~0O~» t

4.1. Abra. Absztrakci6 1épései

Megfigyelés Az dllapot megfigyelése sordan a mintailleszkedések valtozasait szeretnénk
észlelni. Ez ugy lehetséges, ha bizonyos idékozonként lefuttatjuk az Osszes mintat.
Amennyiben tudunk értesiilni arrél, hogy egy valtozas tortént, akkor kozvetleniil ez utan
futtathatjuk a mintdkat, igy biztosan minden valtozast észleliink. Ha tudjuk, hogy a
grafban milyen valtozas tortént és a grafmintaillesztést inkrementalisan végezziik el, akkor
az Osszes minta 0jboli lefuttatasa helyett csak a valtozas altal érintett mintakat kell
(részben) djraszamolni, igy csokkenthetd a szamitdsigény.
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Lefutasok szétvalasztasa A parhuzamosan futé folyamatok elkiilonitésére egy
grafmintat irunk fel. Nevezzik ezt szepardlé mintdnak. A lefutdsokat ezen minta
illeszkedései mentén vagjuk szét. Egy 1j illeszkedés megjelenésekor 1j szekvencia kezdédik,
amely az illeszkedés megsziinéséig tart. A konkrét illeszkedést a tovabbi mintdkban
felhasznéljuk arra, hogy csak az abban a szeparalt szekvencidban relevans véaltozasokat
vizsgaljuk. Ha egy szekvencidban egymas utan el6fordul két vizsgilandé szakasz,
a szeparadlas segitségével két révidebb szakaszra bontjuk, igy ez a 1épés a tanulds
hatékonysagat is javitja.

Példa 6. A vasuti esettanulmdnyban a rakomdnyok lehetséges mozgasat vizsgdljuk. Ahhoz,
hogy az eqy iddben eldfordulo rakomdnyokat megkiilonboztessik, a lefutdsokat rakomdny
szerint szétvdlasztjuk. A 4.2. dbrdn ldthaté minta illeszkedései a rendszerben aktudlisan
eléforduls rakomdnyok. Eqy illeszkedés megjelenésekor ij szekvencia kezdddik, amely annak
megszinéséig tart.

(7

r :Rakomany

4.2. dbra. Szeparil6 minta

Valtozasok absztrahalasa Kovetkezo 1épésként a komplex allapotokat kell a tanulas
soran is felhasznalhat6, konnyen Osszehasonlithaté karakterekké alakitani, mikozben a
nem relevans informéacidékat is ki kell szlirni. Ehhez a szliréshez megfogalmazhatunk
grafmintakat, amelyek mar nem cstucsokat vagy éleket adnak vissza, hanem azok
cimkéit /tipusdt vagy bizonyos tulajdonsigait. Ezek mar elemi tipusok (szamok, logikai,
string), igy koztiik egyszeriien elvégezhet6 az egyenlGségvizsgalat, amely a tanulds soran
sziikséges. Ezt a 1épést mar a szeparalt lefutdsokon vizsgaljuk, igy a minta felhasznalhatja
a szeparald minta lekotéseit, igy csak az ebben a lefutdsban relevans részeket vizsgalja.
Mivel a mintdk tobb vizsgalt alkalommal is azonos eredményt adhatnak, ezért érdemes az
aktualis illeszkedés helyett az illeszkedések valtozasat figyelembe venni, és ezekbdl alkotni
a tanulas soran felhasznaland6 karaktereket.

Példa 7. Vizsgdljuk, hogy a rakomdny a pdlya mely elemén van. Felhaszndlhatjuk a
szepardld mintdban az ehhez a lefutdshoz tartozé r rakomdnyt paraméterként. A 4.3a.
abrdn lathaté minta megdllapitja, hogy az $r paraméterként kapott rakomdny, milyen
komponensen van. Azaz melyik az a Komponens, amely elérhetd egy vagy tébb RAJTA élen
keresztil, de beldéle mdr nem megy ki RAJTA él egqy Komponens cimkéjii csucsba. Tovdbbi
absztrakcios lépésként megtehetd, hogy az tartalmazé.id tulajdonsdg helyett a l,(tartalmazo)
cimkehalmazt haszndljuk fel, ha a vizsgdlat sordn elhanyagoljuk, hogy pontosan melyik
vdganyon van a rakomadny, elég csak az, hogy valamelyik viginyon van.

Emellett a daru fliggbleges helyzetét is szeretnénk wvizsgdlni. FEhhez felirtuk a 4.3b.
dbrdn szerepld mintdt, amely csak akkor illeszkedik a darura, ha annak a $magassig
tulajdonsaga 3 méternél nem kisebb. (A szird feltétel déit betiivel szerepel.)

Lefutasok osztalyozasa A tanulds sordan osztdlyozott, elfogaddé és nem elfogadd
lefutdsokra van sziikség. Amennyiben a rendszer allapotdban, az egyes szeparalt
szekvenciakra vonatkozdan rendelkezésre all, hogy elfogad6 vagy nem elfogadé a lefutas,
akkor egy grafminta segitségével az osztalyozas automatikusan elvégezhetd. Pozitiv feltétel
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(

$r :Rakomany

T
RAJTA[1..]

Y

tartalmazé :Komponens

{id}

I
RAJTA

|
|

- =

:Komponens By
{magassag >= 3}
(a) Tartalmaz6 komponens keresése (2.13. dbra) (b) Daru magassaganak vizsgalata

4.3. abra. Absztrakciés grafmintak

felirdsa esetén a lefutds elfogadd, ha volt a mintdnak illeszkedése a lefutds soran, egyébként
nem elfogadd. Negativ feltétel esetén nem elfogadd, ha volt illeszkedés, egyébként elfogado.

Példa 8. A szepardlt lefutdsokat osztdlyozzuk aszerint, hogy tortént-e baleset az adott
rakomdnnyal. Az ilyen esetek a lefutdsokban jelolve vannak. Negativ feltétel felirdsdval
fogalmazhato meg az osztdlyozds. A 4.4. dabrdn ldthaté minta, akkor illeszkedik a szepardlt
lefutds $r rakomdnydra, ha azon van Sériilt cimke. Ekkor nem elfogadé a lefutds. Eqyébként
elfogado.

w7

$r :Sérult

4.4. abra. Osztalyoz6 minta

Példa 9. A 4.1. tdbldzatban ldthatok az absztrakciés mintdk illeszkedései az
esettanulmdnyban szerepld példdn. Az egyes sorokban a grdfon tortént wvdltozdasokat
18 abrdzoltuk. Az elsé sorban megjelenik a rakomanyl, ami illeszkedik a szepardlé mintdra,
igy eqy szekvencia kezdddik. Az absztrakcios mintdk illeszkedésének vdltozdsai ldthatoak
a két jobb oldali oszlopban. A szepardlt szekvencia az 54. idbegységig tart, itt eltiinik a
rakomdnyl, igy vége az adott szekvencidnak. Mivel nem tortént baleset a futds sordn, nem
volt illeszkedése a negativ osztdlyozé mintinak, igy a szekvencia elfogado.
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Ids-

bélyeg Valtozas Véltozas a grafban (a) minta (b) minta
RAJTA ﬁ RAJTA 5
8 | vonatl rakoményl-et be o komény T fid-*vonat fidrvagany)| | — vAgANY 1 megjelenik
ﬁ RAJTA j
16 | vonat2 be i a2 {id"vagany2'}
= FOLOTT
{id:"daru", > j
22 | daru rakodé—vagany1 M {id-"vagany1'}
—
{id:"daru",
26 | daru le magassag:2} elt{inik
RAJTA
S
, o | {id:"daru", .,
27 | daru felvesz: rakomédny1 € rakomanyt’y magasség:2} vaganyl — daru
i
{id:"daru",
31 | daru fel magassag:5} megjelenik
ez} FOLOTT
{id:"daru", > j
37 | daru vaganyl—vigany2 — Imagassagsh {id:"vagany2'}
e
{id:"daru",
41 | daru le magassag:2} eltlinik
@ RAJTA ﬁ
42 | daru lerak: rakoméany1l firakomany T’} {ig"vonat2'} daru — vagany?2
i
{id:"daru",
46 | daru fel magassag:5} megjelenik
54 | vonat2 rakomanyl-et ki szekvencia vége
62 | vonatl ki

4.1. tablazat. Absztrakciés mintdk illeszkedése a vastti példén
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5. fejezet

Automatatanulé algoritmus

Ebben a fejezetben bemutatjuk az altalunk hasznélt tanuléalgoritmus miikodését el6szor
az idozités nélkiili, majd az id6ézitéseket is figyelembe vevd esetre.

Munkank soran egy pozitiv és negativ elemeket is felhaszndld, passziv, offline
tanuléalgoritmust hasznalunk, amely képes elGallitani valdosideji automatat, amelynek
minden allapota vagy elfogadd vagy elutasito.

5.1. Algoritmus véges automatara

Munkénk sordn egy passziv tanul6 keretrendszert valésitottunk meg. Ahogy arrél mar a
2.4.2. fejezetben szd volt, a passziv tanulds mar meglévé lefutasok halmazaval dolgozik,
azokbdl el6szor egy APTA-t (32. definicid) készitve, majd azt Gsszevonva azt egy véges
allapotgéppé (9. definicid). A 5.1. dbran lathat6 egy attekintd folyamatdbra a 4. példdban
leirt rendszernek a megtanulasarél. Ebben a példaban a cél az volt, hogy a paros szami
1-es karaktert tartalmazé szavakat fogadja el a megtanult automata.

S..S. APTA . H,

5.1. dbra. Passziv tanulas folyamata

5.1.1. APTA el6allitasa

A tanulési folyamat elsé 1épése tehat az APTA elballitasa, vagyis a lefutdsok Osszevonéasa
egy fava. Az eldallitas soran feltételezziik azt, hogy a lefutdsaink nem ellentmondéasosak,
vagyis nem létezhet két olyan lefutas, melyekben a bemeneti események és azok sorrendje
azonos, azonban az egyik elfogadd, mig a masik nem elfogad6é allapotba vinné az
automatat.

Az APTA elééllitasénak a menetét a 3. pszeudokdd szemlélteti. A folyamat elsd
lépéseként az Osszes lefutas kezdballapotat Osszevonjuk, ez lesz a fa gyokere. Ezek utan
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a gyokértdl tavolodva, ameddig talalunk olyan allapotokat, melyek a gyokértdl egyenld
tavolsdgra vannak és onnan megegyezO karaktersorozatra érhetéek el, 6sszevonjuk. Ha
nincsenek mdr ilyen allapotok, készen vagyunk. A pszeudokdédban s; ;i az i. lefutds j.
allapotat jeloli, a az abécé egy karakterét, ¢; pedig az APTA 4. allapotat.

Algoritmus 3: APTA eléallitasa: apta
Input: S = {S;, S_} pozitiv és negativ lefutdsok halmaza (&sszesen k db)
Output: H lefutési fa, amely tartalmazza S Osszes lefutasat

1qg9= osszevon(Zfzo 5i0)

2 while 3¢;, 54,5, Sbj, - Sn,j , amire sqj = 6(qs,a), Sp; = 0(qi,a), ..., snj = 6(¢;, a)
do

3 0552ev0N(Sq,j, Sbjs -+ Snj)

4 end

5 return H

Az Aallapotok osszevondsa (4. algoritmus) a kovetkez6képpen zajlik: létrehozzuk
az j allapotot, belemdsoljuk a régi dllapotok bemend és kimend éleit (ha voltak),
majd beallitjuk a jellemz6jét. Itt szintén feltételezve azt, hogy a lefutdsainkban nincs
ellentmondas. Ezt kovet6en toroljiuk a méar ésszevont allapotokat.

Algoritmus 4: Allapotok Gsszevondsa: osszevon

Input: sq, s9,...s, 0sszevonandé allapotok
Output: ¢ allapot

1 g allapot létrehozasa

2 for ¢ € s1,59,..., 8, do

3 if 39(r,a) = s; then

4 ‘ d(r,a) = q allapotatmenet létrehozasa
5 end

6 if 3(si,a) = r then

7 ‘ d(q,a) = r allapotatmenet létrehozdsa
8 end

9 if s; elfogadé then

10 ‘ q beallitasa elfogadora

11 end

12 if s; nem elfogado then

13 ‘ q beallitasa nem elfogadoéra

14 end

15 s; allapot és allapotatmenetei torlése

16 end

17 return ¢

5.1.2. Merge

A passziv tanuld algoritmus kovetkez6 1épése, hogy az APTA-nak, ameddig csak tudja,
csokkentse a méretét. Illetve, hogy altalanositsa azt. Ezt igynevezett merge miiveletekkel
tudja megtenni. Ez a muivelet két 1épésbdl all, el6szor a kijelolt két allapotot Gsszevonja,
majd az igy okozott inkonzisztencidkat, nemdeterminizmusokat feloldja. Egy merge csak
akkor végrehajthato, hogyha sem az 6sszevonas, sem az azt kévetd inkonzisztencia feloldas
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soran nem vonunk Ossze ellentétes allapotokat. Vagyis a miivelet soran egy elfogado és egy
nem elfogadé allapot 6sszevonasa nem megengedett.

o io |

// F { 1
AL = o = ()"
1

5.2. dbra. A merge miivelet

A 5.2. dbran szemléltetiink egy merge miiveletet, illetve a 5. pszeudokdédban leirjuk
annak mikodését.

Algoritmus 5: Merge DFA tanulds soran: merge

Input: H DFA két allapota: q ¢/
Output: igaz ha a merge lehetséges, hamis egyébként
if ¢ elfogadé és q' nem elfogadd, vagy forditva then
‘ return hamis
end
osszevon(q,q')
while H automatdnak van nemdeterminisztikus dtmenete gy, és g, dllapotokba do
boolean b = merge(qn, q,)
if b hamis then
eddigi merge miiveletek visszavondasa
return hamis

© W N O A W N

end

-
o

end
return igaz

=
N =

5.1.3. Red-Blue eljaras

Annak érdekében, hogy a tanulds gyorsabb legyen a Red-Blue eljarast[18] hasznaljuk. Ez
azaltal gyorsitja a passziv automatatanuldst, hogy merge esetén nem vizsgilja meg az
osszes lehetséges ¢ és ¢/ parost, nem prébal meg minden allapotpart 6sszevonni, hanem
a fa gyokere fel6l indulva, mindig az ahhoz kozelebb es6 1j csticsokat prébélja 6sszevonni
a gyoOkérhez kozelebb esOkkel. Ennek a megvaldsitasahoz a cstcsokat két szinnel szinezi:
pirossal jeloli azokat az allapotokat, amelyek egymaéssal mar biztosan nem 6sszevonhatok,
kékkel pedig a kovetkezo jelolteket. Futas soran csak az altala kékre szinezett allapotokat
vizsgélja meg és parositja az 0sszes pirosra szinezett allapottal. Ezeket a szinezéseket pedig
a kovetkezoképpen kapjuk meg.

Az algoritmus kezdetben az automata kezdballapotat pirosra szinezi. Majd ennek az
allapotnak a kozvetlen gyerekeit kékre. Innentol kezdve minden 1épést kdvetden a 1j piros
allapotok kozvetlen gyerekei kékek lesznek. Csak kék allapot szinez6dhet at pirosra — vagy
azért, mert végrehajtunk egy merge miveletet és ilyenkor az Gsszevont allapot piros lesz,
vagy mert nincs megengedett merge, igy a kék allapotot at kell szinezniink pirosra.

A 5.3. dbra szemlélteti az algoritmust. A pirosra szinezett allapotokat R jeldli, a
kékeket B. Tulajdonképpen ez a szinezés azt jelenti, hogy a piros allapotokat mar nem fogja
modositani az algoritmus, azok a végsé automataban is benne lesznek. A kék allapotok
azok, melyeket az algoritmus ebben a korben vizsgdl, a nem szinezettekkel pedig csak
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5.3. dbra. A Red-Blue algoritmus

a késébbiekben fog foglalkozni. Ebbdl az is kovetkezik, hogy az automatatanulds akkor
fejez6dik be, ha az automata minden dllapota piros.

5.1.4. Color

Az el6z6 fejezetben megemlitettiink az atszinezés miiveletét. Ezt akkor hajtjuk végre, ha
nincsen olyan kék-piros allapotpér, melyet 6ssze lehetne vonni. Ilyenkor egy kék allapotot
egyszeriien pirosra szineziink. Ennek a muveletnek a neve color.

5.1.5. Evidence driven state merging

Az automatatanul6 algoritmustdl azt is elvarjuk, hogy az dltala megtanult automatanak
az allapottere minél kisebb legyen. Erre az evidence driven state merging[11][5] (EDSM)
eljaras megoldést ad. Ennek az eljarasnak, a nevébol adéddan is az a lényege, hogy a
lehetséges merge miveletekhez valamilyen metrikat rendel, majd azt a miiveletet fogja
végrehajtani, ami a legnagyobb metrikaval rendelkezik. Ezt a metrikat pedig az alapjan
szamolja, hogy milyen jénak, hasznosnak, biztosnak itéli meg a merge miveletet.

Az algoritmus miikodése a kovetkezSképpen alakul: megnézi, hogy egy merge(q,q')
soran mely allapotparok lesznek majd Gsszevonva. A metrikat eleinte m = 0 inicializalja,
majd a ¢;, ¢, dllapotparok alapjan a kovetkez6képpen médositja azt:

 ha g; elfogadé és ¢; nem elfogadd, vagy forditva, akkor m = —oco
o ha g; és ¢, is elfogadd, vagy mindkettd nem elfogadd, akkor m értékét noveli 1-gyel
e ¢; vagy ¢, nem ismert, hogy elfogadé-e, akkor nem valtoztat m értékén.

Az igy kapott legmagasabb értékii merge miiveletet fogja végrehajtani az algoritmus.
Ha a legmagasabb metrika a —oo lenne (vagyis nincs lehetséges merge), akkor color
miiveletet hajt végre. FEzzel tulajdonképpen 0 metrikat, értéket tulajdonitva a color
miiveletnek.

5.1.6. Az algoritmus

A fent leirt miiveletek és eljardsok alapjan az Aaltalunk megvaldsitott passziv
automatatanulé algoritmus a 6. pszeudokod alapjan miikodik.

5.2. Algoritmus valésidejli automatara

A tanulé algoritmus valésidejli automatakra a véges automatdkat megtanuld algoritmus
kiegészitése. Kiilonbség, hogy az algoritmus idézitett lefutdsi fat hasznal, id&zitetlen
helyett. Ebben az idézitett lefutasi faban lehetnek inkonzisztens allapotok, vagyis olyan
allapotok, melyek egyszerre elfogaddéak és nem elfogaddak is. Ez akkor lehetséges, ha
ugyan az a karaktersorozat mas-méds idOzitéssel is szerepel az eredeti lefutasokban. Emiatt
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Algoritmus 6: DFA tanulbalgoritmus
Input: S = {S;, S_} pozitiv és negativ lefutdsok halmaza
Output: H kis dllapotterti DFA, melyre igazak S elemei
1 H = apta(S)
2 qo, a kezddallapot pirosra szinezése
3 qo kozvetlen gyerekeinek kékre szinezése
4 while H automatdiban van még nem piros dllapot do

5 Lehetséges merge miiveletek metrikajanak a kiszdmitésa

6 if merge(r,b) rendelkezik a legmagasabb pozitiv metrikdval then
7 ‘ merge(r, b)

8 else

9 ‘ color()

10 end

11 Uj piros allapotok gyerekeinek kékre szinezése

12 end

13 return H

az inkonzisztencia miatt idézitett tanulds esetén sziikséges bevezetni még egy miiveletet.
Ez az 4j miivelet a split, amely fel tudja oldani az inkonzisztencidkat azaltal, hogy egy
idozitett élet felbont két Gjabb idézitett élre (més idSkorlatokkal). Az Gj miivelet és az
inkonzisztencidk miatt a metrikak szamitasa is médosul.

A 5.4. dbra szemléltet egy passziv valosidejii automatatanulé folyamatot. Az dbraban
1év6 algoritmus a 2. példaban szereplé nyelvet tanulja. Ebbe a nyelvbe azok a szavak
tartoznak, melyekben paros szamu a karakter szerepel, legaldbb 1, legfeljebb 2 id6kozzel.
A tanulds bemenete néhany pozitiv és néhdny negativ lefutds (S5, S-). Ezekbdl megépiti
az idOzitett lefutasi fat, majd merge, split és color miveleteket kdvetGen eléallitja H,
végleges hipotézismodellt.

s = a,[1,a,[1, = ‘
C a5 C a7 :

S..S. TAPTA H, H,

a,[1,2]

a, [3,5] a,[3,5]
=TT

a,[1,2]

5.4. dbra. Valosidejii automata passziv tanuldsanak a folyamata

Ebben a fejezetben az eddig definidlt merge és color miiveletek feliil lesznek definidlva
az id6zitett megfelelGikre. Igy innentél, mikor ezekre a miveletekre hivatkozunk, az
idozitett megfeleldjét értjik alatta.

5.2.1. TAPTA el6allitasa

Ido6zitett tanulas esetén olyan lefutasaink vannak, melyek a bemeneti események idejérol
is hordoznak informéaciét. Eppen ezért ezekbél a lefutdsokbél nem elég idézitetlen lefutési
fat generalnunk, hiszen igy informéciét veszitenénk. Emiatt az APTA egy moédositott
valtozatat, idozitett lefutdsi fat generalunk.
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Definicié 33 (Id6zitett lefutasi fa). Az idézitett lefutési fa, roviden TAPTA (Timed
Augmented Prefix Tree Acceptor) egy idozitett fa automata reprezenticidja a tanulds
soran felhasznalt pozitiv és negativ elemeknek.

Minden egyes elem, lefutds megtalalhatéo a faban, annak egy utvonalaként, mely a fa
gyokerébol indul. A pozitiv és a negativ lefutdsokhoz tartozé utvonalak végét jelzd
allapotok rendre elfogaddak vagy nem elfogaddak.

A fa allapotatmenetein az id6korlatok mind ugyan azok lesznek. Az idGkorlat als6 hatara
a lefutdsokban, azaz a (ai,t1)(az,t2)...(an,t,) id6zitett szavakban el6forduléd legkisebb
relativ idGeltérés, a fels6 hatara pedig a legnagyobb.

A TAPTA igy tulajdonképpen egy hidnyos valésidejii automatanak felel meg, melynek
nem minden allapotarol dontheto el, hogy elfogadoé-e.

A 5.5. abra az S; = {(¢),(a,1)(a,2),(a,5)},S- = {(a,5)(a,2),(a,2)} lefutdsokbdl
képzett TAPTA-t szemlélteti. Az idSzitett lefutdsi fa minden élén [1,5] id6korlat van,
hiszen a lefutdsokban a legkisebb el6fordulé relativ ideltérés 1, mig a legnagyobb 5 volt.

O

a1 a3
a,[1,5] _ a,[1,5]

O-0-0
Oz = O~0-0
:a,S:a,?:

5.5. abra. IIddzitett lefutasi fa

A TAPTA tehat annyiban kiilonbozik az APTA-t6l, hogy éllapotatmenetein
idékorlatok is vannak. A TAPTA el6allitasat a 7. pszeudokdd irja le.

Algoritmus 7: TAPTA el6éllitasa: tapta

Input: S = {S;,S_} pozitiv és negativ idozitett lefutdsok halmaza (6sszesen k db)
Output: H; idézitett lefutasi fa, amely tartalmazza S Gsszes lefutasat

1qgy= osszevon(Zfzo 5i0)

2 while 3¢;, 54,5, Sb,j, -5 Sn,j , amire sqj = 6(qs,a), sp; = 0(qi,a), ..., spj = 6(¢;,a)
do
3 0552eV0N(Sq j, Sb.js -+ Snj)
4 end
5 Tmin = S halmazban el6forduld legkisebb id6koz
6 Tmar = S halmazban el6fordulé legnagyobb idékoz
7 Vd &llapotdatmenet idékorlatjanak bedllitasa [Tiin, Tmaz)-ra
8 return H;
5.2.2. Split

A split miivelet célja, hogy az automatat konzisztenssé tegye az inkonzisztens dllapotokba
vezet$ élek kettévagasaval. A 5.6. abran lathatd egy példa a miveletre. A valdsidejii
automata eleinte két inkonzisztens allapotot is tartalmaz, majd a balrdl els6 élet t = 2
idopillanatban kettévagva megszlinik mindkét inkonzisztencia.

A 8. pszeudokdd leirja a split miivelet miikodését ¢t idSpillanatban. A mivelet torli
a kettévagandé allapotatmenetet és annak végéllapotabdl kiinduld részfat. Majd két 1j
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a,[1,5] _al[1,5
=

5.6. abra. A split miivelet

a,lo,

részfat hoz létre az eredeti lefutdsok felhasznalasaval. Végiil pedig Osszekoti a megfeleld
részfakat az eredeti él kiindulé allapotaval. Ezeknek az 6sszekotd éleknek az id6korlatai
[n,t] és [t + 1,n'] lesznek (amennyiben a kettévdgott él id6korlatja [n,n'] volt).

Algoritmus 8: Split RTA tanulds soran: split

Input: H; RTA d = (¢,¢, a, [n,n']) id6zitett allapotdtmenete és ¢t € [n,n'] id§
d allapotatmenet torlése

q allapotbdl induld részfa torlése

q1 és g0 1j allapotok létrehozasa

di(q, q1,a,[n,t]) allapotatmenet létrehozasa

da(q, q2,a, [t + 1,n']) allapotdtmenet létrehozdsa

q1 kezdéallapottal tapta(S9h)

¢2 kezdééllapottal tapta(S9?)

N O 0k W =

5.2.3. Merge

A merge miivelet lényege ugyan az, mint idézitetlen esetben. Két allapot 6sszevondsara
szolgal, illetve az ezaltal okozott nemdeterminizmusok megsziintetésére. Azonban a split
miivelet bevezetésével szamos valtoztatast be kell vezetni a merge-ben.

e Mivel a split mivelet lehet6vé teszi az inkonzisztens allapotok konzisztensé
alakitasat, igy merge esetén csak akkor kell feltétlen megtiltani az elfogadd és nem
elfogadé allapotok Gsszevondsat, ha abbdl az egyik piros éllapot (5.2.4. fejezet). Ez
a valtozas az EDSM metrikaszamitasandl fog majd szerepet jatszani.

o A split miivelet bevezetésével el6fordulhat olyan eset, hogy merge soran két, ¢
és ¢ Osszevonandd allapot koziil ¢-bdl a karakterrel tobb allapotdtmenet indul,
kilénbozd idSkorlatokkal, mig ¢’-bdl csupdn egy. Ilyenkor a ¢’-bdl a karakterrel
indul6 allapotatmeneten is végre kell hajtani egy split-et.

Az 5.7. dbra szemléltet egy merge miiveletet idézitett esetben. A két 6sszevonandd
allapotbdl az idokorldtok szempontjabol nem azonos allapotatmenetek indulnak. Igy a
merge végrehajtasa el6tt még végre kell hajtani egy split miiveletet.

a,[3,5]
al1,2] al5

5.7. dbra. merge miivelet sordn split végrehajtésa

28



A 9. pszeudokdd leirja a modosult merge miikodését. Az algoritmusban kikotjiik, hogy
a ¢ &llapot nem piros, ez a kikotés a Red-Blue eljaras médosulasabol kovetkezik (5.2.4.
fejezet).

Algoritmus 9: Merge RTA tanulds soran: merge
Input: H; RTA két allapota: ¢, ¢’
Output: igaz, ha a merge lehetséges, hamis egyébként
if ¢ vagy ¢’ piros then
if q elfogadd és q' nem elfogadd, vagy forditva then
‘ return hamis
end

end

if Ja, amire dv = (q, q1,a,[n,t]) és da = (¢, q1,a,[n,n']), ahol t <n’ then
‘ split(da,t)

end

osszevon(q, q')

© 0 N O Utk W N

10 while H; automatdnak van nemdeterminisztikus dtmenete q, €és g, dllapotokba do
11 boolean b = merge(qn, q.,)

12 if b hamis then

13 eddigi merge miiveletek visszavondsa

14 return hamis

15 end

16 end

17 return igaz

5.2.4. Red-Blue eljaras

A Red-Blue eljardsnak az lényege id6zitett esetben is szintén az algoritmus futdsidejének
csOkkentése. Az eljaras garantalja azt, hogy a kordbbi lépésekben csak a piros allapotok
voltak modositva, illetve hogy a mar pirosra szinezett allapotok nem fognak valtozni a
tanulds tovabbi 1épéseiben.

Eppen ezért nincs megengedve a merge mivelet esetén a piros allapotok inkonzisztens
allapotba hozasa. Illetve az eljarast garantalja, hogy csak piros élekbdl kimené éleken
lehetett kordbban split miivelet végrehajtva. Igy példdul mikor merge esetén vizsgaljuk,
hogy sziikséges-e split mivelet, csak a piros allapotokbdl indul6 allapotatmeneteket kell
figyelni.

5.2.5. Color

A color miivelet megegyezik az id6zitetlen valtozataval. Ha az értékelddik a legjobbnak,
akkor egy kék allapotot pirosra szinez az algoritmus.
5.2.6. Evidence driven state merging

A split miivelet sok valtozast hoz a tobbi miivelet metrikaszamitdsdban is. Idézitett
esetben a kovetkezdképpen alakul az m metrika kiszamitasa. Minden esetben m értékét
0-ra inicializalja az algoritmus, majd az alabbiaknak megfeleléen moédositja azt.

o Merge: A merge miivelet sordn 6sszevonandé ¢;, g, allapotparoktol fiiggéen
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— ha ¢; elfogadé és ¢, nem elfogadd, vagy forditva és ¢; vagy ¢, piros, akkor a
metrika m = —oo lesz

— ha ¢; elfogadé és ¢, nem elfogadd, vagy forditva, akkor m értéki csokkenti 1-gyel

— ha ¢; és ¢ is elfogadd, vagy mindketté nem elfogadd, akkor m értékét noveli
1-gyel
— ¢; vagy ¢} nem ismert, hogy elfogadé-e, akkor nem véltoztat m értékén.

o Split: A split miivelet sordn kettébontott ¢;, ¢} allapotparoktol fiiggben

— ha ¢; elfogadé és ¢/ nem elfogadd, vagy forditva, akkor m értéki noveli 1-gyel

— ha ¢; és ¢} is elfogadd, vagy mindkettd nem elfogadd, akkor m értékét csokkenti
1-gyel
— ¢; vagy ¢; nem ismert, hogy elfogadé-e, akkor nem valtoztat m értékén

— ha ¢; vagy q inkonzisztens marad, akkor nem valtoztat m értékén.

e Color: A color miivelet minden esetben m = 0 értékii.

5.2.7. Az algoritmus

Az altalunk megvalésitott idozitett rendszerekre alkalmazhatd passziv automatatanuld
algoritmust a 10. pszeudokdd irja le.

Algoritmus 10: RTA tanuléalgoritmus

© W N O A W N

e e e e = = T o =
© 0 N O Gk W N = O

Input: S = {S;,S_} pozitiv és negativ idozitett lefutdsok halmaza
Output: H, kis allapotteriit RTA, melyre igazak S elemei

H; = tapta(S)

qo, a kezdballapot pirosra szinezése

qo kozvetlen gyerekeinek kékre szinezése

while H; automatdban van még nem piros dllapot do

Lehetséges merge miiveletek metrikajanak a kiszamitasa

Lehetséges split miiveletek metrikajanak a kiszdmitasa

Lehetséges color miiveletek metrikdjanak a kiszamitésa

if merge(r,b) rendelkezik a legmagasabb pozitiv metrikdval then
‘ merge(r,b)

end

if split(d,t) rendelkezik a legmagasabb pozitiv metrikdval then
‘ split(d,t)

end

if color() rendelkezik a legmagasabb pozitiv metrikdval then
‘ color()

end

Uj piros allapotok gyerekeinek kékre szinezése

end
return H;
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6. fejezet

Megvalositas

Ebben a fejezetben bemutatjuk a Kkeretrendszer megvalésitisa soran felhasznalt
technologidkat, a megvaldsitott komponenseket, illetve a fontosabb implementécids
részleteket.

6.1. Architektara

@neoyj
futdsidejd modell
A
minta- absztrakt
vételezés allapot
(grafmintak) (illeszkedések) tanuld = @neoyj
P @
v Java

absztrakcio =

Java

vezérlé absztrakt
szekvenciak

>
»

absztrakt
viselkedésmodell

absztrakcios
grafmintak
(Cypher)

6.1. Abra. A keretrendszer felépitése

A megvaldsitott keretrendszer két f6 részbdl, egy absztrakciés és egy tanuld
komponensbdl all. A keretrendszer felépitése a 6.1. abran lathato.

Az absztrakciés komponens a graf forméjaban rendelkezésre 4ll6 futdsidejii modell
mintavételezésével képez absztrakt szekvencidkat. Ehhez a felhaszndld a célzott tanuldst
vezérlé grafmintdkat definial, amelyeket aztdn a rendszer mintavételezett allapotain
grafminta-illesztéssel lehet detektalni. A kimeneti szekvencidkat alkotd absztrakt
allapotokat a mintdk illeszkedései hatarozzak meg. Erre a célra Neodj grafadatbazist
alkalmazunk, amelyhez az absztrakcios grafmintdkat a Neodj Cypher nyelvén lehet
megfogalmazni.

Az absztrakt szekvencidk alapjan a tanulé komponens képes absztrakt
viselkedésmodellt alkotni. A tanulds sordn hasznalt algoritmus graf alapi modellen
végez atalakitasokat, amelyek hatékonyan fogalmazhatoak meg Cypher nyelv segitségével,
igy ennél a 1épésnél is a Neodj grafadatbazist alkalmazzuk. A komponens a bemenetként
kapott absztrakt szekvencidkat a grafadatbazisba tolti, ezen lekérdezések segitségével
modositasokat hajt végre, majd az eléalld viselkedésmodellt visszatolti az adatbézisbol.
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A Neodj [15] egy népszeriit NoSQL tulajdonsaggraf-adatbazis, amelyben a Cypher [14]
lekérdezé nyelven lehet grafmintdkat leirni. A Cypher egy magas szintii deklarativ
lekérdez6 nyelv, amelyben ASCII art-hoz hasonlé szintaxissal lehet grafokat leirni.

6.2. Absztrakciés komponens

A futésidejii modell abrazolasiara tulajdonsaggrafot haszndlunk, amely lehetévé teszi,
hogy a vizsgalt rendszer paramétereit magdaban a modellben taroljuk. A Cypher
nyelv segitségével komplex grafmintak is leirhatdk, valamint lehet6ség van paraméteres
lekérdezések megfogalmazasara is, igy hozzajarul a lefutdsokon értelmezett absztrakcidk
hatékony végrehajtasahoz.

Az absztrakcié sordn a rendszer futdsideji modelljét mintavételezziik. Ehhez
rendelkezéstinkre all egy értesités, amely minden modellfrissités utan jelez, ekkor tujra
kell futtatni a grafmintakat.

A lefutdsok szétvalasztdsira a szepardld minta minden frissitéskor lefut. Az
eredményiil kapott illeszkedéshalmazt 6sszehasonlitjuk az el6z6 frissitéskor rogzitettekkel.
Az 6sszehasonlitas alapjan egy illeszkedés lehet:

e Ujonnan megjelend: ebben az esetben egy 1j szekvenciat kezdiink,

e eltling: ekkor a szekvencia véget ér, bedllitjuk az osztalyozé mintdnak megfeleléen,
hogy elfogado-e a lefutés,

e megléve: ebben az esetben az illeszkedésnek megfeleld paraméterrel lefuttatjuk az
absztrakciés mintdkat, és ha az illeszkedések valtoztak, rogzitjilkk a szekvenciaban.

A valtozésok absztrahdldsa sordn az absztrakciés mintdkat futtatjuk. Minden
szeparalt szekvencia esetén a szétvalasztas soran rogzitett illeszkedést mint paraméter
hasznéalhatjuk fel a mintdban. A mintdk tobb frissités soran is illeszkedhetnek, igy
az illeszkedések megjelenését vagy eltlinését rogzitjik. A lekérdezésektdl elvart, hogy
egy adott paraméterben adjak vissza az eredményiiket, tovibba az Osszehasonlithatosag
végett az eredményekben ne szerepeljenek csticsok vagy élek, hanem csak elemi tipusok,
tulajdonsagok, cimkék, éltipusok. Tovabba elvaras, hogy 0 vagy 1 eredménye legyen,
mivel igy az illeszkedések Gsszehasonlitasa egyértelmii. Ez nem jelent megkotést a mintat
illetéen, mivel a Cypher nyelv rendelkezik aggregaciés miiveletekkel, ezek segitségével tobb
illeszkedés Osszevonhaté egy eredménnyé.

A lefutdsok osztalyozasa esetén egy olyan lekérdezést kell megadni, amelynek ha
van illeszkedése a szekvencia soran, akkor nem elfogadé az adott szekvencia, egyébként
elfogad6. Vagy lehetéség van ennek a forditottjara is pozitiv feltétel megadasaval. A
lekérdezés definidlasakor tigyelni kell arra, hogy az adott szekvenciara jellemz6 feltételt
irjunk, azaz a parhuzamos szekvencidk vagy egy a rendszerben el6forduld globalis
tulajdonsag ne befolyasolja az osztalyzast.

Az absztrakcios 1épés végén el6allé absztrakt allapotvaltozasok olyan szekvencidk,
amelyek illeszkedések valtozasait tartalmazzak string formajaban és mindegyik
idobélyeggel van ellatva. Tovabba minden lefutds osztalyozott, tehét elfogadd vagy nem
elfogadod. Ezek a szekvencidk alkotjak a tanulé komponens bemenetét, amely a feldolgozas
soran grafadatbazisba tolti a lefutdsokat, majd ezen hajt végre atalakitasokat.

6.3. Tanulé komponens

A tanulbalgoritmus megvaldsitasa soran a Neodj grafadatbazison dolgozunk. Cypher
lekérdezések segitségével hajtunk végre az adatbazison lekérdezéseket, illetve médositjuk is
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azt. Az algoritmus (10. pszeudok6édnak megfeleld) logikdja Java nyelven van megvaldsitva.
Azonban ennek egyes részletei graflekérdezéseket takarnak. Igy tehat a tanuléalgoritmus
megvalésitdsa két nagyobb részre bonthaté.

¢ Algoritmus logikaja

A java nyelven megirt kod felelos azért, hogy az adatmodellen a lekérdezések
jo sorrendben fussanak le. Ebben a kédban van implementdlva, hogy el6szor a
tapta eléallitasahoz sziikséges lekérdezések hajtédjanak végre. Majd a piros és kék
allapotokat beszinezd lekérdezések. Ezt kovetden pedig folyamatosan kérdezze le
az egyes merge, split és color miiveletek metrikdit, majd valassza ki ezek koziil
a legjobbnak bizonyulét és hajtsa is végre. Mely végrehajtdsok szintén moédositéd
adatbazislekérdezéseket takarnak.

e« Adatmodell
Megvalésitasunkban mind az aktudlis hipotézismodellt, mind a rendelkezésre allé
lefutdsokat grafadatbazisban taroljuk.

A 6.2. abra szemléltet egy altalunk hasznalt adatmodellt. Az adatmodellen kétféle
csiucs és haromféle él lathatd. Az egyik féle csics, mely az dbran nagyobbként
jelenik meg, a H hipotézismodell allapotat jelenti. A kisebb csics pedig az
eredeti S szekvencidk allapotait. Vannak élek, melyekre NEXT van irva, ezek a
H hipotézismodell allapotatmenetei. Ezen kivill haszndlunk még Origin éleket,
melyek a hipotézismodell allapotait a szekvenciabeli allapotaikhoz kotik hozza.
Illetve hasznalunk még OrigNext éleket is, melyek a szekvencidkban jelolik az
allapotatmeneteket.

Felhasznaljuk a Neo4j altal kindlt lehetOségeket, a graf csomépontokra és az élekre
is illesztiink cimkéket, illetve tulajdonsagokat. A piros és kék allapotok megjelolését
példaul cimkékkel oldottuk meg. Az &llapotokon ezen kiviil latszoédnak a trace
tulajdonsagok, melyek azt jelentik, hogy az eredeti lefutdsokban addig az allapotig
milyen karakterek szerepeltek. Egy-egy allapotnak tulajdonsidga még példaul egy id
mez0 is, mely a grafadatbazis lementésénél és ajratoltésénél jatszik szerepet.

o{\g“v“‘ﬁ

OrigNext

u\_@;o

wbuo

&1

NEXT

\,\_6“0 Q o) ”9/},

uBLo

Orfg,‘,,

OrigNext o
rigNext

6.2. abra. Egy Neodj-ben tarolt egyszerti H hipotézismodell és S
eredeti lefutdsok abrazoldsa

Egy-egy miivelet megvaldsitasa altalaban tobb lekérdezés hivasabdl épiil fel. Egy split
miivelet végrehajtasahoz példaul el6szor le kell kérdezni, hogy melyik piros allapotbdl
melyik kék allapotba mend allapotatmeneten, milyen idével kell azt végrehajtani. Ezt
a lekérdezést a split metrikaszamité lekérdezése hajtja végre. Amely azt is eredményiil
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adja még, hogy a szekvencidkban szerepl6 allapotok koziil melyikbdl melyik részfat kell
majd generalni. Majd egy masik mddosité lekérdezéssel torolni kell a kék allapotbol
indul6 részfat. Egy harmadikkal legeneralni az 14j részfakat, egy utolséval pedig
allapotatmeneteket generdlni a piros allapotbol, megfelel6 idékorlatokkal, a részfakba.

Dolgozatunkban szeretnénk bemutatni egy Osszetettebb adatbazislekérdezést. Erre
a split metrikajanak a kiszamold lekérdezését valasztottuk ki. Egy ilyen lekérdezés az
algoritmusban akkor futhat le, mikor mar van egy kezdetleges hipotézismodelliink. Ebben a
hipotézismodellben egyarant vannak piros és kék allapotok is. A java kodbdl ez a lekérdezés
akkor hivodik, mikor szeretnénk kiszamolni, hogy melyik miveletet lenne a legérdemesebb
végrehajtani, minek a legmagasabb a metrikéja.

Split miivelet metrikajanak kiszamitasa

A split metrikdjanak kiszamitasdhoz sziikséges teljes lekérdezést a 6.1. lista szemlélteti.

MATCH (red:Red)-[n:NEXT]->(blue:Blue)
WITH red, blue, n.Tmax as Tmax, n.Tmin as Tmin, n.symbol as symbol
UNWIND range(Tmin, Tmax-1) AS t
MATCH (blue)-[:NEXT*0..]->(s1:State)-[:0rigin]->(sol:0rigState)<-[tracel:0rigNext*0..]-()<-[nol:
OrigNext]-(:0rigState)<-[:0rigin]-(red)
MATCH (blue)-[:NEXT*0..]->(s2:State)-[:0rigin]->(s02:0rigState)<-[trace2:0rigNext*0..]-()<-[no2:
OrigNext]-(:0rigState)<-[:0rigin]-(red)
WITH t, r, b, sl, s2, sol, so2, nol.time>t as catl, no2.time>t as cat2, Tmin, Tmax, symbol
WHERE sl = s2
AND catl <> cat2
AND id(sol) < id(so02)
WITH r, b, t, sl, sol, so2, Tmin, Tmax, symbol,
[sol.accepting, sol.rejecting] AS solar,
[so2.accepting, so2.rejecting] AS so2ar
WITH
r, b, t, sol, so2, Tmin, Tmax, symbol,
CASE
WHEN solar[0] <> so2ar[0] AND solar[1] <> so2ar[1] THEN 1
WHEN solar = so2ar AND (solar = [false, true] OR solar = [true, false]) THEN -1
ELSE 0O
END AS score
WITH r, b, t, collect(sol) as sols, collect(so2) as so2s, sum(score) AS metric, Tmin, Tmax, symbol
ORDER BY metric DESC
LIMIT 1
RETURN r, b, t, metric, sols, so2s, Tmin, Tmax, symbol

6.1. lista. A legnagyobb split metrika kiszamitasa.

Ez a lekérdezés az valésidejii automataban a legmagasabb értékt split mivelet
paramétereit adja vissza. Ezaltal a késObbiekben, ha ez a mivelet bizonyul a legjobb
metrikajunak, akkor felhaszndlva a paramétereket végre lehet hajtani a split miiveletet.
Fontos megjegyezni, hogy a split metrikdjanak a kiszamitasdhoz végre is kell hajtani a
miiveletet, majd a metrika kiszamitasat kovetéen visszavonni. Az aldbbiakban kifejtjiik a
lekérdezés egyes részeit.

A lekérdezés felsé harom sora (6.2. lista) arra szolgél, hogy kivdlogassuk a lehetséges
d allapotatmeneteket a split(d,t) miivelethez.

MATCH (red:Red)-[n:NEXT]->(blue:Blue)
WITH red, blue, n.Tmax as Tmax, n.Tmin as Tmin, n.symbol as symbol
UNWIND range(Tmin, Tmax-1) AS t

6.2. lista. d allapotatmenet és ¢t id6 kivalasztésa.

Ezek az allapotatmenetek egy red piros allapotbdl egy blue kék allapotba kell,
hogy mutassanak, ennek lekérdezésére szolgal az 1. sor. A tovabbiakban sziikségiink lesz
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mindkét dllapotra, illetve a kézottiik 1év6 allapotatmenet minden tulajdonsagara: a symbol
karakterre, illetve az id6korlatra (2. sor).

Ha a lekérdezésiink csupan ez a két sor lenne és az allapotokkal, valamint az
allapotatmenet tulajdonsigaival rogton visszatérne, akkor a 6.1. tablazathoz hasonld
eredményt kapnank (aktudlis automatatol figgben).

red blue Tmax | Tmin | symbol
{id: nl1, trace:} {id: n2, trace: b} |1 5 b
{id: n3, trace: a} | {id: n5, trace: ab} | 1 5 b
{id: n3, trace: a} | {id: n6, trace: aa} | 1 5 a

6.1. tablazat. A Cypher lekérdezés eredményeként kapott relacio

A lekérdezés azonban folytatodik, végiil meg kell vizsgdlni a split(d, t) miivelet értékét
adott d allapotatmenet esetén minden lehetséges t-re. Az alsé és a felsé idékorlat kozé esé
t idok lehetségesek split szempontjabdl, ahogy az a 3. sorban lathato.

MATCH (blue)-[:NEXT*0..]->(sl:State)-[:0rigin]->(sol:0rigState)<-[tracel:0rigNext*0..]-()<-[nol:
OrigNext]-(:0rigState)<-[:0rigin]-(red)

MATCH (blue)-[:NEXT*0..]->(s2:State)-[:0rigin]->(so02:0rigState)<-[trace2:0rigNext*0..]-()<-[no2:
OrigNext]-(:0rigState)<-[:0rigin]-(red)

6.3. lista. Az RTA egy részének az eredeti S lefutdsainak megkeresése.

A lekérdezés kovetkezd péar sora (6.3. lista) arra szolgal, hogy a kettévagott élet kovetd
részfanak az allapotaihoz megkeressiik az eredeti S lefutasokban az 6sét. Vagyis a lefutasok
azon részeit, amibol az adott részfa generalédott. Fontos megjegyezni itt, hogy egy-egy
allapot a részfiban t6bb kiilonbo6zé lefutasnak is lehetett az allapota, melyek az APTA
generalasa soran Osszevonddtak. A split miiveletnek éppen az a lényege, hogy az ilyen
allapotokat két kiilon kategériara bontsa. Ezek koziil az egyik kategéria a split-et kbvetGen
az egyik, mig a masik kategéria a masik részfaba fog keriilni.

A 6.3. dbra szemlélteti a grafmintanak ezt a két sorat. A red piros allapotbdl a blue kék
allapotba mutaté kettévagandd n allapotidtmenet alapjan keressiik az illeszkedéseket olyan
s1 éllapotokra, melyek blue dllapotbdl indulé részfanak az allapotai (blue-t is beleértve).
Ezen sl allapotok valamelyik (esetleg tobb) lefutds egy sol allapotédbdl generalédtak.
Ezekbe az sol allapotokba pedig az eredeti lefutdsokban vezetett Ut a red piros allapot
0sébdl, amely dtnak az els6 allapotatmenete nol volt. Vagyis az sol allapotot tartalmazé
lefutas egy kordabbi allapotabdl red generaldédott.

Az illeszkedés sora a 6.3. listdban azért van megduplazva, hogy ha egy sl allapothoz
tartozéan tobb sol is tartozna (vagyis sl = s2 de sol # so02), akkor azoknak a péarba
allitasaval ki lehet szamitani a metrikat.

A 6.4. listdban 1év6 sorok felelések azért, hogy az allapotok 6sét (sol és so2)
kategoriakba osszuk. A kategéridk lényege az, hogy a split soran melyik keletkez6
részfa generalasaban fog részt venni az adott allapot. A kategéridkat pedig az alapjan
szamitjuk, hogy a korabban lekérdezett nol és no2 allapotatmeneten szerepl6 time id6
nagyobb-e a split miivelet t idoparaméterénél. Ez a time id6 az el6z6 allapotba 1épéstol
szamitott eltelt id6t jelenti. A metrika kiszamitdsahoz olyan nol és no2 péarokra van
sziikségiink, amelyekbol ugyanaz az allapot generdlédtt, vagyis sl = s2. Ezen kiviil,
nol és no2 allapotoknak kiilon részfaba kell keriilnitik ahhoz, hogy a split metrikdjat
modositsdk, tehat mas kategoriaba kell tartozzanak. Az ezt koveté sorban nol és no2
egyedi azonositéjat (id) csak azért hasonlitjuk 6ssze, hogy egy allapotpart csak egyszer
adjon eredményiil a lekérdezés.
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sol:OrigState

NEXT [0..%] trace :OrigNext [0..%]
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n :NEXT nol :OrigNext

red :Red :Original :OrigState

]

6.3. abra. Eredeti S lefutdsok megkeresése

WITH t, r, b, sl, s2, sol, so2, nol.time>t as catl, no2.time>t as cat2, Tmin, Tmax, symbol
WHERE sl = s2

AND catl <> cat2

AND id(sol) < id(so02)

6.4. lista. Az eredeti lefutdsok ¢ szerint kategéridkba rendezése.

A lekérdezés kovetkezd részlete (6.5. lista) végzi az &dllapotpdrokra a metrika
mobdositasanak a kiszamitasat. A 5.2.6. fejezetben leirt elvek alapjan.

WITH r, b, t, sl, sol, so2, Tmin, Tmax, symbol,
[sol.accepting, sol.rejecting] AS solar,
[so2.accepting, so2.rejecting] AS so2ar
WITH
r, b, t, sol, so2, Tmin, Tmax, symbol,
CASE
WHEN solar[0] <> so2ar[0] AND solar[1] <> so2ar[1] THEN 1
WHEN solar = so2ar AND (solar = [false, true] OR solar = [true, false]) THEN -1
ELSE 0O
END AS score

6.5. lista. A split soran szétszedett q és ¢’ dllapotokhoz tartozé metrika valtoztatdsanak
a kiszamitéasa.

Végiil pedig a lekérdezés utols6 par sora rendezi a lehetséges split miiveleteket
a metrikdjuk alapjan. Rendezés utdan az egyetlen legmagasabb értékii split miivelet
paramétereivel visszatér. Igy a késébbiekben a paraméterek felhasznaldsaval meg tud
torténni a split végrehajtasa.

WITH r, b, t, collect(sol) as sols, collect(so2) as so2s, sum(score) AS metric, Tmin, Tmax, symbol
ORDER BY metric DESC

LIMIT 1

RETURN r, b, t, metric, sols, so2s, Tmin, Tmax, symbol

6.6. lista. m metrikak kiszdmitasa és a legnagyobb kivalasztésa.
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7. fejezet

Kapcsol6dé munkak

Ebben a fejezetben attekintjiik az irodalomban ismert kapcsolédé munkakat. El6z6 évi
TDK munkénk [9] is hasonld témat érintett, igy az elsé ketté kapcsolédé munka abban is
megtalalhaté.

7.1. LearnLib keretrendszer aktiv automatatanulasra

A LearnLib egy automatatanuldsra készitett keretrendszer [16]. Tobbféle aktiv
tanuléalgoritmus implementalva van benne. Véges automatdkat, és ezen kiviill mas
modelleket is lehet a segitségével alkotni a tanulas alatt all6 rendszerrél.

A keretrendszernek tobbféle kiegészitése van. Azonban nagy hatranya, hogy tul
nagy allapotteret nem tud megfeleléen megtanulni, komplex rendszerek tanulasa esetén
nem mindig jél alkalmazhat6. A keretrendszert determinisztikus rendszerek modellezésére
fejlesztették, igy nemdeterminisztikus viselkedést sem tud megfelelden kezelni. Illetve az
idozitett rendszerek kezelésére sem tartozik a felhasznalasi korébe.

7.2. Tomte keretrendszer absztrakcios automatatanulasra

A Tomte keretrendszer [1] egy aktiv tanuldalgoritmust hasznilva automatikusan
absztrakciét definial automatak megtanulasahoz. Ez a tanuléalgoritmus barmi lehet, pl. a
LearnLib. A Tomte szerepe a tanuldsban csupdn a tanulds nyelvének manipuldlasa (7.1.
abra).

Aktiv tanulas
absztrakcioval Absztrakt kérdés Konkrét kerdes
) Megtanulandé
Tanulé: s Tomte Tanar: t @ rendszer: C
Absztrakt valasz Konkrét valasz

Hipotézismodell: H

7.1. Abra. Aktiv automatatanulas automatikus absztrakcioval
Mig altalaban a tanulbalgoritmusok kozvetleniil tudnak kommunikalni a tanulas alatt

4llé rendszerrel, a Tomte egy koztes absztrakcids réteget illeszt be kozéjik. Azt, hogy
az absztrakcié miért is sziikséges, konnyedén beldthatjuk, ha visszatekintiink a LearnLib
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hidnyossagaira. Ugyan nem a LearnLib az egyetlen automatatanulé keretrendszer, de
biztosak lehetlink abban, hogy mas algoritmusok hasznalatdval sem lehetne tetszéleges
méretig megndévelni a megtanulhatd Aallapotok szamét. Az absztrakcié bevezetésével
redukalni lehet ezen allapotteret, igy konnyitve az automatatanuldst.

Az eszkoz el6szor egy altalanos absztrakcidt definidl, majd ha a tanulds soran
nemdeterminizmust tapasztalna, akkor a nemdeterminizmust okozdé ellenpélda mentén
automatikusan finomitja az absztrakciét [6]. A folyamat végén a megtanult automata
kell6en pontosan fogja tiikrozni a valds rendszer miikodését.

A Tomte {6 djitasa az, hogy az absztrakcié elallitdsa automatikusan zajlik. Ennek
egyarant vannak el6nyei és hatranyai. Nyilvanvalé elénye, hogy atveszi a felhasznal6tél
ezt a feladatot. Hatranya azonban, hogy nem lehet az absztrakcié jellegére vonatkozd
elvardsokat megfogalmazni a rendszerrel szemben, nem lehet a rendszernek csak egyes
funkcibira szilirni.

7.3. Absztrakcioval tamogatott tanulas regresszios tesztelés
tamogatasara

Tavalyi TDK munkénkban [9] a LearnLib felhasznédlasaval alkottunk egy keretrendszert.
Ez a keretrendszer lehetGséget biztosit komplex rendszerek megtanulasara és azokon vald
regresszios tesztelés automatizalasara.

A Tomte keretrendszerhez hasonléan mi is aktiv tanuldst hasznaltunk a megtanulandé
rendszer modellezésére. Illetve mi is a tanulas kommunikéacios részében fogalmaztuk meg az
absztrakciét. A Tomte eszkozzel ellentétben azonban a felhasznédléra biztuk az absztrakcid
megfogalmazasit, annak testreszabédsat (7.2, dbra). Az altalunk kidolgozott keretrendszer
nyelvi tdmogatast ad konfiguralhaté médon absztrakcidk definidlasara.

Felhasznald altal
definiadlt absztrakcié

M

Aktiv tanulds
absztrakciéval Absztrakt kérdés Konkret kérdes

/A SV

. Absztrakcids - Megtanulandé
Tanulé: s réteg Tanér:t @ rendszer: C

e A I

Absztrakt valasz Konkrét valasz

A4

Hipotézismodell: H

7.2. Abra. Aktiv automatatanulés testreszabott absztrakciéval

Az tanulds soran eléallitott modellek alapjan teszt szekvencidkat generdlunk,
amelyek a fejlesztés késébbi fazisaiban alkalmazhatdak regresszids tesztelésre. Ezen
kiviil a keretrendszer képes ellenOrizni a rendszer kiilonbo6zo fejlesztési fazisokban
megtanult modelljeit ekvivalenciaellendrzéssel, igy tdmogatva a kiillonb6zd szoftververzidk
Osszehasonlitasat és a valtoztatdsok ellenérzését.

A keretrendszer azonban csak aktiv automatatanuldssal miikodik. Igy ha olyan
rendszert szeretnénk megtanulni, mely nem &all rendelkezésiinkre, csupan korabbi
lefutdsai ismertek, akkor nem alkalmazhaté. Ezen kiviil hidnyossdga még, hogy idozitett
rendszereket sem tud megfelel6en kezelni.
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7.4. Modellalapti automatatanulas formalis modellek
szintéziséhez

Idei TDK munkénk az elébb emlitett kapcsolédé munkaktél abban kiilénboézik, hogy
passziv tanuldalgoritmust és absztrakciét hasznédlva tanulja meg a megfigyelt rendszerek
viselkedését. Az absztrakciét a felhasznalé fogalmazhatja meg, igy lehetésége van az altala
relevansnak gondolt informéacidk kisziirésére. A megvaldsitdst a 7.3. dbra adbrazolja.

Felhasznalé &ltal
definidlt absztrakcio

=
Passziv tanulds
absztrakcidval
. Absztrakcios - Megtanulandd
Tanulo: s réteg Tanar:t @ rendszer: C
Absztrakt (x, b) parok Konkrét (x, b) parok

A4

Hipotézismodell: H

7.3. Abra. Passziv tanulas absztrakciéval

Munkéank sordn passziv tanuléalgoritmust hasznalunk, igy az s algoritmussal a ¢ tanar
csak egyiranyu kommunikaciot végez. A rendszerrdl rogzitett néhany x lefutast és annak b
kiértékelését (pozitiv vagy negativ) kozli a tanulé felé. Ezek utdn a tanuléalgoritmus mar
csak ezek felhasznalasaval tud dolgozni.

A ¢ tandr és s tanulé kommunikéiciéjaba helyeztiik el az absztrakcids réteget. Ez a
tandr altal kiildott konkrét (z,b) parokat absztrakt (z,b) parokkd alakitja, majd az igy
kapott absztrakt lizeneteket kapja meg a tanuld. A végsé H hipotézismodell pedig ezek
alapjan készul el.
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8. fejezet

Osszefoglalé

c s 82

automata formajaban. Munkank soran egy olyan moédszert fejlesztettiink, amely képes
kezelni kritikus kiberfizikai rendszerek adatfiiggs, graf jellegii és idozitett viselkedéseit is.
Az Altalunk adott megkozelités egy grafminta alapt nyelvet haszndl arra, hogy
a tanulast fékuszalja, és a megtanulandé rendszeren az absztrakciét definidlja. Ez a
nyelv hasznalhaté arra, hogy a lefutdsokat paraméterek mentén szeletelje, igy lehetévé
téve paraméteres rendszerek kezelését. A beérkezd informaciot egy graf reprezentacidéban
taroljuk, amelyen a felhasznald altal definialt grafmintakat illesztjiik és ez alapjan allitjuk
el6 a tanuld algoritmus bemeneteit. A keretrendszerbe egy idézitett rendszerek tanulasat
lehetévé tevd, idozitett automata szintézis algoritmust illesztettiink.
Elméleti eredményeink az aldbbiak:

o Kidolgoztunk egy médszert, amely az adat és graf jellegii viselkedések absztrahalasan
keresztiil tamogatja kiberfizikai rendszerek tanulasat.

e Grafminta alapi nyelvet javasoltunk az automatatanulds tamogatdsira, amely
nyelven egyrészt a bemeneti adatok specifikalhatéak, tovabba az absztrakcio és a
paraméterek kezelése definidlhaté, ezaltal tdmogatva a tanulds fékuszalasat.

o Idozitett automata tanuld algoritmussal kombinaltuk a grafmintailleszté rendszert
az id6zitett automata modellek szintézisének tamogatasara.

Gyakorlati eredményeink az aldbbiak:

e Megvizsgdltuk kritikus kiberfizikai rendszerek automata tanuldson alapuld
analizisének lehetOségét.

e Implementaltuk az irodalomban taldlhatdé, am elérheté6 implementaciéval nem
rendelkez6 idézitett automata tanulé algoritmust. Az algoritmust kiegészitettiik tobb
helyen is sajat otleteinkkel.

e Implementaltuk a keretrendszer prototipusat.

Meg kell jegyezni, hogy az automata tanulé algoritmus egyes lépéseit a Cypher nyelven
formalizaltuk, amely a tovabbiakban segiti, hogy késébbi implementacidk is kénnyebben
elkészithetéek legyenek.

Munkank soran példak segitségével vizsgaltuk megkdzelitésiink gyakorlati miikodését
és hasznalhatosagat.

40



8.1. Jovobeli munka

A jovében dolgozni fogunk, hogy a rendszer skaldzddasat és korlatait is megvizsgdljuk.
Ehhez tervezziik komplexebb ipari esettanulméanyok felhasznalasit. Emellett a meglévd
automata tanulé algoritmuson kiviil egyéb tanulé algoritmusokat is terveziink a
keretrendszerbe integralni, igy varhatéan a rendszerek tdgabb korét tudjuk majd vizsgalni.

Erdekes elméleti tovabbfejlesztési lehetéség a nem megfelel$ absztrakeidk automatikus
finomitési lehet&ségének megvizsgalasa, amellyel egy CEGAR [7] jellegii tanulé algoritmust
készithetnénk, hasonléan a Tomte eszk6zhoz [1], azonban felhasznélva a cypher nyelv adta
konfiguralhatosagot az absztrakcié finomitas vezérlésében.

Lehetséges algoritmikus tovabbfejlesztés lenne, hogy az online feldolgozast is
minél hatékonyabban tamogassuk, hogy inkrementalis algoritmusokat hasznalnank a
grafmintaillesztés soran. Jelenleg az absztrakcié sordn minden frissitéskor az 0Osszes
absztrakciés mintat Gjbdl le kell futtatni. Ehelyett lehetséges inkrementalisan végrehajtani
a grafminta-illesztést, a valtozasokat csak az érintett lekérdezéseken végigvezetve. EMF-
modellek felett inkrementélis grafminta-illesztésre képes példdul az Eclipse VIATRA
keretrendszer [17].
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