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Kivonat

A kiber-fizikai rendszerek (Cyber-Physical System — CPS) egyre fontosabbak és pétolhatatlanok az élet tébb
egymastdl Iényegesen kiilonboz6 teriletein, legyen az akdr az egészséglgy, szallitmanyozas, okos gyartds
vagy a biztonsagtechnika. Az Uj funkcionalitdsokra vald igény lehet6vé teszi a technoldgia fejl6dését az
érintett iparagakban, megfelel6 tervezéssel és kivitelezéssel biztositva a megbizhatdsagot és a biztonsagot.
A kutatasom célja egy mddszertan |étrehozasa volt, amivel kovetelmény vezérelt médon létrehozhaté egy
megbizhatd, mkodd és biztonsagos CPS. A mddszertan algoritmikus médszerrel tdmogatja a megfelel
technoldgia kivalasztasat, hogy a rendszer kdvetelményei teljesiljenek.

A CPS fizikai vilag és az informatika 0sszekapcsolddasaként jon létre. A fizikai vilagbdl szarmazd adatok
feldolgozasahoz szolgald logika megoszthatd a lokalis eréforrdsok és a kibertérbeliek kozott (felhd). A
kibertér ugyanakkor megjelenhet adatforrasként is (pl.: publikus érzékelési adatok, mint a meteoroldgiai
el6rejelzések), illetve intelligenciaforrasként is (pl.: tavoli adatfeldolgozasi eljarasok). Az adatok nem csak
a rendszer belsé m(kodését befolydsolhatjak, hanem a CPS be is avatkozhat a fizikai vildgba. A két vilag
kozti kapcsolatot gyakran bedgyazott rendszerek adjak a kibertérbeli megoldasok interfészeként. A CPS
vildgadban a szolgdltatasok béviilése és kifinomultsaga tovabb novelhet6 az egyes CPS-k egy nagyobb
rendszerré vald egybef(izésével (System of Systems — SoS).

Miutan a szamitdgépes vezérlés hibait a fizikai vildggal vald kdlcsénhatas akar katasztrofalissa is erésitheti,
novekszik a megbizhatdsdg, interoperabilitds és biztonsdg iranti igény. A CPS megalkotasa a tervezéstdl
fogva Osszetett feladat. A kritikus CPS rendszerekben a szolgaltatdsmindség biztositdsahoz szikséges a
széleskor( funkcionalis és extra-funkciondlis kbvetelmények kielégitése.

A mérnoki vildgban bevett gyakorlat a kiilonb6z6 médszertanok haszndlata a rendszer tervezése soran.
Ezek lehetnek ajanldsok vagy egy adott szervezet altal bevalt gyakorlatok, mint a NASA System Engineering
Handbook vagy az NIST CPS Framework. Hasonldan, de-facto és ipari szabvanyok meghataroznak, illetve
ajanlanak referenciaarchitekturakat és platformokat, biztositva az atjarhatésagot és az interoperabilitast
a rendszerek és komponenseik kozott.

Kilénb6z6 technoldgiak (pl.: Data Distribution Service — DDS, Blockchain, MQTT) hasonldé funkcionalitasok
mellett mds-mas extra-funkciondlis tulajdonsagokkal (pl.: biztonsag, ateresztGképesség, idGszer(iség,
letagadhatatlansag) rendelkeznek. A megfelel6 technoldgia kivélasztadsa kulcs a megfelel6 szolgaltatas
garantalasahoz. A szolgdltatasok szintjének biztositdsdhoz kulcsfontossagu a kovetelmények teljesitése. A
kovetelmények architekturalis leképzésének validacidja és verifikacidka dont6 tényezd a rendszer
tervezésének fazisaban.

Célom a tervezésifazisban végrehajtando ellendrzési tevékenységek algoritmikus tdmogatasa volt. A szdba
jové illetve kivalasztott architektura leképezhet6 kényszerek haldzatara. A haldzatban az egyes
csomopontok megmutatjak, hogy azok mennyire felelnek meg a kovetelmények egyes aspektusainak
(biztonsag, idGszerlség, megbizhatdsag, biztonsagossag, integritas és letagadhatatlansag).

Az igy létrejové kényszerkielégitési probléma (CSP — Constraint Satisfaction Problem) garantélhatja a
megfelel6séget egy egyedi megoldas ellen6rzésével vagy akar megadhatja az 6sszes szdba jové megoldast
is.

A fenti mddszerek lehet6vé teszik a garantalt minGségl CPS tervezését algoritmikus Uton. A méddszer
segithet a koltségek és a tervezési id6 csokkentésében.



Abstract

Cyber-Physical Systems (CPS) become increasingly important and essential in a variety of domains, like
healthcare, transportation, smart manufacturing, and security. New functionalities enable technological
advances in critical areas demanding a correct design and operation in order to assure dependability and
security. My research objective was creating a methodology for the requirement-driven design of reliable,
active and secure CPS solutions by matching requirements and implementation candidates in an
algorithmic way.

CPSs are smart systems integrating physical and computational components. The application logic for
physical data is shared between the local resources and the remote components (Cloud). Remote
components work even as public data sources (e.g. public weather data) or intelligence sources (e.g.
remote data processing procedures). The connection between the physical world and cyber-space is often
established by embedded systems. The extensity and sophistication of services in the CPS world can be
further increased by interconnecting individual CPSs to a larger one (System of Systems - SoS). The global
demand for the reliable, interoperable and secure systems is rising.

To build and manage CPS is very complex. A proper guarantee of the quality of service delivered by a
critical CPS necessitates the fulfillment of a wide spectrum of functional and extra-functional
requirements.

System engineering has a variety of well-established design methodologies corresponding to the best
industrial practice like NASA System Engineering Handbook or the NIST CPS Framework. Similarly, de-facto
and industrial standards defining different reference architectures and platforms exist ensuring
composability and interoperability of component subsystems and systems.

Different technologies (e.g. Data Distribution Service — DDS, Blockchain, MQTT) provide similar
functionalities at different level of extra-functional properties (e.g. security, throughput, timeliness, non-
reputability). Selection of the proper technology is a key to guarantee a proper service level of the CPS.
This way the compliance to requirements is the key factor of service assurance. Validation and verification
of the appropriateness of the requirement-architectural mapping is a decisive factor in the design
workflow.

My target was to support the design-space exploration process by an algorithm helping the designer to
maintain a clean view on the alternate architectural candidates. The designated architecture is mapped to
a network of constraints. Here each node describes a particular system-component from the point of view
of its capabilities to comply with the individual requirement aspects (Security, Timeliness, Reliability,
Safety, Integrity, and Non-reputability).

The resulting Constraint Satisfaction Problem (CSP) can solve the compliance problem by checking an
individual solution or enlisting all the compatible solutions.

The support facilitates the composition of correct-by-design CPS in an algorithmic way. These steps could
help to reduce the cost and the design time.



1. Bevezetd

A dolgozat egy megbizhaté és biztonsagos kiber-fizikai rendszer (CPS = Cyber-Physical System)
szisztematikus megtervezését és ennek nyoman egy olyan megvalésitasi technolégia kialakitasat tlizte ki
célul, amely hasznalatdval megalkothatdé egy, az Osszetett CPS-ekkel szemben felmeril6
kovetelményeknek maradéktalanul megfelel6 rendszer. A megalkotott mddszerek algoritmikus mddon
segitik a tervezési folyamatot, segitséglikkel mar a tervezési fazisban garantalhatd, hogy a megrendel6k az
elvardsaiknak megfelel6 rendszert, kapjak kézhez.

A rendszerben |évé komponensek OsszeilleszthetGségének (kompozicionalitas) ellenérzése és az extra-
funkcionalis kévetelmények teljesitése kihivast jelent a tervezés és megvaldsitds szempontjabdl, ezért
szlikség lehet egy olyan mddszerre, amivel biztosithatd ezek meglétének ellenérzése.

A bevezet( fejezet a CPS-ek attekintését és kovetelményeik vizsgalatat tlzte ki célul. A kévetelményekben
megjelennek a CPS tervezése soran felmeriilé kilonbségek mas rendszerekhez képest. A CPS-hez
kapcsolédo logikai, id6beli, elérhetGségi és interoperabilitasi kérdések is helyet kapnak.

Végil az esettanulmanyi példa és a dolgozat felépitése olvashatd. A bemutatott esettanulmany alapul fog
szolgdlni a személtet6 példakhoz.

1.1. Kiber-fizikai rendszerek

1.1.1. Attekintés

A CPS-ek egyre fontosabbak és pétolhatatlanabbak az élet tobb egymastdl lényegesen kiilonbozé
terliletén, legyen az akar az egészségligy, akar az autdipar. Miutdn a terilet még csak kialakuldban van
még a megnevezések és egyéb terminoldgia sem alakult ki. A dolgozatban ezért a [6] fogalomrendszerét
haszndlom tekintettel arra, hogy annak targya és szemlélete a dolgozat céljadhoz kozel esik és ez legaldbb
6nmagdban konzisztens.

A CPS-ben felmeriil a szenzorok haldzatba vald bekotése, az adatok tovabbitasa és feldolgozasa a vezérlés
okan. Létrehozasara és lizemeltetésére egyre nagyobb igény mutatkozik. A kritikus szolgaltatasokat nyujto
CPS szolgaltatdsmindségének garantalasahoz a tervezésiik soran a funkcionalis kbvetelmények mellett
tobb extra-funkciondlis (Extra-Functional Requirements = kbvetelmények, amik meghatdrozzdk a rendszer
dltaldnos mindségét és tulajdonsdgait) kovetelménynek is egyidejlileg eleget kell tenni.

A CPS-ek a fizikai vilag és az informatika 6sszekapcsolddasaként jonnek létre. A fizikai vilaghdl szarmazé
adatok feldolgozasara szolgdld logika megoszthato a lokalis erGforrasok és a kibertérbeliek kdzott (felhé
(Cloud computing) = dltaldban tdvoli szolgdltatds, amit az adatok tdroldsdra, kezelésére, feldolgozdsdra
haszndlnak, ezzel névelve a lokdlisan elérhetd korldtozott szamitdsi és tdroldsi kapacitdst). A kibertér
ugyanakkor megjelenhet adatok forrasaként is (pl.: publikus érzékelési adatok, mint az idGjardsiak). A
fizikai vildag és a kibertér kozott kdlcsonhatds Iép fel, azaz az adatok befolydssal lehetnek a rendszer
m(ikodésére és fizikai vilagba vald beavatkozas is lehetséges a kibertér altal. A két vilag kozti kapcsolatot
gyakran bedgyazott rendszerek adjak. A CPS-ek 6sszetett rendszerek, allhatnak rendszerek rendszerébdl
(SoS = System of Systems, Rendszerek egymdsba dgyazdsa, Osszekapcsoldsa) és az internethez is
csatlakozhatnak (pl.: Internet of Things = mindennapi eszkéz6kbe bedgyazott szamitdstechnikai eszkéz6k
Osszekapcsoldsa, amik lehet6vé teszik adatok kiildését, fogaddsdt az interneten keresztiil).

A CPS-ek tartalmaznak érzékels (Sensor = eszkéz, ami megfigyeli a fizikai vilag valamelyik tulajdonsdgdat és
digitalis mdédon reprezentdlja), beavatkozd (Actuator = eszkdz, ami képes megvdltoztatni egy elem fizikai
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tulajdonsdgdt a bemenetének megfeleléen), kommunikacids és logikai komponenseket is. Ezek biztositjak
az id6zitésérzékeny funkcidkat és a meglehet&sen sokféle beavatkozasi lehetGséggel.

system-of-systems

system &
device %{,ﬁb

\b "

—————— human

Abra 1-1 - CPS konceptudlis felépitése (Gtvéve: [10]-b6l)

A CPS konceptudlis felépitésén latszik, hogy a rendszerek kozott és a rendszereken belil is folyamatos
interakcié folyik a komponensek és a felhaszndlék kézott. Vannak olyan teriiletek, ahol elengedhetetlen a
rendszerrel vald folyamatos kapcsolat, akar csak a megfigyelés, akdr beavatkozas szempontjabdl.

A beavatkozas (Action) sordn létrejott fizikai (Physical State) valtozas érzékelését (Information) lehetévé
téve megoldhato, hogy az igy kapott informacié alapjan (Decision) torténjenek meg a tovabbi
beavatkozdsok.

Mint minden rendszerben, a CPS-ben is fel kell tdrni a rendszerre vonatkozé kovetelményeket, amik
alapjan megkezdhet6 az architekturalis tervezés folyamata. A kdvetkezd részben a CPS-ben el6forduld
kovetelményekrdl és azok feltardsat és rendszerezését segits eszkdzokrél lesz szé.

1.1.2. Kovetelmények

A hagyomadnyos tervezési mddszerek nem mindig felelnek meg a CPS tervezése sordn. Az Osszetett és
kiterjedt funkcionalitast biztosité CPS nem minden aspektusaban feleltethet§6 meg mads igényeket célzé
rendszereknek. El6fordulhatnak kovetelmények, amik kifejezetten a CPS-re jellemz6ek. Ez fakadhat a
fizikai vilaggal valé kapcsolatbdl vagy a tobb rendszer Gsszekotésére vald igénybdl. Kompatibilitasi,
id6zitési és kommunikacids problémak is gyakran el6fordulhatnak egy nagy rendszer esetén.

Atervezést Ugy kell végrehajtani, hogy a kés6bbiek soran lehetGség nyiljon Uj rendszerek csatlakoztatasara
és részrendszerek hozzaadasara. El6fordulhat az is, hogy egy komplett rendszernek boldogulnia kell a tobb
kiilonbo6z6 alkalmazasi tartomanybdl érkezé adatok tovabbitasaval és feldolgozdsaval.

A kovetkez6 kovetelményekre és igényekre kell felkészilni:

o A fizikai vilag és a szamitastechnika kapcsolata a CPS lényege. A CPS széleskori funkcionalitdsa a
fizikai érzékelést6l kezdve, az adatok feldolgozasan és tarolasan at, a fizikai kozegbe vald
beavatkozasig terjed, igy mindegyik terlleten sziikséges a megfelel6 mikddés biztositasa.



A CPS gyakran rendszerek rendszerében is haszndlatos. A kiilonb6z8 rendszerek kdzott lehetnek
id6zitési és erdforrasbéli kilonbségek is. Ezek kezelésére is fel kell tudni késziteni az egész
rendszert.
Szliikség van moddszerekre, amikkel biztosithaté az interoperabilitds. Interoperabilitds alatt
értendd az, hogy a rendszerben és a rendszerek kdzott kozleked6 adatokat a komponensek hogyan
értelmezik, és az, hogy a részrendszerek kozti kommunikacid biztositott-e.
A rendszer b6vithetGségét is biztositani kell. Egy nagy rendszer részrendszereinek atjarhatdsaga,
Uj részrendszerek hozzaadasa és az ezek kozti megfelel6 miikodés biztositasa alapveté kell, hogy
legyen.
Kritikus rendszerek meghibasoddsa vagy a szolgaltatas kimaradasa esetén komoly lizleti kdrok
keletkezhetnek vagy emberéletek foroghatnak kockan. A szolgaltatdsok elérhetGségét a
megbizhatdsdg (az elsé hibaig eltelS idd), illetve a rendelkezésredllas (annak valdszinlsége, hogy
a szolgaltatas elérhetd és helyesen miikodik) jellemzik. A megbizhatdsagot lehet biztositani
megfelel6 tervezéssel, implementdldssal és karbantartdssal, de a rendelkezésredllds akar
redundanciaval is biztosithato.
Szamba kell venni a mar haszndlatban |év6 eszk6zok Uj mddon torténd felhasznaldsat, az adatok
tobb néz6pont szerinti elemzését (pl.: az energiafelhaszndlasi adatok jelezhetnek rendellenes
m(ikodést is).
Lehetévé kell tenni tobb alkalmazasteriilet 6sszekapcsolasat (pl.: az egészségligy és az okos
kozlekedés bsszekapcsolasa segitheti a ment6autok mozgasat és id6ben vald megérkezését).
A fizikai vildgba vald beavatkozas magdval vonja a megbizhatdsag kérdését. Sziikséges a
o biztonsagot (= nem szdndékos vagy illetéktelen hozzdféréstél valo védelem az adtok
megvdltoztatdsa vagy megsemmisitése elleni védelem),
o biztonsagossagot (= a rendszer miik6dése anélkiil, hogy kézvetve vagy kézvetleniil sériilne
a vagyon vagy a kérnyezet, esetleq fizikai sériilés vagy egészségkdrosodds lépne fel),
o titkositast (= adatok titkositdsa),
o integritast (= a rendszer helyes adatot szolgdltat, hiba és/vagy rosszindulatu tamadds
esetén is),
o megbizhatdésagot (= a rendszer vagy komponensének elvdrt miikédése a megfelel6
kériilmények kéz6tt egy meghatdrozott idében) és a
o rugalmassagot (= rendszer megfelel6 skalazhatosaga és bévithetdsége)
nyujtani az 6sszekapcsolt rendszerekben.
A CPS-nek szabadon alakithatonak kell lennie. Fel kell késziilni a rendszer dinamikus valtozasaira,
amik akar futdsidében is el6fordulhatnak (pl.: GUj komponensek keriilhetnek a rendszerbe vagy IP
cimek valtozhatnak meg).
Képesnek kell lennie tébbféle eszkdzzel és rendszerrel valdé kompatibilitasra, a kis teljesitmény
érzékel6ktdl kezdve a nagy szamitasi teljesitménnyel rendelkez6 szamitogépekig bezardlag.
Tobb kommunikaciéos mddot kell tdmogatnia (pl.: egy nagy rendszerben elSfordul, hogy a
komponensek kozti kommunikdciora mas protokoll hasznalatos, mint a rendszerek kozti
Uzenetvaltasokra).
Az idébeliség (Timeliness = a rendszer minden esetben egy felhaszndldi igényre vagy bementi
vdltozdsra az elbirt hatdron beliil reagdl) egy kdzponti tervezési kérdés. A fizikai vildggal valé
kontaktus miatt gyakran el6fordulnak olyan komponensek a rendszerben, amik viselkedésének
id6beli helyessége kulcskérdés. Az id6beliség jellemzése a helyes reakcididd, azaz, hogy a rendszer



minden esetben egy felhasznaldi igényre vagy bemeneti valtozasra az elSirt hataron belll reagdl,
illetve az atbocsatoképesség, azaz, hogy a rendszer adott id6egység alatt hany kérést tud
kiszolgalni.

e Arendszerrel vald kapcsolatnak tobbféle emberi aspektusa van. Az felhaszndlé vezérelheti a CPS-
t, segitheti annak vezérlését, felhasznalhatja a CPS-t és a belGle jové adatokat, de a felhasznalo
akar a mérés és beavatkozas térgya is lehet (pl.: orvosi eszk6zok).

1.2. Esettanulmany
A kovetkez6 esettanulmdny alapjaul fog szolgdlni a példaknak és a modszer miikodésének bemutatasa
e szerint lesz dbrazolva. A feladat leirasaban a kritikus kdvetelmények kiemelésre kerilnek.

S

Megfelel6 hGmérséklet biztositasa egy kémiai folyamat soran

A feladat egy tartalyban |évé folyadék hémérsékletének szabdlyozdsa. A folyadék h6mérsékletét egy
(vagy tobb) tartalyban elhelyezett szenzorral szeretnénk mérni, amikkel kozvetlen megfigyelés tehetd.
A folyadék flitéséért egy elektronikusan vezérelhetd fiitétest felelés. Az intelligens f(it6test a szenzor
altal mért adatok alapjan tudja a fltési hémérsékletét bedllitani.

A folyadék molekularis szerkezete tulmelegedésének hatdsara roncsolédik, igy jelentSs anyagi kdrt
okoz a cégnek. Nem megengedhetd, hogy a folyadék h6mérséklete elérjen egy bizonyos kiisz6bszintet,
ezért erre figyelemmel kell lenni. Tulmelegedés esetén figyelmeztetni kell a munkdsokat és az
operatort. A figyelmeztetés torténhet automatikusan vagy az operdtor kézbenjarasaval is.

A folyadék hémérsékletét egy operdtor monitorozhatja, ha sziikségét latja, manudlisan be is
avatkozhat a hémérséklet allitasaba.

A hdémérsékletértékek analizise szempontjabdl szikséges a mért adatok eljuttatdsa a cég
felhG@infrastrukturdjaba Ugy, hogy azok letagadhatatlanok legyenek.

Egy valddi rendszer soran ennél Iényegesen tdbb igény meriilhet fel, amiken kivil be kell tartani a torvényi
el6irdsokat és szabalyozasokat is. A példa célja egy kis rendszeren bemutatni a késGbbiekben ismertetett
madszer mikodését, amihez nem volt szlikség egy valds, mindenre kiterjedé modell Iétrehozasara.

1.3. A dolgozat felépitése
A dolgozat tovdbbi harom részbdl all, amik a CPS tervezését és szolgaltatasbiztonsagdnak ellenbrzését
mutatjak be.

Szolgaltatdsbiztonsag alatt értjiik azt a tervezési és mikodési garanciarendszert, amelynek alapjan a
felhasznald megalapozottan bizhat meg a rendszer nyljtotta szolgdltatasok elérhet&ségében és
helyességében.

A masodik fejezet a CPS tervezését segité keretrendszerek, referenciaarchitekrdrdk bemutatdsaval
kezd6dik és a CPS implementdldsa sordn gyakran haszndlt technoldgidk ismertetésével,
Osszehasonlitasaval és a CPS-ben valé felhaszndldsukkal ér véget.

Az harmadik fejezet foglalkozik a megtervezett CPS mindségének ellenérzésével. Ennek keretében a
madszer matematikai hattere és az algoritmikus folyamat keril bemutatdsra. Ezeken kivil ismertetésre
kerll, hogy hogyan lehet a moddszert integrdlni egy széles korben haszndlatos rendszertervezGi
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modellez6h6z, a SysML-hez. A mddszer automatizdldsahoz hasznalhatd eszk6zok is itt kertlnek
bemutatasra.

Véglil a tovabbfejlesztési és bGvithetGségilehetdségrél lesz sz6, amik javithatjak a mddszer hatékonysagat,
haszndlhatdsagat és ujabb funkcidkat is hozzaadhatnak.

1. Bevezetd

2. CPS tervezes metodikaja ]

3. Szolgaltatasbiztonsag ellendrzese ]

4. Osszefoglalds

Abra 1-2 - Dolgozat felépitése

2. CPS tervezés metodikaja

A fejezetben ismertetésre kerililnek azok az eszkdzok és mddszerek, amik segitséget nyujthatnak egy jol
specifikalt CPS teljeskorld megtervezéséhez. A fejezet kilon kitér a kovetelmények meghatarozasara, a
rendszer architekturalis felépitésére és az implementacio soran hasznalhatd technoldgiakra.

ElGsz6r a funkciondlis és extra-funkcionalis kdvetelményekrdl lesz sz6. Ezek megfelel6 meghatarozasa
elengedhetetlendil sziikségesek a rendszer tervezésének tovabbi fazisaiban.

A rendszer integralhatdsaganak és interoperabilitdsdnak biztositasanak feltétele a megfelel6 architektura
kialakitdsa. Az architektira meghatdrozdsat nagyban megkonnyithetik altaldnos érvényld CPS
referenciaarchitekturak, amik haszndlataval mind a megrendel6 mind pedig a fejleszt6 szamara
megkonnyithetd a kommunikacio a rendszer felépitését és funkcionalitdsat illetéen.

A fejezetben végiil, azon technolégidk bemutatasara keril sor, amik biztositani tudjak azokat a megfelel6
szolgaltatasokat és funkcidkat, amik elvarhatok egy CPS-t6l.

2.1. Funkcionalis és extra-funkcionalis kdvetelmények

2.2. Integralhatosag

2.3. Szolgaltatasmindseg garantaldsa ]

Abra 2-1 - CPS tervezés metodikdja - felépités

2.1. Funkcionalis és extra-funkcionalis kovetelmények

Egy rendszer tervezésének egyik legkorabbi és legfontosabb feladata a funkcionalis és extra-funkciondlis
kovetelmények meghatarozdsa. A korrekt és teljes kovetelményrendszer kialakitdsa kulcsfontossagu a
rendszer mlkodésének szempontjabdl. A koévetelmények alapjan lehet finomitani a rendszert és
meghatdarozni azokat komponenseket, amik a kovetelmények teljesitéséért felel6sek lesznek.
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Tobb sablon és mddszer hasznalhaté a kovetelmények meghatdrozasanak segitésére. A dolgozatban egy
kifejezettem CPS-re kialakitott keretrendszer szolgalt azok meghatdrozasanak alapjaul. A keretrendszer
aspektusorientalt médon kényszeriti ki a kévetelmények besorolasat.

A kovetkezd szakaszban az NIST CPS Framework [10] keril részletesebb bemutatdsra, ami alapjaul
szolgéalhat egy CPS kovetelményeinek szisztematikus meghatarozasahoz és rendszerezéséhez.

2.1.1. NIST CPS Framework

Az NIST (National Institute of Standards and Technology) CPS munkacsoport altal kidolgozott
keretrendszer célja a jellemz6en bonyolult és sokaspektusu feladatbdl a megvaldsitas alapjaul szolgald
kovetelményrendszer strukturalt kidolgozasanak tdmogatasa.

Conceptualization

Realization

Functional
Business

Human

Timing
Data
Boundaries
Composition
Lifecycle

Trustworthiness

Use Case,
Requirements, ...

Design / Produce
[ Test [/ Operate

Argumentation,
Claims,
Evidence

Activities
Artifacts

Model of a CPS CPs CPS5 Assurance

Abra 2-2 - CPS Keretrendszer (dtvéve: [10]-b&l)

A kovetelményrendszer kialakitdsdhoz az aldbbi dbran [athatd l1épéseken keresztiil lehet eljutni.

What things should be
and what things are
supposed to do

|
|
|
|
=
|
|
|

How things
CPS Framework | | houdbe
Con walzation I operate
Facet

- Maodel of CPS I
-
2w
a £ Realization I
-\g § Facet g Assured
] Instance of CPS RS
<

Assurance
Facet
- CPS Assurance

How to prove things
actually work the way
they should

Abra 2-3 - CPS Keretrendszer haszndlata (dtvéve: [10]-b6l))
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A keretrendszer hasznalatanak Iépései a kdvetkezbk:

1. A CPS domén (Application domain = specifikusan egy adott teriiletre jellemzd funkciok

gylijteménye és jellemzdje) meghatdrozdsa. Meghatdrozza a teriletet, ahonnan az érdekelt
feleknek igényeik lehetnek a rendszerre nézve. Felmeriilhetnek t6bb szakteriiletre vonatkozd
igények is.

Az igények horizontalis felbontdsa (pl.: szocidlis, tzleti, technikai igények).

A horizontalisan felbontott igények analizaldsaval az igények besorolhatdk a keretrendszer altal
meghatarozott aspektusok ala.

Az igények dekompozicidja kilonbdz6 mddszerek segitségével torténhet, melyek hdrom
megkozelitésbe sorolhaték:

e Fogalmi megkozelités (Conceptualization) : Magas szinten meghatarozza a funkcionalis
kovetelményeket és a CPS kialakitasat, ezzel megadva a CPS és a benne |év6 komponensek
m(ikodésének elvarasait.

e Megvaldsitasi megkozelités (Realization): Meghatdrozza a rendszer részletes terveit
(mUkodésre és megvaldsitasra vonatkozéan), amik elengedhetetlenek a CPS
megvaldsitdsa szempontjabdl.

e Szavatolasi megkozelités (Assurance): Meghatdrozza, hogy a rendszerben 1évd
komponensek viselkedését milyen eszkdzokkel lehet biztositani.

Az aspektusok lehetévé teszik a rendszerhez tartozé igények magas szintl csoportositdsat. A
keretrendszerben a kovetkez6 aspektusok fordulnak elé:

Funkcionalis (Functional)

Uzleti (Business)

Emberi (Human)

Megbizhatdsag (Trustworthiness)
Id6zités (Timing)

Adat (Data)

Hatarok (Boundaries)
Moddosithatdsag (Composability)
Eletciklus (Lifecycle)

A megkozelitések és az aspektusok hasznalatdval a keretrendszer analitikai moédszertant hatdroz meg a
CPS-ek szamara. Az aspektus alapu megkozelités az egész tervezés életciklusan keresztiil kozéppontban
van, fuggetlenil a hasznalt fejleszt6i megkozelitéstél (pl.: vizesés modell, agilis vagy iterativ modszerek).

Az NIST célja egy referencia CPS leiré nyelv kialakitdsa is volt, ami alapjaul szolgdlhat kiilonbo6z6
eszkozoknek, szabvanyoknak és alkalmazasoknak.

2.2.Integralhatdsag
Mint, ahogy a CPS kovetelményeinél is lathaté volt, a CPS-ben kifejezetten fontos a rendszerek
integralhatdsaganak biztositdsa. Ezek nem megfelel6 kialakitdsa hatdssal lehet a rendszer egészének
megfelel6 mikodésére.
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A CPS megfelel6 kdvetelményeinek kialakitasan tul biztositani kell az integralhatésagot is. A bévithetGség,
a mas rendszerekhez vald integralhatésag és az atjarhatésag a rendszerek kozott kulcskérdés. Ennek
megtervezésére és az e funkcionalitdsokat is tdmogatd architektura létrehozasara biztositanak keretet a
referenciaarchitekturdk. Az loT-ban érdekelt cégek elkészitették a sajat megvaldsitasukat. Az Intel®, az IBM
2és a Microsoft 3is rendelkezik sajat architektdraval.

2.2.1. Referenciaarchitekturak

Areferenciaarchitekturdk dltalanos irdnymutatast nydjthatnak az Gjra felhaszndlhaté altalanos célu és ipari
felhaszndlasu architekturdk létrehozdsdra. Biztosithatd vellk az implementacié fliggetlensége és a
gyartésemlegesség. A referenciaarchitekturdk javaslatokat tehetnek az egyes komponensek
felhasznalasara vonatkozdan.

Irdanymutatast nyudjtanak a felhasznaldk (megrendeld, fejlesztd) szamdra is, hogy megértsék a felhd
nyujtotta lehet6ségeket és el6nyoket. Megkonnyiti a megrendels és felhGinfrastruktura szolgaltatdja kozti
kommunikaciét. A referenciaarchitektirak altaldnos biztos pontot nyujtanak ebben a gyorsan véltozd
technoldgiaju kornyezetben.

A referenciaarchitektirdk kialakitdsa és az egyes részeinek felhaszndldsi mddjai nem irnak el6
kotelességeket. Az ezektdl vald eltérés megengedett, legtobb esetben sziikséges is. Ennek ellenére
megfelel6 alapként tudnak szolgalni a rendszer altalanos architekturajanak kialakitasahoz.

A referenciaarchitekturak altaldban egyfajta rétegz6dést is leirnak, amiben meghatdrozhatjdk, hogy az
egyes szolgaltatdsokat hol érdemes megvaldsitani. A komponensek ez alapjan helyezhet6k el a
felhGinfrastruktira valamely részében. Ez a tagolédas dltalanosan 3 részre oszthatd [26]:

e Edge: Az architektira legszélsé rétege. Altaldban eréforraskorlatos eszkozoket tartalmaz, amik
lehetnek érzékel6k (egészségiigyi miszerek, fogyasztas mérék, mobil ezkdzokbdl szarmazd
adatok, autdk altal szolgaltatott adatok, stb.), beavatkozdk (biztonsagi berendezések, fizikai
beavatkozdk) és céleszkozok (jelz6lampa, kijelz6k, szemétgylijts). Az eszkdzok kozoétt altaldban
M2M (Machine to machine = gépek kozti kommunikacié) kommunikacio alkalmazhato. A real-time
(valds idejii) eszk6zok szabalyzasat érdemes a rétegen beliil megoldani elkeriilve a magas si (= A
késleltetés, ami alatt az adat a kiild6 csomdpontbdl egy kommunikacids csatornan eljut a fogadd
csomoépontig.) id6t.

e Fog: Az architektura kozépsé rétegében elkezdédhet az adatok feldolgozasa. Nagyobb szamitasi
teljesitmény(i eszkdzok talalhatdk itt. Ez a réteg még szoros kapcsolatban van az Edge réteggel. A
kritikus id6igény(i szamitasok ebben a rétegben is elvégezhetdk, itt még garantdlhatd az alacsony
késleltetés és a gyors feldolgozds. A szenzorokbdl szdrmazd adatok el6feldolgozasa is
megkezdhets a rétegbe elhelyezett logika segitségével. Az adatok szlirésével biztosithato a halézat
terheltségének csokkentése. Itt helyezhetSk el Utvalaszték, amik a rendszer kapcsolatat biztositjak
a publikus internethez.

1 https://www.intel.com.au/content/www/au/en/internet-of-things/white-papers/iot-platform-reference-
architecture-paper.html?cm mc uid=87665201247314890248265&cm mc sid 50200000=1502270832

2 https://www.ibm.com/devops/method/content/architecture/iotArchitecture

3 https://azure.microsoft.com/en-au/updates/microsoft-azure-iot-reference-architecture-
available/?cm mc uid=87665201247314890248265&cm mc sid 50200000=1502270832
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e Cloud: A architektura tetején helyezkedik el a Cloud. Itt lehet6ség nyilik az adatok tovabbi
feldolgozasara és tarolasara. A kdzponti tar biztositja a megbizhato és konny(i adatelérést az also
(mind a Fog és Edge) rétegek szamara. Kialakithatd a felhasznaldi és lzleti alkalmazasok logikaja
és az eszkdzok kezelésére és azonositasara szolgdld logika.

Thousands

CLOUD | Data Centers

Millions
FOG | Nodes . .
, BT LN
2] - & Billions
EDGE | Devices B\ 9

-
— N\
mom Z & T

Abra 2-4 - CPS architektira rétegek (forrds: [24])

Az architektura ezen kialakitdsa segit:

e (Csokkenteni a haldzat terheltségét

e A mobilitds tdmogatasaban

o Keretek kozé foglalni az adatok alkalmazasi és elhelyezkedési (architektura réteg) szempontjait

e Elkeriilni a SPOF (Single Point of Failure)-t, decentralizalt és redundans megoldasok hasznalataval

A referenciaarchitekturdk ettdl a felépitéstdl altaldban kisebb-nagyobb médon eltérnek. Uj rétegeket
hozhatnak be, bévithetik a rétegek funkcionalitasat vagy mdas megkdzelitések alapjan bonthatjak fel a
rendszert.

A mintafeladat alapjdul a CSCC (Cloud Standards Customer Council) referenciaarchitekturdja, a Cloud
Customer Architecture for loT szolgalt. A kovetkez6 részben ennek felépitése keril bemutatasra.

2.2.1.1. CSCC - Cloud Customer Architecture for loT

A CSCC (Cloud Standards Customer Council) végfelhaszndléi érdekképviseleti csoport [27], aminek célja a
feln6é alapu szamitastechnika széles korl elfogadasanak felgyorsitasa, a felh6be valé atmenet
szabvanyositasanak segitése, valamint biztonsagi és interoperabilitasi problémakra vonatkozé szabvanyok
lefektetése.

A megrendelS szamara egy attekinthetd képet ad az architekturardl, ami biztositja hogy a megfelel6
szolgaltatast tudja igényelni.

A megrendel6 és a fejleszté szamara egy kozos alapot tud biztositani, ami egy altalanos képet nyujt az
architektarardl, ezzel megkonnyitve a felek kozti kommunikacidt és az igények és szolgaltatdsok jobb
érthet6ségét is biztositja.

A referenciaarchitekturaval szemléltethetd a szolgaltatasok és komponensek elhelyezkedése a rendszer
nézGpontjabdl és a specialis igényekre tdmaszkodva az egyes részrendszerek athelyezése is megoldhato.
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(Elképzelhets, hogy a megrendel§ szamdra nem megengedhetd, hogy az lgyfél vagy alkalmazottainak
adatai a publikus internetre kikeriljenek, igy ezek elhelyezését a referenciaarchitekturahoz viszonyitva
madositani kell.)
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Abra 2-5 - CSCC - Cloud Customer Architecture for loT

A Cloud Customer Architecture for 10T [28] referenciaarchitektura irdnyt mutat az loT tdmogatasara a felhé
alapu szamitastechnika segitségével. A rendszer komponenseit harom szintre sorolja (,ahogy az abran is
lathatd):

e Edge (User Layer, Proximity Network): Ebben a rétegben helyezkednek el a szenzorok és a
felhasznaldi vezérld alkalmazasok. Lehet&ség nyilik az adatok helyben valé feldolgozdsara, ezzel
biztositva a gyors valaszidét. Lehetnek olyan adatok is a rendszerben, amiket nem szeretnénk a
publikus interneten keresztil széllitani, ezek taroldsara és feldolgozasara is itt nyilik lehetGség.

e Provider cloud (Public Network, Provider Cloud): Ez szolgdl a felh& alapu szamitastechnika alapjaul
és hozzd kapcsold szolgdltatdsokat nyudjt. Az itt elhelyezett szolgdltatasok er&sebb szamitasi
teljesitmény tudnak biztositani. Tartalmazhat eszkozoket kezel6 szolgaltatdsokat és ezekre
vonatkozd informacidkat. Az 1oT rendszer kezelésére is szolgdlhat és a feldolgozott adatok
vizualizacidjanak elkészitésére is megfeleld, amit a végfelhaszndldkhoz eljuttatva kényelmesebb
elemzési lehetGségeket biztosit.
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e Enterprise Network: Az (zleti haldzatban taldlhatok meg az engedélyezett felhasznaldkra
vonatkozd informaciok, mataadatok a rendszerre és a benne utazé adatokra vonatkozdan, a
rendszerben 6sszegyijtott adatok nyers és feldolgozott valtozatai, tevékenységnapldk és az tzleti
adatok megjelenitésére, kezelésére szolgald alkalmazasok.

2.2.1.2. Layered Databus Architechture
A vilagban egyre tobb terileten az okoskozlekedéstél az okosegészségligyon at az okosgyarakig mindent
behaldznak az okos szenzorhdldzatok, ezt a kialakult rendszert nevezziik Industrial Internetnek. [25] Az

------

< sz

(lIC) tobb kilénb6z6 iparagakban tevékenykedé nagy céggel Osszefogva egy altalanos
referenciaarchitektirat hoztak l|étre. Az Industrial Internet Refernce Architecture (/IRA) segit az
interoperabilitds megvaldsulasat, technoldgiai segitséget nydjt és elGsegiti a szabvanyok fejlédését. Az
architektira alapjaul a Layered Databus Architecture (LDA) [9] (Databus = adatkézpontu
informdciomegoszto technoldgia, ami virtudlis globdlis adattéren keresztiil valdsitia a meg az
alkalmazdsok kézti adatcserét) szolgdl, ami manapsag elterjedt az loT rendszerekben. Ez biztositja az
alacsony késleltetést, biztonsagos és kozvetlen alkalmazdsok kozotti kommunikaciot. Az LDA-ban a
résztvevék publish-subscribe minta alapjan oszthatjak meg az adatokat.

LAYERED DATABUS ARCHITECTURE
537 [
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Abra 2-6 - Layered Databus Architecture (Gtvéve: [9]-bdl)

Az architektiraban a rétegek kozott atjarok (Gateway = Komponens aminek segitségével kilénbozé
haldzatokat lehet 6sszekapcsolni.) biztositjak az Gzenetek megfelel6 konverzidjat.
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A legalsd architekturalis szinten helyezkednek el azok az alacsony intelligencidval rendelkezé eszkozok,
amik lehetnek szenzorok vagy beavatkozdk. Az id6kritikus funkcionalitasokat igényl6 komponenseket is itt
érdemes elhelyezni (pl.: lokalis vezérlés, egészségligyi monitorozd eszkozok), azért mert itt nyilik lehet&ség
az adatok gyors mozgatdsara. Lokdlis adattdrolasra is lehet&ség nyilik, aminek segitségével az adatvédelem
aspektusai valésithatok meg.

A fels6bb szinteken nagyobb taroldkapacitasu és feldolgozd képességli komponensek helyezkedhetnek el.

A rétegekben és a rétegek kozti kommunikdcié is lehet titkositott, akar vezeték, akdr vezeték nélkiili kozeg
felhasznalasaval.

Az adatbusz kulcsfontossagu jellemzéi a kovetkez6k:

e Az alkalmazasok kozvetleniil kapcsolddnak az adatokhoz

e Ertelmezi és sz(irheti az adatokat

e Az implementdcié szabdlyokat ir el6 és QoS (Quality of Service = szolgdltatds mindsége)
szolgdltatasokat biztosit, mint az adatatvitel, megbizhatdsag és az adatok biztonsaga

Az LDA hasznalata a kdvetkezd el6nydkkel jar [9]:

e Gyors eszkdzok kozti adatatvitel

e Automatikus adat és alkalmazas feltérképezés (akar adatbuszok kozott is)
e Robosztus mikodés — lehetbvé teszi tobb ezer eszkdz csatlakozasat

e Magas rendelkezésreallds és ellendlld képesség

Lehetdvé teszi a komplex rendszerek tervezését

A LDA felépitését, el6nyeit jellemz6it megvizsgalva lathaté, hogy alkalmas egy CPS architektura
kialakitasara.

2.2.1.3. OpenFog
Az OpenFog [29] referenciarchitekturat 8 elv vezérli. Ezek hatarozzdk meg a rendszer legfontosabb
jellemzGit. Az architekturat egy horizontdlis megkozelités jellemzi.

= Cl N B B B B

Securlty Scalabllity Open Autonomy RAS Agllity Hierarchy Programmabillity
« Trust « Localized - Resource - Flexible « Reliability « Tactical & « Fully cloud « Programmable
« Aftestation command, visibility & « Cognition + Availability strategic enabled SW/HW
= Privacy control & control & agility « Serviceability decision making - Computatiocnal - Virtualization &
processing « White box « Value ofdata « Datatowisdom & System multi-tenant
» Orchestration decision making « Autonomy at - App Fluidity
& Analytics « Interop & Data all levels
- Avoidance of normalization

network taxes
Abra 2-7 - Az OpenFog referenciaarchitekttra elvei
Az architektura alapjaul szolagdlé 8 elv a kdvetkez6:
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e Security (Biztonsag)

e Scalability (Skalazhatdsag)

e Open (Nyitottsag)

e Autonomy (Autondmia)

e RAS (Reliability, Availability, Serviceability) (Megbizhatdsag, Elérhet6ség, Karbantarthatdsag)
o Agility (Gyorsasag)

e Hiearchy (Hierarchia)

e Programmability (Programozhatdsdg, modosithatdsag)

Tobbféle architektiralis megkozelitést nydjt, a rendelkezésre allé eszkdzok és az igényeknek megfelelGen.
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Abra 2-8 -OpenFog referenciaarchitektira haszndlati modellek

El6fordulhatnak esetek, amikor a szolgaltatdsok FelhGbe vald elhelyezése nem lehetséges (fizikailag nincs
hozzaférés a publikus internethez, adatok gyors feldolgozasara valbigény) vagy nem megengedett
(szabalyozasok, adatbiztonsag, katonai felhasznalas). Ezek el6fordulhatnak kiilonb6z6 szinteken:

e Monitoring & Controll: Id6érzékeny adatok feldolgozasanal.
e Operational Support: Azoknal a folyamatoknal, ahol a m(ikodés kdzponti szerepet kap.
e Business Support: Adatbiztonsagra vonatkozé megkotések.

2.3.Szolgaltatasmin8ség garantalasa

Ahhoz, hogy egy rendszerben a szolgéltatasminGségét garantdlni lehessen, a megfelel6 technoldgiak [15]
felhasznalasara van sziikség az implementdlds soran. Ezek kivalasztasa mar a tervezési fazisban meg kell,
hogy torténjen.

Szamos a CPS-ben is hasznalhaté megoldas létezik, amik biztositani tudjak a kifejezetten CPS specifikus
kovetelmények megvaldsitasat.
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A fejezetben a széles korben hasznalt és a példafeladatban felhasznalt technolégidkrdl lesz szé. A
példafeladatban hasznalt megoldasok részletesen is ismertetve lesznek.

2.3.1. Technoldgidk

A rendszerbe felhasznalt technolégidk valasztdsdhoz tébb szempontot is figyelembe kell venni. A
technolégidkat ugy érdemes kivalasztani, hogy azokkal teljesen lefedhet6k legyenek a funkcionalis és
extra-funkcionalis koévetelmények. A vizsgdlat sordn figyelembe az alabbi szempontokat érdemes
figyelembe venni:

e Tulajdonsagok: Milyen adatatvitelt, késleltetést, QoS szolgaltatasokat tud nydjtani?

e Tamogatott platformok: Milyen platformokra érhetd el az adott technoldgia? (pl.: beagyazott
rendszerek, mobilok, kis szamitasi kapacitasu rendszerek)

e Biztonsag: Milyen titkositasi lehetdségek vannak?

o Elterjedtség: Milyen széles kérben hasznaljak?

o Elérhetdség (license): Mennyibe keril az adott technolégia hasznalata?

e Tamogatas: Egy adott megvaldsitashoz a gyartd milyen tdmogatdast nyajt? (gyors valaszidg, forum)

o Alkalmazasi teriilet: Hol alkalmazzak a gyakorlatban?

Az alabbi tab

azat egy altalanos attekintést nydjt a CPS-ben is hasznalhaté kommunikacids technoldgiakrol.

DDs MQTT AMQP CoAP REST IMs
5 = - . Peer-to-
Architektara Globalis adatter Broker eeBr okpeer Peer-to-peer Peer-to-peer Broker
roker
Uzenetkiildés Publish-subscribe Publish-subscribe | Publish-subscribe Request-reply Request-reply Request-reply
Interoperabilitds lgen Részben lgen lgen lgen Nincs
Val,?s_lde,lu lgen Nem Nem Nem Nem Nem
miikidés
- . ] C ity Pi
Szabvany OMG RTPS &5 DDSI | OASIS Standard DASIS AMOP RFC e Dm"]:rs't" rocess
Mobil eszkézok lava futtatasara
. . lgen lgen lgen HTTP-n keresztil lgen L
tamogatasa alkalmas eszkdzdn
Dlnam|k|:|5 Van Nincs Nincs Van Nincs Nincs
felfedezés
Vendor specfikus
Biztonsag DDS-Security TLS/SSL SASL/TLS DTLS TLS/SSL TLS/SSL
szabvany
Alkalmazasi Valos idejd Sz(ikds erdforrasi Uzleti Vezeték nélkiili Web . .
- . e . . . Back-end szolgaltatasck
teriiletek rendszerek rendszerek alkalmazasok kemmunikacio szolgaltatasck
= : : Visszaﬂjelzés kér?etﬁ TCP élltal :
az Uzenetekrdl meghatarozott
Prismtech Artik Cloud
Vendorok ”5::'”55 Hivela Opid Aut dl k ?U i ActiveMQ,
Mosquitto SwiftMQ urodesk Fusion Amazon 505
OpenDDs Connect

Tablazat 2-1 - Technoldgidk dltaldnos 6sszehasonlitdsa

Az aldbbi abran lathatd, hogy az egyes technoldgidk milyen architektira rétegben haszndlhatdk a
legcélszerlben. Vannak olyanok, amik kifejezetten specifikusan két réteg kozott vagy rétegen belil
nyUjtanak megfelel§ szolgaltatast (pl.: CoAP) és olyanok is, amik segitségével az egész CPS-en ativels
kommunikacié biztosithatd (pl.: DDS, MQTT). Ezek alapos figyelembevételével érdemes kialakitani a
megvaldsitds soran hasznalni felhasznalandé technoldgidkat.
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Abra 2-9 - Technoldgidk elhelyezése az architektira rétegekben (dtvéve [15]-bdl)

AMQP - Advanced Message Queuing Protocol

Az AMQP egy lizenetkdzpontu protokoll, ami a pénzlgyi szektorbol emelkedett ki. Célja a nem
interoperabilis és nem egységes lizenetkiildési szolgaltatasok levaltasa volt. Biztositja az atjarhatésagot a
kiilonb6z6 vendorok implementaciéi kozott. Minden alkalmazas, ami képes az AMQP-nek megfeleld
Gzenetek kezelésére, képes lesz az egylttmiikddésre a programozasi nyelvtél fliggetlenl.

Az AMQP egy binaris (ember szamara nem olvashatd), alkalmazasi rétegben elhelyezkedd protokoll. Tébb
Uzenetkiildd alkalmazdast és kommunikacids mintat tamogat. Az Gizenetkdzpontu kommunikaciot kiegésziti
QoS szolgaltatdsokkal. Amik lehetnek:

e At most once,
e Atleast once, és
e Exactly once garancia az lizenetek kézbesitése soran.

Hasonldé QoS szolgaltatasokat biztosit a kés6ébb bemutatott MQTT protokoll is, igy ezek részletezése az
ott olvashaté.

IMS

A JMS egy széles korben elterjedt publish-subscribe alapu tGizenetkildé protokoll. A Java Enterprise Edition
(Java EE) részeként egy API-t (Application Programming Interface = Alkalmazasprogramozasi felilet)
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biztosit az lizenetek killdésére a kliensek kozott. Lehet6vé teszi az alkalmazaskomponenseknek, hogy
lizeneteket kildjenek, fogadjanak és olvassanak. Elosztott alkalmazds esetén biztositja a lazdn csatolas
elvének megvaldsulasat, a megbizhatdsdgot és az asszinkronitdst. A publish-subscribe mintan kivdl
biztositja a pont-pont 6sszekottetéseket is. Az AMQP-vel ellentétben a szabvany csak az API-t irja le, igy az
vendorok kozti interoperabilitds nincs biztositva.

REST

A REST lehet6vé teszi a rendszerek kozti interoperabilitast. Ennek a gyakran webszolgdltatasként hasznat
technolégidnak a megvaldsitdsa a kliens-szerver architekturat kdveti, ahol a kliens kéréseket tud kiildeni a
szerver szamara, akit kérhet egy mlvelet végrehajtasdra vagy adatok elkildésére.

Megfelel6 metddusok meghatarozdsaval lehetGséget nyujt a CPS-ben valé haszndlatra is. Leggyakrabban
az Edge feletti architekturarétegt6l hasznaljak, az interneten valé kommunikaciora.

CoAP - Constrained Application Protocol

A CoAP egy szoftverprotokoll, ami er6forraskorlatos elektronikai eszkézok szamara lehetévé teszi a
kommunikdciét az interneten keresztiil. A kommunikacié alapjaul a REST modell szolgal, aminek
koészonhetben fejleszt6i szempontbdl a mikodése nagyban hasonlit a HTTP-hez. Egy szenzortdl vald
adatlekérés nem sokban kilonbozik egy Web API hasznalatdtdl. Ez a megkdzelités nagyban segiti az
interoperablitds létrejottét. Szallitasi rétegben az UDP protokollt haszndlja, elGsegitve az alacsony
energiaju és egyszerl eszk6zokon vald hasznalatat.

Tovabbi technolégiak

Az aldbbiakban felsorolt technoldgidk szolgaltak a mintapélda megvaldsitasanak alapjaul. A valasztasnal
szempont volt, hogy a valasztott technolégidkkal az 6sszes vizsgalt kovetelményaspektus lefedhet6 legyen.
Figyelembe kellett venni:

o |oT-ben el6forduld széles skalan mozgd igények tdmogatasat (eszkoz ,élénkségének” vizsgalata,
megbizhatdsagi kovetelmények, szolgaltataskiesés, adatok tdroldsdnak tamogatdsa, adatok
sz(irése)

o Az loT eszkdzok sz(ikds szamitasi kapacitdsat és memoriajat

e Az adatok valédisdganak, letagadhatatlansdganak biztositdsat (meghibasodaskor, jogi
helyzetekben fontos lehet)

A vilasztott technoldgiak lefedik a fent emlitett kovetelményeket és sok aspektusban atfedésben is vannak
egymassal, ezzel megadva a valasztasi lehetGséget is.

2.3.1.1. DDS
Mi a DDS?

Az LDA egyik megvaldsitasa a Data Distribution Service (DDS) [5]. A DDS egy middleware (= az operdcios
rendszer és az alkalmazds kézétt helyezkedik el) protokoll, ami publish-subscribe kommunikaciét
haszndlva, kiilonb6z6 QoS szolgaltatdasokkal tdmogatja a valds idejl, megbizhatd, robosztus alkalmazasok
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létrehozasat. A DDS szabvanyt az OMG (Object Manage Group) “dolgozta ki. A piacon tdbb
implementacidja is megtaldlhatd, mint példaul

e az RTI Connext DDS’,
e aPrismtech Vortex DDS °©
e ésaz OpenDDS’.

A szabvany részei

A szabvany alapvet6en egy adatkdzpontu publish-subscribe modellt ir le, ami meghatarozza az elosztott
alkalmazasok kozti kommunikacidt és integraciét. A szabvany meghatarozza:

e azalkalmazasprogramozasi feliiletet (API)
e és a kommunikacids szabalyrendszert (viselkedés és szolgaltatasmindség (QoS)).

Ezeken kivil rendelkezik egy az implementdcidk interoperabilitdsat biztositd valds idejl 6sszekottetd
protokoll szabvannyal (DDSI-RTPS), ami meghatarozza az lizenetek szemantikajat és szintaktikajat.

A DDS szabvany kiegészitései és szolgdltatasai lehet6séget biztositanak egy még bGévebb funkcionalitassal
rendelkezé rendszer létrehozasara.

e DDS-XTypes: BGvithet6 és dinamikus topikokkal valé kiegészités.

e DDS-Security: DDS biztonsagi kiegészitése.

e DDS-RPC: Tavoli eljarashivasokkal valé kiegészités.

o DDS-Web: Platformfiiggetlen mddon biztositja a web klienseknek a DDS rendszer elérését.

A DDS-t ugy tervezték, hogy barmilyen programozasi nyelvvel haszndlhaté legyen. A legtébb

< sz

e C/C++

e Java

e CH
Komponensek

A DDS f6 komponensei a kovetkez6k:

e Publisher

o DataWriter

e Subscriber

e DataReader

e Topic/FilteredTopic

A Publisher kezeli a DataWritereket a Subscriber pedig a DataReadereket. A publisher és a subscriber oldal
kozti kommunikacids 6sszekottetést a Topic hatarozza meg. A Topic irja le az adat tipusat is. A FilteredTopic

4 http://portals.omg.org/dds/

5 https://www.rti.com/

5 http://www.prismtech.com/vortex
7 http://opendds.org/

23


http://portals.omg.org/dds/
https://www.rti.com/
http://www.prismtech.com/vortex
http://opendds.org/

lehetdséget biztosit az adatok szlirésére, igy gondoskodva rdla, hogy mindenki a neki szamara megfeleld
adatot kapja meg.

Topic
Topic Topic
|
!
pmainParticipant
1
Data Data Data Data Dater
Reader Writer Writer Reader Reader Writer
Subscriber Publisher Subscriber Publisher

7 )

Domain

Abra 2-10 - DDS felépitése (Gtvéve: [30]-bdl)

A fent emlitett komponensek egy DomainParticipant-hoz kapcsolédnak, a DomainParticipnat pedig egy
Domain-hez kapcsolédik. Csak azok a komponensek képesek kommunikalni, amik ugyanazon Domain-hez
csatlakoznak.

A QoS [14] hatdrozza meg a szolgaltatas viselkedését és ez is befolyasolja a kommunikacids 6sszekottetést.
A QoS hozzarendelhet6 a DDS komponenseihez, amiknél biztositani szeretnénk az adott viselkedést. A
teljes szabvany tobb mint 22 QoS szabdlyt ir le, mint példaul:

e Deadline — egy maximum id6tartam, amin beliil az adott elemnek frissiilnie kell

e Durability — meghatarozza, hogy a mar publikdlt adatok eljussanak a késén vagy Ujra-csatlakozd
olvasékhoz

e History — meghatdarozza, hogy a rendszer hogyan és meddig visszamendéleg taroljon adatokat

o Liveliness —segitségével érzékelhetd, ha egy komponens kiesik a rendszerbdl|

e Ownership — a szabaly segit a rendszerekben |év6 redundancidt biztositdé komponensek
kezelésében

e Reliability — jelzi, ha egy adat elveszett a klldés kézben

Ezeken kivil a DDS egyéb szolgdltatasokat is biztosithat implementaciétél figgben. Szolgaltathatnak
kiilonboz6 hibakeress, monitorozd eszkdzoket vagy adatbazisintegraciot segité kiegészitéseket.

DDS alkalmazasfejlesztés

A szabvanyban meghatdrozott API-val az alkalmazasok konnyen elkészithet6k. Egy DDS alkalmazas
implementalasa soran altaldnosan a kovetkez6 lépéseket kell végrehajtani:

1. IDL (Interface Definition Language) fajl Iétrehozasa — Meghatarozza a DDS adat tipusat
2. DDS kéd generalasa az IDL fajlbol — Létrehozza a segédosztalyokat
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3. A Publisher és a Subscriber alkalmazasok elkészitése — Sziikséges a segédosztdlyok
importalasa

4. Az alkalmazasok forditasa — Megvaldsitas nyelvétél fliggs forditd hasznalata

5. Futtatas

“IoL
Define DO data
type

Create the |IDLfile SEEWEERSE o

Support Classesfor

| EErEE=laEE ) -Cregte— | Typed interfaces

fromIDL file

Publisher.cpp
Includes the support
claszes

Subscriber.cpp
Includes the support

Create the
Publication

e clazses
application

Subscriber.exe
- Publizher.exe

Build the
applications

-
——

3 Run the applications

M
|

Il{.-" S,
"\,_./’
Abra 2-11 - DDS alkalmazdskészités lépései

DDS hasznalata CPS-hez

A DDS f6 komponenseit kiegészitve a szabvany altal nydjtott QoS szabalyokkal lehet6ség van egy CPS
alkalmazasban felmeriilt kovetelmények kielégitésére DDS segitségével.

A példa CPS-ben a kdvetkez6 komponensek fordulnak el6, szolgdltatasuk az egyes DDS komponensekkel
biztosithatd:

e Szenzor (H6mérséklet mérése) — adatok kiildése, Publisher segitségével

e Beavatkozd (Folyadék hémérsékletének szabalyozasa) — adatok fogadasa, Subscriber
segitségével

e Operator dashboard (Felligyel6 vezérlGallomasa) — adatok fogadasa, vezérlGjelek kiildése
(Publisher, Subscriber, FilteredTopic)

o Adatbazis (Az adatok elemzéséhez) — Database Service segitségével biztosithaté a m(ikodés
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Lathatd, hogy a komponensek funkcidinak tdmogatasa megoldhaté DDS segitségével. A QoS
szolgdltatasokkal kiegészitve biztosithatdk az id6beli, megbizhatdsagi kovetelmények is.

2.3.1.2. MQTT

Az MQTT (Message Queue Telemetry Transport) [11] egy OASIS szabvany, ami TCP/IP protokoll felett
biztositja a publish-subscribe minta szerinti kommunikaciét. Az MQTT-t kifejezetten az eréforraskorlatos
és alacsony savszélességgel rendelkezé eszkozok (M2M) kodzotti kommunikaciora fejlesztették ki. A
hasznalatdahoz kevés memoridra van szlkség, takarékosan banik az adatcsomagokkal és hatékony
adatszorast tesz lehet6vé, ezzel biztositja azt, hogy mobil eszk6zdkben is jél hasznalhaté legyen, és hosszu
élettartamot nyujtson az akkumulatorok szamara.

MQTT miikodés
Az MQTT terminolégidjaban két résztvevd fél kiilonboztethet6 meg:

e (Client: A program, ami MQTT-t hasznal. Kialakitja a kapcsolatot a brékerrel.
o Broker: Kdzvetit6 szerepet jatszik a Client-ek kozott. Az Gizenetek az & iranyitasukkal jutnak célba.

Client Broker
Application
MQTT MQTT
TCP TCP

Abra 2-12 - MQTT miikédése

A Client-ek a Broker-rel valé kapcsolat felépitése utan feliratkozhatnak Topic-okra vagy 6k maguk
publikalhatnak adatokat (Application Message) a feliratkozott Client-ek szamara. A Topic-rél vald
leiratkozasra is van lehet&ség.

A Broker kezeli az Gizenetek tovabbitasat (fogadja a kiildé Client-ek lizenetét és tovabbitja az arra a Topic-
ra feliratozott Client-ek szamara), a fel- és leiratkozasi kéréseket és a kezeli a Client-ekkel valé kapcsolat
kiépitését.

A szabvany, hasonldéan az ICMP protokollhoz, vezérl6 Gzeneteket (MQTT Control Packet) is definial,
olyanokat mint a Broker-hez valé kapcsolddas (CONNECT) kérelme vagy a Topic-rél vald leiratkozasé
(UNSUBSCRIBE).

A Topic azonositja az Uzenetet, strukturdjuk hierarchidba szervezhetd (pl.: haz/szobal/vilagitas,
haz/garazs/riasztd). Ezek a struktirak egy-egy tipusu lGzenetet hataroznak meg. A kliens feliratkozhat egy
vagy akar tobb topikra is. Erre lehet&séget nyujtanak a helyettesité (Wildcard) karakterek (#, +), amikkel
szlirések hatdrozhatdk meg a topikokra (pl.: home/# = minden home/-el kezd6dd topik). Egy kliens
egyszerre csak egy topikba publikdlhat tizeneteket, igy ebben az esetben nem hasznalhatdk a helyettesitd
karakterek.
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Az izenetek felruhdzhatok QoS szabalyokkal. Az MQTT harom szabalyt definial:

e (0) At most once — Best effort, az (izenetek elveszhetnek, nincs garancia a célba érkezésre
e (1) At least once — Garantdlja az Gzenetek eljutdsat a célba, legaldbb egyszer
o (2) Exactly once — Lényeges, hogy az alkalmazds pontosan egyszer kapja meg az lizenetet

Ha egy fogado kliens offline, a QoS 1 és 2 lizenetek egy sorban tarolédnak, ahonnan az Ujra elérhet6 vald
kliens megkaphatja az adatokat.

2.3.1.3. Blockchain

Milyen lehetdséglink van akkor, ha a rendszeriinkben el6fordulnak olyan kritikus adataink, amiknek a
letagadhatatlansaga létfontossagu? Letagadhatatlansag az, amikor egy tranzakciéban szeretnénk, hogy a
tranzakciéban résztvevé adatokat egyik résztvevé fél se tagadhassa le, egyontetlien elfogadjak a
tranzakcid valddisagat és létrejottét. Kilonboz6 tranzakcidk vagy a napldzas letagadhatatlansaga fontos
lehet az integritds szempontjabdl.

A letagadhatatlansdg biztositasahoz hasznalhatdak digitdlis aldirdsok, publikus kulcsu titkositasi
megoldasok is. Ezen mddszerek haszndlatahoz altaldban sziikség van egy megbizhatd harmadik fél (TTP =
Trusted third party) bevonasara. Azonban harmadik fél bevonasa nélkiil is lehetséges a letagadhatatlansag
biztositasa és a partnerkockdzat (= a befektetések addsvétele, Grzése, kezelése és értékelése sordn kiilsé
szolgdltatok és partnerek alkalmazdsdbdl adodo kockdzatok) megsziintetése, emellett a tranzakcids
koltségek is csokkenhetnek.

A Blockchain, olyan, mint egy publikus fékonyv, ahol a tranzakcidk (tdgabban blokkok) listaként,
kriptografia eljarasok altal kapcsolédnak Gssze, egy lancot alkotva. A listdba csak a résztvevék altal
elfogadott tranzakcidk kerilhetnek be. Minden blokk tartalmaz egy mutatét az el6z6 és a kdvetkezd
blokkra. Tervezésnél fogva ez a struktura ellendll az adatok moddositasanak, ezzel biztositva a
letagadhatatlansagot.

Léteznek publikus (Etherium) és privat (Hyperledger Fabric) blockchain megoldasok. A privat blockchain
elénye a publikussal szemben az, hogy korlatozni lehet a hozzadférést a rendszerhez, igy egyfajta
felligyeletet biztositva (pl.: autéipari beszallitéi lanc).

Ez a technoldgia is felhasznalhaté CPS-ben, kielégitve az erre vonatkozd kdvetelményeket.

2.3.2. Céltechnoldgidk dsszehasonlitasa

Egy éles rendszerben a valasztds az MQTT és a DDS meggondolandé. A valasztds nagyban fligg a feladattol
és annak kontextusatdl, univerzalis megoldas nem létezik. Mind a két megoldas tdmogatja az loT-ben
elvart szolgaltatasokat.

A kildé és a fogadd felek kozti virtudlis 6sszekottetést mind a két esetben a topikok, azaz maga az adat
adja. Az interoperabilitds mind a két esetben biztositva van a rendszerek és a komponensek kozott.

Az MQTT és a DDS elénye a tobbi targyalt megolddassal szemben, hogy alkalmazhatdk egészen az Edge-tdl
a Cloud-ig tarté kommunikaciéban.

Az MQTT és a DDS kozti alapvet6 kiilonbség az Gizenetek tovabbitasanak mddjaban van.

e Az MQTT egy centralizalt, broker alapu lzenetklld6 szolgdltatast valdsit meg, ahol a broker
feladata a kapcsolat kialakitasa, az Gizenetek tovabbitasa és a QoS szolgdltatasok biztositasa.
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e A DDS teljesen decentralizalt peer-to-peer megoldason alapuld lizenetkiildést tesz lehetévé.
Alapjaul a kordbban ismertetett LDA szolgdl. A DDS magaban, az 6t hasznald eszkdzben cashelési
technikakkal biztositja a mUkodést (Uzenetek sorba rendezése, szlirése, taroldsa).

A két megoldas 6sszehasonlitasanak alapjaul az eréforrasfelhasznalasuk (memdria, processzor, haldzati
eréforrasok) és a legklilonfélébb eszk6zok tamogatdsa (mobil, beagyazott, valds idejld operacids
rendszerek) szolgdlhat [31].

Az aldbbi feltételek alapjan kivalaszthaté a megfelel technoldgia.

MQTT DDS
Haldzat WAN, LAN osztott memoria, busz, LAN, WAN
Uzenetek szama Néhany lizenet/s eszkozénként Akdr 10000 lizenet/mp eszkdzdnként
Késleltetés Néhany 100ms Néhany 100 ps
Valods idejii mikddés Amennyire lehetséges Teljes tamogatas
Hibat(irés Rovid szolgaltatdskiesés megengedett Szolgaltataskiesés katasztrofalis lehet
Interoperabilitas Prtotokoll szinten Protokoll és alkalmazas szinten

Tabldzat 2-2 - MQTT és DDS 6sszehasonlitdsa

Valés idejli rendszerekben az MQTT haszndlata nem javasolt, dltaldnossdagban nem tdmogatja az ezekre
vonatkozd kovetelményeket, mig a DDS a rendkiviil alacsony késleltetésével és a rengetek QoS
szolgaltatdsaval ilyen rendszerekben is megfelel6.

Egy Osszetett rendszerben mind a kett6 megoldas hasznalhaté. A rendszerek kozti atjarast egy Gateway (
= komponens, aminek segitségével kiilonb6z6 tipusu haldzatokat lehet 6sszekapcsolni) segitségével
kénnyen ki lehet kiisz6bdlni. Az MQTT leginkdbb a rendszer telemetria alkalmazdsaiban hasznalhato, mig
a kritikus valds idejd megoldasokban a DDS hasznalata biztosabb.

2.3.3. Heterogén megoldasok

CPS-ben gyakran el6fordul, hogy a kovetelmények kielégitéséhez tobb kiilonb6z8 technoldgia
alkalmazasara is sziikség van. Altaldban a technoldgidkon beliil az interoperabilitds megoldott, de a
technoldgidk kozott ez nincs biztositva.

A megolddsok kozti inteoperabilitast a vendorok gyakran a sajat technoldgiajukhoz készitett Gatewayek
segitségével biztositjak.

x
HTTP/HTTPS
'y

|
DDS | Web Integration

Global Data Space < DDS/RTPS—> Service

{ ) \ LB \
O — HTTPHTTPS
4 o

Abra 2-13 - DDS Web Integration Service Gateway?®
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Példdul az RTI Web Integration Service® egy Gatewayt valdsit meg a DDS és a webes szolgéltatasok kozott.
Felhasznalasaval konnyen készithet6k webalkalmazadsok a DDS-bél szarmazé adatok felhasznalasaval.

A Gateway elvégzi azokat a konverzidkat (pl.: Gzenet formatumanak maodositdsa), amikkel az izenetek a
rendszerek kozott is tovabbithatok lesznek.

A referenciaarchitekturdk bemutatasanal is Iathato volt, hogy a Gateway sokszor elengedhetetlen része a
CPS architekturanak.

2.3.4. Technoldégidk felhaszndlasa

A kivalasztott technolégidknak a tervezett funkciéra vald alkalmassaganak [1] [14] vizsgdlatdhoz egyszerre
kell figyelembe venni jellemzGiken és m(ikodésiikdn tulmenden, az extra-funkcionalis kovetelményeknek
valé megfelel6ségliket. Ugyanakkor vannak olyan funkcidk (pl.: letagadhatatlansag), amiket bizonyos
technolégidkban az alapelemek nem nyujtanak szolgdltatdsként, de azokat mas komponensekkel
kiegészitve vagy megfelelS felhasznalasi méd mellett meg lehet valdsitani (tervezési mintdk). A rendszer
ellenérzése soran, e vizsgalat alapjan megmondhatd, hogy a valasztott technolégia valéban teljesiteni
tudja-e a ra szabott kbvetelményeket.

A tablazatbdl latszik, hogy vannak olyan kovetelményosztalyok, melyeket alapesetben csak egy-egy
technoldgia teljesit (pl.: letagadhatatlansag—Blockchain), ugyanakkor, ha ezekre a tulajdonsagokra mar
figyelembe vessziik a tervezési mintakat is, akkor a fizikai jellegl korlatokon tul (pl.: atbocsatoképesség) a
legtobb esetben tervezési alternativdk vannak. Egy nagyobb rendszerben tehat egy induld terv esetében
tdmogatast igényel 6nmagdban a kovetelményeknek valé megfelel6ség ellenGrzése is. A tervezes
folyaman el6ny6s, ha a részlegesen kidolgozott modell esetén meghatdrozhaték a tovabbi tervezési
alternativak (a tervezési tér).

Aspektusok timogatisa DDS MQTT Blockehain
Alacsony Tamogatott Nem tamogatott Nem tdmogatott
Késleltetés Kbzepes Tamogatott Tamogatott Nem tamogatott
Magas Tamogatott Tamogatott Témogatott
Alacsony Tamogatott Tamogatott Témogatott
Atersztiképesség Kbzepes Tamogatott Tamogatott Nem tdmogatott
Magas Tamogatott Nem tamogatott Nem tdmogatott
IdGbeliség Tamogatott Nem tamogatott Nem tdmogatott
Letagadhatatl MNem tdmogatott Nem tamogatott Tamogatott
Naplézds fl\lap k'orTwponens' Nen? tamogatott Nen? tadmogatott e
Kilsd naplozasi csomopont Tamogatott Tamogatott
o s Alap ki . N ta tott =
Sziirés ap xomponens Tamogatott en? amogato Nem tamogatott
Topic szinten Tamogatott
= e Alap ki . N 4 tott
Megbizhatosag 2 omp{oner}s Tamogatott en? amogato ?
QoS Szolgaltatas Tamogatott
o .. Alap komponens ; ; Nem tamogatott
Futds idejii konfigurdcio — . Téamogatott Nem tamogatott -
Fejlesztési ce Tamogatott

Tablazat 2-3 - Technoldgidk dltal tamogatott aspektusok

A tablazat a harom legelterjedtebb elosztott rendszerek integracidjara szolgalé megoldast hasonlit 6ssze
az alapvet6 extra-funkciondlis kovetelmények szempontjabdl. A tdblazatban az egyes mennyiségek
jellemzGit kvalitativ kategdriakra osztottam, kilon feltlintettem az egyszer( altaldanos lokalis tervezési

8 https://community.rti.com/static/documentation/connext-
dds/5.2.3/doc/manuals/web integration service/index.html
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mintdkat, mint példaul egy csomodponthoz napldzds csatolasa (architekturalis minta), illetve a
megbizhatdsag esetében az Gizenet nyugtazasa ("tértivevény"), mint funkcionalis minta. Természetesen a
kés6ébbiekben alkalmazandd megkdzelités soran toérekedtem arra, hogy a szokvanyos tervezés esetén az
ilyen stilusu tervezési mintak befogadhatdk legyenek. A Blockchain esetében a jelenlegi, még korai
implementaciok egyes hibainak kikliszobolésen dolgoznak (Linux Foundation Hyperledger Performance
Working Group). {Kocsis Imre, munkabizottsagi tag személyes kozlése.}

3. Szolgaltatasbiztonsag ellendbrzése

A CPS szolgaltatasbiztonsaganak ellen6rzése elengedhetetlen a rendszer helyes mikddésének
garantdlasahoz. A tervezési fazisban valo ellenérzés a fejlesztés korai szakaszaban meg tudja mutatni a
koévetelmények és a megvaldsitdshoz vdlasztott technoldgidk altal el6idézett 6sszeférhetetlenségeket.

A cél egy mddszertan meghatarozasa volt, amivel a rendszer architekturajanak és a koévetelmények
tudatdban automatikusan feltarhatok a felmerilé hibak, melyek javitdsa a tervezés szakaszdban
megtorténhet.

A fejezetben bemutatdsra keril, hogy a tervezés soran a kovetelményekbdl fakaddéan milyen hibak
|éphetnek fel a kész (implementalt) rendszerre nézve.

Ismertetésre keril az a kényszerkielégitési probléma és annak felhaszndlasi moédja az automatikus
ellen6rzés biztositasara.

Végilil szemléltetve lesznek az eszkdzok (modellezd, megoldd), amik segitségével ez a moddszer
elvégezhetd.

- [ 3.1. Lehetseges dsszeferhetetlenségek J

- [ 3.2. Kényszerkielégitési probléma J

( 3. Szolgaltatasbiztonsag ellenérzése
3.3. CPS kényszerek

*4[ 3.4. Kovethetdseg biztositasa az absztrakcio soran

Abra 3-1 - Szolgdltatdsbiztonsdg ellenérzése - felépités

3.1. Lehetséges Osszeférhetetlenségek

A CPS rendszer tervezése sordn a komponensekhez rendelt kovetelmények ellentmondd
szolgaltatasigényeket hatarozhatnak meg. A felhaszndléi igények kdvetelményekké alakitdsa sordn az
egyes keretrendszerek (pl.: NIST CPS Framework) nyujtotta mddszerek hasznalata nem garantalja az
esetleges ellentmondasok felfedezését. Ezen feliil el6fordulhat, hogy az egyik komponens altal hasznalt
technoldgia sem tudja biztositani a tobbi ra- vagy a kapcsolddé komponensekre vonatkozo igényeket. Ez
az ellentmondas tervezés soran nem mindig vehetd észre egyértelmlien. Sziikséges lehet ennek
ellenérzése.

A kényszerek szisztematikus ellendrzésével egy kis rendszerben kézzel kénnyen feltdrhatdk az
Osszeférhetetlenségek. Az ellenérzéshez megfelel6 alapul szolgdlhat a 2-3 tablazat felépitése, amibdl
megallapithaté, hogy a komponensek kovetelményei és a kovetelmény megvaldsitasahoz valasztott
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technoldégia milyen viszonyban vannak egymassal, azaz, hogy az adott kovetelményekhez vélasztott
technoldgia haszndlhato-e.

Ezen korlatozasok formalizaldsaval felirhatd a rendszerre egy olyan dltalanos érvény(i szabdlyrendszer, ami
alapjan automatikusan ellenérizhet6 az 6sszes komponens megfelelGsége, a fent emlitett kényszerekre
vonatkozdan.

Ezek a kényszerek a csomdpontok egyes kdvetelményei kozott |épnek fel, igy bizonyos tulajdonsagok
meghatdrozdsdval (pl.: technoldgia megvalasztasa), korlatozddik az extra-funkciondlis kovetelményekre
vonatkozo szabadsag (pl.: a technoldgia kivalasztasa meghatarozza, a csomdpont atbocsatoképességére
vonatkozo tulajdonosat).

Ezekkel a kényszerekkel kiegészitett szisztematikus ellen6érzéssel automatizalhaté a szolgaltatasbiztonsag
ellen6rzése, azaz egy kényszerkielégitési probléma megolddsaval az ellen6rzés végrehajthaté.

3.2.Kényszerkielégitési probléma

A kényszerkielégitési probléma [2] [3] [19] (CSP = Constraint Satisfaction Problem) egy matematikai
probléma, amit formalisan valtozdk (variables) , kényszerek (constraints), és a valtozok lehetséges
értékeinek (tartomany) (domains of values) halmazaként lehet megadni:

< X, D, C > egy kényszerkielégitési probléma, ahol

o X = {xq,..x,}— Valtozék halmaza.

e D ={Dy,..D,,}—Valtozdk lehetséges értékeinek halmaza (valtozd
értékkészlete).

e C ={Cq,..Cx}—Kényszerek halmaza.

Minden X; valtozo értékeket vehet fel a nemires D; tartomanybol. Minden egyes C; €
C kényszer meghatdarozza egy adott xS X halmazon a megengedett
értékkombinaciokat (relacidkat).

Egy CSP hozzarendelés konzisztens és teljes, ha
S={Vxi€eX-ov;eDy;:<x,v; >< (}

azaz, ha minden valtozéhoz értéket rendellink a hozza tartozé tartomanybol és ezek a
hozzarendelések nem sértenek meg egy kényszert sem.

Ezek a konzisztens és telies megoldasok adidk a megoldast/megoldasokat.

A valtozék tartomdnyai lehetnek diszkrétek és folytonosak. A feladat megoldhatd diszkrét valtozok
hasznalataval, ezért a tovabbi allitasok a diszkrét kényszerkielégitési problémara igazak.
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Z célfiiggvény:
n
Z = Z CiXi
i=1
,ahol

c; =a célfiggvény egyltthatdja az i. Valtozdra nézve, és
X; = az i. vizsgalt valtozd

M megoldashalmaz lehet:

e M={S5,}:5, €S, azaz egy megoldast ad.

e M={5S;..,8S,): US; =8, azaz az 6sszes megoldas.

o M =opt(S1,S3,..,8,): S; €S Aopt(), ahol opt() célfiggvény a véltozok
0sszességére vagy részére vonatkozéan. Ez egy célfiiggvény szerinti optimalis
megoldast ad.

3.2.1. Kényszerek kategorizalasa
A kényszerek hdrom csoportba sorolhatdk:

e Unaris kényszer — Csak egy valtozéra vonatkozo kényszerek
e Bindris kényszer — Két valtozdéra vonatkozoé kényszerek
e Magasabb rendii kényszerek — Tobb valtozéra vonatkozd kényszerek.

3.2.1.1. Magasabb rend( kényszerek

Egy graf egy rendezett par, G = (V, E), ahol V egy nem-iires halmaz, E pedig ebbdl a halmazbdl
képezhet6 parok egy halmaza. V elemeit pontoknak vagy cstucsoknak, E elemeit éleknek
nevezzik.

Ha egy G grafrdl beszéliink, akkor V(G)-vel illetve E(G)-vel jeldljuk a graf csucsainak illetve
éleinek halmazat, mig a pontok illetve élek szamat v(G)-vel ill. e(G)-vel jeloljik.

Ha az e € E él a {v4,v,} parnak felel meg, akkor ez a két pont e végpontja. Ha v; = v,, akkor e
hurokél. Ha két kiilonb6z6 nem hurokélnek a végpontjai azonosak, a két élet parhuzamos vagy
tobbszoros élnek nevezziik. Azokat a grafokat, amelyekben nincsenek hurokélek és tobbszoros
élek, egyszer(i grafnak nevezzik.

Abra 3-2 - Kényszergrdf példa
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A magasabb rendi kényszereket kényszerhipergraffal (constraint hyprergraph) lehet abrazolni.

H hipergraf,

H=<X E>
X = (xi|i€Ly), agraf ccomoépontjai (hipercsucsok).
E = (ei| i€l i € X), a graf élei (hiperélek), a csomdpontok részhalmazai alkotjak.

H kényszerhipergraf,
Ha P = < X, D, C > kényszerkielégitési probléma és H = < X, E > hipergraf

e H(X) — P(X), a hipercstcsok a valtozdkat jel6lik
e H(E) — P(C), a hiperélek pedig a kényszereket.

Minden kényszerben résztvevé valtozé eleme a hiperélnek.

Kényszerek binarizalasa

A kényszerhipergraf egy hipergraf, ami dbrazolhatd egyszer( grafként, ahol:

1. v;eV - (x;€X Vc; €C), azaz a csomdpontok lehetnek vdltozdk vagy
kényszerek.

2. Haaze; € E él a {vq,v,} csomdpontparnak felel meg, akkor v; € X Av, € C,
azaz egy él csak egy valtozdo-csomdpontot és egy kényszer-csomdpontot kothet
Ossze.

3. Aze; € E éla{vq,v,} csomdpontok kozott csak akkor futhat, havy € X Av, €
C, ésvq € v, , azaz v4 valtozd részt vesz a kényszerben.

Az 1. és a 2. tulajdonsagokbdl kévetkezik, hogy a kényszergraf paros graf.

Egy G grafot paros grafnak neveziink, ha a G pontjainak V(G) halmaza két részre, egy A
és B halmazra oszthatd ugy, hogy G minden élének egyik végpontja A-ban, masik
végpontja B-ben van. Ennek jeldlése: G = (4, B).

A megfelel6 szamu segédvaltozd (kényszer-csomdpont) hozzdadasaval a magasabb rendld kényszer
felirhatd bindris kényszerek halmazaval.

A probléma egyszer( grafként vald dbrazolasa segitséget nyujt a megoldds szempontjabdl. A gyakorlatban
grafalgoritmusokat haszndlnak a feladatok megolddsahoz.

3.2.1.2. Undris és binaris kényszerek
A legtobb CSP algoritmus olyan problémakra alkalmazhatd, ahol a kényszerek undrisak vagy bindrisak.

Unaris kényszer esetén a valtozd értékére teheté megkotés (pl.: az adatok felh6be valé eljuttatdsanak
késleltetése bizonyos kiszobérték felett lesz). Ezek az undris kényszerek megsziintetheték a valtozd
tartomanydnak lecsokkentésével, azaz a valtozd tartomanyaban csak a megengedett értékek maradnak
bent (pl.: csak a kiiszobérték folotti késleltetés a megengedett).
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A csak binaris kényszereket tartalmazoé CSP a binaris CSP. A binaris CPS dbrazolhaté grafként.

A kényszergraf (constraint graph) olyan graf, ahol a csomépont a kényszerkielégitési
probléma valtozdit, az élek pedig a kényszereket jelolik, azaz

Vv,eV - x; €X,és

Ve, €E—-c,<SC

CSP példa

Az aldbbi dbran egy betlirejtvény lathatd. A rejtvényben az 6sszeadaskényszerek felirhatdk a
kovetkez6 egyenletekkel:

(1) O+ O =R + 10 - Xj

(2) Xo + W+ w=U+ 10 - X
(3) X + T + T =0+ 10 - X3
(4) X3 = F

Az X1, X, X3 valtozdk a kovetkez8 oszlopba atvitt szamjegyeket jeldlik, ezek a segédvaltozdk
segitenek a feladat megolddsdba. Az dbra jobb oldalan a feladat hipergrafként vald dbrazolasa
[athato. Az dbra harmadik sordban |évé kényszercsomdpontokhoz azok a valtozdk kapcsolddnak,
amik az adott egyenletben részt vesznek.

rwo
+ T WO

FOUR

Abra 3-3 - Bet(irejtvény példa

3.2.1.3. Preferencia kényszerek

Az abszolut kényszereken (amiknek a megsértése kizar egy megoldasjeldltet) kiviil Iéteznek preferencia
kényszerek is. A preferenciakényszerek megmutatjak melyik megoldasok preferaltak (pl.: autévasarlas
sordn a vevd a piros szint részesiti elénybe). A preferenciakényszerek szerepe az optimalis megoldas
megtaldldsa soran keriil elS, optimalisabbnak tekinthetd a megoldds, ha a valtozé a preferalt értéket veszi
fel (pl.: a megoldashalmazban Iévé piros és kék autdk kozil a piros lesz az optimalisabb).

3.2.2. CSP megoldasa

A CSP megoldasa soran az els6 |épés az el6feldolgozas (preprecessing). A folyamat feladata az unaris
kényszerek vizsgalata a csomdpontokon. Ezekhez a vizsgalatokhoz, csak az adott csomdpont vizsgdlatara
van szlikség. Az el6feldolgozasi Iépés végrehajtdsdval lényegesen lecsokkenthetd az egyes valtozékhoz
tartozé tartomanyok nagysdga. A tartomanyok lecsdkkentésével a CSP megolddsat célzd fazisok
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hatékonysaga és gyorsasaga sokkal jobb lehet (pl.: binaris tipusu véltozd esetén, a megoldastér fele
kizarasra kerilhet). A nagyméretl problémak megoldasanal ez a [épés elengedhetetlen.

A CSP megoldasara az egyik mddszer a generalas-és-tesztelés (generate-and-test), ami szisztematikusan
legenerdlja az 0sszes lehetséges értékhozzarendelést, majd ellenérzi, hogy teljesiilt-e az 6sszes kényszer
az adott hozzarendelésre. A mddszer nem tul hatékony, mivel nagyon sok hibds hozzarendelést is
legeneral, amik a tesztelés fazisaban eldobasra kerilnek.

Ennél hatékonyabb megoldast lehetne elérni, ha egy érték hozzdrendelése utan rogton ellendrizni lehetne
a kényszerek teljestlését. Ezen az elven alapszik a visszalépéses (backtrack) modszer. A maddszer
inkrementdlisan probal kiegésziteni egy részleges megoldast Ugy, hogy a tovabbi valtozék értékének
hozzarendelésével se sériiljon a konzisztencia. Ha egy valtozdhoz nem talalhatd érték, gy hogy azzal ne
sériiljenek a kényszerek, akkor egy korabbi valtozdé értékét kell mddositani (vissza kell Iépni), igy a
kés6bbiekben egy konzisztens és teljes megoldas kialakulhat.

Mivel a backtrack algoritmusnak nincs informacidja a megoldas allapotardl (célallapotok
megkilonboztetése), igy nem tudja megmondani, hogy a konfliktus milyen okbdl jott létre, ezért tébbszor
bele tud futni hasonld hibaba, ezzel redundans munkat is végez. Az algoritmus javitasara (a keresési tér
méretének csokkentésével) tobb mddszer is hasznalatos:

e El6renézé ellenbrzés (forward checking)
o Kényszerek terjesztése

El6renézd ellendrzés: Minden olyan esetben, amikor egy X valtozd értéket kap, a hozzd kényszerrel
kapcsolt, de még nem meghatdrozott Y valtozd tartomdnyabdl torli az X valtozd értékével nem
kompatibilis értékeket.

procedure NC
for each V in nodes(G)
for each X in the domain D of V
if any unary constraint on V is inconsistent with X
then
delete X from D;
endif
endfor
endfor
end NC

Kényszerek kiterjesztése: Alapja, hogy az egyik valtozd kényszerének a tobbi valtozét érintd
kovetkezményei terjednek a rendszerben.

Bindris kényszergrafban meg lehet gy6z6dni az egyes élek konzisztencidjardl (élkonzisztencia — arc
consistency), azaz arrdl, hogy a csomépontok kielégitik-e az adott élre vonatkozé kényszert.

Elkonzisztencia vizsgélata

A (V,-, V]-) él élkonzisztens, ha a V; tartomanyaban Iév6 minden x értékekhez létezik a V;
tartomanydban Iév6 olyan y érték, amire V; = x,V; = y megengedett kényszer.
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Egy (Vi, V;) él konzisztensé tehetd, ha a V; tartomanyabdl kitérlésre keril minden olyan érték, ami nem
konzisztens a V; tartomanyaban taldlhat6 valamelyik értékkel. Ezzel a mddszerrel a (V;, V) csucsok kozti
kényszer kielégitésre kertl. A kdvetkezs algoritmus ezt a folyamatot hajtja végre.

procedure REVISE(Vi,Vj)
<- false;
for each X in Di do
if there is no such Y in Dj such that (X,Y) is consistent,
then
delete X from Di;
<- true;
endif;
endfor;
return g
end REVISE

Ahhoz, hogy az 6sszes él élkonzisztens legyen, a fenti algoritmust nem elég egyszer lefuttatni minden
csdcson. A V; csucs felllvizsgélata soran lehetnek olyan (V;,V;) élek, ahol a V;-bél vald térlés miatt
megsz(nik a konzisztencia.

Az AC-1 algoritmus addig ellenérzi az éleket, amig lesz olyan csicspont, aminek a tartomanyat szdkitheti.
Ez nem hatékony, mivel sokszor megvizsgalja azokat az éleket is, amik nem kapcsolédnak az éppen
fellilvizsgalt csucshoz.

Az AC-3 algoritmus eltédrolja, hogy melyik éleket kell feltlvizsgalni. Minden (V;, V,,,) él feliilvizsgalata utén,
a hozza kapcsolédd (V,-, V]-), ahol j # m éleket Gjra fel kell venni a vizsgalandé élekhez. igy csak azok az

élek keriilnek ujra fellilvizsgalatra, aminek az egyik csticsaban a tartomany valtozott (egy része torlésre
kerdlt). Az vizsgalatokat addig kell folytatni, amig el6fordul felilvizsgalando él.

procedure AC-3
Q <- {(vi,Vj) in arcs(G),i#j};
while not Q empty
select and delete any arc (Vk,Vm) from Q;
if REVISE(Vk,Vm) then
Q <- Q union {(Vi,Vk) such that (Vi,Vk) in arcs(G),ittk,i#m}
endif
endwhile
end AC-3

Az algoritmus elvégzése utan mindegyik él konzisztens lesz vagy egyes valtozdk tartomanya ures is lehet.
Ures tartomany esetén a CSP nem megoldhaté.

3.2.3. XCSP3

Az XCSP3 [21] egy XML alapu formatum, ami kombinatorikus kényszer problémdk leirdsara alkalmas.
Meghatarozza a probléma modelljét, kompakt, kénnyen olvashatd és programok altal feldolgozhaté
modon. Hasznalhatd kényszerkielégitési és kényszeroptimalizaciés feladatokra is. A meghatarozott
eszkozkészletét (pl.: Meta-Constraints, Soft Constraints) kombinalva lehet&ség van Gsszetett problémak
leirdsara is.

Az XCSP3 altal tdmogatott adattipusok a kovetkezGk:
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e Logikai valtozok (0/1)

e Egész értékd valtozok

e Szimbolikus valtozdk

e Valds szamok

e Halmazok

e Sztochasztikus valtozék
e Kvalitativ valtozok

e Valtozdk tombijei

A tdmogatott kényszerekkel lehetdség van az 6sszes adattipusra kényszereket meghatarozni.

A formdatum Gsszetett feladatok leirasara is biztositja a megfelel6 szintaktikat. Az 6sszetartozd kényszerek
osztdlyokba rendezheték, igy megkdnnyitve az atlathatdsagot és a szerkeszthetGséget.

XCSP3 biztosit egy Java konyvtdrat [22] 3 eszkozzel:

e XCSP3-Java-Parser — Feldolgozé kényvtar Java8 szamara.

e XCSP3-Java-Checker — XCSP3-ban leirt problémak megoldasanak ellenérzésére hasznalhatd
eszkoz.

e  MCSP3 (modeler) — API-t biztosit modellek készitésére, amik XCSP3 fajlokra fordulnak.

A probléma modellezésétSl a megolddsig vezetd utat az alabbi dbra szemlélteti.

‘ MCSP3 Model | | Data |

N
{ Cumlpiler ]

XCSP3 Instance

| |
7R
= 68 B

L

Abra 3-4 - CSP megolddsa XCSP3 haszndlatdval (dtvéve: [21]-bdl)

e  MCSP3 hasznalataval a modell elkészitése

e Példanyok adatainak megadasa

e A modell és az adat forditasa XCSP3 példannya

e Feladat megoldasa (AbsCon, Choco, OscarR, Sat4J, stb. hasznalataval)

Az XCSP3 példanyban felirt CSP megoldhato kilonb6z6 programok (megolddk) hasznalataval.

37



3.2.3.1. XCSP3 Példa
A kovetkez6 példan jol lathatd az XCSP3 felépitése.

< X, D, C > egy kényszerkielégitési probléma, ahol

o X={x1y2z}
e D = {a, b}, minden valtozéhoz.
e C={<x,y>€{(a,a),(bb)},<x,z>€{(aa),(bb)},<yz>€{(ab),(ba)}

Az ebbdl felirt XCSP3 formatum a kovetkez6:

<instance format="XCSP3" type="CSP">
<variables>
<var id="x" type ="symbolic"> a b </var>
<var id="y" type ="symbolic"> a b </var>
<var id="z" type ="symbolic"> a b </var>
</variables>
<constraints>
<extension>
<list> x y </list>
<supports> (a,a) (b,b) </supports>
</extension>
<extension>
<list> x z </1list>
<supports> (a,a) (b,b) </supports>
</extension>
<extension>
<list> y z </1list>
<supports> (a,b) (b,a) </supports>
</extension>
</constraints>
</instance>

Az XCSP3 fijl az <instance> nyitd és zard cimkékkel kezd6dik és fejez6dik be. Kozotte
helyezkednek el a kényszervaltozdk és a valtozdkra vonatkozd kényszerek.

A példaban az x, y, z valtozok szimbolikus tipustak és az értékkészletlik {a, b}. Egyszer( valtozot a
<var> tagokkal kell megadni. Attributumként az azonositdjat és a tipusat, mig a cimkék kozott
pedig a valtozdk értékkészletét.
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A kényszereket a <constraints> cimkék kozott kell felvenni. Szimbolikus tipusu valtozék esetén
a kényszerek megadasa két részbdl all. Meg kell adnunk a valtozok listajat, amire a kényszer
vonatkozik és azt, hogy mik a megengedett <supports> vagy tiltott <conflicts> felvehet6
értékek a valtozdk sorrendjében.

3.3. CPS kényszerek
3.3.1. Kényszerek kialakitdsa és finomitdsa

3.3.1.1. Kényszerek kialakitasa

A CPS rendszerek tervezése soran a komponensekre vonatkozod kényszerek felirdsdhoz a 2-3 tablazat
megfelel6 kiinduldpont lehet. A kategdriak kialakitdsat bemutatd példaban hasznalt mdédszerrel is
meghatarozhatodk az egyes kbvetelmények.

Kategdriak kialakitasa

Letagadhatatlansag és atereszt6képesség kapcsolata

DDS over DDS over
Blockchain WLAN 1G Ethernet
0
997Mbps
0
0
300Mbps
290Mbps == == —— - | = = = = Pt o — - =
1
1
300 t/s
1

Abra 3-5 - Technoldgia védlasztdsa: Letagadhatatlansdg és dteresztéképesség kapcsolata

A példaban a letagadhatatlansag és az dteresztéképesség (= megadja, hogy a rendszer hdny kérést
tud kiszolgdlni idGegység alatt) kapcsolatanak vizsgalata lathatd, harom letagadhatatlansagot
biztositd technoldgiat dsszehasonlitva (Blockchain, DDS over WLAN, DDS over 1G Ethernet). Az
egyes technoldgidkra vonatkozd maximalis atereszt6képességek az dbran jelélve vannak. (pl.: A
Blockchain maximum 300 tranzakciot tud végrehajtani masodpercenként.) Ezen hatarértékek alatt
a valasztott technoldgia haszndlhato, viszont az ennél magasabb igényeket nem tudja kielégiteni.
A kdvetelményben meghatdrozott elvart ateresztéképesség maximuma (worst case) az aktualisan
vizsgdlt csatornan 290Mbps. Az abrardl leolvashatd, hogy mely technoldgidk tudjak ezt az igény
kielégiteni.
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A technoldgiakra vonatkozd kifejezések abrazolhatdk egy-egy logikai formulaként (pl.: Blockchain
esetén, (Kthmughput > LBlockchm-n) - {0,1}, ahol Kiproughpur @z  &teresztbképességre
vonatkozo kényszer és Lpjockchain @ Blockchain dtereszt6képességére vonatkozd kiiszobszint). A
logikai formuldk kiértékelésével megkaphatd, hogy melyek azok a technolégidk, amik alkalmasak
lehetnek a vizsgdlt kovetelmények kielégitésére.

Mivel ezek a kényszerek egy-egy csomdpontra vonatkoznak csak, ezért az igy meghatdrozott
logikai kényszerek lehetGséget nyldjtanak a CSP megolddsa sordn az el6feldolgozasi Iépésben vald
tartomanycsokkentéshez, biztositva a tartomanyok szlirését a gyorsabb és hatékonyabb megoldas
érdekében.

A példiban az elvart (Kiproughpur = 290Mbps) és az egyes technoldgiak maximalis

(Liockchain = 300 tps, Lppsowran = 300Mbps, Lppso1GEthernet =
997Mbps) ateresztGképességéhez meghatarozhatok a kévetkezé formulak:

b (Kthroughput > LBlockchain) -0
b (Kthroughput > LDDSoWLAN) -1
b (Kthroughput > LDDSolGEthernet) -1

Leolvashatd, hogy ezen kényszer kielégitésére a Blockchain nem megfeleld, igy a CSP megoldasa
soran a vizsgalt komponenseknél nem johet sz6ba megoldasként.

Azonban ahogy az a 2-3 dbrdan lathatd, a tervezési mintdkkal kiegészitett miikddésld csomdpontok
viselkedése eltérhet a varttdl (pl.: DDS letagadhatatlansaggal vald kapcsolata), igy sziikség lehet az egyes
kényszerek finomitdsara.

3.3.1.2. Kényszerek finomitdsa

A modellezésben gyakran haszndlt mddszer az egyes elemek részekre bontdsa, azaz a kompozicionalitas
haszndlata. Ez lehet6vé teszi a rendszerek részrendszerekre vald bontdsat ugy, hogy az eredeti rendszer
érintkezési felliletei a kiilvildg szamara nem valtoznak. Ez a felbontds kihasznalhaté a CPS tervezése és az
ebbdl kialakuld kényszerhaldk kialakitdsa soran.

Az CPS-ben résztvev6 komponensek kompozicionalitdsa miatt lehet8ség van Uj funkcionalitdsokkal
kibéviteni azokat (pl.: DDS csomdpont kiegészitése napldzé funkcidval), azonban ezeknek az Uj funkcidknak
a hozzarendelése befolydssal lehet az eredeti komponens tulajdonsagaira. A befolydsolds mértéke fligg az
Uj funkcionalitast megvaldsitd részkomponens tulajdonsagaitol.

DDS
DDS

Napldzas

Abra 3-6 - Kompozicionalitds példa
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A példabdl lathatd, hogy az Uj funkcionalitdsokat hozé részkomponens hogyan befolyasolhatja az eredeti
komponens tulajdonsagat.

Technoldgia DDS
Napldzas sebessége - Gyors Lassu
Alacsony Tamogatott Tamogatott Tamogatott
Atersztéképesség | Kbzepes Tamogatott Tamogatott Nem tamogatott
Magas Tamogatott Tamogatott Nem tamogatott

A példan az 6nmagaban hasznalt DDS és a napldzdssal kiegészitett architekturalis valtozatanak
Osszehasonlitasa lathatd. Annak ellenére, hogy a DDS 0Onmagdban tamogatja a magas
atereszt6képességet, lassu napldézé komponens haszndlatdval ez nem biztosithaté.

Ez a hierarchikus felépités illeszkedik a CSP altal meghatarozott kényszerhaléban. Ahogy az architekturalis
tervezés soran az egyes csomopontok felbonthatdk a funkcionalitdsait megvaldsitd részcsomépontokra,
ugy a kényszerhaldban lévé valtozdk kompozicionalitasi tulajdonagai is érvényesilnek.

Mivel a kényszerhdlé vizsgalatandl az egyes valtozdkra is teljesll a kompozicionalitas, ezért lehetGség van
a kényszerek finomitasdara ugy, hogy azzal az eredeti kényszerhald felépitése ne mddosuljon.

Technolodgia: AteresztSképesség:
DDS Magas

Technoldgia:
DDS

AteresztSképesség:

Alacson
Naplo sebesség: y

Lassu

Abra 3-7 - Kényszerhdlok kompozicionalitdsa példa

Ezeket a tulajdonsdgokat kihaszndlva a kényszerek tetsz6legesen finomithaték az igényeknek
megfelel6en, igy Osszetett rendszerek ellenGrzésére is lehet&ség nyilik.

3.3.2. CPS modellezése
A CPS tervezési folyamatban kritikus az architektura tervezési fazis, hiszen ezek a rendszerek ma mar

e ses

tervezési fazis alapvetéen megszabja az integracids kereteket és kulcskérdés a funkcionalis és extra-
funkcionalis kovetelmények mellett a valds idejlii mikodéshez kapcsolédd idStartomanybeli (pl.:
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késleltetések, atbocsatoképesség, stb.), illetve a fizikai vilag kapcsolddasahoz tartozé esetenként folytonos
tartomanybeli kovetelmények teljesitése.

Eppen a specifikus CPS tervezési aspektusok megfogalmazdsa és kezelése érdekében az OMG SysML
(System Modeling Language) néven egy olyan CPS specifikus modellezd nyelvet hozott létre a tisztan
informatikai rendszereket kezel6 UML bévitéseként, amely képes befogadni a fenti specialis aspektusokat
is. A SysML-ben kilon modellezési apparatus all rendelkezésre a kovetelmények (requirement diagram) ,
a funkcionalis és implementacids architektiura modellezésére.

Osszetett CPS-ek esetén amennyiben valamilyen referenciaplatform felett késziil a megoldas, e két
architekturatervezési |épésben perdont6 a kdovetelménynek vald megfeleléség ellenérzése, hiszen az itt
fellépd specifikacids hibak akar az alap platform kivdlasztasat is érvénytelenithetik.

Munkamban ezért két kivalasztott referenciaplatformon illusztralva, altalanos érvénnyel azt a kérdést
tettem fel, hogy a SysML-ben [12] [17] megfogalmazott kovetelmények és egy funkciondlis illetve
implementaciés architektura konzisztencidjat hogyan lehet vizsgalni. A teljes részletességli, példaul
értéktartomanyokban finoman definiald6 modellek kezelése ilyenkor még nem cél, hiszen a kialakitott
architekturat sokszor egy megoldascsalad kozponti elemeként hasznaljdk illetve a kilonbozé
futtatdplatformok kozott olyan jelentds kilonbségek vannak a szolgaltatdsaikra vonatkozéan, hogy az
ilyen felbontdsu vizsgdlatnak kozvetlen jelent6sége nincs.

A fentiek alapjan a formdlis vizsgdlat alapja a kovetelmények és eszkozok szolgdltatasainak kvalitativ
modellezése. Egy adott protokoll szerinti egylttmi{kodést igy néhany kategéridba lehet sorolni pl.: az
atbocsatoképesség szempontjabol (kis, kozepes, nagy sebességli) ez az egyszer(sités, amely
tulajdonsagokat paraméterintervallumokhoz rendel, egyrészt biztositja a szabatos absztrakcié utan a
helyességvizsgdlat érvényességét, masrészt nyitott abban az értelembe, hogy specidlis esetben a
kategoridk definidlhatok.

A kovetkez6kben els6ként az absztrakciéds mechanizmust [13] és a benne felhaszndlt eszkdzoket
targyalom, majd roviden bemutatom azt a kornyezetet, amelyet a megkozelités tesztelésébe épitettem.

3.3.2.1. CPS modell dbrazolasa

3.3.2.1.1. SysML

A SysML egy altaldnos célu modellez8 nyelv rendszertervezési felhasznalasra. A rendszer vagy rendszerek
egész életciklusdra kiterjed6 tamogatdst nyudjt, a rendszer specifikaciéjatdél kezdve a rendszer
verifikdcidjanak (= objektiv bizonyitékokkal vald megerdsitése a kévetelmények teljesitésének) és
validdcidjanak (= kiils6 kévetelményeknek valé megfeleléség vizsgdlata) 1épéséig. A SysML nyilt forrasu
OMG Altal feligyelt szabvany, amit az UML (Unified Modeling Language) egy részének kibdévitéseként
hoztak létre.

A SysML diagrambdl kiindulva lehetdség van a CPS ellenérzésére a kovetkezd fejezetekben bemutatott
mddszerrel. A feladat megolddsa sordn az egyik absztrakcids rétegben egy graf alapu abrdzolast
haszndltam. A SysML diagramon haszndlt eszk6zok leképezhetSk a graf alapu dbrazoldssa.
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SysML eszkoztar

A Block (blokk) egy modularis elem, ami a rendszer vagy egy komponens struktirajat irhatja le.
Tartalmazhat strukturdlis és a mlkodési aspektusokbdl szdrmazd informacidkat. A blokkok rekurzivan
tovabbi részekre bonthatdk, ezzel modellezve a modularitast.

A BDD (Block Definition Diagram)-n definialhatdk a rendszerben hasznalhaté komponensek (pl.: Sensor,
Operator). CPS rendszerek tervezése soran is hasznalhaté. A CPS komponensei megtervezhet6k a SysML
eszkdzkészletével.

A modellben Constraint blokkok segitségével megadhatdk kényszerek haldzatai matematikai
kifejezésekkel. A kényszerek dbrazolhatdk akar logikai kényszerként is, hozzakapcsolhaték tobb modellhez,
amik megjelenithet6k kiilonb6z6 diagramokon. A kovetelmények kovethetSsége (traceability) altal
pontosan ismert, hogy melyik CPS komponens felelés az egyes megkotésekért.

A SysML szabvdany szerint Constraint blokkot csak BDD-n vagy Package diagramon lehet definidlni, a
<<constrain>> sztereotipia hasznalataval. A constraints mez6ben |évS kényszerek megfogalmazhatdk
informalis nyelven vagy formalisan, OCL vagy MathML haszndlataval is. A kényszerek paraméterei a
parameters mez6ben adhatok meg neviikkel és tipusukkal egyitt.

«constraints
ConstraintBlock1

cansiraints

{{L1} x>y}

nested: ConstraintBlock2
parameters

Xx: Real

y: Real

Abra 3-8 - SysML ConstraintBlock
A fizikai kényszereken kivil a CPS szolgdltatasbiztonsagra vonatkozo kényszerei is felvehetdk.

Az egyes blokkok jellemezhet6k a benniik felhasznalt technoldgidval és a blokkra vonatkozé
kovetelményekkel.

3.3.2.1.2. GraphML

A GraphML [4] [18] egy atfogd és konnyen haszndlhatd XML fajlformatum grafok leirdsa szdmara. A nyelv
alapjaival meghatdrozhaté a graf struktdrdja és rugalmas bdvitési lehetGséget biztosit az
alkalmazasspecifikus attribitumok hozzarendelésére. A GraphML segitségével leirhatdk:

e Iranyitott, iranyitatlan és kevert grafok
e Hipergrafok
e Hierarchikus grafok

Lehetdség van:

e Attributumok megaddsara
e Kuls6 adatokra vald hivatkozasra
e Alkalmazasspecifikus attribdtumok (cimkék) megaddasara
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Ezeken felll kénnyd feldolgozhatdsagot, elemezhetéséget biztosit.
yEd Graph Editor

A feladat soran haszndlt GraphML szerkeszt6 az yWorks daltal elkészitett yEd Graph Editor [23] alkalmazas
volt. A grafikus szerkesztés soran teljes GraphML tdmogatdst nyujt:

e Intuitiv kezel6feliilet

o  Graf képként valé exportaldsanak lehet6sége

e Részletes beadllitasi lehetGségek

e Csucspontok és élek széleskor( vizualis szerkeszthet6sége

o Alkalmazasspecifikus attribdtumok kezelése

e (CsuUcspontok és élek automatikus vizudlis megjelenitése az attribdtumok alapjan

A csomopontokhoz attributumokat rendelve, megadhaté:

e A csomodpont tipusa (pl.: DataSource, DataSink)
e Szolgéaltatasmindséget biztositd elemek (pl.: Deadline, Reliability, History)

A szerkeszt6 a grafokat GraphML formdatumban kezeli, ezért szerkesztés utan kozvetleniil lehet6ség nyilik
az automatikus feldolgozasra.

Az esettanulmanyban ismertetett feladat a kovetkez6képpen néz ki grafként dbrazolva:

High throughput  |ow noy Relighility High throughput Low ncy

p—
Ny
¥
Y

" .

Connection
Sersor / Actuator
Connection

S w latency

Connaction

Connaction

A\
E

Connection

-

Conngction

Non-reputability
& &
High thrpughput "u
Enterpis e Data

Connection

High latency High thrpughput

Abra 3-9 - Esettanulmdnyi példa modellje
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Jelmagyarazat:

E
lkonok (pl.: Orerator): Az ikonok szemléltetik a rendszerben lévé komponenseket. A jobb
értelmezhetGség kedvéért a komponens miikodését ikonok szemléltetik.

F Y
Kapcsolat ( Connection ): Két komponens kozti kapcsolatot hivatottak jelezni, legyen az akar vezetékes

vagy vezeték nélkili 6sszekottetés.

Szolgaltatasbiztonsagot biztosité elemek (pl.: Reliabilty): Az ikonokhoz kapcsoldédva mutatjak azok
kovetelményeit, kényszereit. (Ezek a késGbbiekben a grafcsomdpontokhoz rendelt cimkékként fognak
megjelenni.)

3.3.3. Absztrakcidos mechanizmus

3.3.3.1. Absztrakciés mechanizmus leirasa
A mddszertan hasznalatdhoz a rendszer absztrakcidja [8] [20] hdrom részre oszthatd. Ez a felosztds az
ellenérzési modszer miatt szlikséges. Meg kell hatdrozni a rendszer azon absztrakcids szintjét, aminél
elvégezhet6 az automatikus tesztelési modszer.

bdd [Package] Transformation [ Transformation JJ

SysML
UML4SysML::Association
[ astereotyp
EcqmuaintBlock
7o) \ /
/ Graph\
«blocks «block»s «block» «blocks «blocks
Grap [} Graph::DataSource p i Grap Sink Graph::ConstraintProperylLabel

Abra 3-10 - Absztarkciés mechanizmus
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1. Az els6 absztrakcids szinten taldlhato a SysML. A SysML-ben dbrazolhatok a komponensek, és a
koztik l1évd kapcsolatok. A komponensekhez és a kapcsolatokhoz felveheték a hozzajuk tartozé
kovetelményekbdl szarmazo kényszerek, azaz a kdvetelményaspektusokhoz megadhaté az adott
komponensre jellemzé érték. Mivel a SysML a rendszertervezési gyakorlatban igen elterjedt
eszkdz, ezért lehetGséget nyujt arra, hogy megfelel6 kiinduldsi alapként szolgaljon a tovabbi
rétegek szamara.

2. A masodik absztrakcids szinten talalhaté a rendszer grafként valé abrazolasa GraphML
formatum segitségével. Ezen absztrakcids szint szolgdl az utolsd atalakitds alapjaul. Az igy
kialakitott felcimkézett csomdpontok és a koztiik 1évé kapcsolatok XML formatumban elérheték.
Az XML formatum biztositja a konny( feldolgozast, amit kihaszndlva elvégezhet§ az utolsd
transzformacids |épés, igy elérve az utolsé absztrakcids szintet.

3. Az legalso absztrakcids szintet a rendszer XCSP3 kényszerekkel valo felirasa jelenti. A rendszert
XCSP3 formdatumban d&brdzolva, lehet6vé teszi azt, hogy a rendszerre felirt kovetelmények
automatikusan ellenérizheték legyenek.

Az absztrakcios rétegek kozotti transzformacios Iépések a kovetkez6 mddon hajthatdk végre.
1. SysML — GraphML

Ebben a lépésben a SysML eszkdztardbdl kiindulva egy GraphML leképzést kell végrehajtani. A leképzés
egy GraphML szerkeszt6 eszkoz (pl.: yEd Graph Editor) segitségével kézzel kbnnyen elvégezhet6.

Felhasznalt SysML eszkoztar:

e Association (Asszociacid): Két komponens kozti kapcsolatot fejez ki.

o Block (Blokk): A rendszer egy komponensét hatarozza meg.

e ConstraintBlock (Kényszer blokk): Segitségével megkotések adhatok az egyes elemekhez, a
m(ikodésikre és tulajdonsagaikra vonatkozdan.

Felhasznalt GraphML eszkoztar:

e Node (Csomdpont): A graf csomopontjat szemlélteti.

e Edge (El): Az egyes csomdpontok kapcsolatat jeléli.

e Custom properties (Labels) (Cimke): Segitségével a csomépontokhoz tulajdonsagok
rendelheték.

Afentiek szerint a SysML BDD diagramon dbrazolt komponensek 1-1 csomépontnak feleltethet6k meg.
A SysML-ben abrazolt eredeti 6sszekottetések (asszociaciok) megmaradnak, azaz két kapcsolatban
lévé komponenscsomdpont kozétt él fog futni a grafban. Ezen kiviil azok a csomépontok is
Osszekottetésre kerililnek, amiket egy kapcsolat blokk kot 6ssze. Erre a kényszerek binarizalasa miatt
van szikség, igy a kényszereket az transzformacid soran automatikusan fel lehet majd irni a
rendszerben 1évé komponensek kozott. A SysML-ben az egyes elemekhez kapcsolt kényszerekre
vonatkozd megkotések pedig a graf adott csomdpontjdhoz kapcsolddé cimkék értékeként képzédnek
le. A cimkék nevei a vizsgalt aspektusok lesznek (pl.: Technology, NonReputability, Throughput).

2. GraphML — XCSP3

Ebben a lépésben a GraphML XML formatum keriil atdolgozdsra az XCSP3 formatumra, benne a
rendszerre vonatkozo kényszerekkel.
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GraphML eszkoztar:

e Node (Csomdpont): A graf csomdpontjat szemlélteti.

e Edge (El): Az egyes csomdpontok kapcsolatét jeldli.

e Custom properties (Labels) (Cimke): Segitségével a csomépontokhoz tulajdonsagok
rendelheték.

XCSP3 eszkoztar:

e Variables (Valtozok): A CSP valtozoi.
o Arrays of Variables (Valtozok tombje): A CSP valtozéit tombokbe lehet rendezni.
e Constraints (Kényszerek): A CSP valtozdira vonatkozd kényszerek.

Els6 I|épésben a valtozdkat kell meghatdrozni. A véltozdk, az aspektusnevekkel meghatarozott
valtozétombben foglalnak helyet. A rendszer modellezése soran a lekétott valtozdkra vonatkozd
kényszerek egyértelmlien meghatdrozhatdk unaris kényszerek segitségével. A tovabbi rendszerre
altaldnos kényszereket egy el6re meghatdrozott sablon alapjan lehet generalni, ahol a valtozdk a
kényszerben szerepl6 kapcsolatban I1évé komponensek lesznek.

3.3.3.2. Mechanizmus bemutatdsa
A kovetkez6 példan nyomon koévethetd a mikodési folyamat.

Az esettanulmanyi példabdl kiragadott részlettel bemutathaté a moddszer miikodése. A
kommunikacidban (Connection) résztvevd felek egy hémérsékletérzékel§ (Sensor) és egy flitGtest
(Actuator). Az érzékel6 altal mért adatokat letagadhatatlan modon, Blockchain segitségével kell
eljuttatni a beavatkozd szamdara. A mintavételezés gyakorisdga miatt az atviteli csatornan nagy
adatmennységnek kell athaladnia.

bdd [Package] Example [ ExsmplelJ

[ — |

Constraints

Abra 3-11 - SysML modell
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Az 4bran az Aspects csomagban lathatdk a rendszeren vizsgdlt aspektusok és a hozzajuk tartozo
értékkészlet. Ezen aspektusok altal az egyes rendszerkomponenseinkhez kényszereket rendelhetiink,
amiknél megadhatjuk a komponens adott aspektusdra vonatkozo értéket (pl.: a Sensor komponensnél
a hasznalt technolégia mindenképpen Blockchain legyen: vTechnology={BC} kényszerrel adhaté meg).
Ezen kivll az abran [athaté egy Constraint csomag, ami tartalmazza a rendszerre altaldnosan
vonatkozd megkotéseket (pl.: a TechnologyThroughputConstraint kimondja, hogy, ha egy csomdpont
szeretne Blockchaint hasznalni, akkor a ra vonatkozd atereszt6képesség csak alacsony (LOW) és
kozepes (NORMAL) lehet).

Az els6 transzformacids |épés a SysML modell leképzése GraphML formatumra. Erre a yEd Graph Editor
eszkozt hasznaltam.

Connection

Sensor Actuator

Abra 3-12 - Példa dbrdzoldsa grdfként

wTechnology BC

wThroughput

wMonReputability |TRUE

vlatency

Abra 3-13 — Sensor csomdpont cimkéi

Az els6 dbran a graf felépitése lathatd, a masodikon pedig a Sensor csomdponthoz tartozo lekdtések
(cimkeként) jelennek meg a SysML diagram alapjan. A szaggatott él segitségével binarizalhaté a graf,
igy az automatikus konverzié konnyebb lesz. A GraphML formatumban a fenti graf a kovetkez6képpen
jelenik meg:
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<key attr.name="vTechnology" attr.type="string" for="node" id="d4">
<default/>

</key>

<key attr.name="vThroughput" attr.type="string" for="node" id="d5">
<default/>

</key>

<key attr.name="vNonReputability" attr.type="string" for="node" id="d6">
<default/>

</key>

<key attr.name="vLatency" attr.type="string" for="node" id="d7">
<default/>

</key>

<key attr.name="vDeadline" attr.type="string" for="node" id="d8">
<default/>

</key>

Lathatdak az aspektusoknak megfelel6 grafcimkék, amelyek azonositéval rendelkeznek, igy ezekre az

értékadas soran hivatkozni lehet.

<node id="ne">
<data key="d4"><![CDATA[BC]]></data>
<data key="d6"><![CDATA[TRUE]]></data>

A cimkék azonositdit felhasznalva megadhatdk az adott csomdponthoz (ng) tartozé értékek (dy, azaz

vTechnology-ra és dg, azaz vNonReputability-re).

Az utolsd |épés a XCSP3 f3jl elGallitdsa. Az XCSP3 fajlban két dolgot kell meghatdrozni.

1. Valtozdk

A viltozdkat aspektusok szerint lehet csoportositani. Az aspektusok egy valtozotombot hataroznak
meg, aminek a tartomanya az adott aspektus tartomanya. A valtozétémb elemeinek szamat a graf
csomopontjainak szdma hatarozza meg. Minden elem a tdmbben az adott aspektus szerinti
csomopontot jeldl ki (pl.: a vTechnology[1] hasznalatdval az els6 csomdpont technolégidjara

vonatkozo kényszer hatarozhaté meg).

<variables>
<array id="vTechnology" size="[3]" type="symbolic">
DDS MQTT BC
</array>

<array id="vThroughput" size="[3]" type="symbolic">
LOW NORMAL HIGH

</array>

<array id="vNonReputability" size="[3]" type="symbolic">
TRUE FALSE

</array>

<array id="vlLatency" size="[3]" type="symbolic">
LOW NORMAL HIGH
</array>
</variables>
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Lathatd, hogy az aspektusok szerinti 3 elemszamu (size = [3]) valtozétdmbdok jonnek Iétre. Ha
vArray valamelyik valtoz6témb, akkor a vArray|[0] a Sensor-ra, a vArray|[1] a Connectionra-
ra és a vArray|[2] pedig az Actuator-ra vonatkozik.

2. Kényszerek
Az atalakitas soran a kényszerek két csoportba sorolhaték.

a. Lekotott valtozokra vonatkozo kényszerek

<extension>
<list> vTechnology[@]<1list>
<supports> BC </supports>
</extension>
<extension>
<list> vNonReputability[@]<list>
<supports> TRUE </supports>
</extension>

Az abran lathatd, hogy a Sensor-hoz ([0]) a technoldgia és a letagadhatatlansag
lekotésre kerilt. A megoldas soran ezek a valtozék csak ezeket az értéket vehetik fel.

b. Altaldnosan a rendszerre vonatkozé kényszerek

A rendszerre vonatkozdé  altalanos  kovetelmények legenerdlhatok a
sablonkovetelmények szerint:

<!-- BC-t hasznalva csak LOW vagy NORMAL lehet a TP -->
<extension>
<list> vTechnology[i] vThroughput[k] </list>
<supports> BC LOW </supports>
<supports> BC NORMAL </supports>
</extension>

Ez azt fejezi ki, hogy i csomdponton Blockchaint haszndlva k csoméponton a
késleltetés csak alacsony és kdzepes lehet.

A grafbdl kinyert szomszédsagi matrix alapjan az i és k iteratorok helyére megadhatoék
azok a csomépontok, amikre a kényszer vonatkozik.

<extension>
<list> vTechnology[@] vThroughput[2] </list>
<supports> BC LOW </supports>
<supports> BC NORMAL </supports>
</extension>
<extension>
<list> vTechnology[2] vThroughput[@] </list>
<supports> BC LOW </supports>
<supports> BC NORMAL </supports>
</extension>
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Az dbran lathatd, hogy a Sensor és az Actuator kozti kapcsolatra szeretnénk megkotést
tenni a hasznalt technoldgia és az atereszt6képességet illetGen.

Az igy kialakitott XCSP3 fajl hasznalhatd lesz a CSP megoldé bemeneteként, igy a rendszerre
vonatkozd CSP megoldhato, ezzel ellenérizhet6 a rendszer szolgaltatasbiztonsaga.

Fontos megjegyezni, hogy a kényszersablonokat valamilyen formaban kézzel kell elGallitani, mivel
a GraphML leképzése nem lenne megfeleld.

Algoritmus az GraphML atalakitasara XCSP3-ra

Bemenetek:

V = {aspect,[N] = {D,},aspect,[N] ={D,},...}, a CSP N hosszi valtoz6témbjei,
ahol ascpect;[N], az i. aspektushoz tartoz6 N csomdpontra vonatkozo kényszervaltozo, D; pedig
az adott aspektushoz tartozé domén.

n(V) — Az aspektusok szama.

G graf — a rendszer grafként vald dbrazoldsa

vV v; € V(G): e; - labels{aspect,, aspect,, ..., aspect,y,}, az i. ccombponthoz tartozik egy
n(V) elemszamu halmaz, aminek elemei az adott csomdponthoz tartozé cimkék.

N = v(G) — a graf csucsainak szama

Ve; € E(G),e;[labely] —» Vi[i]l,k =1..n(V), azaz minden csomdponthoz tartozdé cimke
megfeltethetd az egyes valtozotombok elemeinek.

C = {constraint;(V[l],V,[m], ...),..} — A kényszerek halmaza. A kényszer paraméterei a
kényszerben részt vevé valtozdkat jeldlik.

V xesp3 — Az XCSP3 kényszervaltozdk halmaza.
Uycsps — A lekotott ertékkel rendelkezd valtozok halmaza.
Cyxcsp3 — A tovabbi kényszerek, amik a rendszerre vonatkoznak.

Algoritmus

Valtozok

for each v in V do

chsp3 = chsp3 Uwv
endfor

Azaz, a XCSP3 fdjlhoz hozzdadddnak a valtozétombok deklaracioi.
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e Lekotott valtozok

for each v in v(G) do
for each [ in v.labels do
if 1 is not empty,
then
Usxespz = Uxespa Y !
endif
endfor
endfor

Azaz, azok a valtozdék, amikhez kényszer lett lekdtve, unaris kényszerként flizoédnek hozzda az
XCSP3 fdjlhoz.

o Kényszerek

for each (v;v;) in e(G),i#j} do
for each ¢ in C do
Cxcsp3 = Cxcsp3 U C(vi'vj. )
endfor
endfor

A grafban |évé minden élre (a kapcsolatok és a komponensek kdzott, valamint a kapcsolattal
Osszekotott komponensek kozott is) fel kell venni a rendszerre vonatkozd kényszereket, igy
sablonban meghatdrozott kényszerek vizsgalva lesznek az egész rendszerre nézve.

3.3.4. Modell ellenbrzése
A szolgaltatasbiztonsag ellenérzésének utolsé 1épése maga a kényszerkielégitési probléma megoldasa.

| XCSP3 Instance |

ZAN
EEnae

Abra 3-14 - XCSP3 megolddsa

Az XCSP3 fajl elkészitése utdan a megoldd algoritmusok haszndlhatok a CSP megoldasainak
meghatdrozasara, ezdltal a probléma megoldasaval valasz kaphato a rendszer helyességére vonatkozdan.
Megkaphatd egy vagy az dsszes megoldas és az is kideriil, ha az adott megkotésekkel nem mikodik a
rendszer. A CSP megoldasara hasznalhatdk el6re elkészitett programok, amik végre tudjak hajtani a
megfelel6 algoritmusokat a probléman.

3.3.4.1. CSP megolddk

A CSP megolddk (solvers) olyan programok, amiket kényszerkielégitési problémak megoldasara
fejlesztettek. Altaldban egy API-t biztositanak a CSP modellezésére és a modell alapjan a megoldas
meghatarozasara. A megolddk minGsége és hatékonysdga széles skalan mozog, a megvaldsitasuktol
fliggben.
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Az XCSP3-t tdmogatd megolddk:

e AbsCon® 3ltaldnos célt CSP megoldé

e Choco®, nyilt forraskddu Java kdnyvtar kényszerprogramozashoz
e Concrete'!, egy CP rendszer Scala alapon

e OscaR'?, Operdaciékutatds Scala alapon

e Satd)®3, Logikai kielégitési és optimalizaciés Java kdnyvtar

Az XCSP altal 2017-ben kiirt megoldé versenyen'* a felsorolt programok mind elindultak. A cél CSP és COP
(Constraint Optimalization Problem — kényszeroptimalizalasi probléma) feladatok megoldasa volt. A
versenyzéket tobb szempont alapjan értékelteltél. Figyelembe vették a megoldasi id6ket, a megoldott és
a hibas megoldast adé feladatok szamat is. A feladatok nehézsége valtozatos volt, az egyszerl par
kényszert és valtozét tartalmazo feladattol a tobb szazezer kényszert és valtozét tartalmazoé feladatokig.

A versenyben elért eredményei®® alapjan a Choco megoldd megfelel6 eszkdznek bizonyul a CPS
ellen6rzésére.

Category "decision problem" (CSP)

UNKNOWN
SAT [ SAT |sAT (out UNKNOWN [UNKNOWN
Solver Name |#benchs|| Solved | UNSAT. |[OPT|| SAT R UNKNOWN - {out of
({subopt.)||{timeout)||of mem.) {no support)|| (timeout) mem.)
Abzz%?'}]ﬂ?'c s1p | 368 | 102 | 0| 266 0 0 0 0 1 127 0
"L (72.16%)| (20%) |(0%)|(52.16%)| (0%) | (0%) || (0%) (0%) 02%) | (24.9%) (0%)
{complete)
BTD
240 82 | o 158 0 0 0 1 151 101 5
2017-07-25 | 510 |47 ngog)(16.08%)|(0%)|(30.98%) (0%) | (0% || 0% | (216%) | (20.61%) | (19.8%) | (0.98%)
{complete)
BTD
241 82 | o 158 0 0 0 0 151 12 5
tzfgrfw-gfeg 510 lia7.25%) (16.08%)|(0%)|(31.18%)| (0%) || (@%) | (©%) (0%) (20.61%) | (21.96%) | (0.98%)
choco-solver
405par 2017-| 540 | 395 | m |o | 282 | o | o | o0 15 0 100 0
08-09) (77.06%) [(21.76%) |(0%)(55.28%)| (0%) | (0%) || ©%) | (2.94%) (0%) (19.61%) (0%)
{complete)
choco-solver
4.0.5 par (2017- 396 | 100 | o || 287 0 0 0 17 0 97 0
08-18) 50 77 659) |21 37%)|(0%)(s6.27%)| 0%y | (o) | %) | (3.33%) 0%) || (19.02%) (0%)
(complete)

Tabldazat 3-1 - CSP verseny eredmények

Az abran lathatd, hogy a versenyen résztvevé megolddk egy része (koztiik a Chocoval) hogyan szerepelt.
Lathatd, hogy hany feladatot sikeriilt megoldaniuk (Solved), ezen belll hany feladatot jeléltek meg
megoldhatatlannak (UNSAT) és megoldottnak (SAT). A tobbi oszlopban a sikertelen megoldasok
szerepelnek (UNKOWN (id6tullépés, kevés memoria).

% http://www.cril.univ-artois.fr/~lecoutre/software.html

10 http://choco-solver.org/

11 https://github.com/concrete-cp/concrete

12 https://bitbucket.org/oscarlib/oscar/wiki/Home

13 http://www.sat4j.org/

1 http://www.cril.univ-artois.fr/XCSP17/

15 https://www.cril.univ-artois.fr/CompetitionXCSP17/results/globalbysolver.php?idev=88 &det=2
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3.3.4.1.1. Choco
Solver

A Choco [7] [16] egy ingyenes, nyilt forrdsu Java 8 kdnyvtar, amit kényszerprogramozasra fejlesztettek ki.
A felhasznalé deklarativ mdédon meghatdrozhatja a kényszereket, amiknek minden megolddsban
teljesilnilk kell. A problémat alterndld kényszersz(iré algoritmusokkal és keresési mechanizmusokkal oldja
meg a konyvtar.

A Choco 4 tdmogatja:

e Vdltozatos valtozdtipusokat (egész, logikai, valds, halamaz)

e Tobbféle kényszert (pl.: alldifferent, count, nvalues)

o Keresési beallitasok mddositasat (pl.: sajat keresési algoritmus megadasa)

o Konfliktusok esetén torténé muiikodést (pl.: visszaugras, dinamikus backtrack)

A kovetkez6kben lathato lesz, hogy a Choco alkalmas a CPS szolgaltatasbiztonsaganak ellenérzésére, mivel
képes jéval nagyobb bemenettel rendelkezé problémak megoldasara. A versenyen megoldott feladatok
adatai és a probléma megoldasanak sikeressége lathaté a tdblazatokon. Olvashatd a probléma neve
(Name), a megoldé eredménye (Best restult obtained on this benchmark), a valtozékra (Number of
variables), kényszerekre (Number of constraints) és doménekre (Number of domains) vonatkozd
informacidk, ezeken kivil a megoldas ideje is fel van tlintetve a tablazatban (Best CPU time).

A QueenAttacking probléma megolddsainak meghatarozasa sikeres volt a 60 valtozéval és 2000
kényszerrel.

Mame Qu eenAttackingr!]u eenAttacking-xcsp2-s1/
QueenAttacking-08_X2.xml

MDESUM 0137 3ebbd4a14608%a7 1bb04c3bed4ila

Bench Category CSP (decision problem)

Best result obtained on this benchmark SAT

Best value of the objective obtained on this benchmark
Best CPU time to get the best result obtained on this benchmark 211348

Satisfiable

(Un)Satisfiability was proved

Mumber of variables 65
Mumber of constraints 2034
Mumber of domains 2

Tablazat 3-2 - QueenAttacking probléma megolddsdnak informacioi

Megvizsgalva a PropStress problémdra adott megoldast, lathatd, hogy egy megoldassal nem rendelkezé
kényszerkielégitési problémara 500 valtozo és 30000 kényszer esetén is sikerilt az ellen6rzés.

Name Prop Stress/PropStress-m1-s1/
Prop Stress-0250.xml
MD5SUM fc49515a3b312 1baeb777db9cehdf 786
Bench Category CSP (decision problem)
Best result obtained on this benchmark UNSAT

Best value of the objective obtained on this benchmark
Best CPU time to get the best result obtained on this benchmark 109,141

Satisfiable

(Un)Satisfiability was proved

Mumber of vaniables 02
Mumber of constraints 31876
MNumber of domains 1

Tabldazat 3-3 - PropStress probléma megolddsdnak informdcidi
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A Choco 4altal megoldott problémdk alapjan lathaté, hogy a CPS-ben felmerilt kényszerkielégitési
problémak is id6ben megoldhatdk a Choco hasznalataval.

A CSP, annyi valtozét tartalmaz, mint a CPS rendszerben el6fordulé komponensek szama és a vizsgalt
aspektusok szorzata. A kényszerek szama fligg a rendszerben lév6 Osszekottetések szamatédl és a
rendszerre vonatkozd altaldnos kovetelményektdl, a domének szama pedig az aspektusok szamdval
egyezik meg. Ezekkel a korlatos mennyiségekkel a CSP egy valddi rendszerre nézve is megoldhato lesz.

Parser

A Choco fejleszt6i biztositanak egy Parsert!®, aminek segitségével kiildnbdz6 formatumu CSP modelleket
lehet importalni a megoldéhoz. Tamogatja az XCSP3 formatumot is.

Ezzel a moddszerrel a CPS kényszereit leiré XCSP3 f3jl alapjan ellendrizhet6 a rendszer és
megoldas/megoldasok adhatok.

3.4. Kovethet8ség biztositasi az absztrakcid soran

A mérnoki gyakorlatban elengedhetetlen a kdvetelmények nyomonkovethetfségének (Traceability)
biztositasa. Erre altaldban lehet6séget biztositanak a fejlesztés soran hasznalt tervez6 eszkozok (IBM
Doors, ReqlF Studio). A rendszer ellen6rzése és késGbbi karbantartasa soran igy lehet6ség van a hibak
kénnyeb feltarasara és javitasara. A funkciok modositasat, bévitését is konnyebbé teszik.

A moddszerben tobb atalakitasi |épés torténik, melyek folyaman a rendszert kiilonb6z6 mddokon kell
abrazolni. Az atalakitdsok kovetkeztében a komponensek tulajdonsagai (helye, funkcidja a rendszerben)
elveszhetnek, ezért a nyomonkovethet&séget ebben az esetben is biztositani kell.

A transzformacids lépések kozott lehetdséget kell biztositani a komponensek és a kényszerek
kovethet&ségére, igy hiba esetén lehetséges a hibds rész beazonositdsa, ezért a javitds konnyebb lehet.

A kidolgozott transzformaciés modellben lathatd, hogy a tervezésénél fogva biztositja a kovethet6séget.
Gyakorlatban a SysML és a GraphML kozti leképzési transzformdaciéban a nyomonkévethetGség a
komponensek nevével és a hozzd tartozé megkotésekkel valdsul meg. A GraphML és az XCSP kozott az graf
csomopontjainak azonositdi nydjtanak segitséget a nyomonkovethetdség biztositasahoz.

4. Osszefoglalds

Az ismertetett moddszerek lehet6vé teszik a CPS egész tervezési folyamatan ativel6 algoritmikus
ellenérzést. A SysML integralhatdsag lehet6vé teszi, hogy valédi projektekben is hasznalhatd legyen az
eljaras.

A modszer fliggetlen a felhasznalt technoldgiaktél, ezért egy Uj eszkbz megjelenése vagy egy régi
tdmogatasanak megszlinése sem okoz gondot.

A tervezési folyamatban észlelt hibak jelentGsen lecsokkenthetik a projekt koltségeit és a tervezési id6t.

16 https://github.com/chocoteam/choco-parsers
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4.1. Tovabbfejlesztési lehet&ségek
Algoritmikus tovabbfejlesztési lehet6ségek

A megoldds sordn a keresés a CSP egy vagy az 0sszes megolddsat adja vissza. Egy megoldas esetén nem
lehet biztosan tudni, hogy az az adott megoldas tényleg a legmegfelelGbb-e, akar miszaki (pl.: homogén
rendszer megvaldsitdsa egyszer(ibb lehet), akdr a rendszer koéltségének (pl.: egyes komponensek
részkoltsége befolyasolja a teljes koltséget) szempontjabol. Az optimalis megoldas kivalasztasa igény lehet
a felhasznald szempontjabdl. Ehhez felhaszndlhatdk prioritasi kényszerek (a megoldas szempontjabdl
elényben részesitett értékek prioritast élveznek), amikkel biztositani lehet, hogy a megoldas keresése
soran az optimalis megoldas sziilessen meg. Ezen kivil az is befolydsolja a megoldds min6ségét és idejét,
hogy a kényszervéltozék milyen sorrendben lesznek lekotve (pl.: tervezési minta hasznalata estén a
komponens belsé valtozoit érdemes el6szor lekotni, mivel azok kihatassal lehetnek a kiils6 kényszerekre).
Ezekkel a fejlesztésekkel névelhet6 a hatékonysag és finomithatdk a felhasznaldi igények.

Technoldgiai tovabbfejlesztési lehet6ségek

e IBM Rhapsody intergralhatosag: A CPS SysML modellezése elvégezhetd a Rhapsody hasznalataval.
A Rhapsody tdmogatja a DDS haszndlatat is, igy ezek integrdlhatdsdga megoldhaté.

e Hiba helyének pontos beazonositasa: Inkonzisztencia esetén a felhasznaldonak pontos
visszajelzést lehet adni nem csak a hiba tipusardél, hanem a helyérdél is (melyik csomdépontok kozott
nem teljestilnek a kényszerek) ezzel még jobban csokkenthetd a tervezési idé.

o Fellépé hiba esetén javaslatok a javitasra: Ha az ellen6rzés soran kideril, hogy a rendszer
ellentmondd kovetelmények miatt nem megvaldsithatd, akkor a hiba tipusatél figgben javaslat
adhatd annak javitasara (pl.: ha a hiba az alacsony atereszt6képesség miatt keletkezik, akkor a
probléma megoldhato lehet sz(ir$ beiktatasaval, ami kevesebb adatot enged at a kapcsolaton).

o Keretrendszer implementalasa: Az eljards implementalasa folyik. Segitségével valds projektekben
is lehet alkalmazni a rendszer ellenérzésére vonatkozdé mddszertart.

o Ellen6rzésre valé modszertan: Miutdn a szdba jové modellek a magas tervezési szint miatt nem
tulzottan nagyok, ezért varhatdan skalazhatdsagi gond nem merdil fel.
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