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Kivonat

A negyedik generaciés mobilhédlozat elterjedésével ujabb fejlesztési igények meriiltek
fel a mobiltelefonia képességeinek bovitésére és javitdsdra. Manapsag a savszélesség
novelése, az ultra-sz€élessava szolgaltatasok bovitése €és a hangmindség javitasa bizo-
nyul fejlédési trendnek. Az LTE feletti beszédatvitel (Voice over LTE, VoLTE) megva-
l6sitasa szamos eldnyt nyujt a szolgaltatast igénybe vevd eléfizetoknek. Magyarorsza-
gon a jelenlegi 4G LTE haldzat tulajdonséagait kizardlag az adatszolgéltatas terén hasz-
nalhatjuk ki. A letolteni kivant adatcsomagokhoz a korabbiaknal nagysagrendekkel na-
gyobb sebességgel férhetiink hozza, viszont az ekdzben beérkez6 hivas soran levaltunk
3G, esetleg 2G haldzatra, mivel a beszédszolgaltatas 4G felett a dolgozat irasakor még
nem nyilvanos szolgaltatas. Az ugynevezett CS (Circuit Switched, aramkorkapcsolt)
fallback sordn az 0j halozat keresése id6t €s intenzivebb akkumulédtor hasznalatot vesz

igénybe.

A VoLTE megvaldsitasa természetesen a jelzéshaldzatban is 0j elemeket generdl. A
mobil entitasok kozott 0j kapesolatok 1étesiilnek, ezaltal az tizenetek eddig nem ismert
kommunikéciot kovetve ) paramétereket tartalmazhatnak. Egy VoLTE hivas alatt a
jelzésiizenetek az LTE maghal6zatabol az IP feletti szolgéltatasokat vezérld architekti-
raba (IP Multimedia Subsystem) jutnak, igy kiilonb6z6 protokollokon keresztiil kovet-
hetjiik a hivas folyamatat. Egy komplexebb rendszerben a hibakeresés megoldésa is
nehezebb feladatnak igérkezik. Az esetlegesen fellépd hibdkat a szolgaltatok szeretnék a
lehetd leggyorsabban és legegyszerlibben megtaldlni, erre a jelzésiizeneteket jol ismerd,

monitorozo-rendszereket készitd beszallitok kinalhatjak a legjobb megoldast.

E dolgozat az elvégzett VOLTE teszthivasok soran szerzett tapasztalatok alapjan bemu-
tatja a monitorozott jelzéshalozaton végzett hibakeresési €s vizsgalati modszereket - a
jelenlegi haldzati strukturan mar bizonyitott monitorozé-rendszeren keresztiil. Emellett
a munkafolyamat automatizalasara is ajanlast nyajt, még a technologia széles korti elter-

jedése elott - igy elkeriilve az ismeretlen hibak okozta kezdeti problémakat.



Abstract

With the spread of the fourth generation mobile network, there is a general demand for
further developments to expand and enhance the capabilities of mobile telephony.
Nowadays, the increase of bandwidth, the extension of ultra-broadband services and the
improvement of sound quality are the desired drivers for progression trends. Voice
transmission over LTE (VOLTE) provides many benefits for its users. We can benefit
from the advantages of LTE only in the field of data services in Hungary. We can
access to the intended data to download with significantly higher speed than before. On
the other hand, since the voice services over 4G have not been made available at the
time of the present paper, the incoming calls make the device to switch down to 3G or
2G networks.

When the user’s device is operating in LTE (data connection) mode and a call comes in,
the LTE network pages the device. It falls back to 2G/3G to accept the incoming call,
because voice over 4G service is not publicly available during the writing of this paper.
The use of the so called CS fallback (Circuit Switched fallback) requires more time and

intensive battery use by the searching of new network.

The actual implementation of the VOLTE service generates new elements and
perspectives in the signalling network, as well. Between mobile entities, new
connections are generated, and thus the messages contain new parameters through the
monitoring of previously unknown communication interfaces. During a call over
VOLTE, the signals and messages are travelling from the LTE core network to the IP
Multimedia Subsystem. We can follow the call flow through different protocols with the
help of a proper signalling monitoring system. In a more complex system the
troubleshooting is an even more difficult task. Service providers intend to find a fast and
simple way for the identification of potential failures. Those monitoring system
suppliers who best understand the requirements and obstacles are able to provide the

best solutions.

The current paper shows and explores the different troubleshooting and analysis
methods across a monitoring system through test calls over VoOLTE. This is shown

through utilizing monitoring systems that proved their feasibility for the current network



structure. Furthermore, this paper also provides a recommendation for automating the
workflow, in order to avoid the unknown errors caused by initial problems before the

technology gets widely used and public.



1. Bevezetés

A mobilhalézati architektaraban az LTE (Long Term Evolution) jelentds valtozasokat
hozott. Uj halézati elemek megjelenésével uj kihivasok jelentkeztek a halozat-
monitorozasban is. Az 0j entitasok bevezetésének kovetkeztében eddig ismeretlen
interfészek, és haldzati protokollok keletkeztek. A halozat- és szolgaltatas-mindség
javitasaban tovabbra is elengedhetetlen szerepe van a passziv monitorozasi
vizsgalatoknak — sot, az architektura valtozasaval egyre fontosabb szerepiikk van

ezeknek a modszereknek a halozati mikodés feltarasaban.

Az EPC (Evolved Packet Core) elemei kozotti kapcsolatok természetesen mar IP
alapuak, igy a megszokott pont-pont kapcsolodassal jard ilizenetatadds a bonyolultabb
utvonalvélasztds felé mozdult el. A tdvkozlési maghaldzatban ez viszonylag Ujnak
szamit, emiatt alaposabban fel kell térképezni a kapcsolatok tipusait, a szallitasi,
alagutazo, adaptacios €s applikacios protokollokat, ezek iizeneteit és paramétereit. Az 1j
kornyezet megismerése és megbizhatéva tétele szempontjabdl fel kell térképezni a
hibalehetdségeket, ezzel egyiitt a hibaiizenetek kiértékelésére is hangstlyt kell fektetni.
Az 1) kozegben is biztositani kell a csomagvesztés teljes mértékii elkeriilését, rdadasul
az esetleges vesztés észlelésének megvaldsitasara az egyes protokollokon kiilonb6zo

lehetéségek adddnak.

Egy VoLTE el6fizetd aktivitisa tobb jelzésatviteli protokollon keresztiil kovethetd az
LTE maghalézatbol egészen az IP Multimedia alrendszerig (IMS). A kiilonb6zd
vonalakon monitorozott protokoll {izenetek tarolasa is nehéz feladatnak bizonyul az
eltéré forgalomméretek miatt, a feldolgozas pedig széles korli ismeretet igényel a
protokoll analizisre vonatkozolag. Az IMS bevezetésével egy addig ismeretlen
felépitésti, és a tavkozlésben szokatlanul szoszatyar moédon kommunikald rendszer
kertilt a mobil halézat kozvetlen kozelébe, amely nagysagrendileg annyi funkciot és
entitast tartalmaz, mint a teljes maghalozat. A VolP szolgéltatdsoknal megismert
Session Initiation Protocol (SIP) jellegzetességei miatt adodo nehézségek 1 kihivasokat
jelentenek, elssorban az IP csomag-fregmentacio valdsidejli megsziintetési igénye
miatt. Az IMS eddig ismeretlen interfészeket hasznal a Diameter protokoll-forgalom
szamdra, ahol a fejleszt6knek a tavkozlésben Ujnak tekinthetd filozofiaju paraméter-

hierarchidk és iizenettipusok dekodolasat is sziikséges elkésziteni. A GPRS alagut



protokollja, eddig LTE feletti beszédszolgéltatds hidnydban, 0j bearer-ek kiépitését

végzi, igy az ezzel kapcsolatos interfészek is ujdonsagokat rejtenek.

Az LTE és az alacsonyabb generacids haldzatok kozotti, teriileti lefedettségbdl adodo
valtasok fontossaga az LTE feletti beszédatvitellel tovabb nd. A valtasok helyes
kovetése az operatorok és szakértok szamara is hasznos informéciot tartalmazhat a még
kezdetlegesen kialakuld halézati hibajelenségek tovabbi kikiiszobolése szempontjabol.
Egy kezdeti rendszer folyamatos monitorozdsa a gyakorlati hibdk eredetének
megtalalasaval egyiitt eldsegitheti a szolgaltatdis minél gyorsabb elinditasat ¢és

monitorozo rendszer felkészitését az éles izemre.

E dolgozat bemutatja a VoLTE technologia elsd fazisait és annak jellemzdit, majd
attekintd képet nytjt az LTE maghalézattal szorosan dsszekapcsolodo IMS rendszerrdl.
Az alapvetd VOLTE protokollok rovid bemutatdsaval és a haldzatmonitorozasi
alapokkal bevezeti a monitorozott informaciok feldolgozasanak modszereit. A
monitorozds soran gyljthetd vezérldiizenetek jellemzd paramétereinek kovetésével
ajanlast ad automatizalt folyamatokra, ezzel segitve a hdalozati operdtorok és a
monitoroz6 rendszert alkalmazé felhasznalok munkdjat. A dolgozat az egyes
protokollokra kitérve tampontokkal szolgdl az esetlegesen bekovetkezett hibak

felderitéséhez.



2. Miszaki hattér

Az TP feletti LTE beszédszolgaltatds valodi mitkodési mechanizmusairdl jelenleg —
bevezetése hianyaban — kevés informacidval rendelkeziink, am az LTE halézat ezen 1j
funkcidja miatt egészen biztosan a témakor vizsgaldinak latoterébe keriilnek az aldbbi

szolgaltatasok, entitasok.

2.1. Voice over LTE

A 4G halozatnak koszonhetéen a mobil eléfizetok jobb mindségli szolgaltatast, nagyobb
vided hivas-kezdeményezési aktivitast tapasztalhatnak, valamint az instant {izenetek
hasznalata is 0sztonosebbé valik a 4G altal nyujtott atviteli lehetéségekkel. A Voice
over LTE technologia megjelenése az egyre inkabb elterjedd 4G, vagyis LTE
halézatoknak koszonhetd. A beszédszolgaltatds teljesen IP-alapli, csomagkapcsolt
rendszereken  keresztil  zajlik, ellentétben a megszokott aramkdrkapcsolt
megvalositassal [1]. A VoLTE a VolP specialis megvalositasanak tekinthetd, amely az
LTE halézatokon keresztiil is lehetévé teszi a csomagkapcsolt hanghivast. Ezzel a
szolgéltatassal egy 0j tipust probléma is felmeriil az LTE lefedettség hatardhoz érve,
ugyanis a hivasnak valamilyen modon ezutan is folytatodnia kell — valamilyen, az

eldfizetd altal észre nem vehetd megoldassal.

A fejlodés soran tobb megoldas is sziiletett a teljesen LTE alapt VoLTE rendszerig [2].
Kezdetben a Simultaneous Voice and LTE (SVLTE) jott 1étre, amely két radios
egységet hasznalt, hogy egyidejlileg kommunikalni tudjon egy aramkdorkapcsolt
halozattal, amin keresztiil folyt a beszéd, az SMS ¢és a vészhelyzet esetén igénybe
vehetd szolgaltatasok — valamint egy LTE csomagkapcsolt halozattal, amely az
adattovabbitasért felelt. Ez a megkozelités gyors fejlodést tett lehetéveé, ennek ellenére
ez ideiglenes intézkedésnek tekinthetd a tovabbi két fazissal ellentétben. A két radids
modul nagy koltséget jelent minden egyes SVLTE-képes eszkoz esetén, emellett
interferencia léphet fel a két radio kozott, valamint az aramfelvétel novelése

természetesen az akkumulator élettartamat jelentésen csokkenti.

Az elsé fazisnak tekinthetd Circuit Switched Fallback (CSFB) megoldas mar egy radios
egységet hasznal [3]. A CSFB az adatot az SVLTE-hez hasonldan a 4G halozaton

keresztiil tovabbitja, mivel a késziilék 4G-re van felcsatlakozva. Hivaskezdeményezés



¢s fogadas soran 2G, illetve 3G hdalozatra csatlakozik, igy visszakapcsol a
csomagkapcsolt halézatba. Ez a mechanizmus azért elényds, mert annak ellenére, hogy
LTE hivas kézben nem képes a késziilék egyszerre adatot is fogadni, UMTS vagy GSM
halozaton Iétesitett hivas kozben az LTE [IP-alapti adatkapcsolat elérhetd.
Megjegyzendd, hogy a ,fallback” id6be telik, igy a hivasfelépités akar tobb

masodpercet is igénybe vehet.

A masodik fazisti Single Radio Voice Call Continutity (SRVCC) megvalésitas egy
csomagkapcsolt, IMS (IP Multimedia Subsystem) alapi hanghivast tesz lehetévé [4].
Az IMS rendszer kifejtésére a kovetkezd fejezetben keriil sor. Az elébb emlitett
megoldasokkal ellentétben az SRVCC elérhetové teszi a hivasfolytonossagot, amely
egy radids egységet haszndl, engedélyezi mindeniitt a hanghivast, még ott is, ahol az
LTE lefedettség még nem teljesen megoldott. Az aramkorkapcesolt haldzatba vald hivas
kozbeni atlépés soran azonban mindig kisebb sziinet 1€p fel a hangszolgaltatasban,
amely 300 milliszekundumnal is kisebb, tehat a felhasznald beszéd kdzben nem észleli.

Az 1. dbra foglalja 6ssze a VoL TE hélozatok fejlodését [2].

2011 2012 2013 2014
CDMA VOLTE + VoLTE-only
Legacy 28LE CS Fallback Devices
UMTS CSFB SRVCC VoLTE
Legacy

1. abra A VoLTE megoldasok fejlédése

2.2. Az LTE maghalézat és az IP Multimedia Subsystem

A 2. 4bra szemlélteti az LTE halozat elemeit, amelyek funkciéi megegyeznek az

aramkorkapcsolt elemekkel, de IP-alapti megvalositast tesznek lehetévé.
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2. ébra Az LTE halozat felépitése

Az UMTS radiés halézatanak tovabbfejlesztése soran az E-UTRAN halozati elemeinek
szama gyakorlatilag egyre redukalodott, ezt a feladatot az eNodeB végzi [5]. Az UMTS
rendszerekben hasznalatos RNC vezérld funkciéi a maghalézatba kertiltek, igy az
eNodeB kozvetleniil kapcsolodik a maghalozathoz. Fejlodése az egyes Release-ekben
az 3. abra segitségével kovethetd [6]. Jol lathatd, hogy tartalmazza az RNC funkcioit,
igy csokkenti a késleltetést az IP halozatban [7].
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3. abra A System Architechture Evolution (SAE) struktura kialakulasa

Az Mobility Management Entity (MME) az E-UTRAN ¢és EPC kozotti

kommunikacioért felelds. Ahogy az abran lathato, ez kapcsolddik az eNodeB-khez és a
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Home Subscriber Serverhez (HSS). Az UE eNodeB-hez val6 csatlakozasa soran az
eNodeB vilasztja ki a megfeleld6 MME-t. Funkciéi kozott szerepel a handoverek
kezelése, tehat az Uj elemek kivalasztasaért felelds, igy a hivasatadast képes
megvalositani 2G vagy 3G haldzat soran, akar 4G handover esetén masik MME-vel
valé kommunikéciot is végez, valamint a dedikalt vivok kiépitésére és bontdsara
szolgal. Emellett azonositasi feladatokkal is rendelkezik a HSS irdnyaban, ahol a

bejelentkezéseket is kezeli.

A Serving Gateway (S-GW) segitségével kapcsolat 1étesitheté az eNodeB és EPC
kozott, amely soran felhasznaloi csomagok tovéabbithatok kozottiik. Mivel handover
esetén nem valtozik, segit az eNodeB-k kozotti valtasban. A Packet Data Network
Gateway (P-GW) hozzaférést biztosit a mas kiilsé hal6zatokhoz, tobbek kozott az IMS-
hez is. Feladatai k6zott szerepel a QoS vezérlés, a csomagsziirés, emellett a mobilitast is

biztositja.

Az el6fizet6i adatok tarolasara szolgal a mar emlitett HSS, amely tulajdonképpen az
el6z6 generacids halozatokbol ismert Home Location Register (HLR) és Authentication
Center (AuC) feladatait latja el. A Policy and Charging Rules Function (PCRF) t6bbek
kozott a szamlazasért felelés. Az emlitett berendezésekkel valdo kommunikéciot a
Diameter protokoll valdsitja meg. A Diameter jelzéseket a szolgaltatok egy Diameter
Routing Agent (DRA) berendezésbe irdnyitjadk, amely képes a megfeleld Utvonalat

biztositani a kiilonbo6z6 interfészek szamara.

Az LTE maghalézathoz kapcsolddd IMS egy IP feletti szolgaltatds, amely globalis
rendszerként multimédias kapcsolatokat tesz lehetdvé. Az IMS létrehozasanak célja a
kiilonb6zd platformok egységes kapcsolodasi lehetdsége. Az IMS elemeit és

elhelyezkedését a halozatban a 4. abra szemlélteti [8].

11



4. abra A széles korben elterjedt Huawei specifikus IMS elemei és kapcsolatai

Az IMS meghatarozo elemei a CSCF-ek (Call/Session Control Function), amelyek
logikailag kiilonallnak, de jellemzéen a valdsagban fizikailag egy kozos hardver
valdsitja meg, igy a koztik 1évd jelzésforgalom nehezen, vagy egyaltalan nem
monitorozhatd. A P-CSCF (Proxy CSCF) feladata az elofizetok és az IMS kozotti
kapcsolat teremtése. Az S-CSCF (Serving CSCF) végzi a hitelesitést a HSS-en keresztiil
¢és a SIP lizenetek altal 1étrehozott kommunikaciot vezérli. Az I-CSCF (Interrogating
CSCF) feladata egy masik IMS rendszerbdl kiildott jelzések fogadasa, melyeket
jellemzben a kiildé IMS-ben talalhato S-CSCF tovabbit.

Az IMS-ben talalhat6 MGCF (Media Gateway Control Function) funkcioja a SIP és
ISUP jelzések kozotti protokoll-forditas, ezaltal a 2G- és 3G-képes telefonok az MGCF-
en keresztiil kapcsolodhatnak az IMS-hez.

12



2.3. Halozat-monitorozas

A folyamatosan boviilé tavkozlési halozatok monitorozasat kizardlag egy elosztott, és
legfoképp jol skdlazhatd rendszer képes megvaldsitani. A széleskorii vizsgalhatosag
miatt a nagy mennyiségii adat feldolgozasa egyetlen kozponti rendszeren keresztiil
lehetséges. Egy minden igényt kielégitd monitorozo rendszer nemcsak az informacid
tarolasaért felelés, hanem a folyamatos statisztikak generalasatol kezdve, a hivasrekord
Osszeallitason at, a kivalasztott hivasok nyomon kovetéséig vannak fontos, az operatori

munkat tamogat6 feladatai.

A tavkozlési haldzatok monitorozasat megvalositd rendszerek, biztositva a halozati
berendezésektdl valo fliggetlenségét, jellemzden passziv eszkozok. Az halozati
entitasok altaldban kész termékekként keriilnek beilizemelésre, ezzel egyiitt az egyes
szolgaltatoi igényeket tekintve elveszitik rugalmassagukat. Ezenkiviil a dinamikusan
novekvo forgalom mellett nem rendelkeznek a részletes vizsgalatokhoz elegendd
szamitasi tobblet kapacitdsokkal sem, rdadasul egy berendezés monitorozas miatti

atkonfiguraldsa nem okozhat a halézatban mitkddésbeli problémat.

A gyljtést ¢és feldolgozast nehezitheti, ha a jelzések egy vonalon titkositott médon
érkeznek, amelyre a legismertebb példa a GPRS rendszer, vagy az LTE halozat SIAP
jelzésiizenetei (amelyek az eNodeB és az MME kozott titkositva haladnak). Ezekben az
esetekben elengedhetetlen a titkositott tartalom megjelenitéséhez a titkositd kulcsokat
szallito interfészek monitorozdsa, amelynek és a titkositd algoritmusok ismeretének
koszonhetden a rejtett tartalom megjelenithetd. A titkositds mar az ilizenetek tipusara is
kiterjed, igy a statisztikdk készitése is nagyobb szamitisai kapacitast igényelnek.
Természetesen a berendezések titkositott kommunikéacioja a haldézat milkodését nem
befolyasolja, a kapcsolat zavartalanul fennall az egyes vonalakon. Az eljaras soran
megjelenitett informaciok nem minden felhasznalé szdmara engedélyezettek, igy a
rendszer haszndlatat jogosultsagok szabalyozzak. Az eléfizetdkre vonatkozd érzékeny
informaciok is feltételekhez kototten jelenithet6k meg, tehat nem minden felhasznalod
lathatja az adott probléma felderitése soran, hogy ki telefonalt vagy forgalmazott adatot.
A monitorozé rendszer kiilonb6z6 jogosultsagok meghatarozasaval minden felhasznélo

szamara kizarolag a neki sziikséges informaciot biztositja.

A rendszer elosztottsagdbol adoddan konnyen megkiilonboztetheték a funkcionalis

elemek. Az egyes vonalakrol leszedett informéciok tarolasat a monitor gépek végzik,
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amelyek feladata az ilizenetek szlirése és a pontos iddpecsételés megoldasa is. Az
mikroszekundum pontossagi id6pecsételés folyamatosan szinkronizalt —orajel
segitségével torténik. A monitorok a feldolgozas és ilizenetszintii dekodolds soran
készithetnek kiilonb6zo statisztikdkat, amelyek segitségével konnyen ¢€s gyorsan
feliigyelhetd a rendszer. A skéldzhato tulajdonsagbol addddan akar foldrajzilag is
kiilonb6zé helyen 1évé monitorgépek egyetlen szerverhez kapcsolodnak, amely az
lizenetek sorba-rendezését végi. A kozponti szerver gépek készitenek Osszeallitott
rekordokat az tizenetekbdl, emellett biztositjak azok lekérdezhetdségét, igy a monitorok
szdmanak novelésével probléma nélkiil végrehajthatdé nagyobb forgalom feldolgozasa.
A szerverek és monitorok kapcsolatdt mutatja az 5. 4bra, amely a teljes monitorozo

struktararol képet ad.

[P Network

5. abra Egy lehetséges monitorozd struktura

Néhany protokoll esetén a rekordok Osszedllitasa elvégezhetd tobb, egymastol
fliggetlen szerveren, igy a szerver gépek szamdnak novelésével még hatékonyabb
skalazhatosag érhetd el. A szolgaltatok az LTE halozatukban feladatmegosztasként tobb
MME {izembe helyezésével képesek kiszolgalni az eléfizetoket [9]. Az adatok
lekérdezeését végzd kliens gépek szdmara biztositani kell a helytdl fiiggetlen, tavoli
hozzaférést. A monitoroz6 rendszer minden pontjat elérd felhasznald a jelzésiizenetek

¢és rekordok lekérdezése mellett a monitorozo rendszer elemeit is elérve, IP halozaton
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keresztiil tudja feliigyelni a rendszer allapotat, emellett tavolrol a szoftverfrissitések

elvégzésére is képes [10].

A tarolt informaciok keriilhetnek ismert adatbazisokba is, de gyakrabban sajat igényekre
optimalizalt egyedi tarold strukturat részesitik elonyben. Az egyedileg tervezett
adatbazisban nagyobb sebesség érhetd el az 1) rekordok irdsa és a vele egy idében

biztositott visszakeresés soran.

Az atlathatosag érdekében a monitorok altal adott idokozonként tovabbitott statisztikak
egyetlen kozponti helyre, egy sajat mindségbiztositd rendszerbe jutnak el. Az ajanlasok
szerint tobb szdz, fontos statisztika képes egyszerre jellemezni a rendszer allapotat, igy
a hivasokra vonatkoz6 adatok mellett akér fizikai szintli informéciok is kovethetdk.
Kiilonboz6 fontossagi sorrendet szem eldtt tartva szadmtalan riasztds és esemény
definidlasdval a szakértok szamara egyszeriien kézben tarthaté rendszer valosithatd
meg. A riasztasok a statisztikakkal ellentétben a bekdvetkezés pillanataban eljutnak a

kdzpontba, hogy a sziikséges hiba-ok analizis minél el6bb elvégezhetd legyen.

d— | Statisztika lekérdezés
|
I
TCP/IP :
I
Adatok datbazisbal Esemény lekérdezés
atok az adatbazisbé H y
I
|
| e Grafikus
L p] Eseményfigyelés
felhasznaldi
feliilet

< < CDR lekérdezés

TCP/IP

Uzenetek a monitoroktol q——p]  Tavmonitorozas

TCP/IP
Uzenetek a szervertdl —p»| Hivaskdvetés

T A A
I

6. abra A kliens modulok funkcidi

Funkciondlisan  kiilonb6z6 kliens szoftverekkel (példdul a hivaskovetést, a
hivasrekordok vizsgalatat, vagy a protokoll-lizenetek elemzését timogatd eszkdzokkel)

szinte minden igényt kielégitd rendszer készithetd (6. abra). A kész hivasrekordok
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hozzaférése lehetdvé teszi a vizsgalatot mélyebb elemzés nélkil. A rekord
paramétereinek ¢és tulajdonsidgainak megjelenitésével megkonnyitve a felhaszndlo
feladatat egyszeribb analizis elvégzése is elegendd. A vonalakrdl lekérdezett minden

informacio ¢és egy hivas kovetése is hasznos funkcio lehet a felhasznalok szamara.

2.4. VOLTE esetén hasznalatos halozati protokollok

Egy beszédszolgaltatas soran az eddigiekhez hasonléan VoLTE esetén is tobb
kiilonboz6 protokollon keresztiil kdovethetd végig a hivas, viszont az alabbi protokollok
javarészt eddig csak adatforgalmazaskor lattak el jelzésfunkciojukat. Egy IMS-ben
végzO0do hivast a SIP segitségével kovethetjiik a legegyszeribb modon, igy a

legfontosabb e protokoll mélyebb szintii ismerete.

2.4.1. S1 Application Protocol

Az E-UTRAN és EPC kozotti kommunikaciot az S1-MME interfész biztositja, amely
igy az eNodeB-MME kapcsolatot valositja meg. A GPRS-hez hasonléan a
kommunikécio jelentds része titkositott csatornan torténik. Az SIAP szamos kiilonb6zd
folyamat jelzésére szolgdl, igy részt vesz az LTE feljelentkezésben, a hordozocsatorna
(bearer) kiépitésében és Paging folyamatokban, ezaltal hasznos informaciot szolgaltat a
VOLTE el6fizetdk csatlakozasa és hivasa soran is. A MME altal végzett mobilitas-
kezelés kozben torténd Handover procedira is nyomon kovethetd az S1AP jelzések
segitségével. A jelzések kizardlag kontroll funkciot latnak el, melyek nagy része
eléfizetdi forgalomra vonatkozik, a kisebb hanyadat pedig a berendezések kozotti

informacioatadas teszi ki [11].

A jelzésiizenetekbdl rekordok Osszeallitasa lehetséges az egyedi eNodeB, illetve MME
oldalon definialt azonositok segitségével, ehhez mindkét végpont valaszt egy azonositot

kommunikaciohoz.

Az S1AP szallitasi rétegként az SCTP-t hasznalja, ezaltal megoldando feladat a

szegmensek darabolodasanak ¢€s Gjraadasanak kezelése.

2.4.2. GPRS Tunnelling Protocol

A kordbbi GSM rendszerek adatatviteli sebességeinek jelentds mértékli korlatozasa

miatt a haldzat tovabbfejlesztésre szorult. Ennek eredménye tobbek kozott a General
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Packet Radio Service (GPRS), amely csomagkapcsolason alapul. Az el6fizetd
adatforgalmazas kozben folyamatosan kapcsolatban maradhat a halézattal, aminek

koszonhetéen gyorsabb sebesség garantalt, mikozben mindvégig elérheté marad [12].

A GPRS Tunnelling Protocol (GTP) hasznalataval lehetéség nyilik a GPRS
gerinchalozat két GSN-je (Serving GPRS Support Node, Gateway Support Node)
kozotti csomagok szallitasara [13]. A GTP elsédleges feladata az atvitelt biztositd
csatorna kiépitése és vezérlése, majd a kovetkez0 fazisban az alagit technika
segitségével az adatok célba juttatasa, ezaltal megkiilonboztethetok a vezérlés
tamogatasara szolgalo GTP-C (Control), és a felhasznaloi adatcsomagokra hasznalatos
GTP-U jelzések. Az alagutak azonositasa pedig egy Tunnel Endpoint Identifier (TEID)

segitségével torténik.

Kezdetekben a GTP protokoll els6 verzidja az SGSN-ek és GGSN-ek kozt volt
hasznalatos, am késébb az LTE halozatban talalhato, hasonlé szerepet betoltd SGW és
PGW koz6tti kommunikaciot, valamint a mobilitdst menedzseld6 MME ¢és SGW
kapcsolatat biztositja. A negyedik generaciés halozati entitdsok a GTP masodik
verzidjat hasznaljak.

A GTP jelzésiizenetek szallitasara az UDP hasznalatos, amelynek koszonhetéen nem
biztositott a csomagvesztés elkeriilése. A kérés-valasz tipusu tranzakciok Osszeallitasa
adott IP cim és UDP port paros mellett egy sorszam (sequnce number) segitségével

torténik.

2.4.3. Session Initiation Protocol

Az IMS jelzéseinek atvitelére a Session Initiation Protocol (SIP) hasznalatos. A SIP egy
szoveges alapi protokoll, amely a HTTP felépitésére hasonlit, melyet a szallitasi
rétegben szerepld 5060-as port azonosit. Segitségével felhasznalok kommunikalhatnak

egymassal, valamint IMS-en beliili regisztracio jelzéseit teszi lehetové [14].

Mivel szoveges karakter-kodolasu, feldolgozasa egyszerii szoveges kereséssel torténhet.
A protokoll-technoldgiaban megkiilonboztetiink request és response iizeneteket, ahol
elébbiek kéréseket, utobbiak valaszokat hordoznak. A request-response alapi
kommunikéciobdl kovetkezden definidlhaté UAC (User Agent Client) és UAS (User
Agent Server), amelyek a kapcsolat résztvevoi. A felhasznalé azonositdsara hasznalatos
URI (Uniform Resource Identifier) altaldban a tavkozlésbdl ismert azonositokat

(MSISDN, IMSI) vagy IP cimet tartalmaz.
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A SIP altal hasznalt response iizeneteket a szabvany tipusuk szerint tobb osztalyba
csoportositja. Egy response lizenetet a neve el6tt feltiintetett 3 jegyli szam egyértelmiien
azonosit. Az els0 szamjegy egy adott csoportba sorolja a valaszt, ezaltal
megkiilonboztethetd ideiglenes (1XX), sikeres (2XX) és atiranyitott (3XX) response
tizenet. Természetesen lehetdség nyilik a hibat is response ilizenetekkel jelezni, igy

léteznek kliens (4XX), szerver (5XX) és globalis (6XX) hibat jelz6 valaszok [15].
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7. abra Egy tipikus hivas SIP-en, az lizenetek csoportositasaval

A SIP iizenetek csoportositdsdra haszndlatos fogalmak a tranzakcio, a dialogus és a
session. Minden kérés-valasz ilizenetvaltas tranzakcionak nevezhetd, ahol a vélasz egy
2XX osztalyba sorolhaté vagy hibat jelzd response iizenet. Egyetlen kivétel az ACK
lizenet, amely nem igényel vélaszt. A dialégus tranzakciokbol all, ahogy 7. éabran
lathat6 [16]. Dialogust nyit egy INVITE és egy SUBSCRIBE iizenet, melyek koziil az
elébbi SIP session-t hoz 1étre. A SIP session hivésra vonatkozik, igy kodek és egyéb
jellemzok, bedllitasok egyeztetése céljabol tartalmaz SDP (Session Description
Protocol) paramétereket. Az egy tranzakcidba tartozo lizeneteket a Call-ID és a CSeq
paraméterek egyértelmiien azonositjdk. A CSeq mezdben talalhatdé azonositd egy 32
bites integer tipus, amely kezddértékét minden eszkdz maga valasztja ki, az értéke pedig
tranzakcionként inkrementalodik. Egy dialogus a Call-ID, From-tag és To-tag alapjan

fiizhet6 Ossze, ezt a szabvany Dialog-1D-nak nevezi [17].
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2.4.4. Diameter Protocol

Barmely LTE forgalmazés esetén Diameter protokoll altal hordozott vezérldilizenetek is
megjelennek a haldézatban. A Diameter protokoll mindenekel6tt az AAA
(Authentication, Authorization, Accounting) funkcidkat valositja meg, igy egy eléfizetd
statusza a beazonositasatol kezdve, a jogosultsagainak meghatarozasan at, a szamlazésig
e protokoll segitségével kovethetd a jelzéshalozaton [17]. Funkcidjabol adédoan kérés-
valasz (request-answer) tipusu tranzakciokbol all, melyeket a protokoll-specifikus
Session-ID egyedileg parosit Ossze. A Diameter a mobilhalézatban szamos entitas
kozott, tobb kiillonbozo interfészen jelenik meg, ahogy a maghaldzat jelentds részén, az
lizenetek az eldfizetd IMSI-jét tartalmazzdk. A Diameter jelzésiizenetek a
veszteségmentes atvitelt biztositd TCP vagy SCTP transzport-protokollok iizeneteibe

agyazva utaznak.

Az LTE maghalézatban hasznalatos titkositds miatt - a 4. fejezet témajahoz
kapcsolodoan - az egyik legfontosabb jelzésiizenet a 4G halozatra valo feljelentkezéskor
az MME-HSS utvonalon (S6a interfészen) utazd Authentication-Information-Request
(AIA) autentikécios kulcs lekérdezésért felelds iizenet. Fontos megjegyezni, hogy az
emlitett folyamat kizarélag az els6, halozatba vald feljelentkezésre vonatkozik, hiszen
az elséként 2G vagy 3G hdlozathoz kapcsolodds soran is torténhet kulcskérd
mechanizmus, viszont az LTE halozatba attérés sordan az egyes entitdsok képesek a
kulcsokrdl szerzett informacidjukat egymaéssal megosztani. Az Séa interfészen torténd
lekérdezés soran a HSS autentikacios kules vektorokat kiild az MME-nek valaszul. A

titkositas feloldasanak folyamatat és modszereit a 4. fejezet részletezi.

Az emlitett interfész az autentikdcion kiviil hordoz tobbek kozott helyzetfrissitésre
vonatkozo jelzéseket is, amelyre az Update-Location vagy a Cancel-Location kérés-

valasz procedura szolgal.

Mivel egy VoLTE eldfizetd kezelése az IMS belsejében is megvaldsitott, igy az IMS
berendezésen beliil hordozott Diameter {lizenetekkel is talalkozhatunk. Ha a szamlazést
az IMS végzi, akkor a Charging Collection Function (CCF) iranydban minden
szamlazashoz kotheté hivaseseményre vonatkozo Accounting-Request (ACR) iizenet
jelenik meg. A tovabbi Diameter jelzésiizenetek a kovetkezd fejezetekben keriilnek

kifejtésre.

19



3. Titkositas hasznalata az L TE jelzéshalozaton

A 4G haélozat megjelenésével a 2G-n latottakhoz hasonld problémdkba iitkoztek a
monitoroz6 rendszereket szallitd szakemberek, ugyanis az LTE jelzéshalozat is
alkalmaz titkositasi algoritmusokat [19]. Igy a jelzéshalozat iizeneteinek felderitéséhez a
titkositas on-the-fly feloldasa is elengedhetetlen. Jelen fejezet nem a "kititkositasi"

algoritmusokat mutatja be, kizarolag a folyamat-mechanizmusokra ajanl megoldast.

A VOLTE funkcio bevezetésével a mar megismert elonydk ténylegesen
kihasznalhatoak, ennek ellenére Magyarorszagon a hidnyos 4G teriileti lefedettség miatt
nem biztositott a mindenkori hasznéalata. Ebbdl kifolyolag barminemii tartés LTE
forgalmazas sordn nagy valosziniiséggel bekovetkezik a 4G-r6l vandorlas eshetdsége

3G vagy akar 2G halozatra.

Az el6fizetd LTE halozatra torténd elsd feljelentkezési szdndék alkalméval (Attach
Request) a sajat IMSI azonositojukat adja meg az MME felé. A sikeres folyamat soran
az MME egy ideiglenes azonositoval tarolja az emlitett eldfizetdt. Az eléfizetd
barmilyen kovetkezd aktivitdsa soran az aktudlis azonositdt fogja hasznalni. Ebbdl
kovetkezik, hogy a tobb mobilitds-kezeld egységet tartalmazo héaldzat kezelése gatolja
az egyszeriibb atlathatésagot. A VOLTE funkcié hasznalata sordn az LTE hal6zaton
hasznalatos identifikaciot elosegité MME - Temporary Mobile Subscriber Identity (M-
TMSI) mindenkori nyomon kovetése elengedhetetlen, mivel a GPRS kapcsolat alatt
minden jelzésiizenet tartalmazza ezt az informdacidt, ezéltal az eléfizetdk és a rekordok
ismerete is konnyebb feladatnak bizonyult. Ha az eléfizet6 a lefedettségbdl adodoan 3G
halozatra kényszeriil levaltani, akkor az MME-bdl atkeriil az UMTS megfeleldjébe,
vagyis az SGSN-be - bar ennek ellenére az MME egyeldre nem torli az adatbazisabol.
A folyamat hatasdra megjelenik Radio Access Network Application Part (RANAP)
jelzésként egy Routing Area Update Request lizenet . A sikerességet igazol6 titkositott
Routing Area Update Accept jelzés tartalmazni fogja az elofizeté uj, 3G-n hasznalatos
azonositojat. A valtasr6l GTPvI-C ilizenet értesiti az SGSN-t, amely a titkositési
kulcsokat, azonositokat 1is tartalmazza [20]. Két kiilonb6z6 MME kozotti
kommunikécioért az S10 interfész felel, igy a MME valtas soran az LTE halézaton
hasznalt alagutazasra alkalmas GTPv2-C {lizenet értesiti az uj MME-t a valtasrol. Az

LTE halozatra valtds SIAP-n egy Tracking Area Update Request iizenetként lathato,
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amely sikerességét a hozza tartozo titkositott Accept igazolja egy ujabb M-TMSI
azonositoval. Az 0j azonositok megjelenésébdl is latszik, hogy a titkositds soran
hasznalt azonositok elvesztése a "kititkositasi" sikerességet rontja. Egy el6fizetore

vonatkozo titkositott tartalom igy a kdvetkezd kulcskérésig rejtve marad.

Jelentés mértékben nehezitheti a berendezések kozotti valtdsok nyomon kovetését egy
mar megszokott konfiguracid, amely sordn a szolgéltatok egyetlen hardverrel
megvaldsitott SGSN és MME egyiittest alkalmaznak. Az emlitett elrendezés meggatolja
az azonositok és a titkositasi kulcs-vektorok monitorozasat , ilyenkor sziikség van a

RANAP-on latott TMSI valtasok kovetésére.

Az aktudlis magyarorszagi lefedettség korlatai miatt jelenleg olyan teriiletek is
talalhatoak, ahol nem érhet6 el LTE hélozat, igy feljelentkezés sordn az eldfizetd nem
az enodeB-hez kapcsolodik, tehat nem az MME kér a HSS-t6l az S6a interfészen
autentikaciods kulcsokat. Ebben az esetben az SGSN-HLR kozotti Gr interfész szolgalja
ki ezt a funkciot.

Az el6z6 pontokban felsorolt valamennyi halézati link tartalmaz a titkositott tartalom
megtekintéséhez elengedhetetlen informaciot, viszont az adott forgalom csak az aktuélis
pillanatban hasznos, késébbi feldolgozas soran hamis képet adhat az eléfizetd
helyzetérdl, allapotarol. A titkositas visszafejtése elsdsorban egy magas szintii, komplex
monitorozé rendszer megvalositasat igényli, amely a felmeriild hibak azonnali
detekcigjara képes. Mivel az LTE szolgaltatasait igénybe venni szandékozok szdma
folyamatosan nd, a SI-MME interfész SIAP forgalma is évrdl évre tobbszordsére
novekszik. A jelenség jol lathaté a 4G halézat magyarorszagi elinditasa Ota, igy a
jovobeli becslések alapjan igény van egy jol skaldzhatd, a jelenlegi forgalom
tobbszorosét feldolgozni képes rendszerre. A feldolgozni kivant adatmennyiség masik
jelentds része a 2G/3G/4G valtasokbol adddod azonositok cseréje. A titkositott tartalom
feloldasahoz sziikséges mindig tarolni az aktudlis azonositot €s a kapcsolodd aktudlis
kulcs-vektorokat, emiatt egy tablaszerkezetet kell 1étrehozni. Az azonositok folyamatos
frisstilése miatt kiillon kell tarolni a 4G-re vonatkozd6 M-TMSI-t és a 2G-n, illetve 3G-n

hasznalt azonositokat.

A 8. abra bemutatja a "kititkositashoz" sziikséges interfészek monitorazasat végzo

szoftvereket.
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8. abra A "kititkositas" megvaldsitasdhoz sziikséges interfészek monitorozasa

Az 8. dbran szerepld Assembler szoftverek a kulcsok, illetve azonositok kiildésén kiviil
rekord-osszeallito szerepiik is van. Az abran jol lathatd a magas fok( komplexitas,
amely tobb, kiilonb6zd funkcidji és feldolgozasi képességli szoftver megvaldsitasat
koveteli. Ebbdl kifolydlag a megbizhatdsag €s a hibadetekcio a legfontosabb jellemzdi a
rendszernek. A forgalom méretébdl kovetkezik, hogy valds kdrnyezetben egy-egy inter-
fész monitorozasat nem egyetlen, hanem akar t6bb telephelyre is kihelyezett szoftverek
végzik. Az eléfizetdi vandorlasokat kdvetd informéciok kiildéséért a 2G és 3G kulcso-
kat tarold szerver felé legalabb tucatnyi szoftvermodul felel. A fizikai eréforras-
megtakaritasok miatt ugyanazon szoftver latja el az egyes halozati linkekrdl gytijtott
informécio tovabbitasat a kulcsszerverek fel¢, amely a tarolasi, vagy éppen rekord-
Osszeallitasi feladatokat végzi. Tehat a szoftvermodulok nagy példanyszamanak oka

elsdsorban a tarolokapacitas €s gyors visszakereshetdség biztositasa.
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4. A jelzéshalozat alakulasa VoL TE hasznalata soran

4.1. Csatlakozas a halézathoz

A szolgaltatas-engedéllyel rendelkezd VoLTE-képes eldfizetdi késziilék bekapcsolasa
esetén regisztracio torténik az LTE halozatba, majd az IMS alrendszerbe is, igy az
autentikacids folyamat kiilon-kiilon lejatszodik mindkét regisztracid soran. A 9. abran

lathat6 az Osszes haszndlatos interfész a protokollok feltlintetésével egyiitt.
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9. abra A VoLTE regisztracio soran hasznélatos interfészek és protokolljaik

A maghalozatban torténd autentikacios procedtra alapjai az LTE titkositasrol sz616
fejezetb6l mar ismertek. A HSS-t61 kért kulcsok koziil az MME kivalasztja a hasznalni
kivantat, majd az S1-MME interfészen Authentication Request {izenetben elkiildi a
kulcshoz tartoz6 RAND ¢és AUTN értéket az eNodeB felé. A RAND értékkel
ellendrizhetd a valasztott kulcs, majd sikeres autentikacidé esetén az Authentication
Response iizenet mezdje tartalmazza a valasztott kulcs XRES értékét, amellyel szintén

ellendrizhet6 a kulcs. A 10. abra tartalmazza az autentikacio jelzésrendszerét.
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eNB

Az alagutakat a sikeres autentikacios folyamat 1étrejottekor épiti ki az MME az eNB-
SGW-PGW utvonalon a felhasznalé szamara. Mivel a tunnel kiépitéséhez GTPv2-C
protokollt hasznal az MME-SGW-PGW uton, ezaltal jabb monitorozott ponton
jelennek meg eléfizetdt azonositdt paraméterek. A 11. abran lathaté modon a késziilek
az eNB-n keresztiil STAP InitialUEMessage/PDN Connectivity Request iizenetben jelzi
az MME felé Default-Bearer kiépitési szandékat. A PDN Connectivity Request lizenet
szerepelhet az els6, Attach Request iizenetben is, ilyenkor egy masik, titkositatlan
DTAP-EMM rétegbe keriil. A késziiléknek két lehetésége van az APN megadasara:
kiildheti kérés nélkiil az autentikacios folyamat el6tt a még nem titkositott részben,

vagy ha az APN ebben az iizenetben nem szerepel, akkor azt az autentikaci6 utan, egy

MME

S1AP/Attach + PDN Conn. req.

S1AP/Identity request

S1AP/Identity response

S1AP/Authentication request

HSS

DIAMETER/AIR

DIAMETER/AIA

Ad

A

S1AP/Authentication response

S1AP/Security mode cmd.

S1AP/Security mode complete

DIAMETER/ULR

DIAMETER/ULA

10. 4bra LTE maghal6zat autentikaciés folyamata

titkositott lizenetben kéri, illetve kapja az MME.

eNB

MME

S1AP/PDN Conn. req.

S1AP/Activate default EPS bearer ctx. req.

GTPv2/Create session request

SGW

GTPv2/Create session response

S1AP/Activate default EPS bearer ctx. resp

GTPv2/Modify bearer request

GTPv2/Modify bearer response

11. 4bra A Bearer kiépités folyamata
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Az LTE maghalozat berendezései az adott APN-hez kapcsolodoan GTPv2-C Create-
session tizenetben EPS Bearer ID (EBI) és Control-TEID azonosité parokat foglalnak a
felhasznalohoz. A GTPv2 Create Session Request iizenet tartalmazza az emlitett
azonositokon kiviil az MSISDN-t és IMSI-t is. A Create Session Response
valasziizenetben az MME megkapja az SGW/PGW oldali Control-TEID azonositot,
amelyet az SGW/PGW berendezés valasztott a felhasznalonak. Az iizenet PDN Address
Allocation mez6jében megtalalhato a PGW altal valasztott felhasznaldi IPv6 cim is. A
sikeres Control-TEID lefoglalasa utin az MME az eNB-nek az S1-MME interfészen
S1AP Initial Context Setup Request/Activate Default EPS Bearer Context Request
tizenetben kiildi el a sikeresen lefoglalt SGW oldali User-TEID-et. Az emlitett tizenet
tartalmazza az EBI-t, amelyet az MME tarsit az adott bearer-hez. Az S1AP EPS Bearer
Context Response iizenet segitségével jut el az eNodeB oldali User-TEID informaci6 az
SGW-hez.

Az elézoekben emlitett, felhasznalohoz tartoz6 IPv6 cimen keresztiil tovabbitja a PGW

a felhasznaloi forgalmat az IMS felé.

Az el6z6 folyamatot kovetéen a felhasznaloi késziilék az elsé mellett 1étrehoz egy
masik, IMS APN-hez és EBI-hez tartoz6 bearer-t is, amely alaguton keresztiil GTP-U
tizenetbe csomagolt SIP kontroll lizenetek segitségével torténik majd a regisztracid az
IMS alrendszerbe. A kiépités utin a PGW a Gx interfészen Diameter Credit Control
Request (CCR) iizenetben értesiti PCRF-et az 1j felhasznald regisztraciojarol. A Credit
Control tranzakcié minden, IMS-hez tartoz6 Default Bearer aktivalasat jelzi. A
Diameter CCR iizenet tartalmazza az el6fizetd6 IMSI és MSISDN azonositojat is,
mindkett6t a Subscription-ld-Data mez6kben, az lizenetek a 11. abran kovetheték. A Gx
interfészen a Diameter Session-ld paraméter nemcsak egy request-answer part fog
Ossze, hanem t6bb Diameter tranzakciot is azonosit, egy session-t létrehozva. Ezzel
egyiitt CCR iizenet Session-ld paramétere fontos a késObbiek soran is, mivel a
regisztraciohoz tartozo, ugyancsak Gx interfészen utazd6 Re Auth (RA) kérés-valasz

kizarolag ezzel a paraméterrel kereshetd [21].
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MME PGW DRA PCRF

GTPv2/Create session req.

GTPv2/Create session resp.

GTPv2/Mod. Bearer req.

GTPv2/Mod. Bearer resp.

Diam/CCR

Diam/CCR

Diam/CCA

Diam/CCA

12. dbra A PCREF értesitése a kiépitett Bearer-rol

4.2. IMS regisztracio

Az LTE maghalézathoz csatlakozas mellett az eldfizetdi késziilék regisztracidja az IMS
alrendszerben is megtorténik. A kiépitett GTP alagutat hasznalva, az eNB-SGW-PGW-
PCSCF utvonalon utaznak a regisztracio folyamatat jelzé, GTP-U/IPv6/TCP-be agyazott
SIP kontroll iizenetek. A GTP-U {izeneten beliil az IPv6 fejléc a késziiléknek Kiosztott IPv6
cimet tartalmazza, amely az S1AP kapcsolatban, valamint a Gx interfészen utaz6 Diameter
tizenetekben is megtalalhato. A P-CSCF és PGW berendezések IPsec titkositason keresztiil
rejtik el a forgalmat Gm interfészen [22]. Az el6fizetd regisztraciojat az IMS az S-CSCF-

ben tartja nyilvan.

A felhasznal6i késziilék az ,,IMS” Default Bearer-en keresztiil a P-CSCF berendezésnek
IPV6/TCP/SIP Register iizenetben kiildi el regisztracios szandékat, amelyben IMSI
azonositot hasznal. A P-CSCF a SIP Register tizenetet az I-CSCF modulnak kiildi
tovabb, amely a HSS-t61 kérdezi le az el6fizet6hoz tartozo S-CSCF helyét. Az I-CSCF a
Cx interfészen Diameter User Authorization Request (UAR) tizenetben kérdezi az S-
CSCF azonositojat. Az UAR iizenetben az eléfizeté IMSI azonositdja szerepel a Public-

Identity és a User-Name mez6ben is [23].

Az S-CSCF az autentikacios folyamat lebonyolitasahoz kulcsokat kér a HSS-tdl a Cx
interfészen Diameter Multimedia Auth Request (MAR) iizenetben a DRA
berendezéseken keresztiil (S-CSCF — DRA — HSS utvonalon). A Multimedia Auth
Answer (MAA) valasz tizenetben szereplé RAND ¢és AUTN paraméter a SIP-

Authenticate mez6ben, az XRES a SIP-Authorization mez6ben, valamint a CK és IK
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kulcsok a Confidentiality-Key és Integrity-Key mezdékben talalhato. A teljes autentikacid

jelzéseit a 13. dbra mutatja.

SIP Register
DIAR MAR
DIAM MAR
DIAM MAA
CHAM RAAR e
SIP 401 =
SIP Register
DIAM UAR
= DiIAM UAR
DHAM LIAA
DIAM A& -
DiAM SAR
- DIAM SAR
DiAM SAA
DIAM SAA8 *
SIP 200 OK

13. dbra Az IMS regisztracié folyamata

A SIP Register tizenetre valaszul az S-CSCF egy 401-es response koddal rendelkez6
valaszt kiild a PGW-nek a P-CSCF-en keresztiil, amelyben base64 kodolasban szerepel
a RAND ¢és AUTN érték. A felhasznaloi késziilék ezutan egy ujabb SIP Register
lizenetben elkiildi a szamolt autentikacidos (XRES) értéket, ezzel azonositva magat. Az
ujrakiildott Register tizenet mar IPsec titkositassal utazik a Gm interfészen, az els6
tizenetparral ellentétben. A titkositott Register iizenet az elsdvel megegyezd Gtvonalon
jut el az I-CSCF modulhoz, amely ismét lekérdezi Diameter User Authorization Request
(UAR) tizenetben a felhasznalohoz tartoz6 S-CSCF modult a HSS-t6l. A sikeres
regisztraciot jelzé6 SIP 2000K iizenetet megel6zéen a S-CSCF a HSS-t61 lekérdezi az
eléfizetéhoz, illetve IMSI-hez tartozo MSISDN azonositot. Ezt a folyamatot a Diameter
Server Assignment (SA) kérdés-valasz valositja meg, vagyis utobbi Public-ldentity
mezdje tartalmazza az MSISDN-t. Ezutan az S-CSCF egy tjabb Register iizenetben

regisztralja be az eldfizeté MSISDN azonositdjat az IMS alkalmazas szerverébe.

A teljes regisztracios proceduirat kovetéen az S-CSCF Rx interfészen keresztiil
Diameter AAR tizenetben elkiildi a PCRF-nek az adott Default Bearer csatornajahoz
tartoz6 QoS informéciokat, amely tartalmazza a felhaszndl6i IPv6 cimet is. Ezt

kovetden a Gx interfészen jelzi a PGW felé egy RAR iizenetben, hogy ezentul a PGW
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kérhet szamlazasi adatokat, tehat készen all szamlazasi informaciok készitésére az adott
[Pv6 cimhez, bearer-hez. Ettdl fiiggetleniil a szamlazas VoLTE hivas esetén az IMS-ben
zajlik. A Gx interfészen a RAR iizenetet a korabban latott CCR iizenet Session-ld

mezdje alapjan kereshetjiik meg, a CallTrace kliens modul segitségével.

A hivoszammal torténd regisztraciot kovetéen az MMTEL a HSS-t61 Diameter User Data
Request (UDR) iizenetekben el6fizetdi informaciokat kér. Az UDR iizenet Public-Identity
mez6je tartalmazza az MSISDN-t, a User-Name mezdje pedig az IMSI-t. CallTrace modult
hasznalva az el6z6 Diameter keresésekhez hasonléan, az UDR/UDA iizeneteket megtalaljuk
az MSISDN vagy IMSI azonositok és a Session-ld alapjan. A regisztracio végén az
informaciok, valamint az MSISDN ¢s az IMSI azonositok ismertté valnak az IMS
alrendszerben talalhaté S-CSCF és MMTEL bels6é adatbazisaiban, és elérhetok mas

elofizetOk szamara.

A teljes regisztraciot kovetden lesz az eléfizetonek joga hivast inditani, illetve fogadni. A
hivasok soran a paramétereket tekintve az azonositok figyelésére hasonld modon van
szlikség. A regisztracio soran ismert eljarasok tokéletesen illeszkednek a hivas-felépitési
folyamatokhoz. Ujabb Bearer létrehozasa mellett a SIP-en ismert jelzésiizenetek jol
kovethetové teszik a hivas folyamatat. A VoLTE szolgaltatas aktivalasa a jelzéshalozatban
a kontroll iizeneteket tekintve nagyobb és Osszetettebb forgalmat jelent, igy ennek kifejtése

elegendd tAmpontot nyujt a hivas soran generalt jelzések lekérdezéséhez.
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5. Automatizalt folyamatok jelzésiizenetek lekérdezésére

Az lizenetek lekérdezése soran egyértelmiien a két legfontosabb azonositd a hivoszam
(MSISDN) és az IMSI, am tobb mas paraméter is segiti a jelzések megtalalasat. Az
elézé fejezetben ismertetett jelzéslizenetek dialdogusai a két azonosité valamelyikét
szinte mindig tartalmazzak. Az 14. abra tartalmazza az egyes berendezések kozotti

jelzéseket 6sszekapcsold paramétereket.
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14. abra A VoLTE specifikus interfészek azonositoi és osszeallitasukat segitd
paraméterei

Az S1AP rekordok lizeneteiben legtobbszor nem szerepel IMSI, kivéve az elso felje-
lentkezés sordn, vagy amikor az MME nem ismeri az el6fizetét. Tovabbi csatlakozés
(Attach Request), 2G-rdl vagy 3G-r6l 4G-re valtas (Tracking Area Update Request),
vagy éppen adatforgalmazas (Service Request) idején kizarolag az M-TMSI szerepel az
tizenetekben. Az S1AP rekordokhoz torténd IMSI hozzarendelést nagy mértékben
befolyasolja az aktualisan helyesen kezelt TMSI-IMSI Gsszerendelés, amely a titkositas
feloldasanak a sikerességébdl adodik. Az eNodeB-ID és MME-ID paraméterekkel
Osszeallitott rekordok lekérdezheték a monitorozo rendszer segitségével. Amennyiben a
"kititkositas" nem volt sikeres, IMSI hidnydban az S1AP jelzések felkutatasdnak
folyamata nehézkessé valik. A HSS irdnyaban torténd autentikacids kulcskérés alatt az
XRES paramétert tartalmazza az S6a és SIAP protokoll is, igy a Diameter tranzakcid

Osszeallitdsa utan is kiderithet® az S1AP tranzakcidhoz tartozdé IMSI azonositdo. A
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feljelentkezés soran az el6z6 fejezetben kifejtett alagutazasra vonatkozé TEID
paraméterek megtalalhatok S1AP és GTP jelzésiizenetekben is, igy 0Osszekotd

kapocsként szolgalhatnak a rekordok, illetve jelzések visszakeresése soran.

Tehat GTP tunnel-kiépitések jelzésének segitségével megtalalhaté az S11 interfészen
utazo, hozza kapcsoloddo GTP tranzakcio is, amellyel az SIAP "kititkosito" algoritmus
altal kapott IMSI-k leellendrizhetok az S1IAP rekordokban. A GTP request iizenetek
minden esetben tartalmaznak IMSI-t, ezért alkalmazhat6 forditott iranyban is ez a
modszer az S1AP hibas nyomon kovetése soran. Az eldfizetdi IMSI ismeretének
figgvényében a TEID-et felhasznalva visszakeresheté minden S1AP rekord, aminek
feltétele a GTP-n helyesen Osszeallitott rekordok megléte és kereshetdsége IP cim, port
¢és a GTP rétegben talalhato szekvencia szamlalo alapjan. Némely GTP jelzésiizenetek

MSISDN-t is tartalmaznak, ezaltal novelve a keresési lehetdségeket.

Az IMS APN-hez tartozé Default Bearer (alapértelmezett haldzati hordozdcsatorna)
kiépitésének jelzésére szolgalo Diameter CCR {izenet a Gx interfészen talalhat6. Az
lizenetben szerepel a Subscription-Id mezdkben eléfordulé MSISDN ¢és IMSI is. A
Subscription-ld-Data mezd6ben talalhatdo azonositok tipusairdl a Subscription-ld-Type
nytjt informdciodt, igy ez az lizenet akar a keresés egyik kiinduldé pontja is lehet
valamely azonositd ismeretében, rdadasul a VoLTE eléfizetok IMSI-MSISDN
adatbazisa is létrehozhatd a vonalrol gylijtott biztos informacidk alapjan. A Gx
interfészen a Diameter ilizeneteket TCP szallitja, igy sziikséges a TCP szegmensek
helyes kezelése és Osszedllitasa, ezzel elkeriilve az esetleges paraméterek helytelen

dekodolasat.

A Diameter iizenetek a hivasok kovetését végzé kliens modulban kereshetdk,
feltételként IMSI vagy MSISDN megadéasaval, ASCIlI vagy forditott bajtsorozat
dekodolasi lehetdséget valasztva. Az Answer tizenet egy Ujabb kereséssel talalhato, amit
opcionalisan a modul végez a Session-ld felhasznalasaval. A  dekodolas
megvalasztasara az egyes interfészekre vonatkozd, kiilonb6zd kddolasi eljaras miatt van
szlikség. Az intelligensebb kliensek tartalmazhatjak ezeket az informéciokat az egyes
interfészekre vetitve, emellett a kiillonb6z6 mezdkbe agyazott paramétereket is kezelni
képesek. Az RA {izenetek mivel nem tartalmaznak el6fizetdi azonositot, kizardlag

Session-Id segitségével kereshetd vissza a teljes session.
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Az S1AP, GTP és Diameter protokollok jelzései kozott is egyarant megtalalhatd a
késziilék altal adatatvitelre hasznalt IPv6 cim, igy valamely paraméter hianyaban ez is
plusz Osszekotd elemként szolgal. Az emlitett IPv6 cimen kommunikal a PGW-n
keresztiil az LTE maghalozat az IMS alrendszerrel, igy a kozottiik elhelyezkedd Gm
interfészen multimédia tartalom talalhato. A SIP jelzésiizenetek mellett a hang
adatcsomagokat tartalmazo RTP és az Oket vezérld6 RTCP csomagok is itt utaznak,
amelyek koziil az RTP csomagokat hatosagilag is tilos tarolni. A Gm interfészen halado
SIP jelzések Encapsulatin Security Payload (ESP) csomagolési technikdval vannak
ellatva, igy kezelésiik és dekodolasuk jelentdsen nehezebb feladat. Az erre nem képes
monitorozo-rendszer hasznalata soran, dekodolas hianyaban hasznos lehet az IPv6 cim
ismeretérdl szerzett informacid, mely eldsegiti a jelzések kiilonvalogatasat a tobbi

elofizetotol.

CDR Viewer

S1AP CDR 'I GTP CDR I SIP COR I

Diameter Response Messages

Diameter Request Messages

call Trace
Re-request

| 2|
15. abra A keresést megvalosito folyamatabra

Az IMS alrendszerben taldlhato jelzések jellemzdéen SIP és Diameter protokoll
iizenetek, amelyek koziil a SIP-en jelzett azonositok kezelése jelentds vizsgalatot

igényel. SIP esetén kiilonb6zé mezdkben szerepelhet az eléfizetd hivoszama, valamint
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hivés soran a hivott MSISDN is. A hivoszam sokszor nem tartalmaz helyinforméciokat,
raadasul kezelésiikk nem egységes, igy a némi intelligenciaval rendelkezé rendszerek
gyorsabb ¢és sikeresebb kereséseket képesek megvalositani. A 15. dbran megvalositott
folyamatdbra bemutatja a gyors keresési lehetoségeket. A mivelet kezdetén a
rekordokat lekérdezd kliensben barmelyik azonosité megadasaval, lathatdan mindhdrom
protokoll rekordjai megtalalhatok, am az intelligencia bevezetéséhez kitiintetett
paramétereket kell definidlni. A GTP-TEID vagy MSISDN paraméter megtalalasa
eldsegiti a folyamat tovabblépését. A Diameter lizenetek sokrétiiségébdl adédoan nehéz
egységes Diameter rekordokat késziteni, ezt kiiszobdli ki a CallTrace hivaskovetd

kliens, amely Osszerendeli az Osszetartozoé jelzésiizeneteket.

Természetesen a felhasznalok mindig egyszeriibb és gyorsabb funkciokat szeretnének,
amelyhez az egész rendszerre kiterjedt okos kliens megvaldsitasa nytjthat megoldast. A
kliens protokolltol fliggetleniil képes felismerni a kapcsolatokat 1étesitd Kkitlintetett
paramétereket, igy az algoritmus futdsa kozben folyamatosan talal 0j paramétert, amely
segitségével Ujabb interfészekre jut. A megvaldsitas kizdrdlag alaposan atgondolt
algoritmus elvén milkddhet helyesen, mivel az Osszerendeld paramétereket helyesen
kell kezelni, ugyanis til nagy id6korlat beallitasa esetén talalhatd tobb eléfizetohdz is
megegyezd alagut végpont-azonositd (TEID), vagy éppen GTP szekvencia szamlalo.
Mas el6fizetdhoz tartozd jelzések megtalalasa kikiiszobolhetd, ha a keresés egy fa

struktura szerint halad6 folyamat (16. abra).

16. abra Az intelligens keresi folyamatot megvaldsito fa struktira
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A 16. abran illusztralt modszer bemenete barmilyen paraméter vagy azonositod lehet,
amely elinditja a folyamatot. A fa megvaldsitds meggatolja a visszajutast a mar megta-
lalt interfészhez, igy ellendrizve a paraméterek helyességét kizarhatdo a megtéveszto

informacid leszedése.
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6. Hibakeresési algoritmusok

A minden szempontbdl egyszertien haszndlhaté monitorozo-rendszer biztositja a
konnyebb  hibakeresési modszereket, segitségével gyorsan ¢és egyértelmiien
meghatarozhat6 a fellépd hiba forrasa. A szakértok egy monitorozo-rendszerben joval
inkabb a problémak felderitésének lehet6ségeit latjak, a forgalom egyszerii
visszakdvetésével szemben. E fejezet a hiba-ok analizis soran lehetséges folyamatokat

mutatja be az egyes protokollokra vetitve.

Az el6z6 fejezet alapjan, a VoLTE funkciot igénybe venni szandékozd eldfizetd
halézathoz csatlakozasa €és hivasa sordn tobb, kiilonbozd protokoll jelzésiizenetei
monitorozhatok. Barmely protokoll esetén talalhaté hibatizenet a forgalmazas soran, igy

sz¢leskorli hiba-ok analizis végezhetd.

A maghalozatban monitorozott SIAP jelzésiizenetek koziill néhany kérés (request)
tipust lizenetre érkezhet hibat jelz6 valasz. A csatlakozas (attach) soran szdmolhato
sikeresség, mely igen fontos mérészam lehet az eldfizetok feljelentkezését illetden. A
sikeres csatlakozaskor Attach Accept iizenet érkezik, a sikertelen pedig Attach Reject
valasszal zarul, igy mindkét esetben szamolhat6 egy rendszert jellemzd arany. Az SIAP
soran alkalmazott SCTP széllitasi protokoll fellépd problémai, asszocidciok

megszakadasai és ujraadasai a TCP-hez hasonl6 modon figyelemmel kdvethetok [23].

Az S1-MME interfészen vizsgalhato Dedicated Bearer létrehozasat jelzd tizenetre
sikeres esetben Successful outcome valasz érkezik, igy a valodi sikeresség paraméterek
figyelésével jol mérhetd. Az itt tapasztalhatd sikertelenséget elsdsorban a radids

kapcsolat problémaja okozhatja.

A GTP protokoll széllitaisa UDP-n keresztiil megvalositott, igy a veszteségmentes
transzport a request-response darabszam szamlaldsaval és szekvencia azonositok
kovetésével ellendrizhetd. Az alaglt sikertelen felépiilését a kezdeményezé GTPv2-C
Create Session Request iizenetre érkezett Create Session Response valasziizenet

kiilonbozd cause értéke egyértelmiien mutatja.

Az [IMS-ben zajlo, berendezések kozotti kommunikacid nagyrészt SIP {izenetek
segitségével kovethetd. Az el6zéekben bemutatott SIP szoveges kddolasanak és az SDP

tartalomnak k&szonhetd nagy mérete miatt gyakran IP szinten darabolodik. Az IP
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Osszeszerelést valos idoben ajanlott megoldani a helyes rekord-0sszeallitas eléréséhez.
A szallitasi funkciot mind az UDP, mind a TCP megvaldsithatja, mely helyességét
elobbi esetén részletesebb tranzakcio-szintli kérés-valasz figyelés ellendrizheti, ugyanis
az UDP nem biztositja a veszteségmentes atvitelt. Ha a csomagokat TCP szallitja, a
szegmentalddas sordn létrejott ilizenet-darabok szorulnak Osszeszerelésre a helyes
dekodolas és idOpecsételés eléréséhez. A IMS-ben torténd regisztracid helyessége
elofeltétele a rendszerhasznalati jogosultsagnak, igy kiemelt jelentdséggel bir. Hivas
soran a szabvany szerinti INVITE kezdetti és BYE tizenettel végz6dé SIP session
figyelés elegendd lehet a hiba detekciora. A SIP altal hasznalatos kiilonb6z6
hibakodokkal jelzett valasz-lizenetek is okot adnak a mélyebb analizisre, amelyre a
hivasrekord-0sszedllitas soran alkalmazott hibds zardsi okok hasznalata ¢s a sikerestdl

valo megkiilonboztetés figyelmeztet [25].

Diameter protokollon torténd hibajelzés eléfordulhat sikertelen csatlakozas soran,
amelyet egy sikertelen Update Location jelez — ilyenkor gyakori probléma, hogy az
eléfizetd a HSS-ben nincs regisztradlva. A Diameter valasz (answer) lizenetei Result
code szerint is csoportosithatok. Minden valasz {izenetben szerepel a Result code
paraméter, amely sikeres tranzakcio esetén 2001 diameter success, ritkabb esetben 2002
diameter limited success kodot tartalmaz. Jellemzéen roaming eseteknél tul nagy
késleltetés 1éphet fel az lizenetvaltds soran, ekkor az MME leiddzitésének
kovetkezményeként sikertelen feljelentkezés torténik. Az 4tviteli ut hibdjanak
felismerésére hasznalatos megoldas a Diameter Watchdog funkcidja. A request-
response folyamat sordn konnyen €s gyorsan detektalhatoak a nem elérhetd diameter

agent-ek.

Az emlitett protokollok jelzéslizeneteib6l a megfeleld paraméterek segitségével
tranzakcios rekordok allithatok 6ssze. Az egyes rekord-osszeallitas soran a nyito és zard
tizenetekre tett feltételekkel az esetlegesen hianyzo {izenetek jelezhetdk, igy a hidnyos
rekordok jelzése is a hiba-ok analizis kiindulasi alapjaként szolgalhat. A hibat jelzd

valasziizenetek értékei viszont egyértelmiien besorolhatova teszik a problémat.
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Osszefoglalas

A VOLTE specifikus jelzések lekérdezésére képes monitorozd-rendszer haszndlata
ujabb otleteket és praktikdkat nyujt a felhasznalok szamara. A dolgozat a szabvany
alapjan leirt halozati entitdsok viselkedését mutatja be a tényleges jelzés-halozaton

keresztiil.

Egy monitorozo6-rendszer a halozat allando valtozésa és fejlodése miatt a végtelenségig
fejleszthetd, ezaltal garantdlt a felhasznaldi élmény folyamatos novekedése. A VoLTE
szolgaltatdsra jogosult eld6fizetOhdz tartozd jelzések rendszere rengeteg haldzati
berendezést, ezzel egyiitt szamos interfészt és protokollt olel fel. A széleskorii
protokoll-hasznalat hatasara a monitorozott forgalom feldolgozasa és dekddolasa egyre
novekvo feladatnak bizonyul, am az algoritmusok és hibakeresési praktikak felkutatasa
a folyamatosan novekvd és kiszolgdlasra vard felhaszndloi igényeket igazolja. Az
intelligens vilaghoz kozeledve az 0j monitorozo-rendszer szallitok a megvaltozott
telekommunikacios haldézathoz és elvarasokhoz igazodva teljesen mas elképzelésben
készitik rendszereiket az évtizedekkel ezel6tti monitorozast végzd szallitokhoz képest.
Egy régi, j61 megszokott rendszer a mindenkor aktudlis igényeket kielégitd folyamatos
okositdssal megbizhatova és gyorssa tehetd, ehhez kizardlag egyszerii 1épések is

elengeddek.

A keresési praktikak bemutatdsa irdnyadd lehet valamennyi iizenet megtaldlasira a
jelzéshalozatban. Az alapos vizsgélat segitségével kifejlesztett keresdé algoritmusok
implementalasaval olyan rendszer fejleszthetd, amely barki szamara konnyedén
visszakereshetd jelzésekkel szolgdl. Az analizis halozati linkeket ¢€s protokoll
dekodolast tekintve fontos informacioval latja el a kliens modulok fejlesztdit. A
dolgozat a magasabb intelligenciaval még nem rendelkez6 rendszerek intelligens
felhasznaloi szamara Osszefoglalast nyujt a keresési opciokrdl, igy csokkenti a keresés

¢s elemzés hosszadalmas munkafolyamatok idejét.

Az alapvetd cél egy egyszerlien hasznalhatd monitorozo rendszer szallitdsa, amely a
szolgaltatas elterjedésének hidnydban még alapos ismeretekkel nem rendelkezd
felhasznalokat is képes kiszolgalni, igy elOnyben részesitését mas rendszerekkel

szemben biztositva, széleskorl elterjedése garantalt.
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