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0. Kivonat

A kriptografia manapsag egyre fontosabba valik, hiszen mar nem csak Uzleti, kormanyzati vagy
haddszati okokbdl hasznaljdk, hanem szinte mindenki taldlkozik vele, amikor valamilyen adata kerdl
tovabbitdsra az interneten. A kinyerhetd adatok mennyiségének és értékének hatalmas novekedése
miatt az adatainkat egyre tébb tdmaddas érheti, valamint a komolyabb védelmet igényl6 adatokhoz
egyre bonyolultabb védelmi technoldgidkat is kell alkalmazni.

Kvantum alapu kulcsszétosztassal (QKD) a kommunikacid titkositdsdhoz haszndlt kulcs teljes
biztonsaggal, lehallgathatatlanul tud eljutni a két félhez. Raadasul a technoldgia mar nem csak kisérleti
fazisban van, hanem kereskedelmi forgalomban is elérheté.

Az elterjedést nagyban gdtolja, hogy jelenleg kvantumkulcsszétosztast csak olyan sotét szdlakon
végeznek, amik kizdrdlag neki vannak dedikalva. Emiatt minden alkalmazaskor Uj optikai szalat kell
kihazni a kommunikalo felek kozott, vagy a két fél kozotti halézaton folyamatosan rendelkezésre kell
allni egy sotét szalnak. Gondolkodnak csak QKD-ra hasznalt haldzat Iétrehozasan is, viszont ennek
kiépitése hatalmas koltségekkel jarna.

A kvantum alapu kulcsszétosztas elterjedéséhez sziikséges, hogy a technoldgia egyitt tudjon mikodni
a jelenleg alkalmazott és mar kiépitett, nagy adatatviteli sebességet biztositdé klasszikus optikai
halézatokkal. A jelenlegi hdlézatok gerinchdlézatdn egy optikai szalon hullamhossz multiplexalds
(WDM) segitségével egyszerre akdr 96 csatorna is miikoédhet. Dolgozatomban f6leg azt vizsgalom, hogy
lehetséges-e egy kvantumos csatornat beleilleszteni egy ilyen haldzatba.

Bemutatom az egyes haldzati szegmensekben alkalmazott hulldamhossz osztdsos megoldasokat és
valaszt keresek arra, hogy a kiilonb6z6 szegmensekben milyen maddszer alkalmazhatd kvantum
csatorna integralasara.

A legnagyobb problémat a klasszikus csatornak zaja jelenti, amik elnyomhatjak a kis teljesitményi
kvantum csatorndt, ezért modellt készitettem Matlabban a kiilonb6z6 zajok hatdsardl kilénb6z6
tavolsagok és csatornaszamok esetén.

Mérést végzek az egyetemi laborban taldlhaté CWDM és DWDM rendszerben a haldzati zajokrdl,
valamint a Magyar Telekom k&zponti laboratériumaban is végeztem mérést egy jelenleg a haldzatban
is hasznalatban |évé Huawei DWDM rendszeren, ahol azt vizsgaltam, mi torténik egy kvantumosnak
kivalasztott, Ures csatornaval kiilénb6z6 teljesitmény( klasszikus csatornak mellérakdsa esetén mas-
mas tavolsagokon.

4 e
F I PARTMENT OF EgE EH B
MUEGYETEM 1782 : l ‘ wiridedl @J L;ll)()l‘;l[()l"\'

Budapest University of Technology and Economics



Kvantum csatorna integraldsa optika halézatokba

1. Bevezetés

1.1 Titkositas megoldasa kvantumkommunikacioval:

A kriptografia manapsag egyre fontosabba valik, hiszen mar nem csak lzleti, kormanyzati vagy
hadaszati okokbdl hasznaljak, hanem szinte mindenki taldlkozik vele, amikor valamilyen adata
kerll tovdbbitdsra az interneten. A hagyomdnyos titkositdsi technoldgidk hasznalatanak
novelése és a kinyerhet6 adatok mennyiségének és értékének hatalmas novekedése miatt az
adatainkat egyre tobb tdmadas érheti valamint a komolyabb védelmet igénylé adatokhoz
egyre bonyolultabb védelmi technoldgidkat is kell alkalmazni.

Manapsdg a kvantum alapi kommunikaciéra a telekommunikacié Uj, nagy fejlédési
lehetdségeként tekintenek, mivel ennek segitségével sokkal biztonsagosabb informdacié
tovabbitads valdsithaté meg. Szinte naponta olvashatunk nagyobb tamaddasokrdl, amiben
adatokat lopnak el. Ezeknek nagyobb cégek, bankok vagy akdr kormanyok kozti
adattovabbitasban nem szabad el6fordulnia.

AlapvetGen kétfajta titkositdsi médot haszndlnak. Az egyik az aszimmetrikus, nyilvanos kulcsu
titkositas. Ekkor a kulcspar egyik tagja publikus, a masik tagjat pedig a nyilvanos tagbdl készitik
el kalénb6z6 bonyolult matematikai m(iveletek segitségével. [3]: Ez a technolégia azért
nevezhetd biztonsdgosnak, mivel a jelenlegi eszkozdokkel nem lehet ésszerl id6n belil
kikovetkeztetni a nyilvanos kulcsbdl a titkos kulcsot. Ugyan a nyilvanos kulcsbdl a mai
technoldgiaval rendkivil nehéz és hosszu kikovetkeztetni a titkos kulcsot, viszont egy jov6ben
elkészilé kvantumszamitogép akar masodpercek alatt feltorheti ezeket. Az is problémaként
merilhet fel, hogy tdmaddk gydjthetik a titkositott adatokat és a nyilvanos kulcsokat, kés6bb
pedig amikor rendelkezésre all egy fejlettebb eszkoz (leginkdbb kvantumszamitogép), akkor
feltorhetik az adatok titkositasat. Ez féként hosszu id6re titkositott, példaul katonai
kormanyzati vagy bankkozi adatkodzlésre jelenthet nagy veszélyt. Ezekbdl is latszik, hogy a
nyilvanos kulcsu titkositas milyen veszélyeket hordoz magdban.

A masik titkositasi mod a szimmetrikus, privat kulcsu titkositas, amikor a kommunikalé felek
ugyanazt a titkos kulcsot hasznaljak a titkositashoz. Vagyis a publikus csatornan egymasnak
kialdott (mds szdmdra nem érthetd, titkositott) Gzeneteket ugyanazzal a random bitsorozatu
kulccsal fejtik meg. Ehhez viszont mindkét félhez el kell juttatni a kulcsot. Matematikai
m{(iveletek hidnyaban itt nem lehet kvantumszamitdgépes feltdrést alkalmazni, viszont a kulcs
kozvetitésekor lehetséges kiillonb6z6 lehallgatasi médszerekkel megszerezni a kulcsot. Claude
Shannon tétele szerint, [1] ha az Gzenet nem hosszabb, mint a kulcs, akkor a kulcs nélkil
lehetetlen megfejteni az (izenetet. Tehat a kulcs kikiildése az egyetlen gyenge pont. A
nyilvanos kulcsu titkositasok novekvé kockazatai miatt egyre valdszinlbb a szimmetrikus
kulcsu titkositas nagyobb térnyerése.
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Ahhoz, hogy egy azonos privat kulcs hasznalataval titkositott kommunikacidban a kulcsokat
elkildjuk a feleknek, kvantumkommunikaciét haszndlhatunk annak tulajdonképpeni
lehallgathatatlansdga miatt.

Az alkalmazott megolddst kvantum kulcsszétosztdsnak (quantum key distribution — QKD)
nevezik. Ennek a lényege, hogy a kulcsot kvantumkommunikaciéval juttassuk el a
kommunikald felekhez. Mig hagyomanyos kommunikacié esetén az optikai szdlon egy 1-es
vagy 0-s bit impulzusanak elkiildéséhez rengeteg (tobb tizezres, szdzezres nagysagrend, 0 dBm
kordli teljesitmény) fotont kildiink, addig kvantumkommunikacié esetén egy bit kiildéséhez
minddssze 1 fotont (egy kvantumot). Pontositds, hogy ez csak DVQKD esetén torténik meg, a
gyakrabban haszndlt CVQKD esetén egy hagyomanyos kommunikaciéndl sokkal kevesebb
fotonbdl all6 foton nyaldbot kildink. A Born térvény [2] értelmében egy kvantum (bit)
egyszerre a két allapotdnak szuperpozicidja, vagyis egyszerre értelmezheté 1-nek és 0-nak.
Amig szuperpoziciéban van, nem dénthet6 el, hogy mekkora valdjaban 1 vagy 0. Ez mindaddig
igaz, amig nem hajtunk végre mérést rajta. Mérés esetén véletlenszer(ien vagy 1-nek, vagy 0-
nak értelmezhetjiik, vagyis megvaltoztatjuk a kvantum allapotat. Emiatt pedig egy esetleges
lehallgatds észrevehet6vé valik, a kulcs kiosztdsa megszakad, és a tamadok, kulcs hidnydban
nem tudjak feltorni a titkositast. A legtobb QKD protokoll esetén a kommunikaciéo masodik,
ellen6rz6 felében mindenképpen fény deril egy esetleges lehallgatasra.

Hogy megértsiik, hogy miért is hasznos a kvantumkommunikacié alkalmazasa a titkos kulcsok
megosztasa esetén, meg kell ismerni a No Cloning Theorem-et, vagyis a ,Masolhatatlansag
tételét”. Ugye egy kvantumbit, megfigyelés nélkil, szuperpozicidban van. Vagyis, ha 2
allapotot definidlunk a kvantum valamilyen tulajdonsaga szerint, akkor egyszerre mindkét
allapotot felveszi. A tétel azt fejti ki, hogy lehetséges-e olyan eszkozt késziteni, ami arra képes,
hogyha a bemenetére adunk egy szuperpozicidban |évé kvantumbitet, akkor a kimenetén
képes ugyanazt kiadni. A tétel pedig kimondja, hogy lehetetlen egy tetszlleges, ismeretlen
kvantumallapot fliggetlen és azonos masolatat |étrehozni.

El6sz6r Stephen Wiesner [4] irta le a QKD rendszerek teoretikus miikodését az 1960-as
években. A kétféle megoldasi modjabol az egyik egy olyan broadcast lizenet |étrehozasardl
sz6lt, amiben, ha valamelyik Uzenetet elolvassak, akkor a tébbi megsemmisil (ezt kvantum
multiplexelésnek nevezte).

1.1.1 BB84 protokoll:

(leiras forrasai: [7], [8], [9]) A kdvetkez6 nagy Iépés a BB84 QKD protokoll megjelenése lett,
amit 1984-ben dolgozott ki Charles Bennett és Gilles Brassard. Erdemes tudni, hogy QKD
megoldasokhoz alapvetéen kétféle megoldasi modszer létezik. Az egyik a prepare and
measure (el6készit és lemér) alapjan mikodik, a masik pedig kvantumosszefonddas alapjan.
Masodik esetben azt hasznaljak ki, hogy léteznek 06sszefonddott kvantumparok, amik
barmilyen tavol is vannak egymastdl, ha egyszerre lemérjik 6ket, akkor mindig ugyanabban
az dallapotban vannak. [6] Az ezt hasznalé megolddsok viszont egyelSre fejletlenebbek és
ritkdbban hasznaltak. A BB84 protokoll is a prepare and measure maddszerbdl indul ki.

A
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A protokoll bemutatdsa el6tt fontos még megjegyezni, hogy a kvantumos kommunikaciét csak
a titkos kulcs kiklldésére hasznaljak, utana a kédolt Gizenet mar egy klasszikus csatornan
érkezik. EI&szor tisztazzuk, hogy a kvantum milyen tulajdonsagait hasznaljak fel a protokollhoz.
A BB84 négy kilonboz6 polarizacids allapottal dolgozik. horizontalis, vertikalis, illetve ettdl
nt/4-el eltoltak. Ezeket reprezentalhatjuk fligg6leges, vizszintes, valamint 45 fokban jobbra és
balra ferdilé nyilakkal. A masik fontos dolog, hogy a polarizaciés allapotok méréséhez két
kilénb6z8 bazist hasznalunk. Ezeket reprezentalhatjuk + alaku és X alaku bazisként. Vagyis
ebbdl addddan az elsd két polarizacids allapotot, amit flggbleges és vizszintes nyilakkal
abrazolunk, a + alaku bazissal lehet helyesen megmérni, a jobbra és balra 45 fokkal d6l6
nyilakkal reprezentalt dllapotokat pedig az X alaku bazissal lehet helyesen megmeérni.

Nézziik meg a mérés menetét. Kiindulasként van egy kvantumbitiink és egy bazisunk, amiben
mérjik a kvantumot. Ha a kvantum polarizdciéja megfelel a bazishoz (vagyis a ferdék X
alakuba, a vizszintesek, fligg6legesek pedig + bazisba kerilnek, akkor helyes mérés lesz.
(vagyis példaul a + bazisba egy vizszintes keril, akkor a + bazis ,meg tudja mérni”, hogy az
vizszintes. Ekkor jelenthet példaul a vizszintes 0-at, a fligg6leges pedig 1-et és igy kerdl
eldontésre a kvantumbit allapota). A kommunikacié kézben az allapotuk nem valtozik és
megfejtik az dllapotdt. Ha viszont a bazis nem megfelel§, akkor 50% az eltaldlasi esély. Vagyis
példaul, ha egy ferde jon a + bazisba, akkor 50% az esélye, hogy a vizszintes vagy a fligglleges
részbe keril, igy 50% az esélye, hogy 0-nak vagy 1-nek lesz elkdnyvelve. Vagy ha vizszintes
vagy fuggdbleges iranyd megy az X ,,alaku” bazisba, akkor 50% az esélye, hogy a bazis jobbra
vagy balra d6l6 részébe keril bele. Tehat ahhoz, hogy le tudjuk mérni az allapotokat,
mindenképpen tudni kell, hogy milyen bazissal mérjik. A kiilonb6z6 lehet6ségeket és a mért
eredményt a kovetkez6 dbran szemléltetem:

Alice’s bit sequence 1 1 0 1 0 0 1 1 0 1 0 0
Alice’s Photon Polarization \ . l - I l//“ P v I v \ / \ /7 —
Bob’s detection basis @ E % ?g: @ a5 | 1% ! ;\\{ m
Bob’s measurement 1 1 1 1 1 0 1 1 0 1 0 1
Key 1 1 1 0 1 1 1 0

1.1 &bra: BB84 protokoll magyarazata 1

Itt Alice az add és Bob a vevd, valamint a balra d6I6 és a fiiggGleges az 1 és a jobbra d6l6 és a
vizszintes reprezentalja a O bitet.

A protokoll két részbdl all. El6szor kildink kvantumokat, majd kovetkezik egy utdéfeldolgozas
szakasz. El6szor Alice kivalaszt egy random 0-akbol és 1-ekbdl allé bitsorozatot. Ezutdn
kivalaszt minden bithez egy random polarizacié tipust, vagyis, hogy az adott 0 vagy 1 X-es
tipusu, vagy +-os tipusu polarizdcidban alljon. (Ezen belil pedig adott, hogy a + és az X melyik
része lesz a 0 vagy az 1). A harmadik |épésben kédolja bele a random vélasztott 0-at vagy az 1-
et a random valasztott polarizdcidba. Vagyis, hogy a + polarizacio vizszintes vagy fligg6leges,
az X pedig jobbra vagy balra d&l6 legyen. Ezutan mar megvannak a kilénb6z6 kodolt
kvantumbitek. Vagyis a jelen reprezentacidoban van mar kiilon vizszintes, fliggbleges, jobbra és
balra d6l6. Ekkor ezeket kiklildi Bobnak, a vevének.

Bob megkapja a kvantumbiteket, majd készit maganak egy random sorozatot a 2 fajta
bazisbdl, amikkel megméri a biteket. Mivel nem tudni, hogy Bob adott bazisa helyes-e az

7 2
A I T MCL ] I }
EETTR i [} [ial i} [}
Sl O L N - l - e @J Iﬁ.ll)()l‘ll[()l"\'

Budapest University of Technology and Economics




Kvantum csatorna integraldsa optika halézatokba

érkez6 kvantumbit méréséhez, ezért a mérésének az eredménye mindenképpen pontatlan
lesz. Mindegyik kvantumhoz 50% eséllyel vagy eltalalja a bazist, vagy nem. Ha nem talalja el
(példdul X-eset hasznal egy vizszintes kvantum méréséhez), akkor pedig 50% az esélye, hogy a
jéba teszi bele (vagyis pl. a vizszintes —ami 0, az X tipusu bazis jobbra dél6jébe kertl —ami 0).

Ezutan mar csak klasszikus post processing kovetkezik. Ennek az elsé |épése az, hogy
megosztjak egymassal a hasznalt bazisaikat. Vagyis elmondja Alice, hogy az adott biteket
milyen bdzisban (+ vagy X tipusuba) kildte, és Bob is elmondja, hogy az adott biteket milyen
bazisban mérte meg. Ezt egy teljesen klasszikus, akar publikusnak is mondhaté csatorndn
teszik meg, tehat ezt barki lehallgathatja. Ez azért torténhet meg, mivel azzal, hogy a bazist
megtudtak, még nem tudjak, hogy ,,azon belll” 1 vagy 0 van. (vagyis, ha tudjak, hogy a 3. bit
bazisa + tipusu, attdél még lehet, hogy vizszintes 0-at, vagy fligg6leges 1-et kiildott Alice. Ezt
csak Bob fogja tudni, mivel 6 mérte le, igy Bob tudni fogja, hogy a 3. bithez, amit mért az j6,
mivel ugyanazzal a bazissal mérte, mint amiben kapta Alice-tél. Ezutan mindketten eltdvolitjak
azokat a biteket, ahol a hasznalt bazisuk kiilénb6z8. igy mindkettdjiknek ugyanaz az 1-ekbél
és 0-akbdl allé bitsorozatuk lesz.

Alice Bob
= Public channel (PCh) S
agp; | Ee———— . ———>| QKD
transmitter receiver

~ Quantum channel (QCh) =
0 W | Horizontal Rectilinear

> - Vertical e $ basis (+)
Diagonal e e . Diagonal

Quantum .T (+45°/-45°) X | basis (x)

signal _ P
source  Raw keys 11/ 0 70‘ 1«1 0[0]]1 ‘

Single photons n = D : r ®ach
Measurement bases ==

Measurement results || x || v x‘ \/j JI[ ][ x]] x P
' — i ¢ @PCch

sifted keysi| - |[0][ - ][ 1][1][ o] -]
1.2 &bra: BB84 protokoll magyarazata 2

Ertelemszer(ien, ha egy tdmadé nem ismeri a hasznalt bazisokat, akkor hidba hallgatja le/méri
le a kvantum biteket, nem fogja tudni, hogy melyiket mérte jol, igy nem tudja megfejteni a
titkos kulcsot. Ekkor viszont felmertilhet még benniink egy kérdés. Ha egy lehallgato (Eve-nek
szoktdk mondani) hallgatja a kvantumos kommunikdacioét, eltarolja, majd regeneralja és
tovabbkiildi ugyanazokat a biteket Bobnak, majd miutan a klasszikus csatornan megtudja
Alice-tdl, hogy milyen bazisokat hasznalt, akkor utdlag ki tudja valasztani, hogy az 6 mérései
koziil melyik volt a jé és megtudhatja a kédot. Ha Bob helyett Eve kiildi el az altala hasznalt
bazisokat Alice-nak, akkor még elvileg fel sem tlinne, hogy baj van. Ezzel viszont van egy
probléma. Ha a lehallgatd nem kildi tovabb a biteket Bobnak, akkor Bob rogtén tudja, hogy
valami baj van és egy klasszikus csatornan Alice-nek kiildott Uzenettel ledllitja a
kulcsszétosztast. Ha pedig Eve tovabbkiild biteket, mivel azt a sajat mérése utan teszi, elrontja
a bitratat, amit szintén észlelhet Bob. Ezen tulmenden, ha Eve valamit tovabbkiild Bobnak, azt
csak akkor tudja megtenni, amikor még nem tudja, hogy joé bazissal mért-e. Ha feltessziik, hogy
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a 3. bitet rossz bazissal méri le Eve (erre 50% esély van), akkor ezutan 50% eséllyel rossz bitnek
konyveli el (mondjuk 1 helyett 0-nak). Tehat 6sszesen 25% az esélye, hogy rossz bitet kild
tovabb Bobnak. Miutdn a hosszu bitsorozatot megkapja Bob Eve-t6l, annak kb 25%-a hibas
lesz. igy, mikor megkildik egymasnak a haszndlt bazisokat és 6sszehasonlitjak a kulcs
bitsorozatot, az eredeti Alice és a megtévesztett Bob régton tudjak, hogy baj van (normal
esetben mindkettdjiik bitsorozata megegyezik). Igy ugyan megtudta Eve a titkos kulcsot,
viszont Alice és Bob a kiilonb6z6 kulcs miatt nem fogjak elinditani a titkositott kommunikaciot
a klasszikus csatorndn. Tehat titkositott adatot nem tudott lehallgatni Eve.

Ezek alapjan csak akkor térhet6 fel a BB84 protokoll, ha valaki hozzafér Bobhoz, vagy valaki be
tud tenni Ugy a hdldzatba egy Eve-et, hogy levalasztja Bobot, igy Eve lesz az Uj Bob. Ez viszont
az adatforgalom fizikai megszakitasaval jar, ami megint észlelhet6 és a kommunikacid
leallithatd. A protokoll egyetlen gyenge pontja, ha valaki Alice-hez vagy Bobhoz hozzafér. A
jelenleg el6forduld feltorési lehet6ségek [12] is ezekbdl fakadnak.

Ha megtortént a kulcsmegosztds és nem volt olyan kériilmény, ami lehallgatasra utalna, akkor
a kulcs valamilyen felhasznaldsaval Alice titkositja az (izenetet, amit utana Bob ugyanezzel a
kulccsal megfejt. Legegyszeriibb esetben Alice a binaris Gizenetéhez hozzaadja a kulcs bitjeit,
majd az igy kddolt izenetet elkiildi Bobnak. Bob pedig ugyanezt a kulcsot hozzdadja a kédolt
Uzenethez, igy visszakapja az eredeti lizenetet.

ALICE'S MESSAGE ALICE’S MESSAGE
HI G ﬁ HI

BINARY DECRYPTED MESSAGE
0100100001001001 0100100001001001
0011010100101100 0011010100101100
ENCRYPTED G ﬁ ENCRYPTED

~0111110101100101 =>. 0111110101100101

1.3 dbra: egyszer( kédolas egy kozos kulccsal

A kitérét csak azért tettem, mert ezeknek a tényeknek az ismeretében beldhatd, hogy a BB84
protokolld kvantumkulcs szétosztas egy nagyon biztonsagos technoldgia, amit egyre tobben
ismernek fel és a hasznalata is egyre nagyobb.
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1.1.2 QKD elterjedtsége:

A 2010-es évek 6ta egyre tobb cég foglalkozik QKD berendezésekkel. Kis startupoktdl egészen
a nagy cégekig, mint a Telekom, Orange, Toshiba; egyetemektdl allami kutatékdzpontokig
egyre népszerlibb és egyre tobb kutatas iranyul a témara. 2007-ben példaul a svajci valasztasi
rendszer titkositasanak egy részét is igy oldottak meg [10]. A QKD technoldgia bizonyitott mar
optikai szalon, (rbéli pontok kozott és miihold-Fold kézti kommunikdcidban is. Leginkabb
optikai szallal hasznaljak, mivel ott zavartalanabbul, akar 2x nagyobb tavolsagokban lehet
kommunikalni. (A tdvolsagi rekord vezeték nélkiil 144 km, vezetékkel pedig sokdig 307 km volt,
de most mar 421 km-re is sikerilt kulcsot megosztani [11]). A megoldast haszndljak mar
bankok, kormanyok, titkosszolgalatok, de mar olyannal is kisérleteztek, hogy egy blockchain-
en bellli titkositast is QKD technolégia segitségével oldanak meg [13].

A QKD egyben elénye és hatranya az is, hogy a legtdbb titkositasi mddszerrel szemben itt kiilon
hardverek, és a jelenlegi fejlettségében kilon haldzat is kell az alkalmazasahoz. Ez egyrész
megdragitja (helyhasznalat, eszk6z vasarlds és haldzat épités) és bonyolultabbd teszi a
titkositas mddjat. Viszont normal titkositasok esetén hasonlé technoldgidkat, szervereket és
egyéb hardvereket haszndlnak, amik régdta forgalomban vannak, igy az Gjabb és teljesen mas
elven mikodé eszkozok elényt jelenthetnek. Viszont fizikai léte és fizikai rétegbeli
elhelyezkedése megakadalyozza abban, hogy a technoldgiat ott is hasznaljak, ahol csak
szoftveres (vagy barmilyen, fizikai szintnél fentebb |év6 szinten) valdsitjdk csak meg a
titkositast. [14]

A tovabbi problémadk f6ként a megolddas pont-pont jellegébél adddnak. Az elterjedést nagyban
gatolja, hogy jelenleg kvantumkulcsszétosztast csak olyan sotét szalakon (dark fiber)
végeznek, amik kizardlag a QKD-nak vannak dedikalva. Emiatt minden alkalmazaskor uj optikai
szalat kell kihtzni a kommunikald felek k6zott, vagy a két fél kdozotti haldzaton folyamatosan
rendelkezésre kell allni egy sotét szdlnak. Dolgozatomban arra prébalok megoldast keresni,
hogy miként lehetséges a mar kiépitett optikai halézatokba integrélni kvantumcsatornat. igy
nem kellene Uj szalakat kihtdzni minden QKD alkalmazas esetére, ami nagyban megkonnyitené
a technolégia elterjedését és csokkentené az arat.

Az alabbi abran lathatd, hogy az utébbi évtizedekben évente (count) és Gsszességében
(cumulative) hany szabadalmat adtak ki valamilyen kvantumos kommunikaciéval
kapcsolatban: [15]. Ebbél is lathatd, hogy a technoldgia felkapott, és folyamatosan egyre
gyorsabb Gtemben fejlédik.
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1.4 3abra: statisztika QKD-val kapcsolatos szabadalmakrol

1.1.3 CVQKD és DVQKD:
A kvantumkulcs szétosztdsnak alapvet6en két f6 fajtdja létezik most.

A két alapvet6 protokoll kdzil az egyik a DV-QKD (discrete variable quantum key distribution),
aminél egy foton tulajdonsagait, pl. a polarizaciéjat és fazisat hasznaljdk fel a
kommunikdaciéhoz. A korabban bemutatott BB84 protokoll szemléltetése tulajdonképpen ezt
magyarazza el. Itt se feltétleniil minden esetben 1 db foton csinal 1 bitet, mivel az
egyfotonforras sem tokéletes, de ezen esetekben is nagyon kevés fotonrél beszéliink. A masik,
CVQKD (continous variable QKD) esetén nem egy darab fotonnal, hanem egy kevés fotont
tartalmazé ,fotoncsomaggal” kommunikalunk. Hagyomanyos kommunikacié esetén egy bit
kiildéséhez akar tobb millié fotont is hasznalhatunk. CVQKD esetén ez inkabb tobb szdzat vagy
tobb ezret jelent. Ennek az az el6nye, hogy a tobb foton miatt nagyobb tavolsagra eljut és a
kiilonb6z6 zajokra sokkal kevéshé érzékeny.

A DVQKD-t mondhatjuk inkabb valédi kvantumkulcsszétosztasnak, mivel ott egy kvantumbit
egy informacids bitnek felel meg. Viszont nagy hatranya, hogy egyfoton forrast kell hasznalni,
ami egy sokkal dragabb és bonyolultabb szerkezet. Ezen tul, ha elképzeljik, hogy 1 db fotont
kéne betenni egy tobb csatornat tartalmazo, egyébként zajos optikai szalra (vagyis WDM-re),
akkor jozan ésszel beldthatod, hogy nagyon kicsi az esélye annak, hogy a foton atjut Alice-tdl
Bob-ig és Bob ki tudja talalni, hogy a sok zaj kozott melyik az lizenetérték( foton. Emiatt a
DVQKD megoldast inkabb csak sotét szalon érdemes hasznalni, ami nagyban neheziti az
elterjedést, hiszen rendkivil koltséges lenne annyi pont-pont haldzatot kiépiteni.

A masik megoldas a CVQKD (continuous variable quantum key distribution). Ebben az esetben
nem 1 fotont, hanem egy foton nyaldbot hasznalunk. Emiatt mar nem a foton polarizaciojat
hasznalhatjuk informdcié kdédoldsra, hanem a nyalab tulajdonsagait, példdul amplituddjat
vagy fazisat, igy rendelkezésre alinak magasabb rendl modulécidk is. Altaldban amplitidé
vagy fazis modulacidt hasznalnak, de példaul egyre gyakrabban hasznalnak Gaussian
Modulation-t. [16] CVQKD esetén a biztonsdg nem olyan tokéletes, mint a BB84 protokollu
DVQKD esetén, mivel itt a titkossagot inkabb a klasszikusnal nagysagrendekkel kisebb
fotonszam adja. Hatalmas el6nye viszont, hogy hagyomanyos optikai eszkozokkel is
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kivitelezhetd, igy nem kell draga egyfoton érzékel6t és egyfoton forrast venni, hanem
haszndlhatd gyengitett Iézer és homodin detektor, amik joval olcsébbak és a beszerzésiik
konnyebb. A technoldgia elénye még a sokkal jobb zajtlirés, igy ezzel a megoldassal
elérhet6bbé vdlik, hogy egy klasszikus csatornakat tartalmazé WDM haldzatba integraljak.
Hatranya viszont a lassusag és az erGsithetfség hianya: természetesen az erGsitéssel értelmét
vesztené a modszer. A legtobb rendszer 1 Mbps adatsebességen dolgozik, kb 50 Hz-es
ismétlési rataval és atlagosan 25 km-es tavolsagig jut. [17]

A megismert tulajdonsagok alapjan, mivel a CVQKD alkalmasabb haldzatba lltetésre, ezért a
hangsulyt a tovabbiakban inkabb arra fektetem.

1.2 Hal6zatba integralas lehetoségei

1.2.1 Optikai halézatban:
Mivel a QKD soran fotonokkal kommunikalunk, a kommunikdcié mai ismereteink alapjan
leghatékonyabban optikai szdlon torténhet.

Ha a jov6ben azt szeretnénk, hogy a QKD széles kdrben el tudjon terjedni, akkor hasznos lenne
akar a jelenlegi hdldzatba integraldson gondolkodni, vagy pedig kilonalldé QKD halézat
létrehozdsanak a lehet6ségeit is meg kell fontolni. A jelenlegi olyan pont-pont kapcsolat
alapon mikoédé megvaldsitdsok, ahol Uj szdlat vagy sotét szdlat kell biztositani a
kulcsmegosztasnak (vagy barmilyen mas kés6bb felmerilé kvantumkommunikacionak), nem
hatékony se koltségekben, se fenntartasban, se a megvaldsitasi id6ben. Igaz, hogy egyel6re
kicsi az igény a QKD alkalmazasdara, viszont, ha kés6bb nagyobb lesz, akkor sem tudjuk
kielégiteni koltséghatékony és gyors megoldasokkal. Tekintslik at, hogy milyen lehet6ségek
meriilnének fel egy QKD haldzathoz.

1.2.2 Integralas meglévé WDM-be:

A hagyomadnyos optikai kommunikacidban lehetséges, hogy egyid6ben, azonos szalon tobb
adatcsatorna m(ikodjon egyszerre. Ebben az esetben a csatornakat WDM-mel (wavelength
division multiplexing — hulldmhossz alapu szétvalasztds) vélasztjak el egymdastdl. igy tobb
csatorna futhat egyszerre, kilonb6z6 hullamhosszokon. Ezen Otletet alapul véve
feltételezhetjiik, hogy a klasszikus csatorndak mellé egy azokhoz kozeli, vagy akar azoktdl
tavolabbi hulldmhosszra be lehet tenni egy kvantumcsatornat. A kihivas az, hogy a klasszikus
csatornak zaja belezavar a sokkal kisebb teljesitmény( kvantumos kommunikaciéba. WDM-et
jelenleg leginkabb a transzport halézatban szoktak hasznalni. Ez egy varosok k6z6tt mend akar
autdpdlyaként is reprezentdlhatd halézat, amin rengeteg lgyfél adata megy keresztil
folyamatosan. Jelenleg akar 96 csatorna is mikodhet benne, valamint sok er@sité van a
halézaton. A masik nagy probléma itt jon, hiszen, ha DVQKD-t tennénk bele egy WDM
halézatba, akkor valdszinlileg a rengeteg zaj szinte lehetetlenné tenné a QKD-csatorna
mukodését. Ha CVQKD-t tennénk bele, akkor viszont az erGsités értelmetlenné tenné a
kvantum csatornat, mert ott a titkositas nagy ereje a kis fotonszamban rejlik. Ha a sok zaj tul
nagy problémat jelent, akkor megoldas lehet a kvantum csatorna 1310 nm korili csatornara
tétele, mig a klasszikusak maradnak 1500 nm kordal.
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1.2.3 Kiilon WDM, QKD-nak:

Felmeriilhet megoldasi médszerként, hogyha elterjed megfelel6 mértékben a kvantumos
kommunikdacié haszndlata, akkor egy csak kvantumcsatornakbdl allé WDM alapu kiilonalld
haldzatot is lehet épiteni (bar ez egy elég koltséges megoldas). Ebben az esetben az erésités
problémadja kevésbé lép fel, mivel a klasszikus csatorndk miatt nincs feltétlenil sziikség ra.
Ellenben, ha a jelenlegi megvaldsitasokat vessziik alapul, akkor az 50-150 km-ig m(ikéd6é QKD
kevés lehet.

A kilén QKD-nak dedikdlt halézatokban (akar csak 1 csatorna, akar WDM) ha nagyobb
terlletet akarunk lefedni, mindenképpen kellenek 50-80 km-enként kéztes Bob-Alice parok,
amik koztes kulcsokat generdlnak. Itt a legnagyobb probléma az, hogy az 6sszes koztes
allomasnak biztonsagosnak kell lennie, hiszen ezek a rendszer egyetlen gyenge pontjai. Ha egy
ugyfél nem bizik a csomdpontok/koztes Bob-ok fenntartéjaban — legyen az egy szolgaltato,
egy allam, vagy mondjuk az EU — akkor az egész QKD értelmetlen. Ez ellen kivédés lehet, ha
nem csak a QKD kulcs az egyetlen titkositas az adott kommunikdciéban, hanem haszndalnak
még ezen felll mast (pl. egy aszimmetrikus kédolast esetleg valamilyen kvantumszamitégépes
feltorés ellen hatékony algoritmussal).

1.2.4 IdGosztasos, WDM nélkiili kiilon hal6zat:

Felmeriilhet még, hogyha nem akkorak az igények, hogy egy WDM haldzat sziikséges, akkor
elég egy 1 szdlon 1 csatorna tipusu, hagyomanyos rendszer. Ezesetben, ha egy QKD eszkoz
adni szeretne, akkor vagy a sajat id6szeletében adhatna, vagy jelezhetné valamilyen kdzponti
elemnek az addsi szandékat.

1.2.5 Mindegyiknél felmeriil6 problémak:

A legfontosabb taldn az erGsités problémaja. Mivel az nem lehetséges és a kvantumos jel nem
tud elég messzire menni, ezért, ha tavolra akarunk kommunikdlni, akkor azt valamilyen
kozvetitével lehet megoldani. Megmérni az adott fotont majd egy ugyanolyat tovabb kildeni
nem lehet, hiszen az a No cloning theory miatt is, valamint ha lehetne, akkor is teljesen
elrontana a QKD lényegét. Sajnos a kvantum ismétl6 még egy inkdbb elméleti és kisérleti
fazisban 1évé eszkoz, ezért ennek a haszndlata se lehetséges jelenleg [18]. Lehet esetleg olyan
koztes Bob-okat tenni a haldzatba, amik megkapjak a kulcsot, majd egy Ujat generalnak és azt
kiildik tovabb a valés Bob-nak, bar erre ki kéne dolgozni egy biztonsagos protokollt. Ha
valamilyen koztes elem van a haldzatban (de igazabdl ez a haldzat 6sszes elemére vonatkozik),
akkor nagyon kell vigyazni rajuk, hiszen a QKD megolddsoknak csak Alice-nél, Bob-nal és egy
esetleges koztes eszk6znél van gyenge pontja.

1.2.6 Altalam vizsgalt médszer:

Szerintem talan a jelenleg legk6zelebb |évé megoldasi mddszer, amelyet érdemes vizsgdlni az
az, hogy egy jelenlegi WDM halézatba hogyan lehet esetleg kvantum csatornat integralni,
mivel ez a megoldas nem jar Uj haldzat kiépitésével. Természetesen nem biztos, hogy a
jelenlegi WDM eszkozokkel lehetséges lenne és a legnagyobb problémat tovabbra is a zajok
és az erGsités jelenti, a dolgozatomban f6ként ennek a megvaldsithatdsagara koncentralok.
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1.3 WDM Halézatok bemutatasa

1.3.1 WDM (wavelength division multiplexing) bemutatasa:

A kozelmultban robbandsszerlien megnovekedett haldzati igények hamar elfogyasztottdk a
20. szdzad végén lefektetett fényvezetd szdlak kapacitdsat. A magas szalfektetési koltségek
elkeriilése érdekében, valamint egy jov6t 4all6 nagysagrendi kapacitasnovekedést
eredményez6 megoldasként létrejottek az in. WDM haldzatok. Ezen hdldzatok elve, hogy a
kilénb6z6 hullamhosszi/frekvencidju optikai vivéket egy optikai szalon egyszerre, egy id6ben
lehet tovabbitani. Vagyis egy optikai szalon egyszerre tobb, kilénb6z6 hullamhosszu csatorna
fut. A hulldamhossz multiplexalds miikodését legkdonnyebben akkor érthetjiik meg, ha a fehér
fényre és egy prizma segitségével elGallitott ,szivarvanyra” gondolunk. A szivarvanyt
(ktlonb6z6 csatornak) fehér fénnyé (multiplexalt jel) alakitjuk egy multiplexer segitségével,
igy egyszerre tudjuk szallitani a killénb6z6 hulldamhosszu fényeket majd amikor Gjra kellenek
kilon, akkor egy demultiplexer segitségével szétszedhetjik a csatornakat (a szemléltetésben
Ujra kilon szinek lesznek a fehér szinbdl).

Wavelength Division Multiplexing (WDM)

Transmitter Receiver

Signal Flow

Y

Y

1.5 dbra: multiplexeren és demultiplexeren alapuld egyszerli WDM sematikus rajza

A WDM megoldast altaldban a hdaldézat core-nak vagy transport-nak nevezett részén
hasznaljak, példaul egy olyan héaldzatban, ami a nagyvarosokat koti Ossze, igy hatalmas
forgalmat bonyolit le. A mai valtozatokban akdr 400-800 Gbps sebességgel is mikédhetnek
ezek. Eppen ezért, ha orszagos elérhet8ségli QKD halézatban gondolkodunk, akkor Uj halézat
épitésének elkeriilése esetén be kell kotni a QKD rendszereket a WDM halézatba.

A WDM-nek is tobb fajtadja van, de alapvet6en kétféle felosztas létezik: CWDM (coarse
wavelength division multiplexing) és DWDM (dense wavelength division multiplexing).
Mindketten egyszerre tobb hullamhosszu lézerfényt hasznalnak a jelatvitelhez egyid6ben,
egyetlen szalon. A csatornatdvolsag, az atviteli hatdtav, a modulacios lézer és a koltségek
szempontjabol azonban a CWDM és a DWDM sok kiilonbséget mutatnak.

A

14
a A 4w A -
B £ S FIT PLTHENT O @ el - I L
MOEGYETEM 1782 - o J L;ll)()l‘;ll()l"\'

Budapest University of Technology and Economics




Kvantum csatorna integraldsa optika halézatokba

1.3.2 CWDM:

A CWDM technoldgiat manapsag mar egyre ritkdbban hasznaljak és folyamatosan vezetik ki.
A megoldas, fénykoraban féként alacsonyabb rend(i WDM halézatokban (aggregacidés vagy
varosi /metro) szolgalt atviteli technoldgiaként. Az atvitel altaldban 6t vagy hat hulldmhosszon
valdsul meg 1270 nm és 1610 nm kozott, 20 nm-es intervallumokkal, de l|athatdéan a
spektrumba belefér 16 csatorna is. A CWDM egy alacsonyabb koltségli rendszer mivel
egyszer(ibb és olcsdbb lézer is elég a megfelel6 mikodéshez.

A DWDM rendszerrel ellentétben a CWDM nem tud szinte korlatlan tdvolsagot megtenni,
mivel CWDM hdldzatot nem lehet vagy elég nehéz erdsiteni a tul széles hasznalt spektrum
miatt. A CWDM maximalis hatétavolsaga korlbelll 160 kilométer.

1.3.3 DWDM:

A DWDM altaldban 40, 80, 96 vagy legfeljebb 160 hulldmhosszt tud tovabbitani, szlikebb, 0,8
nm, 0,4 nm vagy 0,2 nm tdvolsaggal az 1525 nm és 1565 nm kozo6tti hullamhosszokon (C sav)
vagy 1570 nm és 1610 nm kozotti (L sav) sdvon. Leggyakrabban 0,4 nm-es csatornak kozti tavot
haszndlnak. Az erdsités lehetévé teszi a DWDM szamara, hogy Osszességében kevesebb
csillapitast szenvedjen el, igy a hosszu tavu - akar egy kontinensen ativel6 long haul hdlézatban
is. Ezen okok miatt manapsag mar inkdabb DWDM haldzatokat hasznalnak, igy dolgozatomban
is tobbnyire ezzel fogok foglalkozni.

Mindkét rendszerrel az a legnagyobb probléma, hogy az optikai atvitelnél felmeriilé alapzajok
(pl. Raman szérds, |ézer hattérzaja) mellett még a szomszédos csatornakbdl érkezé zajok is

zavarnak.
CWDM Dy
‘ : 3
1470 1490 1510 1540 1550 IO 1590 1610
DWDM
A

1.6 CWDM és DWDM kozti kiildnbség bemutatdsa a spektrum, csatornatdvolsagok és csatornaszamok szemléltetésével
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2. Egyetemi DWDM mérés

Tehat hogy be tudjunk tenni egy kvantumos csatornat egy DWDM rendszerbe az kell, hogy a
kilénb6z6 hulldmhosszu csatornak minél kevésbé zavarjak egymast. Annak megvizsgdlasat,
hogy egy bekiildott hulldmhossz mennyire ,hallatszédik” at, elsé korben egy Telekomtdl
leselejtezett, az MCL egyetemi laborjdban taldlhaté DWDM multiplexer/demultiplexer
tesztelésével végeztem. A demultiplexer bemeneti oldalara kertl a multiplexdlt fény, a
kimenete pedig a sok, kiilonb6zé hullamhosszu csatorna. Az elsé kisérletben a cél az, hogy
megtudjuk, hogyha bekiildiink egy bizonyos hulldmhosszu jelet a demultiplexerbe, akkor ez a
jel mennyire ,hallatszédik” ki a kimeneti csatorndkon. Tehat pl. ha bekildiink egy 1548.7 nm-
es jelet, akkor abbdl mekkora teljesitmény megy ki pl. az 1545 nm-es csatornan. ldealis
esetben az alapzajon tul nem érzékelhetnénk jelet és ezért egy kvantumcsatorna is tehet6 az
adott hulldamhosszra. A valésagban azonban valamekkora teljesitményd jel atszivarog a tobbi
csatorna kimenetre is, ami rossz esetben mar akkora, hogy elnyomna egy QKD csatorna jelét.

2.1 Demultiplexer karakterisztikajanak meghatarozasa egy S-LED segitségével

2.1.1 S-LED bemutatasa és a spektrumanak meghatarozasa:

Az S-LED egy olyan fényforrds, ami egy nagyobb hulldmhossz spektrumot lefedd fényt képes
adni, ezért egy demultiplexerbe bekoétve megnézhetjik, hogy az a nagy hulldmhossz
spektrumbdl mit enged at tehat meghatdrozhatjuk a demultiplexer sz(ir6jének atviteli
karakterisztikdjat. A hasznalt S-LED egy egyetemi hallgatéi munka eredménye. ElGszor
érdemes meghatarozni, hogy milyen spektrumot tud lefedni, mivel igy lathatjuk, hogy tényleg
lefedi-e a DWDM tartomanyt és tényleg tudunk-e vele demultiplexer atviteli karakterisztikat
mérni.

Az eszk6z maximum 2V-os 125 mA-es tdpellatast kaphat, de a kisérlet soran a biztonsag
kedvéért csak 100 mA-t adtunk rd. Az s-led szabdlyzasa egy Stanford Model LDC500 lézer
szabdlyzéval tortént. A szabalyzd kozbeiktatasa azért fontos, mivel egyrészt ezen keresztiil
tudjuk bedllitani a megfelelS tapellatast (fesziiltséget vagy aramerGsséget lehet megadni),
valamint a benne |év6 hémérséklet tartd szabalyzasi kor vezérli az s-led hiitését. H(ités nélkil
nem tudnank biztositani az adllandd hémérsékletet, ezért a kissé valtozo s-led karakterisztika
miatt nem kapnank pontos eredményt se az s-led spektrumara, se a DWDM sz(ir6 atviteli
karakterisztikara.

l S-LED OSA

2.1 dbra: 2.1.1 kisérlet elrendezése

Az S-LED spektrumanak meghatdrozdsdhoz egy Anritsu MS9740B (modern) optikai
spektrumanalizatort hasznaltunk. A méréshez a lézer szabdlyzé segitségével kapott tapot és
hiitést az S-LED, aminek kimenetét rakotottik a spektrumanalizatorra.
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Kvantum csatorna integraldsa optika halézatokba

Az eredmény a kovetkez§ lett:

A Optical Spectrum Analyzer A Optical Spectrum Analyzer

Genter

Res: 0.03nm Smplg: 10001pt  SwpAvg: 5[ =] PtAvg: 100 1550.000m
VBW: 1kHz : Off Intvl: Off

Genter

Res: 0.03nm Smplg: 10007pt  SwpAvg: 5[ =] PtAvg: 100 1550.000m
VBW: 1kHz Sm: Off Inwvl: OFf

Span

1547.0600 nm c 2.352

Start
1515.00nm

Start
1450.00nm

Stop
1585.00nm

Stop
1650.00nm

-65.0dBm

-65.0dBm
Mkr\ake

Wl Freg

-90.0dBm
1515.00 nm 7.00 nm/div . in Vacuum 1 585.00 nm

LYwri oir [=]wri AB Wi Wri

20.00 nm/div 1 550.00 nm in Vacuum 1650.00 nm

Wi

2.2 dbra: S-LED spektruma a spektrumanalizatoron
Ez alapjan az S-LED 1515 nm és 1580 nm koz6tt szinte stabilan képes -15 dBm kordli jelet adni.

Mivel a DWDM spektrum (ahol a csatorndk vannak) a leggyakoribb esetekben [19] 1525 és
1565 nm kozé esik, ezért az S-LED béven lefedi a tartomanyat.

2.1.2 Demultiplexer atviteli karakterisztika mérése:
A kisérletet a kovetkez6 elrendezéssel valésitottuk meg:

Optikai spektrum
mérés

2.3 4bra: 2.1.2 kisérlet valos elrendezése
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Bal oldalon taldlhatd a szabalyzé, ami taplalja az S-LED-et; ezutdn az S-LED be van kotve a 24 kiemeti
DWDM demultiplexer eszkéz (ONS15801) bemenetére, hatra. A demux elején egy véletlenszer(ien
kivalasztott kimeneti csatornara van rakotve a jobb oldalt Iathatd spektrumanalizator.

(o )— i =)

2.4 4bra: 2.1.2 kisérlet vazlatos elrendezése

HeE mY

Mivel az S-LED lefedi a teljes DWDM tartomanyt, ezért szlrés nélkiil kb a fenti képen lathatd S-LED
spektrum teljesitményeit latndnk a spektrumanalizatoron. Viszont mivel a demultiplexernek az a
feladata, hogy a bementre kapott multiplexalt fénybél csak az adott hulldmhosszra engedjen ki jelet
(vagyis ha pl. a kimenet 1550nm-es, akkor az adott kimenet sz(ir6je mas hulldmhosszu jelet elvileg nem
engedhet at) , ezért idedlis esetben csak egy nagyon keskeny hullamhossz savban lathatunk jelet, ebbdl
pedig még azt is megtudhatjuk, hogy az adott kimenet milyen hulldamhosszu.

A mérés eredménye itt lathato:

A Optical Spectrum Analyzer

Genter

Res : 0.03nm Smplg : 10001pt SwpAvg : 5[ =] 1550.00nm
VBW: 1kHz : Intvl :  Off

Span
10.00nm

Peak->Center

Start
1545.00nm

Stop
1555 00nm

Mkr\falue
Wl  Freq

Value n

Ar Vacwum

1.00 nm/div 1 550.00 nm in Vacuum 1 555.00 nm
Wri Wri Wri Wri

2.5 4bra: 2.1.2 mérés eredménye a spektrumanalizatoron

Az alsé vastag sarga a kiilonb6z6 forrasokbdl szarmazo zaj, a kinyulas pedig a sz(rd altal dtengedett jel.
A mérésbdl az olvashatd ki, hogy a maximum pont 1548.7 nm-nél van, vagyis a kimeneti csatornanak,
amire rakotottik a spektrumanalizatort, akkora a hulldamhossza. A teljesitménye pedig -56 dBm, ami
annak figgvényében nem olyan rossz, hogy az S-LED teljesitménye (a karakterisztikat tartalmazo abra
alapjan) -15 dBm koriili, de azért kevés. A megfigyelés tehat, hogy egyrészt -56 dBm — (15 dBm) = 41
dB az elnyomasa a teljes rendszernek, masrészt pedig az adott (jelen esetben 1548.7 nm-es) csatorna
koril kb 1-1 nm-es spektrumban ,vagja le” a jelet. Tekintve, hogy 0.8 nm-es tavolsagban vannak a
csatornak egymadstdl, ez mar arra utal, hogy nem biztos, hogy elég j6 a sz(ir6. Ezen kivil a magas
csillapitds is rossz lehet egy kvantum csatornanal.
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2.2 Athallas vizsgalata mas csatornakra:

Azt tudjuk, hogy a kimenet, amire csatlakoztattuk a spektrumanalizatort 1548.7 nm-es. Azt szeretnénk
megvizsgalni, hogy ha bekildiink egy bizonyos hulldmhosszu fényt (pl. 1548.7 nm), akkor a kiilénb6z6
csatornakon mekkora teljesitmény jut at. Nyilvdan a legnagyobb ott fog megjelenni, aminek a
hulldmhossza a legkdzelebb van a bekiildotth6z és elméletileg minél tavolabbi csatornan nézziik, annal
kevesebb jon at. Azért fontos ezt megvizsgdlni, hogy tudjuk, ha pl. egy 1555 nm-es hulldmhosszon van
egy hagyomdnyos csatorna, akkor lehetséges-e bekiildeni, mondjuk 1548 nm-re egy kvantumos
csatornat, vagy az 1555-0s annyira athallatszik, hogy értelme sincs prébalkozni. Ezek az athallasok
hagyomdnyos esetben nem olyan Iényegesek, mert minden csatorndn viszonylag nagy teljesitménnyel
adnak, viszont kvantumos esetben egy erdsebb athalldas mar elnyomhatja a kvantum csatornat.

A kisérletet kétféle mddon lehet elvégezni. Vagy allandd hulldmhosszu fényt adunk a demultiplexer
bemenetére és a spektrumanalizatort atdugjuk a kiilonbdz6 kimeneti csatornakba, vagy pedig a lézer
hulldmhosszat valtoztatjuk, de ugyanazt a kimeneti csatornat figyeljik a spektrumanalizatorral. Az
egyszerliség és a csatlakozok kimélése miatt a masodik megoldast valasztottuk.

A méréshez egy egyetemi hallgatéi munka soran tovabbfejlesztett valtoztathatd hulldmhosszu lézert
haszndltunk, amit a JDSU ITla Tunable Laser Demonstration Software-rel irdnyitottunk. Ez lett rdkotve
a demultiplexer bemenetére, amin az el6z6leg is hasznalt 1548.7 nm-es csatorna kimenetre volt
racsatlakoztatva a spektrumanalizator.

Ch 46

OSA

Laser

XxXcZ2mo

2.6 4bra: 2.2 mérés vazlatos elrendezése

A programbdl kideriilt, hogy az 1548.7 nm-esnek kimért kimeneti csatorndhoz a szoftverben a 46-o0s
szamu kimeneti lehet6ség van a legkozelebb. (Tehat a valtoztathatd lézert csak diszkréten lehet
valtoztatni — DWDM szabvany értékek kozott — és ezek a kiilonbozE lehet&ségeket szamozzak.)

P

EN N

~- JDSU ITla Tunable L aser D

rSﬁdWm—h~r»~j fiSeoion—— TP TE U TR
COM Port |COM1

Oy
L e e

>Channed Numbes = 47
| >Optical Pwr Setport = 13 (dBm)
| >Optical Pur Setpomnt = 13 (Bl

2.7 4bra: véltoztathatd lézer szamitdgépes kezelSfelllete
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A mérés eredménye a kovetkez§ lett.

Mért csucs hullamhossza
(szinte a lézer adasi hullamh.)

1 -43.7 dBm 1567.13 nm
10 -49.37 dBm 1563.45 nm
35 -44.7 dBm 1553.32 nm
42 -44.3 dBm 1550.51 nm
43 -46.51 dBm 1550.11 nm
44 -33.91 dBm 1549.71 nm
45 -13.3dBm nem késziilt kép az OSA-rél
46 1.09 dBm 1548.91 nm
47 -4.45 dBm 1548.51 nm
48 -33.31 dBm 1548.11 nm
49 -37.52 dBm 1547.71 nm
50 -52.84 dBm nem késziilt kép az OSA-rél
60 -43.22 dBm 1543.33 nm
70 -49.88 dBm 1539.3 nm
80 -50.46 dBm 1535.42 nm
90 -51.67 dBm 1531.5 nm
96 -48.45 dBm 1529.16 nm

Az eredményeket ugy kell értelmezni, hogy a lézer kiadja az els6 oszlopban lathatd csatorna szamu
hulldmhosszt a demultiplexernek. Ebbél a jelbdl valamennyi atjut a (46-hoz legkdzelebbi) DWDM
berendezésen 1548.7 nm-es kimenetbe. Ezt pedig az OSA-n mérjiik. Ertelemszerien ott nem az 1548.7
nm-nél lesz a jel, hanem ott, amit a lézer kiadott Példaként a 46-os szamu Iézer kimenettel a kovetkez6
jelent meg:

A Optical Spectrum Analyzer

Genter

Res: 0.03nm Smplg: 10001pt  SwpAvg: 5[ =] Ptavg : 100 1550.00nm

VBW: 1kHz Sm: Off Intvl: Off

1548.9100 nm

Span
100.000m

Start
1500 00nm

Stop
1600.00nm

Mkr\ale

Wl Freg

-100.0dBm
1500.00 nm 10.00 nm/div

[¥wri o [=]wri AB  Wri

in Vacuum 1 600.00 nm

1550.00 nm

2.8 dbra: 2.2 mérés eredménye a spektrumanalizatoron

1548.9 nm-en ad a lézer, ott van csucs, és mivel az 1548.7 nm-es kimeneten nézzik, ezért elég magas,
1.09 dBm lesz a teljesitménye.
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Ugyanez egy tavolabbi hullamhosszal igy néz ki:

AN Optical Spectrum Analzer

Res : 0.03nm Smplg : 10001pt SwpAvg : 5[ =1 PtAvg : 100
VBW: 1kHz H Intvl: Off

LD Module °
Test

o i ol ok R e
| L

4.00 nm/div 1550.00 nm in Vacuum 1 570.00 nm
Wri i Wi Wri

3

2.9 4bra: 2.2 masodik mérésének eredménye a spektrumanalizatoron

A lézeren a 10-es csatornat valasztjuk. Ez 1563.45 nm-es fényt ad. Hidba az 1548.7 nm-es (kb 46-0s
|ézer csatornanak megfelel6) demultiplexer kimenetet nézziik, az 1563.45 nm-re kiadott jel igy is -49.5
dBm-mel megjelenik. Ez hagyomanyos kommunikacié esetén nem lenne probléma, mivel egy >0 dBm
koruli csatorna b6ven elnyomna ezt, de egy sokkal kisebb teljesitményli QKD csatornat mar lehet, hogy
nagyon zavarna.

2.3 Eredmények Osszességének értékelése:

Ha a lézer vdltoztathatdsagatdl eltekintve Ujra ,,normdlis” -an gondolkodunk, vagyis, hogy valamilyen
hullamhosszu fény bemegy a demultiplexerbe, és nézziik, hogy a szomszédos hullamhosszakra mennyi
jut at belble, akkor az szlirhet6 le a kisérletbdl, hogyha a megfeleld helyen nézziik a kimenetet, akkor
1 dBm koriili jelszintet kapunk, ha a szomszédos, vagy kozelebbi csatorndkon nézzik, akkor -30... -40
dBm koriili jelszintet mérhetlink, ha pedig a tavolabbi csatorndkon, akkor az deril ki, hogy oda -40 -
-50 dBm kordili jel szrédne at. Vagyis a demultiplexer szlirése nem tokéletes, sét egy kis teljesitményd
kvantum csatorna beillesztéséhez tul rossz. Emiatt érdemes egy jobb minGségl, modernebb DWDM
berendezéssel is kisérletet végezni.

[20] A 2022 tavaszan a Telekom, BME és a Wigner Kutatdkdzpont kdzés QKD tesztjén a sajat készitésu
CVQKD eszkoz esetén 1550 nm-es csatornat hasznaltak 1pus-onként kildott 1 nW teljesitménydi jellel.
Egyik fontos adat, hogy mivel 1 foton energidja 0.8 eV, igy ebbdl kiszdmolhatd, hogy egy impulzusban
atlag 7793 foton van, ami nagysagrendekkel kisebb, mint a hagyomanyos kommunikacié esetén, igy
kvantumosnak tekinthetd az atvitel mar. A mdsik fontos megjegyzés, hogy az 1 nW = -60 dBm. Tekintve,
hogy ha beteszlink barhova egy csatornat az egyetemi DWDM berendezésre, akkor azt a tavolabbi
kimeneteken is -40 - -50 dBm koril érzékeljuk, ezért ez megneheziti a QKD csatorna rakotését.
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3. Felmeriilo zajok vizsgalata MATLAB szamitasokkal

Az el6bb mért csatorna athallason tul mas problémak is felmerilhetnek egy WDM rendszerbe torténd
integralaskor; ezek pedig a kilénb6z6 zajok. A kvantumcsatornat tébbféle zaj is terheli. Ezek
adédhatnak a WDM rendszer sajatossagaibdl, vagy pedig Osszességében az optikai tdvkozlés
tulajdonsagaibdl. Kiszamitasuk, modellezésiik és minimalizaldsuk a f6 feladatok k6zott van ahhoz, hogy
megismerhessik a vazolt 6tlet haszndlhatdsagat.

A jelenlegi, sokcsatornds, magasabb rangu (QAM) modulacids optikai rendszerek altaldban
tartalmaznak erbiummal adalékolt erésit6ket (EDFA), ezekkel a teljes DWDM spektrumot (igy az 6sszes
csatornat) erGsiteni lehet, viszont pont emiatt széles savon keltenek spontan emisszidés zajt. A
klasszikus csatorndkbdl is szdrmazhat ,szivargds”, ami szintén zajt okozhat a kvantum csatornaban.
Err6l szOlt az el6z6 mérés. Ezt esetleg kiilonb6z6 kozbeiktatott szlir6kkel, vagy egyszerlen jobb
min6ségl multiplexerekkel csokkenteni lehet. A legnagyobb zajt a Raman széras okozhatja. Ez
nemlinearis folyamatok soran keletkezik és a hulldmhossz tartomdany nagy részére kiterjedhet. Ha az
ebbdl szdrmazd zajfotonok hulldmhossza egybeesik a kvantumcsatorna hulldmhosszaval, akkor
egyaltalan nem lehet kisz(irni. A negyedik nagy zajforras, az ugynevezett 4 hulldm keverésbdl (four
wave mixing) keletkezik. Ez kisebb tavolsagokon nagy zajt jelent, viszont hasonld témaju kutatds [21]
arra jutott, hogy ez a Raman szdrasnal kisebb veszélyt jelent és a megfelel6 csatornakiosztassal jol
csokkenthetd.

A zajok szamitdsahoz a kovetkez6, hasonld témaju cikk kutatasat vettem alapul [22]. Az itt hasznalt
haldézati modell megfelel az én elképzeléseimnek is, igy az itt haszndlt modellt veszem alapul. Ebben a
modellben egy elére nem definialt tipusu, klasszikus csatornakat is tartalmazé WDM halézatba iktattak
elére nem definialt szdmu kvantumos csatorndt. A zajokat a haldzat elrendezése alapjan a kdvetkezd
sorrendben fogom targyalni. ElGszor figyelembe kell venni a klasszikus csatorndkat erésité erdsitd
zajat, majd az optikai kdbel szakaszon a klasszikus csatornakbdl vald szivargdst és a Spontan Raman
szorast. A szamitdsokat Matlab segitségével végeztem.

A hasznalt modell dbrdja itt taldlhato:

Classical Fe h@ Dﬁux .
— ; ; t— | Classical
channel —1 Optical fiber Ld o
—_— l—u | Channel
—— A =} —
} } C|
-
Quantum | ——e — | Quantum
Channel | e | Channel
#/ \#’

3.1 dbra: Matlab szimuldcidhoz hasznalt modell rajza (forras: [22 cikk]
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Itt a klasszikus csatornak a multiplexdlds utan egy EDFA (erbium-doped fiber amplifier) er&sitével
kertilnek erG@sitésre. Ezt hagyomanyos kommunikacié esetén mindig szoktak alkalmazni, bar nem
feltétlenlil a multiplexer el6tt van fizikailag (sokszor van EDFA a multiplexelt - koztes részén a
haldzatnak), de mivel a belSle kimené zaj is bekeril a WDM jelbe, ezért a modellben most itt is
elhelyezhet. Ezutan kerllnek multiplexdlasra klasszikus csatornak a kvatnum csatorndkkal, bar a
jelenlegi modellben csak 1 kvantum csatornat feltételeztem. Természetesen a kvantum csatornat nem
kell er8siteni, mert akkor elvesztené kvantumos jellegét. Ezutdn kovetkezik az optikai szal. Az Gsszes
zaj fotonszama és a kialakulé kvantumos kulcsszétosztasi hatékonysag (secure key rate) is fligg a
szalhossztél. Mivel az altalam hasznalt modell alapjan kb. 0 és 60 km k6z6tt van olyan eredménye a
secure key rate-nek, amire azt mondhatjuk, hogy érdemes vizsgdlni a kvantumos kommunikdcio
lehetdségét, ezért (minden zaj esetében) 0 és 60 km kozotti szalhosszt haszndlok. A szdl utan
kovetkeznek a demultiplexerek. Az elsé szétvalasztja a kvantumos és hagyomadnyos csatornakat, a
masik pedig csatornakra bontja a hagyomdnyos oldalt. A kvantumos részen itt kdvetkezik ,,Bob”, aki
megkapja az ado ,Alice” jelét.

A kovetkez6kben a fontosabb zajokat kilén-kilon targyalom a Matlabban végzett szamitdsokkal
egyutt.

3.1 Az er0sitoé zaja:
Az dbran is lathatd, de még egyszer felhivnam a figyelmet, hogy az er@sit6 csak a klasszikus csatorndkat
erdsiti, igy egy csak kvantumos WDM-ben, vagy er@sitetlen klasszikus csatornak esetén nem szamit.

Az erGsitéshez az optikai kommunikacidban megszokott EDFA-t (erbium dopped fiber amplifier)
haszndlunk. Tanulmanyok is megallapitottak mar [23], hogy sajnos nem létezhet zajmentes erdsitd,
valamint a legnagyobb zaj az er@sit6bél érkezd spontan emisszio, ez idealisan 3-4 dB kdrnyékén van.
[24].

Az erdsités tobbfajtaképpen is értelmezhet6. Egyrészt megadhatunk egy konkrét értéket, amit az
erdsit6 barmilyen szalhossz esetén erdsit. (pl 100 dB). Ezesetben minél hosszabb a szal, annal gyengébb
lesz a kimeneti jel, ha ugyanazt az erdsit6t hasznaljuk. Vagy, meg lehet adni ugy is, hogy tudjuk, hogy
milyen jelszintet akarunk a tuloldalon, ismerjiik a szal csillapitasat és az erdsitést a hossz fliggvényében
valtoztatjuk azért, hogy a szal végén minden hossz esetén ugyanakkora jelteljesitményt kapjunk.

Mivel mi a zajoknal leginkabb arra vagyunk kivancsiak, hogy azok hogyan fliggenek a hossztdl, ezért az
erdsitésnek is fliggenie kell a hossztdél (hiszen ha haldzatot terveziink akkor is gy csinaljuk, hogy a

Vezeték atvitele (nch)

nch (viszonyszém)
© o o o o o o o
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3.2 4bra: Vezeték atvitele a tavolsag fliggvényében
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o

hossz alapjan valasztunk erdsitést.) Ha az altalanos 0.2 dB/km-es szalcsillapitassal szamolunk, akkor az

Pyl

optikai szalunk a kovetkez6 atvitellel fog rendelkezni a hossz fliggvényében.

Emiatt, ha a szdl tulvégén konstans értéket szeretnénk kapni, akkor a tdvolsdg fliggvényében a

s

kovetkez6 (decibeles) erdsitéssel kell dolgozni.

A sziikséges bemeneti erdsités

5 értéke: 100/nch, igy a szélcsillapftastdl fligg

30

28

erdsités értéke (db)

26 v
///
///
24 //'
/'/"
://
22 94
P
5
5
20 v L L 3 . . . paTYe 7 7 . 7 7
5 T 56 = e s 50 3.3 abra: Sziikséges erdsités a tavolsag fliggvényében

tévolsag (km)

Tehat ha azt szeretnénk, hogy az erdsités mindig 100 dB legyen, akkor G=100/nch alapjan ilyen
erGsitéseket kell alkalmazni. Itt nch a szal atvitele.

s 1

Minden erdsit6nek van egy Noise Figure (NF) értéke, ami az adott erGsité zajat jellemzi; altaldban 5 dB
koruli érték szokott lenni [25]. Ennek a segitségével szamithatjuk ki, hogy egy ,,spatiotemporalis mode-
ban” fotonszdmilag mekkora zajt okoz. [26]

nsp= (G*NF-1)/(2*(G-1));
Nase=2*nsp*(G-1);

s

El&szor kiszamithatjuk nsp-t, ami a spontan emisszids faktor. Mint lathatd, ennek az értéke az erdsités
fliggvényében, valamint a noise figure segitségével keril kiszamitasra. Ebbdl szamithaté Nase
(amplified spontaneous emission — erdsitett spontan emisszié — fotonszama). A képletek alapjan
meghatarozhatd, hogy a minta haldzat egyes pontjain mekkora ennek a zajnak a fotonszama.

Az, A” pontban, a klasszikus és kvantum csatornakat 6sszefogd multiplexer utan:

Ha azt vesszik, hogy a multiplexer izolaciéja xi1 = -80 dB (ami modernebbek esetén mar teljesiilhet),
akkor az A pontban jelentkezd zajfotonszam: Nase_A = xi1*Nase ahol xil mar viszonyszamként

szerepel.
Erésité zajfotonszama az A pontban
X 1073 Izol&ci6tél és erdsitéstd| fligg, az utébbi pedig a tévolsagtol
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3.4 abra: Erésitd zajfotonszdama az ,,A” pontban a tavolsag fliggvényében
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7 7.

Itt azért n6 a tdvolsag flggvényében, mivel az erdsités is n6. Ezt ugy kell értelmezni, hogyha mondjuk
50 km-es szalunk lesz, akkor a nagy csillapitas miatt (az el6z6 el6tti dbrardl leolvashatdan kb 30 dB) —

vagyis nagy erdsités kell, ezért a nagy erGsités miatt a spontan emisszié is nagyobb lesz.

A kovetkezékben lathatd, hogy B (az optikai szal végén) és C (a demultiplexer utan) pontok utén
mekkora a zajfotonszam. A B ponton lév6é fotonszamot ugy kaphatjuk meg, hogy
Nase_B=Nase_A*nch, vagyis az A ponton lév8 zajfotonszamot (amibe mar be van véve a multiplexer
izolacidja) megszorozzuk a tavolsagfiiggs szalatvitellel. A C ponton Iév6 zajfotonszamot pedig ugy
kapjuk meg, hogy Nase_C=Nase_B*ndmu vagyis a B-nél l|év6 fotonszamot megszorozzuk a
demultiplexer viszonyszamként értelmezett atvitelével. ndmu= -1.5 dB (a kutatas [22], ami ezt a
haldzati modellt hasznalja és elvégez hasonld szamitdsokat, ezt hasznalja paraméterként, de a régi
egyetemi berendezés joval nagyobb veszteséggel rendelkezett.)

<104 Erdésit6 zajfotonszama a "B" pontban

2.665 556 10% Erésité zajfotonszama a "C" pontban
e 1.884 e
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3.5 4bra: Erésité zajfotonszama az ,,B” és ,,C” pontban a tavolsag fuggvényében

A grafikonokbdl toébb kovetkeztetés is levonhatd. Mivel az A pontnal még nem ment at az optikai
szalon, ezért képes konvex mddon, szinte exponencidlisan ndovekedni a zaj mértéke a tavolsag
fliggvényében. Viszont mivel itt mar belejatszik a zajba a szal csillapitdsa (ami nagyobb tavolsag esetén
nagyobb), ezért mégiscsak a tavolsag névelésével a zaj mar nem fog olyan nagy mértékben néni. Tehat
ezt ugy kell értelmezni, hogy mondjuk 50 km-es hossz esetén kell 30 dB erdsités, ami az A pontban kb
107-3 db fotonnyi zajt okoz nanoszekundumonként, de mivel atmegy az optikai szalon, ezért a B
pontban a szal végén mar csak 2.6*107-4 db foton lesz, a demultiplexer utdn a C pontban pedig mar

csak 1.8*%107-4 db.

Azt is megnézhetjlik, hogy ebbdl mennyi jut el Bobhoz. A [22]-es cikk Bob atvitelét 0.6-os paraméterrel
szamolta (vagyis a demultiplexertél a C pontban altala megkapott 6sszes foton 60%-at fogja fel). Ez
alapjan a tavolsag fliggvényében Bobhoz a kdovetkez6 szamu foton jut el nanoszekundumonként:

«10% (ASE) Erésit6 zajfotonszama Bob utan

1.132

113

1.128

1.126

fotonsz&m Bob utén

1.124 A

1.122

1.12

0 10 20 30 40 50 60
tévolsag (km)

3.6 abra: Erésit6 zajfotonszama Bob utan a tavolsag fuggvényében
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A Nase_A = xi1*Nase képlet alapjan lathatd, hogy az eredmény nagyban fiigg a multiplexer
izolaciojatol, mivel [22] szerint az Alice oldaldn hasznalt MUX savszlréként funkcional és
nagymértékben elnyomja ezt a savon beliili ASE zajt. A 80 dB-es érték el6szor nagynak tiint, viszont
egy hallgatd tarsammal kozosen csinaltunk a laborban egy kisérletet ennek vizsgalatdra. Ebben egy 8
csatornas CWDM rendszerd multi-és demultiplexereket vizsgaltunk és az eredmény meglepd lett, de
kijott a 80 dB kordli izolacid. A mérést ugy végeztiik, hogy a multiplexerre 1550 nm-es jelet kildtiink,

majd megnéztik, hogy a multiplexer 1530 nm-es és 1570 nm-es csatorndjaban latunk-e barmit.

1530 nm-es kimenet:

A Optical Spectrum Analyzer .o

AMis A 15203078 nm B 15388946 nm  BA 18.5868 nm
LMks 5 1.740 dBm D 74380 dBm  CD 76120 d8 AMKA

Res : 0.03nm Smplg: 50001pt  SwpAvg: 5[ =] 1520307 tom
VBW:  1kHz Sm: Off Intvi: Off
AMkeB
Spectrum Power 1538.894 Gom
e 1527.106_nm |
4122 dBm
75.509 oW

THis
1533576 tom.

AMis
1500.000 e

3.7 dbra: 1530 nm-es demux kimenet a spektrumanalizatoron

1570 nm-es kimenet:

£ Optical Spectrum Analyzer [ O] et
AMir A 8 BA
LMke C 1.740 dBm D 74.380 dBm CcD 76.120 dB A MK A
Res : 0.030m Smplg: 50001pt  SwpAvg: 5[ | 1520507 oo |
VBW: 1kHz Sm: Off Intvi off
AMkeB
TMis_ Pleak Spectrum Power Normal 1538894 6om
1566886 0_nm e 1570.328 nm L
60.00 dBm Pow 36.86 dBm

Mkr_C =
206.063 oW 1.740 dBm

48.2dBm

10.048
) | -
98.2dBm

1

00 nm 10.00 nm/div 1550.00 nm in Vacuum 1600.00 nm
L [w aB Wi wii

3.8 dbra: 1570 nm-es demux kimenet a spektrumanalizatoron

A leolvasott értékek alapjan lathatd, hogy az 1550 nm-es jelet a 2 kérnyezd csatornaban lecsillapitotta
annyira, hogy a 80 dB koriili izolacid realis legyen. De ez persze CWDM (és nem DWDM rendszerre igaz,
ahol a csatornak sokkal kozelebb vannak egymashoz)

DWDM esetén meg elkésziilt a mérés, ahol a tablazat alapjan az egyetemi demultiplexer 30-50 dB
izolaciot tudott elérni. A modernebb eszkdzok képesek 80 korilire, valamint a forrasban is ez a
paraméter szerepelt, ezért ezzel végeztem a szamitasokat.
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3.2 Szivargas a klasszikus csatornakbdl:

Az nyilvanvald, hogyha van egy csatorna, akkor ugyan a kiilonb6z6 csatornakban alapvet6en mas-mds
hulldmhosszu fotonok kdzlekednek, viszont a lézer tokéletlensége miatt nem csak adott hulldmhosszu
fotonok lesznek, hanem a spektrumon konvex haranggérbe alakban szomszédos és kevésbé
szomszédos hullamhosszu fotonok is megtalalhatdak. Ha sok csatorna van egy WDM rendszerben,
akkor természetesen szinte a teljes spektrumot lefedi valamekkora fotonszam. Vizualizacié kedvéért
itt van egy 4 csatornas WDM spektruma: [27]

4-Channel Light Source
(460, 520, 590, 650 nm)

1.0+ y 5
09 & 4 7
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Wavelength (nm)
3.9 dbra: 4 csatornas WDM spektruma (forras: [27])
A demultiplexernek az a dolga, hogy a kimeneteire csak az adott hulldmhosszu kiilon csatorndkat

engedje at, viszont a tokéletlenséglik miatt ez nem lehetséges teljesen. Az el6z6 nagy szakaszban pont
ezt vizsgaltuk az egyetemi DWDM demultiplexeren. Barmennyire is nagy ennek az izolaciéja, mindig

lesznek a vevd oldalon zajfotonok.

Ahogy a klasszikus csatorndkban forgalom halad a szadlon, a kiilonb6z6 optikai torvények és
tulajdonsagok (pl. Raman szoras, diszperzids hatasok) miatt a klasszikus csatorndk hulldmhosszarél a
kornyezé hullamhosszokra is kerlilnek at fotonok, amik aztan ott ahova kerilnek, zajként
értelmezhetSek. Ezeknek egy nagy részét a demultiplexer ki tudja sz(rni, de barmennyire is nagy ennek
azizolacidja, mindig lesznek a vevé oldalon zajfotonok. A szamitasukhoz el6szér is figyelembe kell venni
a klasszikus csatornak kimeneti teljesitményét (demultiplexer utani). Ezt az erdsités mddszere alapjan
kétfajta mdédon kezelhetjik. Ha gy vessziik, hogy az erdsités a tavolsagtoél fligg és a cél az, hogy a
kimeneten minden tdvolsag esetén ugyanakkora legyen a teljesitmény, akkor ez a kimeneti
teljesitmény egy allandd 0 dBm-es érték a tdvolsag fliggvényében. A valdsagban is gyakori a 0 dBm
kozeli teljesitmény. [18] Ha ugy vessziik, hogy az erGsités egy minden tavolsag esetén allandd érték,
akkor a tavolsag fliggvényében folyamatosan csokkenni fog a kimeneti teljesitmény. A kovetkez6 abra

azt mutatja, hogy a kezdetben 0 dBm-es jel teljesitménye hogyan csdkken.

Klasszikus csatornak kimeneti teljesitménye
Pout, csak a szélcsillapitas rontja itt
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3.10 abra: klasszikus csatornak kimeneti teljesitménye a tavolsag fliggvényében
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Ez tulajdonképpen csupan a klasszikus csatornak teljesitménye a ,,B” pontban, vagyis az optikai szal
végén. Mindossze a szal csillapitdsa hat rd, a multiplexer altal okozott kis veszteséget most hanyagoljuk
el. (itt azért lesz linearis a szal atviteles grafikonnal ellentétben, mivel nem viszonyszamban, hanem
decibelben jelenitek meg.)

A masik esetben az erdsités minden szadlhossz esetén 0 dBm kimeneti teljesitményt biztosit, vagyis egy
konstans 0 dBm teljesitmény(i dbrat lathatnank.

Ezutdn szamithatjuk ki a zajt. Az, hogy a klasszikus csatorndkbdl mennyi szivargast enged at a
demultiplexer, az izolacidjan mulik. Ha a kimeneti teljesitményt (legyen az a konstans vagy a csokkend
verzié) megszorozzuk az izoldcidval, akkor megkapjuk azt, hogy mekkora a szivargas teljesitménye. Ha
ezt leosztjuk a foton energiajaval (h*f), akkor megkaphatjuk, hogy ez hany fotont jelent. Mivel egy
idéablakban nézziik, ezért dbrazolaskor meg kell szorozni az 1 ns-os id6ablakkal.

Pleak_C=xi2.*Pour;

(C pontra juté zajteljesitmény a targyalt zajbdl - ahol xi2 a demultiplexer izolaciéja, Pout a
demultiplexert ér6 klasszikus csatorna teljesitmény (1 csatorna teljesitménye),

Ez alapjan kiszamithatd a zajfotonszam

f=C/)\k|assz'\k;
Nieak_C=Preak_C./( h*f)}

Itt lambda_klasszik a klasszikus csatorna hulldmhossza, c a fénysebesség.

Ha az erd@sités elvével az els6 verziot kovetjik, tehat van egy adott erdsitésl er6siténk, minden
szalhossz esetén azt hasznaljuk, akkor a Pout (demuxra juté klasszikus csatorna teljesitmény) fliggni

fog a tavolsagtdl, (a felsé abra alapjan, minél nagyobb a tdvolsag, annal kisebb Pout), akkor eredmény
a tavolsag fliggvényében a kovetkez6 grafikonon lathaté:

Klasszikus csatornak szivargo fotonszama C pontban
xi2-tél, tdv miatt Pout-tdl és a hulldmhossztdl fligg még

fotonszém C pontban

0 10 20 30 40 50 60
tavolsag (km)

3.11 abra: klasszikus csatornak szivargésa valtozd kimeneti teljesitmény esetén, C pontnal, a tavolsag fuggvényében

Ebben az esetben, ha az erGsités allandd igy a kimeneti teljesitmény a tavolsag fliggvényében csokken,
akkor a klasszikus csatorndk szivargd fotonszama 0.08-0 koz6tt van. Mivel folyamatosan csokken a
teljes kimenet teljesitménye, ezért a kimeng zaj is csokkenni fog.
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Kvantum csatorna integraldsa optika halézatokba

A masik esetben ismert el6re az optikai szal hossza és az a cél, hogy a szalvégre felerGsitsék a jelet.
Tehat a tavolsdg novelésével n6 az erdsités, viszont igy a kimeneti teljesitmény konstans tud lenni a
tavolsag fliggvényében. Emiatt a szivargo fotonszam is konstans lesz.

Klasszikus csatornak szivargasa const Pout esetén
xi2-t6l, tAv miatt Pout-tdl és a hulldmhossztdl fiigg még

0.25

0.2

o
=
a

o
Py

fotonsza&m C pontban

o
=]
a

10 20 30 40 50 60
tavolsag (km)

3.12 abra: klasszikus csatornak szivargdsa konstans kimeneti teljesitmény esetén a tavolsag fuggvényében

Lathato, hogy az eredmény ugyanabba a nagysdgrendbe esik és végig hasonld érték(i, mint az el6z6
elképzelésnél.

Mivel az er8sit6 zajanak szamitasat ugy végeztem, hogy az er@sités a tavolsag fliggvényében ng, ezért
a modell szempontjabdl az a helyes értelmezés, ha itt a konstans zajjal (a 2. értelmezéssel) szdmolok a
tovabbiakban. Egyébként mivel ez sem meghatdrozé zaj, az 6sszes zaj szamitdsanal és a secure key rate
szamitasanal mindkét modszer esetén szinte teljesen azonos eredmény jon ki.

3.3 Raman szoras:

3.3.1 Elméleti hattér:
A szamitdsok soran azt az eredményt kaptam, hogy az emiatt keletkezé zajnak van a legnagyobb
fotonszama, igy ez jatssza a legnagyobb szerepet a kvantumcsatorna zavardsaban.

A Raman hatdst altaldban spektroszkdpiaban szoktak hasznalni, mert segitségével fel lehet ismerni
kiilonb6z6 anyagokat. Viszont az optikai kommunikacioban komoly zajforrast jelent. Ha egy
monokromatikus fény (a lIézerek fénye ugyan nem tokéletesen az, de annak tekinthetd) elér valamilyen
anyagot, akkor a fény egy része sértetlenlil &tmegy az anyagon, kis része pedig szétszérddik. Itt az
anyag a fényt vezet6 Uvegszal. Ha a szétszorddd fotonnak ugyanaz marad a hulldmhossza, mint a
beesdnek, akkor ezt Rayleigh scattering-nek hivjuk, ha nem egyezik meg, akkor beszéliink Raman
scattering-rél. Ezesetben a kdvetkez6 események torténnek. A bejové foton E=h*f,. energidt adhat at
az anyag egyik elektronjanak, amit6l az egy magasabb energiaszintre keril (ezt virtudlis
energiaszintnek nevezik). Ezutan az elektron energiat veszt és visszaesik egy (lehet, hogy az eredetitél
eltérd) energiaszintre. A leadott energia legyen h*f,; . Ha az eredeti fotonnal megegyez6 h*f be-nyi
energiat [18] vesztett, akkor h* f,e =h* fi;, amibdl kovetkezik, hogy fue =fi, tehdt az energiavesztés
kozben az eredeti fotonnal megegyezd (frekvenciaju és) hulldmhosszu foton tud létrejonni. igy
keletkezik a Rayleigh széras. Viszont néha a virtudlis energiaszintre felkerilé elektron nem
ugyanakkora energidt ad le, mint amennyit felvett, igy egy masik energiasavba esik vissza az
energiavesztés soran. Ez azt eredményezi, hogy az energialeaddas soran kiadott fotonnak mas energidja
lesz, mint a bejovének, vagyis h* fpe!l= h* fi; ---> fie!= fi;, tehdt mas hulldmhosszu foton fog kijonni az
anyagbdl. Ez a Raman széras. Ha az anyagbdl kijové fotonnak kisebb a frekvencidja (nagyobb a
hulldmhossza), mint a bejévé fotonnak, akkor ezt Stokes Raman szérasnak hivjuk, ha pedig a kijové
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fotonnak nagyobb a frekvencidja (kisebb a hulldmhossza), mint a bejov6é fotonnak, akkor pedig
antistokes Raman szorasnak hivjuk. Stokes esetén az elektron energiat nyel el, anti-stokes esetén,
pedig energiat veszit el. Mivel az (ivegszalban folyamatosan taldlkoznak az Gveg kristalyszerkezetével
a fotonok, ezért folyamatosan torténik valamilyen szérds folyamat. Ezért minél tavolabb vagyunk a
forrastdl, annal tébb olyan foton lesz, ami elkeriil a sajat hulldmhosszardl és egy masik hulldmhosszu
csatornat szennyez. Mivel itt kis energiakat nyelnek el vagy veszitenek az elektronok egy fotonnal vald
taldlkozas sordn, ezért csak kis hulldmhossz tavolsagokra keriilnek el a fotonok. Vagyis a Raman szérds
szennyezését a kvantum csatorndra csékkenthetjik Ugy, hogy egyszerlien a hagyomanyos savoktol
tavolabbi hulldmhosszra tessziik a kvantum csatornat.

A szemléltetés kedvéért itt egy dbra a folyamatrdl.

—_ - virtual
_ - —-= = = levels

Energy

Raman Scattering Rayleigh Scattering Raman Scattering
(anti-Stokes) (Stokes)
| Raman Shift Raman Shift
| (anti-Stokes) (Stokes) 1
I 1 1 1 1
I

4o Astokes

Agnei

Aot Ao Astokes A
3.13 dbra: Raman szdrdas szemléltet abra (forras:_link)
3.3.2 A sz0ras szamitasa:
A Matlabos szamitasokat [22] mellett a kbvetkezd két cikk Raman széras szamitasi mddszerei alapjan
készitettem el: [28], [29]

A szamitast ugy kezdem, hogy a spontan anti-stokes Raman szdras teljesitményét szamitom ki a
kovetkezd képlettel: Psasrs = Pin*B*r*nch*dA = Pout*B*r*dA. Ezt a képletet a [29] cikk készitette egy
joval bonyolultabb, kétvaltozés derivaltfliiggvény egyszer(sitésével.

Itt Pout @ klasszikus csatornak lézerének kimeneti teljesitménye wattban, jelen esetben (nem wattos
formaban) 0 dBm-nek (vagyis 1 mW-nak) valasztva. Tehat ez egy konstans érték, amit a kezdetekben
valaszthatunk meg, nem fligg a tavolsagtdl és egyéb tényez6ktél.

r a tavolsag km-ben. Ertelemszerten, minél tavolabb vagyunk, anndl hosszabban lesz lehet&ségiik a
fotonoknak a szérédni, igy anndl nagyobb lesz a Raman széras teljesitménye. Ez a képletben az
egyetlen valtozo.

A B a spontdn Raman szdras egyiitthatéja. Ertéke 4*10° (km nm) ! . Az egyiitthaté lathatéan
tavolsagfliggd, viszont az erre vonatkozo [22] cikk kisérlete alapjan 40 km-en, legrosszabb kérilmények
kozott lett 4*1079, igy egyszer(isitésként lehet hasznalni ezt az értéket. Mivel nagyon kis szorzérdl van
sz0, ezért valtoztatasa vagy tavolsagfliggbvé tétele nem befolyasolna jelentGsen az eredményt.

d\ = c/df, ahol df a klasszikus csatorndk/csatorna savszélessége frekvencidban, igy dA lesz a
savszélesség hulldmhosszban. A szamitashoz értékil [22] cikk df=75 GHz-es savszélességet valasztott,
amit én is jonak taldltam, mivel ez a csatorna szélesség manapsag is gyakran el6fordul WDM
rendszerek esetén. A tobbi népszerl csatorna szélesség 50 GHz és 100 GHz, amikkel még érdemes

30 2 MCL
FIT {‘ i @J L;ll)()l‘;ll()l"\' T. . =

Budapest University of Technology and Economics



https://www.edinst.com/us/blog/what-is-raman-spectroscopy/

Kvantum csatorna integraldsa optika halézatokba

lehet szamolni, viszont az Ujabban szintén alkalmazott flex grid megoldasok (amikor nincs el6re
definialt csatorna savszélesség, hanem adaptivan valtozik a forgalom alapjan) miatt a 75 GHz egy jo
atlagértéknek is tekinthet6.

Ezutan a teljesitménybdl fotonszamot kell késziteni, amihez [29] megoldasat hasznalom.
Nsasrs = ((Psasrs * A) / (h*c)) * n*dt.

Itt A a klasszikus csatorna hulldmhossza, vagy t6bb csatorna esetén kézép hulldmhossza. A DWDM
megoldasok soran leggyakrabban hasznalt 1550 nm-es hulldmhosszt valasztottam ide. ,h” a Planck
allandg, illetve ,,c” a fénysebesség, amik a teljesitménybdl fotonszdm szamitashoz kellenek. Ezutan a
kapott fotonszdm még megszorzasra keril n-nel, ami a képletben egy konstans arra vonatkozdan, hogy
a zaj mekkora részét érzékeljuk. [29] egy egyszer(i (WDM nélkili) DVQKD-ban gondolkodott és ezért
ide csak a detektor hatékonysagat helyezte, mivel az egyfoton detektor nem minden fotont fog
érzékelni a Raman szérasbol sem. [22] cikk és én is elGszor ennek a helyére a demultiplexer
hatékonysagat helyezem (-1.5 dB veszteség), mivel az optikai szalban létrejott szort fotonok a szal
végén elGszor a rendszer kdvetkezs elemével, a kvantumos csatorna(kat) és a klasszikus csatornakat
szétvalaszté demultiplexerrel taldlkozik. Ezen kivil meg kell még szorozni dt-vel (1 ns), mint az 6sszes
tobbi zajt, hogy egy és ugyanazon id6ablakban lathassuk a zaj fotonszamat.

Az eredmény a tavolsag fliggvényében a kovetkezs:

Spontan anti-stokes Raman széras fotonszama

0.4
0.35 -
03 i 1
0.25 1
0.2 S 1

0.15 e 1

fotonszédm a C ponton

0.1 2 ]

ok L L L L L
0 10 20 30 40 50 60

tévolség (km)

3.14 dbra: Raman széras fotonszdma a tavolsag fliggvényében

Ezutdn megnézhetjik, hogy ebbdl mennyi jut el Bob-hoz. Ehhez annyit kell még tenni, hogy a
fotonszamot megszorozzuk Bob , atvitelével”, amit rosszabb esethez igazitva 0.6-nak vesziink.

SARS fotonszama Bob utan

0.25

0.2 iva

0.15 2

0.1 A

fotonszédm a C ponton
N\

0.05 -

0 10 20 30 40 50 60
tévolség (km)

3.15 dbra: Raman széras fotonszdma, Bob utdn, a tavolsag fliggvényében
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3.4 Zajok Osszesitése és értékelésiik:
Ha egy id6ablakban nézziik a kiszamitott zajokat, akkor a kovetkez6 grafikont lathatjuk:

Zajok Osszesitése

0.5
Raman szoras A
0.451 Szomsz édos csatornakbol szivargas A
Erosito zaja L

04r Osszeszaj o T
£ 035} L™ T
© Ve 3
™ i
»w 03r o s 8
S e
— e ot
g 0257 S5 Sk i
= s s
w 02} L .
n : - o
2] L vl
] L o
L 015 e v .

0.1 / _H_’_,f" E

0oos5f ;
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0 10 20 30 40 50 60
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3.16 4bra: Osszes kalkulalt zaj fotonszama, zajonként lebontva, a tavolsag fiiggvényében

Els6 ranézésre nem tlnik soknak a 0.1-0.5 kdzotti fotonszam 1ns alatt, viszont azt érdemes figyelembe
venni, hogy ez 1 masodperc alatt mar 100 millié — 500 millié fotont jelent.

3.5 Kulcsmegosztasi rata szamitdasa

A rata azt jelenti, hogy bizonyos id6 alatt hany kulcsot lehet megosztani Alice és Bob kdzott. 2
kiilonboz6 modellt is készitettem. Az els6ben egyfoton detektorral DVQKD-t alkalmazunk, a masikban
homodin detektorral CVQKD-t hasznalunk. Természetesen a két modell eredményei eléggé el fognak
térni, hiszen mig az egyfoton detektor minden zajfotont érzékel, ha az 6 érzékelési tartomanyanak
megfelel§ spektrumban van és hiheti ,QKD fotonnak”, addig a homodin detektor, mivel a fotonnyaldb
tulajdonsagait nézi, ezért kevésbé érzékeny a zajfotonokra.

3.5.1 Modell DVQKD kulcsrata szamitasra:

DVQKD esetén egy bitet 1 db (vagy 1 db kozeli szamu) foton ad. A klasszikus csatorndk altal okozott
varhatdan nagy zaj miatt a szamitasban csak 1 klasszikus csatornaval dolgozok. A szamitds menetét
[22] cikk médszere alapjan készitettem el.

Az egyfoton detektort a gyakran haszndlt InGaAs (indium gallium arsenide) fotodiédaval
megvaldsitottnak képzeljik. Ennek lesz egy érzékelési ablaka, ami abbdl all, hogy mekkora
frekvenciaspektrumon érzékel és mennyi ideig van nyitva, vagyis meddig érzékel. Ez a kdédban
paraméteresen allithatd, de alapbdl, ahogy a cikk is, az ablakot 75 GHz-esnek vettem (ez egyébként az
50 és 100 GHz mellett egy gyakran haszndlt WDM-csatorna szélesség), az id6t pedig 1 ns-umnak vettem
(mivel a zajszamitasok is ekkora id&ablakban torténtek, igy az ottani eredmények ide is
konvertalhatdak).

Nmog=df*dt ahol df= 75 GHz és dt= 1ns

Ezutan ki kell szamolni az egyfoton detektor egy ablakaban érkezé zajfotonok szamat.
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Nspd_C= Nmod*Neh*Namu™Nase_A + Nieak_C*dt + Nvog *Nsars_C

e Nspd_C: az elrendezés C pontjanal (demux utdn, Bob el6tt) |évé zajfotonok szama (spd: single
photon detector)

Az egyenlet elsG része az erdsitd zajardl szol: (csak a klasszikus csatornat erGsiti, de a zaja kdzbejatszik
az egész spektrumon)

®  Nwmod:az 1 ns-os, 75 GHz-es ablak
® nc: optikai szal atvitele (tavolsag fliggvényében valtozd érték, 0.2 dB/km csillapitassal
szamolva)
® Namu: demultiplexer atvitele (-1.5 dB csillapitdssal szamolva alapbdl 0.7079 értékd)
e Nase_A: er6sit6 zaja az A pontban, 3.1-ben lett kiszamitva
A masodik rész a klasszikus csatornakbodl torténé szivargast hozza be

e Nieak_C: ebbdl szarmazo fotonszam a C pontban (3.2-ben szamolva). A konstansnak szamitoétt,
egyszer(sitett szivargas verzidt hasznalom

e dt: csak az 1 ns-os ablakot kell behozni, mivel Nleak szamitdsanal mar figyelembe vessziik a
frekvenciat

A harmadik rész a Raman szérast veszi figyelembe
®  Nsars_C: a C pontban lévé fotonszam.

Ezutdn [31] cikk altal készitett modszerrel lehet a C pontndl [évé zajfotonszam alapjan kiszdmitani a
kulcsgeneralasi sebességet. Ehhez a kovetkez6 képletrendszerre lesz sziikség:

R =10 — f(E)QuH:E,) — QiHa(e)).

R fogja jelenteni a sebesség értéket, vagyis a generdlt kulcsok szdmat 1 masodperc alatt. A
kiszamitasahoz sziikséges elemek képletei a kovetkezbk:

Yo= Ylt.) + MBob (:\’;‘;D) .
Q“ =Yo+1-— t‘;”“.
b‘u = [‘)UYU +edc((] — e_l'“)l/()rr
I

0= (Yo+n)pe™,
ey = (eoYo +eqen)re™ /0.

Jelentésik:

e Y_0: rossz észlelések szama (amikor a fotodidda zajfotont kap informaciét tartalmazé foton
helyett). Ezt a rajzon Bob pontjan kell értelmezni.

e Y_00: rendszer egyéb hattérzaja, cikk alapjan 5*107-6 fotonszdmnyi értékkel

e nbob: Bob atvitele ([22] cikk 0.6-nak vette, ami az idedlistél messze van, igy szerintem
megfelel6 lesz

o Nspp_C: elGbb kiszamolt, C pontban lévé fotonszam (azért kell megszorozni Bob atvitelével,
mert nem engedi at teljes egészét)

e n: (@ Q_mi képleténél jelenik meg el6szér) a teljes rendszer Aatvitele, vagyis
n=nch*ndmu*nbob

e M: egy paraméter, értéke 0.5. DVQKD megvaldsitasi médonként eltérhet, de BB84 protokoll
esetén azért lesz ¥, mivel a fotonok polarizaciéja az esetek felében nem egyezik a detektor
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bazis polarizacidjaval (ez részletesebben szerepelt 1.1.1 -ben) és igy csak a megérkezett
hasznos (nem zaj) fotonok felébdl lesz kodbit

eper: annak a valdszinlisége, hogy nem talalja el a detektort a foton (ennek a forras 0.003
valdszinlséget adott)

Q,: a jelallapotok er@sitése/nyeresége-ként hivatkoznak ra, akként nevezik. Ha megnézzik a
képletet, az exponencidlis tagban szerepl6 atvitel a tavolsag figgvényében csdkken, mig md
allandé marad, igy az exponencidlis tag is csokken. Matlabban lathato, hogy ez a ,nyereség” a
tavolsag fliggvényében csokken, értéke 0.2 és 0.064 kozott van (60 km-ig elmenve)

E, ez lesz a kvantumbit hiba rata

Qi és e; olyan tagok, amiket a konnyebb kiszamithatdsag érdekében vezették be.

Az R képletében taldlhatd fliggvényeket inkdbb nem vezetném le irasosan, a [31] cikkben
megtalalhatdak.

Az eredmények varhatéak voltak, de sajnos kicsit elszomoritéak. A szimulacid azt mutatta, hogy
tulajdonképpen nem keletkezik kulcs, mivel a kulcsrata 0.02 alatt van és tdvolsag fliggvényében még
csokken is. Az eredmény a kovetkez6képpen néz ki:

Secure key rate a tavolsag fiiggvényében

Rendszer atvitelétdl és y0-tdl fliigg leginkabb
0.025 T T ‘y gg 9 T

0.02 |\
0.015

0.01

secure key rate
/

0.005

0 10 20 30 40 50 60
tavolsag (km)

3.17 4bra: Kulcsrata DVQKD esetén a tavolsag fliggvényében

Az oka az, hogy egyszer(ien a klasszikus csatornakbdl szarmazé szivargas és az ottlétiikbél fakado egyéb

zajok (Raman széras, erdsit6 zaja) miatt tul sok a zajfoton. Ha belegondolunk, hogy a BB84 protokoll
az Alice altal kiildott fotonok felét el is dobja (mert rossz bazissal mérte), akkor még ha zajt is tesziink
hozza, akkor hihetetlendil le fog lassulni a kulcsmegosztasi folyamat.

A megoldas irdnyaba vihet minket, ha minél révidebb id6ablakos egyfoton detektort hasznalunk és

jobban 0sszeszinkronizdljuk Alice-t és Bobot. Sajnos esélytelen, hogy foton megjovetelenkénti
gyorsasaggal nyitogassuk a detektort, igy azért mindenképpen lesz zaj a kulcsmegosztas kozben. A
masik segitség az lehet, ha olyan adénk van, ami nagyon pontos hullamhosszu fotonokat kiild és olyan

vevénk, ami nagyon szlk sz(rével rendelkezik, mert akkor sok, kicsit eltéré hulldmhosszu zajfotont ki

tudunk zarni.

Utolsé mddszer, hogy inkdbb CVQKD felé fordulunk, ha WDM haldzatba szeretnénk integralni QKD-t.
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3.5.2 Modell CVQKD kulcsrata szamitasra

Ahogy mar kordbban targyaltam, ezesetben nincs szlikség egyfoton detektorra, valamint nem a foton
polarizacidja hordozza az informacioét, hanem a kevés (ezres nagysagrendi) fotont tartalmazdé
fotonnyaldb tulajdonsdgai — leginkdbb fazisa. Mivel nem egy foton tulajdonsagot kell érzékelni, hanem
egy nyalab tulajdonsagot, ezért sokkal zajtlir6bb a megoldds. A kulcsrata itt egy kicsit mast jelent. Mivel
a kommunikacio sebessége a pulzusok gyorsasagatol fligg, (ami hagyomanyos technolégiaval torténik
kiaddsra, csupdn joval kisebb fotonszammal), valamint egy pulzus nem feltétlenil egy bitet fog takarni,
ezért a sokszor inkabb a pulzusonként |étrejové kulcsokat adjak meg kulcsratdnak. A [22]-es, a
szamitasi modellekhez alapul vett cikk a [32] és [33] modelleket javasolta, amik leirnak egy Gauss
modulaciéon alapuld, forditott egyeztetésen (,reverse reconciliation”) alapulé CVQKD protokollt és a
kulcsrata szamitdsi médjukat. Ezek segitségével készitettem el sajat szamitasaim. Itt a szamitas sokkal
bonyolultabb, mint el6z6 esetben, nem is szeretnék mindent teljesen levezetni. Azért, hogy tobb
klasszikus csatorna esetére is megmutathassak eredményeket, a Matlabban minden szamitast kilon
figgvénnyel végzek.

Magat a kulcsratat a kovetkez6 képlet adja:

Al =yl p — XgE,
Itt gamma a forditott egyeztetés algoritmusanak hatékonysaga (0.9-nek valasztva), a masik két elemet,
pedig kulon kell szamolni: (kép forrasa: [22], részletesebben levezetve: [33])

|
2

_ =1 fo—1 fo;—1 fos—1 .
XB,;_()( ; >+()(T)—()( > )—()( 5 (23)

with O(x) = (x + 1)log,(x + 1) — x10g,X; Xiot = Xtine + Xvom/Mevs Xiine = 1/Nen — 1 + €5 Yhom =
(1+va)/n' = 1: of,=3(A+\/A2—4B); o0],=3(Cx/C>—4D); A=V*(1-2n)+

2 2, 2 N 2 v E+ ch { V4 Yline }4+A Yhom . V+ "‘E v
20 + N (V + Xiine) s B = ngy(V Xiine + 1) C = —=Srmluesiion; ) = / Bi—x72x. Here,
V = V, + | is the quadrature variance of the coherent state prepared by Alice. n’ = npyungay 18
the equivalent efficiency of Bob’s system. € denotes noise contribution from outside of Bob’s

system, which can be further separated into two terms:

lag = lOg;[(V'*Xm;)/(l+Xm:)]- (22)

Ein

(24)

€ = 6“ + o
NchJDMU Bob

Ezeknek a képleteknek a haszndlhatdsagdhoz viszont még sok adatot tisztazni kell.

ElGszor is ennél a megoldasnal homodin detektort hasznalunk, aminek van egy helyi oszcillatora. Ez
,maod” szlir6ként is tud szolgalni, mivel csak az adott frekvencidju és fazisu zajt detektdlja, a tobbit
elnyomja. Emiatt lesznek ,matched” (amit én most csatoltnak forditok) és ,unmatched”
(csatolatlannak forditva) médu zajfotonok attédl flgg6en, hogy milyen viszonyban allnak a helyi
oszcillatorral. Ennek a jelenlegi modellben a frekvencidja 1 MHz és 1 nyaldbjaban kb 1078 db foton van.
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3.5.2 /1 Csatolt médu zaj:
ElGszor nézziik meg a csatolt mdédu fotonok szdmat, hiszen ez jatssza a valédi szerepet a Bobot éré
zajban:

(N(l;n.\u:s> — '_E’”(’kh’)D.\lU('\I.f'\.;;i) + (Ns‘sg.)sks) )-
Itt az % arra szolgdl, mert azt feltételezziik, hogy a helyi oszcillator (tovabbiakban: LO — mint local
oscillator) kivalasztja maganak valamelyik polarizaciot és csak az abban lévé fotonokat érzékeli. ,m” a
klasszikus csatornak szdma. Ezutan a csatornaszdmmal szorzddik a zajok 6sszege, pontosabban az
erdsitd zaja a C ponton (ezért kell az atviteli adatokkal szorozni), valamint a Raman széras. A cikkek ugy
veszik, hogy az atszivargo zaj egésze a nem csatolt zajba kerdl.

Mind az er@sit6 altali zaj, mind a Raman szérds modellezhet6 kaotikus forrassal rendelkez6 Bose-
Einsten fotonstatisztikaval. Vagyis ezzel szimbolizdlhatjuk az ,,elken6désiiket” a spektrumon.
(AX): =(AY)  =2(n)+1.
Ebbél szdmolhaté a Bobot elérd csatolt médu fotonok szama a kovetkezé képlettel:
Ein = z'lBuh(A‘V(l?_\j(‘s)-

Ez az eredmény mar konkrétan felhasznalhato a fentebb 1évé egyenletrendszerbe

3.5.2 /2 Csatolatlan médu zaj:
Ennek kiszamitasa nem elsGdleges a kulcsrata kiszamitasahoz, viszont érdekesség képpen roéviden
bemutatom a levezetését. Talan azért érdemes ennyit foglalkozni vele, hogy latni lehessen, hogy
milyen zajt tud kizarni egy homodin detektor.

AT = 2L
ahol df az LO frekvencidja

out AT stot
(NGmes) = ?(A SPD)-

Ahol N_SPD az a fotonszam, ami kiszamitasra kerdlt az egyfoton detektoros megoldas esetén, dt pedig
az id6ablak.

Eout = NBob{NGmcs)/ (MLo)-
Ez a végs6 fotonszam, itt n_LO az LO fotonszama (1078)
A zajfotonok szama ebben a mdédban 1072 nagysagrendd, amit a Matlab szamitds és a cikk is igazolt.

Mivel az LO fotonszama 1078 nagysagrenden van, ezért ez a zajfotonszam kevés ahhoz, hogy ugymond
az LO helyébe lépjen és megvaltoztassa, hogy mit fogad be a detektor.
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3.5.2 /3 Kulcsrata szamitas és eredmény értékelés:

Mar majdnem minden paraméter megvan ahhoz, hogy elvégezheté legyen az egyenletrendszer. Amit
még meg kell adni, az a ,,Va”, ami a modulacids variancia és az alapértéke 10. Ez ,V” kiszdmitdsahoz
kell, ami az Alice altal készitett koherens allapot kvadratura variancidja. (Iétezik a konstellacids abra és

magyarul ez egy jellemz6 arra, hogy Alice moduldlasa milyen varianciaju jeleket készit oda)

Ezutdn mar mindent beirhatunk az egyenletrendszerbe. Lefuttattam kilonb6z6 szdmua klasszikus
csatornara és az eredmény a kovetkez6 lett: EIGszOr viszonyszdmként, utana dB-ben lathatd a diagram.

Secure key rate 0, 1, 38 és 50 csatornaval

1 T T T
0 klasszikus
| 1 klasszikus
0.8 5‘ 38 klasszikus | |
‘\ 50 klasszikus
A ‘
® 06 [
b
>
[0} \
=< 04 \ 1
2 \
3 \
® \
0.2F N 1
\ S
S = e
02 L L L L I
0 10 20 30 40 50 60
tavolsag (km)
. Secure key rate 0, 1, 38 és 50 csatornaval
10 . : - : :
\\ 0 klasszikus
\%& 1 klasszikus
N 38 klasszikus
10" N\ . 50 Klasszikus |
\\ = =
\\\ : R
[} \ NS
T 102F = :
> . S
[0} o ¥
~ NG
© e
5 S
o , 3l N J
10
* X
\
“‘\
10* F \ 1
\
1 0.5 L L L | L
0 10 20 30 40 50 60

tavolsag (km)

3.17 abrak: Kulcsrata CVQKD esetén a tavolsag fuggvényében fels6 dbran viszonyszamkeént, alsé dbran dB-ben

Tobb érdekesebb megfigyelést is tehetlink. Egyrészt a klasszikus csatorna nélkili és az 1 klasszikus
csatornas megoldas kozott alig van kilonbség hasznalhatdsdgban. Ezen esetekben kb. 15-25 km-ig
lehet hatékony. [20] esetében a nagytavolsagi (BME | — Telekom Fehérvari Uut) mérésnél 4.67 dB
szalcsillapitast mértek, ami egy rosszabb szallal nézve (0.25 dB/km) kb 18 km-nek felel meg. Mivel ott
sikeres volt ekkora tavolsdgon a CVQKD kulcsmegosztas, ezért ez igazolni tudja, bar 6k kulcsratat nem
mértek, tehat az értékeket nem igazolja. 38 és 50 csatornaval a modell szerint inkabb csak 5-10 km-ig

tud m(ikédni a kulcsmegosztas, utdna tul nagy lesz a zaj.
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Kvantum csatorna integraldsa optika halézatokba

3.6 Valtoztathaté paraméterek hatasa a CVQKD kulcsratara

A Matlab szimulacié elején a kiilonb6z6 modellrészekhez kiilonb6z6 adatokat meg lehet adni, igy
tobbféle paraméterrel is lefuttathatdak. Az 6sszes paraméter megtaldlhaté hatul, a 8.-as pontu
Flggelék els6 oldalan a teljes kdddal egyiitt, én most a fontosabbakat emelném ki.

Egy tablazatba foglalom 6ssze, hogy a szimulacid szerint a kiilonb6z6 alapparamétereknek mik az
alapértéke, és mekkora érték esetén romlik mar el a kulcsrata klasszikus csatornakkal egyiitt, illetve
azok nélkul. Az értékek prébdlgatasaval mindig Ujra futtattam a kddot és megnéztem, hogy a kulcsrata
mikor romlik el annyira, hogy mar ,hasznalhatatlannak” nyilvanitsam. A hasznalhatatlan az én
értelmezésemben azt takarja, hogy a kulcsrata fliggvényei szinte 0-tél indulnak, pl. az aldbb
szemléltetett kis abran:

Se(cure key rate 0, 1, 38 és 50 csatornaval

3.18 dbra: Olyan CVQKD kulcsrata szemléltetése, ahol a sokcsatornas esetek 0 kozeli kulcsratardl indulnak (a tavolsag fliggvényében)

A, kulcsrata elrontasi hatarértéke klasszikus csatornakkal egyitt” oszlopban azt veszem hatarértéknek,
ha a 38 csatornas kulcsrata mar 0 kozelébdl indul. (Az 1 klasszikus + 1 kvantum csatorna ratdja,
tapasztalat alapjan szinte egylitt mozog az 6nallé kvantum csatorna kulcsratdjaval, tehat 1 klasszikus +
1 kvantum csatorndt szinte az 1 kvantumos hatdrértékéig el lehet vinni. igy az 1 és 38 kozotti szamu
klasszikus csatorndkkal valé integralas hatarértékei pedig kb. a kett6 hatdrérték kozé esnek.

A javitasi lehet6ség pedig azt takarja, hogyha a megfelel6 irdanyba valtoztatjuk az értéket, akkor
mennyit tudunk javitani a kulcsratan.

. Kulcsrata
Kulcsrata L
, . | kb. Elrontasi , , .
Kb. Elrontasi c s Valtoztatasa milyen
s hatarértéke e
. , ... | hatarértéke s . s mértékben
Név Alapérték . csak Javitasi lehet6ség , .
klasszikus valtoztatja a
: kvantum s
csatornakkal kulcsratat
egyiltt csatorna
esetén
MPIE nincs érdemi
,hoise figure” 5.5dB 33dB 50 dB . , kicsit
. javulas
paramétere
mux/demux nincs érdemi sok csatorna esetén
o -80 dB -40 dB -10dB . . nagyon, 1 csatorna
izolacid javulas , o
esetén minimalisan
-10 dBm-nél ma
klasszikus 1 klassz. +1 Kzel em S:e;];;
csatornak 0 dBm 2 dBm kvantum: 13 . gy' Nagyon
teljesitménye dBm 4 abrazolt
J ¥ kulcsrata
mux/demux csak ha 0 folé
: -1.5dB -30dB -50 dB megylnk, de Kicsit
vesztesege . e
ilyen nem létezik
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Kvantum csatorna integraldsa optika halézatokba

3.7 Ertékelés és fejlesztési lehetdségek

Osszességében azt foglalndm 6ssze eredményként, hogy CVQKD alkalmazésaval lehetséges lehet
kvantumos csatornat integralni egy WDM héldzatba. Ahogy a 3.5.2 /3 pontban is értékeltem a kulcsrata
eredményeket, attdl fliggben, hogy hany csatorna van, a modell alapjan 5-25 km-es tavolsagban is
|étrejohet kulcsmegosztas.

A modellt mas modellek és szdmitasi mddszerek segitségével dllitottam 0Ossze, amik hasonld
eredményre jutottak. Ennek ellenére van par olyan elem, ami szerintem hidnyzik, és fejlesztési
lehet&ségként, pontositasként bele lehetne implementalni.

Egyrészt a modell nem tudja kezelni, hogy a klasszikus csatorndk milyen hulldmhosszon vannak. Ha
emléksziink, akkor pl. 3.5.2 /1 szakasz utolsd két egyenlete arrdl szdl, hogy a zajfotonokat egy
statisztika alapjan osztja el, vagyis tulajdonképpen elkeni a teljes spektrumon. Ezt a részt mar a 4. és 5.
fejezetben részletezett mérések elvégzése utan irom, igy tudom, hogy van szerepe annak, hogy pl. a
szomszéd csatornakon helyezkednek el klasszikus csatornak vagy pedig a kvantumos csatornatdl
tavolabb.

Egy masik kissé hidnyzé elem az, hogy a [32] és [33] 4ltal készitett CVQKD kulcsrata szamité algoritmus
nem veszi figyelembe a kvantumos csatorna pontos teljesitményét, csak - értelmezésem szerint — azt
nézi, hogy egy 100-1000 korili fotonszammal operdld fényimpulzus milyen kulcsratat tud elérni a
zajok, csatornaszamok és tavolsag figgvényében. Itt még esetleg lehetne pontositani.

Az utolsd, szerintem kissé hianyzé elem az, hogy a forrasok zajat nem veszi bele. A 4-es és 5-6s fejezet
méréseinek elvégzése utan jottem rd, hogy ez is fontos és megvaltoztatja a zajképet. Ennek ellenére
szerintem a modell 6sszeredményét nem valtoztatja meg teljes mértékben, de a kis tdvolsagon vald
kulcsrata értékén biztosan valtoztat, hogy van egy zaj, ami a szal kezdetétdl akar 10-20 kme-ig is
dominalhat (de a szdlcsillapitdas miatt csokken). Ennek a problémdnak a kibontasa az 5. fejezet végén
folytatddik a mérés eredményének megismertetése utan.
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4. Egyetemi CWDM mérés

Miutdn megnéztiik az egyetemi laborban taldlhaté DWDM berendezést, Ugy gondoltam, hogy CWDM-
mel is érdemes kiprébalni, hogy a kiilonb6z6 csatornak mekkora zajt generdlnak egy kvantumosnak
képzelt lires csatorna helyén.

A CWDM technoldgiat részleteztem mar, de az egyik legfontosabb jellemzéje, hogy joval nagyobbak a
csatorna tavok (20nm a 0.8nm helyett), igy valdszin(leg kevesebb zavaras jutna a kvantum csatornara
ezért az integralas céljabdl jobb megoldas lenne. A masik fontos jellemzdje, hogy a maghalézatokon a
legtobb CWDM megoldast mar DWDM valtotta ki, hiszen ott joval tébb csatornat lehet hasznalni (8
helyett akar 96-ot), igy jelenleg vagy régebbi haldézatokon fordul el6, vagy pedig ahol tébbszint(i WDM
rendszer van ott lehet, hogy a f6 halézat DWDM és az abbdl lejové alsdsiku ,,metro” halézatok CWDM
technoldgiat hasznalnak. Emiatt sajnos jov6allas szempontjabdl nem ez a legjobb megoldas.

4.1 Mérési elrendezés:

4.1.1 Hasznalt eszkozok:

Jelforrasként Link Pro Fiber Link 360 media convertereket hasznaltunk SFP-kel. A media converterbe
lehet beletenni az SFP-ket, amik a fizika fényforrasok. Az SFP egy kis, modularis eszk6z és minden SFP
mas-mas (el6ére meghatarozott) fix hulldmhosszon ad jelet. A media converterek azok az eszk6zok,
amik az SFP fényforrasokat iranyitjak. Ezek kapjak meg a jelet, végzik el a modulaciét, héstabilitast
biztositanak az SFP-nek és az SFP elektromos taplalasat is ezek biztositjak.

4.1 abra: SFP-k a laborban 4.2 4dbra: media converter a laborban

Az els6 képen az SFP-k, a mdasodikon egy media converter lathaté.

A mi tesztlinkben kivalasztottuk az 1550 nm-es csatornat liresnek, vagyis kvantumosnak képzeltnek és
a kétoldalara 3-3 klasszikus csatornat tettlink, mindegyiket kiilon SFP-vel, SFP-nként kilon media
converterrel.

Media
SFP converter

4.3 abra: vazlat az SFP beillszetésérél a media converterbe
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4.4 abra: 6sszes haszndlt SFP és media converter

Tehat az ado oldali eszk6zok igy néznek ki. Balrdl jobbra haladva 1610nm, 1590nm, 1570nm, majd az
Gires , kvantumos csatorna utan” lathaté az 1530nm, 1510nm és 1490nm-t biztosité adé.

Ezek vannak bekétve a CWDM multiplexerbe, ami szintén egy régebbi modell.A CWDM eszkdzon kilon
taldlhatd multiplexer és demultiplexer, ezek a kdzods porton 6ssze vannak kotve, ahol a 6 csatorna
multiplexalva, kozosen halad. A demultiplexeren pedig Ujra szétvalasztdsra kerilnek. Itt mérjuk
kilonboz6 korilmények kozott az 1550 nm-es csatorndt, hogy mekkora zaj talalhato rajta.

demutiplexer
mutiplexer 3 KRN AR

4.1.2 Elrendezés: 4.4 dbra: DWDM eszkéz — multiplexer és demultiplexer

CWDM 1550 nm (iires ,,QKD")

xczmo

4.5 dbra: 4.1.2 mérés elrendezése
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4.2 Csatornak teljesitményének mérése

Azért, hogy lassuk, hogy a klasszikus csatornaknak mekkora teljesitményiik van és hogy lassuk a teljes
rendszer csillapitdsat, csinaltunk egy egyszer( teljesitmény mérést. A teljesitményeket egy egyszerd,
kézben elfér6, hordozhatd AFL CSM 1 optikai teljesitménymérével mértik ki.

4.2.1 Media converterbdl kijové teljesitmények:

ElGszor ezt néztiik meg. Sajnos minden converterbél mas-mas teljesitménydi jel jon ki, igy nagyon nehéz
lenne altalanositani és modellt alkotni a mérésbdl kiinduldéan arra, hogy a klasszikus csatornak a
teljesitményiik alapjan mekkora zajt okoznak egy lires csatorndn.

Hulldmhossz Teljesitmény (dBm)

1490 nm -2.41 dBm
1510 nm -3.35dBm
1530 nm 3.52 dBm
1550 nm W
1590 nm 3.2 dBm
1610 nm -2.6 dBm
4.2.2 Demultiplexerrdl mért teljesitmények:
Azért, hogy lathassuk a rendszer csillapitasat és fogalmunk legyen a kimeneten a klasszikus csatornak
teljesitményérdl, azokat is megmértik. Ezek alapjan pedig kiszamolhatd a csillapitas is érdekesség
képpen.
Hulldmhossz (nm) Teljesitmény (dBm) Csillapitas (dB)
1490 nm -6.44 dBm 4,03 dB
1510 nm -6.14 dBm 2,79 dB
1530 nm 0.4 dBm 3,12dB
o, 1570 nm -3.2.dBm 3,53 dB
1590 nm -0.8 dBm 4dB
1610 nm -6.14 dBm 3.54dB

A csillapitasok alapjan azt lathatjuk, hogy sajnos ez sem egységes, viszont atlagosan 3.5 dB. igy, ha az
Gres 1550 nm-es csatorna helyére tesziink QKD-t, akkor arra is kb 3.5 dB csillapitas vonatkozna.
Raadasul itt a mux és demux kozti 6sszekottetés is nagyon rovid, ez lathatéd a feljebbi képen, igy a
szalon torténd csillapitasok is jéval kevésbé jatszanak egy valds haldzatinal.
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4.2.3 Ures, 1550 nm-es csatorna teljesitménye:

Taldn a legfontosabb informacié, hogy mekkora lett a kvantumosnak képzelt csatorna helyén a zaj
teljesitménye. Idedlis esetben semmilyen optikai teljesitménynek se kéne megjelennie ott, de a 3.
pontban targyalt zajok miatt természetesen nem ez lesz a helyzet. A kis teljesitmény mérével — 67.5
dBm optikai teljesitményt mértiink, ami ugyan nagysagrendekkel kisebb, mint a klasszikus csatornak
helyén Iévék, viszont a kvantumcsatorna zavartalansagahoz (f6leg DVQKD-HOZ) mar lehet, hogy sok.

FAFL  osu?

4.6 abra: laborban rendelkezésre allé hordozhatd optikai teljesitménymérd

4.3 Mérések a spektrumanalizatorral:

A mért teljesitmények ugyan sokat eldrulnak a rendszer zajairél és arrél, hogy érdemes lehet-e
kvantum csatorna integraldsaval foglalkozni, viszont azt, hogy milyen hulldmhosszokon mekkora
teljesitményeket lathatunk, valamint, hogy ezek milyen spektrumon vannak jelen, csak optikai
spektrumanalizatorral tudhatunk meg tobbet.

4.3.1 Mérések a demultiplexer kimenetérdl

Az els6 méréskort ugy allitottuk fel, hogy be van kotve a multiplexerre a 3-3 szomszédos csatorna és
az el6z6 pontban targyalt teljesitményekkel adnak. Az 1550 nm-es csatorna tovabbra is lGresen van
hagyva a QKD-nak. A demultiplexer Ujra ,szétszedi” a jeleket és az 6 oldalan csak az aktudlisan vizsgalt
csatorna van bekétve a spektrumanalizatorba. igy, ha pl. az 1550 nm-es kimenetet nézziik, akkor
semminek, ha pl. az 1530 nm-eset nézziik, akkor pedig csak annak a csatornanak szabadna latszddnia,

sr sre

hiszen a demultiplexer sz(ir6i minden mast lesz(irnek

Madia 490 nm
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4.7 dbra: 4.3.2 mérés elrendezése

43 - MCL
M Y 2 FIT i @_} Laboratory q: -

Budapest University of Technology and Economics




Kvantum csatorna integraldsa optika halézatokba

Els6ként megnéztiik a demultiplexer 1530 nm-es kimenetét (1), ezutan az 1550 nm-eset (2) majd az
1570 nm-eset (3).

4/ Optical Spectrum Analyzer A Optical Spectrum Analyzer

Genter n Genter

Res: 0.03nm Smplg : 50001pt 1545 0om 3nm Smplg: 50007pt  SwpAvg: 1] "] 1545.000m
VBW: 1kHz Sm: O Invl: OFf 1: off

Start Start
1470.000m 1470.000m

Stop Stop
1620.000m 1620.000m

MkrVake MkrVakee
w ; I m f

1 470.00 nm 15.00 nm/div 1545.00 nm in Vacuum 1620.00 nm 1 470.00 nm 15.00 nm/div 1545.00 nm in Vacuum 1620.00 nm

Lawri i [wri ! w wri Al JEwri ! wi wri

1470.000m

1620 00nm

MkrVake
Wl Freq

1 470.00 nm 15.00 nm/div 1545.00 nm inVacuum  1620.00 nm
wri

LYwri oii [ wri AB  Wri Wri wri

4.8 dbra: demultiplexer kiilonb6z6 kimenetei a spektrumanalizatoron

1530 nm-es kimeneten a mért maximalis teljesitmény (a kildott csatorna teljesitménye) -3.94 dBm,
1550 nm-en csak zaj lathatd, aminek atlagos teljesitménye az abra alapjan -70 dBm kérdli, 1570 nm-
en pedig -11.8 dBm lett a csatorna teljesitménye. Az dbrdak 1470nm — 1620 nm-es spektrumot
abrazolnak, ami azt jelenti, hogy lefedi a teljes CWDM tartomanyt. Emiatt elmondhatd, hogy a CWDM
sz(ir6i a kllénb6z6 kimeneteken latvanyosan kisziirik azokat a csatornakat, amik nem az adott
kimenetre valdk. (vagyis pl. az 1570nm-es kimeneten nem lathaté az 1530 nm-es csatorna.) Az is
elmondhatd, hogy az atlagos zajszint -75 dBm koril van ott, ahol nincs csatorna, valamint 1. és 3. dbra

alapjan egy m(ikodd csatorna atlagos spektruma kb 20-30 nm.

Ennek a mérésnek a hatranya az, hogy a demultiplexernek is van egy nagy (4.2.2 alapjan) 3.5 dB
csillapitdsa, ami a zajokra is hat, ezért az itt [atott -75 dBm korili zajszint csaldka. A multiplexalt, kozos
szakaszon ennél nagyobb az ,alsd” zajszint (rdaddsul ott a kiilonb6z8 klasszikus csatorndk sincsenek
leszlirve, igy 6sszességében ott sokkal nagyobb zajok keletkezhetnek. Ha azt nézziik, hogy az egyetemi
CVQKD rendszer teljesitmény szintje -60 dBm koril van, akkor az béven kilédgna és elkilonitheté lenne
a-75 dBm koriili zajszintbdl, viszont azt is figyelembe kell venni, hogy a demultiplexer nem hagyna meg
-60 dBm korili jelszintet, hanem csillapitana rajta, igy a konny( elkiilonithet8ség a zajbdl mar nem
olyan biztos. Ha akkora lenne egy CVQKD adé teljesitménye, hogy a demux utan is megmaradjon kb. -
60 dBm teljesitmény, akkor az nyugodtan integralhatd lenne ebbe a CWDM rendszerbe.
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4.3.2 Mérés a multiplexalt, k6z6s szakaszrol
Itt kihagyjuk a mérésekbél a demultilexert és a k6z0s szakaszra koétjlik a spektrumanalizatort.

5 Media I 1490 nm
SFP converter |~

Media | 1510 nm
SFP converter ,
Media 1530 nm
SFP converter |
S e M CWDM
1550 nm (iires ,,QKD”) 7 u OSA
 SE—

Media SR o
converter 1570 nm

I

Media ¥

SFP l converter | 1590 nm P g

J———
Media

= Q Miinntl ;1610 - 4.9 dbra: 4.3.2 mérés elrendezése

Ennéla mérésnél azért kaphatunk jobb eredményt, mivel nem keril ra a zajra a demultiplexer csillapité
hatdsa.

Az els6 mérés a teljes CWDM spektrumot mutatja atlagolds nélkdl:

A Optical Spectrum Analyzer

Genter
1545.00nm

Start
1470.000m

Stop.
1620.000m

MkrVake
Wl Freq

-100.0dBm
1 470.00 nm 15.00 nm/div
EYwri o7 [=Jwri | Wri

4.10 4bra: 4.3.2 mérés eredménye a spektrumanalizatoron

Klasszikus csatornak:

Az eredmény egyik része az, hogy a szakasz végén (par méteres optikai szalal dolgozunk) a klasszikus
csatorndk a 4.2.1 tdblazatandl mért jelteljesitménylkbdl vesztettek, viszont nagysagrendileg
hasonldak. Az dbran lathato teljesitmények -3 és -10 dBm koril vannak, a 4.2.1 mérés alapjan a media
converterekbdl kijové teljesitmények pedig 0 és -3 dBm kozottiek. Ez alapjan elég nagy csillapitast
szenvednek a csatorndk, akdr 5-6 dB-nyit is. Ez az el6z6 mérés utan elég meglepd eredmény,
valoszinlileg a miszerek eltérésébdl adddik, valamint lehetséges, hogy a demultiplexernek el6z6
gondolataimmal ellentétben nincs akkora szerepe a csillapitasban (bar ez furcsa lenne).
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Ures , kvantumos” csatorna:

Ha nézzik a klasszikus csatornak koérili atlagos zajszintet, akkor lathatjuk, hogy -60 dBm korl van.
Viszont, ha rdnéziink az 1550nm-es (ires csatorna kornyékére, akkor ott azt tapasztaljuk, hogy kb 20
nm hosszusagban az atlagos -60 dBm-es zajszint -70 dBm-esre csokken. Ez nekiink nagyon jo, hiszen
azt jelenti, hogy a koOzbs szakaszon sincsen magasabb zaj, mint egy atlagos CVQKD rendszer
jelteljesitménye, igy nem zavarjak annyira a zajok, hogy ne lehessen felismerni a QKD jelét.

Ha ugyanezt a mérést datlagolassal végezziik el, akkor a kovetkez6 abrat kapjuk, ahonnan még
pontosabban az lathatd, hogy az lires savban 1550 koéril egy kb 20 nm-es spektrumban -70 dBm koral
van a teljesitményszint.

TMkr_ Peak Sbectrum Power

_1532.184 0 ,nm,‘ Ac

2.75 dBm Pow
0.0dBm  |ger i |

in Vacuum 1620.00 nm

4.11 4bra: 4.3.2 mérés eredménye a spektrumanalizatoron, atlagolds haszndlataval

4.3.3 Mérés a kozos szakaszrél 30 km szal utan:

A kovetkezd |épésben, hogy jobban szimuldljuk a valdsagot, 30 km-nyi (feltekert) optikai szalat tesziink
a CWDM multiplexer kimenetére a spektrumanalizator el6tt. A kereskedelmi forgalomban is kaphato
QKD eszkozok altalaban (attdl fliggéen, hogy CVQKD vagy DVQKD technolégiat hasznalnak) 50-70 km
hosszan tudnak mdkodni, igy a 30 km-es szakasz béven a realitasokat tikrozi.

5 Medla I 1490 nm
SFP converter Y
Media | 1510 nm N S
SFP converter | - ~ :
Media | 1530nm T
SFP converter
M CWDM

1550 nm (ires ,QKD") | U

OSA

—
Media

SFP I converter 1570nm e 2 30 km szal

e —
Media

SFP !converter 71590 nm

 CEEE—
Media

SFP ! converter (1610 nm

4.12 4bra: 4.3.3 mérés elrendezése
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A mérés eredményét megint bontsuk kilon. Az elsé képen lathatd egy atlagolas nélkili eredmény, a
masodikon pedig atlagolassal.

TMkr  Peak | Spectrum Power

| 15322530 nm | Ac 1558.785 nm ||
-8.80 dBm -3.2] dBm
| | | 470.977 pW

|

REF

-100.0dBm
1 470.00 nm

Spectrum Power |

Ac__ |1558.776 nm
Pow -3.33 dBm
| 464515 yW |

in Vacuum

4.13 4bra: 4.3.3 mérés eredménye a spektrumanalizatoron

Az eredménybdl ugy gondolom, hogy két nagy kdvetkeztetést vonhatunk le. Az egyik, hogy az atlagolt
és atlagolas nélklli mérés kozott itt sokall nagyobb kiilonbség van, mint az el6z6 mérésnél. A masik,
pedig az, hogy mindkét féle mérésnél elmondhatd, hogy kisebb a zaj, mint a 4.3.2, 30 km-es extra szal
nélkali mérésnél.

Az atlagolasos mérés kisebb eredményének tobb oka lehet. Figyelembe kell venni, hogy itt mar -70
dBm kordli teljesitményekrél beszélliink, igy a muszer pontatlansaga is jobban szerepet jatszik.
Valdszindleg a felsd, atlagolas nélkili képen egymastdl nagyon sirdn taladlhatdak csucsok és minialis
teljesitmény szintek, amik az atlagoldsnal kiegyenlitettebb képet mutatnak. Az atlagolas folyamata ugy
torténik, hogy egymas utdn tobbszor vesz mintat az adott hulldmhosszrdl, emiatt 6sszességében az
atlagolasos verziot tekinthetjik pontosabb eredménynek.

A nagyobb tavolsag esetén mért kisebb zaj egy érdekes jelenség, hiszen szembe megy a Matlab modell
eredményével. A magyarazata lehet esetleg a mUiszer pontatlansaga ilyen kis teljesitményeken, vagy
pedig, hogy nem a szalon keletkez6 zajok (pl. Raman széras) volt a legnagyobb hozzajaruld, hanem pl.
a lézer zaja, amit a Matlab modellben az eszk6zok kozti nagy eltérés miatt nem vettem bele.
Valdszinlleg a szal hosszlUsaga a domindns zajt jobban csillapitja, mint amennyire a Raman szdorast (az
volt a leginkdbb tdvolsag fliggvényében novekvé zaj) noveli.
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4.3.4 Ertékelés

Az Ures csatornan a 30 km-es szal nélkil -70 dBm koriil volt a zaj teljesitménye, 30 km utdn pedig az
atlagoldsos mérés esetén akdr -80 dBm-et is elérte. Ha azt nézzik, hogy az egyetemi épitésli és a
kereskedelmi forgalomban kaphaté CVQKD eszkdzok is -60 - -65 dBm koérdli jelszinten mikddnek, ezért
azt mondhatjuk, hogy CWDM esetén tudunk CVQKD tipusi kvantumos csatornat integralni a
haldzatba. Ezt leginkabb annak koszonhetjik, hogy a csatornak elég messze vannak ahhoz, hogy a
szlir6k megfelel6en el tudjdk nyomni a klasszikus csatornak zajat.
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5. Mérés a Telekom Laboratériumaban

5.1 Labor bemutatasa:

A Magyar Telekom rendelkezik egy rendszertechnolégiai laboratériummal Gy&rben. Ez egy 3 szintes
épllet tobb gépteremmel és irodakkal. Azért a célért szolgal, hogy minden olyan eszkdz, ami bekerdl
a Magyar Telekom hdldzataba, egy darab megtalalhatd legyen itt, igy barmi probléma vagy fejlesztési
lehetdség tesztelése esetén itt az eszkozoket kilonbodzé korilmények kozott ki lehet probalni,
kisérletezni lehet veliik, akdr szét lehet szedni 8ket. igy nem kell az él6halézati eszkdzokkel kisérletezni
valamilyen furcsa hiba keresése, vagy valami Uj dolog kiprobalasa esetén.

A WDM hdlézatok a transzport hdlézathoz (maghaldzathoz) tartoznak, ezért a méréseimet a féldszinti
transzport laboratériumban végeztem. Mivel gyakornokként dolgozom a Telekom Transport Network
Tribe-jaban, ezért volt lehetGségem a mérések elvégésére.

5.2 Hasznalt eszkozok:

Az 6sszes eszkdz olyan, amik jelenleg is benne vannak az é16 haldzatban. Vagyis attél még, hogy egy
laborban, laboreszk6zokkel mértiink, olyan eszk6zokon prébalhattuk ki a mérést, amire rakeriilne a
QKD csatorna a tényleges haldzatban.

Az add 2 db Huawei LSX Transponder volt. Ez egyszerre 1 csatornat tud adni, viszont 96 kilonb6z6
hulldmhosszon hangolhatd, hogy egy 96 csatornds WDM-be is barmilyen csatornat adhasson. Sajnos
csak 2 transzponder allt rendelkezésre a laborban, igy 2-nél tébb klasszikus csatorndval nem tudtuk
kiprébalni

5.1 dbra: transzponderek a gy&ri laboratériumban

A multiplexer és demultiplexer a Huawei Optix 1800 termékcsaladbdl szarmazik. 40 csatorndval
rendelkezik, igy figyelni kellett arra, hogy a 96 csatornat adni tudé transzponderbdl olyan hulldmhosszu

5.2 dbra: multiplexer és demultiplexer a gydri laboratériumban
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csatornat valasszunk ki, ami létezik a multiplexeren is, mert kiildnben a multiplexer és demultiplexer
egyszerlien kisz(rné.

Ezen tul a rendszerbe nem tettiink be mas elemet. Egy valddi WDM rendszerben lennének még
erdsiték és egyéb eszkdzok, viszont azt ugye tudjuk, hogy erésité mellé nem lehet betenni kvantumos
csatornat.

MérGeszkozként egy az egyetemihez képest mas tipusu (inkabb terepre gyartott), Anritsu JDSU MTS
8000 tipusu spektrumanalizdtort hasznaltunk. Ez egy nagy, hordozhaté, érint6képernyGs,
szamitégéprdl is irdnyithatd eszkoz.

5.3 dbra: spektrumanalizator a gydri laboratériumban

5.3 Mérések:

A f6 cél itt is az volt, mint az el6z6 mérésekben, vagyis, hogy egy kvantumosnak képzelt csatornat
hagyjunk lresen és koré rakjunk klasszikus csatornakat és megnézziik, hogy mekkora a zaj az Ures
,kvantumos” csatornaban, igy megallapithassuk, hogy lehetne-e integrdlni QKD eszkdzt a rendszerbe.

7

5.3.1 Mérbeszkoz zaja
Ahhoz, hogy pontosan tudjuk értékelni a mérési eredményeket, fontos ismerni, hogy mekkora a
mérdeszkodz sajat zaja. Vagyis azt nézziik meg, hogy mit mér az eszkdz, ha semmi sincs rakotve.

OSA

. .. ” 5.4 dbra: 5.3.1 mérés elrendezése
Az eredmény a kovetkez6:

195.300-194.900 NEWTON_NOKIA_OSNR_TOLE... 1 A->B 1
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e H (?Zn'om
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N I
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68—

ST0m B miCursor A

= : : : : : [ECurser B
: | :

[V Table

1536.0 1536.5 1537.0 1538.0 nm
Splitter: No Nb. Ch.: 0 L et TOLal Power

5.5 dbra: spektrumanalizator sajat zaja (magdn a spektrumanalizatoron mutatva)

Vagyis az eszkoz sajat zaja atlagosan -75 dBm alatti, ekkora szintig biztosan pontos a teljesitmény
mérés. Az ,,A” kurzorndl viszont lathatd, hogy képes volt megmérni a -86.79 dBm -et. Ezért azt, hogy
egy -60- -70 dBm koriili CVQKD integralhato-e, azt meg tudjuk mérni, de hogy egy ennél joval kisebb
teljesitmény(i DVQKD-val mi a helyzet, azt nem tudhatjuk sajnos, mert nem tudjuk, hogy lehet-e -87
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dBm alatti teljesitményszint az lires csatornan és hogy -75 dBm alatt mennyire pontosan tud mérni az
eszkoz.

5.3.2 Transzponder teljesitménye:
Azért, hogy tudjuk, hogy mekkora teljesitményl csatorndkat tesziink a kvantumos mellé, ismernink
kell a transzponderbdl kijové pontos jelteljesitményt.

Qi Transponder OSA

Transponder controller

5.6 dbra: 5.3.2 mérés elrendezése

El6szor a transzponder kezel6 felliletén be kellett Aallitani a kivalasztott csatornat. A
spektrumanalizator automatikusan megtaldlta a kiadott csatornat (1536 nm-es csatorna) és kiirta a
teljesitményét is.

195.300-194.900 NEWTON_NOKIA_OSNR_TOLE... 1 A->B B gyeriay
% E A:1536.622nm -86.79dBm  B: 1535.822nm -77.43dBm L
A-B: 0.800nm -9.36dB _ ;

dBm (Optical Power in 3IjDHHz Bandwigx! : |Ax : : >

F==I50 g T T FLISRERRL AT SR N S e A [¥ ' Table

|
1536.0

Splitter: No e TOtal Power
Channel Wavelen. (nm) Spacing (nm) Power (dBm) OSNR (dB) Noise {dBm) A<-=B

001 1536.2198 seme -1.54 48.13 -65.87

5.7 4bra: egy transzponder csatornaja és annak teljesitménye a spektrumanalizatoron

A teljesitményt Ugy szdmolja, hogy meghatarozza a csatorna szélességét (kb. ide allitottam be a
kurzorokat is), majd az ott 1év§ jeltartomanyt integralja. igy a csaldka cstcsleolvasas helyett, egy sokkal
redlisabb teljesitményt lehet kapni. Mint lathatd, ez -1.54 dBm lett, ami megfelel a hagyomanyos
optikai kommunikacid csatorna teljesitményének.

5.3.3 Egy klasszikus csatorna a mux/demux-on at

A mérés célja az, hogy lassuk, hogy milyen csillapitason esik at a klasszikus csatorna, hogyha atmegy a
rendszeriinkodn. Ez azért fontos, mert nyilvanvaléan a kvantumos csatorna is ugyanekkora csillapitason
fog atesni. Egyébként a valds rendszerben az erésiték miatt nem jelentkezik ez a nagysagu csillapitas.

1 1536 nm-es csatorna Em
Transponder ] j)
X

5.8 dbra: 5.3.3 mérés elrendezése

MCL
FiTl @J Laboratory .T - -

1536 nm-es csatorna
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£
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Itt mdr mind a két transzpondert kiilon-kilon megmértiik, érdekesség képpen, hogy eltér-e a
csillapitasuk. Az eredmények a kovetkezG6k lettek:

195.400-195.000 NEWTON_NOKIA_OSNR_TOLE... 1 A->B [a €osa
;“; A: 1535.827nm -86.79dBm  B: 1535.827nm -16.90dBm ‘
- —_— A-B: 0.000nm -69.89d8
dBm x
By Bx @ Zoom
C shift
|
[V Cursor A
7 Cursor B
&
Channel
1]
15345 1535.0 1535 5 15360 1536 5 15370 nm A
Splitter: No Nb. Ch.: 1 ] o —— Full
Channel Wavelen. (nm) Spacing (nm) Power (dBm) OSNR (dB) Noise (dBm) Scale
001  1535.8268 s -11.70 45.31 -73.20
195.250-194.850 NEWTON_NOKIA_OSNR_TOLE... 1 A->B [a @osa
A:1537.393nm -86.79dBm  B: 1537.393nm -16.90dBm ‘
.000nm -69.89dB ‘
tical Power in 300MHz Bandwidth) |ax
1 Bx Zoom
20"y  shift
30~
40~ 15‘
50~ [V Cursor A
[V Cursor B
60—
70~ /‘5‘
80,
s0- By B Channel
00~ ; ¢ S i i i -
15355 1536.0 15365 1537.0 1537 5 1538.0 1538.50m o
Splitter: No Nb. Ch. : 1 Sweep :EEE—— Full
Channel  Wavelen. (nm) Spacing (nm)  Power (dBm) OSNR (dB) Nolise (dBm) Scale
001  1537.3931 -13.12 > 46 <-750

5.9 4brak: egy-egy transzponder adasa multiplexeren és demultiplexeren keresztil

Mint |athatd, az eredetileg -1.5 dBm korili csatorndk -10 - -13 dBm teljesitményre estek vissza. Ez
legnagyobb részben a multiplexerek és demultiplexernek, valamint kis részben a szal csillapitasanak
koszonheté.

5.3.4 K6z0s szakasz mérése 2 klasszikus és kozotte egy lires csatornaval

Ezt tekinthetjik akar a f6 mérésnek is, hiszen azt szimuldljuk, hogy mi térténik 2 klasszikus csatorna
kozé illesztett Ures , kvantumos” csatorndval. A mérési pont itt a WDM-es kdz6s szakaszon van, mivel
igy mindenféle demultiplexeres sz(rés nélkil lathatjuk, hogy mi torténik a rendszer belsejében.

18-as 1535.82 nm-es
csatorna

20-as 1536,61 nm-es
csatorna
iires

xcz

— m

22-es 1537,4 nm-es
csatorna

5.10 dbra:5.3.4 mérés elrendezése
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multiplexer

WDM kimenet e
2 bejové csatorna

Transzponder 1

Transzponder 2

A meéres eredmenye a kovetkez6 lett: 5.11 dbra: 5.3.4 mérés elrendezése a valdsagban

195.314-194.914 NEWTON_NOKIA_OSNR_TOLE... 1 A->B 1

— Overlay
A:1536.504nm -65.23dBm  B: 1536.679nm -68.03dBm L

A-B: -0.175nm 2.80dB

dBm (D |‘;:-ti-: al Power in 300MHZ Bandwidih]

@ Zoom

P . ..................... !
: : : : « shift

WiCursor A
[ECursor B

¥ Trace
¥ Table

Pcomp: -3.74 dBm/ 422.8 uW Total Power
Channel Wavelen. (nm) Spacing (nm) Power (dBm) OSNR (dB) MNoise (dBm) A<->B
001 1535.8272 -6.76 45.45 -68.40
002 1537.3949 1.5677 -6.74 45.57 -68.50
F rureas W

5.12 dbra: 5.3.4 mérés eredménye a spektrumanalizatoron

Lathatjuk mind a 18-as (1535.8 nm) mind a 22-es csatornat (1537.4 nm). Kiolvashatjuk a csatornak
integraltjabol kapott teljesitményeket, amik -6.7 dBm kornyékén vannak. Ha azt nézziik, hogy a
kiindulasi teljesitmény 5.3.2 alapjan -1.5 dBm korul volt, akkor elmondhatjuk, hogy 5.2 dB-t (vagyis
kicsit kevesebb, mint harmadara (eredeti/3.31)) csillapodtak a klasszikus csatornak. Ez valészin(ileg a
multiplexernek és a csatlakozasi pontoknak kdszonhetd.

Nézziik a kvantumosnak kivalasztott csatorna helyét (1536.6 nm koriil). Sajnos a kurzorokkal m(ikodé
beépitett teljesitménymér6 nem muikoédik megfelel6en, mivel P<-75 dBm-et mutat. Az A és B
kurzorokat beallitottam a megfelel6 helyre, igy a mért teljesitmény -65 dBm és -68 dBm koril van. A
masik fontos dolog, hogy lathatéan a szomszédos csatornak teljesitményének fel és lefutasai sem
érnek bele a kvantumosnak kivalasztott csatornaba, hidba csak kb 0.5 nm-re vannak téle. Ugy
gondolom, hogy ez az alacsonysagu zajszint mar elég lehet ahhoz, hogy érzékelni lehessen mellette egy
CVQKD-csatornat, de err6l majd kés6bb készitek bévebb értékelést. Azt is érdekes latni, hogy
mindenféle sz(ir6 nélkil is (itt ugye nincs bent a demultiplexer), milyen szépen elkiilonilnek egymastal
a csatornak és nem foglalnak el tul nagy spektrumot.
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5.3.5. Mérés a demultiplexer utan, 2 klasszikus szomszédos csatornaval

18-as 1535.82 nm-es
csatorna

20-as 1536,61 nm-es WDM

csatorna
lires

xcz

1536,61 nm-es csatorna m

xczmo

22-es 1537,4 nm-es
csatorna

Transponder
5.13 dbra: 5.3.5 mérés elrendezése

Ezt a mérést mondanam a masik legfontosabbnak. Az elrendezés itt annyiban mas, hogy a WDM
szakasz utan ott van a demultiplexer, aminek az 1536.61 nm-es 20-as szamu csatorndjara csatlakozunk
a spektrumanalizatorral. Az eredmény annyiban lesz mas, hogy a demultiplexer elméletileg csak az
adott csatornan [évé tartalmat engedi at, igy a 2 szomszédos csatornan 1évé jelek nem fognak latszédni.

195.300-194.900 NEWTON_NOKIA_OSNR_TOLE... 1 A->B |2 | Overlay
A: 1536.646nm -79.31dBm  B: 1536.693nm -80.08dBm I
[r———— T——.
A-B:-0.047nm 0.77aB |

dBm-(Cptical Power in.300MHz Bandwidth) 0o S 1\ TR T D EEEERRR 1

WiCursor A

[ECursor B

¥ Trace
¥ Table

i
1538.0 nm

e TOtal Powe
Channel Wavelen. (nm) Spacing (nm) Power (dBm) OSNR (dB) Noise (dBm) A<->B

5.13 dbra: 5.3.5 mérés eredménye a spektrumanalizatoron

Az eredménybdl 2 fontos tanulsagot vonnék le. Az egyik, hogy a két szomszédos csatorna lathatéan
egy kicsit athallatszik, viszont ez a (kurzorokkal kijel6lt) kvantumos csatorna helyére nem szivarog at.
A masik, hogy az alapzaj szintje (,A” és ,,B” kurzorok mérése alapjan) -80 dBm koril van. A kisebb zajt
elsére 3 dolog miatt tartandm lehetségesnek. Az egyik az, hogy a hosszabb WDM szakasz miatt a
szalcsillapitds né és a tdvolsag fliggvényében névekvd zajok nem nének annyira, mint amekkora a
csillapitds, igy 6sszességében csokken a zaj teljesitménye. Ezt kevéssé tartom lehetségesnek, mivel a
szal alig lett hosszabb. A masik elképzelésem, hogy a demultiplexer szlirGje j6 annyira, hogy a zajt
lecsdkkenti -60-rél -80 dBm kornyékére. Ezzel viszont az az érdekes, hogy az a szakasz, amit a sz(iré
atenged (20-as csatorna, 1536 nm kdrnyéki sav, ami kurzorokkal van jelezve), miért Ugyanugy kis zaju.
Ha a sz(rd lenne jo, akkor az atengedett spektrumon valdszinlileg nagyobb zajnak kellene lennie
(hiszen a sz(ir6 nem tudja, hogy az adas-e vagy zaj), és csak a tobbi részen 1évé zajt kellene ennyire
elnyomni. A harmadik dolog, a legvaldsziniibb, hogy maga a demultiplexer eszkdz t6bbi belsé eleme
okozza a nagy csillapitast. Probléma, hogy a QKD jel is csillapitddni fog, viszont, ha a jel és a zaj is

egyenlé mértékl csillapitason esik at, akkor ugyantgy ki fog latszédni a QKD (leginkdabb CVQKD) jel.
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5.3.6 Mérés a WDM szakaszon, tavolabbi klasszikus csatornakkal:

Itt ugyanaz torténik, mint 5.3.4 mérés esetén, viszont a 2 klasszikus csatornat nem a szomszédba,
hanem kicsit messzebb helyeztiik. igy az (ires csatorna maradt a 20-as szdmu 1536.6 nm-es helyen, de
a két klasszikus a 16-0s szamu 1535 nm-es és a 24-es szamu 1538.18 nm-es csatornara kerult.

Transponder

20-as 1536,61 nm-es

16-0s 1535 nm-es
csatorna

OSA

csatorna
ures

l Transponder

24-es 1538.1 nm-es
csatorna

5.14 dbra: 5.3.6 mérés elrendezése

Az eredmény a vdarakozasoknak megfelel6en alakult. A 2 klasszikus csatorna teljesitménye maradt -7
dBm kornyékén, az lres csatornan pedig 5.3.4-hez képest kisebb, -70 dBm koriili zajszint mérhetd.

dBm™(Optical Phive
10—

20—

@ 195.600-194.600

NEWTON_NOKIA_OSNR_TOLE... 1 £ S overlay
A: 1536.614nm -67.82dBm  B: 1536.673nm -70.38dBm L
.059nm 2.56dB ==
widthi 4 »
B &Zoom
J  Shift

A->B 1

[V Trace
[V Table

P <-75/90 dBm

i i i i i i
1535 1536 1537 1538 1539 1540 nm
Total Power

Channel  Wavelen. (nm) Spacing (nm)  Power (dBm) OSNR (dB) Noise (dBm) A<->B
001 1535.0412 o -6.69 45.83 -68.71
002 1538.1819 3.1406 -8.54 43.67 -68.40

5.15 dbra: 5.3.6 mérés eredménye a spektrumanalizatoron

Az eredmény azt jelenti, hogy ezzel a megolddssal egy CVQKD eszkdz jele mdr szinte biztosan

érzékelhetd.

5.3.7 WDM szakasz mérése a klasszikus csatornak 10 dB-es csillapitasaval

Ebben a mérésben az lett az otletlink, hogy ne a kvantumos csatornaval vagy a kornyezetével
probaljunk tenni valamit, hanem a klasszikus csatornakkal. A transzponderek kimenetére 1-1 10 dB-es
csillapitét helyeztiink. A klasszikus csatorndkat a szomszédos csatorndkra tettilk, hogy lehetd
legnagyobb zavaras mellett tudjunk értékelni.

Transponder || «a

20-as 1536,61 nm-es

18-as 1535.82 nm-es
csatorna

WDM

OSA

csatorna
lires

Transponder | &a
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5.16 dbra: 5.3.7 mérés elrendezése
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Az eredmény azt mutatja, hogy az Ures csatorna helyén -77 dBm kérnyékén van a zajszint, ami az eddigi
legjobb eredmény.

195.350-194.850 NEWTON_NOKIA_OSNR_TOLE... 1 A->B 1 overlay
‘A g“ A: 1536.698nm -77.25dBm  B: 1536.602nm -77.76dBm L
A-B: 0.095nm 0.51dB =
dBm—(Optical Power in300MHz Bahdwidth) A »
0- “Zoom
C shift

M . [V Trace
.0 [V Table

100-
i i i i i i
1535.0 15355 1536.0 1536.5 1537.0 1537.5 1538.0 nm

Splitter: No Pcomp: -14.61 dBm/ 34.56 uW Total Power
Channel Wavelen. (nm) Spacing (nm) Power (dBm) OSNR (dB) Noise (dBm) A<->B
001  1535.8273 e -17.02 > 42 <-75.0
002  1537.3937 1.5664 -18.33 > 40 <-75.0
IV Cursor X

5.17 dbra: 5.3.7 mérés eredménye a spektrumanalizatoron

Sajnos ezzel a legnagyobb probléma az, hogy a valds hdlézatban O dBm korili jelteljesitményt
haszndlnak, igy ennek a lehetdségnek a kiakndzdsdhoz komolyabban bele kellene nyulni az alapveté
haldzati elvekbe. Viszont érdemes lehet vizsgalni, hogy 10 dB-el kisebb teljesitménnyel mennyire
m(ikédnek jol a WDM rendszerek, hiszen igy lehet6ség lenne CVQKD csatornat integralni.

5.3.8 WDM szakasz mérése 10 és 100 km szal kozbeiktatasaval

Klasszikus csatornakhoz a szomszédos csatorndkat hasznaltuk. Mivel a valdsagban is nagy utakat kell
bejdrnia a jelnek, ezért mindenképpen érdemes megnézni, hogy a tavolsag miatti szalcsillapitds hogyan
hat a zajra és a klasszikus csatornakra, hogy ebbdl kovetkeztetni lehessen a kvantumcsatorna sorsarol.

Transponder

18-as 1535.82 nm-es

csatorna = ﬁ WDM
M
20-as 1536,61 nm-es u ‘ OSA
cs::torna ) { l
ures

10 km vagy 100 km szal

22-es 1537,4 nm-es
csatorna

Transponder

5.18 dbra: 5.3.8 mérés eredménye a spektrumanalizatoron

Az eredményeket inkabb tablazat formdjaban adom meg:

10 km szal kozbeiktatasa esetén:

Csatornaszam Hulldmhossz Mért teljesitmény:
18 1535.8 nm -8.8 dBm

20 (Ures) 1536.6 nm ~-70 dBm

22 1537.4 nm -10.1 dBm

100 km szal kozbeiktatasa esetén:

Csatornaszam Hulldmhossz Meért teljesitmény:
18 1535.8 nm -26.3 dBm

20 (lires) 1536.6 nm ~-86 dBm

22 1537.4 nm -25.95 dBm
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Az eredmény tobb érdekességet is mutat. Az egyik, hogy 10 km szal kbzbeiktatasa nem szamit olyan
sokat, hiszen az extra szal nélkili 6-8 dBm-es klasszikus csatorna teljesitmény csak kb 2 dB-el csokkent.
A masik érdekesség, hogy a 100 km-es szal esetén jéval kisebb volt az lires csatornan a zaj (-86 dBm),
mint a 30 km-es esetén (-70 dBm) és ez kisebb volt, mint a szdlhosszabbitds nélkili dllapot (-66 dBm).
Ez egybevdg a 4.3.3 mérés eredményével is és azt jelenti, hogy a zajok a tavolsdg novelésével
csokkennek. Ez csak ugy lehetséges, hogyha a szalcsillapitdas domindnsabb, mint a szalban keletkezé
zajok (leginkdbb a Raman széras). Vagyis hidba né a zajfotonszam a tdvolsag névelésével, a legtdbb zaj
valdszinlleg nem a szdlban keletkezik, hanem pl. a jelforrasokban, igy ahogy n6 a szdlhossz, n6 a

szalcsillapitas, és a forrasnal keletkezett zajok teljesitménye csokken.

5.4 Ertékelés
5.4.1 Tablazatos eredmények

Az eredményeket elGszor tablazat szerlien értékelem, a benne 1évé értékek atlagok és kerekitések.
Kezdeti klasszikus csatorna teljesitmény: -1.5 dBm, Kezdeti kvantumos , képzelt” jelteljesitmény: -65 dBm (CVQKD-val)

MUEGYETEM

1782

Szam Kisérlet Klasszikus Rendszer Ures Varhaté Integralhato-
Iényege csatorna csillapitds | csatorndn kvantumos e
teljesitmény (klasszikus zaj jelteljesitmény
csatornak (eredeti-
alapjan) csillapitds)
[dB]
[dBm] [dBm] [dBm]
5.3.4 WDM -6.75 5.25 -66.5 -71.75 Nem
meérés,
szomszéd
csatornak
5.3.5 Demux itt 10.5 -80 -75.5 Inkabb igen
utani elnyomott/kisz(rt
meérés, , hem (5.3.3
szomszéd értelmezhetd alapjan)
csatornak
-12
(5.3.3 alapjan)
5.3.6 WDM, -7.6 6.1 -69.1 -71.1 Talan
tdvolabbi
csatornak
5.3.7 WDM, -17.6 6.1 -77.5 71.1 Inkabb igen
szomszéd (17.6 -10-
csatornak 1.5 mivel a
, 10dB csillapitét
csillapitd nem kell
figyelemb
e venni)
5.3.8/ WDM, -9.45 7.95 -70 -72.9 Nem
1 szomszéd
csatornak
, 10 km
szal
5.3.8/ WDM, -26.1 24.6 -86 -89.6 Nem
2 szomszéd,
100 km
57
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5.4.2 Megallapitasok az eredmények alapjan:

Nyilvanvaldan, ahol a kvantumos jel varhaté teljesitménye a vevénél (6. oszlop) kisebb, mint a
csatornajan lévé zajszint (5. oszlop), ott nem tud kvantumos kommunikacié létrejonni.

A demultiplexer jelenléte segit, mivel a klasszikus csatorndk elnyomasaval kisebb lesz a
kvantumos csatornan a zaj ([5.3.4 és 5.3.5 alapjan] -66 dBm-rél 14 dB csokkentéssel, -80 dBm-
re csokkenti). A kivalasztott csatorndn viszont csak kb 5 dB extra csillapitast okoz.

A klasszikus csatornaktél vald tavolsdg novelési is segit. Ha nem a szomszéd csatornakra
tesszik a klasszikust, hanem csak a 2-vel a kvantumos csatorna mellett |év6re, akkor mar kb.
3 dB-el csokkent a kvantumos csatornan lévé zaj

A klasszikus csatornak csillapitasa sokat segit. Nem gondolnam, hogy 10 dB-nél nagyobb
csillapitds elképzelhet6 lenne egy él6 haldzatban, de mar ez 8.5 dB-el csdkkenti a kvantumos
csatornan lévé zajt, ha a klasszikusak a szomszédos csatornakon vannak.

A szalhossz ugyan 6sszességében csokkenti a zajt a kvantumos csatornan (100 km akar 10 dB-
el is), viszont a szalcsillapitas ennél joval nagyobb mértékben csdkkenti a jelet (100 km-en 24
dB), ezért tul hosszu szdlon — hidba lett kisebb a kvantumos csatornan a zaj — jéval nehezebb
lesz a kulcsmegosztas.

A zajokrél: Az el6z6 dllitas és 5.3.8-ban megfogalmazott gondolataim alapjan valdszin(ileg a
legtobb a szal elején (még 100 km esetén is) a forrasbdl szarmazik. Emiatt csokkennek a
szalhossz novelésével (mivel a szalcsillapitas ezt is lecsillapitja). Viszont latva, hogy a klasszikus
csatornan 100 km 24.6 dB csillapitast okozott, mig a zajon 100 km csak kb 10 dB csillapitast
okozott, igy a szalon kialakuld zajok (pl. Raman szdéras) mégis elég sokat szamit. Ez alapjan ugy
gondolom, hogy a zajok egy ideig csokkennek, de egyre lassabban, majd egy id6 utan
novekedésbe fordulnak.

5.4.3 Zajok eltérése a modellben és a mérésben
Folytatva az el6z6 gondolatmenetet, azért nem mutathatja az elején nagyobb és szdlhossz
fliggvényében egy ideig csokkend zajokat, mivel a forras zajat nem ilyen nagynak vettem figyelembe.

Ennek ellenére a 3.5-ben a modell végsé eredményeként szamolt kulcsrata kozel lehet a valdsaghoz.
Abban térhet el, hogy a hossz fliggvényében taldn nem olyan hirtelen csokken, hanem egy kicsit
alacsonyabbrdl indul, de azon a ,,szinten” tovabb marad.
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6. Osszefoglalas

Tulajdonképpen a modelleknek és a méréseknek is az az eredménye, hogy hatdreset, de
megvaldsithatd egy kvantum csatorna integralasa WDM halézatba, de csak feltételekkel. Tovabblépési
lehetdségként én mar csak azt tudndm mondani, hogy ki kell prébalni. Persze lehet finomitani a
méréseken, lehet még modernebb mlszerekkel még modernebb WDM eszkozoket mérni, lehet
dolgozni a modell valdsdgosabbd tételén, de végil gy is az igazi valésag gy6z. Ennek ellenére, ha nem
sikerillne els6re, akkor szerintem hasznos informacidkkal szolgalhat ez a dolgozat.

A téma koruljarasabdl kiderilt, hogy inkabb CVQKD protokollt hasznalé megolddssal érdemes
prébdlkozni, mert egy fotonparon alapuld, vagy egy DVQKD mddszernél a sok zaj valdszin(ileg
lehetetlenné tenné a kulcsgenerdldast. Kidertlt, hogy CWDM-en egyszerlbb lenne a nagyobb csatorna
szamok és tavolsagok miatt, de ezt mar olyan kevés helyen hasznaljak, hogy nem biztos, hogy ebbe az
iranyba kellene menni.

Az egyetemi DWDM mérésével kiderllt, hogy régebbi eszkozokkel nem feltétleniil érdemes
probalkozni, mert tul kicsi lesz az izoldcid és tul nagy a zaj.

A modellbdl kiderlt, hogy a Raman szérds a dominans zaj, valamint elemzésre kerllt a tobbi zaj is,
amiknek a csokkentésével lehet prdébalkozni. Tovabba kiderilt, hogy a klasszikus csatornak
teljesitményének kis visszavételével mar nagy valtozdsokat lehet elérni, ezen kivil a multiplexer és
demultiplexer izolacidja és veszteségeik is rengeteget szamitanak egy megfelel6 kulcsrata
el6allitasaban. Kidertlt, hogyha az erGsit6 gy helyezkedik el, hogy csak a klasszikus csatorndkat er6siti
(a kvantumos csatornakat is bevevé multiplexer el6tt), akkor a zaja nem akkora befolydsolé tényezé.
Ezen kiviil egész jol haszndlhato adatot kaptunk arra, hogy kiilénb6z6 paraméterek és csatornaszamok
esetén mekkora lesz a kulcsrata.

Az egyetemi CWDM mérésbdl kiderilt, hogy CWDM-mel, szinte biztosan mkodne az integralds a nagy
csatornatdvok miatt, valamint, hogy a szdlhossz névelése furcsan hat a zajra és lehet, hogy mégsem a
modellben domindnsnak itélt Raman szdéras a legnagyobb zaj.

Gyé6rben pedig kideriilt, hogy kilénboz6 feltételek mellett DWDM-mel is lehetséges az integrdlds. Ha
van egy jo demultiplexer, az sok zajt kisz(irhet, ha tavolabb tessziik a klasszikus csatornakat, az is segit,
bar azért nem lesz nagysagrendekkel jobb a helyzet. Ha a klaszikus csatornak teljesitményét egy kicsit
visszavennénk, akkor szinte biztosan m(ikédhetne egyiitt egy kvantum csatorna a rendszerrel. Ezen
kivil megfejtésre kerilt a furcsasag a szalhosszal és a zajokkal kapcsolatban: a klasszikus csatornak
forrasanak széles spektrumra elkenddd zaja nagyobb lehet, mint amit a modellezésnél a kilénb6z6
kutatdsok és igy én is figyelembe vettem.

Els6 probas megoldas lehet, hogy sokszor az 1550 nm koril miikédé DWDM rendszerekben van par
1310 nm korili csatorna kiilonboz6 szerviz célokra, amin esetleg ki lehetne prébalni egy CVQKD
csatorna m(ikodését.

En nem gondolndm, hogy a foldi, optikai QKD-nak olyannak kell lennie, hogy egy teljesen Uj
haldzatrendszer épitlink neki. Persze ha WDM-be integralt haldzatot épitiink QKD-val, akkor is kellenek
koztes Bob-ok és ellendrzott, mindenki altal bizalomban kezelt kdztes csomdpontok, de sokkal
egyszerlibb lenne a mar kiépitett haldzattal egyitt kezelni.
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Els6sorban szeretném megkdszonni a rengeteg segitséget konzulensemnek, Gerhatné Dr. Udvary
Eszternek. Az Osszes egyetemi mérés sordn ott volt és rengeteg tandcsot és segitséget adott ezek
kivitelezéséhez. Ezen kivil mindig adott tanacsokat akkor is, amikor a Matlab-os modellel akadtak
gondjaim.

Szeretném még megkdszonni Rétsan Danielnek és Meskd Orsnek, akik mentoraim a Telekomnal és
nagyon sok tuddst adtak at a teljes szakmardl, igy segitették a munkamat. Tovabba szeretném még
megkoszonni Liska Péternek is, aki a gydri transzport labor vezetSjeként lehetévé tette és segitette az
ottani mérések elvégzését, valamint Rétsan Danielnek, aki elkisért és sok tandccsal segitette a mérést.
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8. Fliggelék

Szimulacié Matlab kddja: (kimasolva Matlab live script-ként futtathato is akar)

%start
clear all;
clc;

%valtoztathato értékek:

%altalanos

NF_db= 5.5; % EDFA noise figure (dB)

xil_db=-80; % multiplexer izolaciéja (dB)

xi2_db=-80; % demultiplexer izolaciéja (dB)

lambda_klasszik_nm=1550; % klasszikus csatorndk hulldmhossza (nm)
Pout_laser_dBm=0; % a klasszikus csatornak lézerének kimeneti teljesitménye

B

beta=4*10"(-9); spontan Raman széras egyiitthatdja

z=1:1000:60000; % kabelhossz (m)

ndmu_db=-1.5; % demux vesztesége (dB)

nmux_db=-1.5; % multiplexer vesztesége (dB)

P_laserzaj_dbm=-70; % laser hattérzaja (kimérték -20 dBm-es klasszikus csatorndval) (dBm)

szalcsillapitas_dbperkm=0.2;% km-enkénti csillapitds dB-ben

% 1 klasszikus 1 kvantum modell

dt_ns=1; % single photon detector idGablaka (nanosecond)

df_GHz=75; % klasszikus csatorna savszélessége (GHz)

dlambda_nm=0.6*10"(-9) % savszélesség hulldmhossz tartomdnyban (7. oldal alsé bekezdés)

nbob=0.6; % Bob rendszerének atvitele (nem dB)

y00=5%10"(-6); % az eredeti gkd rendszer hattérzaja (minden mds nélkiil ennyi zajfoton van)

edet=0.003; % annak a valdszinlisége, hogyha Alice és Bob ugyanazt az alapot valasztjak (?), akkor a foton rossz detektort
taldl el

(=L 278 % hibajavito algoritmus hatdstalansdgi tényezéje

mu=0.5; % expected photon number of the signal state (nem irjak mennyi-fogalmam sincs)

https://iopscience.iop.org/article/10.1088/1367-2630/8/1/004/pdf itt irnak réla
€0=0.5; % az yoo hattérzaj hibaja

% homodin detektoros modell

f_LO_MHz= 1; % homodin detektor local oscillator-janak frekije (MHz)
lambda_kvantum_nm=1550; % kvantum csatorna hulldmhossza (nm) - csak 1 kis szamitashoz kell

g HT @ o, Pt
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pulsefoton=10"8; % egy pulzusban a lézerbdl érkez6é fotonok szama
m=38; % klasszikus csatornak szama

dfhomodin_MHz= 1; % homodin detektor sdvszélessége (MHz)
df_demux_GHz=75; % demultiplexer sdvszélessége (GHz)

nlo=10"8; % local oscillatorban az atlagos fotonszam
Va=10; % modulaciés variancia

e_0=0.01; % egy GMCS paraméter

vel=0.01; % egy GMCS paraméter

gamma=0.9; % a reverse reconcilation algoritmus hatékonysaga

Pkvantum_dbm=-19;

%Mértékegység atvaltasok

NF=dbtonumber (NF_db) ;
xil=dbtonumber(xil_db);
xi2=dbtonumber(xi2_db);
lambda_klasszik=1ambda_klasszik_nm*10~(-9);
Pout_laser=dbmtowatt(Pout_laser_dBm);
ndmu=dbtonumber (ndmu_db) ;

nmux=dbtonumber (nmux_db) ;
Plaserzaj=dbmtowatt (P_laserzaj_dbm);
dt=dt_ns*10~(-9);

df=df_GHz*10"(9);

f_LO=f_LO_MHz*10"6;
lambda_kvantum=lambda_kvantum_nm*10~(-9);
dfhomodin=dfhomodin_MHz*10"(6);
df_demux=df_demux_GHz*10"9;

z_km=z./1000;
Pkvantum=dbmtowatt(Pkvantum_dbm);

% egyéb allanddék

%c=physconst('lightspeed);

c=3*%10"8;

h=6.626070040e-34;

% Erdsités és nch (optikai szal atvitel) tdvolsag fliggévé tétele:
nch_db=-(szalcsillapitas_dbperkm*z_km);
nch=dbvektortonumber(nch_db);
plot(z_km,nch), xlabel('tavolsag (km)'), ylabel('nch (viszonyszam)'), title('Vezeték atvitele (nch)');

G=100./nch; % az erdsités csillapitdsfiiggévé tétele

% 1. EDFA er6sit6é zaja
% Nase=2*nsp*(G-1); megadott képlet
% NF= (1+2*nsp*(G-1))/G; megadott képlet

nsp= (G*NF-1)/(2*(G-1)); %2. képletbdl levezetve, mivel NF van megadva

Nase=2*nsp*(G-1); %zajfoton szam
Nmod=dt*df; %
Nase_A=xil*Nase; %"A" ponton - a mux kimenetén - mérhetd zajfoton szam egy mod-ban

plot(z_km, (Nmod.*Nase_A)),xlabel('tavolsag (km)'), ylabel('fotonszam az "A" ponton'), title('Erdsité zajfotonszadma az A pontban'),
subtitle('Izolaciétol és erGsitést6l flgg, az utdbbi pedig a tavolsagtol');

Nase_B=Nase_A.*nch; % B ponton - a demux bemenetén mérhetd zajfoton szam

plot(z_km, (Nmod.*Nase_B)), xlabel('tavolsag (km)'), ylabel('fotonszam a "B" pontban'), title('Erdsit6 zajfotonszama a "B" pontban');
Nase_C=Nase_B*ndmu; % C ponton - a demux kimenetén mérhet6 zajfoton szam

plot(z_km, (Nmod.*Nase_C)), xlabel('tavolsag (km)'), ylabel('fotonszém a "c" pontban'), title('Erdsité zajfotonszama a "C"

pontban'),grid;
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Nase_bob=Nase_C.*nbob;

plot(z_km, (Nmod.*Nase_bob)), xlabel('tadvolsag (km)'), ylabel('fotonszam Bob utan'), title('(ASE) ErGsité zajfotonszama Bob utan'),grid;
Nase_C_abra=Nmod. *Nase_C;

% G: EDFA erdsitése

% nsp: spontan emisszidés faktor (>1) (ha ez az egyetlen zajforras az erdsit6bdél, akkor =1

% NF: EDFA noise figure - gyakorlatban ezt szoktak megadni

% xil: multiplexer izoldcidja

% nch: csatorna (optikai szal) atvitele

% ndmu: demultiplexer atvitele

B

nbob: Bob atvitele

% 2. szivargas a klasszikus csatorndkbdél

% Nleak= (xi2*Pout)/(h*f); Pleak=xi2*Pout; megadott képletek

Pout=Pout_laser*nch; %mW - klasszikus csatorndk kimeneti teljesitménye "B" pontban

Pout_dbm=watttodbm(Pout);

plot(z_km,Pout_dbm), ylabel('teljesitmény B pontban (dBm)'), xlabel('tavolsag (km)'), title('Klasszikus csatornak kimeneti
teljesitménye'), subtitle('Pout, csak a szdlcsillapitas rontja itt'),grid;

Pleak_C=xi2.*Pout; % C pontban (a kvantumcsatornakndl) mért zajteljesitmény

f=c/lambda_klasszik;

Nleak_C=Pleak_C./(h*f); % C pontban a zajfotonok szama

plot(z_km, (dt*Nleak_C)), xlabel('tdvolsag (km)'), ylabel('fotonszadm C pontban'), title('Klasszikus csatorndk szivargé fotonszdma C
pontban'), subtitle('xi2-t61, tav miatt Pout-tél és a hulldmhossztél flgg még'),grid;

%plot(z_km, (nbob.*dt.*Nleak_C)), xlabel('tdvolsag (km)'), ylabel('fotonszam Bob utan'), title('Klasszikus csatornak szivargasa Bob
utdn'), subtitle('xi2-t61, tdv miatt Pout-t6l és a hullamhossztdl filigg még');

%plot(z_km, (Nmod.*nbob.*dt.*Nleak_C)), xlabel('tavolsag (km)'), ylabel('fotonszam Bob utan'), title('Klasszikus csatorndk szivargasa Bob
utan'), subtitle('xi2-t61, tdv miatt Pout-t6l és a hullamhossztdl flgg még');

Nleak_C_abra=dt*Nleak_C;

% szamitds, ha Pout nem filigg a tavolsagtdl mert az erdsités megoldja, hogy @ dB legyen a kimeneten

Pout_const=Pout_laser;

Pout_const_dbm=watttodbm(Pout_const);

plot(z_km,ones(size(z_km)).*Pout_const_dbm), ylabel('teljesitmény B pontban (dBm)'), xlabel('tavolsag (km)'), title('Klasszikus csatornak
konstans kimené teljesitménye'),grid;

Pleak_const_C=xi2.*Pout_const;

Nleak_const_C=Pleak_const_C./(h*f);

plot(z_km,ones(size(z_km)).*(dt*Nleak_const_C)), xlabel('tdvolsag (km)'), ylabel('fotonszam C pontban'), title('Klasszikus csatornak
szivargasa const Pout esetén'), subtitle('xi2-t61, tav miatt Pout-tdél és a hullamhossztol fiigg még'),grid;

Nleak_C=Nleak_const_C; %ha ezt a megoldast akarjuk aktivalni a teljesre

% Pout: a klasszikus csatornak demultiplexer elStt mért teljesitménye

% xi2: demultiplexer izolacidja

% 3. Spontdn anti-stokes Raman szérds

% Psars=Pin*beta*z*nch*dl = Pout*beta*z*dl megadott képlet a B pontban (demux elétt) 1évé zajteljesitményre

dlambda=c/df;

kisPramf=Pout_laser.*z_km.*beta.*dlambda; %-alfa=nch

nagyPramf=(kisPramf.*lambda_klasszik)./(h.*(3*1078)).*ndmu.*dt;

Nsars_C9=nagyPramf;%/(h.*(3*%1078));

Nsars_C=Nsars_C9;

%Nsars_C=(lambda_klasszik”3/(h.*(3*1078).72)).*Pout_laser.*beta.*z.*ndmu; ez a jo

plot(z_km, (Nmod.*Nsars_C)), xlabel('tavolsag (km)'), ylabel('fotonszam a C ponton'), title('Spontan anti-stokes Raman széras

fotonszama'), grid; %subtitle('hulldmhossztdl, Pout-tdél, beta-tél és ndmu-tél fiigg még');
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plot(z_km, (nbob.*Nmod.*Nsars_C)), xlabel('tdvolsag (km)'), ylabel('fotonszam a C ponton'), title('SARS fotonszama Bob utan'),

%subtitle('hulldmhossztél, Pout-tdél, beta-t6l és ndmu-t6l fiigg még');

%Tesztek 2 - masfajta képletek haszndlata

ujNmod=((c/lambda_klasszik”2)*dlambda);

Psars=Pout_laser.*beta.*z.*dlambda;
ujNsars=(Psars./(h*(c/lambda_klasszik)*Nmod)).*ndmu;

plot(z_km, Nmod.*ujNsars), title('ujNsarsl');

Psars2=Pout_laser.*beta.*z_km.*nch.*dlambda_nm;
ujNsars2=(Psars2./(h*(c/lambda_klasszik)*Nmod)).*ndmu;

plot(z_km, ujNmod.*ujNsars2), title('ujNsars2');

% beta: spontan Raman szérds egyiltthatéja

% Pin: klasszikus csatornak "A" pontban (mux utan) mért teljesitménye
% z: kabelhossz

% nch: optikai szdl dtereszt6 képessége - nem kell

% 4. Lézer hattérzaja

P_egyfoton=h*f;

Nlaser_Gnelkul=Plaserzaj/P_egyfoton;

Nlaser=G*Nlaser_Gnelkul;

plot(z_km,Nlaser), xlabel('tavolsag (km)'), ylabel('fotonszam'), title('Lézer hattérzajanak fotonszama a tavolsag fliggvényében'),
subtitle('A lézer alapzajatol és az erfsitést6l fiugg');

%valamiért a cikk azt irja, hogy egy spatiotemporal mode-ban csak ©.01 foton van

% 5. modell 1 klasszikus és 1 kvantum csatornara

G_db=vektortodb(G); % azért alakitom at, hogy lathaté legyen, hogy mekkora tdvolsdg esetén milyen erdsités kell

plot(z_km,G_db), xlabel('tavolsag (km)'), ylabel('erdsités értéke (db)'), title('A sziikséges bemeneti erdsités'), subtitle('értéke:
100/nch, igy a szalcsillapitastoél figg');

Nspd_C1=Nmod.*nch.*ndmu.*Nase_A + Nleak_C*dt + Nsars_C; % ez jo a secure key-hez

Nspd_C2=Nmod. *nch.*ndmu.*Nase_A + Nleak_C*dt + Nmod.*Nsars_C; % ez j6 az y@-hoz

Nspd_C=Nspd_C1; %Nspd_C kivalasztasa

y0=y0@0+nbob*Nspd_C; % rossz észlelések szama (amikor zajt észlel "kvantumcsatorna foton" helyett)

%egy idGablakban 1évé zajfotonok ha beleszamitjuk a lézer hattérzajat

Nspd_pluslaserhatter=Nspd_C+Nmod.*nch.*ndmu.*Nlaser;

y@_pluslaserhatter=y@0+nbob.*Nspd_pluslaserhatter;

% Nspd és y@ abrazoldsa tavolsag fiiggvényében

plot(z_km,Nspd_C), xlabel('tavolsag (km)'), ylabel('az egy idGablakban 1évé zajfotonszam'), title('Nspd_C, Zajfotonok szama egy
idGablakban'), subtitle('demux veszteségt6l, zajoktdél,és Nmod-tél fiigg leginkabb'), grid onj;

plot(z_km,y@), xlabel('tdvolsag (km)'), ylabel('rossz észlelések szama'), title('Y®, Rossz észlelések szama'), subtitle('zajfotonszamtél,
QKD rendszer hattérzajatdl és bob atvitelétsl fiigg'), grid on;

% secure key rate teszt

% n=nch.*ndmu.*nbob; %teljes rendszer dtvitele

B

qmu=y0@+1-exp(n*mu);

B

emu=(e@*y0+edet*(1-exp(n*mu)))/qmu;

B

ql=(y@+n).*mu.*exp(mu);

B

el=(e0*y0+edet*n)*mu*exp(mu)/ql;

B

R=1/2*(ql-(f_fgv(emu)*qmu*H2(emu))-(ql*H2(el)));
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% a=f_fgv(emu)*qmu*H2(emu); %debugolashoz néztem

% b=q1*H2(el); %debugolashoz néztem

% plot(z_km,R), xlabel('tavolsag (km)'), ylabel('secure key rate'), title('Secure key rate a tavolsag fliggvényében'), subtitle('Rendszer
atvitelétsl és yo-tol fiigg leginkdbb');

% secure key rate

n=nch*ndmu*nbob; %teljes rendszer atvitele

gmu=y@+1-exp(-n*mu);

emu=(e@*y@+edet*(1-exp(-n*mu)))/qmu;

ql=(y@+n).*mu.*exp(-mu);

el=(e@*yo+edet*n)*mu*exp(-mu)/ql;

R=1/2*(ql-(f_fgv(emu)*qmu*H2(emu))-(ql*H2(el)));

%a=f_fgv(emu)*qmu*H2(emu); %debugoldshoz néztem

%b=q1*H2(el); %debugolashoz néztem

plot(z_km,R), xlabel('tavolsag (km)'), ylabel('secure key rate'), title('Secure key rate a tavolsag fliggvényében'), subtitle('Rendszer
atvitelétsl és yo-tol flgg leginkabb'), grid;

plot(z_km,R), xlabel('tavolsag (km)'), ylabel('secure key rate'), title('Logaritmikus Secure key rate a tdavolsag fliggvényében'),
subtitle('Rendszer &tvitelét6l és y@-tol filigg leginkabb');

set(gca, 'Yscale', 'log');

% az R képletében haszndlt H2() és f() fuggvények itt taldlhatdéak: https://arxiv.org/pdf/quant-ph/8503005V5.pdf
%df: klasszikus sdvszélsessége

%dt: single photon detector id6ablaka

%nch: optikai szal atvitele

%innen talan az y@ a legfontosabb, ami megadja a single photon detector dt

%id6ablakaba es6 zajfotonok szamat

% 1s alatt (dt idGablakot 1*1079 ns-re allitva) 4.68*10"7 db zajfoton érkezik Bobhoz
% 6. modell homodin detektoros vevé esetén - 1 féle csatornaszammal

% kvantum csatorna teljesitménye

t_pulse=1/f_LO; %pulzus ideje
f_kvantum=c/lambda_kvantum; %kvantum csatorna frekije a teljesitmény szamolashoz
P_kvantum=0.94*pulsefoton*(h*f_kvantum)/t_pulse; % képlet forras: https://www.rp-photonics.com/peak_power.html

p_kvantum_dbm=watttodbm(P_kvantum); % (-19 dBm lett nekik, nekem nem :( )) verzio2: nekem is :)

% matched méd

%tesztel Ngmcs_in-re

%Ngmcs_in=1/2.*m.*(nch.*ndmu.*Nase_A + Nsars_C); % matched médiu zajfotonok szama egy spatiotemporal mode-ban (1/2 szorzdas az LO
polarizacié szelektaldsa miatt van)

%Ngmcs_in=1/2.*%90@.*(nch.*ndmu.*Nase_A + Nsars_C+Nleak_C_abra./100); %%m=1-el 50 koriil lesz, m=38al 30 koril lesz, m=138ndl 10 koril lesz
a secure key

%Ngmcs_in=Ngmcs_in*107(-99);

Ngmcs_in=1/2.*(nch.*ndmu.*Nase_A +Nsars_C);
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%teszt a matched médu fotonszdmra a cikk eredménye alapjan

%Ngmcs_in=1/2.*m.*(nch.*ndmu.*Nase_A+(0.26/20000).*z+0.08);
%plot(z_km,Ngmcs_in), title('Ngmcs_in');

%plot(z_km, ((0.26/20000).*z)), title('uj Sasrs');

%Ngmcs_in=1/2.*m.*(nch.*ndmu.*Nase_A + Nsars_C+Nleak_C_abra./28); %m=0-val 50 korul lesz, m=1-el 50 korul lesz m=38-al 10 korul lesz,
ein=2.*nbob.*Ngmcs_in; % Bobhoz eljuté zajfotonok szdma -- dt=1s-os id6ablak esetén 4.78*10"-8 ami nagyon kevésnek tiinik
%plot(z_km,ein), xlabel('tdvolsag (km)'), ylabel('fotonszam'), title('Matched médu Bobhoz eljuté fotonok szama'), subtitle('a zajoktdl és
a klasszikus csatornak szamdtol flgg, 1 pulzusban értendd');

plot(z_km,Nmod.*ein), xlabel('tavolsag (km)'), ylabel('fotonszam'), title('Matched médu Bobhoz eljuté fotonok szama');

% unmatched méd

dtnagy=1/(2*pi*dfhomodin); % homodin detektor integraciés ideje

Ngmcs_out=(dtnagy/dt).*Nspd_C; % detektor bemenetére keriilé unmatched médi fotonok szama

eout=nbob*Ngmcs_out/nlo;

plot(z_km,eout), xlabel('tavolsag (km)'), ylabel('fotonszam'), title('Unmatched médi Bobhoz eljuté fotonok szama'), subtitle('l pulzusban

értendd’');

% secure key rate:

%adatok
V=Va+l; % Alice altal készitett koherens dllapot kvadratira varianciaja
nvesszo=ndmu*nbob; % Bob rendszerének hatékonysaga

e=e_0 + (ein/(nch*ndmu*nbob));
lambda_line=(1./nch)-1+e;
lambda_hom=((1+vel)./nvesszo)-1;

lambda_tot=1ambda_line+(lambda_hom./nch);

%paraméterek:

A=VA2.*(1-2.*nch)+2.*nch+nch.”2.*(V+lambda_line).”2;
B=nch.”2.*(V.*lambda_line+1)."2;

C= (V.*sqrt(B)+nch.*(V+lambda_line)+A.*1lambda_hom)./(nch.*(V+lambda_tot));

D=sqrt(B).* ((V+sqrt(B).*lambda_hom)./(nch.*(v+lambda_tot)));

sigmalnegyzet=1./2.*(A+sqrt(A.72-4.*B));
sigma2negyzet=1./2.*(A-sqrt(A."2-4.*B));
sigmal=sqrt(sigmalnegyzet);

sigma2=sqrt(sigma2negyzet);

sigma3negyzet=1/2.*(C+sqrt(C.”2-4.*D));
sigmadnegyzet=1/2.*(C-sqrt(C."2-4.%D));
sigma3=sqrt(sigma3negyzet);
sigmad=sqrt(sigmadnegyzet);
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%nagyobb szamitdsok
lambda_be=teta((sigmal-1)./2) + teta((sigma2-1)./2) - teta((sigma3-1)./2) - teta((sigma4-1)./2);
Iab=1/2.*log2((V+lambda_tot)./(1+lambda_tot));

dI=gamma.*Iab-lambda_be;

plot(z_km,dI), xlabel('tdvolsag (km)'), ylabel('Secure key rate'), title('Secure key rate homodin detektoros médszerrel');
plot(z_km,dI), xlabel('tdvolsag (km)'), ylabel('Secure key rate'), title('Logaritmikus Secure key rate homodin detektoros médszerrel');

set(gca, 'Yscale', 'log');

% 7 Tobb secure key fliggvény egymason

%Ngmcs_in=1/2.*(nch.*ndmu.*Nase_A + Nsars_C+Nleak_C_abra./28); %ez a jo
%Ngmcs_in=1/2.*(Nsars_C+Nleak_C_abra./28);
%Ngmcs_in=1/2.*m.*(nch.*ndmu. *Nase_A+(0.26/20000).*z+0.08) ;

Ngmcs_in=1/2.*(nch.*ndmu.*Nase_A +Nsars_C);

%jokat adtam be a fiiggvénybe? teszt

teszt=[Ngmcs_in, nch, @, ndmu, nbob, Va, e_0, vel, gamma];
a=teszt(1:60);

b=teszt(61:120); % nch

c=teszt(121); % m=0 jelen esetben

d=teszt(122); % ndmu=0.7079

e=teszt(123); %nbob=0.6

% secure key fliggvények elkészitése

% a tomb 3. helyére adjuk meg m-et (vagyis a csatornaszamot) ---> utana plot-ba ki kell rajzolni
key@=secure_key([Ngmcs_in, nch, @, ndmu, nbob, Va, e_0, vel, gamma]);

keyl=secure_key([Ngmcs_in, nch, 1, ndmu, nbob, Va, e_0, vel, gamma]);
key38=secure_key([Ngmcs_in, nch, 38, ndmu, nbob, Va, e_@, vel, gamma]);

key5@=secure_key([Ngmcs_in, nch, 50, ndmu, nbob, Va, e_0, vel, gamma]);

% nem logaritmikus abrazolas
plot(z_km,key®),

hold on;

plot(z_km,keyl),

hold on,

plot(z_km,key38),

hold on,
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plot(z_km,key5®),

hold off,

xlabel('tavolsdg (km)'), ylabel('Secure key rate'), title('Secure key rate @, 1, 38 és 50 csatornaval'),

legend ('0 klasszikus','l klasszikus','38 klasszikus','50 klasszikus');

% logaritmikus dabrazolas
plot(z_km,keyo),

hold on,

plot(z_km,keyl),

hold on,

plot(z_km,key38),

hold on,

plot(z_km,key50),

hold off,

xlabel('tavolsag (km)'), ylabel('Secure key rate'), title('Secure key rate @, 1, 38 és 50 csatornaval'),
legend ('0 klasszikus','l klasszikus','38 klasszikus','50 klasszikus');

set(gca, 'Yscale', 'log');

function kiadottfuggveny=secure_key(megadottak)

%megadott adatok felhasznaldsa
kezdo_Ngmcs_in=megadottak(1:60);
nch=megadottak(61:120);
m=megadottak(121);
ndmu=megadottak(122);
nbob=megadottak(123);
Va=megadottak(124);
e_0=megadottak(125);
vel=megadottak(126);

gamma=megadottak(127);

Ngmcs_in=m*kezdo_Ngmcs_in; %m=0-val 50 koril lesz, m=1-el 50 koriil lesz m=38-al 10 koriil lesz,
ein=2.*nbob.*Ngmcs_in; % Bobhoz eljuté zajfotonok szama -- dt=1s-os id6ablak esetén 4.78*107-8 ami nagyon kevésnek tiinik
%plot(z_km,ein), xlabel('tdvolsag (km)'), ylabel('fotonszam'), title('Matched médi Bobhoz eljuté fotonok szama '+m+' csatornaszam

esetén');
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% secure key rate:

%adatok
V=Va+l; % Alice dltal készitett koherens &dllapot kvadratira varianciaja
nvesszo=ndmu*nbob; % Bob rendszerének hatékonysaga

e=e_0 + (ein/(nch*ndmu*nbob));
lambda_line=(1./nch)-1+e;
lambda_hom=((1+vel)./nvesszo)-1;

lambda_tot=1ambda_line+(lambda_hom./nch);

%paraméterek:

A=VA2.*(1-2.*nch)+2.*nch+nch.”2.*(V+lambda_line)."2;
B=nch.”2.*(V.*1lambda_line+1)."2;

C= (V.*sqrt(B)+nch.*(V+lambda_line)+A.*1lambda_hom)./(nch.*(V+lambda_tot));

D=sqrt(B).* ((V+sqrt(B).*lambda_hom)./(nch.*(V+lambda_tot)));

sigmalnegyzet=1./2.*(A+sqrt(A."2-4.%B));
sigma2negyzet=1./2.*(A-sqrt(A.”2-4.%B));
sigmal=sqrt(sigmalnegyzet);

sigma2=sqrt(sigma2negyzet);

sigma3negyzet=1/2.*(C+sqrt(C.”~2-4.*D));
sigmadnegyzet=1/2.*(C-sqrt(C.~2-4.*D));
sigma3=sqrt(sigma3negyzet);

sigmad=sqrt(sigmadnegyzet);

%nagyobb szamitasok
lambda_be=teta((sigmal-1)./2) + teta((sigma2-1)./2) - teta((sigma3-1)./2) - teta((sigma4-1)./2);
Iab=1/2.*log2((V+lambda_tot)./(1+lambda_tot));

dI=gamma.*Iab-lambda_be;

kiadottfuggveny=dI;

end

function ertek=dbvektortonumber(db)
ctr=1;
ertek=zeros(1,60);
while(ctr<6l)
ertek(ctr)=10.~(db(ctr)./10);
ctr=ctr+l;

end
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function db=vektortodb(ertek)
ctr=1;
db=zeros(1,60);
while(ctr<6l)
db(ctr)=10.*log1l@(ertek(ctr));
ctr=ctr+l;
end

end

function ertek=dbtonumber(db)
ertek=10"(db/10);

end

function watt=dbmtowatt(dbm)
watt=10"((dbm-30)/10);

end

function dbm=watttodbm(watt)
dbm=10*1ogl0(watt)+30;

end

function dbm=wattvektortodbm(watt)
ctr=1;
dbm=zeros(1,60);
while(ctr<61)
dbm(ctr)=10.*loglo(watt(ctr)+30);

end

function eredmeny=teta(x)
eredmeny=(x+1).*log2(x+1)-x.*1log2(x);

end

function h2eredmeny=H2(x)
h2eredmeny=-x*1log2(x)-(1-x)*1log2(1-x);

end

function feredmeny=f_fgv(x)
feredmeny=x*1.22;

end
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