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Osszefoglalo

Manapsag egyre elterjedtebb a szamitastudomany vilagaban a kvantumossag. Egyre tobb
teriileten alkalmazzak nagy sikerrel és varakozasokat feliilmulo teljesitménnyel. Ilyen teriiletek
kozé tartozik példaul a kvantumprocesszor, a kvantum vezetékes és mitholdas kommunikacio és

a kvantum véletlenszam-generalas is.

A véletlenszam generalas a kriptografia és ezéltal a biztonsdgos kommunikacio
szempontjabol alapvetd igény, ezért nagyon fontos jo mindségii véletlenszamokat generalni. Itt
fekszik a teriilet egyik legnagyobb kihivasa, mivel a véletlenszamokat nagyon nehéz mindsiteni,
tobbek kozott azért is, mert nehéz elkiiloniteni egy véletlenszerlinek tiind mintat egy valoban

véletlentdl, vagy egy mintat egy mintanak tiind véletlen ismétlodéstol.

A kvantum alapu véletlenszam-generatorra tobbféle architektira is létezik, melyek
kvantumos jelenségekre alapozva, megbizhatobb random szamokat generalnak mint a legtobb
klasszikus. Ilyen architekturak példaul az utvalasztason, beérkezési idon vagy fotonszamlalasan

alapulnak.

Ezen dolgozat témaja a kvantum véletlenszam-generalashoz kapcsoldodik, azon beliil is a
véletlenség tesztelés egy nem szokvanyos modjahoz, a neuralis hal6zatokkal valod teszteléshez. A
neuralis halézatok a mai informatika egy masik Uttéré témaja, melynek felhasznalasi teriiletei
egyre csak novekszenek. A neuralis halozatok elterjedésének egyik legfébb oka a képességiik a

minta- és képfelismerésre és az ugynevezett klaszterizalasra.

A TDK-dolgozatom is a hal6zatok ezen képességeire alapszik. Munkdmban kidolgozasra
keriilt néhany neuralis architektira a véletlenszamok tesztelésére. Az els0 egy egyszeri
tobbréteges perceptron architektira, amely a generatorok on-line tesztelésére alkalmas, a masodik
egy konvolucios halo, amely bitképek alapjan probal kiilonbséget tenni igazi (klasszikus)
véletlenszam, kvantumos véletlenszam ¢és alvéletlenszam kozott. A harmadik pedig N-bites
véletlenszamokat probal meg klaszterezni. A kihivas ezekben a helyzetekben csak részben adodik
a neuralis halokbol, a nagyobb része a feladatnak a teszt altal mutatott eredmények helyes

értelmezése.



Abstract

Quantum technology is a rapidly expanding field of information technology. It’s been
successfully applied to numerous fields with expectation surpassing efficiency. These fields
include: quantum processors, quantum communications via satellite or cable and quantum random

number generation.

Random Number Generators (RNG) are an essential part of cryptography and such, also
of secure communication, and so, generating random numbers of good quality is of utmost
importance. However, a big question of RNG’s is exactly the following: What counts as a random
number of good quality? For example, how can you say if a random-appearing number is truly
random or just the result of a complex algorithm or if a pattern is truly a pattern or just a

coincidence in a 10% bit random number

Multiple architectures exist for quantum based RNG’s (QRNG), which, based on
guantum phenomena, are more reliable than most of the classic architectures. Such architectures
are based on, for example, path selection, arrival time and photon counting.

The main topic of this text is Quantum RNG (QRNG), and more precisely, random
number testing. The testing is done in a non-regular manner, with the help of neural networks.
Neural networks are an another hot topic of informatics, it’s field of application quickly growing.
The main reason for the popularity of said networks is their ability of pattern and image

recognition and clusterization.

My work is based on the aforementioned capabilities of neural networks. | worked out
some neural architectures for random number testing. The first is a simple Multi-Layer Perceptron
(MLP) architecture, which can be used for on-line testing of RNG’s. The second is a
Convolutional Neural Network (CNN), which tries to differentiate between True RNG’s, Pseudo
RNG’s and Quantum RNG’s. The third is a Kohonen network, or Self-Organizing Map (SOM),
which tries to cluster N-bit random numbers. The challenge of the problem is only partly the
construction of said architectures. A more difficult part is the proper analysis of the results, and

drawing the correct conclusions from them.



1 Bevezeto

1.1 A kvantummechanikarol roviden

Az absztraktban emlitettek szerint a kvantumos véletlenszam-generatorokkal is
foglalkoztam. Ahhoz, hogy a kvantum alapu véletlenszam generalast bemutathassam, elészor
szeretném ismertetni a kapcsolodé elméletet, amit ehhez tudni kell, mivel a kvantuminformatika
alapjai még nem széles korben ismertek. A kvantummechanikat csak futdlag mutatom be, de
fontos az alapok megértéséhez és emlitve lesz a kés6bbiekben olyan dolgok leirasanal, amelyek
fontosak a végsd munkdm szempontjabol. A kovetkezdekben bemutatott elméleti alapnak egy, a

BME munkatarsai altal alkotott, angol nyelvii konyv [1] az informacidforrasa.

Mint a legtobb matematikai és fizikai modellnek, a kvantummechanikénak is vannak
feltevései/axiomai. Ezeket posztulatumnak hivjuk, és négy van beldliik, amelyek a kapcsolddod
elmélet alapjat adjak. Kutatdsok szerint az univerzum legtobb szabalya és torvénye

visszavezethet erre a négy posztulatumra (néhany kivételével).

A posztulatumok:

1. Posztulatum : Allapottér.
Az aktudlis allapota barmilyen zart fizikai rendszernek leirhaté egy dllapotvektorral (V),
mely komplex egyiitthatokkal rendelkezik és egység hosszii egy Hilbert-térben* (V).
2. Posztulatum: Evolucio.

Barmely zart fizikai rendszer idébeli evoliiciéja karakterizalhaté uniter?

transzformaciok altal melyek csak az evolucio kezdd és zaro idopontjatol

fliggnek.

3. Posztulatum: Mérés.

! Hilbert-tér: Komplex, linearis 4llapottér mely rendelkezik bels szorzattal (skalarszorzattal)

2 Uniter operator: Egy operator uniter, ha az operator matrixanak adjungéltja megegyezik az

inverzével. Adjungalt : A matrix transzponaltjanak a komplex konjugaltja.

Komplex konjugalt: A matrix minden elemének vessziik a konjugaltjat.



Bdrmely kvantum mérés leirhato mérésoperdatorok egy halmaza { M}
altal, ahol m a mérések lehetséges eredményeit reprezentalja. A valosziniisége
egy adott m eredmény mérésének, ha tudjuk, hogy a rendszer v dllapotban van a

kovetkezékeppen szamithato ki:
P(m|v) =viM/ M,,v
m mérése utan a rendszer pedig a v’ allapotba megy at:

M,,v

viM! M,,v

Ez azért van mert a klasszikus valosziniiségi elmélet megkaoveteli, hogy:

zP(m lv) = ZVTM,Lva =1
m m
a mérési operatorok teljesitsék a teljességi relaciot:

ZMLMm =1
m

4. Posztulatum: Kompozit(Osszetett) rendszer.

Egy kompozit fizikai rendszer ( W) kiszamithato az ot eléallito egyedi
rendszerek tenzorszorzataval W =V @ Y. Tovabbd, hav €V ésy €Y akkor az

egytittes dallapota a kompozit rendszernek: w =v @ y.

Talan a legfontosabb posztuldtum a dolgozatom szempontjabol a harmadik, mivel a
véletlenszam generalasanak a folyamatat nagyban befolyasolja az eredmények kinyerése, amivel

egy megfigyelést iktatunk be a rendszerbe, igy valtoztatjuk az allapotat.

A mérések nem reverzibilis cselekvések, ezért kivételt képeznek a masodik posztulatum
alol. Ugyanakkor pont emiatt a tulajdonsag miatt képesek a kvantum ¢és a klasszikus vilag
,»0sszekotésére”, altaluk nyerhetiink bepillantast a kvantumvilagba. Hatranya ennek a
tulajdonsagnak azonban, hogy sosem tudjuk pontosan, mit mértiink, ugyanis mivel az operatorok
nem reverzibilisek, ezért nem szamithatjuk ki, milyen allapotban volt a rendszer a megfigyelésiink
el6tt abbol, hogy a mérés milyen eredményt mutatott és milyen allapotba jutott utana, csak egy

valoszinliségi becslést adhatunk ra. Ezért is nehéz a kvantumvilagban dolgozni, egy algoritmus,



generator megalkotasa egy dolog, abbol eredményt kinyerni, amire biztosan mondhatjuk, hogy az

amit kapni, akartunk egy masik.

1.2 Kvantuminformatika

A 06 kiilonbség a klasszikus és a kvantuminformatika kozott az alapegységek kozott a
legfeltiinébb: a bit és a kvantumbit (angolul quantum bit azaz qubit) valamint a logikai kapuk és
a kvantumkapuk kozott. Ezekbdl épitkezni legtobbszor mar fizikailag hasonldan lehet eltéré
sulyossagu kiilonbségekkel, példaul a kvantumaramkorokben optikai kabeleket hasznalnak foleg,
de ezt hasznaljak a klasszikus informatikaban is. A kiilonbség az aramkorok felépitésben a logika

miatt van, amit a kvantumbitek és a kvantum kapuk mtikodése okoz.

1.2.1 Kvantumbitek

A klasszikus bit egy nem tul komplex fogalom: valami, aminek két elkiilonithet6 allapota
van, gyakran 0-val és 1-el kodolva és egyszerre csak egy allapotban lehet. Példaul van aram (1)

<> nincs aram (0) vagy egy érme feldobasanak eredmény, fej vagy iras.

A kvantumbitek ennél mar komplikaltabbak. Az elsé posztulatumnak megfeleléen egy
zart rendszernek tekinthet6 kvantumbit egy Hilbert-térben 1étezé, komplex egyiitthatoju és
egységnyli hosszl allapot vektor [1]. A vektornak a komplex egyiitthatéi a kvantumbitnek a
»SZamitasi bazisvektor’-ait sulyozzak. A szamitasi bazisvektorok altalaban a kovetkezoek:

|0) és |1). Tehat a kvantumbit egy altalanos allapotvektora a kovetkez6ként néz ki:

lp) = al0) + b|1), 1)

ahol a2+ b? = 1 az els6 posztulatumnak megfelelen. Igy egy altalanos |¢) allapotvektora
a qubitnek nem mas mint a linearis kombinacioja a két szamitasi bazisvektornak (a Hilbert-tér
rendszer egységnyi hosszu bazisvektorainak). A komplex egyiitthatok az ugynevezett
valoszinfiségi amplitidok, igy teljesiteniiik kell az [aj*+[|b]? = 1 Osszefiiggést. Ezt a
modellalkotasndl mar kielégitettiik az elsd posztulatumnak hala ¢és igy a harmadik
posztulatummal is harmonidban maradtunk és a harmadik értelmében a szamok jelentése a
kovetkez: mérés |0)-at [a]> mig |1)-et |b]* valosziniiséggel eredményez. Mindenképpen
hangstlyozni kell a kiilonbséget a klasszikus bittel szemben. A klasszikus bit a mérés el6tt,alatt
és utan is egy allapotban volt, a mérés nem valtoztatott rajta. Viszont a mérés el6tt a kvantumbit

valamilyen mértékben mindkét allapotot tartalmazta a |¢) allapotvektoraban, és csak a mérés



miatt ,,csapodott” le az egyik vagy masik allapotba. Kvantumbitre példak: egy elektronnal a spin-

up és spin-down allapot, egy fotonnal pedig a horizontalis vagy vertikalis polarizacio.

1.2.2 Kvantumregiszterek

Ahogy a klasszikus informatikaban, a kvantuminformatikaban is készithetiink

kvantumregisztereket kvantumbitekb6l. Egy n-qubites kvantumregiszter tartalmazhatja

s

ezeknek. Ha két kvantumbitet 6sszekapcsolunk, akkor két zart rendszerbdl tesziink 6ssze egy 1j,
Osszetett rendszert, aminek megalkotasahoz segitségiil hivhatjuk a negyedik posztulatumot. Azaz

azt, hogy a kompozit rendszer allapota az 6t alkotd allapotok tenzor szorzata.
Vegyiik példanak a kovetkezo két kvantumbitet:
oy 101D
y=—
V2

0=
@2 \/E

lo) =lo)@2) = lo, @) = le192) =

|0)®[0)-[1)®[0)+ [0)®[1)- [1)RX|1) _ [00)— [10)+[01)—[11)
2 2

Tehat igy egy két kvantumbites regisztert kapunk, melynek az allapota négy linearisan
stlyozott szamitasi bazisvektorbol all. Ezek a Klasszikus két bites regiszterek lehetséges tartalmai,
a kiilonbség, hogy a kvantumos esetben mind a négy allapot jelen van egy darab

kvantumregiszterben.

Ha megmérjiik az els6 bitet, akkor lathatéva valik a harmadik posztulatum fontossaga:
tegyiik fel, hogy megmértiik |¢p;)-t és az eredmény |0), ekkor a kvantumregiszter tartalma
,megvaltozik”.
|0) —[1) |00)—]01)

V2 V2

A kimarad6 szamitasi vektorokat is vehetjikk gy, hogy benne vannak, csak nulla

lp) =10) ®

valosziniiségi amplitadoval.

Egy n kvantumbites kvantumregiszter altalanos allapota:



— y2"-1 :
lp) = Xizo~ @ili),

ahol ¢; a valdsziniiségi amplitidoja az i-edik szamitasi bazisvektornak. Amit a

kovetkez6t jelenti: tgy kvantumregiszter egyszerre 2" klasszikus szamot tartalmaz magaban. Ez

nagyon nagy szamitasi potencialt jelent és nagyon nagy kiszamithatatlansagot ami véletlenszdm

generalasnal nagyon hasznos.

1.2.3 Kvantuminformatika mai allasa

Napjainkban a kvantuminformatika egy egyre jobban elterjedt teriilete az informatikanak,
egyetemek és cégek kezdenek el foglalkozni vele, iizleti, biztonsagi, tanulmanyi célbdl is.
Kinaban 2016-ban Fold koriili palyara allitottak az els6é miiholdat, mely hossztava, kvantum
kulcsszétosztassal biztositott kommunikacidés haldzatot 1étesit foldi csomépontokkal [2], a
kanadai D-Wave nevii cég pedig mar tobb kvantumszamitdgépet is piacra vitt és adott el [3].
Egyetemek koziil a BME-nek is tobb kvantum alapi kommunikacios berendezése van a HIT
Mobil Kommunikacios és Kvantumtechnologiak Laboratoriumban[4], az ausztral ANU kvantum

véletlenszam-generatorarol pedig neten keresztiil is lehet véletlenszamokat lekérni[5].

1.3 Neuralis halozatokrdl roviden

A neuralis halézatok téma iranti érdeklédése az embereknek folyamatosan valtozik,
amikor elsének megjelentek az informatika szinterén, mindenkit nagyon érdekeltek, majd téves
korlatokat allitottak nekik neves emberek a mesterséges intelligencia teriiletén (Marvin Minsky,
Seymour Papert) egy publikacioban [6] és az érdekl6dés elhalt. Néhany évtizeddel késébb
bebizonyitottak, hogy ezek a korlatok tévesek és atléphetéek és mara mar megint fellendiilében

van a téma iranti érdeklédés és nagyon sok helyen hasznalnak neuralis hal6zatokat.

Az els6 neuralis haldzat egy egyszerli perceptron (a Rosenblatt Perceptron) volt, ami az
emberi agyban 1év6 neuronok felfedezését kovette és azt modellezte [7]. Ahogy fejlodott a tertilet,
az ujfajta halézatok koziil is van olyan, ami az emberi biologiat tekinti alapnak, példaul a

konvolucios neuralis haldzat, ami az agyunkban 1év6 képfelismer6 sejteket modellezi [8][9].



2 Modellalkotas elott

2.1 NIST Testing Suite

A NIST Testing Suite dokumentacionak olvasasa altal ismerkedtem meg és mélyiiltem el

a véletlenszamok vilagaban [10]. Az olvasas altal fogalmaztam meg a gondolataim a

véletlenszamokrol, hogyan is Iehetne Oket tesztelni, és mik a problémak velik. A

dokumentaciobdl szeretnék kiemelni néhany részletet, és leirni, miért éreztem jo irdnynak a

neuralis halozatokkal valo tesztelést.

2.1.1 Néhany alapelv

Egyenletesség: Barmely pontjan egy véletlen vagy pszeudo véletlen
bitszekvencia generalasnak, a 0 el6fordulasanak a valdszintisége legyen egyenld

az 1-ével

Skalazhatosag: Egy teszt, ami alkalmazhatdo egy szekvenciara, legyen
alkalmazhat6 annak részszekvenciajara is. Hogyha a szekvencia véletlenszerd,
akkor a résszekvencidnak is véletlenszerlinek kell lennie. Tehat egy olyan
szekvencianak, ami atment a teszten, barmelyik résszekvenciajat vessziik, annak

is at kell mennie a teszten.

Konzisztencia: Egy generator viselkedésének konzisztensnek kell lenni a kezdd
értékek felett. Nem elég egy pszeudo vélelenszam-generatort (PRNG) egy seed-
en tesztelni, vagy egy igazi véletlenszam-generatort (TRNG) egy fizikai

kimeneten.

Ezeket az elveket a munkam soran igyekeztem betartani.

2.1.2 A tesztekrol néhany sz6

A NIST Testing Suite 15 darab statisztikai tesztet tartalmaz véletlenszamok tesztelésére.

A tesztek leirasait olvasva gondolkoztam azon, hogy ezek a tesztek egy véletlenszam-

generatornak vajon milyen hibait nem fognak-e meg. Mivel a legtobb teszt szigoruian statisztikai,

ezért viszonylag kevés foglalkozik a 15-bél mintakkal, a legtobb az eloszlasfiiggvényt kozeliti.

Az Overlapping Template Matching Test példaul modosithatd minta keresésre, a spektrum tesztet

pedig modositani sem kell, hogy ezt csinalja, ezek viszont csak periodikus mintakat tudnak

felismerni, ekkor jutottak eszembe a neuralis halozatok a mintafelismerési képességiikkel el6szor.



3 Modellhez sziikséges adathalmazok

3.1 Adatformatum

A teszteléshez adatok kellenek, az adatok pedig kiilonboz6 formatumokban jelennek meg
a vilagban, és magas szinten sokféleképpen abrazolhatdéak szamitogépen is. A véletlenszam
generalas tipusonként masféleképpen torténik. Pszeudo véletlenszamok esetén egy bonyolult
figgvény kimenete valamilyen seed-el. Igazi véletlenszam esetén egy fizikai jelenség érzékelése
szenzorokkal, mig kvantum véletlenszamok esetén egy kvantum jelenségbdl erednek a szamok.
Ezeknek a szamoknak az abrazoldsanal én a legelemibbnél dontéttem, amit a klasszikus
szamitogépeink abrazolni tudnak, a biteknél. Igy véletlenszamaimat valamekkora dimenzioval
rendelkezd binaris vektorként abrazoltam és dolgoztam fel. Egészen pontosan két kiilonbozo

méretli dimenzidval dolgoztam: 15 és 30. Ennek az oka az adatforrasaim korlatozott képessége.

3.2 Adatforrasok és adathalmazok

A tesztjeim statisztikai jellegliek, igy nagy mennyiségii adatot igényelnek. Mivel
kiilonbo6z6 tipust véletlenszam-generatorokat hasonlitok 6ssze, ezért mindegyik tipusra keresnem
kellett egy megfelel6 forrast. A forrasoknak viszont kiilonb6z6 hozzaférhetdségiik, ingyen
felhasznalhatosaguk és képességeik voltak, ezért ezeknek a kivalasztasa is egy hosszadalmas

folyamat volt.

A véletlenszam-generator tipusok amiket dsszehasonlitottam:
1. Pszeudo véletlenszam-generator
2. lgazi véletlenszam-generator
3. Kvantum véletlenszam-generator (QRNG)

A kovetkezoekben szeretném roviden 0sszefoglalni az adatgyiijtés soran szerzett tapasztalataimat.
Minden adatforras leirasa utin megtalalhatéak az onnan szerzett adathalmazom tulajdonsagai.
Haromféle tulajdonsagot fogok emliteni: az adott bit dimenzidban hanyféle szam talalhato, én
hany szdmot szereztem az adatforrdsbol és, hogy az altalam irt program altal végzett
egyediségvizsgalat utdn hany szdm maradt meg az adathalmazbdl. Az utols6 tulajdonsag igazabol
csak érdekesség ¢s csak kis mértékben mindsiti az adott generatort, mivel példaul a 15 bites
esetben az Osszes lehetséges varidcidhoz képest nagy mennyiségli szamot kértem le, igy
jelentdsen megnott az esélye az ismétlodésnek, 30 biten viszont a lehetséges szdmoknak csak egy
kicsi toredékét kértem el, és bar igy sem jellemzd egy generatorra az esetleges ismétlés, mar

sokkal tobbet jelent. Egy generalt szdm egyediségen végzett rendes statisztikai teszthez a



generalast és egyediség mérést még nagyon sokszor el kellene végezni, de ez is egy érdekes

lehet6ség lenne a véletlenszam-generatorok vizsgalatara.

3.2.1 PRNG Adatforrasok

A legkdnnyebb hozzaférést és testreszabast nyujto PRNG-k a kiilonb6zé programozasi
nyelvekbe beépitett véletlenszam generatorok, de ezekbdl is tobbféle mindségii van. Az
egyetemen tobb programozasi nyelvet is tanitanak ezért sok valasztasi lehetdségem volt. Végiil a
ct++11 mellett dontottem, mivel ez két fajta generatorhoz is hozzaférést nyujtott megfeleld
egyszertiséggel, ezek a rand() fliggvény hivasaval elérhetd generdtor és a jobb mindségii
Mersenne Twister Engine, avagy mt19937. A rand() fiiggvény altal elért generatorndl viszont mar
elobujtak a korlatok, amik a legtobb masik generatornal is akadalyozott, mégpedig a dimenzid
korlat. A rand() fliggvény maximum 15 bites szamokat képes generdlni (16 amennyiben
beleveszem a negativ tartomanyt). Ekkor utdnanéztem, és lattam, hogy a legtobb masik nyelvben
is hasonl6 a dimenziokorlat. Egy masik, konnyebben kikiiszobolhetd probléma a rand()-al az volt,
hogy csak integer-cket general. A Mersenne Twister Engine-el [11] nagyobb sikerrel jartam, ez

ugyanis 32 bit-es véletlenszamokat is tud generalni.

3.2.1.1 Rand() fiiggvény adathalmaza

A Rand()-al a fenti leirashoz hiien csak 15 bites adatokat tudtam generalni, ennek az

adathalmaznak a tulajdonsagai:
e 15 biten elérhetd variacio: 32 768
e Legeneralt szamok: 20 000

e Egyedi szamok: 14 960

3.2.1.2 MT19937 adathalmazai

Mivel az MT19937 képes 30 bitet is generalni, ezért kértem egy 15 bites mintahalmazt is

és egy 30 bites mintahalmazt is.
15 bites mintahalmaz tulajdonsagai:
e 15 biten elérhetd variacio: 32 768
e Legeneralt szamok: 20 000
e Egyedi szamok: 14 900
30 bites mintahalmaz tulajdonsagai:

e 30 biten elérheto variacio: 1 073 741 824



e Legeneralt szamok: 50 000

o Egyedi szamok: 49 999

3.2.2 TRNG Adatforras

TRNG adatforrasként a sokak altal ismert Random.org [12]-ot hasznaltam, amelyen
keresztiil elérhet6 a generator, mely a honlap készitdi szerint igazi véletlenszamokat general
atmoszférikus zajbol, és melynek mindsége jobb, mint a PRNG algoritmusoknak. A c++11-es
PRNG-hez képest a hozzaférhetdség ¢s a testreszabhatosag mar joval korlatozottabb volt a
Random.Org esetében, ami nagymértékben azon is mutlott, hogy megvolt az a lehetéségem, hogy
a teljes verziot kiprobalhassam. Igy a korlatok hasonléak és még egy kicsit szigorabbak is voltak,
mint a PRNG-s esetemben. Mivel naponta csak 10 000 véletlenszamot lehet lekérni és maximum
32 biteseket, bar itt mar lehetet bitsorozatként is generaltatni. Egy érdekes problémaba is iitkoztem
a lekérés soran, amikor is valami furcsa oknal fogva a generalt szamok megjelenitéséért felelos
HTML-oldal valtozé mennyiségii extra 1-es bitet irt a véletlenszamaim elé, ami miatt egy kiilon

formazo programot kellett irnom, mivel a masik megoldas a 10 000 szamot kézzel szerkeszteni.

3.2.2.1 Random.Org adathalmaza:

A Random.Org is 32 bites szamokat engedett generalni az ingyenes verzidval, igy

ezekbdl is két csoportot hoztam 1étre.

15 bites halmaz tulajdonsagai:
e 15 biten elérhetd variacio: 32 768
e [Legeneralt szamok: 19 999
e Egyedi szamok: 14 981

30 bites halmaz tulajdonsagai:
e 30 biten elérhetd variacio: 1 073 741 824
e [Legeneralt szamok: 50 000

e Egyedi szamok: 50 000

3.2.3 QRNG Adatforras

A QRNG adatforrdshoz hozzajutas volt a relativ legbonyolultabb, mivel ilyenhez nem
igazan van online feliiletes hozzaférés, és mivel egy QRNG ritka és értékes eszkoz, a hasznalatuk
legtobbszor fizetds. Szerencsére végiil megtalaltam, amit kerestem az Australian National
University (ANU) honlapjan. Itt az egyetem sajat QRNG-jéhez nyujtanak hozzaférést kiillonbozo

modszerek altal. Az én vélasztasom egy pythonos interfészre esett, mivel ezt a nyelvet a neuralis



halozataim fejlesztésénél is hasznaltam. Ennek az interfésznek a neve quantumrandom[13], Linux
command line toolként is hasznalhato €s az interneten keresztiil éri el az ANU QRNG-ét. Maga
az interfész konnyen kezelhet6 és egészen korlatlan, legalabbis nem talaltam hatart a generalhato
mennyiségnek, és a dimenzié hatar is valahol 22 kornyékén huzodik. Az egyetlen probléma
amibe belefutottam a kezelésnél a véletlenszer(i biteknek a visszaadasi formatuma volt, ami egy
addig altalam ismeretlen hexadecimalis formatum volt, \xHH néven. Ennek a problémanak a

megoldéasa utan a generator konnyen kezelhetének bizonyult.

3.2.3.1 ANU QRNG adathalmazai

Itt haromfajta adathalmazt is generalhattam, hala a viszonylagos korlatlansagnak. Az
egyik adathalmaz olyan hosszu sorokat tartalmaz, melyek a windowsos txt formatumnak nehezen

kezelhetének bizonyultak.

15 bites halmaz tulajdonsagai:
e 15 biten elérhetd variacio: 32 768
e Legeneralt szamok: 20 001
e Egyedi szamok: 14 974

30 bites halmaz tulajdonsagai:
e 30 biten elérhet6 variacio: 1 073 741 824
e [Legeneralt szamok: 50 000
e Egyedi szamok: 50 000

Hosszu adathalmaz tulajdonsagai:
o 22 yariacio

e Legeneralt: 100

3.3 Adatformazas

Az adatformazas folyamata tobb egyszer(i, kisméretli program megirasat jelentette,
melyekre tobb okbol is sziikség volt: a Random.Org lekérési hibatol az \xHH formatumig. A

kovetkez6ekben felsorolom ezeket a programokat, és egy rovid leirast adok hozzajuk.
1. ct+11 véletlenszam generalo:

a. Leiras: Ez a program generalja a PRNG adathalmazt, a generalas
modszere allithatd a Rand() fliggvény és MT19937-es megoldasok

kozott. Az adatmennyiség allithato, és a dimenzid is a korlatokon beliil.



b.

C.

Bemenet: -

Kimenet: Egy txt file, ahol minden sor egy adott dimenzidval rendelkezd

bitvektor. A vektorok dimenzidja a file soran ugyanaz.

C++11-es kod egyediség vizsgalathoz:

a.

Leiras: Egy brute-force egyediség vizsgald. Megvaldsitas réviden:
Bemeneti szamok beolvasasa egy std::vectorba, majd amig ez ki nem
iiriil atiras egy std::mapba, ahol a kulcs a bit vektor, az érték pedig az,

hogy hanyszor szerepelt.

Bemenet: Egy txt file, amiben soronként egy bitvektor szerepel. A file-

on beliil az §sszes bitvektornak ugyanolyan dimenzidjunak kell lennie.

Kimenetek: Két txt file: Az elsd tartalmazza azokat a vektorokat,
amelyek egyediek, tehdt amihez az std::mapban egyes érték tartozik. A
masodik pedig tartalmazza azokat, amik ismétlddnek, mellettiik az

ismétlodés mennyiségével.

Java kod a Random.org-os szdmok formazasara:

a.

Leiras: A Random.org lekérésnél valtozé mennyiségii 1-est rak a

generalt bitvektor elejére. Ezeket metszi le a program.

Bemenet: Egy txt file, ami soronként egy formazatlan Random.org-os

véletlen bitvektort tartalmaz.

Kimenet: Egy txt file, ami soronként egy formazott Random.org-os

bitvektort tartalmaz. Itt a dimenzio a file-on beliil konzisztens

Python kéd az ANU QRNG eléréséhez:

a.

Leiras: Ez a program valtoztathatd paraméterli és mennyiségi
véletlenszamokat kér le valtoztathaté formatumban az ANU QRNG-
jétol-

Bemenet: -

Kimenet: Egy txt file, ami a lekért paraméteri és mennyiségl

véletlenszamot tartalmazza.

C++ kod a \xHH jelolés feloldasara:

a.

Leiras: Ez a program bitvektorba fejti az ANU QRNG éltal visszaadott
biteket \xHH jel61ésbol binaris vektorba.



b.

C.

Bemenet: Txt file, mely soronként egy \xHH formatumu vektort

tartalmaz.

Kimenet: Egy txt file, mely a kifejtett binaris vektorokat tartalmazza.
Egyet egy sorban.

C++-0s sorszamlalo:

a.

b.

C.

Leiras: Megszamolja az adott file-ban a sorokat, amely az én esetemben

az adatallomany méretét jelenti. Statisztikai szempontbdl fontos.
Bemenet: Egy txt file.

Kimenet: Standard outputra a sorok szama.

Python-os bitkép generalo egy képre Kohonen halo:

a.

C.

Ez egy adott oszlop és sorszami matrixra miikodik, melynek elemei
értékeiket az egész szamok halmazabdl vehetik. Ezt alakitja at egy PNG-
vé, ami 6 fajta szint hasznal. Feketét, fehéret, pirosat és a kék harom
arnyalatat. Jelentéseik le lesznek irva a hozzatartozé halozat
architektirajanal.

Bemenet: Egy txt file, ami egy matrixot tartalmaz.

Kimenet: Egy png, ami a matrix képbe fejtését tartalmazza.

Python-os bitkép generalé mappara:

a.

C.

Leiras: Ez a program a Konvolucios Halézat bemeneteit generalja. A
felette 1év6 programtdl két dologban kiilonbozik: ,em csak egy filera
mikddik hanem mappékra, €s a bemeneti matrix értékei csak 0 és 1

kozotti értékek lehetnek.

Bemenet: Txt file-ok, ami 0-4kbol és 1-esekbdl 4all6 matrixot

tartalmaznak.

Kimenet: PNG file-ok, amit egy fekete fehér bittérképet tartalmaznak.



4 Az elvégzett fejlesztés bemutatasa

Ebben a fejezetben fogom targyalni a munkam nagy részét. A modelljeimet,
algoritmusaimat és architektirdimat, amiket részben kifejlesztettem, részben mashonnan
felhasznaltam. Mivel programoztam, ezért a teljesség megkivanja, hogy szot ejtsek az
eszk6zokrol melyeket hasznaltam. Egy masik ok, amiért fontos kitérni a hasznalt
fejleszt6kornyezetekre az az, hogy a nyelvvalasztas is fontos 1épése volt a munkdmnak, amit itt a

legegyszerilibb és a leghelyénvalobb megmagyardzni még a fejezet elején.

4.1 Fejleszto kornyezetek és technikai informaciok

Programozo munkam soran kizarolag az alabb felsorolt harom fejlesztékdrnyezetet

hasznaltam eltér6 mennyiségben.

4.1.1 Eclipse Java Oxygen

Az Eclipse [14]-t ebben a munkaban nem igazan hasznaltam, mivel csak egy Java
programot irtam, azt is csak egy mellékfeladathoz, amely bar fontos volt, nem igényel tal sok
figyelmet. A kornyezet nem hasznalasdnak f0 okat azonban a fejlesztési teriilet miatt mégis
emlitenem kell. A neuralis hal6zatokban a sziik keresztmetszet gyakran a fejlesztési idd, amit bar
Java-ban lehet optimalizalni, nem a legegyszeriibb. Ezért csak egy olyan feladatra hasznaltam,

ami nem igényel tul sok er6forrast.

4.1.2 Code::Blocks

Ebben a fejlesztékornyezetben [15] fejlesztettem a legtobb mellékfeladatot végzo
szoftvert, valamint az architektiraimb6l a Kohonen halét szinte teljesen, és a tobbrétegii
perceptron (MLP)-nek egy kezdeti verzidjat is. A c++ egy nagyszerlien és egyszerlien
optimalizalhat6 nyelv, ami a neuralis halozatok fejlesztése soran igen jol jon. Ami nekem a
legnagyobb hasznomra valt benne, az a memoria kezelés feletti szinte tejhatalom, amely
megmentette a Kohonen Haldzatos architektiramat a biztos kudarctol, amikor is az a Tensorflow-
os kornyezetben 6 GB memoriat megevett, mig c++-ban alig felett, sokkal nagyobb hal6zatokra

is.

4.1.3 Anaconda, Spider, Tensorflow

Az Anaconda[16] nem fejleszté kdrnyezet, hanem egy platform fejlesztokdrnyezeteknek
python nyelvhez. A telepitése sok draga iddmet megette, mar csak ezért is emlitést igényel. A

valaszthatd fejleszté kornyezetek koziil én a Spider-t valasztottam, mert ennek tetszett meg a



legjobban a felhasznaldi feliilete. A Tensorflow [17] pedig egy python nyelvkiegészités kiilon
neuralis halozatok épitéséhez és kezeléséhez, ami sok figyelmet és id6t igényld munkatol
megkiméli a felhasznaldit, ha azok értenek a miitkodéséhez. A Tensorflow egy szokatlan futasa
nyelvkiegészités még a python-hoz képest is, mely egy miiveleti grafot épit fel, majd futtat le.

Elére megirt részeket tartalmaz sokféle neuralis architektirdhoz, amit én fel is hasznaltam.

4.1.4 Technikai informaciok

A tesztelés soran a tesztelés gyorsasagara nagy befolyassal volt, hogy éppen
milyen hardveren futtattam a tesztet, a tesztelésnél kiilon jeloltem azt, hogy a
rendelkezésemre allo két eszkdz - egy asztali gép és egy laptop - koziil melyiken

futtattam. Az alabbiakban megadom az eszkézeim fontosabb paramétereit:

Laptop:
e Processzor: Intel Core i5-5200U CPU @ 2.20GHz 2.19 GHz
e RAM: 4GB
e Operacids rendszer: Windows 8.1

Asztali gép:
e Processzor: Intel Core i5-4440 CPU @ 3.10GHz 3.10 GHz
e RAM:8GB

e Operacids rendszer: Windows 8.1

4.2 Bevezeto az architekturakrol

Az alapétlet teljesen varatlanul jott, viszont késGbb egyre jobban megtetszett. Miért is ne
lehetne neuralis haldzatokkal tesztelni a véletlenszam-generatorokat? A neuralis halozatok
nagyszerii fliggvény approximatorok ¢€s nagy altalanositd képességgel rendelkeznek, igy

potencialisan jo eszkozei lehetnek egy véletlenszam mindségének vizsgalasaban.

Az interneten vald keresés a véletlenszamok tesztelésérdl neuralis haldzatokkal
hatarozottan eredménytelen volt. A legfigyelemfelkeltobb egy forumon feltett kérdés volt, ahol a
kérdez6 felvetette az Gtletet, az egyetlen valasz ra pedig az volt, hogy ne tegye. Ez tobb dolgot is
jelentett a szamomra. Elséként azt, hogy szinte teljesen kitaposatlan teriiletre tévedtem, tehat
teljesen magamra vagyok utalva, azaz nekem kell eldallnom architektira &tletekkel, amelyek

nagy valoszinliséggel nem fognak eredményre vezetni, s nem sok segitségem lesz a kutatasban.



Ez viszont azt is jelentette, ha mégis sikertil valamilyen eredményt elérnem, az tényleg eredmény

lesz, legalabbis szamomra mindenképpen.

A kovetkezé fejezetekben leirom az architektirdk fejlesztését. Mindegyiknek a
fejlesztése iteraciokban tortént, ahogy uj és j dolgokra és hibakra jottem ra az el6z6 iteracioval
kapcsolatban. Egy iteracid6 dokumentalasa az alabbiak szerint néz ki: az alapdtlet, ami
meginditotta vagy folytatta a folyamatot, a kutatdmunka és elméleti hattér a 1épés mogott. Az
altalam készitett adaptacid, az architektira tesztjei és ezeknek elemzése és végiil, ahol

sziikségesnek érzem, a megvaldsitott kodrészletek.
A héarom architektaram a kovetkezo:

1. Egy tobbrétegii perceptron halozat, ami megprobalja kikovetkeztetni egy
bitsorozatban a kdvetkezd bitet, és ennek a sikeressége alapjan kovetkeztetést vonok

le a generator képességeirdl.

2. Egy Kohonen halozat, amely egy generator altal eldallitott szamokat probal
klaszterezni, ennek a sikeressége alapjan kovetkeztetés levonisa a generator

képességeirdl

3. Egy konvolucios halozat, amely bitképeket kap tobbféle generator altal eldallitott

szamokrol, és mindegyik képrél megprobalja eldonteni, milyen generatortol jott.

A harom architektarambol kettd tanitasa nagyon id6 és eréforras igényes, igy nem mindig sikertilt
elérnem az architektira potencialjat, de a hatarid6ig befejezett tesztesetek tanuskodnak az

architektura és az oOtlet érdemeir6l.

4.3 Multi-Layer Perceptron (MLP)

4.3.1 Nulladik Verzio

Els6 korben még feleslegesen ambicidzus voltam, megprobaltam az architektirat
megvalositani ct++ nyelven, a megvalositas sikertilt, viszont ekkor rajottem, hogy a kiilonféle
optimalizacids eljarasok megvalositdsa nagyon nagy extra teher lenne, ami rdmenne a TDK
Osszértékére, €s az egyetemi tanulmanyaimra, nem megvalositasuk pedig a teszteseteim
modszerre, a tensorflow hasznalatara, amivel az optimalizacios eljarasok és sok mas egyéb

paraméter sokkal egyszeriibben varialhatok.



4.3.2 Elso verzio, az architektura sziiletése.

4.3.2.1 Alapkoncepcio

Az MLP hasznossaganak az alapdtlete volt az, ami az egész neurdlis halézatokkal vald

tesztelést meginditotta, bar végiil szerintem nem is ez az architektira a legalkalmasabb a feladatra.

Az MLP-ket legtobbszor fliggvény vagy eloszlas approximaciora hasznaljak és innen jott

az ihlet, hogy hatha képes ratanulni egy véletlenszdm-generator mogotti eloszlasra.

4.3.2.2 Hattér és elmélet

Egy MLP tulajdonképpen a bemeneti vektorra vett sulyozott 6sszeadok egymas mogé

kotve, valamilyen aktivacios fliggvénnyel.

A bemenet esetemben egy véletlenszam-generator utolso n generalt bitje, a kimenet pedig
ezek sulyozott Osszegeire vett regresszid, ami egy 0 €s 1 kozotti lebegdpontos szdmot produkal,
melynek jelentése az architekturam tippje arra, hogy mi lesz a kovetkezd bit. Itt a 0 és 1 kozotti
szam valamelyik végértékhez vett kozelsége még egy dolgot arul el, ez pedig a modellem
biztossaga a valaszaban. Ez a véletlenszam-generator elemzésben igen fontos, példaul az
elemzésemben nem feltétleniil az lesz a rosszabb mindségii generdtor aminek a szamait a
generatorom nagyobb ardnyban taldlta el. Fontos a biztossaga a tippjében, ha példaul egy
generatornal az esetek felében mindig eltalalta, hogy mi lesz a kdvetkez6 bit, viszont ezekben az
esetekben a biztossaga 0.49 és 0.51, az egy jobb mindségli generator, mint amelyiknél az esetek
egytizedében talalta csak el, de akkor 0.05 és 0.95 bizossaggal mindig eltalalta, hiszen az els6
eset csak azt jelzi, hogy szerencséje volt a tippeknél, mig a masodik esetben talalt valami mintat,

ami az esetek nagy részében fent is allt, igy kiszamithatobba téve a generator altal eléallitott



szamokat.

f(s) e

1. abra: Egy MLP és egy Perceptron (Sajat abra)

Az architektirat az 1. abra segitségével mutatom be. Ennek az architektiranak az
esetében nagy mértékli elméleti modositasra nem sok lehetdség van anélkiil, hogy egy masik
neurdlis  architektirdba ne cstszndk, ezért az iteraciok féleg a  kiilonféle

paraméterkonfiguraciokbol fognak allni.
A paraméterek a kovetkezoek:

e L: Ez jeldli, hany rétege van az adott iteracidban megjelend MLP-nek. Ertéke
nagymértékben befolyasolja a halo altalanositasi képességét. A haldzat

mélységének is szoktak nevezni, bele szamolva a rejtett és kimeneti rétegek is.

e Ni : Ez jeloli, hogy az i-edik rétegben hany neuron talalhato. Ha ez minden
rétegben egyenld, akkor egyszeriien N-el fogom jelolni. Ezt szoktak a halozat

szélességének is nevezni.

e FC (Fully connected): Ennek értéke lehet igaz, hamis, drop out. Ha értéke igaz,
az azt jelenti, hogy a halozat j-edig rétegében minden neuronhoz kapcsolddik az

j-1-edik réteg minden neuronja, ennek minden j-re igaznak kell lennie. Ha az



érteke hamis, akkor a fenti allitas nem igaz. Ha az értéke drop-out, akkor a futés

kdzben néha egy-egy feleslegesnek értékelt neuront kivesziink a halozatbol.

o f(x): Ezzel az aktivacios fliggvényt jelolom, ami mindig regresszids fiiggvény
lesz mivel a megoldani kivant probléma nem osztalyozas. Szokasos értékei a

szigmoid, logisztikus aktivacios fliggvények.

e TI(Training lteration). Azt jeloli, hany iteracion keresztiil tanitottam a hal6zatot.
Ennek a mennyiségétdl fiigg nagyban a halo altalanositd képessége, mert ha tal
nagy, akkor ratanitottam a mintahalmazra, és nem lesz képes altalanositani, ha

pedig tul kicsi, akkor nem tudja egyaltalan még, mit csinal.

e LR (Learning Rate). Azt jeloli, milyen gyorsasaggal tanuljon a halozat. A tanitasi
fazisban jatszik szerepet csak. Ha til nagy, akkor a haldézat tulugorhat a
célfiiggvényen néhany kiugro minta miatt, ha tal kicsi, akkor pedig soha nem éri

el azt.

e CF (Cost Function). Ez azt jel6li, hogy mi a minimalizalni kivant veszteség
fliggvény, értéke szinte mindig Mean? lesz, azaz az atlagos hiba négyzet
minimalizalésa.

e  Opt: Optimalizaciods eljaras. Ez a tanitas mikéntjét jelzi. Tipikus értékei: Gradient

Descent, Adam.

4.3.2.3 Implementacio

Az eredeti implementacio python nyelven tensorflow-al tortént, egy github projekt [18]

alapjan.

A fent felsorolt paraméterek a kodbol valtoztathatoak.



gradients

betal power

beta2 power

Variable 1

2. abra: Harom réteges MLP tensorboard® képe

A. 2- abra a harom réteges paraméterezést mutatja. Alulrdl felfele a rétegek a
kovetkezoek: Elsé és masodik rejtett réteg, majd a kimeneti réteg. Végiil pedig a veszteségi

fliggvény operacio.

4.3.3 Tesztesetek és eredmények

A neuralis haldzatokat leir6 fejezetben emlitettem, hogy a halézatoknak sokdig nagy
akadalyai voltak a linedrisan nem szeparalhatd problémak. Linearisan nem szeparalhatd
problémanak neveziink olyan osztalyozod problémakat, melyekben a kiilonb6z6 osztalyokba
tartozo pontokat(adatokat) az adott dimenzioju térben nem lehet elkiiloniteni egy hipersikkal. Egy

egyszerl példa linearisan szeparalhatd problémara, egy 2 bites AND fliggvényre:

3 A tensorboard a tensorflowhoz tartozo graf vizualizal6 eszkoz.



Y Hamis értékek

Igaz érték

Szepardlé hipersik

1
AND(X, V) fluggvény

3. 4abra: Példa egy linearisan szeparalhat6 problémara

A tesztek iteracioi miatt (egyszeri esetek, bonyolult esetek) tjabb adathalmazokat kellet
létrehoznom sajat logikaval, ami nagyon sok iddt és foleg figyelmet igényelt. Egy teszt 20-60
vektort tartalmaz tanitasnak, és 10-30 vektort tartalmaz validalasnak. A tanitd mintak 5 és 10

bitesek.

4.3.3.1 Egyszerii, determinisztikus példak
Teszt 1: AND logika

A hal6 a bemenetein 5 bites vektorokat kapott, a megtanuland6 logika a kdvetkez6: Ha a

masodik és a negyedik bit 1 akkor a kovetkez6 (hatodik) bit is 1 lesz. Paraméterek:

L 3
N 20

FC Y

f(x) Szigmoid
TI 2000




LR 0.001

CF Mean?

OPT Adam

Teszt eredményei:

Prediction: [[0.18992972]] Answer: 1
Prediction: [[0.0001281]] Answer: 0
Prediction: [[0.99873513]] Answer: 1
Prediction: [[0.38789576]] Answer: O
Prediction: [[0.9995365]] Answer: 1
Prediction: [[0.00970491]] Answer: O
Prediction: [[0.99756867]] Answer: 1
Prediction: [[0.00020452]] Answer: 0
Prediction: [[0.00034146]] Answer: 1
Prediction: [[0.99597555]] Answer: 0

Az eredmények alapjan egész jol néz ki a hald, csak kétszer rontott, tovabb lehetne

optimalizalni a tokéletes megoldasig, de nekiink most nem éri meg.
Teszt 2: XOR logika

Ez mar egy linearisan nem szeparalhat6 probléma, igy a megolddsa a halonak mar nem

lesz olyan egyszerd.
A masodik vagy negyedik bit 1 - kimenet 1.
Mindkett6 0 vagy 1 —y kimenet 0.
A paraméterek ugyanazok mint feliil
Eredmény:
Prediction: [[0.8994225]] Answer: 0
Prediction: [[0.99972004]] Answer: 1
Prediction: [[0.0001939]] Answer: 0

Prediction: [[0.51073307]] Answer: 1



Prediction: [[0.00045813]] Answer:

o

Prediction: [[0.29327592]] Answer: 1

o

Prediction: [[0.09132411]] Answer:

[

Prediction: [[0.99978906]] Answer:
Prediction: [[0.99964345]] Answer: 0
Prediction: [[0.00694101]] Answer: 1

Itt mar négy rossz valasz van ami a 10 esethez képest igazan rossz. Probaljuk meg

megvaltoztatni a paramétereket!
Teszt 3: XOR logika 2
A feladat megegyezik a maltkorival.

Paraméter valtozasok:

Prediction: [[0.7481131]] Answer: 0
Prediction: [[0.99996066]] Answer: 1
Prediction: [[0.00035405]] Answer: O
Prediction: [[0.63282734]] Answer: 1
Prediction: [[0.00025857]] Answer: 0
Prediction: [[0.9976089]] Answer: 1
Prediction: [[0.00061797]] Answer: O
Prediction: [[0.9999436]] Answer: 1
Prediction: [[0.99993896]] Answer: 0
Prediction: [[0.01394377]] Answer: 1

Itt maris jobban latszanak az eredmények, és mar itt is csak két hiba van, most ezt is ennyiben
hagyjuk bar a mintahalmaz bdvitésével és a paraméterek finomitasaval itt is el lehet émi a

tokéletes megoldast.

4.3.3.2 Bonyolult determinisztikus példak

Teszt 4: (x1 és x6) vagy (X3 és x7),

ahol xi az i-edik pozicidban allo bit értéke.



40

3000

Prediction: [[0.9999999]] Answer: 1
Prediction: [[0.99999833]] Answer: 1
Prediction: [[0.9999999]] Answer: 1
Prediction: [[0.999998]] Answer: 1
Prediction: [[7.1158763e-07]] Answer: 1
Prediction: [[0.14401166]] Answer: 1
Prediction: [[0.9999999]] Answer: 1
Prediction: [[0.9999399]] Answer: 1
Prediction: [[0.0074936]] Answer: 1
Prediction: [[0.9966497]] Answer: 1
Prediction: [[0.9995585]] Answer: 1
Prediction: [[0.9993869]] Answer: 1
Prediction: [[1.04292624e-07]] Answer: 0
Prediction: [[2.5926727e-06]] Answer: 0
Prediction: [[4.8403213e-05]] Answer: 0
Prediction: [[0.00245042]] Answer: O
Prediction: [[0.21164708]] Answer: 0
Prediction: [[0.01339246]] Answer: 0
Prediction: [[0.05650783]] Answer: 0
Prediction: [[7.828739e-05]] Answer: 0
Prediction: [[0.99999976]] Answer: O
Prediction: [[0.00595652]] Answer: O
Prediction: [[0.73211914]] Answer: 0

Prediction: [[0.999998]] Answer: 0




Itt 27 mintabol 6 hiba és 1 bizonytalan eredményt kaptunk, ami jelenleg elég jo, a

késdbbiekben még optimalizalunk.

Teszt 5: (x1 és x6) xor ( x3 és x7),
Prediction: [[0.7912386]] Answer: 0
Prediction: [[3.1307346e-07]] Answer: 0
Prediction: [[0.02644271]] Answer: O
Prediction: [[5.561807e-08]] Answer: 0
Prediction: [[1.6462263e-05]] Answer: 1
Prediction: [[1.5739453e-05]] Answer: 1
Prediction: [[0.9999981]] Answer: 1
Prediction: [[0.9988207]] Answer: 1
Prediction: [[0.8885434]] Answer: 1
Prediction: [[0.9999515]] Answer: 1
Prediction: [[5.8618247e-07]] Answer: 1
Prediction: [[2.7399114e-05]] Answer: 1
Prediction: [[6.8953995e-08]] Answer: 0
Prediction: [[1.079266e-06]] Answer: 0
Prediction: [[0.4964758]] Answer: 0
Prediction: [[0.09641613]] Answer: 0
Prediction: [[0.99372333]] Answer: 0
Prediction: [[7.432992e-07]] Answer: 0
Prediction: [[0.0467871]] Answer: 0
Prediction: [[0.00075981]] Answer: 0
Prediction: [[0.8837537]] Answer: 0
Prediction: [[5.914919e-07]] Answer: 0
Prediction: [[0.99535453]] Answer: 0

Prediction: [[0.999956]] Answer: 0



9 hibés a 25-bdl, bar nem a legjobb eredmény de jelenleg még megfelem mert nem ez az

adathalmaz a teszt célja.

4.3.3.3 PRNG
MT19937 30 bites adathalmaz.

L 6
N 50
| 500

A nagy adazhalmaz és a kevés rendelkezésre allo id6 miatt kevés iteracidra maradt id6

de az eredmények igy is magukért beszélnek.
Prediction: [[0.60260653]] Answer: 0
Prediction: [[0.2904435]] Answer: 0
Prediction: [[0.64400697]] Answer: 1
Prediction: [[0.8186153]] Answer: 1
Prediction: [[0.52808374]] Answer: 1
Prediction: [[0.5846527]] Answer: 0
Prediction: [[0.41798985]] Answer: O
Prediction: [[0.590968]] Answer: 1
Prediction: [[0.86552393]] Answer: 0
Prediction: [[0.68960786]] Answer: 1
Prediction: [[0.5667239]] Answer: 1
Prediction: [[0.43813363]] Answer: 1
Prediction: [[0.2270478]] Answer: 1

Prediction: [[0.55739254]] Answer:

o

Prediction: [[0.89820415]] Answer: 1
Prediction: [[0.81189644]] Answer: 0
Prediction: [[0.81512153]] Answer: 0

Prediction: [[0.22497037]] Answer: 0



Prediction: [[0.31669167]] Answer: 1

Prediction: [[0.28733683]] Answer: 1

Bar mig a nagy részét nem talalta el, és egész bizonytalan volt a tippjében, néhany nagyon
magabiztos valasza igaz lett, azaz itt ki tudott nyerni valami mintat a mogottes eloszlasrol.
Tovabbi paraméter finomitdssal €s tobb tanitasi iteracioval, a talalati arany minden
val6észinliséggel jobban kozelitené meg az egyet. Ami még jobban megerdsiti az architektira
sikerességét az a kovetkezd informécio: A szamok egyediek, a validacios halmaz vektorai nem

részei a tanitdo mintahalmaznak.

4.3.3.4 TRNG és QRNG

A TDK hatarideje elotti utolso éjszaka ennek a két tesztnek az eredményei sajnos egy
masolasi hiba aldozataul estek, igy nem tudom bemutatni dket. A teszt eredményei rosszabbak
voltak mint a PRNG-¢, a hal6 sokkal bizonytalanabb volt mindegyik valaszaban, bar néhanyat

igy is eltalalt elég nagy magabiztossaggal.

4.4 Kohonen halézat/Self Organising Map (SOM)

Ez az a halozat, aminek a megvaldsitasaval a legtobb id6t toltéttem, ami a legnagyobb
nehézségekkel jart, amihez a legtobb yjitast tettem, mind kédban mind elméletben, és amire

végérvényben a legbiiszkébb is vagyok.

4.4.1 Nulladik verzio

Ezen architekturam nulladik verzidja az MLP nulladik verzidjanak a forditottja, elsd
probalkozasom soran egy tensorflow tutorial [19] alapjan probalkoztam megvaldsitani egy
Kohonen halot, vagy SOM-ot. A tutorial kdvetése soran minden rendben ment, és bar egy kis 1d6
eltelt, de végiil az internetes forras példajara le is fordult és jo eredményt is kaptam. Aztan
megprobalkoztam a c++ altal generalt 14 000 koriili szamossaggal rendelkez6 adathalmazommal.
A példa halo reakcidja erre az volt, hogy két ora utan elkezdte elhasznalni a laptopom RAM
kapacitasat majd négy ora végeztével 2.5 GB-nal elhasznalta az Osszeset. Ekkor az egész
architektarat ugy, ahogy volt atmasoltam az asztali szamitégépemre, ami tobb RAM-al
rendelkezik és ujra lefuttattam. Egy b6 masfélora futas utan itt is elkezdte megenni a
felhasznalhatd memoriat majd még négy oraval késobb elhasznalt 5.9 GB-ot és még mindig

kellett volna neki. Ekkor dontéttem ugy, hogy megvalositok egy sajatot egy minta alapjan c++-



ban €s egy bo két nap elveszitése utan Code::Blocks-ban probalkoztam ujra egy 1épésrdl 1épésre

tanitd weboldal segitségével [20].
4.4.2 Elso verzio, Klasszikus Kohonen kalézat euklidészi tavolsaggal

4.4.2.1 Alapkoncepcio

Ez az otlet jutott eszembe utoljara, és erre is voltam akkor a legbiiszkébb. A Neuralis
haldzatok cimii tantargy jegyzetének [4] olvasasanal, a feliigyelet nélkiili tanulasnal lattam egy
Kohonen halozatot, ami képes a klaszterizalasra. Ekkor meriilt fel bennem az 6tlet, hogy egy
eloszlast szintén jellemez az altala gyakran felvett hasonlo értékek, és, hogy amennyiben egy
véletlenszam-generator tendenciat mutat arra, hogy egymashoz hasonlé értékeket generaljon, az
egy potencialis gyengesége, timado feliilete a generatornak, és ezaltal a generatort alkalmazd

biztonsagi rendszernek is.

Mit is szamitok hasonlonak? Amikor ugyanazokban a poziciokban ugyanolyan értékek

szerepelnek.

4.4.2.2 Hattér és elmélet

4. abra: Egy Kohonen hal6 topologiaja (sajat abra)

A Kohonen halé topografiajat 2. abran szemléltetem. EQy Kohonen halézat sokban
kiilonbozik egy tipikus neuralis haldzattol. El6szor is nem jellemz6 a tobbrétegliség. A topologia
altalaban (és az én esetemben is) egy kétdimenzids racs racspontjaira helyezett neuronokbdl

allnak, ahol egy neuron csak egy sulyvektor.

A tanitdas célja a SOM-oknal egy tobbdimenzioés adathalmaz vizualizalasa és
klaszterizalasa, mégpedig tigy, hogy az egymashoz hasonlé adatok egymashoz kozel essenek a

racson. A hasonlosag egy fliggvénnyel megfogalmazhato. A tanitas versengéssel kezdddik, ahol



a bementi mintahalmaz egy adott elemére meghatarozzuk a Best Matching Unit-ot (BMU), ami a
mintdhoz legjobban hasonlé sulyvektorii neuron, majd a BMU kornyezetét, magat is beleértve
modositjuk ugy, hogy hasonlitson ehhez a vektorhoz. Majd ezt iteraljuk, és a racshald pontjain
elhelyezkedd sulyok egy olyan feliiletet fognak kiadni, ahol a hasonlosagi fiiggvény altal
hasonlonak itélt egymashoz kozel fognak elhelyezkedni, mig az egymastol eltérek tavolabb, a

hozzajuk hasonloak kozelében.

4.4.2.3 Implementacio

Az implementaciom alapja egy mar létezé kohonen halo kodja volt, ami késobb tobb
szempontbdl is alkalmatlannak bizonyult, igy a késébbi verzidoim mar nem is hasonlitanak az

eredetire, az elnevezések viszont megmaradtak.
Implementacidban fontos fogalmak:

e Szomszédsagi sugar: Egy iteracionként csokkend valtozoé, ami egy neuron

szomszédsaganak nagysagat jellemzi.

o Szomszédsag: Egy neuronnak a racson kdzeli szomszédai, amik a szomszédsagi sugarnal

kozelebb vannak.

e Idokonstans: Ez a tanitasi iteraciok és a teljes racs atmérdjének a fiiggvénye, fontos a

szomszédsagi sugar kiszdmitasaban

e Befolyas: Egy neuron egy masik neurontdl vald tdvolsagat jelzi a szomszédsagon beliil,

amely a stlyok modositasanal jatszik szerepet.

e Tanulasi rata: Egy valtozo, ami idében csdkken, minden mastdl fiiggetlen és szinten egy

suly modositasanak mértékét befolyasolja.
Ebben a verzidoban az implementaciom a kovetkezd volt:

A racshalé neuronokat tartalmaz, amelyek tudjak magukrol a racshalon beliili

koordinataikat, és képesek kiszamolni egy adott vektorhoz vett euklideszi tavolsagukat:

VI o(input; — wy)?,

ahol n a bemeneti vektorhalmaz dimenzidjanak a szama, input egy bemeneti vektor és w
az adott neuron sulyvektora. Ezen kiviil egy megadott célvektorhoz képesek igazitani a

sulyvektoraikat, a tanulasi rata és a befolyas fiiggvényében.

A hald inicializaldsakor sorsolunk véletlenszamokat 0 és 1 kozott a hald minden

neuronjanak vektorként

A tanitas egy iteracio pedig a kdvetkezdképpen néz ki:



A bemeneti halmazbol sorsolunk egy vektort, ehhez a bemeneti vektorhoz megkeressiik

a legkisebb euklideszi tdvolsaggal rendelkez6 neuront, ez lesz a BMU. Majd megnézziik, most

éppen mennyi a szomszédsagi sugar, és a szomszédsagi korébe esé neuronoknak modositjuk a

vektorait Uigy, hogy az input vektorhoz hasonlitsanak, viszont minél tavolabb van egy neuron a

BMU-t6l, annal kisebb mértékben mozditsuk el a neuron sulyait az input vektor felé. Végiil

csokkentjiik a szomszédsagi sugarat és a tanuldsi ratat és kezdjiik a kdvetkezd iteraciot addig,

amig véget nem ér a tanitds. Ezutdn minden bemeneti vektorra megkeressiik a BMU-t és kiirjuk

aracsok egy txt-be az alabbi médon: ha egy neuronra esik bemeneti adat, akkor 1-et irunk az adott

pozicioba, ha nem, akkor 0-at.

4.4.2.4 Programszerkezet és kod

Roviden a c++-ban irt kodrol.

Fileszerkezet:

Headerek

Cnode: Ez tartalmazza egy neuron implementaciot a halon beliil, fébb

fliggvényei a tavolsdgszamitas és a silymddositas

Csom: Ez valositja meg a racshalot, fobb fiiggvényei az Epoch és a
FindBestMatchingNode.

Ccontroller: Ez az osztaly iranyitja a Csom miikodését, 6 hivja meg az

Epoch fliggvényt, t6lti be az adatot és irja ki a végeredményt.

constants: Ebben a headerben vannak deklaralva a program legfontosabb
konstansai mint a gridwidth, gridHeight, constSizeOflinputVector,
constStartLearningRate, constNumlteration

utils: eredeti tutorialbol megmaradt header, két fiiggvényét hasznalom
még , a RandInt() és a RandFloat() fliggvényt ami leegyszerisiti a

véletlenszam generalasokat

Source-ok, fenti headereket megvalosito fileok.

O

Ccontroller, Csom, main

A kod nagy részét megmutatni folosleges mert egyszert, de a kovethetdség érdekében itt

van egy tanitasi ciklus kodja. A kod egy részéhez kommenteket irok, de nagyrészt

Onmagyarazo.

//preiter: A masodik fazis iteracidinak szama



bool Csom::SecondPhaseEpoch(const vector<vector<int> > &data, int preiter)
{
//Id6konstans ami a szomsédsagi sugar méretének a valtozasanak a
mértékét
//befolyasolja
double timeconst
double learnrate

preiter/log(MapRadius);
constStartLearningRate;

//Megnézziik, hogy megfeleld méretii-e a bemeneti vektorok tere
if (data[@].size() != constSizeOfInputVector) return false;

//tanitasi ciklus
for(int iter = 0; iter < preiter; iter++)
{
if( iter % 1000 == @) cout << "\n2: " << iter;

//Sorsolunk egy vektort, amin tanitunk
int ThisVector = RandInt(9, data.size()-1);

CNode* cn = FindBestMatchingNode(data[ThisVector]);

//Kiszamitjuk a szomszédsagi sugarat

double neighradius = (double)MapRadius *
exp((double)(iter)/(double)timeconst);

//Kiszamoljuk a neuron kornyezetére a befolyast és beallitjuk a

//sulyokat.
for (int n=0@; n<m_SOM.size(); ++n)
{
double DistToNodeSq = (cn->X()-m_SOM[n].X())
(cn->X()-m_SOM[n].X()) +
(cn->Y()-m_SOM[n].Y()) *
(cn->Y()-m_SOM[n1.Y()) ;

double WidthSq = neighradius * neighradius;

//Ha a csomépont a tdvolsaga alapjan a szomszédsagba esik
if (DistToNodeSq < (neighradius * neighradius))

{

//kiszamitjuk a befolyasat
double infl = exp(-(DistToNodeSq) / (2*WidthSq));

m_SOM[n].AdjustWeights(data[ThisVector],
learnrate,
infl);

//csokkentjik a tanulasi ratat
learnrate = constStartLearningRate * exp(-(double)iter/(preiter -
iter));
}
//Sikerilt-e tanitani
return true;



}

4.4.2.5 Tesztek, eredmények és értékelés

A fejezetben szerepl6 abrak értelmezése: ahol fehér pixel van, ott a halézaton adatvektor

esik, ahol fekete, oda nem.

Ezt az architektarat harom adathalmazon teszteltem, a c++ altal generalt 15-bites
halmazon, az ANU 30-bites halmazan és végiil egy sajat, 12 darab 10 bites vektort tartalmazo

halmazon.
Az eredmények:
1. teszt: c++15bit adathalmaz, 2 iteracio:

Futasidé6 asztali gépen: ~10 perc

5. abra : Kohonen halo elsé verziéjanak eredménye két iteracié utan a 15 bites c++

adathalmazon



Ertékelés: a halozat gy viselkedik, ahogy elvartuk, két BMU-t valasztottunk ki, és arrafelé
igazitja a vektorokat, a képen szépen latszik a két szomszédsag ahol igazitottunk. Probaljuk ki

nagyobb iteracié szammal.



2. teszt c++15bit adathalmaz 20 000 iteracid

Futasid6 asztali gépen: ~4.5 ora

6. abra: Kohonen halo elsé verziojanak eredménye 20 000 iteracié utan a 15 bites c++

adathalmazon

Ertékelés: Nem latszodnak klaszterek egyaltalan. Akkori véleményem: Lehet, hogy mivel csak
20 000 iteraciom van és ~17 000 vektorom és mivel véletlen szeriien sorsolok vektort minden
iteracioban, ezért nem keriil sor egy csomora. De az is lehet, végiil is vannak benne klaszterek
csak nem latszodik, mivel vannak benne feketébb részek, nézzik meg a kvantum

véletlenszamokra.



3. teszt ANU15bit adathalmaz, 20 000 iteracio

Futasi id6 asztali gépen: ~4.5 o6ra

7. abra: Konohen hal¢ elsé verzidjanak az eredménye az ANU 15 bites adathalmazon

20 000 iteracié utan

Ertékelés: Itt sem latszik semmi, biztosan tényleg az iteraciokkal lesz baj. Tobb iteracio!



4. teszt c++15bit adathalmaz 300 000 iteracio

Futasid6 asztali gépen: ~1,75 nap

8. abra: A Kohonen halé els6 verziéjanak az eredménye a c++ 15 bites adathalmazon

300 000 iteracié utan

Ertékelés: Semmi sem utal a képen a javulasra, sét, az egyenletes eloszlastol sem varna az ember

ilyen képeket. Nézziik meg egy kicsi adathalmazra, amit tudok ellendrizni.
5. teszt, sajat adathalmaz, 1000 iteraciod

Futési 1d6 asztali gépen: ~15 perc



9. abra : Kohonen halo elsé verzi6janak eredménye 1000 iteracio utan a sajat

adathalmazon

Sajat adathalmazrdl tudnivalok: Két klasztert tartalmaz, melyek egymdastdol max 2 Hamming

tavolsagra vannak.

Ertékelés: Valami baj van és az el6z6 két napot feleslegesen elpocsékoltam, mert nem néztem

meg kicsi esetekre a halomat.

4.4.3 Masodik verzio, klasszikus Kohonen halézat Hamming
tavolsaggal

Az eldz6 verzio végén rajottem, hogy van egy potencialisan nagy hibam. Az euklideszi
tavolsag nem ugyan az, mint a Hamming tavolsag, és nincs is szabalyos aranylas a kettd kozott
az esetemben, mivel a bemeneti vektoraim binaris vektorok, mig a sulyaim lebegdpontos
vektorok. fgy viszont a Hamming tavolsagnak nincs értelme, mert az esetek nagy részében

maximalis lenne egy sima dsszehasonlitasnal.

4.4.3.1 Alapétlet

Mi lenne, hogyha a sulyaim binaris vektorok lennének. A felvetés szép volt, mert akkor
a Hamming tavolsagnak lenne értelme a kett6 kozott és azt is kapnam, amit szeretnék. Ezt gyorsan
le is implementaltam és mar futtattam is mielStt eszembe jutott, ez miért rossz megkozelités. fgy
elvesztettem a neuralis haldzatok fokozatos tanulasi képességét, mert a ciklusban a bitek 0> 1 és

1->0 atmenetet hajtottak végre egy 1épés alatt, ami a halot teljesen tonkrevagta.

fgy a kovetkezé 1épés az maradt, hogy csak a tavolsag szamitasnal kezelem Gket bindris
vektorként, tehat amikor a Hamming tavolsagot veszem, akkor egyszeriien ha a suly kisebb mint
0.5 akkor 0, ha meg nagyobb mint 0.5 akkor 1. Ezzel az a baj, hogy nagyon radikalis a valtozas,
azaz ha egy vektor 0.49, akkor egy kicsi mozdulas is atlenditheti a masik kategoriaba, és
egyébként is nehéz azt mondani 0.50000001-re, hogy 1. Az implementacio teljesen

eredménytelen volt.



fgy kovetkezd lépésként hatarokat szabtam a kerekitésnek: mettdl szamitson egynek,

mett6l nullanak és mettdl egyiknek sem.

4.4.3.2 Elmélet

Maga az architektira ebben a 1épésben nem sokat valtozott, 1ényegi eltérés az volt, hogy

az Euklideszi tavolsag helyett Hamming tavolsagot hasznaltam.

4.4.3.3 Implementacio

A Hamming tavolsag kiszamitésa és a hatdrok:
double distance = 0;
for (int i=0; i<n_Weight.size(); ++i){
int WeightToBit = n_Weight[i] < 0.05? 0 : n_Weight[i] >0.95 ?1:2;

distance += WeightToBit == InputVector[i] ? 0 : 1,

4.4.3.4 Teszt, eredmény, értékelés

Remélve, hogy az 1j oOtletemmel mar mikddni fog a hald, megint lefuttattam a

sajatadathalmazomon a tesztet még egyszer.

Eredmény:

10. abra : A Kohonen halé masodik verziéjanak eredménye a sajat adathalmazomon.

Mintha mar alakulna valami, de mégsem, raadasul egy csomo adatot egymasra pakolt,
amit viszont nem jelzek sehogy, ezért olyan, mintha nem is rakta volna fel 6ket. Megint

visszakeriiltem a start mez6re és gondolkodhattam el6rol.



4.4.4 Harmadik verzio, BinBatch

4.4.4.1 Alapotlet

Kezdtem azt gondolni, hogy az architektira nem alkalmas binaris vektorok
klaszterizalasara, igy az interneten néztem utana, masok hogy csinaljak. Rengeteg ne probald
valasz utan talaltam egy cikket [21], ami referenciat adott egy masik cikkre [22] a 2000-es

ESANN konferencian, ami Kohonen halot alkalmaz binaris adatokra.

4.4.4.2 Hattér és elmélet

A cikk alapétlete a kdvetkezo par 1épés volt, leroviditve és egyszerisitve:

Hasznaljuk a Hamming tdvolsigot a BMU megtaldldsara (amit kiegészitettem a

hatarhuzassal)

1. Szamoljuk ki minden bemeneti vektorra a BMU-t, és tartsuk szamon, melyik

racsponthoz vannak rendelve
2. Szamoljuk ki egy vektorra a szomszédsaganak a nagysagat.

3. Azadott vektor 6sszes szomszédjara és magara képzett bemeneti vektort fogjuk 6ssze

egy listaba és szamitsuk ki erre a median kozpontot *és erre felé mozgassuk a sulyait.

Ezt a harom l1épést ismételjiikk meg minden csomopontra, majd a fenti 1€pést hajtsuk végre

addig, amig a rendszer nem stabilizalodik.

4.4.4.3 Implementacio6

crcr

modellemben és a programomban. Egy 1j, fontos fliggvény lépett be mint a MedianCentre() ami
a median kozpontot szamitja ki egy adott halmazra, valamint az Epoch() fliggvény teljesen
megvaltozott, mivel itt eddig csak egy kisorolt adatvektorra kelett megnézni a BMU-t, majd csak
ezzel a BMU-val és kornyezetével kellett foglalkozni, ezutan pedig minden adathalmazzal és

neuronnal kellet foglalkozni egy 1épésen beliil.

4 A programomban a sulyozas nélkiili median kdzpontot hasznaltam, ami azt a vektort jelenti,
amit6l az adott vektorhalmaz elemeinek a tavolsaganak az 6sszege minimalis. Stulyozas nélkiil ezt konnytl
meghatarozni, mert minden eleme a median kézpontnak az a szimbolum, amit az adott pozicidoban a

vektorhalmaz vektorai tobbszor valasztottak.



Valamint az eredmény lementésének ¢és kijelzésének a modjat is meg kellett
valtoztatnom, hogy az egymasra csuszott adatok szamat is tudjam jelezni, ezt ezutan szinnel

kédoltam.
vector<int> Csom::MedianCentre(vector<vector<int> > &data)
{

vector<int> ret;

for(int i = @; i < constSizeOfInputVector; i++)

{

int nume = 0;

int numl = 0;

for(int j = @0; j < data.size(); j++)

{

data[j][i] == © ? num@++ : numl++;

num@ > numl ? ret.push_back(®) : ret.push_back(1);

}

return ret;

}

4.4.4.4 Tesztek és eredmények.

Ezt a megoldast szintén a sajat halmazomra futattam le, viszont még mindig nem akart

mikodni.

4.4.5 Végso, sajat verzio, harom tanitasi fazisu Kohonen halézat binaris

adatok klaszterizalasara.

4.4.5.1 Alapdétlet

Végre rajottem, mi volt végig az egyik baj a klaszterizalasommal, ami hozzajarult ahhoz,
hogy nem miikodott egyik verziom sem. A probléma abban rejlik, hogy nem végeztem

eléfeldolgozast a halomon. Nézziik meg az eddigi verzidkat®!

A masodik verzidban kivalasztunk egy adatot, egy kicsit modositunk a BMU-ja
kornyezetén, hogy hasonlitson rd, majd kivalasztunk egy kovetkez6t és ismételjiik. Itt az a
probléma, hogy véletlen szerlien generalt sulyokkal indulunk, amit az elején messze vannak a 0
és 1 sz¢elsoséges értékektol, ezért amikor lerakjuk a kdvetkezd adatot, van ra esély, hogy bar nem
hasonlit az elsdre, mégis mell¢é kertil, igy a BMU ¢és kornyezet modositasaval belezavar az elsé

adat klaszterébe.

% Az elsd verziot kihagyom, mert ott bezavar az euklideszi tdvolsag.



A harmadik verzidban pedig még nagyobb probléma van, lerakja az 6sszes vektort BMU-
kra, amik akarhogy helyezkedhetnek el egymast képest az elején, aztan ezeknek veszi a median
kozepét és erre fele tolja Oket, igy tényleg kialakulnak klaszterek, de ezen tagjai kozott nincs olyan

hasonlosag, amire nekem sziikségem van.

Ekkor jott az oOtlet, hogy meg kellene keresnem az adathalmazomban a néhany

legkiilonb6zobb adatot, ezeknek kialakitani a kornyezetiiket és azutan rajuk helyezni a tobbit.

4.4.5.2 Elmélet

A fenti okokbol kifolyolag tehat kidolgoztam egy heurisztikat, ami viszonylag gyorsan

kivalaszt az adathalmazbol egy olyan részhalmazt, amik viszonylag tavol vannak egymastol.

A heurisztika a kdvetkezéképpen néz ki: Sorsoljunk ki egy vektort, keressiink meg a téle
viszonylag nagy tavolsagra 1évé vektorokat, majd ugyanezt tegyilk meg a tobbire is. Fogjuk
ezeket a vektorokat (mindegyik egyedi), és sziirjiik ki beldliik azokat, amik egymastol nincsenek

nagy tavolsagra.

fgy megkapunk az adathalmazunkbél egy olyan részhalmazt, amelyek viszonylag nagy

tavolsagra vannak egymadstdl. Ezeket mutassuk meg a halonknak néhanyszor.
Ekkor kialakulnak kezdetleges klaszterek.

Ezutdn mutassuk meg az 6sszes adatvektort a halonak a masodik verzio alapjan, ekkor

kialakulnak a klaszterek az ij vektorokkal, és néhany ujabb klaszter is esetleg.

Végiil futtassuk le a harmadik verziot néhanyszor, hogy a stulyvektorok median kdzpont

felé valo eltolasa altal egyenletesebb legyen a feliilet.

4.4.5.3 Implementacio

Ennek a verzionak az implementalasa meglehetésen egyszerii volt, hiszen az eddigi

verzioknak az implementacioit kellett felhasznalnom csak benne.

A némi ujdonsagot a heurisztika megvalodsitasa, és az egyenkénti tanitas jelentette. Ami
lényeges valtozas volt az az, hogy a konstansok kdzott megjelent harom iteracio is, és a Csom

osztalynak harom epoch fliggvénye lett, ami a harom fazist jelentette.
A heurisztika fiiggvény:

int ThisVector = 9;
if(m_TrainingSet.size() > 1)
ThisVector = RandInt(@, m_TrainingSet.size()-1);

//Milyen messze legyen egymastol két vektor, hogy nagyon kiilénbozének
//szamitson
int HamminglLimit;



HamminglLimit = ©.7 * m_TrainingSet[0].size();
vector<vector<int> > MostDifferent;

MostDifferent.push_back(m_TrainingSet[ThisVector]);

for(int n = @; n < MostDifferent.size(); n++)

{
if(n % 1000 == @) cout << n << endl;
for(int 1 = @; i < m_TrainingSet.size(); i++)
{
if(HammingDistance(MostDifferent[n], m_TrainingSet[i]) >=
HamminglLimit)
{
if(std::find(MostDifferent.begin(), MostDifferent.end(),
m_TrainingSet[i]) == MostDifferent.end())
{
MostDifferent.push_back(m_TrainingSet[i]);
}
}
}
}

for(int i = @; i < MostDifferent.size(); i++)

{
for(int j =1 + 1; j < MostDifferent.size(); j++)
{
if(HammingDistance(MostDifferent[i], MostDifferent[j]) <
HamminglLimit)
{
MostDifferent.erase(MostDifferent.begin() + j);
3=
}
}
}

4.4.5.4 Tesztek, eredmények és értékelés.

Négyklaszteres 16 bites sajat adathalmazra, kb 5 perc lefutas utan:



11. 4bra: Kohonen hélé sajat verziéjanak eredménye a 4 klaszteres 16 bites adathalmazon

Itt mar végre az lathatd, amit eredetileg is latni szerettem volna, négy klaszter, egymastol messze.
Az architektira mikddoképes, az egyetlen probléma a harom fazis aranyanak megvalasztasa,

amit kikisérleteztem.

4.4.6 Tesztelés a végso verzioval

A kovetkezéekben be fogom mutatni a hald utolso verziojan a tesztelést, eldszor viszont

par szot szeretnék ejteni a tesztek validasarol

4.4.6.1 Validacio

A képek megtekintése kozben felmeriil a kovetkez6 kérdés: ,,0daig jo, hogy klaszterek
vannak a képek, és tegyiik fel, elhiszem, hogy ezek nem painttel késziiltek, hanem egy
program krealta 6ket, de honnan tudjuk, hogy tényleg a kdzeli vektorokat rakja-e egymas

mellé? A képen nincs odairva a vektor”.

Ez teljesen jogos kérdés, amire van valaszom, de csak a kisebb esetekre, ugyanis a
nagyobb esetekre a validacio kézzel valo elvégzése szinte lehetetlen, az automatizalasara

pedig nem volt id6. A kis tesztesetek validacidja a kdvetkezoként tortént: A program egy



extra output file-t adott ki a vektorokkal és a hozzatartozd koordinatakkal, ezeket

megnézve a kisebb eseteken tényleg a hasonldak voltak egymas mellett.

4.4.6.2 PRNG

12. abra: A végsé Kohonen hal6 verzidjanak elsé fazisanak lefutasa a c++15

bites adathalmazon

Nem sok kiilonbség latszik az eredeti probalkozashoz képest azon kiviil, hogy szines, de
ez még csak az elsé fazis lefutasa, amely az eredeti klasztereket alakitja ki, ami szerintem egészen

jol latszodik a fekete részeken, ahol a klaszterkdzpontok kitoljak a nem hasonld adatokat.



13. abra: Kohonen halé végsé verzidjanak masodik fazisanak lefutasa c++ 15

bites adathalmazon

Ahogy reméltem latszanak is a klaszterek.




14. abra: A Kohonen hal6 végso verzidojanak harmadik fazisanak eredménye

a c++ 15 bites adathalmazon
Az 11. dbran nem sok valtozas latszik az el6z0hoz képest, de ez leginkabb azért van, mert
id6 szitkében nem maradt idém sokszor lefuttatni a rendkiviil idéigényes harmadik fazist.

A tovabbiakban egyszer sem maradt idém lefuttatni a harmadik fazist, de a TDK

kovetden még szeretnék tovabb foglalkozni vele, pontosan milyen eredménye lenne

15. 4bra: Kohonen halo, elsé fazis, MT19937 15 bites adathalmaz



16. abra: Kohonen haléo masodik fazis MT19937 15 bites adathalmaz



4.4.6.3 TRNG

17. abra, Kohonen halé lefutasanak elsé fazisa a Random.org 15-bites

adathalmazon




18. abra: Kohonen halé végsé verzidjanak masodik fazisa a Random.org 15-

bites adathalmazon

4.4.6.4 QRNG

19. abra: Kohonen hal6 végsé verzidjanak elsé fazisa az ANU 15-bites

adathalmazon



20. abra: Kohonen halé végsé verziojanak masodik fazisa az ANU 15-bites

adathalmazon

4.4.6.5 Osszegzés és vélemény

Miel6tt elkezdeném az 0sszegzést, néhany dolgot ki kell kotndm: A tesztelés statisztikai
jellegébol eredden, ezeket a generalasokat egy adatforras nagyon sok adathalmazara kellene
elvégezni, olyan moédon, hogy minden adathalmaz mas seedrdl/fizikai/kvantumos jelenségbdl
eredjen. Az hataridok és a halo hossza futési ideje miatt én mindegyik adatforrasra csak egyszer
tudtam lefuttatni, igy az eredmények csak amolyan Utmutaték, de nem jellemzik az egyes

adatforrasokat, viszont egy kezdeti 6tletet adnak a modszer érdemérol.

A képeken szépen latszodnak a klaszterek. Az elemzést tobbféleképpen is el lehet
végezni, aminek a jelentdsége, €s a helyesen elvégzése a dolgozat alatt tobbszor is hangsulyozva

volt.

Az egyik mddszer, amivel jellemezhetjiik a képeket egy egyszerii heurisztika, mekkora
klaszterek vannak, milyen kozel vannak egymashoz, mennyi klaszter van. Ezzel a
megkdzelitéssel egy probléma van: nem tudjuk, melyik kérdésre mi a jo valasz. J6 ha sok klaszter
van vagy rossz? A kovetkezéekben megprobalok egy valoszinliségszamitasi elemzési modszert

adni a klaszterezésre:



Véletlenszamoknal az az optimalis, ha a szamot generald eloszlas egyenletes, ezért ezt

probalom meg leképezni klaszterekre.
Jelolések:
e Vv -—egy vektor
e n—vektor dimenzidja
e N - vektorok szama
e  Pui- Két vektor kozotti i hamming tavolsag valosziniisége

Mivel egyenletes eloszlast feltételeziink, ezért egy adot pozicioban 1évé bit értéke 0.5

valoszintiséggel 0 és 0.5 valdszinliséggel egy.

A Hamming tavolsag a két vektorban az azonos pozicidkban 1évé eltérd bitek szdma.
Tehat akkor né egyel az értéke ha két n dimenzids vektorban (vi,V2) azonos i pozicidban

kiilonb6z6 bit van. Ennek a valoszintisége 0.5, mivel a 4 lehetséges esetbdl 2-ben teljesiil ez.
Tehét Ppi= 0.5'
A tesztjeim esetében: N ~ 15 000 ésn= 15
A Hamming hatarom pedig ennek a héttizede. Azaz 10.

Ekkor a kezdé klaszterek szama max 0.511*150000 ~ 7. A tobbit azért nem nézziik meg
mert a magasabb Hamming tavolsaggal rendelkezé vektorokbdl kevesebb van, és ha egyet be

akarnank venni ezek kdzé, annak az els6 11-bitje hasonlitana az el6z6ekre.

Viszont mivel a heurisztikdm csak elég jot keres ezt nem mindig bizotsitja, ennél
kevesebb lesz, viszont a késobbi 1épések ezt kiegyenlitik. Az eredmények nagyjabol ezt a szamot
is kozelitik. Ekkor a tobbinek is ilyen esélyeik vannak és ekoriil a hét vektor koriil kell gytilniiik.
A hét vektor koriil nagyjabol ugyanannyi vektornak kell lennie, és a klasztereknek nem szabad

tal messze lenni egymastol.
A képek elemzése:

A ct++ képen nagyjabol 7 kaszter alakult ki, viszont nagyon észrevehetden elhatarolodnak
a klaszterek egymastol, és szét vannak egymashoz képest is szorva. A Random.org és ANU-S
adathalmazban vannak nagy klaszterek amik 6sszeérnek, viszont tartalmaznak kiugré klasztereket
is. Ezek alapjan is latszik, hogy a c++ generatora egy kicsit a masik kettd ala esik mindségileg.
Ennek ellenére még egyzer kikdtném, hogy még sokszor le kellene futtatni a teszteket, hogy

rendesen Ossze lehessen hasonlitani a generatorokat.



4.5 Konvolucios neuralis halézat (CNN)

Azt, hogy a CNN-t hasznalni fogom mar nyilvanval6 volt, amikor neuralis halozatokrol
gondolkoztam a tesztelés soran. A CNN-eket altalaban képfelismerésre és osztalyozasra szoktak
hasznélni, én az utobbira fogom, az adathalmazaimbdl képeket fogok generalni, és megnézem, a

haloé képes-e megallapitani, melyik kép melyik generatortdl szarmazik.

4.5.1 Elmélet és hattér

A konvolucids neuralis halozatok alapétlete egy 1968-as tanulmanybol[8] szarmazik,
melyben majom szemeket vizsgaltak, és felfedezték, hogy a majom és macskaszemben neuronok
vannak, melyek egyenként felelnek a latomezd egy részéért. Ha a szemek nem mozognak, a
latbmez6 azon részét, amin belill a vizualis stimulacio befolasolja egy neuron tiizelését, a neuron
receptiv mezejének nevezziikk. Szomszédos cellak hasonld, és egymast fedd receptiv mezdkkel

rendelkeznek. Ezt a rendszert modellezi a konvolucids neuralis halozat.

A konvoltcios halok rétegekbdl allnak. Alapvetéen egy szimpla CNN-ben haromfajta
réteget kiilonboztetiink meg, a konvolucios réteget, a pooling réteget és a fully-connected réteget.

Mind a haromnak mas funkcidja van a halézaton beliil.

A konvolucios rétegek dolga a megkapott matrixot végigpasztazni és a pasztazott
részeket konvulalni, igy tomoriteni az ott latott adatokat és tovabb adni a kovetkezo rétegnek egy

aktivacios fiiggvényen keresztiil

A pooling rétegek feladata a megkapott matrixot mintavételezni , igy tomoriteni az onnan

kapott adatokat.

A Fully-Connencted(FC) réteg feladata pedig a kapott Osszetomoritett adat alapjan
eldonteni, hogy az eredeti kép melyik osztalyba tartozik.

A pooling és konvolucios rétegek altalaban valamilyen arannyal folyamatosan
valtakoznak az architektiran beliil, a halézat méretétdl fiiggben, de az FC réteg a legtobb

architektaraban a haldzat legutolso/output rétege.

A konvolucios halozatoknak még rengeteg paramétere lehet, mint példaul a drop-out, az
optimalizacids fliggvény, igy a részletes bemutatasat nem irom le, mert az is egy 6nall6 dolgozat

lenne.

4.5.2 Implementacio

A halé implementacidja egy gyors folyamat volt hala a tensorflow segédfiiggvényeinek
és struktarainak. A munka neheze a képeim ravitele a haléra volt. Tébb kiilonb6z6 error-t is

kaptam a fejlesztés soran melyek koziil a legbeszédesebbek a: ,,Kernel died, restarting” és az



,lteration stopped” volt, a masodiknak az okara maig sem tudtam rajonni, bar megoldani meg

tudtam egy mappa atnevezeésével, €s egy program ujrainditassal.

4.5.3 Tesztelési adatok

A teszteléshez a szamokat at kellett alakitani képekké, hogy egy altalanos konvolicios
halézat mikodjon rajta. Itt egy problémaba iitkéztem, amit nem teljesen tudtam megoldani.
Ahogy az adathalmazokat részletezd fejezetben leirtam. A legtdobb generator csak limitalt
bitmennyiséget tud generalni egyben: a legnagyobb az 6sszehasonlitashoz az 30 bit volt amib6l
csak 5*5 0s képeket lehet kinyerni, ami egy konvolucios hal6zatnak nem elég. A masik lehetdség
az volt, hogy 6sszeflizom a 30 bites szamokat képekké és azokat elemzem, de ennél a modszernél
nem vagyok biztos benne, hogy a generator eloszlasat helyesen reprezentalom a képekkel. Végiil

mind a két modszert kiprobaltam, a masodik modszernél 60*60-as képeket generaltam.

Néhany kép az atalakitottak koziil:

& 60*60-as kép az ANU generatoratol

S HE0% 60*60-as kép a Random.org-rol

5*5-0s kép az ANU generatoratol

u 5*5-6s kép a Mersenne Twistert6l

' 5*5-0s kép a Random.org-r6l

4.5.4 Tesztelési eredmények

A fenti képeken nem sok megkiilonbdztethetd format latunk. Ez tobbek kozott azért is
van mert nem az 0sszes képet tettem be, mert akkor még 400 oldal hosszu lenne a dolgozat

minimum. De nézziik meg, hogy a konvoltcios halonk sikerrel jart-e a megkiilonboztetésben:
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Optimization Finished!
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Ahogy lathat6 a pontossagbol (0 és 1 kozotti értek) a halonak nem sikeriilt megtanulnia
a megkiilonboztetést. Mivel harom osztaly volt (Mersenne Twister, Random.org, ANUQRNG)
az atlag pontossag pedig 3.5 ezért azt tudjuk levonni, hogy a halo egy picit jobban teljesitett,
minthogyha véletleniil tippelt volna, viszont ez sokkal tovabb tartott neki. Bar ez a kisérlet
bukasnak tiinik, és valdsziniileg nem is lehetséges modja a tesztelésnek, azt ki kell kétném, hogy
a konvolucios halo amit hasznaltam nagyon egyszerii volt, és a tanitasi iteraciokkal sem volt idom
kisérletezni, de a legkorldtozobb valtozo a generalhatd bitmennyiség volt. A konvolucios halok
nagy képeken mitkddnek jol, és altalaban akkor mintakat keresnek, mint amekkorak az én képeim

voltak, ami ezért nem volt valami hatasos.

A konvolucids halézatoknak, mint a legtobb neuralis haldzatnak tobb adathalmaz szokott
kelleni, tanitd, validalo, teszteld. Az esetemben mivel a tanitd mintakra sem tudott ratanulni, az

utobbi kettét kihagytam.



Osszegzeés

A dolgozatban egy rovid elméleti attekintés utdn bemutattam az adathalmazaimat amiket
generaltam, majd a harom modellemet, MLP, Kohonen halé és CNN. A modellek bemutatasa
soran kitértem a fejlesztések fazisaira, a tesztekre amiket futattam, ezek eredményeit és a roluk
levont kdvetkeztetéseket. A dolgozat megirasa egy kihivas volt a témak nehézsége, és a teriilet
ujdonsaga miatt, de élvezetes volt olyan dolgokon dolgozni amivel masok még nem igazan
foglalkoztal. Ezek az otletek tovabb finomithadak és uj modellekkel is ki lehet igazitani. Ha
sikeriil felhasznalni valaha a neurdlis héalozatok Osszes képességét a véletlenszam-generator
tesztelésében, az hatalmas jelentdsségel birna a véletlenszam alapu biztonsagi rendszerek

fejlodésében.

Mindent egybevéve a végére, bar nem lettek feltétleniil latvanyos eredményeim, a munka
megérte. Az eredményeim aldtimasztjak, hogy nagy potencial van a neuralis haldzatok
felhasznalasara a véletlenszadmok tesztelésének témakdrében, bar az egzakt architektarakon és
paraméterezéseken még dolgozni kell, ami a téma jellegzetességét tekintve igen iddigényes, mivel
a tesztek statisztikussaga miatt sokszor kell 6ket futatni, a neuralis haldézatok miatt pedig egy futas

nagyon sok ideig tart.

Koészonetnyilvanitas

A TDK-dolgozatban megvalosulo kutatas a "Kvantumbitek eldallitasa, megosztisa és
kvantuminformacios halozatok fejlesztése” nevii, 2017-1.2.1-NKP-2017-00001 szamu projekt
tamogatasaval késziilt, amely projekt a Nemzeti Kutatasi Fejlesztési és Innovacios Alapbol
biztositott tamogatassal, a "Nemzeti kivalosagi program” palydazati program finanszirozasaban

valosul meg.
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Fuggelek

A kovetkezd mintahalmazokat kézzel, vektoronként és bitenként alkottam meg, nem

generatorral, ezért teszem bele a fiiggelékbe.
Kohonen halo sajat adathalmazok:

10 bites:

[1111100000] [0000011111]
[0111100000] [0000001111]
[1011100000] [0000010111]
[1101100000] [0000011011]
[1110100000] [0000011101]
[1111000000] [0000011110]

16 bites:

[1111000000000000][0000111100000000][0000000011110000][0000000000001111]
[0111000000000000][0000011100000000][0000000001110000][0000000000000111]
[1011000000000000][0000101100000000][0000000010110000][0000000000001011]
[1101000000000000][0000110100000000][0000000011010000][0000000000001101]

[1110000000000000][0000111000000000][0000000011100000][0000000000001110]

MLP sajat adathalmazok:

Az utolso bit minden vektorban a megoldasa a feladatban

XOR (az AND ugyanez csak az eredmény van megcserélve):

Teszt Validécio
110110 100010
110001 011011
111100 011100
011001 100111
110100 111110
111001 101101
010110 000000




010011 111011
111110 101010
110011 000101
100000

101111

001000

001111

001010

101101

101000

100101

101010

001101

Andor(AndXOR)

Teszt Validacio
11100110001 11111111001
01011000000 11111110011
10111110101 10100111101
01000001110 10111110011
10100110101 11010101111
01001000100 10000100011
11111110101 10100101101
01011001110 11100101011
10100111111 00100010011
00000000000 01101010111
10111110001 10100010011




01000001010

11100110101

00011001110

10100111011

01001001010

10111110011

01000001010

11111111111

10100000010

11010100001

00011001100

10100110001

11111001110

11001110101

10110001010

11010110001

10111001110

10010100001

11100000010

10100100001

10111001010

11100101001

10111001110

10000101101

10100001110

10000100001

11111000000

00100110011

00000000010

00000000100

10000000000

11100000000

10100000000

10111000000

00000111110

00000111010

00000110100

11000010010

01110100000

01100101100




10110100001

11111001010

11100101111

00010101010

01100010001

00011101000

01111010001

01001101110

01101110001

01010110110

00111110001

01010110010

10101010001

01111101110

00100011001

01111101010

00101110101

11011100010

01101111101

11000101110

10101010001

10011101110

01111111111

00101011111




