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Kivonat

Napjaink tavkozlési architekturaiban megfigyelhet6 egyik legnagyobb atalakulast
a mikroszolgaltatds alapi (microservice) szemléletmod megjelenése inditotta. A
virtualizacio elterjedésével mar nem jelentett problémat az alkalmazdsok fobb
komponenseikre valo bontdsa, azok dinamikus, terhelés fiiggvényében val6 skaldzasa.
Ezzel hatalmas eldny0Okre tehetiink szert a monolitikus eldd hasznalatdhoz képest mind a
fejlesztés, mind a kiszolgalas terén. Eppen ezért jelent meg az igény a paradigma mobil
halozatokban valo alkalmazasara is, hogy a ndvekvo elvarasoknak eleget tegyenek. [1] A
motivacid egy felhd szemléletli infrastruktira kialakitdsa, amiben a mobilhalozati

funkciok teljes egészében, vagy akar részben virtualizaltan futnak[2].

Ennek érdekében tekintlink a Kubernetes irdnyaba, amiben mar implementaltak a
konténer orkesztracio legfontosabb elemeit. A Network Function Virtualization (NFV) és
a mikroszolgaltatds architektura egylittes megvalositdsa azonban jelenleg még nem
megoldott, ami a telekommunikacids szolgéltatok szempontjabol jelenleg visszaveti a
haldzati architektara fejlédésére vonatkozo torekvéseket. Ennek a legfébb oka, hogy a
Kubernetes alapvetden alkalmazas-centrikus, azaz a kozponti feladata a konténerizalt
alkalmazas telepitése €s ¢€letciklus-menedzsmentje, és habar a halozatkezelés is egy
fontos sarokkdove a rendszernek, az foként az alkalmazasi rétegre (OSI Layer 7)
koncentral. Azonban ahhoz, hogy az NFV is szerves részévé tudjon valni, fejlett Layer 2
¢és Layer 3-beli halozatkezelési képességekre lenne sziikség a Kubernetes infrastruktura
részérdl, hogy ne az alkalmazas feladata legyen a halozatkezelés. Ezen probléma
megoldasara jelenleg is aktivan kutatjdk a lehetséges alternativakat [3], [4].
Dolgozatunkban bemutatjuk az altalunk javasolt és valds tesztrendszeren megvaldsitott
megoldasokat, amelyekben két irdnybol, és a Mobil IPv6 protokoll kontextusaban
kozelitjiik meg az adott kérdéskort. Azért esett a valasztas a MIPv6 technoldgiara, mert
ugy gondoljuk, hogy a jovO haldzataiban jelentds szerepet fog jatszani, mivel a protokoll
altal nyujtott ujdonsagok a mobilitds kezelés komplexitasat nagymértékben csokkentik

[5, 0. 6].

A konténerizalt szolgaltatasok hal6zatmenedzsmentjére az egyik megkdzelités
egy sajat Kubernetes Operator implementalasa, amely a human hélézati operatorok

munkéjat idézi meg. Lényegében egy kontrollerrdl van sz6, amely deklarativ kérések



alapjan valtoztatja majd a haldzati infrastruktarat. Ezzel megvalosithatova valik a két
komponens kozotti, dinamikus adatsik 1étesités is. A Mobil IPv6 esetén ez a vezérlési sik
specialis lizeneteinek érkezésekor fog torténni. A fentebb taglalt problémak megoldasara
szintén igéretesnek mutatkozik a Network Service Mesh [6] nevii, nyilt forraskoda
projekt. Ez szolgaltatja a masik megkozelitésiink alapjait, melyben a rendszer
segitségével olyan halézati architekturakat valosithatunk meg, ahol az egyes
munkaegységek klaszterek kozotti kommunikaciot képesek Iétesiteni a konténerizalt
halézati  eszkozokkel (CNF). Megoldasainkat kiilonb6zé  funkciondlis— és
teljesitményteszteknek, elemzésre szolgald méréseknek vetjiik ald, majd a gyijtott
eredmények statisztikai kiértékelésével zarjuk dolgozatunkat, hogy bebizonyitsuk
javaslataink miikodOképességét, megvilagitsuk eldnyeit, hatranyait, potencialis

gyakorlati alkalmazasi lehetdségeit.



Abstract

The emergence of microservice-based systems brought about the most significant
change of view in today’s telecom architecture. With virtualization becoming
increasingly prevalent, decomposing applications into their building components poses
no problem anymore, enabling their dynamic, usage-responsive scaling. This setup
exceeds its monolithic counterpart by a great deal in terms of both development and user
experience. With all that said, it’s no surprise that an early demand could be seen in its
application in real-world telecom networks. The goal, of course, is to satisfy the ever-
growing expectations [1]. Future visions of a cloud-based infrastructure where either all
or a part of the mobile network functions run in a virtualized environment motivate us to
further improve upon this concept [2]. Thus we look towards Kubernetes in the hopes of
accomplishing this, where most of the container orchestration requirements are already

met.

Despite all of these promising facts, the joint implementation of Network Function
Virtualization (NFV) and the Microservices architecture is currently not yet resolved,
which from the point of view of telecommunication service providers, means a major
setback for the development of their network architecture. The primary cause is that
Kubernetes is mainly application-centric, and thus its primary role is the deployment and
the lifecycle management of containerized applications. Even though networking is a
significant cornerstone of the architecture, it concentrates more on the application layer
(OSI Layer 7). However, for NFV to become an integral part of the system, advanced
Layer 2 and Layer 3 networking capabilities are required from Kubernetes so that network
management wouldn’t be the responsibility of the application. Alternative solutions for
solving the problem mentioned above are actively researched [3], [4]. In our TDK work,
we shall showcase our solutions to this problem, approaching it from two different
perspectives in the context of Mobile IPv6. We examine our proposals through this
technology because it is our personal belief that in future networks, IPv6 mobility
management will gain more prevalence. MIPV6, as an advanced protocol, provides global
reachability for mobile terminals, and thanks to its capabilities, it widens mobility

horizons and provides transparent operation for higher layer applications [5, o. 6].



One approach for the network management of containerized services is
implementing our own Kubernetes Operator, whose principles of operation are similar to
the human network operators. In a nutshell, it’s a controller which changes the network
infrastructure depending on the incoming declarative requests from its clients. This
enables the dynamic creation of data planes between two components. With Mobile IPv6,

this will occur when receiving a special control plane message.

The open source project called Network Service Mesh [6] is also a promising tool
for resolving the issues discussed above. With the help of this system, we can implement
network architectures in which individual workloads can establish inter-cluster
communication with Cloud-native Network Functions (CNFs).

Our proposed solutions will be put to the test in specifically designed functional
and performance assessments. With a thorough statistical analysis of our collected results,

we aim to prove that these approaches are fully functional.



1 Bevezeto

A mobil tavkozlési infrastruktirdkban tapasztalhatdé egyre nagyobb halozati
terheltség ¢és komplexitas ujabb kihivasok elé allitja a szolgaltatokat. A negyedik
generacios mobil cellularis rendszerek a megjelenése idejében bdven kielégitette az
akkori elvarasokat, azonban az évek soran jelentds valtozasok torténtek technologiai és
egyéb szempontokbdl. Atalakultak a mobil el6fizetdk tartalomfogyasztasi szokasai,
illetve egyre nagyobb teret hoditanak olyan technoldgidk, mint az Internet of Things (IoT)
vagy a jarmikommunikaci6. Ezek 0sszessége olyan kdvetelményeket tdmaszt a mobil
telekommunikacios haldzatokkal szemben, melyek kiszolgalasara a jelenlegi haldzati
architektara és eljarasok mellett vagy nincs, vagy limitaltak a lehetéségek. Ha csak a
jarmiikommunikaciot  tekintjiik, nyilvanvalé, hogy folyamatos, valds-idejli
kommunikéciora van sziikség annak érdekében, hogy a jarmiikommunikécids rendszerek
a kozlekedési forgalom hirtelen valtozasait érzékeljék €s azokra megfelelden €s gyorsan
reagaljanak. Mar néhany ezred masodpercnyi késleltetés is drasztikusan befolyasolhatja
az alkalmazasok miikodését. A mobil eléfizetdk esetében tapasztalt valtozasok foként az
egyre nagyobb felbontasu és egyre jobb mindséget kinald streaming szolgaltatdsoknak
tulajdonithatok. Habar ez az alkalmazasi teriilet kevésbé érzékeny a késleltetésre,
konnyen problémat tud jelenteni a hal6zatnak a nagy szdmu felhaszndlo viszonylag nagy
savszélességet igényld adatfolyammal torténd egyidejii kiszolgalasa. Ezen kiviil a felfelé
aramlo forgalom is jelentésen megndtt az olyan €16 sugarzast tdmogatd platformoknak

koszonhetden, mint Facebook Live és a Twitch.

A halozat architektarajanak szervezésén is sok mulhat. Varhatéan nem csak az
emberi eléfizetok szdmaban lesz tapasztalhatd exponencialis ndovekedés, de az IoT
folyamatos terjedése és egyre szélesebb korben torténd alkalmazasa is csak tovabb tetézi

a problémat. [1]

A fentebb emlitett esetek mindegyikében nagysagrendekkel tobb végberendezés
mobil héaldzati kapcsolatanak kezelésére van sziikség. Bar méar most is tapasztalhatoak az
IPv4 hidnyossagai, az elkovetkezd idészakban egyenesen lehetetlen lenne kizardlag ilyen
alapon megoldani a halozat szervez6dését. Igy az 1j mobil és vezeték nélkiili halozatok
architekturdjat, illetve az azokat igénybe vevo 1) alkalmazasokat érdemes legalabb dual-

stack (IPv4 és IPv6 alapu kapcsolat) timogatéasra tervezni. Lathato tehat, hogy drasztikus



valtoztatasokra lesz sziikség a kovetkezd generaciés mobilhaldzatok architektiraiban,
hogy a mar fentebb, a teljesség igénye nélkiil részletezett alkalmazasi teriiletek altal

tamasztott kritériumoknak meg tudjanak felelni.

Mivel a jelenlegi mobil halézati architektirdk hosszl tdvon nem tudjék fenntartani
a mobilitdsi szolgaltatas elvart mindségét, igy az architektira adaptalodasara is sziikség
van. A problémara a megoldast a halozati funciok virtualizalasa, a hal6zat szoftverizalasa
¢s az egyre kiforrottabb felhd-technoldgiak jelenthetik. A felhd alapt megvalositas tobb
szempontbol kifizetddonek tlinik. Olyan szituaciokban, amikor a szokvanyos
kihasznaltsagi szinthez képest nagysagrendekkel ugrik meg a felhasznaldi forgalom
(legyen az barmilyen, tomegeket megmozgatd esemény, vagy valamilyen katasztrofa
bekovetkezésekor, amikor a halozat stabilitdsanak biztositasa kritikus feladatta valik), a
publikus felhdk, mint a halézatot kiegészitd erdforrasok nyujthatjdk a megoldast. Egy
szolgaltatd ugyanakkor megteheti, hogy az ilyen esetekre dedikalt infrastrukturalis
tartalékot tart fenn, azonban azt akkor is ilizemeltetni kell és karban kell tartani, amikor
érdemben nincs hasznalatban, ami nagy mennyiségii felesleges kiadast jelentene a vallalat
szamara. Azonban, ha a megndvekedett forgalom egy részét a publikus felhdszolgaltatok
rendszereiben dolgozna fel, akkor csak a kritikus id6intervallumban kellene fizetnie az
infrastruktura hasznalataért. Azonban nem csak az ilyen hirtelen bekovetkez6 valtozasok
kezelésére lehet felhasznalni a felh6t, hanem az Gn. Total Cost of Ownership (TCO) is
jelentds mértékben csokkenthetd, ha a szolgaltatok a szokvanyos kapacitdsaik egy részét
is a felhébe migraljak. Igy nem csak technoldgiai, hanem gazdasigi megkozelitések

mentén is megérheti a szolgaltatoknak az architektra adoptalasa.[7]

Motivacio
Dolgozatunk megirasara tobbek kozott a felhd-alapti mobilitaskezelésben rejld

lehetdségek adtak az inspiraciot, melynek egy fontos aspektusat egy kifejezetten 0j és

eléremutatd architekuraszervezési modszer kontextusaban vizsgaljuk meg.

A jelenlegi felhé-technologidk mar magukkal vonjak a konténerizaciot és vele
egyltt a mikroszolgaltatasok architektrat is. Ezek ipari keretek kozotti megvaldsitasahoz
¢s a szolgaltatds mindségének biztositasahoz egy robusztus €s az igényekhez konnyen
adaptalodo infrastruktira rétegre van sziikség. A Kubernetes konténer-orkesztracios
eszkozt kozel 10 éves palyafutdsa sordn a legvaltozatosabb ipari kornyezetekben vetették

be. A széles korli tdmogatottsdga altal egy folyamatosan fejlédd és boviild



funkcionalitassal rendelkez6é eszkozzé valt az évek soran, melynek kovetkeztében de-
facto szabvannya ndtte ki magat a kovetkez6 generacids mobilhaldzatok infrastrukturajat
illetden. Dolgozatunk sarokkovét pedig az altala tAmogatott Operator tervezési minta
jelenti, mely még tovabb mozdithatja az infrastruktira automatizalasat. Az Operator
minta lényege, hogy a szdmara meghatarozott eréforras(ok) allapotat a felhasznal6 altal
meghatarozott, elvart allapotban tartsa. Dolgozatunk célkitiizése, hogy ezen tervezési
minta mentén implementaljunk egy proof-of-concept haldzatkezelési megoldast, mellyel

megvizsgaljuk a halozati funkciok felhdsitésének lehetdségeit.



2 1P alapu mobilitas-kezelés

A mobilitas problémaja vezetéknélkiili halozatokban

Az adatszolgaltatast hasznald mobil terminalok folyamatos mozgasban lehetnek. igy a
vezetékes megoldasoktol eltérden elonyos, s6t elvarhatod, hogy ne kelljen egyhelyben
maradnunk, hogy hasznalhassuk az internet altal nyujtott szolgaltatdsokat. Tehat
elmondhato, hogy a vezetéknélkiili kapcsolatok esetén a mobilitas az egyik olyan kihivas,

amit mindenképpen meg kell oldani.

Azonban folyamszer( protokollok esetén, mint mondjuk a TCP-t hasznalé SSH,
vagy éppen a céges kornyezetekben széleskoriien hasznalt VPN, nem tehetjiik meg, hogy
csak gy elmozdulunk. A probléma gydkere, hogy a szerver nem fog tudni a valtasunkrol,
de még ha tudathatnank is vele, ezt muszaj lesz elkeriilni. Egyrészt Gjra ki kell épiteni a
folyamot a két kommunikal6 fél k6zott, masrész lefoglaljuk a halozat savszélességét
potencialisan kikiiszobdlheto kontroll tizenetekkel. Nem is beszélve arrdl, hogy a szerver
feladata is megkétszerezddik, ha minden aktiv kapcsolata mozgasban van, ami
szamottevd terhelést jelent majd szamara. Az IPv4 haldzati stack egyébként alapvetden
nem képes a masik kommunikald fél értesitésére a halozati réteg szinten. Mas lesz

azonban a helyzet az IPv6 esetén, erre idovel kitériink.

Elénydsebb lenne, ha ezt a mozgast elfedhetnénk a szerverek eldl, és azok
kiilonosebb gond nélkiil cimezhetnék egy helyre a csomagokat, a mozgast pedig
lokalisan, a haldzat “szélén” 1€v6 eszk6zok kezelnék. Szerencsére erre tobbféle megoldas

is létezik, egyik esetben még a mobil termindl eldl is elrejtjiik a mozgast.

Két kategoriara érdemes ezelet bontani: L2 és L3 mobilitas. Az L a layer angol

sz6t roviditi €s az OSI modell megszokott rétegeire utalnak.[8]



The OSI| Reference Model

Application
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Transport

Network

Data Link

Physical
J‘Y Physical Medium

1. abra: OSI modell [9]

L2 mobilitas

A Wi-Fi esetén egy routerhez esetenként tobb Wi-Fi Access Point is tartozhat, de
az ezekre csatlakozo eszkozok mind egy tartomanybol kapnak IP-t, igy az IP-szintii
kapcsolat nem szakadhat meg akkor, ha az egyik AP-rél atmegyiink a masikra. Ilyenkor
beszéliink L2 handoverrél. Errdl dolgozatunkban csak érintdlegesen beszéliink, de

mindenképpen emlitésre mélto.

A mozg6 terminal mozgas kdzben folyamatosan méri a jel erdsségét €s gyengiilés
esetén elkezd Wi-Fi Probe tlizeneteket kiildeni, aktivan keresve a jelenlegi Access Point
alternativajat. Ha talal, akkor felcsatlakozik az Gjra egy Reassociation Request iizenettel,

majd lecsatlakozik a régi, gyengiild jelti Access Pointrol.

A negyedik generacios haldzatok esetén az X2-es interfésszel Osszekapcsolt
eNodeB-k egy ilyen megoldas, ezzel szemben az 6todik generacios gNodeB-k esetén az
Xn interfész adja ezt a funkciot. A handover ezeknél is hasonloan miikodik, mint a Wi-
Fi-nél, hogy a terminal folyamatosan méri a jelerdsséget, de ez az implementacio egy

1épéssel tovabb megy.



A régi helyre érkezd csomagokat is tovabbkiildik az Gj gNodeB-nek az elébb
emlitett interfészen keresztiil. A L2 handovert befejezve a gNodeB kérést intéz az Access
& Mobility Management Function-hoz, amit az visszaigazol és ezzel mar az uj adotorony

fogja kapni a mobil terminédlnak cimzett iizeneteket.

L3 mobilitas

Az elébbi megoldas viszont mar nem elégséges abban az esetben, amikor uj
alhalozatra keriiliink, hiszen itt mar 0 IP cimet is kell igényelni. Az itteni megoldas egy
kicsit tobb beavatkozast igényel termindl részérdl, ehhez mar nem lesz elég a haldzat
onmagaban. Ezzel elérkeztiink a Mobil IP-hez, vagy roviditve MIP-hez, ami két izben is
megjelenik a két [P csaladot tdmogatva. Az els6 a MIPv4, ami értelemszeriien az 4-€S

crer

IPv6 esetén nyujt mobilitast a harmadik rétegben.

Els6 megkozelités, mobilitas az IPv4 protokollon[10]

A tovéabbiakban ezt fogjuk taglalni, azonban mindenekel6tt érdemes beszélni a
proxy ligynokok 1étérdl. Ugyanis, ha a terminal maga nem is tudja atvenni a csomagot,
egy nem mozg6, megbizott ligyndk mindenképpen képes ra. Ezt az entitast nevezi a
szabvany Home Agent-nek, illetve az j halozatban Foreign Agent-nek. A Home Agent
lesz felelds fogadni az eredeti cimre érkezd csomagokat és azokat tovabbadni a Foreign

Agent-nek egy specialis kapcsolaton keresztiil, amit a szabvany tunnelnek definial.

A tunnel egy lenyligozéen hasznos, de rendkiviil egyszerli koncepcio.
Lényegében, ha az érkezd IP csomagot egy masik IP fejlécbe ujra becsomagolunk,
megkapjuk a tunnelt. Ezzel elérjiik, hogy ne a belsd, hanem a kiilsé fejléc alapjan
iranyitsuk a csomagot. Igy indaddig ekképpen utazik, amig el nem ér az iizenet egy olyan
félhez, aki tudja, hogy egy duplan csomagolt ilizenetrél van sz6 és ezt kicsomagolva

kézbesithet6vé valik.
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2. abra: Mobil IPv4 modellje [11]

Mobil IP architekturalis leirasa

A Mobil IP szabvanyban a tunnel egyik végén a Home Agent all, aki a mobil
terminalnak érkezo lizeneteket ezen keresztiil juttatja at a masik végpontnak. Azonban
Mobil IP RFC a végpont esetére kétféle miikodésmodot definial. Az elsd, amikor az el6bb
emlitett Foreign Agent-nél terminalodik a tunnel, a masik, amikor pedig a mobil hosztnal,
ezzel a Foreign Agent sziikségességét kikiiszobolve, de IPv4 esetén az elso
miikddésmodot részesitjiik elényben. A preferencia okairol rovidesen beszéliink, de eldtte

érdemes megkdzeliteni a problémat a mobil hoszt szemszogébdl is.

Ahogy azt fentebb is emlitettiik, a Mobil IP esetén a mozgo terminal aktiv félként
1ép fel. Kapcsolatainak fenntartasa érdekében folyamatosan figyel specialis lizenetekre,
amikben az ilyen ligynokok hirdetik magukat, hogyha egy ponton észreveszi a mobil
hoszt, hogy 0j haldzatban van, el6szor is igényel egy szabvany altal definialt Care-Of-
Address-t a Foreign Agent-tdl, amivel regisztralja majd magat a Home Agent-jénél. Az
eredeti cimét természetesen megdrzi, ezt nevezzilk Home Address-nek. Viszont a Care-
Of-Address egy specialis IP cim, ahol terminalni fog a tunnel. Ez az els6é szcenarional
természetesen a Foreign Agent egyik cime lesz, mig a masikban egy plusz cim lesz, amit

a mobil hoszt egyik interfészé¢hez allokéalunk.

Az els6 eset, ahogy azt mar emlitettem, elénydsebb IPv4 esetén, mert a Foreign
Agent egy cimére akar tobb hasonld kapcsolat is meghirdethetd. Azaz, ha vesziink

mondjuk 5 mozgd hosztot, és mindegyik egymastol kiillonbozé Home Agent-tel
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rendelkezik, akkor mind az 5 hoszt egy Care-of-Address-szel elérhetévé valik. Ez abbol
adodik, hogy a Foreign Agent mar képes lesz a beérkezo iizeneteket kicsomagolni és
tovabbitani a megfelel6 Home Address-re. A rohamos iitemben fogyd négyes verzidju
internet protokoll cimek problémaja igy enyhithetévé valik, hiszen nem kell kétszer annyi

cimet allokalni, ezzel a cella kapacitasat pedig forditottan ardnyosan a felére csokkentve.

Mobil IPv4 hatranyai

A problémak igy nagyrészt megoldddtak, de ahogy azt a szakemberek is allitjak,
az IPv4 kevés lesz a jovO felhasznaloi igényeinek kielégitésére.[12] A bevezetdben mar
sz0 esett, hogy az aktiv IoT eszk6zok varhatéoan erésen novekvd tendencidt fognak
mutatni, a V2X applikaciokat kiszolgal6 road-side unitokrél nem is beszélve. Az eleve
szlikos, esetenként teljesen lefoglalt, cimtartomany nem lesz képes kiszolgélni ezt a
mennyiségli [P cimre vard eszkozt, ezzel teljesen ellehetetlenitve a masodik Mobil IP

szcenariot, ahol Foreign Agent nélkiil kommunikalhatna a terminal Home Agent-jével.

Ennek a kovetkezménye, hogy elengedhetetlen entitassa valik a halozatban a
Foreign Agent jelenléte, ami teljesitmény és funkcionalis szempontbdl nagy hatrannya

valik szamunkra.

Egyrészt, mivel ki kell csomagolnia egy kdzponti entitdsnak a csomagokat €s
elosztani megfelelden kétszer annyi 1d0 telik el a csomag tovabbitassal. Hiszen kétszer is
dontést kell hozni az iizenet tovabbitdsat illetdéen a tunnel miatt. Ha sok hasonlo
csomopont kommunikal igy, akkor jelentdsen romolhat mondjuk a késleltetés, ami egyes

alkalmazasoknal, nagy problémat jelent, mint példdul vided streaming esetén.

Masrészt pedig funkcionalis szempontbol a Foreign Agent-ek nagy feleldsséggel
rendelkezd rendszerkomponensek, ha megall a miikddésiik, az 6sszes mobil a korzetben
képtelenné valik fut6 kapcsolatainak megtartdsara. Egy teljesen felesleges sziik
keresztmetszetet épitlink bele a rendszerbe abbol a kényszerbdl, amit az IPv4-es cimek

ronak rank.

Mobil 1Pv6[13], [14, 0. 6]

IPv6

Az IPv4 utodjaként specifikalt IPv6-os sok Gjdonsagot hoz be az internet vilagaba.

Az TP cimtartomanyt megnovelte 296-szorosara, ami koriilbeliill 79 kvadrillidrdszor
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akkora, mint az négyes verzio6 esetén. Hogy az irdsmodot konnyitsék, konvencid szerint
hexadecimalis szamként abrazoljuk az ujfajta cimeket, azokat 2 bajtonként egy
kettOsponttal elvalasztva. Maga a protokoll sokat egyszeriisodott, kivették az IPv4-ben
ritkdn hasznalt mezdket elhagytak, vagy az opcionalis mezdkbe raktdk azokat, ezzel a
konnyebb feldolgozast eldsegitve. Tovabba, definialtak egy 1) modot az IP fejléc

kiterjesztésére.

3. IPve Header Format

e s T T S S e T T S T S S S Tt T Tt e Tt o S
|version| Traffic Class | Flow Label
T T S B s o o e = S S S ST SR S
| Payload Length | Mext Header | Hop Limit
L TS M S S S S ST S S S W S S

Source Address
~t-t-t-t-t-t-tototot-t-t-t-t-t-tototot-tot-t-t-t-t-t-tot ottt

I
+
I
+
I
+
I
+
I
+
I
+
I
+
I
Destination Address +
I
+
I
+

+—+—+t—+—+—+— + —+ —

)
T
T
T
+

)

+-t-t-t-t-tot-t-t-t-t-tot-t-t-t-t-t-t-t-t-t ottt b-t-
3. abra: IPv6 csomag fejléc

Az 1j kiterjesztések megtestesitdje a Next Header mezd, ebben az IANA altal
kijelolt szamkodokkal tudathatjuk a feldolgozo egységgel, hogy milyen fejléc kovetkezik
a sorban. Az IPv4-gyel szemben a Next Header nem csak a kovetkezd réteg fejlécét
jelezheti, hanem az azt kovetd kiegészitd fejlécet is. Tobb ilyet definidltak, mint a
Destination Options, Routing Header, vagy a Mobility Header, ami a dolgozatban
kiemelkedd szerepet fog kapni. A felsoroltak mind tartalmaznak Next Header jellegli
mez06t, amivel tdmogatjak az ugynevezett “header chaining” technikat, amivel egymas

utan flizhetiink tetszéleges szamu hasonlé fejlécet.

Lathatd, hogy minden szempontbo6l egy hatékonyabb és robosztusabb megoldast
kaptunk az 0j verzioval, amivel mar sokkal tobb IP cim oszthato ki, igy pedig mar
elérhetdvé valik szamunkra a MIPv6. A kovetkezokben errdl fogunk targyalni

részletesebben, a négyes verzioval dsszehasonlitva. Alabb egy masik tanulméanybdl atvett
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Osszefoglalo tablazat talalhato, amely az egyes implementaciok kdzotti kiillonbséget emeli

ki, itt talalhato a kioszthato cimek szama is.

TABLEI
Summary oF MIPvg, MIPvG, ano PMIPvG [12]
Category MIPv4 MIPv6 | PMIPvG
Mobility Global Global Local
scope
Mobility Host-based I-!aual Nr:.t-v-.'urk
management based based
Network ) ]
architecture Ilat [Flat [ lhierarchical
Target P Ip P
network
Operating 13 13 L3
layer
Required . LMA &
infrastruocture HA & FA HA MAG
MN . "
modification Yoes Yes Mo
RUEIH:I:' Broadcast Broadcast [nicast
advertisement
Addressing Sharced Shared Per-MN
madel prefix prelix prelix
MN address HoA HoA CoA
Address type Pvd IPve: IPvei
Address
. 32 128 128
length (bits)

4. abra: Mobil IP implementaciék dsszehasonlitisa [15]

Kiilonbségek

Az 1 protokoll sok 0jitast hoz a mobilitas terén, az elsd legfontosabb, hogy nincs
Foreign Agent. Innentdl kezdve nincs sziikség az idegen halézat routerének
kozremiikodésére, igy megsziint ez a fajta fliggdség is. A masodik fontos kiilonbség a
tovabbitas terén jelent meg. Itt is kétfajta mod all rendelkezésre, az IPv6 encapsulation,
azaz tunneles megoldas, ami a Home Agentre tdmaszkodik, illetve a masik, ami pedig a
hatos verzi6 egyik 0j kiegészitd fejlécén alapszik, a Routing Header-re.

Az utobbi segitségével kiveheté a Home Agent a kommunikaciobol, mivel
szolhatunk a kommunikald szervernek egy route optimalizacios eljaras soran, hogy egy

0ij kotést hozzon létre a Home Address és a Care-Of-Address kozott. gy a két fél ismét
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csak egymadssal kommunikal. Ennek sok elénye van, de talan a legfontosabb az

ugynevezett “triangular routing” probléma megoldasa, amit az alabbi képen lathatunk.

Corresponding Node

Home Agent

Mobile
terminal

5. abra: Triangle routing

Az abran lathatjuk, hogy mig a mobil termindl direktben kommunikal a szerverrel,
addig a szerver csak a Home Agenten keresztiil képes kommunikalni. Az igy kialakulo

haromszogbdl ered a neve is ennek a helyzetnek.

Dolgozatunkban mindezek ellenére a Home Agent-alapt megkozelitéssel fogunk
foglalkozni, hiszen ennek az implementacionak cloudositasa nem teljesen egyértelmdi,

szemben az elsdvel, ami felhdagnosztikus.

MIPv6 tizenetek

Az RFC egy uj kiegészitd fejlécet definial, amit Mobility Header-nek
neveziink és TANA 135-6s szammal jeloliink a Next Header mezdben. A formatum az

alabbi abran lathato.
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i o T S S e T o
| Payload Proto | Header Len
+-t-t-t-t-t-t-tot-totototobotot-
| Checksum

T S S S S S

Message

O e B e e

e S S e T o It S
|  MH Type | Reserved |
e e T e St S
| |
+ |

Data

e s e e

6. abra: Mobility header csomagfejléc

Itt csak a fontosabb mezOokon megylink végig, a részletekrél az RFC-ben
olvashatunk. A kiegészit fejlécekhez alkalmazkodva az elsé mezd 1ényegében azonos

az IPv6 Next Header-jével, ugyanazokat az értékeket is hasznalja. A fontosabb

szamunkra azonban az MH Type és a Mes

sage Data lesz. Az MH Type jeloli ki, hogy

milyen MIPv6 {izenetet hordoz magaval a csomag.

Megnevezés MH Type érték

Home Test Init 1

Home Test 3

Care-of Test Init 2

Care-of Test 4

Binding Update 5

Binding Acknowledgement 6

Binding Refresh Request 0

Binding Error 7

1. tablazat: Mobility csomagtipusok

Mint azt a fenti tablazatban is lathatjuk, a protokoll sokféle iizenetet hasznal, hogy
mindenféle esetet lefedjen és kezelhessen a rendszer. A Home Test, illetve a Care-of Test
tizenetek cseréje egy fontos 1épés a kozvetlen kapcsolatok kiépitésében a szerver és a
mozgd terminal kozott, de ezek olyankor hasznalatosak, ha a termindl szeretné
tajékoztatni a vele kommunikald szervert az ) cimérdl. Ilyenkor €letbe 1ép egy “return

routability” procediira, amivel a szerver verifikalja, hogy a Care-0f-Address valoban egy,

a Home Address-hez tartozo, kotés.
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Eppen emiatt ezekkel nem foglalkozunk, hiszen a tunnel szcenaridban a
legfontosabb iizenetek a Binding Update ¢s Binding Acknowledgement, ezeket

félkovérrel jeloltiik is a fenti tdblazatban.

Binding Update

Binding Update csomagokat a terminal kiild, a cimzett pedig a Home Agent lesz.
Igy tudja értesiti az otthoni routert az 0j cimér6l. A Care-of-Address itt természetesen a
forras cime lesz az lizenetnek.
s S e
| Sequence # |
S T e B St s e e S
|a|H|L|K| Reserwved | Lifetime
S T S S S T S S s Tt S S S SN S e

Mobility Options
+—+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ -+t
7. abra: Binding Update csomagfejléc

A Sequence egy 16 bites szdm, amit a termindl general, szabvany szerint az erre
érkez0 valasz iizenet azonos nevii mezdjének a tartalma azonos lesz ezzel az értékkel. Az
A, H, L, K statusz jelol6 bitek koziil fontos az Acknowledge (A), ami arra utasitja a
fogad6 Home Agent-et, hogy Binding Acknowledgement-tel valaszoljon. A Home
Registration (H) bit pedig informalja a fogadot, hogy a mobil terminal Home Agent-jének
feladatait kell, hogy ellassa.

A Reserved részt szabvany szerint végig nulla értékre kell beallitani és ignoralni,
ezeket a helyeket jovobeli ujitasokra tartjak fenn. A Lifetime egy 16 bites eldjel nélkiili
szam, ami a kotés (binding) lejartat szabalyozza. Ennek a mértékegysége “time unit”, ami
lényegében 4 masodpercet jelol. Tehat, ha mezd értéke 2, akkor 2*8=16 masodpercig

érvényes a kotés.

A Mobility Options egy érdekes mez6 minden szempontbol, valtozo hosszisagu
adatokat kédolnak benne TLV formatumban. A TLV felolddsa Type, Length, Value.
Type a tipusjelold 8 bit az elején, a Length a valtozé hossziisagu adat mérete 8 biten

abrazolva. A végén pedig a Value az adott hosszsagu érték.
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a 1

@l2z4586 7859812345

bttt ottt h- - - - - - - - -
|  Type =1 | Option Length | Option Data
bbbttt bbb bbb b - = = - = = - -

8. abra: PadN TLV

Ezek koziil megkiilonboztetiink Padl, PadN (padding, avagy panyvazo) tipusu
TLVket, a PadN formatuma a fenti dbran latszik is. De ezeken kiviil Binding Refresh

Advice-szal is talalkozhatunk és még sok massal.

Binding Acknowledgement

Binding Acknowledgement {izenetet a Home Agent kiild véalaszként a Binding

Update-re, a mobil terminal szamara ez egy vevény (receipt), hogy a Home Agent atvette

a kérését.

T S S S

| Status K| Reserwed |
T S S N S S S SR
| Sequence # | Lifetime |
T S T N S S S S SR

Mobility Options
s B S L s s s s S S S
9. abra: Binding Acknowledgement csomagfejléc

Fontos lesz szdmunkra a Status mezd, amiben a Home Agent inidk4ja a mozgd
hoszt szdmara, hogy kérése teljesitheté-e. Ha nulla, vagy egy a mezd értéke, akkor
elfogodta a kérést, ha 128, vagy annal tobb, akkor valamilyen hiba Iépett fel. A Reserved
ugyanugy nullara allitott mezd, mint az el6z06 esetben. A Sequence mindig a BU Sequence
mezdjével megegyezd értéket vesz fel, ezzel mutatva, hogy arra véalasz. A Lifetime
szerepe is ugyanaz. Mobility Options kozott a megszokott paddingek jelenhetnek meg,

illetve a Binding Authorization Data ¢és a Binding Refresh Advice opcid.
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Mobile node

Home Agent

=)

Binding Update

Y

seq, lifetime, care-of-address

Binding Acknowledgement

A

seq, lifetime, status

10. abra: Mobilitas jelzésfolyam

A fenti 4bran lathatjuk az altalunk hasznalt, egyszeriisitett jelzés folyamot
(signaling flow) a két résztvevd kozott, ahogy érkezik a Binding Update-re valaszként a

Binding Acknowledgement. A fontosabb mezdket kiemeltiik az vonal alatt.
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3 Virtualizacios és felho alapu technologiak

Ahhoz, hogy a késGbbiekben taglaltakat kontextusba tudjuk helyezni,
Osszefoglald jelleggel bemutatjuk azokat a virtualizacion alapulod, illetve felhd
rendszerekben haszndlt technoldgidkat, melyeket kozvetleniil felhasznéltunk a
dolgozatunk elkészitéséhez. Kitériink tovabba arra is, hogy az évek soran milyen

valtozason mentek keresztiil, illetve milyen mozgatorugdi voltak ezeknek.

r

Virtualizacio és fejlodése

Virtualizacié soran valamilyen emulélt rendszert hozunk Iétre, ez jelentheti
hardver, tarteriilet vagy operacios rendszer virtualizalasat. Lényegében elmondhat6, hogy
egy absztrakcids rétegen keresztiil lehetdséget biztosit eréforrdsok szeparaldsara. Maga a
koncepcié mar az 1960-as években megsziiletett, azonban csak évtizedekkel késobb
kezdett el nagyobb teret hdditani. A technologia eldretorését az idézte eld, hogy
kezdetben az IT szolgaltatdsok tobbségét kiilonallé hardvereken futtattdk. Bizonyos
esetekben eléfordult, hogy egyes szolgaltatdsok sokkal nagyobb eréforrds igénnyel
rendelkeztek, mely negativ hatassal volt a tobbi teljesitményére. Ezt ugy lehetett
elkeriilni, ha minden programnak sajat hardvert allokdltak, ami viszont nem volt
gazdasagilag fenntarthatd: amellett, hogy sokkal tobb eszkozt kellett igy tizemeltetni, az

egyes eszkozok kapacitasai az 1d6 jelentds részében nem voltak teljesen kihasznalva.

Ez vezetett el végiil a hardver-virtualizalashoz, azaz a virtualis gépekhez (Virtual
Machine, VM). Ebben az esetben egy un. hypervisor szoftver a gazda gép fizikai
er6forrasait feliigyeli, illetve felosztja azokat ugy, hogy a virtualizalt kornyezetek
felhasznalhassak azokat. Ez torténhet a gazda operacios rendszeren beliil, vagy akar a
hypervisor kozvetleniil a hardverre vald telepitésével. Utdobbi milkddés az, melyet
vallalati szinten alkalmaznak. Az eréforrasok ilyen szintli szeparaldsanak tobb pozitiv
mellékhatasa is volt. Egyrészt az egyes futtatdsi kornyezetek ezaltal izolalva lettek
egymastol, illetve a gazda rendszert6l, amely még nagyobb biztonsdgot jelentett a
szolgaltatdsok szempontjabol. Mésrészt a virtudlis gépekrdl Un. képfajlokat (image)
lehetett késziteni, melyek segitségével lehetdség nyilt arra, hogy a teljes
futtatokornyezetet ‘becsomagoljuk’, és azt egy masik gazda gépen elinditva ugyanazt a
futtatasi kdrnyezetet kapjuk vissza a mar korabban feltelepitett 6sszes programmal egyfitt.

Ezaltal nem kellett minden egyes alkalommal el6lrél kezdeni a rendszer feltelepitését és
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a kornyezet konfiguraladsat, hanem elegendd volt kiindulni egy kordbban létrehozott
képfajlbol.

Habar ez a szemléletmod rengeteg problémara nytjtott megoldast, az 1d6
elérehaladtaval egyre tobb olyan elvardst tdmasztottak a technoldgiaval szemben,
melyeknek nem tudott megfelelni. A virtualizalt kornyezetek ugyanis meglehetdsen
lomhék, hiszen ugyantugy szamolni kell az esetiikben akar par percnyi boot idével, mint
a gazda gép esetében. Masrészt egy ilyen teljesen becsomagolt rendszer-kép az esetek
tulnyomoé részében tobb GB nagysagrendii, mely igencsak megneheziti a rendszer

szallithatosagat. Ezen problémakra a megoldast a konténerizacié megjelenése jelentette.

A konténerek a gazda rendszerrel megosztottan hasznaljak ugyanazt a kernelt, egy
konténer elinduldsa ennek kovetkeztében szinte azonnal bekdvetkezik. Mivel a konténer
képfajl nem tartalmazza az operacios rendszert, elegendd csupan a futtatando alkalmazast
az Osszes dependenciajaval egyiitt tarolni benne, amely mar jelentés méret csokkenést

jelent a VM képfajlokhoz képest (jellemzoen 10 MB nagysagrendii egy konténer képe).

Ezen jotékony tulajdonsagaik miatt a VM-ekhez képest ’pehelysilytnak’ (lightweight)

szokas titulalni Oket.

App 1 App 3 App 1

Bins/Lib Bins/Lib Bins/Lib Bins/Lib

Bins/Lib Bins/Lib

Container Engine

Guest OS Guest OS

Operating System

Hypervisor

Infrastructure

Virtual Machines Containers

11. dbra: A virtualis gépek és a konténerek architektirajianak osszehasonlitasa [16]

Docker

A Docker egy nyilt platform, mely lehetdséget nyujt konténerek futtatasara,
csomagolasara és szallitasara/terjesztésére. A Docker €s a hozza hasonlé konténerizacios

keretrendszerek népszeriisége abbol ered, hogy kellden széles eszkdztarat biztositanak a

21



konténerek kezeléséhez, ugyanakkor az egész folyamatot jelentosen leegyszertsitik az
altal, hogy mintegy absztrakcids réteget kindl az alacsony szintli miiveletek kezelésére.
Segitségével konnyedén csomagolhatjuk konténerekbe a futtatni kivant alkalmazéasokat.
Ez kiilonosen hasznos lehet fejlesztok szdmara is, ugyanis rovid idon beliil tudjak a
tesztelni kivant kodot a sziikséges dependencidkkal egy csomagba illeszteni, melyet

azonnal futtatni is tudnak.

A rendszer magjat a Docker Engine jelenti, mely 1ényegében a konténerizacios
feladatok lebonyolitasaért felelés motor, 6 kozvetit a felhasznald és a Docker daemon
kozott. A Docker esetében is képfajlokat lehet létrehozni, melyekbdl a kész konténereket
indithatjuk. A képf4jl mar tartalmaz minden, az alkalmazas futasahoz sziikséges f3jlt,
melyet aztan egyetlen paranccsal példanyositani is tudunk egy futd konténer képében. A
korabban mar taglaltak szerint joval kevesebb erdforrasra van sziikség egy konténer
futtatasahoz, igy természetesen sokkal tobb példanyt tudunk inditani beldle, mint egy
tradicionalis VM-b6l. A Docker képfajlok készitésének egyik modja az Gn. Dockerfile
alapjan torténhet. A Dockerfile egy, a Docker sajat leird szintaxisa szerinti leir6fajl,
melyben kiilonboz6 instrukciok talalhatok a Docker Engine szdmara egy konténer képfajl
elkészitéséhez. Ebben megadhatjuk példaul, hogy a sajat konténeriink mely masik
konténerbdl induljon ki, pl. (teljesség igénye nélkiil) egy alap Ubuntu vagy Alpine Linux
képfajlbol, milyen fajlokat masoljon bele a konténerbe, illetve a konténer indulasakor
milyen processz kezdjen el futni, kdrnyezeti valtozokat definidlhatunk, egyéb, a buildelés
soran futtatando shell parancsokat definidlhatunk benne, de lehetdségiink van vele kezelni

perzisztens tarteriilet csatolasat vagy kiilonb6z6 halozati paramétereket is beallitani.
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12. abra: A Docker architekturaja [17]

Az altalunk készitett konténer képfajlok alapértelmezésben a sajat gépen
tarolodnak, ugyanakkor szintén hasznalhato erre a célra a Docker Hub, ahol kiilonb6z6
alkalmazésokrol késziilt, illetve azok futtatasat biztositd kornyezetekrdl késziilt publikus
képfajlok érhetdek el. A sajat konténereink szintén letdlthetdek ide, melyek publikussagat

is kezelni tudjuk.

Fontos megemliteni, hogy a Docker konténerek pehelysulya miikodésébol
adodoan, ha a benniik fut6 alkalmazasok mikddésében hiba 1ép fel, az a gazda rendszer
miikddését illetéen semmilyen kovetkezménnyel nem jar, illetve az igy kies6 szolgaltatas
helyére azonnal tudunk egy 0j konténer példanyt inditani. Lathatd, hogy mivel a futo
konténerek jonnek-mennek, ezért bizonyos, adatintenziv alkalmazasok esetében kritikus
feladat, hogy a konténerizalt alkalmazas altal l1étrehozott vagy altala hasznalt adatok
perzisztens adattarolasa is megoldott legyen. Ugyanis egy konténer torlddésével a benne
1év6 Osszes adat is elvész, mely a futasa sordn keletkezett. A Dockerrel lehetdség van
ilyen perzisztens tarteriiletek csatoldsara is, melyhez egyszerre tobb konténer is

hozzaférhet.

Kubernetes [18]

A konténerizacio eléretorésével megjelent egy 1j architektira az alkalmazasok
szervezéséhez: a mikroszolgaltatdsok-architektiira (microservices architecture). Ezen
megkdzelités szerint a korabbi, monolitikus szoftverrendszerek tervezésével ellentétben

olyan architektardk elkészitése a végcél, melyben az egyes, jol koriilhatarolhatd
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feladatkort gyakorld alkalmazas-komponensek (mikroszolgaltatasok) egymassal egy
lazén csatolt kozeget alkotnak. Ez azt jelenti, hogy bar mindegyik kiilonallo, izolalt
egységként miikodik, ugyanakkor mégis egy egészként tudnak miikddni. Ezaltal az
alkalmazas karbantarthatdsaga és fejleszthetésége is jelentdsen javul, masrészt nem
szoritkozik egyetlen specialis megoldésra az egyes feladatkdrokben, hanem egy masik,
ugyanolyan feladatot ellatd konténerizalt alkalmazassal helyettesithetd (pl. webszerver
lecserélése Apache-rol Nginx-re). A konténerizacié ennek kivalod alapként szolgélhat,
azonban egyediil kozel sem elégiti ki az architekttra altal tdimasztott 6sszes kritériumot.
Ahhoz, hogy egy ilyen komplex alkalmazés teljesértékiien miikddhessen, az egyes
mikroszolgaltatasokat (konténereket) dssze is kell hangolni, ha megndvekedik az igény
az alkalmazas elérésére, akkor megfelel6 mennyiségben fel kell skalazni a konténerek
szamat a terhelés egyenletes eloszlatdsa és a szolgaltatds elérhetdségének biztositasa
végett, illetve valahogy azt is biztositani kell, hogy a szolgéltatast a kiilsé halozatrol is el
lehessen érni. A konténerizacios keretrendszerek azonban nem, vagy csak bizonyos
elemeket valositanak meg a fentiek koziil. Habar a Docker sajat megoldasa, a Docker
Swarm is kelléen komplex konténer-orkesztracios keretet ad, nem talalt olyan széleskorii
tamogatottsdgra, mint a rivalisnak mondhaté Kubernetes. Utobbi szélesebb korti
tamogatottsagat - és ennek kdvetkeztében nagyobb foku fejlettségét - annak kdszonheti,
hogy a kezdetben még Borg névre keresztelt prototipusa a Google sajat fejlesztése, melyet
2014-ben tettek nyilt forraskodiiva Kubernetes néven. A feladat elkészitésekor a mi
valasztasunk is erre az eszkozre esett, igy, hogy a késébbiekben érthetd legyen a feladat
leirdsa, ismertetjiik a Kubernetes architekturalis és a feladat szdmara relevans

tulajdonsagait.

A Kubernetes architektura[19]

A Kubernetes konténerizalt alkalmazéasok telepitésére, felhaszndloi igényeknek
megfeleld skalazasara és menedzsmentjére szolgal, illetve mindezt a specifikus feladatot
ellato egységeinek kdszonhetden automatizéltan teszi. Jellemzden a Kubernetes feladata,
hogy konténerek Osszehangoldsat végzi, ezért konténer-orkesztracios platformnak is
szokas hivni. Maga a Kubernetes nem biztosit konténer futtatasi kdrnyezetet, hanem mar

meglévoekre épitkezik, ennek modjat az er6forrasok elemzésénél latni fogjuk.

Egy Kubernetes klaszterben kétféle szamitasi csomopont fordulhat eld: olyan

amelyik a kontroll-sikot valdsitja meg, illetve amely a szamitasi kapacitast biztositja a
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telepitendé konténerizalt alkalmazasoknak. El6bbit Master node-nak nevezziik, ez
valositja meg a kontroll-sikot, utébbit pedig Worker node-nak nevezik. Egy szokvanyos
klaszterben altalaban egy Master és tobb Worker kap helyet, azonban bizonyos esetekben,
ahol kiilonosen fontos a klaszter és szolgaltatdsainak magas rendelkezésre allasa, ott tobb

Master is alkothatja az architekturat. A kontroll sik legfontosabb elemei a kovetkezok:
Kubernetes API Server

A kontroll-sik magja, amelyen keresztiil a Kubernetes API-hoz lehet hozzaférni.

Ez az egység a kontroll-sik k6zpontja, az 6sszes vezérld egység vele kommunikal.
ETCD tarolo

Konzisztens és magas-elérhetdségli kulcs-érték taroldo, mely minden klaszter

specifikus adatot nyilvan tart.
Kube Scheduler

A konténerek ilitemezéséért felel, ha megjelenik egy 0j konténer, amelyik még
nem keriilt valamelyik Workerre litemezesére, akkor a Scheduler keres szdmara
egy megfeleld csomopontot, amely ki tudja szolgalni a konténer altal tamasztott

eréforras igényeket, illetve megfelel tovabbi kritériumoknak is.
Kube Controller Manager

Vezérld folyamatok futtatasaért felel, ilyen kontroll folyamatok felelnek példaul
az egyes csomopontok leallasdnak detektalasért, Job-ok futtatisaért, vagy

szolgaltatasok elérhetéségének biztositasara.
Cloud Controller Manager

Ha specifikus felh6 kornyezetben fut a Kubernetes (pl. AWS, Google Cloud,
OpenStack stb.), akkor ez az egység felhé-specifikus feladatokat, illetve

kommunikéciot végez a felh6-szolgaltatd specifikus API-javal.
Kubelet

A klaszter minden worker csomopontjan futd agens, mely ellenérzi, hogy az adott

konténerek ténylegesen futnak-e.
Kube Proxy

A kube-proxy egy halozati proxy, amely a klaszter minden csomoépontjan fut, és

a haldzati szabalyokat kezeli a csomopontokon. Ezek a szabalyok teszik lehetévé
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a halozati kommunikaciot a Pod-okkal a klaszteren beliili vagy kiviili halézatok

szamara.
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13. abra: Egy Kubernetes klaszter sematikus vazlata.[20]

Tobb, a mitkodését alapvetden befolydsold erdforras tipust definidl, melyeket

deklarativ leirok segitségével tudunk példanyositani, vagy meglévé példanyokat

konfiguralni, modositani. Néhany er6forras ezek koziil, melyek a késdbbiekben

elofordulnak:

Pod

Konténerek egy csoportjat jelenti. Absztrakcids szint a konténer futtatdsi
kornyezet és a Kubernetes kozott. A Kubernetes altal {litemezhetd legkisebb,
legalapvetébb egység. Egyszerre tobb konténer is lehet egy Podban, azonban a
gyakorlat azt mutatja, hogy 4altalaban 1:1 megfeleltetést hasznalnak Pod és
konténer kozott. A tobb konténeres megkozelitést csak olyan esetben szokés
hasznalni, ha a konténerek feladata szorosan 6sszekapcsolddik egymassal, mégis
kiilonallo egységként kell iizemelnilik (pl. az alkalmazas konténer mellett egy
logokat gylijté és azokat egy kiils6 adatbdzisba eljuttaté konténer). Ezt a
lehetséges tervezési mintat sidecar-nak szokés nevezni, a késébbiekben lathatd
implementacidink is foként erre a tervezési mintara épitenek. A Podnak sajat

eroforrasai vannak allokalva (CPU, memoria), sajat halozati névtérrel és tarhellyel
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is rendelkezik, illetve tartalmazhat kiilonbozé megkotéseket a konténerek

futtatasara.
Deployment

A Deploymentben valamilyen kivant allapotot irunk le, melyet a Deployment
Controller igyekszik betartatni kontrollalt iitemben. Egy Deploymenttel
létrehozhatunk egy ReplicaSetet, (egy ReplicaSet azért felel, hogy meghatarozott
mennyiségli replika fusson egy azonos Podbdl) meglévoeket mozgathatunk a
Deployment ald, frissithetjiik a Podoktol elvart allapotot/miikddést, feljebb vagy
lejjebb skalazhatjuk a fut6 replikdk szamat.

DaemonSet

Egy DeamonSet feladata biztositani, hogy a klaszter minden (vagy néhany) node-
jan fusson egy adott Pod egy példanya. Ahogy skalazodik id6kozben a klaszter
csomodpontjainak szdma, a DaemonSet altal kezelt Podok szdma is novekszik, €s
ugyanez igaz ellenkezd esetben is: ha esnek ki node-ok a klaszterbdl, a futtatando

replikak szama is csokken.
Service

Absztrakciods réteg, mely a Podok altal nytjtott szolgaltatdsokhoz valod hozzaférést
biztositja, torténjen az a klaszteren beliilrél vagy kiviilr6l. Bar a Pod maga is
rendelkezik IP cimmel, azaz kozvetleniil is elérhetnénk a Pod altal nyujtott
szolgaltatast, ha ez torlédne és helyette egy 0j jonne létre, akkor semmi nem
garantalja, hogy ugyanazt az IP cimet fogja kapni az 01j példany. A Service ennek
megkonnyitésére szolgaltat egy fix IP-t, és az erre beérkezd kéréseket pl. egy
meghatarozott kulcs-érték parral jelolt Podokhoz tovabbitja. Ezen feliil képes az
egyes felligyelt Podok kozott terhelés elosztast is végezni. Tobbféle Service tipus

is 1étezik, mint ClusterIP, NodePort, LoadBalancer, Headless Service stb.

Ezeken feliil a Kubernetes lehetdséget ad arra, hogy a Kubernetes API
kiterjesztéseként sajat eréforras tipusokat (CustomResources) is definidljunk. Ezek
definidlésara a CustomResourceDefinition API nyujt segitséget, melyet az Operatorok
esetében fogunk bdvebben kifejteni. A Kubernetes esetében a kiilonb6zd erdforrasok

kezelését deklarativ uton végezhetjiik el. Azaz az adott er6forras elérni kivant allapotat

27



irjuk le, a rendszer pedig ezen adatok alapjan mindent megtesz, hogy a kivant allapot
eléalljon. Ezt leggyakrabban YAML formatumu leirofajlokkal tessziik meg. Ezt

demonstralando, egy minta Pod és Service leirgjat lehet alabb latni.

apiVersion: vl
kind: Pod
metadata:
name: test-pod
labels:
app:nginx
spec:
containers:
- name: nginx
image: nginx:1.14.2
ports:
- containerPort: 80
apiVersion: vl
kind: Service
metadata:
name: test-service
spec:
selector:
matchLabels:
app: nginx
ports:
- protocol: TCP
port: 80
targetPort: 8081

A leir6kban az aldbbi paramétereket kotelezd megjelentetni és értékkel ellatni

Oket:
apiVersion: a Kubernetes API mely verziojaval szeretnénk az er6forrast 1étrehozni
kind: a lIétrehozand6 objektum tipusat jelenti

metadata: adatok, amelyek alapjan az er6forras konnyebben azonosithatd, a name

megadasa kotelezd, ezen feliil label, namespace stb. is megadhat6

spec: az objektum elvart allapotanak leirasa
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Ezek tudataban konnyen dekodolhatod a fenti leirok tartalma: Létre szeretnénk
hozni egy test-pod nevii Pod tipust objektumot, amelynek az elvart tulajdonsagai, hogy
tartamazzon egy nginx nevil, nginx webszervert futtatd konténert, amelyhez a Pod
halézatan a 80-as porton keresztiil fériink hozza. Illetve szeretnénk egy test-service nevii
Service tipusu objektumot is, mely azon eréforrasokhoz nytjtson hozzaférést, melyek az
app: nginx kulcs-érték parral rendelkeznek. Tovabba a Service a feliigyelt Podok
konténereinek 80-as portja fel¢ iranyitsa azokat TCP alapu kéréseket, melyek a Service

8081-es portjara érkeznek be.

Halozatkezelés a Kubernetesben

A Kubernetes halozatkezelését néhany fontosabb pontban &ssze lehet foglalni:

e Minden Pod sajat IP cimmel rendelkezik, melyet a klaszteren beliilrél barhonnan

el lehet érni.

o Két kiilonbdzd csomodponton 1évé Pod kommunikacidjdhoz nincs sziikség

cimforditasra (Network Address Translation).

e Az adott node-on futé agensek (pl. Kubelet) minden, ugyanezen node-on futd

Pod-ot elérnek.
e Egy adott Podon beliili konténerek k6zds haldzati névtérrel rendelkeznek.

Bar a fenti szabalyok meglétét elvarja a Kubernetes a haldzatkezelést tekintve,
ugyanakkor azt nem rogziti, hogy ezek milyen mdédon legyenek implementélva. Emiatt

nem alakult ki egyetlen, szabvanyos, klaszteren beliili halozatkezelési implementacio.

A Kubernetes networking alapjat a Container Networking Interface (CNI)
pluginek jelentik. Egy ilyen plugin telepitésére van sziikséges ahhoz, hogy a klaszteren
beliili halozat kiépiilhessen. A CNI pluginek feladata a halozati interfészek 1étrehozasa a
konténerekben, a szdmukra vald IP cim allokalas, illetve a megfeleld routing szabalyok
beallitasa. A CNI pluginek olyan programok, amelyek adott halozati konfiguraciok
alkalmazdsara képesek egy konténerben. Léteznek 4ltalanos célu és alacsonyabb
funkcionalitassal rendelkezd pluginek is [21], de komplex funkcionalitassal rendelkezek
is, ilyenek példaul a Calico, Flannel, Weave vagy akar a Cilium nevii, harmadik felektol
szarmazo, konténer halozatkezel6 szoftverek. Azonban ezek az eszk6zok csak a klaszter
kontextusaban mikodnek, és a kiils6 halozatokkal torténd konnektivitas nem tartozik a

hataskoriikbe. Fejlett halozati infrastruktira kiépitésére ¢és menedzselésére a
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késobbiekben taglalt eszkdzok nytjtanak megoldast, legyen az az altalunk készitett

implementacid, vagy harmadik féltél szarmazo beépiild.

Halozat virtualizalas és felho-nativ funkciok

A halozat virtualizalasanak otlete (Network Function Virtualization, NFV) bar
csak késobb sziiletett meg, mint az el6zbéleg emlitett virtualizacios technologiak, legalabb
ugyanakkora potenciallal rendelkezik. A kovetkezd mobilhdlozatok szempontjabol is
sziikséges a paradigmavaltas, ugyanis a kitlizott teljesitménybeli célokat egy rugalmas,
skalazhato és programozhat6 haldzati platform segitségével lehetne csak megvaldsitani.
[22] Roviden attekintjiik, milyen technologiai elérelépések tapasztalhatok ezen a téren,

¢és hogyan alkalmazhat6ak mobilhalézatok tekintetében.

A szamitogép halozatokban a kezdetek Ota specializalt hardver-szoftver
rendszerek teszik lehetévé a halozatok miikodését. Napjaink haldzatait is még foként
ilyen eszkozok tizemeltetik (pl. switch, router), melyek gyartasara ¢s tervezésére az
évtizedek soran tobb meghatarozo cég is specializalodott. Ennek kezdetben az volt az
oka, hogy konnyebb, illetve az eszkoz teljesitményét tekintve hatékonyabb volt specidlis
hardveren implementalni a kivant miikodést, azonban ahogy egyre nagyobb szamitasi
kapacitast tudhatnak magukénak a kiilonboz6 altaldnos célu szerverek, ez mar szinte nem
szamit tényezOnek. Ennek hatdsara sorra jelentek meg a kiillonb6zd megkdzelitések a

haldzat statikus mivoltanak minimalizalasara.

Egyik ilyen tjszerti megkdzelités volt a Software Defined Networking (SDN).
Ennek alapotlete a haldzat kontroll- és adatsikjat szepardlasa, a kontroll logikajanak
programozhatosaga és egységesitése, majd a két réteg kozott jol definidlt, nyilt
interfészek létesitése. Egy ilyen igéretes probalkozas az OpenFlow protokoll. A vezérlési
sikot itt egy altalanos célu szerver szolgaltatja melyben a csomagtovabbitasi logika
implementalasra kertil, az adatsikot pedig OpenFlow-képes switchek alkotjak, amelyek a
hagyomanyos L2 switchekkel ellentétben az OpenFlow flow-bejegyzések felépitésébol
adodoan L3, s6t L4 beli paraméterek (pl. forras IP cim vagy cél TCP port) mentén is
képesek a forgalom tovabbitasidra. Azonban az SDN egyik nagy hatranya pont a
centralizaltsagabol adédik, ami a kontroll sik meghibdsodasaval azt vonnd maga utan,
hogy ezek a switchek képtelenek lennének ellatni a feladatukat. Az ilyen és hasonlo
problémak megoldasara azota tobb megoldas is sziiletett, példaul, hogy az adatsik

programozhatosagara is mar nagyobb hangsulyt fektetnek.
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Az NFV a mar korabban emlitett virtualizacids technologidkra épit. Az alap
koncepcio szerint a kiilonb6z6 un. middlebox haldzati eszk6zok, példaul terheléselosztok
vagy tlizfalak szoftveres implementacioi altalanos célu hardveren keriilnek futtatdsra,
virtualizalt médon. Ez megoldast jelent a skalazhatdsag probléméjara, ugyanis a halozati
forgalom valtozasaval aranyosan lehet wjabb virtudlis gépeket inditani. Azonban a
virtualis gépek esetében tapasztalt hatranyok természetesen itt is felbukkannak. A
Virtualized Network Function mellett ezért egyre inkabb hasznaljak a Cloud-native
Network Function kifejezést is. Ez utobbi is halozat virtualizalasi technologia, azonban a
halézati funkciok virtualizdlasa mar konténerizaltan torténik, jellemzdéen felhd

architektarakban.

Ez a két technologia alapjaiban bar eltér egymastol - azaz mig az SDN a halozati
folyam tovéabbitasara nyujt egy modern megkdzelitést, addig az NFV a csomagok
feldolgozasara koncentral - az egyiittes hasznalatuk rengeteg eldnnyel jarhat. Ennek a
lehetdségére az 5G haldzatok kapcsan is felfigyeltek, ugyanis bar az SDN megnyitna az
utat olyan technoldgidk, mint a Network Slicing megvaldsitdsadhoz, hianyzik néhany

alapvet6 képesség, melyeket az NFV biztosithatna.[23]
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4 Kituzott feladat

A fontosabb fogalmak ismertetése, €s a problémakor kontextusba helyezése utan
ismertethetjiik a dolgozatunk céljaként kitlizott feladatokat. Feladataink alapjat az adja,
hogy milyen lehetdségek vannak felhd alapokon ilizemeltetett tavkozlési alkalmazasok
halézati infrastrukturdjanak dinamikus kiépitésére. Ezt a problémat két iranybol fogjuk

megkdzeliteni.

Az egyik irany egy sajat, a Kubernetes Operator tervezési mintat megvaldsitd
szoftverimplementacio készitése. Itt egy leegyszertsitett MIPv6 implementaciot fogunk
megalkotni, amit konténer alapokon tudunk majd futtatni. A konténerként nyujtott
szolgaltatast az operator fogja menedzselni, amihez deklarativ kéréseket intézhetiink,
hogy mennyi Home Agent példanyt hozzon létre. Ezeknél két felallast is megvizsgalunk,
mindketténél teljesitményteszteket hajtunk végre és ezek alapjan kovetkeztetéseket

vonunk le.

A masik megkozelités esetében mar 1étezd, a Kubernetes képességeit kiegészitd
szoftvereket vizsgdlunk meg. Segitségiikkel dinamikusan épithetd ki egyedi adatsik
konténerek kozott, melyre akar klaszterek kozott is képesek. A feladat, hogy mind
funkcionalitas, mind teljesitmény szempontjabol megvizsgaljuk ezeket az eszkozoket,
majd kiilonbozd teljesitménybeli szempontok mentén méréseket végezziink. Ezt
kovetden pedig a kapott eredmények alapjan levonjuk a kovetkeztetéseket a technoldgia

valds szcendridkban torténd alkalmazhatosagarol.
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5 Kubernetes Operator-alapu megkozelités

A végcél egy olyan szoftverkornyezet 1étrehozasa a Kubernetes klaszterben,
amiben automatikusan létrejon az adatsik egy mozg6 terminal és egy Home Agent kozott.

De ennél egy kicsit tovabb is megyiink.

Egy telekommunikécids halozatrol beszéliink, amiben napjainkban 1j trend van
kialakuloban, mégpedig a skalazhatosag biztositasa virtualizalt kornyezetben. Es a
milliszekundumos vélasziddé természetesen nem enged meg humén kdzbeavatkozast az

adminisztratorok részérél.

Ezeket észben tartva, mi lenne, ha a klaszter kérésre a terheléssel aranyosan
akarmennyi Home Agent futtatasi egységet 1étrehozhatna? Mi lenne akkor, ha ezeket
automatikusan karbantarthatndnk? Ha ezeket a kérdéseket tessziik fel, akkor eljutottunk

a Kubernetes Operator fogalméhoz.

A probléma megoldasahoz vezetd egyik utat sajat operatorok létrehozasa jelenti,
ebben a fejezetben ennek a megkdzelitésnek a részleteit fogjuk megvizsgalni. El8szor
bemutatjuk az elméleti alapokat és a sziikséges eszkozoket. Majd megvizsgaljuk az
architektira lényegi részeit, kezdésként magasabb szinten, rendszerkomponensekre
vetitve, majd az implementacios részletekre is ratériink. A kidolgozott rendszeren
funkcionalis és performancia-teszteket hajtunk végre, amik alapjan konklaziot vonunk le.

Végezetiil pedig a tovabbfejlesztési lehetdségeket is megvizsgaljuk.

Kubernetes Operatorok

Ezek az entitdsok nagyon hasonlitanak human megfeleldjiikh6z, bar komplex
problémamegoldasra nem képesek, de ahogy azt latni fogjuk, erre nem is lesz sziikség.
Ha az operatorok munkéjat szeretnénk a legabsztraktabb méddon leirni, akkor arra jutunk,
hogy a halézat jelenlegi allapotat, a statuszat, alakitjak at valamilyen modon az elvart
allapotra, ezt az atmenetet pedig folyamatosan biztositjak, az allapotot egyfolytaban

ellenOrzik.

A jelenlegi allapot olyan szempontbol fontos, hogy megtudjuk, miben van
sziikség modositasra, milyen jellemzdket kell elmozditanunk milyen iranyba. Az egyetlen

elvaras, hogy ezek numerikusan kiértékelhetok legyenek. Elvart allapot ezzel szemben
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lehet mondjuk, hogy a két végpont eléri egymast, vagy akar kettdjik kozotti

kommunikécié mikéntje, mint példaul IP tunnel, vagy egyszerti, nativ csomagkapcsolat.

A jelenlegi és az elvart allapot kozotti &tmenet megtestesitdje lesz a Kubernetes
Operator. A Kubernetes ezeket szoftver kiegészitonek definidlja, amivel bdvithetjiik
klaszteriink funkcionalitasat anélkiil, hogy wjrairnank a Kubernetes rendszer részeit.
Emiatt akar egy interfészként is tekinthetiink ra, amelyen keresztiil érvényesithetjiik
akaratunkat a klaszterben torténtekkel kapcsolatban. Sok esetben még klaszteren kiviili

operaciokra is hasznaljak, de ezzel dolgozatunkban nem foglalkozunk.

Miikodésiik

Eldszor probaljuk meg elképzelni, mire van sziikséglink egy ilyesfajta operator
miuikédéséhez. El6szor is kell egy er6forras, amit figyeliink. Ennek rendelkeznie kell egy
jelenlegi és egy elvart allapottal, hogy azon operacidkat végezhessiink. Végiil, de nem
utolso sorban, kell egy logika, ami a megfigyelt objektumot atvezeti egyik allapotbol a
masikba. Ezt a fajta architekturat hivja a Kubernetes operator patternnek, és a

kovetkezOkben ezt fejtjlik ki részletesebben.

crer

felsorolt elemekbdl indul ki az operator pattern, csak masképpen nevezi Oket. Az
eroforrast Custom Resource-nak nevezi, amikor l1étrehozzuk ezt a Custom Resource-0t,
akkor egy Custom Resource Definition-t kiildiink el a Kubernetes API-nak, ami értelmezi
¢s engedélyezi az ilyesfajta eréforrasok létrehozasat a klaszterben. Egy Custom Resource
tovabbi két fo részre oszthatod, a spec €s a status elemekre. Az eldbbi testesiti meg az
elvart allapotot, mig az utobbi a jelenlegit. Mar csak ennyivel és csindlhatunk sajat
er6forrasokat a klaszterben, de csak egy custom controller segitségével valik elérhetové

az igazi deklarativ API.

A custom controller pedig nem maés, mint egy control loop, amivel olyan
teriileteken, mint a robotika és az automatizalds mar talalkozhattunk. Ezek 1ényegében

végtelen iteraciok, amik figyelik és vezénylik a rendszer allapotat.

A lenti dbra egy kicsit bonyolult, de a Iényeget jol kiemeli. A Kube API-bol érkezd
eseményeket a Predicate-nek jelolt elem a Controllerben kapja meg els6ként, amiben
feltételek fogalmazodnak meg. Ezeket a feltételeket elozetesen deklaralhatjuk, a
Predicate pedig megsziiri ezeknek megfeleléen az eseményfolyamot. A Reconciler-re

nehéz magyar nevet hozni, talan 6sszehangoldként fordithato, de ez csak zavar6 lenne,
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igy a tovabbiakban is Reconciler-ként hivatkozunk ra. Ahogy azt lathatjuk, itt irjuk majd

meg a f6 operator logikat.

C'Dn tI'CIl“E r sigs.k8s. iofcontroller-runtime/pkg/contraller
One of these per Kind that Is reconciled (Le. one per CROJ

Chams rescunces craghed by it

Uses Caches and Clienks and gets ewents wia Filers

Comraller cals a Reconciler aach tima it gats an evant

Harydas beck-all ard queuirsg and me-gueuing of evenls., Event
F
Pradicate i
sigs.kis. io/cantroller-runtine/peg/predicate 1
Fiters a stream of ewents, passing only those that raguire T
action o the recanciar, Q
= =

Reconciler

s1gs.kBs. lofcontrol les-runtimepkg/reconcl ler

Uses-pravided lagic is added into the reconcledRecancie functian.

14, abra: Kontroller felépitése [24]

Idempotencia

Ez a felépités mar megfeleld az erdforrdsunkrol érkezd eseményekre valo
reagaléasra, de érdemes megfeleléen atgondolni a logika megvaldsitasat. Nagyon fontos,
hogy ki kell kényszeriteni az idempotenciat. A szadmitdstechnika teriiletén idempotensnek
neveziink egy eljarast akkor, ha tobbszor meghivhaté ugyanolyan paraméterekkel
anélkiil, hogy az negativ mellékhatdsokat okozna. Ilyen példdul a HTTP DELETE
metoédus. Ha kétszer hivjuk meg a torlést egy szerveren tarolt eljarasra, akkor nem
valtozik a szerver allapota a masodik hivasra, csak az elsonél torlodott egy elem. A
valasznak természetesen nem kell ugyanolyannak lennie, a HTTP DELETE esetén is

masodjara 404-es hibaiizenetet fogunk kapni.

Az idempotencia azért lesz nagy jelent6ségii kérdés, mert egy felhd kornyezetben
gyorsan valtozik a komponensek allapota és eléfordulhat, hogy tobbszor meghivodik
egymas utan a kontroller. Emiatt pedig kellemetlen mellékhatdsokkal is
szembesiilhetiink, ha nem idempotens algoritmusokat irunk és nem alkalmazunk erésen

defenzivkodolast. Legrosszabb esetben manualis kdzbeavatkozasra is sziikség lehet.
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Sidecar konténerek

A bevezetdben megemelitettiik a sidecar konténereket, ezt fogjuk megvizsgalni
egy kicsit kozelebbrél. A Kubernetes architekturdban ajanlatos minden fliggetlen
konténert egy kiilon Podba tenni, hiszen a Podok egy izolalt feldolgozasi egységet
kepviselnek. Azaz egy tobb konténert tartalmazo Pod esetén a konténerek egy halozati

névtérben lesznek és osztoznak a felcsatolt lemezteriileteken is.

Altalanossagban nem elényds ez a fajta osztottsag, csak abban az esetben
ajanlatos, ha egy f6 konténer mellett kisegiti a masik munkajat, mint pl. egy Logger.
Kiilonb6zo Service Mesh implementaciok, mint példaul az Istio, ezt a sémat hasznaljak a

kontroll sikjaik mitkddtetésére, kiillonb6z6 napldzo €s biztonsagi funkcioik timogatéasara.

A mi esetlinkben is elény0s lehet ez a fajta elosztas. Ha belegondolunk, akkor a
Home Agent szolgaltatds futhatna sidecar konténerként is, ami mondjuk az Access &
Mobility Management Function miikodését, mint {6 szolgaltatas kisegiti. Ez a felépités
lesz az egyik irany, amit tesztellink a dolgozatban. A maésik, amikor fiiggetlen Podként
hozzuk létre a Home Agent-et. EIObbi esetben nagyobb kényelemre, utobbiban kisebb

késleltetésre szamitunk.

Kernel programozas

A Kubernetes rész utan érdemes a Linux kernel iranyba is elmenniink. Fontos
kérdés lesz szamunkra az adatsik kihuzasndl, hogy hogyan tudjuk ezt algoritmikus
modon, effektiven megtenni. Mindenekeldtt arra van sziikségiink, hogy tudjunk
kommunikalni a kernellel, kozvetiteni tudjuk szamara, milyen tunnelt és milyen cimre

hozzon létre szamunkra.

Itt esziinkbe juthat a Linuxban széleskoriien kedvelt két halozatkezelé CLI
(command line interface) csomag, az iproute2 €s a ma mar elavult net-tools. Mindkettd
nagyon kedvelt a halézat adminisztratorok korében, mert egyszerli interfészeket
nyUjtanak a felhasznalonak, amivel képesek a legtobb haldzati beallitast a termindl

ablakab6l megcsinalni. Erdemes megnézniink ezért kozelebbrdl éket.

Ha megnézziik a kett6 forraskodjat, akkor azt latjuk, hogy két, egymastol sokban
kiilonb6z6 moédot hasznalnak a kernellel vald interfészelésre. A net-tools a régebbi ioctl
konyvtarat veszi igénybe, mig az iproute2 az elobbi utddjaként emlegetett netlink

konyvtarat.

36



loctl

Az ioctl-rél érdemes par szot ejteni. A betiiszo feloldasa Input/Output Control, és
ahogy azt neve is sejteti, lényegében eszkoz specifikus operaciokra hasznalhatjuk.
Erdekesség, hogy Microsoft Windows kérnyezetben a Win32 API is hasonlo interfészt
nyujt a felhasznaloknak az eszkodz driverekkel valé kapcsolatra, amit DeviceloControl-
nak nevez.[25], [26]

Ioctl hivasoknak harom f6 aspektusa van: egyrészt egy nyitott fajl leird (file
descriptor), masrészt a hivaskod, illetve maga az {izenet azt kdvetden. Esetlinkben a
netdevice eszkozt kellene hasznalnunk, amivel az adott interfész kiilonbdz6 paramétereit
manipulalhatjuk. Csak meg kell adnunk a megfeleld hivaskodot, amit a netdevice definial

¢s azutan paraméterként dtadjuk az tizenetiinket.

A probléma ezzel a megkozelitéssel, hogy mar elavult a Linux kernelben az ioctl,
csak régi szoftverek tamogatasara, mint a net-tools, maradt része a felhasznaloi

konyvtaraknak.

Sok limitaciot fedeztek fel vele kapcsolatban az évek soran. Egyik ilyen, hogy az
ioctl egy szinkron operacio, ezzel effektive rdkényszeritjiik a kernelt, hogy azonnal
végezze el a kérésiinket. Tovabba amint arra is sziikség van, hogy a kernel tovabbitson
szamunkra lizenetet, mar er6forrast nem kiméld, pollozos technikahoz kell folyamodnunk

periodikus ioctl hivasokkal.

Osszességében azt mondhatjuk el, hogy egy nem igazan flexibilis, de robosztus
megoldas volt az ioctl. A mai felhasznal6éi igények azonban mar egy ujfajta

gondolkodasmodot igényelnek.

Netlink

A netlink az el6zéekhez képest sokkal szabadabb felépitést hasznal. Mig az ioctl
egy fliggvény hivassal analdg, addig a netlink inkabb IP csomagok kiildésével foglalkozik

a halozaton, ahol a végpontok adott futé programok.

Lathatjuk, hogy a merev ioctl-lel szemben kibdviilt a lehetdségek tarhaza.
Képesek vagyunk adott kernel funkcidokkal ugy beszélni, mintha egy tavoli gépen
futnanak, de tdmogat multicast elérést is. A multicast eseménykezeldk esetén lesz ez a
funkcié nagyon hasznos, mert Iéteznek eldre definialt multicast csoportok, mint példaul

az RTMGRP LINK, ami az interfész létrehozas, torlés, lekapcsolas, felkapcsolas
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eseményeket adja tovabb. Ezekre feliratkozva rogton megkapjuk az eseményrol a kelld
informaciot és megfeleld 1épéseket tehetiink. Ez egy sokkal kényelmesebb mod az ioctl-

es pollozassal szemben.

Mivel lényegében iizeneteket kiildiink, ezért egy teljesen aszinkron operaciorol
beszélhetiink. Azaz a maga idejében tud a kernel valaszolni kérésiinkre és nem kell rogton

felébreszteni. Ezzel egy kicsit sporolhatunk a koltséges kontextusvaltasokon.

A legjobb része a netlinknek talan az, hogy ez egy altaldnos inter-process
communication-re kialakitott megoldas. Tehat a kernel csak egyike a lehetséges
célpontoknak ¢és egyszerre tobb célpontnak is kiildhetliink iizeneteket a multicast

cimzeéssel. Lassuk is, hogy hogyan miikodik.

Fontos elmondani, hogy az aszinkronitds ¢s a nagymértékii flexibilitds mind
megnehezitik a netlinkkel valé programozast. Ezért érdemes megfeleld kortiltekintéssel

hasznalni ezt a konyvtarat.

Netlink alkalmazasa

Eldszor is nyitnunk kell egy 1) socketet, amit a sys/socket.h-ban definial a kernel,
ennek pedig egy specidlis értéket kell megadnunk, hogy netlink iizenetek fogadasara

alkalmas legyen. Ezt a kovetkezoképpen tehetjiik meg:
nl sock = socket (AF NETLINK, socket type, netlink family);

Az AF address familyt rovidit, tehat netlink cimcsalddot tovabbitd socketet
nyitunk meg. Itt fontos elmondani, hogy a socket eredeti definicidja szerint PF_*
értékeket varna, ahol a PF felolddsa protocol family, de az AF * és PF_* értekek

egyenldek. Err6l megbizonyosodhatunk a sys/socket.h fajlt atbongészve.[27]

Ertelemszertien adodik a kérdés, hogy mi sziikség erre a megkiilonboztetésre.
Amint kideriilt, régen arra késziiltek a szakemberek, hogy egy protokollcsalad tobb
cimzésmodot 1s tdamogatni fog, de ez sosem tortént meg, igy ez a fajta szétvalasztas

sziikségtelenné valt.[28]

A socket_type argumentum a tovabbitas modjat definilja, itt harom fontos érték
van: SOCK_STREAM, SOCK_DGRAM és SOCK_RAW. Els6 esetben kapcsolatalapt
tovabbitasmodot tdmogat a socket, mint a TCP, masodikban kapcsolatmentes, mint az

UDP. SOCK_RAW esetén pedig nyers halozati protokoll hozzaférést biztosit szamunkra.
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A tobbi tipus kivételesebb esetekben hasznalatos, ezekrdl a belinkelt manpage-en

b6évebben is olvashatnak.

Esetlinkben a netlink datagramalapt protokoll, igy legajanlatosabb a
SOCK_DGRAM ¢érték, de a SOCK RAW is elfogadhatd, a kettd kozott nincs

megkiilonboztetés.

A kovetkez6 a netlink family argumentum, aminek a célunknak megfelel6 értéket
kell adni. Ez lehet NETLINK ROUTE, NETLINK USERSOCK, NETLINK FIREWALL

és még sok mas, a netlink manpage-e részletesen felsorolja ezeket.[29]

A l1étrejott socketeknek egyedi portokat allithatunk be, amiken keresztiil elérik
egymast. Egy specialis érték a nullas portszam, amit kernel API-ja birtokol. Ezeket a

kovetkezd dbra szemlélteti is.

App1l App 2 App 3
Socket Socket || Socket Socket || Socket
port = 11 port = 21 port = 22 port = 31 port = 32

t ottt

METLIMNK. GEMERIC | | NETLINK. XFREM
port =0 | port = 0

Kernel

15. abra: Netlink portarchitektara [30]

A netlink protokoll tdAmogatja multipart iizenetek kiildését is, ekkor tobb fejlécet
¢s rakomanyt lancolunk egymas utdn, ekkor minden iizenetre be kell allitani a

NLM F MULTT flaget, kivéve az utolso lizenetnél, aminek a tipusa NLMSG DONE.

A netlink iizenetek formatumat az A fliggelékben részletesen is atnézzik, illetve
a B fliggelékben egy gyakran haszndlt iproute2-es parancs netlink megvalositasat is

atvessziik, amivel mélyebb betekintést nyeriink a netlink konyvtar miikodésébe.

Raw Socket

Mar képesek vagyunk a kernellel kommunikalni, itt az id6, hogy megtanuljunk

tavoli hosztokkal is. TCP és UDP esetén erre a kernel sok segitséget ad, de ha egy olyan
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alkalmazast akarunk hasznéalni, ami mar tallép ezen a TCP/UDP stacken, akkor

magunknak kell implementalni ezek fogadéasat nyers socketeken.

Egy raw socket sok dologban hasonlit az egyszerit UDP socketekhez datagram
szolgaltatasukbol adodoan, a kiilonbség annyi, hogy kikeriili a szallitasi réteget. Emiatt
hozzatérést kapunk ahhoz, ami kozvetleniil az IP réteg utan jon. A mi esetiinkben foleg
azért alkalmazzuk ezt a modszert, mert nem mozdulunk ki az internet stack harmas
rétegébol, hiszen a MIPv6 Mobility Header-je egy IPv6-os kiegészité fejléc. Ezt észben

tartva a késziild MIPv6 implementacionknak sziiksége van raw socketekre.

IPv4 és IPv6-0s raw socketek

Az IPv4-es API nem volt teljesen konzisztens, amit foleg a IP. HDRINCL socket
opcid okozott. Ezt megadva, tlizenet fogadasnal megkaptuk az IP fejlécet is, kiildésnél
pedig annyit jelentett, hogy a fejléc 1étérdl a felhasznédld fog gondoskodni. Ez abbol a
szempontbol nem volt elényds, hogy nehéz volt eldonteni, melyik rétegben is dolgozunk
egy raw sockettel. Mindenképpen sziikségiink van valamilyen szinti kontrollra a L3-as
fejléc felett, de nem ennyire. Ha magunk akarunk IP fejlécet is 1étrehozni, akkor mar egy

L2-es socketben kell gondolkodnunk.[31]

Az 1j IPv6 API mar ezt kijavitja, az elobb emlitett socket opcionak nincs hatasa
egy IPv6-os socketen. Helyette 0j socket opcidkat hoztak 1étre, amikkel a fejléc legtobb
mezdjét beallithatjuk, illetve kisegitd adatokon (ancillary data) keresztiil is megtehetjiik.

Az utobbi egy halado koncepcid, nem fogjuk haszndlni.

A fejléc manipulécion kiviil fontos elmondani, hogy a kernel nem fogja
automatikusan kitolteni checksum mez6t, hacsak nem ICMPV6 {izenetrdl beszEliink, ahol
kotelezGen megteszi. Ez abbol adodik, hogy IPv6-0s csomagok nem tartalmaznak
checksum mez6t, ezt a felsdbb rétegek fogjak adni, éppen ezért valtozo helyeken lehetnek

a checksum mez0ok.

A checksum bedllitdsat és a raw socket sajatossdgaival a C fliggelékben
foglalkozunk, itt részletesen is megnézziik, hogyan kell socketet nyitni, azon csomagokat

fogadni, illetve csomagokat kiildeni.
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Megoldas architekturaja

Az elmélet végére értiink, itt az id6 elgondolkodni a késziild rendszer
architekturdjan. Eloszor attekintjiik a Kubernetes oldalbeli teenddket, majd attériink a

MIPv6 szoftver tervezésére.

Kubernetes Operator
Nézziik meg eldszor, hogy fog kinézni az utja egy altalunk definialt er6forrasnak
a Kubernetes klaszterben.

3)
Run Reconcile

1.) Submit a . 2.) CR creation,
CR Kube Api notification
4)
Create additional objects
as per CR

16. abra: Kubernetes Operator életciklusa

Ez az abra csak attekintésre szolgal, nem teljesen igy néz ki a valosagban. De azt
konnyen lathatjuk, ki mivel és hogyan kommunikal. A kézponti szerepet az API veszi fel,
minden innen indul ki és itt ér véget. Az abran két fontos dolgot kell magunknak

implementalni: a Custom Resource-t és magat a controllert.

A Kubernetes oldalrol tehat sziikségiink lesz egy eréforrasra, annak elvart és
jelenlegi allapotara. Ezt yaml formatumban adjuk majd meg, amivel a bevezetében mar
megismerhettiink. Kezdésnek érdemes egy vazlatot irni, hogy mit szeretnénk megadni a

Home Agent példanyoknak.
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kind: HomeAgent

metadata:

name: ha-sample
spec:

size: 10

A 16 szempont a méret lesz, igy elég az elvart allapotnak megadni egy egész
szamot, hogy hany példanyt szeretnék latni a halozatban. A spec segitségével igy
megadtuk, milyen legyen az elvart allapot, a jelenlegi allapot pedig fontos, hogy ennek

eleget tegyen, ezt azonban az operator logikajaban fogjuk szabalyozni.

Ezzel megvan a megfigyelt er6forrds, mar csak a logika hianyzik. Ahogy azt
emlitettiik, muszaj idempotens algoritmust irnunk, azaz meghivhat6é legyen t6bbszor

ugyanugy anélkiil, hogy negativ mellékhatasai legyenek.

Ez a program végigmegy a jelenlegi allapoton és megfeleld
valtoztatédsokat tesz, hogy kozelebb hozza az elvart
allapothoz a klasztert.

Initialise cr

Initialise timeout as 800ms

Initialise pods as Get pods under the name cr.metadata.name
Initialise podIPs as emptyList

If pods is empty do
Create pods
Requeue reconcile

end

If not all pods are ready do
Requeue reconcile after timeout
end

For each pod in pods do
If pod.PodIP is empty do
Requeue reconcile after timeout
end
Append pod.PodIP to podIPs
end

Update cr.status.podIPs to podIPs
End reconcile

A fenti pszeudokddban lathatjuk, hogy eldszor megnézziik, hogy egyaltalan
léteznek-e a bekiildott Custom Resource-hoz tartozo podok a klaszterben. Ha nem, akkor
ezeket 1étrehozzuk, majd Gjrainditjuk a control loopot. Ez a 1épés talan meglepd, de nem

az a cél, hogy egy iteracid rogton az elvart allapotra hozza a klasztert. Ha elvégeztiink
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egy l1épést, mindig ujrainditjuk, mert idébe telik, mire egy konténer 1étrejon és frissiil a
klaszter allapota. Ezért alkalmazunk erdsen defenziv kodolast, mert sose tudhatjuk,
mikorra keriil az elvart allapotba a klaszter. Az sem kizarhato, hogy sose éri el azt az

allapotot.

MIPv6 implementacio

Els6 megkozelitésre sziikségiink lesz egy kliensre és a Home Agent-en futd
daemonra, ami figyelni fog a kliensektdl érkezo lizenetekre. A megoldasban igyekezni
fogunk megfelelni a szabvany legtobb pontjanak, a biztonsagi részleteken pedig lazitunk,
hiszen nem egy telepitésre kész verziot akarunk megalkotni, hanem csak bemutatjuk a

crer

javaslatunk mutikodési elvét, proof-of-concept implementaciojat.

‘Home Agent ‘MobilityPacket ‘PackageSniffer ‘TunnelCreator

sniff_for(BU)

i i
i i
L: return bu_packet, client_addr H
_____________________________ ..
i

|

i

i

!

i

. | i i
' create_b_ack_packet() | ' i
| g | |
' return b_ack_packet ' ' i
ST : : i
: : i i
send_mh_packet(b_ack_packet, chient_addr) ! !
! g i i
! return 1 1 H
T i i i
' ‘create_tunnel(local, cient_addr) | ol
| | | =
i i i i
! ' return 1 1
R R et FoTTTTTTmmmmmmmmmmmmmmmmmees ettt 7

i i

17. abra: Home Agent szekvencia diagram

Lényegében ilyen modulokra fog oszlani az alkalmazas. Mivel C-ben irjuk, ezért
ezek nem ojektumokként értenddk, hanem elkiiloniilt modulokként, amikben szepardlva

definialjuk a sziikséges strukturakat, fliggvényeket.

1. Az abran szépen latszik, milyen Iépéseket kell tennie egy Home Agent-

nek:
2. Varni egy Binding Update iizenetre
3. Létrehozni a Binding Acknowledgement csomagot

4. Elkiildeni a Binding Acknowledgement iizenetet
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5. A megérkezett izenetbdl megkapja a kliens Care Of Address cimét, ezzel

megalkothat6 az adatsik, azaz az IP6IP6 tunnel.

A kliens is hasonldéan fog miikodni, csak mas sorrendben hiv hasonld
figgvényeket. Eloszor is 1étrehoz egy Binding Update csomagot, azt elkiildi, majd var
egy Binding Acknowledgement lizenetre, végiil kihuizza az adatsikot. Emiatt csak a Home
Agent moduljat kell kicserélni a kliens koreografidjara, a tobbi modul ujrafelhasznalhatéd

lesz.

Elso MIPv6 prototipus

Az els6é prototipust Python nyelven irtuk és még nem is Mobility Header-t
tartalmazo6 csomagokra figyeltiink, hanem ICMPv6 Echo Request-re. De nagyon szépen

latszanak rajta a fent definialt 1épések.

from gettext import find
from scapy.all import *
from pyroute2 import IPRoute

interface = "eth0O"
tunnel name = "ip6tun"

def main() :

captured = sniff (filter="icmp6[icmp6typel=icmp6-echo", iface=interface, count=1)
if len(captured) <= 0: return
signal = captured[0]

with IPRoute() as ipr:
ipr.link(
"add",
ifname=tunnel name,
kind="ip6tnl",
mode="ip6ip6",
ip6tnl local=signal["IPv6"].dst,
ip6tnl remote=signal ["IPv6"].src
)
tunnel = ipr.link lookup (ifname=tunnel name) [0]
ipr.link(
"set",
index=tunnel,
state="up"

ipr.addr(
"add",
index=tunnel,
address="£fd84:c300:cal02:76d2::1",
mask=64

if name == ' main_ ':
main ()
print ("Tunnel prepared!")

A program a scapy €s a pyroute2 csomagot hasznalja. A scapy-vel megvarjuk az

echo request csomagot, majd azt kdvetden felallitjuk az adatsikot, mivel mar megkaptuk
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a terminal Care Of Address-ét. Az adatsikot a pyroute2 segitségével hozzuk 1étre, aminek

a szintaktikaja olyan, mint amit az iproute2-ben megszokhattunk.

Itt még nincsenek Mobility Header csomagok ¢és nem foglalkozunk valasz
izenettel sem, csak tisztan az automatizalast szerettilk volna kiprobalni. Megfelel6en

miikodott, igy tovabbléphettiink.
Végs6 implementaciok

Prairie Operator

A létrehozott operator neve Prairie Operator lett, aminek a megfigyelt eréforrasa
a HomeAgent, ennek egy elvart allapotleirrdja van, a méret. A Reconciler algoritmusa
nem sokat valtozott a pszeudokddban leirtakhoz képest, csak az emlitett Deployment

létrehozasa hozott Ujdonsagot. Itt be is mutatjuk a Reconciler fiiggvény Go

crer

func (r *HomeAgentReconciler) Reconcile(ctx context.Context, req ctrl.Request)
(ctrl.Result, error) {
// ..

log.Log.Info ("Reconcile sequence has started.")

home_agent := &prairievl.HomeAgent{}
err := r.Get(ctx, reqg.NamespacedName, home agent)
if err != nil {
Resourcse = most
thus we should clean up anc
if errors.IsNotFound(err) {
log.Log.Info ("HomeAgent CRD not found.")

likely de

r.DeleteDeployment (ctx, req)
return ctrl.Result{}, nil

El6szor is lekérjiik az eseményhez tartozd er6forrast a Kube API-tol, ha nem
talaljuk, akkor a felhasznalo torolte, emiatt tordlhetjiik a hozza tartozé Deployment-et, €és
visszatériink. Fontos megjegyezniink, hogy a Deployment torlése is egy idempotens
eljaras. Ellendrzi, hogy létezik-e, ha nem akkor visszatér, ha igen, akkor torli a Kube API-

on keresztiil.

if deployment.Status.ReadyReplicas < home_ agent.Spec.Size ({
log.Log.Info ("Not every replica is ready, requeueing...")
return reconcile.Result{RequeueAfter: wait duration}, nil

Ez még egy fontos mozzanat az implementacioban. Ha nincs minden Pod kész
allapotban, azaz kevesebb kész allapotii Pod van, mint az elvart, akkor egy kis idé mulva

ujra probalkozunk, hiszen idébe telik, mire elindul minden konténer.
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Home Agent implementacioja C nyelven

Mindenekeldtt definidlnunk kell a csomagstruktarat, amit a kovetkezéképpen

tehetjilk meg. A mezoket oktettre pontosan felosztjuk a stdint.h-ban definialt tipusok

segitségével, és a fejlécet kdvetd lizenetre egy pointerrel hivatkozunk, mint az ip6_mh

payload pointere, amivel elérhetjiik mondjuk a belsé Binding Update {izenetet.

struct ip6_mh {
uint8 t ipémh proto;
uint8_t ipé6mh_hdrlen;
uint8_t ipé6mh_type;
uint8_ t ipémh reserved;
uintl6é_t ip6mh_ cksum;
uint8_t payloadl[];

bi

struct mh_back {
uint8 t status;
uint8_t reserved;
uintl6_t sequence;
uintl6_t lifetime;
uint8_ t options[];

Ezeknek az inicializalasat

create binding ack () fliggvényében.

struct ip6 mh* mh = (struct ip6 mh*) msg;
mh->ip6émh proto = 59; // No proto
/ RFC: in units of 8 octe <cluding the firs
hdrlen 8 bytes + 8 bytes 16 bytes
mh->ipémh hdrlen = 1;
mh->ipémh type = 6; // B ACK type c
mh->ip6émh reserved = 0; // RFC: Mus tia

mh->ip6mh cksum = 0;

lathatjuk

struct mh back* b_ack = (struct mh back*) mh->payload;
b_ack->status = 0; / Binding Update accepted

b ack->reserved = 0; just like =

b ack->sequence = htons(sequence); // RFC: same as BU sequence
b _ack->lifetime = htons(16); //in units of 4 seconds->16 lifet

struct mo padn* padding =
padding->type = 1; Type cod
padding->len = 2; // 2 octets
memset (padding->pad, 0, 2);

for PadN TLV

(struct mo padn*) b ack->options;

a

mobi-packets.c

A fenti msg egy 16 bajt hosszl valtozd, amit pointer aritmetikaval inicializalunk

fel. Latszik, ahogy a payload, illetve options mutatdt atalakitjuk egy masik struktura

mutatojava, ezzel kényelmesen szerkeszthetéek a mezék. Erdekesség a htons ()

fliggvény, ami atalakitja a hoszt byte sorrendjét haldzati sorrendre, azaz big-endian-re.

A sniffer és a kiildd modul Iényegében ugy lett implementalva, ahogy azt az

elméletben megmutattuk, ezért arra nem tériink ki kiilon, a Githubon taldlhato

forraskodban részletesen megtekinthetdk ezek is. https://github.com/Tenacher/mobility-

daemon
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Az utolsé dolog, aminek az implementacioja fontos még nekiink, az a libnl
segitségével létrehozott tunnel interfész. Ennek kovetkezik egy részlete a tnl-c.c fajl

create tunnel () fiiggvényébdl.

Setup socket

struct rtnl link* tunnel = rtnl link ip6 tnl alloc();

Set tunnel parameters
rtnl link set name (tunnel, TUN_NAME) ;

rtnl link set flags(tunnel, IFF UP);
rtnl link ip6 tnl set local (tunnel, local);
rtnl link ip6_tnl set remote (tunnel, remote);

if (rtnl link add(socket, tunnel, NLM F CREATE) < 0) {

perror ("Could not create link!");

Free allocated structures

A konyvtar olyan szinten leegyszerlsiti a dolgunkat, hogy nem is kell netlink
tizenetet l1étrehozni. Az IP cim hozzéadas az egyetlen rész, ahol nincs ehhez hasonl6é mar-
mar deklarativ interfész a konyvtarban, ott megtekinthetd a sajat netlink tizenet készitése
a tnl-c.c forrasfajlban, de az elméleti fejezetben ezt mar atvettiik, igy nem tériink ki ra

részletesen.

A create tunnel () filiggvényben tehat egyszerli segédfiiggvényekkel,

kényelmesen létrehoztuk a tunnelt, majd elkiildtiik azt a kernelnek.

Tesztelés

A funkciondlis teszt rendkiviil egyszerii: két podot hozunk létre, az egyiken a
kliens, masikon a Home Agent fut majd. A kliens podban elinditunk egy tcpdump-ot, ahol
lathatjuk majd a Mobility Header forgalmat, egy ip monitor-t, ahol lathatjuk az interfész
Iétrehozas id6bélyegét, illetve a végén megpingeljiik a Home Agentet a kliensr6l annak a
cimével, hogy lassuk, valéban miikddik az adatsik.

pbash-5.1# tcpdump -i eth® -vvv ip6é proto 135
: listening on eth®, link-type EN1OMB (Ethernet), snapshot length 262144 bytes
.416618 IP6 (flowlabel Oxcd®57, hlim 64, next—header Mobility (135) payload length: 16) client > fd8a:652f:aab5:

: mobility: BU seq#=50 lifetime=64 [|mobility]
:13.461999 IP6 (flowlabel 0x3219b, hlim 63, next-header Mobility (135) payload length: 16) fd8a:652f:aab5:d98b::8 >
: mobility: BA status=0 seq#=50 lifetime=64 [|mobility]

18. abra: Home Agent funkcionalis teszt - tcpdump
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bash-5.1# ip —-ts monitor link
[2022-10-31T21:48:56.045331] 2: ethO@if8: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1500 qdisc noqueue state UP group defaul
[t

link/ether 4a:8b:e9:18:el4:11 brd ff:ff:ff:ff:ff:ff Link-netnsid ©
[2022-16-31T21:49:13.458081] 3: ip6tnlO@NONE: <NOARP> mtu 1452 qdisc noop state DOWN group default

link/tunnelé :: brd :: permaddr d4a3b:5e22:25df:
[2022-10-31T21:49:13.465255] 4: ip6tun®@NONE: <POINTOPOINT,NOARP,UP,LOWER_UP> mtu 1452 qdisc noqueue state UNKNOWN group
default

link/tunnelé fd8a:652f:aab5:d98b::7 peer fd8a:652f:aab5:d98b::8 permaddr 5254:f7c4:3880:

19. abra: Home Agent funkcionalis teszt — ip monitor

Ahogy azt a képeken lathatjuk, a tcpdump sikeresen elfogta a megfeleld
csomagokat, latszik a kimend BU és a bejové BACK {izenet. Az ip monitoron pedig
lathatjuk, ahogy létrejon az ip6tun0 interfész ugyanabban az idében, mint ahogy a
tcpdumpban megérkezett a Binding Acknowledgement csomag. A végsd teszt echo
request/reply tizenetekkel tortént: ha megérkezik a request-re a valasz, akkor miikodik a

tunnel és 1étrejott az adatsik.

bash-5.1# ping6 -c 1 fd84:c300:cal2:76d2::1
PING fd8U:c300:caf2:76d2::1(+d8U:c300:cab2:76d2::1) 56 data bytes
64 bytes from fd84:c300:ca02:76d2::1: icmp_seq=1 ttl=64 time=0.124 ms

--- fd84:¢c300:ca02:76d2::1 ping statistics ---

1 packets transmitted, 1 received, 0% packet loss, time Oms
rtt min/avg/max/mdev = 0.124/6.124/60.12U4/0.000 ms

bash-5.1# |

20. abra: Home Agent ping teszt

A kliens elérte a Home Agent-et, az adatsik miikddik, ezzel sikeresen teljesitettiik

a funkcionalis tesztet.

A kovetkezokben a teljesitménytesztet ismertetjiik, ahol a round-trip time (RTT)
1dot vizsgaljuk. Megmérjiik, hogy a kliens mennyi id6 alatt kap valaszt a Home Agenttdl
két kiilonbozo felallasban. Az egyikben a Home Agent konténert 6ndlloan hozzuk létre
egy podban, a masikban a Home Agent sidecar konténerként szerepel, tehat a f6 konténer
mellett nyUjtja szolgaltatasait szepardlva. Arra szamitunk elsd sorban, hogy a tobb
konténer felallasban megnd az RTT és lassabb szolgaltatast kapunk. Ez azért fontos, mert

crer

garantaldsara, ezért fontos teljesitmény mérce lesz a valaszido.

Mindkét felallas esetében 1étrehoztunk 10 Home Agent példanyt, és egymas utan
csatlakoztattuk a klienst hozzajuk, majd elmentettiik a mért valaszidoket. A két mérést

egy python szkript segitségével hajtottuk végre (lasd D fiiggelék).
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Test Nr. Client instances

Home Agent instances

Home Agent deployment

1. 1 10 Single
2. 1 10 Sidecar
2. tablazat: Teszt forgatokonyvek
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As single container

21. abra: Valaszidé teszt boxplot

T
As sidecar container

A kigytjtott idokbol a matplotlib segitségével boxplot abrat csinaltunk és a

kiilonbségek meglepden jol megmutatkoznak. Sidecar feldllasban architekturalisan

modernebb moédon nyujtja a Home Agent szamunkra a szolgaltatasait, hiszen ekkor

részben elvalasztjuk a halozatkezelést az alkalmazastol. Ezzel elérjiik a funkcionalis

szeparaciot, ami elengedhetetlen hatékonyan miikodé alkalmazdsok tervezésénel.

Azonban ebben az esetben jelentdsen megndvekedett a késleltetés, nem is beszélve a

jitterrdl, ami szintén erételjesebben mutatkozik meg. A pontos adatokat alul tablazatba

foglaltuk.

49




Deployment MIN MAX AVG MEDIAN STD

mode

Single 0.270316 1.359743 0.841400 0.890900 0.322647
ms ms ms ms ms

Sidecar 0.051399 9.394563 3.79855 ms | 3.429227 2.681371
ms ms ms ms

3. tablazat: Valaszido statisztika

Lathato, hogy a sidecar esetében erds ndvekedést tapasztaltunk az atlagos és a

maximalis valaszidé esetén, a median is jelentdsen eltolddott. A single konténer az

atlagos valaszidoben 351%-Kkal jobban teljesitett, mint a sidecar. Ezen kiviil a maximalis

valaszidé 6,91-szeresére emelkedett a sidecar esetében. Ahogy azt irtuk, az RTT

szorasaban sem elhanyagolhat6 kiilonbséget lathattunk a kettd kozott. Két egészértéki

novekedést tapasztaltunk a sidecaron mért eredmények szorasaban, ami ebben az esetben

731%-0s novekményt eredményezett. Ezzel kijelenthetd, hogy a valaszidd jelentésen

destabilizalodott.
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6 Deklarativ megkozelitések

Jelen fejezetben olyan fejlett haldzati konfiguraciokat lehetévé tevé megoldasokat
mutatunk be, melyek kvazi nem a Kubernetes Operator keretrendszert valositjak meg.
Azonban ezen megoldésok esetében is vannak olyan architekturalis elemek, melyek
hasonlitanak egy Kubernetes Operator miikodésére. Ezen technologidk k6zos
tulajdonsaga, hogy a Kubernetes objektum-leirok annotacios lehetdségeit hasznaljak ki.
A kovetkezOkben ismertetjiik az annotalast, mint konfigurdcios lehetdséget, illetve
néhany, a Kubernetes API-t kiterjesztd, gyakorlati megvalositds miikodését, és
architekturalis tulajdonsagaikat, majd az altaluk nyujtott lehetdségeket kihasznalo, a

mobilitaskezelés egyes aspektusait tamogatd felhasznalasi szcenaridkat is ismertetiink.

Kubernetes Annotaciok [33]

A Kubernetes a mar kordbban bemutatott metaadat elhelyezési lehetdségeken
feliill un. annotdciok (annotations) megadasat is tdmogatja. Elsé latasra nem igazan
kiilonbozik a label (cimke) tipust mez6ktdl, azonban sokkal tobb lehetdséget biztositanak
mint az egyszerii cimke parok. Ezek elsdsorban nem az adott objektum klaszteren beliili
azonositasara szolgalnak, hanem kvazi konfiguracids jelleggel is birhatnak. Az itt
elhelyezett metaadatok lehetnek kisebb vagy nagyobb kiterjedésiiek, strukturaltak vagy
strukturalatlanok, és olyan karaktereket is tartalmazhatnak, amelyek a cimkék esetében

nem engedélyezettek.

Egy érvényes annoticidé kulcs mezdjét két épitdelemre lehet bontani: egy
opcionalis prefix tagra és a kulcs nevére, ezt a kettét pedig egy ‘/° valasztja el egymastol.
A prefix, ha megadasra keriil, DNS név szerli struktirat kell kdvetnie. A halmazban
szerepld kulcsoknak és értékeknek mindenképpen karakterlancoknak (string) kell lenniiik

¢s nem hasznalhatéak benniik tisztan numerikus, logikai, listds vagy mas adattipusok.

Az igy megadott informaci6 a leird fajlban szerepeltethetd tobbi metaadat
megadasi formatol is megkiilonboztethetd, ezaltal a lehetséges felhasznalasi kore is
meglehetésen széles. Hasznalhatjuk Oket hasznos, a hibakeresést eldsegitd adatok
megadasara: verzidoszam, Git tarolod cime, build informaciok, hasznalt konténer képfajl
tarolojanak (registry) cime, de akar az objektum létrehozasaért és karbantartasaért felelds

személy elérhetdségei is rogzitésre keriilhetnek. Azonban a legfontosabb felhasznalasi
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lehetdség, hogy ezaltal olyan direktivak adhatok meg annotaciok forméjaban, amelyeket
a klaszterben futd, a Kubernetes képességeit kiegészitd beépiilé szolgaltatasok, az
annotalt er6forras miitkodésének befolyasolasara tudnak haszndlni. Ezt a tulajdonsagot a
Kubernetes rendszerdsszetevoi, mint a kube-scheduler, kube-controller-manager, kube-
apiserver vagy a kubectl is kihasznaljak, a kubernetes.io/ és a k8s.io/ el6tagok ezen
szolgaltatdsok szamara vannak fenntartva. A tovabbiakban bemutatott szolgaltatasok is
ezt hasznaljak ki, jelen esetben azzal a céllal, hogy az eréforrasok, specifikusan a Podok

haldzati tulajdonsagai dinamikusan modositasra kertiljenek.

Szoftverkiegészitok bemutatasa

A kovetkezokben ismertetett kiegészitoknek (plugin) elsddleges feladatuk, hogy
a kiilonbozd felhé-architektirak kozotti kapesolati gatat athidaljak, legyen sz6 a publikus
felhok vagy akar a szolgaltatok sajat tizemeltetésében 1évo (on-premises) eréforrasokrol.
A feladat jdonsaga miatt azonban jol bevalt architektarakrol és eljarasokrol még nem
lehet beszélni, igy latni fogjuk, hogy mindegyik eszk6z mas-mas oldalrol kozeliti meg a
problémat, és annak megfeleléen kindl megoldast. Mindezt jelenleg még csak a
Kubernetes kontextusaban tudjak megtenni, azonban némelyik projekt esetében kitlizott
célként szerepel a mas futtatasi kornyezetek esetében torténd megvalositas is. Fontos
kiemelni, hogy ezen szoftverek nagy része még fejlesztés alatt all, igy még nem lehet
végleges és stabil megolddsokat varni tdliikk. Azonban az éltaluk felvetett koncepciok a

késébbiekben még hasznos kiindulasi pontok lehetnek.

Submariner [34]

Els6é vizsgdlando pluginként a Submariner nevii projektet vessziik. Mint az
elkdvetkezo pluginek tobbsége, ez is a Cloud Native Computing Foundation (CNCF) ala
tartozo projekt, mely jelenleg még a ‘Sandbox’ fazisban tart, azaz még korai fejlettségi

szinten all a projekt és nem varhat6 el téle magas szintl stabilitas.

Miikodését tekintve Kubernetes klaszterek kozott biztosit biztonsdgos haldzati
atjarokat, és mindezt a klasztereken futd haldzatkezeld runtimeoktdl (CNI) fliggetleniil
tudja megtenni. Mindezek mellett biztositia a Servicek klaszterek kozotti
felfedezhetdségét, illetve egy parancssori interfészt is biztosit, amelyen keresztiil még

egyszeriibben konfigurdlhatjuk és telepithetjiik az altala nyujtott infrastrukturat.
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Architekturaja négy fobb elemre bonthato: a klaszterkozi kapcsolatok kezeléséért
felelds Broker-re, a klasztereken futdé Gateway Engine-re, a DaemonSet-ként futé Route
Agent-re és a Service Discovery-ért felelds Lighthouse nevii DNS szerver

implementéciora.
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22. abra: A Submariner architektira[35]

A Submariner egy kdzponti Broker komponenst hasznal a metaadat-informaciok
cseréjének megkonnyitésére a részt vevo klaszterekben telepitett Gateway Engine-ek
kozott. A Broker alapvetéen Custom Resource Definition-oket (CRD) tarol. A Broker
telepitése nem jar Podok vagy Servicek létrehozasaval. A Submariner két fajta CRD-t
hataroz meg, amelyekhez a Brokeren keresztiil lehet hozzaférni: Endpoint és Cluster
tipustt. Az Endpoint CRD tartalmazza a klaszter aktiv Gateway Engine-jével kapcsolatos
informaciokat, példaul annak IP cimét, mely sziikséges ahhoz hogy a kapcsolddni kivanod
tobbi klaszter szdmara is elérhetd legyen. A Cluster CRD statikus informéciokat tartalmaz
az adott podrol, mint a klaszterben hasznalt Pod és Service CIDR-eket. A Broker egyetlen
példanyként fut vagy a két klaszter valamelyikén, vagy egy harmadik, mindenki altal
elérhet6 klaszteren. [36]

A Gateway Engine komponens minden résztvevd klaszterben telepitve van, és
feleloés a tobbi klaszter felé vezetd biztonsagos kapcsolat 1étrehozasaért. A Gateway
Engine architektaraja fliggetlen a klaszterek kozotti tunnel kiépitését végzo
implementaciotol. Alternativakat kinal fel a klaszterek kozotti kapcsolat formdjara,
alapértelmezettek a Libreswan vagy Wireguard VPN protokollok, de ha nincs sziikség a
kapcsolat titkositasara, akkor VXLAN tunnelezést is valaszthatunk.
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A Route Agent a klaszter minden csomdpontjan futé DaemonSet, az ¢ feladata,
hogy a Brokeren keresztiil lekérhet6 CRD-k mentén bedllitsa a klaszter minden

csomodpontjan a routing szabalyokat, illetve a sziikséges iptables szabalyokat.

A Service Discovery-t tamogaté Lighthouse DNS feladata, hogy azon Service
komponensekhez, melyekhez biztositani szeretnénk a klaszterek kozotti elérhetdseégiiket,
egy kozos domain zonat definial, illetve beallitja a Service DNS nevét. A klasztereken

crer

hozz4 tovabbitsa, tehat 6 végezze a névfeloldast.

A Submariner tehat egy kifejezetten eléremutat6 projekt. Layer 3 szintli haldzati
kapcsolatot nyit klaszterek kozott, mellyel barmelyik klaszterben futd eréforrashoz
hozzatérhetiink az IP cime alapjdn. Azonban ez magaban hordoz egy komoly biztonsagi
problémat is. Ezaltal az adminisztrativ domainek kozotti hatar teljesen elmosddna, tehat
ezzel a mddszerrel mindkét fél akadaly nélkiil hozzaférhet a partnerének teljes felho
infrastrukturajahoz. A Submarinerben jelenleg erre nincs tamogatas, hogy bizonyos
policy-k mentén mely er6forras melyik masikhoz férhet hozza. Ett6l fiiggetlentil kisérleti

céllal és vallalaton beliili klaszterek 6sszekotésére alkalmas lehet.

Network Service Mesh [6]

Lathattuk, hogy a Submariner, mint klaszterek kozotti konnektivitast biztositd
eszkdz nem nyjt teljeskorli megoldast a problémara, igy a kitlizott feladat minél teljesebb
korli megoldasahoz mas keretrendszert kell keresniink. A Network Service Mesh (NSM)
szintén egy kezdetleges CNCF projekt, viszont az altala nyujtott jelenlegi és a
késobbiekben implementaldsra keriild6 potencidlis use-case-eknek koszonhetéen

sz¢lesebb korli tAmogatottsagra talalt.

Bar nevében hasonlit a klasszikus szolgaltatasi halokhoz (Service Mesh) (ilyen
implementaciok példaul az Istio vagy a Linkerd), azok csak alkalmazasi rétegbeli
halozatkezelést timogatnak. A Network Service Mesh veliik ellentétben L2/L3 szintli
halozatkezelést is tamogat, elsé sorban Kubernetes klaszterek kozott, viszont az API-ja
segitségével akar mas futtatdsi kdrnyezetekkel (runtime domain) torténd 6sszehangolas
is lehetséges (pl. virtualis gépek klaszterével, vagy akar fizikai hardverrel is). A projekt
altal megvaldsithatd use-casek elég széles kortiek. Lehetdség van példaul kozos,
klaszterek kozotti virtualis Layer 3 kapcsolat 1étrehozasara, mely esetében csak a

megadott ‘tulajdonsagl’ eréforrasok kapcsoldodhatnak egymdéshoz, de véllalatok kdzotti
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Service Meshek 1étrehozasara vagy kiilonb6z6 klaszterekben tizemelé Service Mesh-ek
Osszehangolasara is van lehetdség. Tehat az NSM nem klaszterek kozott nyit atjarot,

hanem csak meghatarozott eréforrasok szamara hoz létre egy k6zos halozatot.

AWS Google

K8s Cluster \

K8s Networking
(via CNI)
Intra-cluster

K8s Networking
(via CNI)
Intra-cluster

Network Service

' / K8s Cluster

K8s Networking
(via CNI)
Intra-cluster

K8s Networking
{via CNI)
Intra-cluster

Network Service

23. abra: A Klaszterek kozotti egyiittmiikodés szemléltetése az NSM esetében[37]

6.1.1.1 Architektira és miikodés

Mint az a nevébdl is kovetkezik, az NSM halozati szolgaltatasok (Network
Services) halojat kezeli, igy értelemszerlien az architektirajanak alapjat a Network
Service (NS) jelenti. Ez egy absztrakt fogalom, melyet a fejleszték tgy jellemeznek, hogy
a “halozati forgalomra alkalmazott kapcsolodasi, biztonsagi és megfigyelhetOségi
szolgéltatasok gylijteménye”. Ez lényegében magat a haldzati szolgaltatdst jelenti,
amelyhez majd az egyes Podok csatlakozni szeretnének, mely lehet a mar kordbban
emlitett vLL3 VPN kapcsolat két pod kozott, de jelenthet barmilyen mas halézati funkciot,
bridget, Gtvalasztot, tlizfalat stb.

A kliensek un. Endpoint Podokon keresztiil tudnak csatlakozni egy NS-hez. Az
NS 6nmagaban nem valositja meg a szolgéltatast, csak metaadatként kezelendd, igy

kellenek végpontok, amelyeken keresztiil el Iehet érni. Ezt a szerepet toltik be az Endpoint

55



er6forrasok. Sajat maguk is nyujthatjdk a szolgaltatast, de alapértelmezésben 0k kvazi
atjaroként szolgalnak. Az Endpointok altal nyujtott szolgaltatasra kapcsolodd Podokat
nevezziik Clienteknek. Az NSM miikodését megvaldsito architektirat tobb dsszetevo is

alkotja:
Network Service Registry[38]

Minden klaszterben jelenlévd egység, mely nyilvantartja a sajat klaszterében

elérhetd NS-eket, illetve hogy ezeket mely Endpointokon keresztiil lehet elérni.
Network Service Manager[38]

Az NSM kontroll sikjat alkotjak. Egy DaemonSet elemei, azaz a klaszter dsszes
csomopontjan jelen vannak, és egymassal kozosen alkotnak egy elosztott kontroll
sikot. Két l1ényeges feladata van: az egyik hogy a sajat nodejan 1év6 kliensek
kapcsolodasi kéréseit tovabbitsa egy olyan csomopont Manageréhez, ahol az adott
NS-t kiszolgaldé Endpoint elérhetd, a masik pedig hogy a sajat nodejan 1étrejovo

Endpointokat a Registrybe bejegyezze.
Forwarder[38]

Az NSM adatsikjat megvalositdé komponens. Szintén egy DaemonSet, mely a
Client és az Endpoint kozotti virtualis vezeték (a dokumentacioban vWire-ként
hivatkoznak rd) ‘kihtizasaért’, azaz a koztiik 1évd kapcsolat 1étrehozasaért felel.
Tobbféle tovabbitasi mechanizmust is tdimogat, mint az FD.io VPP, OpenVSwitch
vagy akar SR-10V.

A Network Service a Kubernetes esetében egy Custom Resource Definiton-ként

van jelen. Egy ilyen NetworkService objektum lathato alabb:

apiVersion: networkservicemesh.io/vl
kind: NetworkService

metadata:

name: my-networkservice-1
spec:

payload: IP

matches:

- source selector:
service: envoy-proxy
routes:
- destination selector:
service: v13
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Egy egyszerli leird, amelyben az NS nevén kiviil az 4ltala biztositott konnektivitas
tipusa keriil megadasra. Ez utobbi a példaban a payload paraméter, melyhez az IP helyett
ETHERNET értéket lehet még rendelni. Ertelemszeriien ez irja le, hogy a L2 vagy L3
szinti kapcsolatot szeretnénk létrehozni. Tovabba opciondlis paraméterekként
megadhatjuk, hogy az NS-re felcsatlakozo kliensek mely kulcs-érték parokkal jeldlt

végpont (endpoint) eréforrasokhoz csatlakozzanak.

Egy Endpoint objektum szempontjabol egy NS megvalositasa annyit jelent, hogy
az 6t létrehozo leiroban kornyezeti valtozoként megadasra keriil az altala szolgéltatando

NS neve. A Clientet viszont el kell latni a megfelelé annotacioval az NS eléréséhez:

apiVersion: vl
kind: Pod
metadata:

name: my-app

annotations:

networkservicemesh.io: "kernel://my-networkservice-

1/nsm-1"
spec:

Ebbdl kiolvashato, hogy egy kernel interfészen keresztiil szeretné elérni a my-
networkservice-1 nevii NS-t, illetve a 1étrehozand¢ interfész neve legyen nsm-1, ezutobbi

megadésa opcionalis.

Registry

NSMgr | [Endpoints| | Clients

Worker node 1 \ Worker node 2 \ Worker node 3
Client Endpoint Endpoint Endpoint Endpoint Client
NSMgr NSMgr NSMgr
Forwarder i —— Forwarder - Forwarder ‘

24. abra: Az Endpointok és Client-ek kozotti konnektivitas sematikus abraja
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Egy NSC ¢és egy NSE kozotti kapcsolat kiépiilése a kdvetkezd 1épések mentén zajlik:
1. Létrejon az NSE Pod a klaszteren beliili nodeon (nodel).
2. A nodel-en lévé NSMgr regisztralja az NSE-t a Registrybe.

3. Létrejon a Client Pod, a Podban 1év6 init-konténer egy kérést kiild a sajat node-
jan (node2) 1évé NSMgr-nek, hogy csatlakozni szeretne a leirgjdban nevezett NS-

hez.

4. A NSMgr lekéri a Registrybdl, hogy 1étezik-e olyan NSE amelyik ezt az NS-t

biztositja.

5. Ha létezik ilyen Endpoint, akkor tovabbitja a node2 NSMgr-e a nodel NSMgr-

ének a Client csatlakozasi kérelmét.
6. A nodel-en 1évé NSMgr eljuttatja a kérést az NSE-nek.

7. Az NSE elfogadja a kérést, ha még rendelkezik elegendd eréforrassal az 0j kliens

kiszolgalasara.
8. A nodel NSMgr létrehoz egy interfészt €s beinjektalja azt az NSE Pod névterébe.

9. A nodel NSMgr értesiti a node2 NSMgr-t, hogy a csatlakozasi kérelem el lett

fogadva.

10. A node2 NSMgr ezt kovetden létrehoz egy interfészt és beinjektalja azt az NSC

Pod névterébe, majd bedllitja az Gtvalasztast a Podban az NSE felé.

Az NSM-ben a széleskorti funkcionalitdsa mellett az eréforrasok hitelesitése és
azonositasa is implementalva van. Mindezt a SPIRE keretrendzser segitségével végzi,
mely a SPIFFE (Secure Production Identity Framework for Everyone) projekten
alapszik.[39] A SPIFFE egy nyilt forraskodu szabvanykészlet szoftverrendszerek
dinamikus ¢és heterogén kornyezetekben torténd biztonsdgos azonositdsara.
Funkcionalitasat tekintve kiilonb6zo elosztott és felhd rendszerekben futd alkalmazasok
azonositasara ¢s autentikdlasara szolgdl. Ennek alapjat adja a SPIFFE ID, amely
egyedileg azonositja az eréforrast. Ez egy Uniform Resource Identifier (URI), melyet
“spiffe://tartomany/eréforrdsazonosité” formatumban adnak meg. Az SVID egy

dokumentum, amellyel az eréforras az azonossagat igazolja. Ez egyetlen SPIFFE ID-t
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tartalmaz X.509 vagy JSON Web Token tanusitvany forméajaban. Az SVID akkor

tekinthetd érvényesnek, ha a SPIFFE ID kibocsatési tartomanyan beliil lett alairva.

6.1.1.2 Klaszterek kozotti kapcsolat

A kovetkezdkben bemutatjuk a kitlizott feladat egy lehetséges megoldasat, melyet
a Network Service Mesh segitségével hajtottunk végre. A futtatasi kornyezetet
‘Kubernetes in Docker’ (KIND) klaszterek biztositottak, melyek egy k6zos PC-n futottak,
igy a koztiik valo konnektivitast egy Linux Bridge interfészen keresztiil oldottuk meg. A
KIND egy olyan keretrendszer, melynek segitségével egyetlen Docker konténerben
futtathatunk Kubernetes klasztereket. Ez kozel sem nevezhetd teljeskorli, ipari
kornyezetben is alkalmazhaté megoldasnak, azonban a benniik futé klaszterek teljes
egészében megegyeznek egy masfajta kornyezetben telepitett klaszterrel, igy a
Kubernetes képességeinek, illetve sajat konténerizalt alkalmazasaink tesztelésére

tokéletesen megfelel.

Az NSM korabban ismertetett architektirajaval ellentétben tovabbi
szolgaltatasokra €s a klaszter bizonyos konfiguracidinak modositasara is sziikség van a
klaszterek kozotti konnektivitas 1étrehozasara. Els6 korben biztositani kell a klaszterek
kozotti Servicek elérését. Ehhez az egyik legkézenfekvobb megoldas, ha a Service-eket
LoadBalancer tipustinak hozzuk létre. Azonban a LoadBalancer helyes mitkodéséhez
sziikség van felhdszolgaltato-specifikus implementaciora, ami a mi esetiinkben nem all
rendelkezésre. Szerencsére ezen problémara nyujt megoldast a MetalLB nevii
implementacid, mellyel lehetdség van sajat magunk altal hosztolt kérnyezetben futtatott
Kubernetes klaszterekben a LoadBalancer implementalasara. Ennek telepitése és
konfiguralasa utan biztositani kell a klaszterek kozotti DNS névfeloldast, mellyel egy
masik klaszterben fut6 Service domain nevét fel lehessen oldani. Ehhez a klaszterek kube-
dns Service-ét kell kiviilrol elérhet6vé tenni, illetve a klaszterek CoreDns szolgaltatasat
is el kell latni tovabbi konfiguraciokkal. Mindhdrom klaszternek definialunk egy sajat
DNS zoénat, melyek segitségével konnyebben hivatkozhatunk a benniik futé Service-ekre,
¢s a DNS szervernek megadjuk, hogy ha ilyen DNS zondkba tartoz6 domain neveket
szeretnének feloldani, akkor a kéréseket tovabbitsak a megfeleld klaszter DNS Service-e
felé. A kovetkezd 1€pés a Spire telepitése, majd a Spire szerverek dsszehangolasa, mely
annyit tesz, hogy a CA tanuUsitvanyaik egymassal megosztasra keriilnek, ezaltal

azonosithatova valnak egymas szdmara a nem sajat klasztereikben fut6 eréforrasok is.
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Miutan az eldkészité 1épéseket megtettiik, nekildthatunk az NSM érdemi
telepitéséhez. Az elézdekben latottakhoz képest annyi valtozast kell eszkdzolni, hogy a
Registry a harmadik, 0sszekapcsoldst segitd klaszteren kertil elhelyezésre, a masik két
klaszter pedig egy-egy registry-proxy Service segitségével tud majd a k6zos Registryhez
hozzatérni. Az NSManagerek esetében is elhelyezésre keriilnek NSManager-Proxy
Service-ek, melyek a késObbickben egymassal kommunikalva tudjak az adatsikot
oldalan keriil részletezésre, egy lehetséges Client - Endpoint csatlakozasi szcenario pedig
az E fliggelékben taldlhatd. Az igy felépiil6 rendszert és miikddését a kovetkezd abra

mutatja.

Cluster-1
Cluster-2

1. Request "ns-1@floating.domain’
4. Find "ns1@loating.domain”

nsc nsmar regisiry

2. Request
3. Request 5. Find "ns1@floating.domain®
9
Ha
Vg,
10. Request

forwarder-1
16. Find "nse @ floating.domain”

6. Find "ns1 @floating.domain”

registry-
proxy-dns

25. abra: A Floating Interdomain miikodés[40]

A DNS névfeloldas folyamata bar a klasztereken kiviil van abréazolva, csak
egyszerlsités végett szerepel kiillon, a DNS feloldds mindharom klaszteren beliil
megtorténik. Ezt leszamitva a felfedezési és kapcsolddasi folyamatot jol szemlélteti az

abra.

Ezen architektira sajat kornyezetben torténd implementaldasa néha nem trivialis
1épéseket is jelentett. A helyzetet tovabb nehezitette, hogy 1) kezdeményezés révén még
nem érhetd el teljeskorti dokumentacié az NSM-rél, igy némelyik komponens, illetve az
altaluk implementalt technologidk miikddését/konfiguralhatésagat a Go kodok
vizsgalatabol (vagy sajat erébdl) kellett kikovetkeztetni. Amit sajnos nem sikeriilt
megoldani az NSM kontextusaban, az az IPv6-ot hasznalé klaszterekkel valo
egylttmiikodés. Bar a fejlesztk ugy tervezték, hogy IPv6-os cimekkel is kompatibilisek

legyenek a komponensek, a dolgozat irasaig ezt egy ismert, és azonositott bug miatt nem
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lehetett megtenni, igy a dolgozat egyik f6 clkitizésével szembe kellett menniink, és a
sajat implementaciok soran is IPv4-es cimek hasznalatara kellett szoritkoznunk. Ez
persze nem jelenti azt, hogy a javasolt megoldasunk ne lenne generikus: ha a fejleszték

javitjak a hibat, akkor mi is at tudjuk portolni a javaslatunkat IPv6-ra. [41]

Tesztelés

A Network Service Mesh képességeinek vizsgalatdra szintén a KIND alapu
klaszterekben keriilt sor. Mivel ez nem tekinthetd ipari szintii alkalmazasi kornyezetnek,
ezért tovabbi viszonyitasi alapra volt sziikség, melyet a Multus nevii, konténer-

halézatkezelést timogatd plugin szolgéltatott.

A Multus egy meta CNI plugin, ez azt jelenti, hogy sajat maga is CNI pluginnak
tekinthetd, tehat a konténer futtatasi kornyezet ugyantgy hivhatja halozati konfiguraciéd
c€ljabol, azonban 6 tovabb hiv egy megfeleld, alapvetd miikodést biztositd pluginhez. Ez
utoébbi pedig egy eldre megadott konfiguraciot tartalmazd leird tartalma alapjan fog
tovabbi kernel interfészeket hozzaadni a konténer halozati névteréhez. A konfiguracio
JSON formatumban keriil megadésra, a hasznalni kivant CNI plugin paramétereinek
megfelelden. Ez a JSON formatumu leird egy Network Attachment Definition nevii
CRD-be keriil beagyazasra, majd a telepiteni kivant Pod leirgjanak, ezen CR-el torténd
annotalasaval lehet a Podot elldtni ezzel az interfésszel. Hasznalatat tekintve
meglehetdsen egyszerli, és az altala 1étrehozott interfészek teljesitmény szempontbol is
jol teljesitenek. Ez annak kdszonhetd, hogy nincsenek absztrakcios rétegek kozbeiktatva
a csomag utjat illetéen, hiszen a Podot futtato worker csomopont kernel interfészeként
keriil 1étrehozasra, amely a Pod konténereinek halozati névterében keriil elhelyezésre.

Ennek megfelelden jo 0sszehasonlitasi alapot nytjthat az elkdvetkezd mérések szamara.

A halozat teljesitményének méréséhez a végpontok kozotti késleltetést mértiik
ICMP Echo Request folyamok segitségével, illetve a hal6zat TCP folyamokra vonatkozo
ateresztOképességét vizsgaltuk, melyet az iperf3 nevii, haldzati performancia mérésére
alkalmas programmal végeztiink. A késleltetés mérésehez 1000 db ICMP Echo Request
lizenetet kiildtiink az elérendd végpont felé, az ezekre érkezett ICMP Echo Reply
tizenetek beérkezéséig eltelt id6t mértiik, melybdl a halézat késleltetését tudtuk
meghatarozni. A TCP folyamokra vonatkozo6 ateresztéképességet 100 db, egyenként 1
perc hossza TCP folyam kiildésével végeztiik. Ezen 1 perces intervallumok, kiildd é€s

vevO oldalon mért értékeinek vettiik a szdmtani atlagat, igy adodott az egy 1 perc hosszu
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folyamra mért ateresztoképesség. Bar egy haldzat altalanos teljesitményének preciz
meghatarozasahoz tovabbi tulajdonsagainak vizsgalata is elengedhetetlen, azonban ezek
meghatarozasdhoz nehezen beszerezhetd szoftverekre vagy be nem futhatd fejlesztésre
lett volna sziikség, vagy a jelen mérési szcenarido szempontjabol ezek nem szamitanak
relevansnak. Az alkalmazott mérések pedig magukban is megfeleld képet tudnak

biztositani a technologiak kozotti architekturalis kiilonbségek szemléltetésére.

A mérési szcenariét minden esetben két, kiilon Kubernetes klaszterben futdé Pod
kozotti halozat jelentette. A beinjektalt interfészek a Multus esetében a ‘macvlan’ CNI
plugin segitségével jottek 1étre. Az NSM esetében tobb lehetséges csomagtovabbitasi
eljaras és enkapszulaciés modszer szolgaltattak az egyes eseteket. A tovabbitasi
mechanizmusok az NSM altal tamogatott, OpenVSwitch és FD.io Vector Packet
Processing (VPP) megvaldsitasai voltak. VPP esetén a csomagok enkapszulacidja is
valtoztathatd volt, L2 szinti konnektivitas esetén VXLAN tunnelezés, L3 esetében a
Wireguard protokol implementécidja volt hasznalatban. Az OpenVSwitch esetében L2
szintli konnektivitas létrehozasara volt lehet6ség, mely szintén VXLAN tunnelinget
hasznalt enkapszulacionak. A Multus esetében nem tortént tovabbi rétegek elhelyezése
az adatcsomagokban, az IP fejlécben az ujonnan létrehozott interfészek IP cimei
szerepeltek. A csomag célbajuttatasat foként az L2 szintli konnektivitas segitette. Egy
macvlan tipusu interfész alapértelmezésben egy, a hoszton 1évd fizikai interfészt hasznal
bridgeként, melyen keresztlil kijut a kiils6é halozatba. Mivel a KIND klaszterek
alapértelmezett interfészei egy bridge-en keresztiil vannak Osszekotve, ezért tovabbi
utvélasztasi informaciok megaddsira nem volt sziikség sem a klaszter, sem az azt
Osszekotd halozat vonatkozasaban. A kovetkezd abrdkon a fent emlitett tovabbitasi

mechanizmusoknak megfelelden keriilnek dbrazoldsra a csomagok utjai.
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26. abra: OpenVSwitch tovabitas

Ebben az esetben a forwarder futtatja az OpenVSwitch kontroller és adatbazis
processzeit. EQy OVS bridge-et hoz 1étre az érintett worker csomoponton, melyhez egy
tap interfészt és egy masik veth interfészt csatol. Utdbbin torténik a VXLAN tunnel
terminalasa, vagy kimend forgalom esetén a fejléc elhelyezése. A kifelé mend forgalom
a Client Pod nsm-1 interfészétdl kijut a tap interfészre, itt bejut a br-nsm-be, ahol az
érvényes OpenFlow szabalyok szerint tovabbitodik a vxlan interfészhez, ahol
megtorténik a VXLAN enkapszulécio, majd innen egyenes Ut vezet a worker csomdpont

alapértelmezett interfészéhez.
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NSM-CLUSTER1

forwarder-vpp

A forwarder ilyenkor egy FD.io VPP példanyt futtat, melynek esetében kétféle
lehetdség van az enkapszulaciora. Ha az Endpoint altal megvalositott Network Service
payload paraméterének értéke IP, azaz L3 szintli kapcsolat biztositasa a feladat, akkor

Wireguard protokollt hasznal, ha az ért¢ék ETHERNET, akkor VXLAN enkapszulécio

NSM-CLUSTER2

NSE

cmd-nse

forwarder-vpp

VPP
| tun/tap

i '
. —_——
H net1 nsenet '
* 19216810011 | | 1721642 |+ |

wgo vxlan

27. abra: VPP tovabbitas

keriil alkalmazésra a csomagokon.
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28. abra: vL3 tovabbitas

A VL3 szcenarid esetében tobb VPP példany is fut, a forwarderen kiviil az
Endpointban is. Ennek a két példanynak a kommunikacioja memif (Shared Memory
Packet Interface) interfészek keresztiil torténik. Ezt leszamitva hasonléképpen torténik a
csomagok aramldsa, mint az el6z6 esetben, viszont az IP cim allokacié egy kdzponti
IPAM kozremiikddésével torténik, az Endpointok tdle kapnak tartoményokat, melyekbol

a rajuk csatlakozo klienseknek tudnak kiosztani.

Encap.\FW mech. VPP OVS Multus

VXLAN 1 1 0
Wireguard 1* 0 0
None 0 0 1

4. tablazat: NSM mérési matrix

Meérési matrix a tovabbitasi mechanizmusok €s enkapszulécios eljarasok halmazarol

*: Kernel és vL3 is
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A mérések elvégzése elott feltételeztiik, hogy mivel a Network Service Mesh az
architektirdja miatt nagyobb komplexitast visz a csomagok feldolgozasaba, tovabba a
Multus esetében még enkapszulacidé sem ndveli a komplexitast, varhatéan kisebb
teljesitményt fog mutatni a Multus-szal szemben. Ezt a mérési eredmények be is

bizonyitottak, s6t, némelyik esetben a helyzet még annal is rosszabb, mint vartuk.

40 - o
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30 A o)
25 A
o o]
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29. abra: NSM tovabbitasi mechanizmusok késleltetése
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30. abra: NSM tovabbitasi mechanizmusok késleltetése
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31. abra: NSM tovabbitasi mechanizmusok késleltetése

MIN MAX MEDIAN AVG STD
Multus 0.023 0.992 0.164 0.159 0.084
VPP WG 0.222 40.4 1.22 1.902 2.96
VPP VXLAN 0.238 29.9 1.07 1.542 2.141
OVS VXLAN 0.089 14.604 0.381 0.409 0.496
vL3 44.1 417.0 106.391 91.6 44.053

A el6z06 abrak mind a késleltetést szemléltetik, azonban a késleltetési viszonyok
érzékeltetéséhez célszerinek gondoltuk, ha tobb diagramon jelenitjik meg az
eredményeket. Az elsdn a vL3 szcendrion kiviil mindegyik szerepel, tovabba a szérdson
kiviili értékek is meg vannak jelenitve. A masodikon megjelenik a vL3 szcenarid is, ezzel
jol lehet érzékeltetni, hogy a tobbihez képest mekkora ugrast jelent késleltetésben. A
harmadik abra az egymashoz késleltetésben kozelebb esd szcenariokat szemlélteti. A

tablazatban lathatdbak a mérési matrixban jelolt szcenariokon végzett, a halozat

5. tablazat: NSM késleltetés statisztika

késleltetését erinté mérések statisztikdja, milliszekundumban.
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A TCP ateresztoképességre a kovetkezo értékeket kaptuk:

TCP throughput
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50000 - =
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Multus VPP WG VPP VXLAN OVS VXLAN vL3 WG

32. abra: NSM TCP ateresztoképesség diagram

MIN MAX MEDIAN AVG STD
Multus 276764 354040 293102 293833.84 9826.6
VPP WG 47135 60463 57642 56462.79 2514.2
VPP VXLAN 43133 46489 44291 44308.51 443.05
OVS VXLAN 171992 194453 180828 181732.38 5119.33
vL3 4941 6490 5623 5625.1 272.87

6. tablazat: NSM TCP ateresztoképesség statisztika

A fenti tdbldzat pedig az egyes adatsikok TCP ateresztOképességének
statisztikdjat tartalmazza, Kilobajt/masodpercben. A mérési eredményeket dsszevetve
egyértelmiien a Multus keriil ki gydztesnek, ahogy ezt vartuk is. Azonban a
legmeghdkkentdbb eredményt az jelentette, hogy altaldnossagban a VPP technologiat
hasznalé megoldasok teljesitettek rosszabbul, a VPP esetében legjobb eredményeket
mutaté megoldas, a Wireguard protokoll esetében is tobb, mint 80%-os romlas volt

tapasztalhaté az atlagos TCP savszélességen, az atlagos késleltetés pedig majdnem
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tizenkétszer nagyobb volt. Ugyanakkor a savszélességben tapasztalhato ingadozas a VPP
implementacidk esetében a legkisebb. Ez azért is furcsa, mert a legtobb helyen a
klasszikus kernel networkingtdl sokkal gyorsabb alternativaként hivatkoznak ra.
Elképzelhetd, hogy sokkal nagyobb volumenti forgalom esetén a VPP jobban teljesithet,
viszont a fenti mérési eredmények azt bizonyitjak, hogy kevésbé nagy szavsélességii
alkalmazasok esetén rosszabb, mint a kernel networking. Az OpenVSwitch alapu
implementacié bar legjobban teljesitett az NSM-es implementaciok koziil, a viszonyitasi
ponthoz képest ez is kozel 40%-al rosszab savszélességben, késleltetésben 157%-Kkal

lassabb.

Az NSM hatranyat egyértelmiien az adattovabbitas komplexitasa jelenti. Viszont
nem mehetiink el azon tény mellett, hogy a Multus bar teljesitményben kimagaslo, nem
automatizaltan nyujtja a szolgaltatasait, hanem emberi beavatkozasra is sziikség van,
foleg olyan helyzetekben, ahol a jelen mérési szcenarioval ellentétben tovabbi
utvalasztasi konfiguraciokra is sziikség van a futtatd kornyezet halozatat illetOen.
Funkcionalitas szempontjabol tehat nyugodtan kijelenthetjiik, hogy az NSM tobbet kinal,

azonban a funkcionalités dra az altalunk kimutatott jelentds teljesitménycsokkenés.
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7 Tovabbfejlesztési és alkalmazasi lehetoségek

A két megoldasunk a MIPv6 felhdsitésének lehetdségét vizsgalja meg, de ennél
tovabb is mehetnénk, akar a Proxy MIPv6 [42] felhdsitése felé. Ebben az esetben maga a
mobil terminal sem tudja, hogy barangol, aminek kdszonhetden nincs sziikség arra, hogy
modositasokat végezziink az MN hoszt TCP/IP stackjében. Viszont azt is jelenti, hogy a
halozatnak folyamatosan kovetnie kell a mobil termindl mozgésat, amit teljesen Uj
entitasok és funkcidk bevezetésével old meg a szabvany. A Local Mobility Anchor és a
Mobility Access Gateway egyiitt koordinaljak a routingot. A Local Mobility Anchor
elfogja a termindlnak cimzett csomagokat €s azt egy kétiranyt tunnelen keresztiil kiildi el

a Mobility Access Gatewaynek, ami pedig kicsomagolja és tovabbitja a hosztnak.

A masik lehetdség mobilitas tekintetében a Segment Routing IPv6, vagy SRv6
[43]. Ez a jovobe mutatd technologia az TCP/IP stack moddositasaval azt biztositja
szamunkra, hogy tetszdleges ton jusson el a csomag az egyik csomopontbdl a masikba.
Egy prezentacio keretében a FOSDEM 2020-as taldlkozon bemutattdk, hogyan lehetne a

Kubernetes klaszterben SRv6-alapu halozati megoldast megvalositani.[43], [44]

Habéar a Network Service Mesh a mi méréseinken nem is szerepelt annyira
fényesen, az altala nyujtott funkcionalitds €s biztonsag nem csak a mi fantidziankat
mozgatta meg. Tobb publikacid is késziilt a keretrendszer mobil haldzatokban toérténd
alkalmazaséra, mint felhé-alapu Service Function Chaininget megvalosito keretrendszer.
Ezt a klasszikus NFV infrastruktiraval szembeni mérésekkel tamaszottak ala, mellyel
szemben sokkal jobb eredményeket értek el, mind végpontok kozaotti késleltetés, mind az

felh6-nativ alkalmazas telepitési és inditasi idejét illetden. [45]

Ezen feliil IP Multimedia Subsystem (IMS) NSM-el torténé megvalosithatosagat

is vizsgaltak, melyr6l szintén pozitiv eredményeket tudtak felmutatni.[4]
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8 Osszegzés

Dolgozatunk készitése soran két iranybol kozelitettiik meg a felhdalapu, [Pv6-0s
mobilitaskezelést. Egyrészt foleg az adatsik kihtuzasara fokuszaltunk, de egy kezdetleges
implementacidt is készitettiink, amiben a kliens kommunikal egy Home Agenttel. Az
adatsikot deklarativ szempontbol is megvizsgaltuk a Network Service Mesh segitségével,

de Kubernetes Operator alapokon erre sajat implementaciot is készitettiink.

Az eldbbi megoldasban két podot kotottiink Ossze klasztereken ativeld
tunnelekkel, teszteltiik az altala nyujtott teljesitményt, és az NSM lehetséges tovabbitasi
modjait 6sszevetettilk a Multus altal nyjtott szolgaltatasokkal. Itt nem meglepd, hogy a
Multus teljesitett jobban, ugyanis az NSM esetén komplexebb csomagtovabbitéasi
utvonalak jonnek létre a két Pod kozott. Ez az eredmények tiikrében legjobb esetben is
kozel 40%-os romlast jelentett az atlagos savszélesség szempontjabol, atlagos
késleltetésben pedig 2.5-szer lassabbnak bizonyult. Azonban pont az NSM komplexitasa
¢s a benne implementalt biztonsagi eljarasok teszik lehetdvé, hogy alkalmazésa telco
szcenariok esetén is szoba joOjjon, amikor mondjuk egy masik szolgaltaté felhd
halozataval  szeretnénk  kommunikdlni. Ezentil szdmos jovébe  mutato,

csomagfeldolgozasi és 0sszekottetési technologiat is implemental, mint példaul a VPP.

A Kubernetes Operator-alaptit megoldasban egy deklarativ API-t és sajat
eréforrast hatdroztunk meg a Kubernetes bdvitésére. Az erdforrdsok létrehozasakor
megvizsgaltunk két potencidlis felépitésmodot is. Ezeken teljesitményteszteket is
végrehajtottunk. Az egyik architektura alternativankban a Home Agent mint sidecar
konténer jelent meg és egy f6 konténer mellett nyujtotta szolgaltatasait, mig a masik
esetben egyetlen konténerként keriilt futtatdsra. Nem meglepd, hogy 6nallé podként
gyorsabb valaszidét értiink el, de amire nem szdmitottunk az az, hogy nagyobb késleltetés
ingadozast (jittert) is eredményezett, igy er6sen destabilizalodott a szolgaltatas. 731%-0S
emelkedést tapasztaltunk a valaszidé szoérasaban. Ez egyaltalan nem megengedhetd
szdmunkra, ha tartani szeretnénk a szigoru elvardsokat, amiket a felhaszndlok
tamasztanak a halézattal szemben. Igy valdsziniisitheté, hogy ilyen forméban nem
lesziink képesek virtualizalt mobil haldézatokban garantdlni a kis mértékii késleltetést.
Onalld konténer forméban azonban hasznilhato lehetne arra, hogy a jové virtualis

halézataiban dinamikusan skéaldzhatéva véaljanak a Home Agent és ahhoz hasonl6 hélozati
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funkciok. Ezt a mérési eredmények is alatamasztjak, az atlagos valaszidében 351%-kal

hatékonyabbnak talaltuk a sidecar-t alkalmazé esethez képest.

A dolgozatunk soran letesztelt mdodszerek utmutatast nytjthatnak a virtualizalt
halézati funkciot kutatd szakemberek szamara. Mivel a dolgozatban minden elméleti és
gyakorlati 1épést dokumentaltunk, ezért akik hasonl6d szolgaltatast akarnak késziteni,
képesek lesznek ezek alapjan elindulni a VNF-ek vilagaba. Megoldéasaink relevansak
lehetnek telco cégek szamara, akik a felhd infrastruktirak irant érdeklddnek és szeretnék
a kovetkezd szintre emelni sajat rendszereiket. Ezen kiviil j6 kiinduldpont lehet abban az
esetben is, ha a mar meglévé halozatuk még IPv4 cimzést hasznal, de félnek megtenni az
elsé lépéseket az [Pv6 felé. A dolgozatban fontosnak tartottuk az IPv6 hasznalatat, mert
bar az ujfajta cimzéshez hozza kell szokni, egy igazan intuitiv és nagyszerl technoldgiat

ismerhettiink meg az [Pv6-ban.

Végiil, de nem utols6 sorban szerettiik volna mi magunk is megtapasztalni, hogy
mit jelent egy teljes kordl, valos felhd infrastruktiraban alapvetd szolgaltatast tervezni és
fejleszteni, a mai mobil halozatok altal felallitott specialis kovetelményrendszer mentén.
Végig ez a kivancsisag vezérelt minket, amikor ezzel dolgoztunk. A tapasztalataink
természetesen vegyesek. Latszik, hogy a Kubernetesben rengeteg potencial rejlik és a
hozzd kapcsolddd technologidk, mint az NSM ezt még inkdbb megsokszorozzak.
Azonban sok esetben még fel nem tart 6svényekre, kutatomunkat igénylé problémakra
leltiink, ami elrettentd lehet azok szdmara, akik csak ki akarjdk probélni a konténer
orkesztraciot. Reméljiik, hogy ezzel a dolgozattal mindezek ellenére megmutattuk, hogy
egyaltalan nem lehetetlen hasonld héaldzati funkcidk futtatdsa konténerizalt kornyezetben,

¢és hogy ez egy meglepden hatékony megoldas lehet jov6 haldzatainak kihivasaira.
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9 Fiiggelék

Fiiggelék A: Netlink iizenet fejléc

A beallitott paraméterektdl fliggetleniill minden netlink {izenet a kdvetkezd
formatumot veszi fel: netlink message header, payload. Ahol a rakomany természetesen

a fejléc altal jelzett tipusu lesz. Nézziik meg elészor is a fejlécet. [30]

0 8 16 24 32 bit

Total Length

Message Type Message Flags

Seqguence Number

Port Number

33. abra: Netlink csomagfejléc

Lathatjuk, hogy be kell allitanunk az iiznenet hosszat, a tipusat és egyéb flageket.
A szekvencia szam egyszerlien az lizenetek szamontartasdra van. De ami fontos lesz
szamunkra az a port number, megtévesztden a linux definicidban pid-ra van roviditve,
mint port ID, de ez nem feltétleniil a folyamat PID-jat jelenti. Jelentheti egyébként, az is
volt az altalanos eljaras, hogy a socket portjanak a PID-t allitjdk be. Ez egészen addig

miikodott, amig meg nem jelentek a tobb szalon fut6 alkalmazésok.

Fuggelék B: Netlink tizenet 1étrehozas egy példan keresztiil

A netlink rakomanyok netlink csaladtol és header tipustdl fiiggden valtoznak, de
végigvezethetjiikk a NETLINK ROUTE péld4jan, hiszen a kodban is ezt fogjuk hasznélni

az interfészek 1étrehozasara, azok manipuldsara.[46]

Az lizenet netlink header részével mar taladlkoztunk, de érdemes a tipus mezdot
kiemelni, ahol csak RTM * alaku eldre definialt érték szerepelhet. Itt tudatjuk a kernellel,
hogy milyen operaciot szeretnénk végezni és hol. RTM NEWADDR esetén példaul egy 1j
cimet adunk az adott interfésznek. Vezessiik is le a cimadas példajan a rakomanyt. Ennek
egyébként az az ekvivalens parancsa az iproute2-es csomagban a kdvetkezd hivas lenne,

ezt fogjuk a kdvetkezokben megalkotni.
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ip -6 addr add 2001:db8::1/32 dev ethO

Szabvany szerint egy RTM *ADDR netlink {izenetben mindig egy ifaddrmsg
szerepel, amit opcionalisan rtattr-nak (routing attribute) nevezett TLV értékek
kovetnek. Az ifaddrmsg azonositja az operandusként szerepld interfészt. A TLV
értékekkel részletesen a Mobil IPv6 szabvanyt bemutaté fejezetben foglalkoztunk, itt nem

foglalkozunk ezek mikodésével, csak hasznalni fogjuk dket.

Kezdésként definidljuk a strukturankat, amit a netlink lizenetlink 1étrehozasara

fogunk hasznalni. Ezt a kdvetkezOképpen tehetjiik meg.[47, 0. 6]

struct {
struct ifaddrmsg ifa;
struct rtattr rta;
struct in6 addr n_ addr;
} new addr;

Figyeljiik meg, hogy az eldbb elmondottakkal 6sszhangban megfeleléen kdvetik
egymast a mezok. A végén azonban van egy in6 addr tipusi mez0, ezt tartalmazza
magaban a TLV. Ez az 1) struktra pedig lényegében az 10j cimiink binaris

mindenekel6tt nézzlik meg a ifaddrmsg felépitését.

struct ifaddrmsg {
unsigned char ifa family; /* Address type */
unsigned char ifa prefixlen; /* Prefixlength of
address */

unsigned char ifa flags; /* Address flags */
unsigned char ifa scope; /* Address scope */
unsigned int ifa index; /* Interface index

*/

b
Az ifa_family értelemszeriien az AF_* értékek egyike lesz. Az ifa_prefixlen az
alhalozati maszk hosszat jelenti, az ifa_scope a cim érvényességi zonajat definidlja, ez
lehet globalis, link-local, vagy unique local IPv6 esetén, az ifa_index pedig a célinterfész
szamat jeloli. Az ifa_flags-zel egyéb informaciot adhatunk at a kernellel, de ezek nem

fontosak jelen célunk elérése érdekében.
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Most hogy az elméletet atvettiik, alkossuk meg az ifaddrmsg-et amit 4t akarunk

adni a kernelnek!

new addr.ifa.ifa family = AF INETG6;

new addr.ifa.ifa index = 2;

new addr.ifa.ifa prefixlen = 32;

new addr.ifa.ifa scope = RT SCOPE UNIVERSE;

Természetesen az ifa_family-t AF INET 6-ra allitjuk, hiszen IPv6-os cimrdl van
sz6. Az indexet kettesre allitottuk, tegyiik fel, hogy a loopback (egyes) interfészt rogton
koveti az eth0-s, igy annak kettes indexe lesz. A prefixlen-t 32-re kell allitani, mert a
fenti iproute2 parancsban is ezt adtuk meg alhdlonak, az érvényességi zonat pedig
beallitjuk globalissa, ezt RT SCOPE UNIVERSE-ként definialtdk a forraskodban.
Vegyiik észre, hogy még nem latjuk a fentebb példaként felhozott 2001 :db8::1
cimet. Ez nem véletlen, ugyanis ezt egy routing attribitumként adjuk at a kernelnek.

Nézziik meg ennek is mezdit.

struct rtattr {

unsigned short rta len; /* Length of option */

unsigned short rta type; /* Type of option */

/* Data follows */
bi

Tipikus TLV felépitése van, ezért egyaltalan nem bonyolult. Hossz, tipus és

valtozo hosszisagu adatbol all. Tobbféle tipust is beallithatunk rta type-nak, a
dokumentécioban szerepel példaul IFA LOCAL, IFA LABEL, stb. Az rta_len
egyértelmiien az adat hosszusagat jeldli plussz az RTA fejléc. Ezek tudataban adjuk at

RTA-ként az 0j cimet.

new addr.rta.rta type = IFA LOCAL;

new addr.rta.rta len = RTA LENGTH (sizeof (struct
in6_addr)) ;
memcpy (& (new addr.n addr), address, sizeof (struct
in6é_addr));

Tipusnak az TFA LOCAL-t valasztottuk, hiszen egy 0j L3 cimet adunk at. A hossz

kiszamitasara egy makrot hasznalunk, amit ha kifejtiink, ezt kapjuk:
sizeof (struct rtattr) + sizeof(struct in6_ addr)

[48]

a megfeleld struktiraba, ezt pedig a memcpy () fliggvénnyel meg is tessziik. A binaris
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reprezentaciot egyébként az inet pton () fliggvény segitségével kaphatjuk meg, ami

atalakitja a szoveges cimet binarissa.

Ezzel a végére is értlink példanknak, mar csak annyit kell tenniink, hogy elkiildjiik
az lizenetet a korabban 1étrehozott socketen keresztiil. Fontos azonban megemliteni, hogy
a netlinkkel valé6 munka nagyban lecsokkenthetd, ha segédkonyvtarakat hasznalunk. A

dolgozatunkban példaul libnl-t hasznaltunk, amit a referenciak k6zott megtalalnak.[49]

Fuggelé¢k C: Csomagforgalom raw socketeken:

Ebben a fiiggelékben korbejarjuk a raw socket API-t a Linux kernelben, el6szor
megnézzilk a csomagfogadast, ezt kovetden pedig a kiildés technikdjat és sajatossagait is

megnézziik. Mindek6zben megismerkediink a socket opciok bedllitasaval is.

Csomagfogadas raw socketeken

Raw socketen lizenetet kiildeni nehezebb, mint fogadni, ezért a fogadassal
atvessziik az alapokat, majd attériink a kiildésre. Kezdésnek, mint ahogy azt a netlink

esetében is tettiik, nyitnunk kell egy socketet, amit a kovetkezéképpen tehetiink meg.
int socket (int domain, int type, int protocol);

Az egész szam argumentumok ne tévesszék meg az olvasét, mind elére definialt
értékek, amiket a sys/socket.h fajlban talalunk. A domain AF INET6 lesz, hiszen IPv6-
os socketet szertnénk nyitni, egyébként ez az érték lehetne AF UNIX unix socketekre,
vagy az el6z6 fejezetben targyalt AF NETLINK, de AF PACKET is, amivel pedig a L2
interfészt nyitunk. A tipus érték esetiinkben SOCK RAW lesz, mert a fejezet errdl szol.
Végiil pedig a protokoll mezd, amiben az IP fejlécet kdvetd csomag tipusat adjuk meg.
Ez lehet IPPROTO_UDP, IPPROTO UDPLITE is, de a mi esetiinkben, mivel mobility
header fejlécet tartalmazé csomagokat szeretnénk fogadni, TPPROTO MH-t allitunk.

Ennek az értéke egyébként megegyezik az IANA éltal kiallitott next header értékkel, ami
135.

Ha megkaptuk a fajlleir6t visszatérési értékként, mar csak a fogado strukturakat
kell eldkésziteni. Egyrészt egy buffer, amibe megkapjuk a csomagot, masrészt egy

sockaddr in6 struktarat, amibdl kiolvashatjuk a kiildo cimét.

const int PKT LEN = 20000;
uint8_ t buf [PKT LEN];
struct sockaddr_ iné addr;
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Hogy az iizenetet biztosan atvegytik, lefoglalunk egy 20 kB méretii buffert, és egy

sockaddr in6 strukturat, ami a kovetkezOképpen néz ki.

struct sockaddr in6 {
sa family t sin6 family; /* AF INET6 */

in port t sin6 port; /* port number */

uint32 t sin6é flowinfo; /* IPv6 flow information */
struct in6 addr sin6 _addr; /* IPv6 address */

uint32 t sin6 scope id; /* Scope ID (new in 2.4) */

}i

Ezek mindegyike magatol értetddd, az in6 addr struktirdval pedig mar
talalkoztunk, igy nem fejtjiik ki részletesebben. Annyit érdemes elmondani, hogy a port
szamot nem vessziik figyelembe, hiszen a mi esetlinkben nem Iétezik a port mint fogalom,
tekintve hogy nincs szallitasi rétegbeli protokoll. Mar csak el kell inditanunk a fogadast,

amit a kovetkezdképpen tehetjiilk meg.

ssize t recvfrom(int sockfd, void *restrict buf, size t
len, int flags,
struct sockaddr *restrict src addr,
socklen t *restrict addrlen);

[50, o. 2]

Ez a hihetetleniil sok paraméterbdl allo fiiggvény egy blokkold hivas, ami addig
var, amig nem kapunk iizenetet. Ezt érdemes észben tartani kodszervezés szempontjabol.
Az els6 paraméter egy fajl leird, amit régebben a socket () hivasbol kaptunk. A buf az
elébb 1étrehozott bufferre mutatd pointer lesz, a len pedig a buffer hossza, ezért
PKT LEN-re allitjuk. A flags paraméterben egyéb paramétereket adhatunk, minthogy ne
legyen blokkolo hivas, stb. Az utolso kettd pedig a fogadod struktiurank, amibe beleirja a
kiildé cimét, illetve annak hossza, ami egy sizeof () hivassal megadhatd. Fontos
azonban, hogy a fliggvény egy sockaddr struktira mutatot var, nem pedig sockaddr in6,
amit mi létrehoztunk. Hogy a tobbi address family-vel k6zos API-t adjon a kernel, at kell
konvertdlnunk egy ilyen mutatova, de mivel megadtuk, hogy IPv6-os socketrdl van sz,

ezért sockaddr in6-ként fogja kezelni.
socklen t addr len = sizeof (struct sockaddr in6);
size t packet size = recvfrom(sock, &buf, PKT LEN,O,

(struct sockaddr?*) &addr, &addr len);

Erdekesség, hogy a fogadd sockaddr hosszat pointerként adjuk at, ez azért van,

mert ha nem fér bele, akkor a pointeren keresztiil atallitja nagyobbra az addr len értékét,
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de csak kezdésként atadott addr len hosszan masolja 4t a cimet. A dokumentéci6 errdl

bévebben is ir.

Ha megérkezett a csomag, a recvfrom () tovabbengedi a program folyast ¢és a
fogadott csomagot a bufferben érhetjiik el, azon pointer aritmetikdval végezhetlink

muveleteket.

Csomagkiildés raw socketen

Ha kiildeni akarunk csomagokat, akkor hasonl6 koreografiaval talalkozunk, annyi
kiilonbséggel, hogy sok opciot magunknak kell bedllitani. E16szor is nyitunk egy socketet,

amit az el6z6ekben mar megtettiink, itt nincs valtozas.

A mi esetlinkben az eldbb 1étrehozott fogadd socket ugyan nem ellendrzi a
checksum mezd4jét a Mobility Header-nek, de ez nem kdvetendd példa, kiildéskor ezt

pedansan beallitjuk. Ehhez egy setsockopt () hivast kell végrehajtani.

int setsockopt (int sockfd, int level, int optname,

const void *optval, socklen t
optlen) ;
[31]

Az els6é paraméter nem meglepd, a socket f3jl leirdja, amin végre akarjuk hajtani
az operaciot. A szint az OSI rétegekben futd protokollokat jel6li, itt llhat TCP, ha annak
a tulajdonsagat allitjuk, de a mi esetiinkben az IPv6-nak fogjuk, ezért IPPROTO IPV6
fog allni. Harmadik paraméterként megadjuk a opcid nevét, amit allitunk. Ezekbdl
nagyon sok van és az RFC-ben ezekrdl részletesen olvashatunk, de felsorolunk pérat:
IPV6 _MTU, IPV6 MULTICAST IF és IPV6 CHECKSUM. Ezek kozil az utolsot

fogjuk hasznalni, hogy beallithassuk a checksumot.

Ez az opcio egy offset értéket var egész szam paraméterként. Az offset értéke
megadja, hogy az IP header utan hany bajttal talalhat6 a felhasznal6 altal adott iizenetben
a checksum mezd. Ha visszagondolunk, a Mobility Header fejlécében az elsé négy oktett,
négy darab nyolc bites mez0 utan kovetkezik a checksum mezd, ezt kell beallitani. Négy
oktett egyenld négy bajt, tehat az offset értékének négy bajtot kell megadnunk. Ebbdl
adodik az alabbi fliggvényhivas.

int offset = 4;

setsockopt (sock, IPPROTO_ IPVo, IPV6 CHECKSUM, s&offset,
sizeof (int)) ;
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Az efféle hivasok visszatérhetnek hibaval is, itt a tomorség érdekében ezt

kihagytuk, de ¢éles kodban mindenképpen ellendrizni kell e fiiggvény visszatérési értékét.

Ezzel mar majdnem kész a kiildésre a socket, mar csak annyi maradt, hogy
beallitjuk a kiildési cimet, amit hasznalni akarunk. Ezt a bind () fliggvény segitségével

érhetjiik el.

int bind(int sockfd, const struct sockaddr *addr,
socklen t addrlen);

Az els@ paraméter a megszokott socket fajl leird, a masodik a fogadasnal
megbeszélt sockaddr struktira, majd annak a hossza. Az atadott sockaddr-ben
megadhatjuk a kiildé IPv6-os cimet, amire rakotjiik a socketet. Nézziik meg ennek

felparaméterezését.

struct sockaddr in6 host;

host.sin6 family = AF INETG6;

host.sin6 port = 0;

memcpy (&host.sin6 addr, sender, sizeof (struct in6 addr));
A sender itt egy binaris alakban tarolt IPv6-os cim. Azon kiviil fontos a portot

kiemelni, amit nullara inicializdlunk, hiszen nincs szallitasi rétegiink. Ezzel készen is

allunk a kiildésre.

ssize t sendto (int sockfd, const void *buf, size t len,
int flags,

const struct sockaddr *dest addr,
socklen t addrlen);

A legtobb paraméterrel mar talalkoztunk, igy ezeket nem részletezem. Meg kell
adni az kiildend6 iizenetet és annak a hosszat, a flags szamunkra nem fontos, ezt
hagyhatjuk nullan, illetve a cimet is meg kell adnunk, ezt ugyantgy kell, mint az
elézéekben. A sendto () egy fliggvénycsalad része a recvfrom () -hoz hasonldan.
Létezik send () és recv () valtozata is ezeknek a fliggvényeknek, ahol nem kell
megadni a cél, illetve forras cimet, de ezeket stream socketek esetén hasznaljuk, nem

pedig datagram.

Fuggelék D: Home Agent tesztelo script

A Home Agent tesztelés a kovetkezd Python szkript segitségével késziilt. Lényegében

elore megirt parancsokat hajtunk végre a subprocess modul segitségével, az idomérést pedig a
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process_time segitségével hajtottuk végre. A Home Agent-ek cimeinek kigyijtése a kubectl

selector paramétere segitségével tortént, ahol a megfeleld label-re kerestiink ra.

import time
import subprocess

get ha ips = ["kubectl", "get", "pods", "--selector=parent=ha-
test", "-0o", "jsonpath='{.items[*].status.podIP}'"]

run client = ["kubectl", "exec", "-c", "cl-a", "client", "--",
"./cl.out"]

delete tunnel = ["kubectl", "exec", "-c", "cl-a", "client", "-

=W ip", "link", "delete", "ip6tunO"]

def main():

times = []

proc = subprocess.run(get ha ips, capture output=True,
text=True)

ips = proc.stdout[l:-1].split() #start and end apostrophe
is removed by [1:-1]

print (ips)

for ip in ips:
run_client against ha = run client.copy()
run_client against ha.append(ip)

t0 = time.process_ time()
subprocess.run(run_client against ha)
times.append((time.process time()-t0)* 1000) #time 1in
ms
subprocess.run (delete tunnel)
print (times)
if name == " main ":

main ()

Fiiggelék E: Network Service Mesh implementalasa

A kovetkezokben a Network Service Mesh Floating Interdomain szcenaridjaban
alkalmazhat6, Client-Endpoint 6sszekottetés megvalositdsat mutatjuk be. A Floating
Interdomain szcenario telepitési Gitmutatodja a projekt GitHub oldalan van részletezve[51].
Az itt alkalmazott Client és Endpoint leirok megfelelnek a X. fejezetben bemutatott ‘VPP

VXLAN’ tovabbitasi mechanizmust megvalosié mérési kornyezetnek.

Az NSM végso telepitési fazisa utdn, mikor mar a harmadik, Floating registry-t

futtatd klaszter is miikodoképes, nekildthatunk az Endpoint telepitésének. Az alkalmazott
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leird alapjat egy nse-kernel alkalmazas leiroja adja, melyben a kdvetkezd kornyezeti

valtozok megadésaval tessziik a futasra alkalmassa az Endpointot:

spec:
containers:
- name: nse

env:
- name: NSM NAME
value: nsendpointl@my.cluster3
- name: NSM CIDR PREFIX
value: 172.25.1.4/31
- name: NSM SERVICE NAMES
value: netsvc-vpp-vxlan@my.cluster3
- name: NSM PAYLOAD
value: ETHERNET

A kliens Pod leirdja a kovetkezOképpen néz ki:

apiVersion: vl
kind: Pod
metadata:
name: clientl
labels:
app: alpine
annotations:
networkservicemesh.io: kernel://my-networkservice-
ip@my.cluster3/nsm-1
k8s.vl.cni.cncf.io/networks: macvlan
spec:
containers:
- name: alpine
image: pragma/network-multitool
imagePullPolicy: IfNotPresent
stdin: true
tty: true
securityContext:
privileged: true
capabilities:
add:
- NET ADMIN

Ezt kovetden telepithetjiik is az er6forrasokat. Ha minden vérakozasunknak

megfelelden tortént, akkor a kovetkezoket kellene latnunk:

Az egyik klaszteren (clientl nevii pod, az nsm-demo névtérben):
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NAMESPACE NAME - STATUS

RESTARTS
kube-system coredns-565d847f94-62786 Running (<]
kube-system coredns-565d847f94-94kcb 1/1 Running ©
kube-system etcd-nsm-cl-control-plane 1/1 Running (<]
kube-system kindnet-fz5c5 1/1 Running ©
kube-system kube-apiserver-nsm-cl-control-plane 1/1 Running [¢]
kube-system kube-controller-manager-nsm-cl-control-plane 1/ Running <]
kube-system kube-multus-ds-sdve7 1/ Running i]
kube-system kube-proxy-zj4ps Running 5]
kube-system kube-scheduler-nsm-c1-control-plane 1/1 Running 5]
local-path-storage local-path-provisioner-684f458cdd-cldpg 1/1 Running (<]
metallb-system controller-84d6d4db45-7mscs 1/1 Running (<]
metallb-system speaker-c7qzm 1/1 Running c]
nsm-demo clientl Running e
nsm-system admission-webhook-k8s-5d86685c46-vojcx 1/1 Running e
nsm-system cluster-info-5f9b9f77c4-gksbx 1/ Running e
nsm-system forwarder-ovs-zq82v 1/1 Running 6]
nsm-system nsmgr-nql2l Running e
nsm-system nsmgr-proxy-686d76f897-x5g91 Running (<]
nsm-system registry-69ccdbcf7b-sp25z 1/ Running <]
nsm-system registry-proxy-5665d58698-c2jjl 1/ Running e
spire spire-agent-d2hp9 Running 2
spire spire-server-0 Running 5]

(2d1h ago)

34. abra: Egyik klaszter Podjai

Illetve a masikon (nse-kernel deploymentbdl szarmazdé Pod, az nsm-demo
névtérben):

NAMESPACE NAME STATUS RESTARTS
kube-system coredns-565d847f94-4bjc8 Running (<]
kube-system coredns-565d847f94-64dbf 1/1 Running 5]
kube-system etcd-nsm-c2-control-plane 1/1 Running (<]
kube-system kindnet- fphwé 1/1 Running ©
kube-system kube-apiserver-nsm-c2-control-plane 1/1 Running (<]
kube-system kube-controller-manager-nsm-c2-control-plane Running <]
kube-system kube-multus-ds-m9k7n Running i]
kube-system kube-proxy-rzxp5s Running 5]
kube-system kube-scheduler-nsm-c2-control-plane 1/1 Running 5]
local-path-storage local-path-provisioner-684f458cdd-95vnc 1/1 Running (<]
metallb-system controller-84d6d4db45-sfch7 1/1 Running e
metallb-system speaker-l4rbg 1/1 Running c]
nsm-demo nse-kernel-57c7588c85-q47tq 1/1 Running e
nsm-system admission-webhook-k8s-5d86685c46-zrhbc 1/1 Running e
nsm-system cluster-info-5f9bo9f77c4-78tpd Running (<]
nsm-system forwarder-ovs-g5sst 1/1 Running 6]
nsm-system nsmgr-8mg88 Running (6]
nsm-system nsmgr-proxy-585bbc4748-48qlm Running (<]
nsm-system registry-86d86fc499-6ht2z Running <]
nsm-system registry-proxy-76fdssb9-4wkb2 Running e

2

0

spire spire-agent-121ps 1/: Running (2d1h ago)

spire spire-server-0 Running

35. abra: masik klaszter Podjai

A Client shelljéhez hozzaférve tesztelni tudjuk az NSM altal beinjektalt interfészt:

88



Defaulted container "alpine" out of: alpine, cmd-nsc, cmd-nsc-init (init)

/[ #1ip a

: <LOOPBACK,UP,LOWER_UP> mtu 65536 gqdisc noqueue state UNKNOWN group default qlen 1800
link/loopback 00:00:00:00:00:00 brd 00:00:00:00:00:00
inet 127.0.0.1/8 scope host lo
valid_L1ft forever preferred_lft forever

inet6 :

1/128 scope host

valid_lft forever preferred_lft forever
: ethe@if7
link/ether 86:03:f1:
inet 192.168.101.50/24 brd 192.168.101.255 scope global ethe
valid_1ft forever preferred_lft forever
fe80::840
valid_Lft forever preferred_Lft forever
: netl@if12: <BROADCAST
link/ether 06
inet 192.168.100.5/24 brd 192.168.100.255 scope global net1
valid_1ft forever
inet6 fe80::4b4:8dff
valid_1ft forever
: nsm-1@if72: <BROADCA
link/ether az:7
inet 172.25.1.5/32 scope global nsm-1
valid_1ft forever preferred_lft forever
inet6 fe80::a07c
valid_1ft forever preferred_lft forever

ineté

/ # ping

PING 172.

bytes
bytes
bytes
bytes
bytes

172.25.1.
25.1.4 (172.
from 172.
from 172.
from 172.
from 172.
from 172.

4

25.1

25.1.

1.
1
1

25|

25.
25.

4
4
4:
4
4

,MULTICAST,UP,LOWER_UP> mtu 15680 qdisc noqueue state UP group default
5:f4:b1l brd ff:ff:ff:ff:ff:ff link-netnsid @

1ff:fe65:f4b1/64 scope link

,MULTICAST,UP,LOWER_UP> mtu 1500 qdisc noqueue state UP group default

d:b7:69:bd brd ff:ff:ff:ff:ff:ff link-netnsid @

preferred_1ft forever

:feb7:69bd/64 scope link

preferred_1ft forever

T,MULTICAST,UP,LOWER_UP> mtu 16000 qdisc noqueue state UP group default
8:58:d8 brd ff:ff:ff:ff:ff:ff link-netnsid @

cff:fel8:58d8/64 scope link

25.1.4) 56(84) bytes of data.

icmp_seqg=1 ttl=64 time=0
icmp_seqg=2 0
icmp_seq=3 ime=0.
]
]

: icmp_seq=4 ttl=64
: icmp_seq=5 ttl=64

--- 172.25.1.4 ping statistics ---
5 packets transmitted, 5 received, 0% packet loss, time 4873ms
rtt min/avg/max/mdev

6]

.116/0.216/0.335/0.089 ms

36. abra: A Client Podban létrejott interfész

A Kind altal feliigyelt bridge interfészen 4thalad6 forgalmat vizsgalva hasonld

csomagokat is kellene latnunk:

- wrwww T W™

77 0.087542
&8 ORI

Ethernet II, Src: B2:42:ac:12:00:02 (02:42:ac:12:00:82), Dst: 02:42:ac:12:00

172.25.1.5
172.25.1.4 _

Frame 27: 108 bytes on wire (864 bits), 108 bytes captured (864 hits)

Internet Protocol Version 4, Src: 172.18.8.2, Dst: 172.18.0.3
User Datagram Protocol, Src Port: 41890, Dst Port: 4789
Wirtual eXtensible Local Area Network

Ethernet II, Src: a2:7c:9c:18:58:d8 (aZ:Vc:89c:18:58:d8), Dst: 72:07:20:48:9d

Internet Protocol Versionm 4, Src:; 172.25.1.5, Dst: 172.25.1.4
Internet Control Message Protocol

89

ICMP 188 Echo (ping) request id=@xcbc?, seq=2/512, ttl=64 (reply in 28)
ICMP 108 Echo (ping) reply  1ld=@xchc?, seq=2/512, ttl=64 (request in 27)

(03 (P2:42:ac:12:00:03)

(B4 (72:07:20:48:9d:04)



