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Kivonat

A TDK dolgozat célja, hogy egy mddszertant adjon a kritikus felhdalkalmazdsok szolgal-
tatasbiztonsdganak kockdzatvezérelt kiértékelésére hibainjektalas segitségével.

Napjainkban egyre jellemzOobb az, hogy kritikus, erésen valaszidé-érzékeny alkalma-
zéasokat felhd platformok segitségével valositunk meg a klasszikus, dedikélt fizikai eréfor-
rasokon alapulé megoldasok helyett. Ezen trend egyik kulcsfontossaga jelensége az un.
Network Function Virtualization (NFV). A kordbban dedikalt hardverelemeken futtatott
telekommunikaciés és tagabb értelemben vett haldézati szolgdltatasokat az operatorok egy-
re inkdbb egy szamitési felhében (jellemzben IaaS modellt hasznalva) kivanjék futtatni. A
"felhGsités" (illetve az egyszeriibb esetben felh6be migrécié) hajtéereje jellemzden a kolt-
ségcsokkentés és emellett a felhé platformok altal lehet6vé tett nagyfoku és gyors miikodésii
atkonfiguraciés képességek.

A kritikus és vélaszidé-érzékeny alkalmazéasok esetén a felhdplatformokra jellemz6 -
a klasszikus megoldasokhoz képest tdjszerti - platform-hibamédok (pl.: a beallitott vir-
tudalis gépek - VM - eréforras-kapacitasok elérhetetlensége, sikertelen a VM létrehozésa,
teljesitmény interferencia VM-ek kozott), illetve a hibdk gyakorisdgédnak igen nehezen be-
csiilhetésége az tizemeltetés szdmara 01j kockazati tényezéket jelentenek. Azonban az NFV-
specifikus TaaS keretrendszerek megjelenésével kiillonb6zé platform szintli védelmek és bi-
zonyos hibamdédusok kizarasa kezd szolgdltatasként elérhetové valni a felho-felhasznaldk
szaméra (pl.: dedikalt processzor mag, dedikalt fizikai kartya igénylése VM-hez). Viszont
az ilyen mechanizmusok alkalmazasa koltséges és rendszerszintli hatasuk kiértékelése nem
trividlis probléma. Emellett igaz az is, hogy a platform hibdkkal szembeni érzékenységek
er6sen valtoznak alkalmazasrél alkalmazéasra, sét, alkalmazdskomponensrol alkalmazas-
komponensre - még egy adott alkalmazasi teriileten beliil is.

Dolgozatomban megmutatom, hogy a korabban jellemzdéen biztonsagkritikus rend-
szerekben alkalmazott kvalitativ hibaterjedés-leirasi és -elemzési megkozelitések hogyan
adnak egy praktikus eszkozt arra, hogy elosztott, felhébe telepitett kritikus alkalmazasok
adott védelmek és érzékenységi feltételezések melletti platformhiba-érzékenységét kiérté-
keljiik. Ebbdl a célbdl megadom egy széles korben alkalmazott nyilt forraskdda elosz-
tott telekommunikacios alkalmazas komponenseire vonatkozé hibaterjedési szabalyokat.
Praktikus megkozelitést adok a platform védelmek modellezésére is, és egy példarendszer
modelljén bemutatom a hibaterjedés-elemzés menetét.

A kovetkeztetés-, illetve modell-validalast javasolt kisérleti iton, tervezett hibainjek-
talasi kampéanyokkal elvégezni. Az ehhez sziikséges kisérletek szama a gyakorlati esetek-
ben igen nagy. Azonban vannak olyan kisérletek, melyek elvégzése joval kevésbé indokolt,
mint a t6bbié (pl.: dedikdlt CPU mag esetén a processzor teljesitményingadozdsara vo-
natkozéaké). Ennek megfelelden felallitok egy kezdeti metodolégiat, melynek segitségével
hibainjektalasi kisérleteket kockézat alapon lehet felsorolni, és rangsorolni. Kutatdsom
tamogatasara Osszeallitottam egy kisérleti kornyezetet is, melyben a modellezett telekom-
munikaciés alkalmazas kiillonb6zé konfiguracidéin hibainjektalasi kisérletek végezhetéek és
az injektalt hibdk hatésai a szolgaltatas belsd és kiilsé metrikaira vizsgalhatdak. A bemu-
tatott metodolégiat ezen mérési eredményeken demonstralom.



Abstract

The aim of this student research report is to establish a methodology for the risk-driven
dependability evaluation of critical cloud applications through fault injection experiments.

Nowadays, it is more and more popular to deploy critical, latency sensitive applications
on cloud platforms instead of dedicated physical resources. An example of this trend is
Network Function Virtualization (NFV); the current push in the telco domain to host
telecommunications and network services in the cloud (mostly using the IaaS model). In
all application domains, cost reduction and fast reconfigurability are the main drivers of
“cloudification” (or simple application migration to the cloud).

But for critical, latency sensitive applications cloud platforms introduce novel platform
failure modes (e.g.: nondelivery of configured Virtual Machine - VM - capacity, VM “dead
on arrival”, performance interference between VMs). It is also very hard to reliably ap-
proximate the specific fault rates. However, with the emergence of NFV specific TaaS
frameworks new protection mechanisms are becoming available on the platform level for
the cloud tenants (e.g. the assignment of dedicated CPU cores, or physical network cards
dedicated to the VM). Unfortunately, the application of these mechanisms is expensive,
and it is difficult to evaluate their efficacy on the system level. It is also true, that plat-
form failure sensitivity characteristics widely differ from application to application and
component to component - even in a given application area.

In this paper, I give a practical method for using error propagation analysis - typically used
in safety critical systems — to evaluate the platform failure sensitivity of a distributed crit-
ical application deployed on a cloud system. For this reason, I define the error propagation
rules for the components of a widely used, open source, distributed telecommunications
application. I give a practical approach to model the platform protections and introduce
the way of the analysis of the error propagation on a model of an example system. I set
up an initial methodology to enumerate and rank fault injection experiments that can be
used to assess the validity of the propagation analysis results. To support my research, I
implemented an experimental environment for executing fault injection experiments with
different configurations of the modelled telecommunication application, and to analyze the
effect of the fault injection on the inner and the outer metrics of the service. I demonstrate
the introduced methodology on these experimental results.
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1. fejezet

Kritikus felho alkalmazasok
szolgaltatasminosége

Az TaaS alapu felhéalkalmazasok virtudlis gépeken (VM) futnak, amelyek a felh$ infra-
struktira altal nydjtott virtualizalt er6forrasoktol figgnek, mint szamitasi-, memoria-,
tar-, halozati eréforrdasok [4].
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1.1. abra. Felh6 alapt alkalmazasok

Ezen technolégia alkalmazasival — a nativ fizikai megoldasokkal szemben — 1j leheto-
ségek, és 1j problémék jelennek meg. Uj lehet8ség példaul, az alkalmazési infrastruktira
gyors uUjrakonfigurdlhatésdga. Ha kapacitasnovelésre lenne sziikség, akkor azt a felhé szol-
galtaté interfészén keresztil lehet automatikusan, vagy manualisan igényelni, és viszonylag
rovid id6 alatt (percben mérve) teljesiil, mig a fizikai megolddsoknal ugyanez akar napok
alatt torténik meg. Raadasul a fizikai megoldasoknal rank harul az eszk6zok alap konfigu-
raciéja is, mig a felh6 megoldasok esetében, ezt a szolgaltato végzi el.

A virtudlis gépeket kiszolgalé fizikai gépek erdforras-kapacitasa is véges, rdadédsul egy
fizikai gépen toébb VM is fut, igy 0j hibamédok is megjelentek. Ilyen példaul, ha egy



virtualis gép nem kapja meg a bedllitott kapacitast legalabb egy virtualizalt eréforrasatol.
Ebben az esetben az érintett VM csuklik egyet, és a szamitasi folytonossigat is elvesztheti
attdl fliggben, hogy mennyi ideig nem fér hozza az ertforrashoz.

Relative 1j fejlemény, hogy a klasszikus - kevésbé mindségérzékeny alkalmazasok mel-
lett napjainkban egyre erésebb az igény arra, hogy kritikus (puha)valésidejii szolgéltata-
sokat is felhGplatform felett futtassunk. Ennek egy fontos példaja a telekommunikacios
alkalmazasok felhOplatformra migraciéja, melyre az ipar, mint Network Function Virtua-
lization (NFV) hivatkozik [5]. Ezen szolgaltatdsok minésége azonban jéval érzékenyebbek
a felhéplatform hibdira (pl: dtmenetileg lecsokkent VM CPU teljesitmény), mint a fel-
hoéplatformokra klasszikusan telepitett alkalmazdsok. Ennek készonhetd, hogy a kialaku-
l6ban 1évé NFV szabvanyok el6irnak kiilonb6z6 védelmek igénylésének lehetOségét, mint
az NFVIaaS platformok altal nydjtandé szolgaltatas. Nyilvanvald, hogy a védelmek igény-
lése és egyéb futasideji hibatiirési mintak alkalmazasa tudatos tervezést igényel, hiszen az
egyes alkalmazasok platformhiba-érzékenyége szamos faktortdl fiigg a gyakorlatban. Jelen
fejezet célja, hogy szakirodalmi forrasokra hivatkozva attekintse az NFV alkalmazasok 6
mindségi jellemzbit, és az ezeket veszélyezteto platformhiba-tipusokat. Ismertetem emel-
lett a platformhibdkkal szemben alkalmazhaté (jellemz6en hipervizor szint{i) védelmeket
is, mely attekintés mar az 6nall6 munkam részét képezi.

1.1. Network Function Virtualization

Virtualized Network Functions (VNFs) e

VNF1 VNF1 VNF1 I VNF1 I
o NFV Infrastructure (NFVI) NFV
Management
Virtuwal Virtual Virtual
Compute Storage MNetwork and
Orchestration

Virtualization Layer

mm

Hardware Resources

1.2. Abra. European Telecommunications Standards Institute
(ETSI) NFV architektiraja!

A Kklasszikus fizikai megoldasokban a héalézati funkcidkat kiilonb6zé gyartdk, sajat
hardveres, és szoftveres megolddasuk segitségével valdsitjak meg, amire halézati csomo-

!Forrés: http://1teuniversity.com/cfs-file.ashx/__key/communityserver-blogs-components-weblogfiles/
00-00-00-00-66/BB5_2D00_2.PNG
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pontként, vagy halézati eszkozként tekintiink [5]. Ezeket a funkcidkat valésitja meg az
NFV virtualizalassal.

e Elvilik a szoftver, a hardvertdl, igy egy adott funkcié skdlazasa, dtkonfiguraldsa,
athelyezése konnyebben és gyorsabban megoldhatd, mint klasszikus esetben

e Barmikor 1j halézati funkciot lehet telepiteni egy adott NFV infrastrukturara, és
akar ezt szolgdltatasként is igénybe lehet venni a felh&szolgaltatéknal eddig megis-
mert médokon. (6nkiszolgald grafikus feliilet)

Az NFV felépitése hasonld egy altalanos felhé-alkalmazaséhoz, viszont a virtualizalt
halézati funkcidkra (VNF), és az azt kiszolgald infrastruktirara (NFVI, vagy NFVIa-
aS) szigortibb szolgaltatasmindségi kovetelmények vonatkoznak.

1.2. Szolgaltatas- és szolgaltatasminoség-modell

Ahogy az 1.1. 4bra mutatja, egy felh6alkalmazas altaldban tobb virtualis gépet alkalmaz,
amik a felh¢ infrastruktira altal nyujtott virtudlis eréforrasokat hasznaljék:

e Hdlbzat: Az alkalmazds komponensek halézatba van kétve egymadssal, a kliensekkel,
és egyéb mas rendszerekkel.

o Szdmitdsi erdforrds: Az alkalmazds szamitési feladatait egy szaméra éppen kiosztott
fizikai processzoron végzi el.

e Memdria: Az alkalmazds a szamitasok elvégzése kozben hasznilja ezt a memoriat,
hogy karbantarthassa a dinamikus adatokat, mint az alkalmazas aktualis 4llapota.

o (Perzisztens) tar: Az alkalmazas programkédja, konfigurdcids fajljai talalhatéak itt.
Fajl, fajlrendszer alapi megoldas.

Az alkalmazas az tigyfél felé szolgaltatast nyujt. Ahhoz, hogy a szolgaltatds mindségét
fent lehessen tartani, a rendszert monitorozni kell. A szolgaltatds minéségét, mint a latency,
reliability mennyiségileg is mérni lehet. A technikailag hasznos metrikékat KPI-nek (Key
Performance Indicator) nevezziik. Ennek egy részhalmaza a KQI (Key Quality Indicator),
ami a végfelhaszndld élményét jellemzi. Ehhez a szolgaltatas KQI-ait a kovetkezOképpen
definidlom E. Bauer, R. Adams konyve szerint [4]:

1.2.1. Availability

Lability of an IT service or other configuration item to perform its agreed function when
required” [7]. Matematikai képlet:

AgreedServiceTime — Outage Downtime

Availability = (1.1)

AgreedServiceTime

o Agreed Service Time: az a megfigyelési id6ablak, amikor a szolgaltatasnak elérheté-
nek kellene lennie. Azoknél a rendszereknél, ahol van tervezett leallds, karbantartds,
a tervezett, és beiitemezett ledllas id6tartamat nem szamitjik bele az Agreed Service
Time-ba.

e Qutage Downtime: ,the sum over a given period, of the weighted minutes, a given
population of a systems, network elements or service entities was unavailable divided
by the average in-service population of systems, network elements or service entities”

(6]



1.2.2. Latency

A latency megmondja, hogy a kérés elkiildése, és a megfelelé valasz megérkezése kozott
mennyi id6 telik el.
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1.3. dbra. Késleltetésre egy példa

1.2.3. Reliability

»the ability of an item to perform a required function under stated conditions for a stated
time period.” [6] Tehét a reliability az a képesség, hogy a szolgaltatds meghatérozott idén
beliil helyesen dolgozza fel a hozza beérkezo kéréseket. Szokés ezt a metrikat szazalékosan
is kifejezni (99.9999% esély a sikerre), de van, ahol a DPM (Defective operation Per
Million) —ben adjak meg. A dolgozatomban a szézalékos kifejezést hasznalom.

1.2.4. Accessibility

Az accessibility megmondja, hogy milyen eséllyel fog a kliens sikeresen kapcsolddni a
szolgaltatashoz, hogy példaul egy videdt stream-eljen, vagy egy telefonhivast indithasson.

1.2.5. Retainability

A retainability megmondja, hogy milyen eséllyel fog a 1étrejott kapcsolat zavartalan ma-
radni, - megfelel6 mindség mellett - amig a kapcsolatot normélisan le nem bontjak a
résztveve felek.

1.2.6. Throughput

A throughput megmondja, hogy egy meghatarozott idé-egység alatt mennyi tranzakcié
lett feldolgozva. Ebbe a sikeres, és sikertelen tranzakcié is beleszamit. Szokés a throughput



helyett a goodput-ot megadni, amibe viszont csak a sikeres tranzakcidk szdmitanak bele.
A dolgozatom csak a throughput-ot hasznélom.

1.2.7. Timestamp Accuracy

Szamos alkalmazas hasznal idObélyeget, hogy példaul a hasznalati idéket mérje, amire
azutan dijat szdmol fel, vagy kronolégiat épit valamilyen esemény-sorozatbdl. Szamukra
fontos, hogy a az idébélyegek pontosak legyenek, viszont sajnos ez platform szinten nem
mindig teljesiil. Errél bovebben a platform hibamédok 1.3.8 fejezetben lesz sz6.

1.3. Platform-hibamddok

Lévén, hogy a felhé-alkalmazas virtualis gépeket haszndl, és a felhd infrastruktara fizikai
gépei t6bb virtualis gépet is kiszolgal, megosztja az eréforrasait kozottik, igy a klasszikus
hibamédusokon feliill djabbak is megjelennek. Ezek az E. Bauer, R. Adams koényv szerint
[4] a kovetkezdk :

1.3.1. Latency variation of VM services

A virtualis gépeket futtaté hipervizorok az eréforrasaikat megosztjak a rajtuk futé VM-ek
kozott. A nagyobb erdforras-megosztasbél fakaddéan megné az esélye, hogy két vagy tobb
VM ugyanazért az er6forrasért verseng. Emiatt megné az eréforras elérésének késleltetése,
féleg akkor, ha egy szomszédos VM nagy terhelésnek van kitéve.

Hasonl6 késleltetés szarmazhat a virtualizacids, és emulaciés overhead-ekbdl is. A
rendszerhivasoknak — a klasszikus fizikai rendszerekhez képest - egy plusz rétegen kell ke-
resztill mennie, hogy a fizikai eroforrasokhoz hozzaférhessen. Ilyenkor tapasztalhat6 olyan
jelenség, amikor egy adott alkalmazas-komponens két példanyanak késleltetése kozott je-
lentds kiillonbség van. A hipervizor azon til, hogy szabdlyozza a fizikai-er6forras hoz-
zaférést, még emulalja is fizikai eszkozoket a VM-ek felé. Minél bonyolultabb egy ilyen
emulécié, anndl nagyobb késleltetést ad az erdforras hozzaféréséhez.

1.3.2. Increased variability of Infrastructure Performance

A Kklasszikus fizikai rendszerekben az alkalmazasoknak egyenletes eréforras hozzaférésiik
van, igy ezeknek a teljesitménye kovetkezetes, hiszen miutan telepitve lettek a fizikai inf-
rastruktirara, nem tul stirtin valtozik a konfiguracio, vagy torténik rajta tizemeltetési fel-
adat, ami a a rendszer eréforras hozzaférésének teljesitményét befolyasolna. Ezzel szemben
a felh6 rendszerekben a VM-ek létrehozasa, mas VM-ek migralasa, vagy éppen tjrakonfi-
guraldsa barmikor bekévetkezhet, egy adott fizikai gépen, ami mindekézben mas VM-eket
éppen kiszolgdl. Ezek a miiveletek plusz terhelést jelentenek, ami a tobbi hasznalatban
1év6 VM-ek erdforras-hozzaférésének teljesitményét befolyasolja.

1.3.3. VM failure
Kiilonb6z6 okok miatt allhat le egy VM:
o ledllas kezdeményezés:

— a felhGszolgaltato altal, példaul fizetési kotelezettség teljesitettlensége esetén
— a felh6felhasznalo altal

— vagy a Vm-en futé alkalmazas altal

e Egyéb okok:



— a virtualizacié egy komplex szoftveres technolégia, ezért elkeriilhetetlen, hogy
valamilyen szoftveres hiba el6forduljon.

— a Vm-et kiszolgal6 fizikai hardver meghibasodasa

— a hipervizor, vagy Host OS meghibdsodasa (panic, crash)
— a tapellatasi hiba

— sth.

1.3.4. Nondelivery of configured VM capacity

A hipervizor felel6s azért, hogy a VM-ek megfeleléen szepardltak legyenek egymaéstol ami,
“the capability of isolating the temporal behavior (or limiting the temporal interferences)
of multiple VMs among each other, despite them running on the same physical host and
sharing a set of physical resources such as processors, memory, and disks.” [13].

Ennek ellenére el6fordul, hogy egy VM ideiglenesen nem fér hozza a szamara kiosztott
er6forrasokhoz, mert az adott fizikai kiszolgalon példaul éppen “live migration” van, ver-
sengés folyik az erdforrasokért. Az ilyen esetek a VM-en allas, csuklast okoznak az adott
er6forras hozzaférésében.
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1.4. abra. Nondelivery of configured VM capacity

1.3.5. Delivery of degraded VM capacity

Az er6forras megosztas nélkiilozhetlen elem a felhGszolgaltatdasban. Ha tilfoglalas van egy
adott eréforrasra, akkor el6fordul, hogy egyes kéréseket ki tud szolgalni azonnal, masokat
varakoztat, amig nem tudja azt kiszolgalni, illetve ideiglenesen mérsékli a VM-ek erofor-
ras hozzaférési kapacitasat. Ekkor ugyan a VM idében folytonosan hozzafér az igényelt
eroforrashoz, de kisebb lesz a rendelkezésre all6 eréforras-kapacitas.
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1.5. abra. Delivery of degraded VM capacity

1.3.6. Changes in the tail latency of IaaS constituent services

Egy szolgaltatas latency-je valtozo. A tail latency a legnagyobb latency-ket, és azoknak
mennyiségi eloszlasat mutatja meg. A tail latency-t logaritmikus skalaju Complementary
Cumulative Distribution Function (CCDF) dbran lehet hatékonyabban vizsgalni, mint egy
szokésos Cumulative Distribution Function (CDF) abran, ahol nehezen lehet kiilénbséget
tenni az egyes Osszehasonlitandé mérési eredmények kézott. Ha az infrastruktira eréforras-
hozzaférési tail latency-je valtozik, akkor ez kihatassal lesz az érintett er6forrast hasznalo
alkalmazasra is.

A(z) 1.6. 4bréan lathato, hogy a Riak rendszert 3 kiilonb6z6 kiszolgaléi konfiguraciora
telepitették: 1 nativ, és 2 virtualizalt kdrnyezetre. Jol latszik az is, hogy a nativ esetben a
legjobb a késleltetés.

1.3.7. (VM) clock event jitter

A jitter egy jel valtozékonysagat mutatja meg. A valdsidejii alkalmazasok fiiggnek a ko-
vetkezetes éra-eseményektol, hogy minimalizdljak a jitter-t. A jitter a szabdlytalan ora-
események miatt is megjelenhet és képes kozvetleniil befolydsolni a végfelhaszndlé felé
nyujtott szolgaltatdsmindséget. A hipervizor overhead-je, illetve a t6bbi virtualizalassal
kapcsolatos faktorok okozhatjak a szabalytalan éra-eseményeket.

1.3.8. (VM) clock drift

Bizonyos alkalmazédsok szamara fontos az idé-bélyeg pontossaga. Példdul, az események,
folyamatok naplézasakor. Ha pontatlan az idé-bélyeg, akkor nem &llithaté vissza a krono-
l6gikus sorrend, vagy ha a naplézds a szolgaltatas ellenértékezéséhez kapcsolédik, akkor
pontatlan lesz a fizetendd Osszeg kiszamoldsa, ami vagy a felhasznalonak, vagy a szolgdl-
taténak okoz problémat.
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A VM-ek altaldban valamilyen NTP szerver 6rajdhoz szinkronizdljak a sajatjukat.
Viszont ezt nem &llanddan teszik, hanem bizonyos beéllitott id6kozonként teszik meg. A
koztes id6ében viszont a VM-en, és az 6t kiszolgald fizikai hardveren mulik, hogy a VM
6raja pontos maradjon. Azonban, ahogy korabban lathattuk, példaul egy “Live migration”
az azonos kiszolgalé hoszton szabalytalanna teheti a VM-nek juttatott éra-eseményeket,
aminek folytan cstszas tapasztalhaté a VM éréajaban. Valdszintitlen, hogy az ilyen csisza-
sok elérjék a masodperces, perces tartomanyt, de vannak olyan alkalmazasok, amik méar a
toredék masodperces csuszasokra is érzékenyek.

1.3.9. Failed or slow allocation and startup of VM instance

Egy 1) VM foglaldsa, konfigurdlasa nélkiilézhetetlen az olyan alkalmazasok, szolgalta-
tasok szaméra, amik on-line szeretnék a kapacitasukat novelni. Ehhez rendelkezésre all
valamennyi id6, amin beliil az Gj VM-nek készen kell allnia, hogy fogadhassa a kérése-
ket. Azonban egy 1j VM felallitasa, és konfiguraldsa egy tobb 1épéses folyamat, mikézben
szamos hiba el6fordulhat. Ezek lassitjdk az 1j VM felallitasat, de akar meg is hitsithatjak.

1.4. Védelmi mechanizmusok: korkép

A fent ismertetett platformhibamddokkal szemben kiilonb6zé hipervizor szolgaltatdasok
segitségével lehetséges védekezni. Megjegyzendd, hogy ezen szolgédltatiasokat a jelenleg el-
érhet6 nyilt forraskodu felhdplatformok még nem teszik lehetévé - hidba lenne képes azokat
a felh6ben alkalmazott hipervizor nydjtani. Ez azonban jelenleg is futé implementécios t6-
rekvések részét képezi (f6ként a telekommunikéciés ipar igényei miatt). A platformhibdk
hatasaval szemben alkalmazdsszinti mechanizmusokkal is lehet védekezni (pl. kiilonbo6zé
redundancia mintdkkal) ezek azonban nem képezik a dolgozatom targyat.

1.4.1. Affinity, Anti-affiinity rules

Affinitasi szabéalyok lehetnek VM-ek kozott és/vagy VM és hoszt kozott. Az elsd esetre
azért van sziikkség, mert példaul ha van két VM, amiknél az az idedlis, ha egy hoszton
vannak, akkor ha akar az egyiket is migralni kell egy masik hosztra, akkor automatikusan
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1.7. abra. Felhoplatform hibak, és hipervizor szintii védelmek

migralédik vele a mésik VM. A maésodik esetre azért van sziikség, mert eléfordulnak olyan
VM-ek, amiknél arra van sziikség, hogy ne migraldédjanak masik hosztra.

Az anti-affinitdsi szabalyok lehetnek VM-ek kozott. Példaul a megbizhatdsag érdeké-
ben egy vallalat t6bb DNS szervert haszndl. Viszont szintén a megbizhatésag érdekében
ezeknek az lenne az idedlis, ha nem keriilnének azonos hosztra.

1.4.2. Guaranteed resource allowances

Amennyiben kizarjuk a tuilfoglaldst, akkor csokkentheté annak az esélye, hogy két VM
ugyanazon eréforrasért versengjen. Az openstack-ben csak ez a méd van arra, hogy dedikalt
er6forrasokat (CPU, memoria) kapjanak a VM-ek.

1.4.3. Dedicated components

Vannak olyan platformok, ahol engedélyezik a dedikalt eréforrasok haszndalatat. Példaul
lehetéség van dedikalt CPU mag, meméria kapacitas, hélézati interfész, vagy éppen 1/0
savszélesség hozzarendelésére az egyes VM-nél.

1.4.4. Migration / Live migration
A migrécioval egy leallitott VM-et tudunk dtmozgatni masik hosztra. A live migration-nel,
pedig futé6 VM-et, viszont valamennyi kiesés varhaté a Vm &ltal nyijtott szolgaltatasban.

1.4.5. Auto VM recovery

Vannak olyan szolgaltatdk, ahol megjelent az automatikus VM helyreallitas, mint szol-
galtatas. A szolgdltatdé monitorozza a kivalasztott VM-eket, és a bedllitott kiiszobértékek
alapjan, megteszi a beallitott lépéseket, mint példaul a VM tjrainditasa, és/vagy amennyi-
ben sziikséges migraldsa egy masik hosztra megtartva a konfigurdciéjat. [2] [11]



1.4.6. VM Lockstep

A VM lockstep technolégiaval VM-et lehet duplikalni, és a futdsa sordn a {6 VM allapotat
szinkronizalni a tartalék VM-ekre. Ez a hardveres meghibasodas ellen véd, igy ha a {6 VM
alatt meghibdsodik a HyperVisor, akkor adatvesztés és kiesés nélkiil atveheti a helyét a

tartalék VM, ami egy mésik hoszton van. [10]
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2. fejezet

Egy tipikus NFV alkalmazas
platformhiba-érzékenysége

Dolgozatom motivaciés példajat egy nyilt forraskédu, szabvanyositott funkcionalitast meg-
valésitéd telekommunikécios rendszer adja. Jelen fejezetben bemutatom, hogy a tobb vir-
tudlis gépbdl allo alkalmazés szolgdltatasmindéségét platform erdforrasokon keresztiili hi-
baterjedés hogyan tudja befolyasolni egy virtualizalt kérnyezetben (ebbél kozvetleniil adéd-
dik, hogy IaaS futtatéplatform esetén is lehetségesek a bemutatott jelenségek). Ebben a
fejezetben csak példat mutatok a platformhiba-érzékenységre; a komponensek hibaérzé-
kenységének modellezésére és az Osszetett rendszerben a hibaterjedés analizisére a tovabbi
fejezetek adjak javaslatot.

2.1. A Clearwater IMS alkalmazas

Az TP Multimedia Subsystem (IMS) egy szabvanyos architektira a 3GPP gondozésédban,
ami [P alapti multimédia szolgédltatasokat nyujt, mint példaul a hang- és videohivasok.

Visited Domain Home Domain

Home Subscriber
Server
(HSS)

Application
Server

Subscriber Breakout Gateway Media Gateway
Location Function Control Function Control Function
(SLF) (BGCF) (MGCF)

Media Gateway
(MGW)

3GLTEinfo

2.1. dbra. A szabvanyos IMS architekttral

!Forrés: http://www.3glteinfo.com/wp-content/uploads/2014/06/IMS-core-architecture.png
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2.2. dbra. A Clearwater architekttraja?

A Clearwater® egy felh6 hasznélatra tervezett, és optimalizalt IMS alapt alkalmazas.
Hat komponensbdl &ll, de a kisérleti rendszeremben ebbdl csak a minimalisan sziikséges
négy komponenst hasznalom. Mindegyik komponense horizontalisan skaldzhaté.

2.1.1. Bono (Proxy)

Ez a komponens a rendszer belépési pontja, 6 tartja a kapcsolatot a kliensekkel. A kliens
csak a regisztracié idejére van az aktualis bono példanyhoz kotve. Utdna barmelyik bono
példanyon keresztiil torténhet a kommunikicié. SNMP-n keresztiil bels6 statisztikakat
kozol.

2.1.2. Sprout (Router)

Ez a komponens a rendszer kozpontja. O regisztrélja a klienseket, és koti ossze Sket. A
kliens regisztracids informéacidit egy elosztott memcached adatbazisban tarolja, igy a kliens
nincs egy meghatarozott sprout komponenshez kotve a kapcsolat ideje alatt. Ezen kiviil
alkalmazas-szerverekhez kapcsolédik, hogy a szolgaltatasait bévitse. Beépitett MMTEL
alkalmazés-szervert iizemeltet, ami a Homer-t6l kapja a felhasznalok beallitasait. SNMP-
n keresztiil bels6 statisztikdkat kozol.

2.1.3. Homer (XDMS)

MMTEL beallitasokat tarol az egyes felhasznalékhoz. A sprout MMTEL alkalmazasszer-
veréhez kapcsolodik.

2Forrés: http://clearwater.readthedocs.org/en/latest/img/Clearwvater_Architecture.png
3CW Website: http://clearwater.readthedocs.org/en/latest/index.html

12


http://clearwater.readthedocs.org/en/latest/img/Clearwater_Architecture.png
http://clearwater.readthedocs.org/en/latest/index.html

2.1.4. Homestead (HSS)

A felhasznalék authentikacios informaciit tarolja. Lehet6ség van kiilsé HSS adatbédzishoz
kapcsoldédni, ilyenkor gyorsitotarként viselkedik. A sprout téle kérdezi le a regisztracidkor
a felhasznalék profilinforméaciéit. SNMP-n keresztiil belsé statisztikdkat kozol.

2.1.5. Ralf (CTF)

Ez a komponens nyujtja azt a feliiletet, amin keresztiil a bono, és a sprout komponen-
sek jelentik a szamlizand6 eseményeket. Ezt a komponenst nem hasznalom a kisérleti
infrastruktiuraban. SNMP-n keresztiil bels6 statisztikakat k6zol.

2.1.6. Ellis

Az ellis egy demo jellegii webes feliilet, amin keresztiil lehet regisztralni a szolgaltatéds
hasznalatara. Ezt a komponenst nem hasznalom a kisérleti infrastruktiraban.

2.2. Kisérleti rendszer

Homer Homestead| Interference Sprout Bono

R

2.3. abra. Kisérleti rendszer architektiraja

A kisérleti rendszeremet két Blade szerverrel valdsitottam meg. Az els6ben két fizikai
processzor (8 virtuélis) van, és 30GB meméria, a masodikban egy fizikai processzor (4
virtudlis), és 18GB meméria. Mind a két szerver VMware ESXI 5.5 -6s OS-t futtat, és
egyiken sincsen bekapcsolva az Intel HyperThreading technolégidja. Az els6 gépen van a
terhelendd rendszer (Clearwater komponensek), a masodikon van a DNS, a terheld, és a
monitoroz rendszer.

Az dbran lathatd, hogyan vannak a rendszer erdforrdsai felosztva. 1 meméria-modul
1 GB-ot jelent, a fehér keret a dedikalast jelenti, tehat példaul az Interferencia- és a
Sprout VM ugyan azon a virtudlis processzoron, és memérian osztozik. Ez az elosztés
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segit meghatarozni, hogy az egyes komponensek, mennyire érzékenyek a kiilonbozé feljebb
targyalt platform-hibamoédokra.

2.2.1. Zabbix

A zabbiz* egy nyilt forrdskédit monitorozé rendszer. Valés idSben képes a rabizott rendsze-
reket monitorozni. Alapértelmezetten egy a gépre telepitett dgens segitségével monitorozza
a rendszereket, de ezen kiviil még mas moédon is képes a monitorozasra, mint példaul, egy
SNMP kliens segitségével, vagy agens nélkiili médon monitorozni (simple check), mint
példaul pingelheté-e a rendszer, él-e az FTP, HTTP szolgaltatas, stb.

Van automata felderit6 funkciéja is, amivel akar gépen beliil is felderithet eszkozoket.
Példaul felderiti, hogy milyen hélézati interfészek vannak, és specifikusan azokhoz felvesz
metrikdkat (kimend, bejové forgalom). Ez a funkci6é a zabbiz dgenseket is felderiti, amik
még nincsenek a rendszerben felkonfigurdlva. Ezen kiviil egy VMware kornyezetet is képes
felderiteni, miutan a vCenter szervert, vagy az ESXI szervereket felvettiik a rendszerbe.

A mért adatokbdl képes grafikonokat alkotni akar valds idében is. Ezt a kisérlet kzben
haszndlom, hogy lassam, milyen hatasok figyelhetéek meg a rendszerben.

A kisérleti kornyezet minden egyes gépét monitorozom. A VM-eket két / hdrom féle
képpen is:

1. ESXI metrikak

2. Zabbir dgens metrikak

3. (Ha van) SNMP metrikaks

2.2.2. SIPp

A SIPp® egy nyilt forraskédu SIP rendszereket teszteld program, amivel terhelést generalok
a kisérleti kornyezetemre. Eljatssza a felhasznalot. Egyedi Scenario-t lehet benne XML-ben
Osszeallitani, és ebben definidlni lehet egyedi id6 alapti metrikakat. Példaul, meg szeretnénk
mérni, hogy a hivas felépitése mennyi id6be keriil.

A hivé azonositékat harom féle képpen tudja kivenni a paraméteriil adott CSV-bél:

1. User alapon: Ebben az esetben a Scenaridoban plusz valtozokat lehet definidlni a
globalisokon kiviil. Ilyenkor a SIPp-nek maximum felhasznalé-szamot lehet megadni,
amit a rendszer terheltsége befolyasolhat. Ezzel egy hurok keletkezik a méréskor,
hiszen a rendszer terheltsége befolydsolja magat a terhelés mértékét is.

2. Szekvencialisan: Itt csak a globdlis valtozokat lehet hasznalni. Ilyenkor a SIPp
hivasratat haszndl, ami azt mondja meg, hogy adott idGegység alatt (jellemz&en 1
masodperc) mennyi 0j hivast inditson a tesztelt rendszernek. Ebben az esetben nincs
visszacsatolas a rendszer terheltsége, és a terhelés mértéke kozott.

3. Vélenlenszerien

A SIPp a futésa sordn szamos metrikat mér. Tobbeket Kumulélt, és Periodikus vél-
tozatban is, példaul:

o Aktualis hivas-rata (K,P)

e Be / kimend hivasok (K,P)

1Zabbix Website: http://www.zabbix.com/
SSIPp Website: http://sipp.sourceforge.net/index.html
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2.4. adbra. SIPp futés kozbeni képernydje

e Sikeres hivasok (K,P)
e Sikertelen hivasok (K,P)

— Ennek okai szerint bontva (K,P)
e Egyedi valtozok szerint

— Kumulalt, és Periodikus mérések
— Eloszlasok (<500ms, < 1000ms, stb.)

Ezen kiviil minden egyes hivas egyedi valtozéit is kiilén kiilon méri, egy rtt-fajlba
kimentve, illetve a hibas iizeneteket is kimenti, megjeldlve benne, hogy mi volt a hiba, és
mi volt az elvart tizenet.

2.2.3. Stress-ng

A Stress-ng egy nyilt forrdskddi program, amivel a fizikai / virtudlis gépet lehet terhelés-
nek kitenni®. Ezzel a programmal generalok terhelést az Interference gépen.

2.3. Egy hiba-injektalasi kisérlet

Az el6z6leg bemutatott kisérleti rendszeren motivaciés jelleggel hiba-injektédlasi kisérlete-
ket végzek. Ennek célja, hogy a vilasztott NFV példaalkalmazés viselkedését megfigyeljem.
Erre a komponensek hibaterjedés modellezésénél lesz sziikség.

A 2.5. abran bemutatom a kisérleti rendszerem architektirajat. Ezen az dbran egy
darab memoria modul 1GB memériat jelent. A fehér keret jelentése, hogy a kereten be-
lili er6forrasok dedikaltak. Mind a két kisérletben egy 200 masodperces terhelés felfutdst
hasznaltam (0 hivas-ratarél a kivdnt - jelen esetben 40-es - hivas-ratat 200 mésodperc

6Stress-ng Website: http://kernel.ubuntu.com/~cking/stress-ng/
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2.5. abra. Bemutatott kisérletek konfiguraciéja

alatt érem el.). Erre azért volt sziikség, mert a Clearwater nem birja a hirtelen terhelés-
megugrast. Mindkét esetben a rendszer stacioner allapotat a 300 és 350. masodperc kozott
érte el. Egy hivas atlagosan 2 perces.

2.3.1. Hibamentes kisérlet

A 2.5. 4brén latszik, hogy a kisérleti kornyezetnek milyen a konfigurdciéja. Ebben az eset-
ben az interferencia gép nincsen bekapcsolva, hogy még véletleniil se okozzon teljesitmény-
ingadozast a Sprout komponensnek. Ezen kiviil mindegyik komponens el van szeparalva
egymastol. Mindegyik komponensnek dedikalt er6forrasa van, igy nem alakul ki versengés
az erOforras hasznalataért.

A 2.6. abran latszik a terhelés szép egyenletes felfutasa, illetve a stacionér allapotait.

A 2.7. dbrén szintén ugyan ez latszik.

A 2.8. 4bran is latszik a szép egyenletes terhelés, viszont itt mar latszik, hogy a Sprout
komponens a teljesitményének hataran all. Kisérletekkel ellendriztem, hogy a magasabb
maximalis terhelésnél, vagy gyorsabb felfutasi idovel mar terhelés nélkiil is Gsszeomlik a
Sprout komponens.

2.3.2. Hibainjektalasos kisérlet

A 2.9. 4brdn bemutatom, hogy mi torténik a Hibainjektalasos kisérlet esetében. Ebben a
kisérletben az interferencia gép is be van kapcsolva, és miikédik is. Mivel ugyan abban a
szeparacios keretben van az interferencia gép és a Sprout is, igy a k6zos erdforrasokért ver-
sengés 1ép fel. Ez kihatassal van a sprout-ot kiszolgalé VM teljesitményére, és ezen keresztiil
a sprout teljesitményére is. Azt szerettem volna megfigyelni, hogy a sprout-ra hogyan hat
a “Delivery of degraded VM capacity* platformhiba. Ezért az interferencia gépen a Stress-
ng programmal mindenféle CPU terhelést generaltam, mint példaul a gyokszdmitas. Az
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CWN-Bono: Connection Info (16m)
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W Tcp connection to sprout  [avag] 43 43 43 43

2.6. abra. Bono kapcsolati informéaciék

CWN-Bono: CPU utilization (16m)
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last min avg max

W CPUidle time [avg] 99.21 % 56.73 % 67.66 % 99.25 %
W CFU user time [avag] 0.28 % 0.28% 257 % 345%
l CPU system time [avg] 0.3 % 0.23% 293% 4,21 %
[ CPU iowsit time [avg] 0.05 % 0% 0.05 % 0.08 %
B CPU nicetime [ava] 0 % 0% 0% 0%
[ CPU interrupt time [avg] 0% 0% 0001031 % 0.02%
[ CPU softirg time [avg] 017 % 015% 354% 5.06%
I CPU steal time [ava 0% 0% 0% 0%

2.7. dbra. Bono CPU kihasznaltsaga

interferencia-terhelést a 360. masodpercnél kapcsoltam a rendszerre, és 200 masodpercig
futtattam.

A(z) 2.10. 2.10. 2.12. 2.13. abrdkrdl jol latszik, hogy amint az interferencia-terhelést
rakapcsoltam, a Sprout komponens révid idére 6sszeomlott. Az 6sszeomlas utan, viszont
helyreéllt a rendszer, és ismét stabilan miikodott.

Ez a teljesitménybeli hiba annak ellenére is jelentkezik, hogy a sprout
VM-re a minimalisan, (és maximadlisan) neki odaitélend6 CPU erdéforrasok
mennyisége be volt allitva, méghozza meglehetsen magasra (70%).
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2.9. abra. Terhelt kisérlet modellje
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CWMN-Bono: Connection Info (16m)
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2.10. abra. Bono kapcsolati informéaciok
CWHM-Bono: CPU utilization (16m)
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2.11. abra. Bono CPU kihasznaltsaga
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3. fejezet

Felho alkalmazasok
hibaterjedés-modellezése

A biztonsagkritikus, és kritikus alkalmazasok tervezési gyakorlatdban szokdsosan hasz-
nalunk dgynevezett kvalitativ hibaterjedési vizsgalatokat. Ezeknek célja az, hogy meg-
allapitsak hogy a rendszer kiillonb6zo bels6 és hibaok-tipusokra hogyan reagal. Ezeket a
reakcidkat is hibahatas-tipusokkal fejezziik ki, azaz nem szadmszeri értékekkel. Ezen vizs-
galatok klasszikus megkozelitései a hibafa-analizis (Fault Tree Analysis) és az FMEA (Fa-
ilure Mode and Effect Analysis). Haszndlunk azonban ezeknél komplexebb, az Gsszetett
rendszerek komponenseire vonatkozé hibaterjedési ismereteket tjrahasznosithatéva tevé
megkozelitéseket is (ezeknek egy példdja a 3.1.2-es alfejezetben bemutatott FPTC).

A megkozelités atiiltetésének f6 tanulsdgai - ahogy azt a példa is demonstralni fogja
- hogy szamolnunk kell azzal, hogy bizonyos hibaterjedési szabédlyokat nem ismeriink igy
azok csak becsiilhetSek. Igy mindenképpen szitkségiink lesz arra, hogy a szabdlyok feldl-
litdsaban tett tévedéseink hatdsat karakterizalni tudjuk. Amennyiben képesek vagyunk
rangsort feldllitani a tévedések f6lott, akkor lehetové valik az alkalmazasok hibatiirési
tesztelése hibainjektédlasi kisérletekkel oly médon, hogy az elsGsorban a "fontos" esetekkel
kezdjen (err6l a 4. fejezetben lesz sz0).

3.1. Kvalitativ hibaterjedési vizsgalatok

A felh6 alkalmazasok altaldban tobb komponensbdl dllnak, és ezek az alkalmazasok kom-
munikalnak egymassal iizenetek segitségével. Ha valamelyik komponens hibazik, akkor az
altala kiildott tizeneteknek a jellege sériil.

Emellett fontos két fogalmat tisztdzni:

e Megfelel6en miik6dé szolgaltatas (Proper service): “Service delivered accord-
ing to specified conditions” [3]

e Nem megfelel6en miik6dé szolgaltatas (Improper service): “Service delivered
differently from specified conditions” [3]

3.1.1. Bondavalli féle hibaosztalyok

Egy komponens alapt Osszetett rendszerben a fiiggéségeken adatatadason és vezérlésat-
adason keresztiil komponensrol-komponensre terjed6 hibak kategorizaldsara tobbféle meg-
kozelités is lehetséges. Dolgozatomban a Bondavalli és Simoncini 4ltal bevezetett [3], ma
mar klasszikusnak tekinthet6é hibamodellt alkalmazom a szolgaltataskomponensek koz-
ti hibaterjedés modellezésére. Ez a hibamodell detektalas-orientalt, a referencia szerinti
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miikodéstél vald eltérést megfigyelhetd eltérés kategéridk formajaban értelmezi. A 3.1.
abra szemlélteti, hogy az egyes komponensek kozti interakcidk (példaul szinkron, vagy
aszinkron {izenetkiildés) hdrom, részben ortogondlis aspektussal rendelkezik; ezek rendre a
jelenlétben valé eltérés (kimaradd, és felesleges tizenetek), idézitésbeli hibédk, és értéktar-
tomanybeli hibak. A 3.2. dbran egy egyszertsitett kategorizalast allitok fel, mely harom
dimenzié helyett egyetlen cimkét alkalmaz.

Provision Time Value

3.1. abra. Hibdak osztalyozasa

e OK: Semmilyen eltérés nincs, minden a specifikdcié szerint miikodik.
e Provision:

— Omission: Nem, vagy tul késén érkezik az tizenet (Timeout)
— Commission: Erkezik iizenet, pedig nem is volt rd sziikség. (Kérés - valasz
architektura esetén példdul nem volt kérés, mégis érkezett valasz.)
e Time:
— Early: Akkor mondjuk korainak az tizenetet, ha az idedlis id6hoz képest ko-
rabban jon, de még elfogadhato.
— Late: Akkor mondjuk korainak az tizenetet, ha az idealis id6hoz képest kés6bb

jon, de még elfogadhatd.

Value:

— Coarse: A Coarse hibak tartalmilag hibasak, viszont kénnyen felismerhetéek.
Példdul a HTTP hibaiizenetek (404, 500, stb).

— Subtle: A Subtle hibdk tartalmilag hibdsak és nehezen, vagy egyaltalan nem
ismerhetéek fel.
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EarlyOK EarlySubtle LateOK LateSubtle

OK Omission || Commission EarlyCoarse LateCoarse

3.2. abra. Hibak osztalyozasa a dolgozatomban.

3.1.2. Failure Propagation and Transformation Calculus

Szemléltetendd, hogy hogyan lehet kvalitativ hibaterjedés elemzést a komponens tipusok-
ra megfogalmazott hibaterjedési szabdlyokkal és rendszertopoldgidval elvégezni, réviden
bemutatom a Failure Propagation and Transformation Calculus (FPTC) nevii kvalitativ
hibaterjedési megkozelitést.

Az FPTC-ben [12] a hibamodell a rendszer architekturalis modelljével van ésszekap-
csolva, igy a fliggoségek valtozasai is karban vannak tartva. Hiba-osztalyai a Bondavalli
féle osztalyokhoz hasonléak.

Hibaosztalyok:

o Erték hibak:
— Erzékelhet6 hibdk (Coarse, Bondavalli)

— Erzékelhetetlen hibak (Subtle, Bondavalli)
— Stale

Idébeli hibak:

— Korai (Early, Bondavalli)
— Kései (Late, Bondavalli)

Szekvencialis hibak:

— Ommission

— Comumission

Egyéb:

— *: Normdl miikodés
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Ezen hibaosztdlyokbdl a modell egyes komponenseire transzformécios kifejezéseket
kell megadni. Igy fejezhetd ki, hogy az adott komponens bemenetei és kimenetei kozott mi
a hiba transformacidja. A 3.3. dbran egy példa modellt lathatunk, amire a 3.4. -es dbran
latszanak transzformécids kifejezések. A kifejezések bal oldala a bemenetet jeldli, a jobb
oldala a kimenetet. Ha tobb ki, vagy bemenete van egy adott komponensnek, akkor azokat
zardjellel és vesszovel elvalasztva soroljuk fel. Ha egy adott be, vagy kimenetnek tobb
értéke lehet, akkor ezeket az értékeket kapcsos zardjelben vesszével elvalasztva soroljuk
fel. A be és kimenetek tartalmat valtozokkal is jelolhetjiik. A szabalyokat fentrol lefelé kell
kiértékelni, és az elso illeszkedést kell alkalmazni.

Ezek alapjin a 3.4. abrdn a node controllerre felvett szabalyok a kévetkezdek: Ha
omission jon be az egyetlen bemenetén, akkor a 2 kimenetén rendre a koévetkezd hiba-
osztalyok mennek ki: Jo, felismerheté hiba. Ha barmi bejon a bemenetén, az mind a két
kimenetére tovabbadodik.
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3.3. abra. Példa modell [12]

Az FPTC megkozelités részét képezi még, hogy a rendszer szintli hibaterjedés elemzést
egy fixpont algoritmus segitségével hajtja végre. Eredményként az egyes komponens kap-
csolatokhoz egy olyan hibahalmazt rendel, melynek elemei az adott kapcsolaton a rendszer
miikddése kézben megjelenhetnek.
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3.4. dbra. A példa modell komponenseihez tartozé hibatranszfor-
mécids kifejezések [12]

3.2. NFV alkalmazasok hibaterjedés modellezése

Egy NFV alkalmazés esetén alapveten két fajta hiba terjedésérdl beszélhetiink: szolgal-
tatas komponensek kozotti hibék, és platformhibdk (lasd 3.5.). A platformhibdk esetében
pusztan a platform és az egyes komponensek kapcsolatat kell kbzvetleniil figyelembe ven-
niink, mig a komponenshibdk tekintetében tetszéleges mélységli hibaterjedési utak létre
jOhetnek az alkalmazas struktarajatol fliggéen. A dolgozatomban vizsgélt alkalmazas fiig-
gbségi grafja a 3.6.. abran lathato.

<—Komponens hiba— Komponens; <—Komponens hiba— Komponens, [«<~Komponens hiba— Komponens,

Platform hiba Platform hiba Platform hiba

I [
Cloud Infrastructure

Infrastructure-as-a-service

3.5. abra. Hibaterjedés

Homer Homestead

Bono Sprout

3.6. abra. Clearwater komponensek fiiggoségei
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Ezek utan az egyes komponensekre el kell késziteni a hiba-terjedési modellt. A modellt
tobbféle képpen lehet abrazolni, példaul:

e Matrix: Ha oldalrodl csak egy komponenstol fiiggiink, akkor érdemes ezt valasztani

e Igazsagtabla: Ha oldalrdl tobb komponenstdl fiiggiink, akkor a tablazatos abra-
zolasndl elvesznek informaciék. Példaul ha tébb komponensbél jon hiba, azt nem
tudjuk abréazolni.

Az altalam bemutatott hibaterjedési megkozelités implicit médon feltételezi, hogy a
rendszerben a komponensek kozott fennallé "tovabbadott hiba' kapcsolatok idében nem
valtoznak (azaz a hibaterjedés idébeli dinamikajat elabsztrahaljuk). [8] bemutat egy ma-
tematikailag preciz megkozelitést az idébeli dinamika kezelésére tn. temporalis absztrak-
cibkkal gy, hogy a hibaterjedés szabdlyai tovabbra is egyszeri matematikai reldcioként
legyenek kezelhetéek; ennek alkalmazésat jovobeni munkdm sordn tervezem vizsgélni.

A tovidbbiakban bemutatom a 3.6. 4bran lathaté Clearwater komponensekre az alta-
lam felallitott hibamodelleket. Megjegyzendd, hogy bar a Clearwater tobb komponensbél
all, mar ez a szilikitett elemkészlet is reprezentativ.

3.2.1. Bono

Dependent application failure
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A bono csak a Sprout-tdl fiigg, igy a tabldzatos abrazolast valasztottam (lasd 3.7.

abra).

e A sorok jelzik a platformhibakat.
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3.7. abra. Bono hibaterjedési modellje

e Az oszlopok a sprout-bdl érkezé komponens hibakat jelzik.
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e A celldkba a Bondavalli féle hibaosztalyok keriilnek nem determinisztikusan kifejez-
ve.

A celldkat szinnel jeloltem:

e 70ld: Ismert, vagy szakmailag indokolhaté viselkedés.
o Kék: Tudhaté viselkedés.
e Sarga: Méréssel alatamasztott viselkedés.

e Piros: Kizarhaté viselkedés.
Néhany példa a tablazatbol:

o A vizsgélt alkalmazas komponensei kérés-valasz alapon kommunikéalnak. Ebbé&l ko-
vetkez6en Commission hiba nem fordulhat el6, hiszen a szerver nem vélaszol egy fel
nem tett kérdésre. Ezen feliill a kommunikaciora hasznalt protokollokban definialva
vannak hibalizenetek, amiket az alkalmazas hasznal ha valami hiba tortént volna,
igy a Subtle hibak is kizdrhatoak.

e Ha nincs hiba alulrdl, akkor nem fog Omission hibat kiildeni a bono, hiszen a kliens
felé hasznalt kommunikéciés protokoll (SIP) egyértelmiien definidl egy erre az esetre
hasznélhat6 hibaiizenetet. (503 - Service Unavailable)

3.2.2. Sprout

Dependent application failure
Dependency failure
oK Late OK

Component: Sprout
Late Coarse Coarse

Late Coarse {Coarse, Late Coarse}

{Coarse, Late Coarse}

CPU {OK,Late OK}
MEMORY {OK, Late OK}
STORAGE
NETWORK

Increased CPU
variability of MEMORY
Infrastructure STORAGE
Performance NETWORK
VM failure

CPU Omission
MEMORY
STORAGE
NETWORK

CPU
MEMORY
STORAGE
NETWORK
Changes in the CPU

{Coarse, Late Coarse}

Latenc!
4 {Coarse, Late Coarse}

variation of VM
services

Late Coarse

Late Coarse
Late Coarse
Late Coarse

{Coarse, Late Coarse}
{Coarse, Late Coarse}
{Coarse, Late Coarse}

{OK,Late OK}
{OK,Late OK}
{OK,Late OK}

{Coarse, Late Coarse}
{Coarse, Late Coarse}
{Coarse, Late Coarse}
Late Coarse {Coarse, Late Coarse}

{OK,Late OK} {Coarse, Late Coarse}

Omission Omission Omission

Nondelivery of
configured VM
capacity

Omission Omission Omission Omission

Omission Omission Omission Omission

Delivery of
degraded VM
capacity

Platform failure

{OK, Coarse, Late OK, Late Coarse} Late Coarse Late Coarse Coarse, Late Coarse
Late Coarse
Late Coarse

Late Coarse

Late Coarse
{Coarse, Late Coarse}

Coarse, Late Coarse
{Coarse, Late Coarse}

{OK, Coarse, Late OK, Late Coarse}
{OK,Late OK}

tail latency of MEMORY
laasS constituent ~ STORAGE
services NETWORK
(VM) clock event jitter
(VM) clock drift

{OK,Late OK}

{OK,Late OK}
Insensitive - Copy "None"
Insensitive - Copy "None"

{Coarse, Late Coarse}

{Coarse, Late Coarse}
Insensitive - Copy "None"
Insensitive - Copy "None"

Late Coarse
Insensitive - Copy "None"
Insensitive - Copy "None"

{Coarse, Late Coarse}

{Coarse, Late Coarse}
Insensitive - Copy "None"
Insensitive - Copy "None"

Failed or slow allocation and

3.8. abra. Sprout hibaterjedési modellje

A Sprout fligg a Homer-t6l és a Homestead-t6l is. Olyan megoldast vilasztottam, ahol
a két komponensbél érkezé hibdkat egyesithetem (3.9.. dbra), majd pedig az egyesitett
hibdkat tablazatosan kothetem Ossze a sproutba érkezé platformhibéval (3.8. dbra).

Ehhez felvettem egy maximum valaszté komponenst, ahova a két komponensbél érke-
zik a komponens hiba, majd a stulyosabb megy a Sprout-ba. A hibak stlyossaga sorrendben
novekedve a kovetkezo:
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Homestead

Sprout

Homer

3.9. abra. Hibak egyesitése a Sprout esetén

Early 0K, OK, Late OK
Early Coarse, Coarse, Late Coarse
Early Subtle, Subtle, Late Subtle
Commission, Omission

3.2.3. Homer, Homestead

A Homer, és a Homestead nem fiigg semelyik masik komponenstdl, igy az igazsagtablas
abrazolast valasztottam. Mind a ketté Cassandrdt® hasznél adatbazisnak, ami diszk alap,
igy 6k mar érzékenyek a Storage performancia defektusaira is.

Component: Homer Component: Homestead

Platform failure Out Platform failure Out
None None

CPU {OK,Late OK}
Latency variation of VM MEMORY {OK,Late OK}
services STORAGE {OK,Late OK}
NETWORK {OK, Late OK}
CPU {OK,Late OK}
MEMORY {OK,Late OK}
STORAGE {OK, Late OK}
NETWORK {OK,Late OK}
VM failure

cPU {OK,Late OK}
Latency variation of =~ MEMORY {OK,Late OK}
VM services STORAGE {OK,Late OK}
NETWORK {OK,Late OK}
cPU {OK,Late OK}
MEMORY {OK,Late OK}
STORAGE {OK,Late OK}
NETWORK {OK,Late OK}
VM failure

Increased variability of
Infrastructure
Performance

Increased variability of
Infrastructure
Performance

CPU Omission
Nondelivery of MEMORY Omission
configured VM capacity STORAGE Omission
NETWORK Omission
CPU Omission
Delivery of degraded MEMORY {OK, Coarse, Late OK, Late Coarse}
VM capacity STORAGE {OK, Coarse, Late OK, Late Coarse}
NETWORK  {OK, Coarse, Late OK, Late Coarse}
CPU {OK,Late OK}
MEMORY {OK,Late OK}
STORAGE {OK,Late OK}
NETWORK {OK,Late OK}
(VM) clock event jitter Insensitive - Copy "None"
(VM) clock drift Insensitive - Copy "None"
Failed or slow allocation and startup

CPU Omission
MEMORY Omission
STORAGE Omission
NETWORK Omission
CPU Omission
Delivery of degraded ~MEMORY {OK, Coarse, Late OK, Late Coarse}
VM capacity STORAGE {OK, Coarse, Late OK, Late Coarse}
NETWORK = {OK, Coarse, Late OK, Late Coarse}
cPU {OK,Late OK}
MEMORY {OK, Late OK}
STORAGE {OK,Late OK}
NETWORK {OK, Late OK}
(VM) clock event jitter Insensitive - Copy "None"

Nondelivery of
configured VM
capacity

Changes in the tail
latency of 1aaS
constituent services

Changes in the tail
latency of laaS
constituent services

(VM) clock drift Insensitive - Copy "None"
Failed or slow allocation and

3.10. abra. A Homer és Homestead hibaterjedési modellje

3.3. Hibak hatasa a KQI-kre

A monitorozo rendszerekkel a KQI-kat szokds figyelni. A hibak pedig hatassal vannak a
KQI-kra. A 3.11. dbran szerepl6 tablazat megmutatja, hogy egy adott KQI, egy adott
irAnyba torténd véltozdsa mogott mely hiba osztély(ok) mennyiségének valtozasa &ll-
hat(nak). Az ellentett irdnyd hatdst naranccsal jeloltem.

'A Cassandra weboldala: http://cassandra.apache.org/
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KQl KQIDir

Availability Up/Down
Latency Up/Down
Reliability Up/Down
Accessibility Up/Down
Retainability Up/Down
Throughput Up/Down

3.11. abra. Hibak hatasa a KQI-kre

Példaul, ha az availability nd, akkor a jé (id6beliségétdl fiiggetleniil) csomagok szdma
novekedik. A latency noévekedését okozhatja példaul a kordn érkezé jé tizenetek szaméanak
csokkenése, de a jo lizenetek szdmanak csokkenése is okozhatja.

Azok az esetek, amik a tabldzatban nem szerepelnek, ellentett hatdst valtanak ki.
Példaul, ha a coarse hibak szama nd, az availability csékken.
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4. fejezet

Hibaterjedés- és
szabalyhiba-analizis

Dolgozatom jelen fejezetében a Clearwater példajan bemutatom, hogy a kvalitativ hiba-
modellezés hogyan alkalmazhato NFV alkalmazédsok esetén és a hibaterjedés analizis, mint
probléma hogyan fogalmazhaté meg kényszer-kielégitési problémaként (CSP, Constraint
Satisfaction Programming) [8] stilusaban.

4.1. Hibaterjedés, mint korlatkielégitési probléma

A hibaterjedési problémak korlatkielégitési problémara (Constraint Satisfaction Problem,
CSP) visszavezetése a rendszer szintli diagnosztika és rendszer verifikdcié egyik klasszikus
eszkoze (lasd példaul [9], [14] ). Jelen fejezetben elészor bemutatom, hogy a vizsgalt NFV
példamodell hibaterjedésének vizsgalata (akar diagnosztikardl, akdr "what if" analizisrél
beszéliink) hogyan transzformalhaté CSP probléméra. A transzformaciét manuélisan vé-
geztem, egy JAVA programot eldallitva, mely a Choco3' nyilt forraskédid CSP megold6
konyvtarat alkalmazza. A leképezés ismertetését a fontosabb kddrészletek bemutatasa-
val végzem. Megitélésem szerint a leképezés tovabbi formalizalasa nem sziikséges sem az
eredmények reprodukalasahoz, sem egy altalanos mas modellekre is alkalmazhaté eszkoz
elkészitéséhez.

Mint az el6z6 fejezetben is taglaltam, az egyes komponensek hibaterjedési szabdly-
rendszereinek elemi szabdlyai nem egyenrangiak. Vannak szabalyok, melyek helyességérél
nem vagyunk meggy6zddve, azok csak a mérnoki gyakorlat, és tapasztalat alapjan valdszi-
niisithetd feltételezések. A fejezet masodik részében felallitok egy megkdzelitést arra, hogy
az egyszeres szabalyhibakat rendszerszintli hatasuk alapjan sorrendezziik.

A komponenshibak silyossaga a kovetkezOk szerint alakul.

EarlyOK < OK < LateOK < EarlyCoarse < Coarse < LateCoarse (4.1)

LateCoarse < EarlySubtle < Subtle < LateSubtle < Commission < Omission (4.2)

A 4.1. abra szerinti modellt valésitottam meg a Choco8 segitségével. Mind a négy
komponensnek van két bemenete (Platform hiba, Komponens hiba), és egy kimenete.
Ezeket valtozdkkal reprezentdlom, amiknek sajat érték készlete van.

Platform hibak esetén a 1.4-as fejezetben targyalt hibak, a komponens hibak esetén
a Bondavalli féle hibaosztalyok.
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! varName i CSP véltozo

ffffffffffffff +  Platform fligg6ség

— > Komponens fliggbség

4.1. abra. Kisérleti alkalmazas CSP modellje

private enum message implements EnumSuper {
EarlyOK(0), OK(1), LateOK(2),
EarlyCoarse(3), Coarse(4), LateCoarse(5),
Omission(6) ;

private enum platformError implements EnumSuper {
None(0),
LatVarCPU(1), LatVarMem(2), LatVarSto(3), LatVarNet(4),
IncVarCPU(5),...;

A komponens be és kimenetei kozott a korabban felvett hibamodellek (14sd 3.7., 3.8.,
3.10. abra) alapjan készitett megkotések teremtenek kapcsolatot.

message[] [1[] bonoRules =

{

{{message.0K}, {message.0K}, {message.LateOK}, . ..,{message.Coarse}},
{{message.0K,message.LateOK}, ...,{message.Coarse,message.LateCoarsel}},
}

A komponensek kozott a be és kimenetek kozti ekvivalencia megkotések teremte-
nek kapcsolatot. Példaul a 4.1. dbran 1évé modellben a BonoCpln egyenld kell legyen a
SproutOut-tal.

solver.post (ICF.arithm(intVars.get ("bonoCFn"),"=",intVars.get ("sproutOutn")));

A megoldasomban a valtozokat Int-ként, és Bool-tombként is felvettem. Koztiik egy
korlat teremt kapcsolatot. Ez a korlat azt mondja ki, hogy a bool-témbnek az Int értékedik
eleme legyen 1.

! Choco3 website: http://choco-solver.org/
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public static void createVariable(String name, Solver s){
IntVar i = VariableFactory.enumerated(name, O, message.values().length - 1, s);
BoolVar[] x = VariableFactory.boolArray(name, message.values().length, s);

s.post (ICF.boolean_channeling(x, i, 0));

A komponensek hibamodelljé-t implikacidként is lehet értelmezni. Példaul a bono
esetében, ha Nondelivery of Configured Capacity CPU platformhiba jon, és OK
komponenshiba jon, akkor Omission hibat fog tovabbadni. Ezt az implikaciot a bool-
tombre fogalmaztam meg.

private LogOp createRule2In(
String inl, platformError iniCondition, String in2, message in2Condition, String out,
message[] outCondition

) o
return LogOp.implies(
LogOp.and(ins.toArray(new ILogicall[ins.size()])),
LogOp.or (outsNormal.toArray(new ILogical[outsNormal.size()]))
)
}

Az igy elkésziil programmal modellezni lehet, hogy az egyes hibaknak mi a hatasuk.
Ezen kiviil a program fel van készitve arra is, hogy AntiConstraint -eket is felvegyiink, ami
annyit jelent, hogy megmondhaté az egyes valtozdkra, hogy milyen értékeket nem vehet
fel.

platformError[] bonoAntiRule = {
platformError.VMFailure, platformError.ClDr

};

for(platformError p : bonoAntiRule){
solver.post (ICF.arithm(intVars.get ("bonoPFn"),"!=",p.value));

Ez példaul arra jo, hogy ha tudjuk, hogy egy adott komponensre milyen védelmet
kapcsoltunk be, és az a védelem milyen platformhiba ellen véd, akkor az azokbdl szarmazd
megoldasokat ki tudjuk zarni a vizsgdlat sordn kapott megolddsi halmazbdl (lasd 4.2..
abra).

Ezen felil a Choco3-mal optimélis megoldasokat is lehet keresni megadott feltétel
alapjan. Példaul tudni szeretnénk, hogy egy adott feltétel-rendszer mellett, mi a legstlyo-
sabb kimeneti hiba.

solver.findAl10ptimalSolutions (ResolutionPolicy.MAXIMIZE, intVars.get ("bonoOutn"),true) ;
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Bono Sprout Homer Homestead

Latency variation of VM
services

Increased variability of
Infrastructure X
Performance
VM failure X
Nondelivery of configured
VM capacity

Delivery of degraded VM
capacity

Changes in the tail latency
of Iaa$S constituent services

(VM) clock event jitter
(VM) clock drift

Failed or slow allocation
and startup of VM instance

4.2. abra. Példa a komponensek platformhiba kizarasaira

n n Eredeti modell
h'ﬁ

CHomerOutn'|

I 7 7
i varName 1 CSPvaltozo WA Komponens szabalyhiba véltozé
— > Komponens fuggéség ~  -—---------—--- +  Platform fliggGség

4.3. dbra. A szabéalyhibds CSP modell

4.2. Modellduplikaci6

El6fordulhat, hogy a hibamodell megalkotasakor tévediink. Emiatt a program fel lett ké-
szitve arra az esetre, ha szeretnénk megtudni, hogy a komponensekre megalkotott szaba-
lyok hibasak-e. Illetéleg, ha hibas a modell, akkor annak milyen hatasa lesz a rendszer
kimenetére. Ebben az esetben nem teszek {izenetbeli megkotéseket az adott komponens
kimenetére, vagyis a valtozo teljes értékkészlete eléfordulhat.
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Ehhez duplikaltam a modellt, és a masodik szabalyhibas modell lek6tetlen bemenetei-
re az eredeti modell bemeneteit kotottem. Ezen kiviil mindegyik komponensre bekotéttem
egy bool valtozét, ami azt mondja meg, hogy az adott komponens hibaterjedési modellje
hibds-e. A szabdlyhibas modell esetén kikotottem, hogy egyszerre csak az egyik valtozéd
lehet igaz. (A(z) 4.3. dbran sotétsziirke doboz fehér szammal). Ilyen valtozét az eredeti
modellre is kotottem, de rajuk az igaz, hogy egyik védltozo se lehet igaz. (A(z) 4.3. dbran
sotétsziirke doboz fehér szammal).

cp.createVariable("normalX",5,solver) ;
cp.createVariable("faultX",5,solver);
SatFactory.addTrue(boolVars.get ("normalX") [cp.None.valuel);

private LogOp createRule2In(
String inl, platformError inlCondition, String in2, message in2Condition,
String out, message[] outCondition, String boolVal, int pos

) {

ArrayList<BoolVar> outsNormal= new ArrayList<BoolVar>();

for(int i=0; i<outCondition.length; i++) {
outsNormal.add(outCondition[i].variable(boolVars.get(out)));

}

ArrayList<BoolVar> ins= new ArrayList<BoolVar>();
ins.add(iniCondition.variable(boolVars.get(inl)));
ins.add(in2Condition.variable(boolVars.get(in2)));

return LogOp.or(
boolVars.get (boolVal) [pos],
Log0Op. implies(
Log0Op.and(
ins.toArray(new ILogicall[ins.size()])
P
LogOp.or(
outsNormal.toArray(new ILogical[outsNormal.size()])

)

Egy utols6 korlatként még fel kell venni, hogy a szabalyhibds modell kimenete legyen
stulyosabb, mint az eredeti modell kimenete, és igy megkapjuk az eredeti kérdésiinkre a
valaszt, miszerint milyen silyosabb hibdk fordulhatnak eld, ha pontosan egy komponens
hibamodelljénél tévedtiink.

solver.post(ICF.arithm(intVars.get("bonoOutn"),"<",intVars.get ("bonoOutf"))) ;

A CSP program jelenlegi formajaban arra nincs felkészitve, hogy az adott komponens
hibaterjedési modelljében, mely mezékben lehetnek hibdk, igy amikor modell hibat kere-
siink, akkor azt feltételezi, hogy mindegyikben tévedhetiink. Ennek a megoldasa a program
egy tovabbfejlesztési iranya.

4.3. Elemzési példak

A 4.4. ibran egy realisztikus védelmet allitottam Ossze, amivel a Clearwater komponense-
ket védem a meghatarozott platformhibaktol.

Ezen védelmek mellett 234 féle Omission hiba jelentkezhet a bono kimenetén. Ebbdl
az egyik esetet a 4.5. 4bra mutatja.

Ezek utdn meghatarozom, hogy mik azok a platform védelmek, amiket ha a kompo-
nensekre alkalmazok, akkor az Omission hibdk nem jelentkeznek a rendszer kimenetén.
Jelen esetben ez a bono-ra a VMFailure, Failed VM instance on startup, Del. of Deg. VM
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Latency variation of VM — —_— — =
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Increased variability of
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Delivery of degraded VM
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(VM) clock event jitter
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1 1
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VMFailure

|__ 1
________________________ 'Platform Hiba4, [ty

4.5. abra. Példa a CSP eredményére az adott védelmek mellett

cap., NonDel. of deg VM cap CPU szinten. A tobbire nem kell védelmet bedllitani, hisz a
Bono a hibaterjedési modellje szerint elnyeli az Omission hibakat, ha ez a két platformhiba
nem jelentkezik. A vélasztott védelmeket a 4.6. Abra mutatja

Ezek utan a szabélyhibas modellel megnézem, hogy a(z) 4.6. dbra védelmi rendszere
mellett milyen tévedések jelentkezhetnek a rendszerben. Ezek koziil a legstulyosabbakkal
foglalkozom. A tévedések sulyossdgat a kovetkezd képlet adja.

Tévedés sulyossiga = Szabdlyhibds modell szolgdltatds szintii hibdja - Eredeti modell
szolgdltatds szinti hibdja

(4.5)

Ezekkel a megkotésekkel még nagyon sok megoldast ad a jelenlegi modellre a Choco3,
igy plusz megkotéseket vezettem be.

e Az eredeti modell mindegyik platformhiba bemenetét "Nincs hiba'-ra.

e A szabalyhibas modellnél a komponensek platformhiba bemenetei koziil egyszerre
csak egyre engedem meg hogy hiba érkezzen. A tobbire kotelezéen a "Nincs hiba"
van lekotve.

A plusz megkdtésekkel a megoldasok szama lerévidilt 2097 darabra.
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4.6. abra. Valasztott védelem, ami mellett nincs Omission hiba
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4.7. dbra. Példa 5. stlyossagu eset(Legstilyosabb eset)

A legsilyosabb esetekben a bono modelljében tévedtiink, és a bono kap platform
hibat. Egy ilyen példat mutat a 4.7. abra.
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5. fejezet

Hibaterjedési szabalyok kockazat
vezérelt tesztelése

Az el6z6 fejezetben bemutatott megoldas lehetévé teszi az egyszeres szabalyhibdk téve-
déshatasanak suilyossag szerinti rendezését. Ez azonban nyilvanvaléan nem elég, mert in-
tuitivan is, ha egy szabdlyhiba hatasa "kozepes", de az el6fordulasi valoszintlisége alacsony,
akkor ennek a jelentOsége joval kisebb lesz, mint az ugyan ritka, de nagyon komoly hatasi
tavedéseké, vagy a mérsékelt hatast, de gyakori eseteké.

Egy lehetOség, a szabalytévedések mindkét szempont szerinti értékelésére, azok 1n.
kvalitativ kockazati matrixban elhelyezése, ahol a méatrixnak az oszlopait a tévedés ha-
tasara a rendszer szinten potencidlisan megjelen6é hibahatas-kategéria eltérés adja, sorait
pedig a szabdly alkalmazdsdnak valamilyen kvalitativ valészinliségi mértéke adja. [1] A
matrix f6atléi felett vannak a sulyosabb hibak, viszont a cellik bejarasi sorrendjét az
adott miiszaki, vagy tzleti kontextus hatarozza meg.

Erre megadok egy példat a 5.1. dbraban, de ennek a modellezésnek a metodologia-
jat még nem dolgoztam ki. A metodolégia kidolgozdsat neheziti, hogy a CPS programot
tovabb kell fejleszteni abba az irdnyba, hogy az egyes hibaterjedési szabalyokra lehessen
megmondani, hogy biztosak, vagy tévedtiink a megalkotdsakor. Azonban az ilyen jellegii
analizisre mindenképpen sziikség van, mivel valamilyen rangsorolast kell arra felallitani,
hogy milyen sorrendben kell a teszteket elvégezni, mielott a rendszert élesitenénk, hiszen,
mint azt az el6z0 elemzési példa is mutatja, sokféle hibaterjedési utak alakulnak ki, raada-
sul ezekhez hozzdaddédik a tévedésekbdl szarmazo esetek is.

Megjegyzendd, hogy a tévedések duplikatumos modellezése alkalmas arra is, hogy a
védelmek miikodésével kapcsolatos helyességi feltételezéseket, illetve az azokban vald téve-
dések hatasat modellezziik (Példaul mi annak a hatédsa, ha egy dedikdlt CPU magot igér
a keretrendszer, de mégsem azt kapunk, vagy ha az erdforrasok mennyiségi szeparicidja
nem tokéletes).

Very high
probability|
High
probability|

Probable

Significant Severe Major Catastrophic

5.1. abra. Kvalitativ kockdzati matrix
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Koszonetnyilvanitas

Itt szeretném megkoszonni mindazoknak, akik segitségiikkel hozzajarultak ezen dolgozat
elkészitéséhez. Kiilonosképpen Molnar Vincének és konzulensemnek, Kocsis Imrének. Ezen
felil a Pro Progressio Alapitvanynak is szeretném megkoszonni a tdmogatdsukat.
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