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Osszefoglalo

A Bluetooth napjaink egyik legelterjedtebb vezeték nélkiili halézati technologiaja. A
2010-ben adoptalt Bluetooth v4.0 szabvany egy ujabb megoldassal egésziilt ki, mely
robosztusabb, kisebb komplexitasi és sokkal alacsonyabb fogyasztdssal bir a korabbi
valtozatnal. A szabvany szerinti elnevezés a Bluetooth Low Energy, de egyes korabbi
terminologiakban Bluetooth Smart néven is emlegetik. A Wibree technologia - amelyen a
Bluetooth Low Energy alapszik - mar korabban is ismert volt. Ennek egy valamelyest

atdolgozott formaja keriilt az emlitett szabvanyba. [1]

A Bluetooth Low Energy piconet topologiat valdsit meg, azaz egy master és tobb slave
egység kommunikacidjat teszi lehetdvé, a master egység vezérlésének megfelelden. A
specifikacioban leirtak szerint a technoldégia nem tdmogatja a scatternetek, azaz tobb,
Osszekapcsolt piconetbdl allo halozatok létrehozéasat, minek folytan az ad-hoc jellegli tobb
ugrast igénylé utvonalak nem hozhatok létre az egyes piconetek szétesése nélkiil. Ebbdl
kovetkezden a kommunikacié csak egy adott node hatosugardban lehetséges. Ezt a hatranyt

tobb, konkurens technologiakat felsorakoztatd sszehasonlitasban is kiemelik. [2] [3]

Bar a specifikacidé szigortan szabalyozza az egyes allapotokat, lehetséges olyan
kombinaci6 alkalmazasa, amely - bar nem teremt teljes értekii kapcsolatot - mégis lehetévé

teszi a kommunikaciot a piconetek kozott.

Jelen dolgozatban bemutatasra keriil a technoldgia, azt kdvetden kifejtésre keril a
megoldas. Végiil a valos kisérlet eredményeit targyalom. A piconetek kozotti atjarés
lehetdségével a lefedhetd teriilet megnd, azaz nagyobb kiterjedésti és egylittmiikodd szenzor

¢és adathalozatok hozhatok 1étre anélkiil, hogy egyéb technoldgia is alkalmazasra kertilne.



A Bluetooth Low Energy technoldgia attekintése

A Bluetooth LE rendszert - a legtobb vezeték nélkiili adatatviteli technologiaval
szemben - nem a ,,burst” jellegii, szekvencialis adatcsomagok atviteléhez (relative nagyobb
fajlok mozgatasahoz) tervezték, hanem olyan kornyezetekbe (pl. Szenzorhaldézatok - WSN),

ahol csak kisebb statusziizenetek keriilnek atkiildésre. [1]

A technoldgia kulcsfontossagi szerepet kapott a jové IPv6 alapu, alacsony
fogyasztasti személyi haldzatainak (6LOWPAN - IETF) sordban, igy varhatdan egyre tobb
késziilékben fog megjelenni. Az IPv6 a jelentdsen megnovelt (128 bit) cimterével az
,ubiquitous internet”, avagy masik nevén az ,Internet of things” jelenséget segiti elo,
amelyben minden egyes eszkdz (tdgabb értelemben entitds) egyedi cimmel rendelkezik, és

annak hasznalataval a vilag barmely pontjar6l egy masik eszkoz el tudja azt érni. [1] [5]

A kovetkezd pontokban bemutatasra kertilnek a Bluetooth LE (Low Energy) rendszer
egyes rétegei és azok miikodése. Azt kovetve a fontosabb felhasznalasi teriileteket és a mobil

platformokon valo elérhetdséget fejtem ki roviden.

Architekturalis attekintés

A Bluetooth LE stack rétegei (1. abra)
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A fizikai réteg (PHY)

Egy Bluetooth LE eszk6z a 2,4 GHz-es ISM savban mikodik. Mivel a savban mas
technologiak is megtalalhatok (WiFi, ZigBee), az esetleges interferenciakat és atlapolodasokat
egy adaptiv frekvenciaugratasi mechanizmussal (A-FHSS - Adaptive Frequency Hopping
Spread Spectrum) keriili el. Binaris frekvenciamodulaciot alkalmaz, tipus szerint a GFSK-t
(Gaussian Frequency Shift Keying), ami gyakorlatilag megegyezik az egyszer(i FSK-val.
Annyi a kiilonbség, hogy az alapséavi binaris impulzusokat egy Gauss-sziirén vezetik at, ami a

nagyfrekvencias komponenseket kisziiri és igy simabb (ugrasoktol mentes) jelalak keriilhet

modulalasra. [2]

3 Advertising Channels and 37 Data Channels

-

2. 4bra [1]

A technologia tobb hozzaférési sémat alkalmaz, nevezetesen: a frekvenciaosztasos
(FDMA) ¢és az iddosztasos (TDMA) sémaékat. 40 db fizikai csatornat hataroz meg a
frekvenciatartomanyban a specifikacio: 3 db hirdetd ¢és 37 db adatcsatornat, melyek vivoi
egymastol 2 MHz-re helyezkednek el. A TDMA rendszer hatarozza meg azt, hogy melyik
eszkdz melyik id6pontban kiildhet csomagokat. A fizikai csatornat ezen idéegységek osztjak
részekre, melyeket a specifikicio ,.event’-eknek nevez. (A kovetkezd oldalakon az
esetlegesen nem egyértelmii forditasok elkeriilése végett a specifikacioban hasznalt angol
szavakat fogom alkalmazni.) Kétféle ,,event”-et kiilonboztetiink meg: ,,Advertising event” és
,connection event”. Az Advertising event-eket tipikusan hirdetésekre alkalmazzuk, mig a
Connection event-eket a megbizhato adatkiildésre. [2]
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3. 4bra [2]

Példaképpen, tobb egymast kovetd ,,Advertising event” esetén (3. abra) az idGbeni

megkdtések a kovetkez6képpen alakulnak: [2]

- 20ms < advinterval < 10,24s (tetsz6legesen allithatd)

- Oms < advDelay < 10ms (pszeudorandom érték)

A Link Layer (MAC)

A fizikai csatorna (PHY) felett a réteghierarchidban a fizikai kapcsolatok (MAC) és
tovabbi felsObb szintli csatorndk és az ezekhez tartozo vezérld eljarasok talalhatok. Egy fizikai
csatorna csak egy kitiintetett eszkoz, a ,,master”, €s egy vagy tobb ,,slave” eszkdz kozott lehet
(piconet topologia). A direkt kapcsolatok a ,,slave”-ek kozott nem lehetségesek, azaz jelen
esetben egy ,,slave”-nek csak egyetlen kapcsolata lehet, és nem is tolthet be parhuzamosan
,master” és ,,slave” szerepet (a korabbi Bluetooth technologiaban ez megengedett volt). Ez a
korlat alapjaban véve neheziti meg a ,,piconet”-ek kozotti atjarast. A kovetkezd (4.) abra

néhany lehetséges szituaciot mutat be. [2]
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4. 4bra [6]



Az A és F eszk6zok jelen esetben, egy-egy piconet-ben a master szerepét toltik be. A
B, C és G eszkozok pedig slave szerepben vesznek részt az adatcsatornakon torténd
kommunikécioban. Ugyanakkor az A-D eszk6zok, illetve a C-E eszk6zok, tovabba a H-1-J

eszk6zharmasok kozott, csoportonként a hirdetési csatornakon zajlik a kommunikacio.

A fizikai csatornat egy vagy tobb aszinkron adatatvitelt tAmogatd logikai csatorna
adatanak atvitelére alkalmaz a rendszer. A fizikai csatorndk és kapcsolatok kezelésére a Link
Layer Protocol (LL) hivatott, melynek paraméterei és vezérlései a felhaszndloi adatokkal
kozos csatornan keriil atkiildésre. Azon eszk6zok, amelyek aktiv szerepet toltenek be egy
piconet-ben alapértelmezés szerint egy LE Asynchronous Connection Logical transport (LE
ACL) entitassal birnak. Az ezen allapotokhoz tartozo jelzések atvitele egy ilyen LE ACL-en
torténik. [2]
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| |
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5. abra [2]
A Link Layer mikodése egy allapotgéppel irhato le (5. abra). Connection allapotban.
Az egyes allapotokban a fizikai kapcsolati réteg (Link Layer) a kovetkez6 feladatokat 1atja el:

- Standby allapotban a Link Layer se nem kiild, se nem fogad csomagokat.

- Advertising allapotban a Link Layer a hirdetési csatornakon kiild csomagokat, illetve
egyes esetekben ezeken a csatorndkon hallgatozik és valaszol is bizonyos csomagokra.
Advertising allapotban levd eszkozt Advertiser-nek is nevezi a késdbbiekben a
specifikacio.

- Scanning allapotban a Link Layer a hirdetési csatornakra hangolodva hallgatozik az
Advertiser-ek altal kiildott csomagok utan. A Scanning allapotban levé eszkdzok a

Scanner-ek.



- Initiating allapotban a Link Layer kitiintetett eszkdoz6k csomagjai utan hallgatozik a
hirdetési csatorndn és adott esetben ezekre a hirdetésekre valaszolva kezdeményezi a
kapcsolatok 1étrehozasat. Iniator-oknak is hivja a késObbiekben a specifikacio az
ebben az allapotban 1évo eszkozoket.

- Connection allapotban egy eszkoz kétféle szerepet tolthet be: master vagy slave.
Akkor keriil a Link Layer ebbe az allapotba, ha van kiépiilt kapcsolata egy masik

eszkozzel.

A Link Layerben hajtodnak végre a cimzéssel kapcsolatos mechanizmusok is. Egy
Bluetooth LE modulnak 2 féle cime lehet: Public és Random. A Public cimek megfelelnek a
szokasos Bluetooth MAC cimeknek, mig a Random cimek egy adott (korabbi) kapcsolathoz

generalodhatnak, igy kizarva az esetleges tamadasokat. [2]

Az L2CAP réteg
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6. abra [6]

A Link Layer folott helyezkedik el az L2CAP (Logical Link Control Adaptation
Protocol), amely csatorna alapu absztrakciot lat el a szolgéltatasok és alkalmazasok szamara
(6. dbra). Ez az eljaras végzi el a szegmensek darabolésat €s a darabok 0sszeallitasat, illetve a
logikai csatornak multiplexalasat és az adatfolyam vezérlését a megosztott LE ACL-en. A
protokollnak van egy kitiintetett LE ACL-je, amin csak a protokoll-specifikus iizenetek
kertilnek elkiildésre. A protokoll gyakorlatilag megegyezik a korabbi Bluetooth eszk6zok altal

hasznalttal, azonban annak csak egy részét hasznalja az LE rendszer. [2]



Az ATT és SMP protokollok

Az L2CAP folott helyezkednek el, egymas mellett az Attribute Protocol (ATT) ¢és a
Security Manager Protocol (SMP). Az utobbi fix L2CAP csatornat hasznal a biztonsagi
szolgaltatdsok nyujtasara (parositas, kulcskezelés, hash generalds stb.), mig az Attribute
Protocol feladata a kisebb méretii adatokkal valé kommunikacid6 megvalositasa, illetleg a

mas eszk0zok képességeinek €s szolgaltatasainak felderitése, amelyek szintén egyetlen kotott

L2CAP csatornan torténnek. [2]

Az ATT a kovetkezd PDU (Protocol Data Unit) formatumot hatdrozza meg (7. abra):

-

1 Octet Wariable Length 12 Octets (when present)
A A A
[ T T
Opcode Attribute Parameters Authentication Signature

Az opcode mezd hatarozza meg, hogy milyen jellegti PDU-r6l beszéliink. Ertéke
jelolhet kérést, valaszt, jelzést, értesitést vagy megerdsitést. Az Attribute Parameters
tartalmazza az opcode altal kijelolt miivelethez tartoz6 adatot (Attribute). Az Athentication

Signature mezd pedig, opcionalisan hasznalhat6 autentikacios célokra.

7. abra [2]

Egy Attribute-ot négy elem hataroz meg:

implementation
2 Octets 2or 16 Octets vanable length specific
A A A A
( ! Y Y )
Attribute Handle Attribute Type Attnibute Value Attribute Permissions

Az Attribute Handle egyfajta indexként szolgal, amely kijeloli az adott Attribute-ot a belso
adatbazisban. Az Attribute Type egy UUID (Universally Unique ldentifier), amelyet az
Attribute megjeldlésére hasznal a rendszer. Az Attribute Value az az adat, amelyet a Handle

jelol ki és a Type jelol meg. Az Attribute Permissions hatarozza meg az egyes miveletekhez

8. abra [2]

sziikséges jogosultsagokat a kitiintett Attribute-ra nézve. [2]

Az Attribute-ok 1ényegére, illetve jelentésére a kovetkezo réteg, a GATT réteg kifejtése soran

deriil fény. [2]



A GATT keretrendszer
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9. abra

A Generic Attribute Profile (GATT) egy szolgaltatas
keretrendszert definial, amely az Attribute Protocol-t
alkalmazva lehetévé teszi az egyes szolgaltatasok
(Services)  felderitését, illetve az ezekhez a
szolgaltatasokhoz tartozo adatok/tulajdonsagok
(Characteristics) olvasasat ¢és irasat egy tavoli
eszk6zon (Peer). Alapvetéen arra talaltak ki, hogy egy
olyan alkalmazast vagy egy tovabbi profilt épithessiink

ra, melyben kliens és szerver kozti kommunikaciot valdsitunk meg. A 9. dbra mutatja azokat a

stack-ben érintett rétegeket, amelyek sziikségesek a GATT miikddéséhez. [2]

A GATT-ot implementald eszkdzok szamara a kovetkez6 szerepeket definialja a profil: [2]

- Kiliens: Ez az eszk6z kezdeményezi az egyes parancsokat és kéréseket, és képes

fogadni a valaszokat, az értesitések és jelzések mellett a szervertdl

- Szerver: A szerver fogadja a kéréseket és parancsokat és valaszol rajuk, tovabba

¢értesitéseket €s jelzéseket is kiild a szdmara

Ezek a szerepek azonban nincsenek eszk6zhoz kotve. Csak egy adott feladat soran toltik be

ezt a szerepet, a feladat elvégzésével azonban kilépnek beldle. Egy eszkoz kétféle szerepet is

betdlthet egyidejtileg. [2]

A GATT meghataroz strukturat, amelyben a profil-specifikus adatokat tarolja. Minden

alapelem egy attributumot jellemez, tehat az attribitumok, amelyeket az Attribute Protocol

alkalmaz, tartalmazzdk ezeket az adatokat. Az egyes alapelemeket a nekik megfeleld

definicioval kell leirni, amely a specifikacioban részletesen dokumentalt. Az alkalmazott

strukttirat a kovetkez6 oldalon talalhaté (10.) abra szemlélteti. [2]
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10. abra [2]

Service:
Egy adatdllomany és az azokhoz tartozd
mitkodési

funkciot

modok, amelyek egy adott
valdsitanak meg. Service-okat
Service definition-nel definidlunk, amely
tartalmazhat egyéb kapcsolddod service-okat,
kotelezd Characteristics-eket és opcionalis
Characteristics-eket. ~ Osszesen  kétféle
service-ot kiilonboztetiink meg: primary és
secondary. EQy primary service jellemzi az
adott  profil

(alkalmazas) alapvetd

szolgaltatasait,  szerepelhet  kapcsolodo

service-ként is egy masikban, de dnmagaban

is mikodoképes. Ellenben a secondary

service-ok csak akkor lehetnek hasznalatban, ha valamilyen kontextusban szerepelnek (tehat

egy masik service-hoz kapcsoldodnak), egyéb esetben inaktivak. [2]

Included Service:

Ezen mezOk segitségével hivatkozhatunk mas service-okra és kapcsolhatjuk azokat a

jelenlegihez. [2]

Characteristic:

Ez az elem szolgaltatja azt az aktudlis értéket, amely az adott szolgaltatasban a felsObb

rétegek szamara (alkalmazas) nyujt informaciot. Azonban egy Characteristic-et jellemez a

formatuma és a tulajdonsagai is, igy a definiciénak a kovetkezd deklardciokat kell magaban

foglalnia: Characteristic Declaration, Characteristic Value Declaration. [2]

A GATT éltal nyu;jtott legfontosabb szolgaltatasok:

Konfiguracio kozlése

Characteristic értékek irasa és olvasasa

Service-ok €s Characteristic-ek felderitése egy eszkdzon

Characteristic értékek valtozasanak jelzése, vagy értesités (jelzés visszacsatolassal)

Miutan a kapcsolat kiépiilt és az autentikacio (ha sziikséges) megtortént, az egyes értékek egy

egyszerl adatbazis lekérdezés jelleggel olvashatok (vagy irhatok). [2]



A GAP réteg

A Generic Access Profile definidlja azokat az altalanos procedurdkat, amelyek
alkalmazéasaval az egyes Bluetooth LE eszkozok felderithetdk, tovabba szabalyozza a
kapcsolatok kezelésének aspektusait, illetéleg az egyes biztonsagi szintek alkalmazasanak
modszereit. Az egyes eszkozok egylittmiikodéséhez a profilban kotelezévé tett (mandated)
1épések és azok formai megkdtései, minden eszkdzre egyarant vonatkoznak. Az opcionalisnak

megjelolt procedurak azonban természetesen nem. [2]
Egy eszkoz a kovetkezd GAP szerepeket toltheti be: [2]

- Broadcaster
- Observer
- Peripheral

- Central

Amennyiben a Link Layer Controller tamogatja, ugy egy eszkéz parhuzamosan tobb szerepet

is betolthet, az egyes Link Layer-beli tiltott allapotkombindciok betartasaval. [2]

Broadcaster

Egy a Broadcaster szerepben miikodd eszkoz Advertising event-eket kiild, a kovetkezd Link

Layer-beli el6irasok szerint: [2]
Link Layer-beli allapot: Advertising

Advertising allapotban a Link Layer advertising PDU-kat kiild a hirdetési csatornakon,
bizonyos advertising event-ekben. Az Advertising event fajtaja jeloli ki az esetleges

valaszlehetdségeket és az ott hasznalt PDU-kat (11. abra). [2]

Advertising Event | PDU used in this advertising | Allowable response PDUs for
Type event type advertising event

SCAN_REQ | CONNECT_REQ

Connectable Undi- ADV_IND YES YES
rected Event

Connectable ADV_DIRECT_IND NO YES*
Directed Event

Non-connectable ADV_NONCONN_IND NC NO
Undirected Event

Scannable Undi- ADV_SCAN_IND YES NO
rected Event

11. abra [2]



Observer

Observer szerepben egy eszkdz az Advertising event-ek utan hallgatozik, a hirdetési fizikai

csatornakon a kovetkezd Link Layer-beli eldirasok szerint: [2]
Link Layer allapot: Scanner

Az itt hasznalt PDU-k formatumait 6sszefoglalo tablazat:

PDU Advertising Channel PDU Payload
SCAN_REQ ScanA (6 oktett) AdVA (6 oktett)
SCAN_RSP AdVA (6 oktett) ScanRspData (0 - 31 oktett)

A Scanning soran a Scanner a hirdetési csatorndkon hallgat6zik a scanWindow altal
kijelolt idéintervallumban. A scanInterval pedig azt mondja meg, hogy két scanWindow
kezdete kozott mennyi id6 teljen el. A scanWindow értéke kisebb, vagy egyenldé 10,24
masodperccel. A scanlnterval pedig értelemszerlien legalabb annyi, mint a scanWindow
érteke. Miutan a scanWindow altal kijeldlt 1d6 letelt, a kovetkezd ablak a soron kovetkezd

hirdetési csatornan kezdédik. [2]

Minden olyan esetben, amikor a Scanner elfog egy bizonyos hirdetményt, azt
Advertising Report forméjaban jeleznie kell a Host-nak. Amennyiben duplikdtumot érzékel,
ugy azokrol nem kell jelentést kiildenie. A duplikdtum ez esetben tobb, azonos cimrdl érkezett

hirdetményt jel6l. Ez a sziirés természetesen kikapcsolhato. [2]

Scanning allapotban kétféle scanning tipust hataroz meg a specifikacid: Passive és
Active. Passive Scanning esetén a Link Layer csak fogadja a hirdetményeket, am azokra nem
valaszol. Active Scanning esetén a Link Layer fogadja az iizeneteket és ADV_IND vagy
ADV_SCAN_IND PDU-k esetétn SCAN REQ PDU-t kiild a forrasnak, amelyre az
SCAN_RSP PDU-val valaszol (12. abra). [2]



ADV_IND ADV_IND SCAN_REQ SCAN_RSP ADV_IND

T_IFS, T_IFS,

<10ms 7 <tomst
Adv_idx = 37 Adv_idx = 38 Adv_idx = 39
Advertising Advertising
event event
started closed
12. abra [2]

Peripheral

Béarmely olyan eszkdz, amely elfogadja egy LE fizikai kapcsolat létrehozasat
Peripheral szerepet tolt be. Egy ilyen eszk6z a Link Layer Connection allapotaban Slave
szerepet fog betolteni. Ez a szerep tobb allapotot is feldlel a Link Layerben, ugyanis
Advertising allapotbdl indul, és egy CONNECT REQ hatasara a Connection allapotbeli

Slave szerepbe megy at. [2]

Central

Olyan eszk6zok, amelyek tdmogatjak ezt a szerepet, kezdeményezhetik egy LE fizikai
kapcsolat 1étrejottét. Az ilyen eszkozok a Link Layer Connection allapotaban Master
szerepet fognak betolteni. [2]

Az el6z6h6z hasonldan ez a szerep is tobb allapotot érint a Link Layer-ben. Initiating
allapotbol indul, majd egy Connectable event hatdsira CONNECT REQ PDU-t kiild az
Advertiser allapotban levé Peripheral eszkoznek, ezt kovetve az Initiating allapotbol a

Connection allapotba 1ép. [2]

A Central szerepben levé eszkdzok egyben a felderitési procedirakat is tAmogatjak.
Ellentétben a korabbi Bluetooth verzidkkal, ahol egy ilyen folyamat akar 4-5 masodpercet
(tobb eszkoz esetén még tobbet) igénybevett, a felderités itt igen egyszerti (akar 200-300ms is
elég). Példaképpen egy altalanos Bluetooth LE eszkoz-felderitési €s kapcsolodasi folyamat
(13. abra). [2]
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Két egymast koveto hallgat6zo ablak kozott 11,25ms idének kell lennie, amely érték

13. abra [2]

megegyezik magaval a hallgat6zasi ablak hosszaval, azaz a hallgatézasnak folytonosnak kell
lennie. Az egész procedira a specifikaco altal ajanlottan 10,24s ideig kell, hogy tartson.

Azonban a sziikséges 1d6 nagyban fligg a felderitend6 eszk6zok hirdetéseinek gyakorisagatol.

Ha egy eszkozt felderithetové szeretnénk tenni, Gigy limited (rovid ideig) vagy general
(hosszabb ideig) discoverable modba kell konfigurdlni. A két mod kozott pusztan
teljesitményminimalizalasi célbol az a f6 kiilonbség, hogy az elsében a hirdetések kozotti

1d6ko6zok 250-500ms kozott, mig a masodikban 1,28-2,56s kozott kell, hogy legyenek. [2]

Az els6 itemben az eszkoz (Central) a hirdetési csatornakon figyeli az egyes

ADV_IND és ADV_DIRECT IND PDU-kat majd listazza azok forrasainak cimeit.

Az eljaras masodik részében a host-nak (user) kell donteni arrdl, hogy melyik
eszkdzhoz kivan kapcsolodni. Ezt kdvetve a kivalasztott eszkdz cime beirddik a kontrollerbe
¢s a kapcsolat igy létrejon egy CONNECT REQ PDU segitségével. A kommunikacio eszt

kovetve az adatcsatornakon zajlik. [2]



Az alkalmazasi réteg

A réteghierarchia legfelsObb szintjén maga az alkalmazas taldlhatd, amely
meghatarozza azokat a funkciokat (features), amelyeket a Bluetooth technologia segitségével
végziink el. Ebbe a rétegbe tartoznak azok a Bluetooth SIG 4ltal eléredefinialt profilok is,
amelyeket sok esetben a technoldgiat elérhetové tevd SoC-ok mar implementaltan

tartalmaznak (pl. Proximity Profile). [2]

Elérhetdség a mobil késziilékekben

A Bluetooth LE (Low Energy) technologia a legfrissebben (2010. jinius 30.) kiadott
Bluetooth verzié (4.0) részét képezi, melyet tobb izben, 2011-ben és 2012-ben is
kiegészitettek, ill. javitottak. Elterjedtsége éppen ezért még igen korlatozott, azonban egyre
tobb mobil késziilékben (iPhone 4S, iPhone 5, iPad 3, iPad mini, Motorola RAZR, HTC One
X stb.) jelenik meg, kdszonhetéen a korabbi Bluetooth radidinterfészekbe vald egyszerii
implementalhatésagnak. A kovetkezd pontokban az egyes mobil platformok publikus

Bluetooth LE API-jainak képességét foglalom réviden Gssze.

Apple iOS 5 (Core Bluetooth Framework Reference)

Az itt hasznalt f6bb fliggvényosztalyok és ezek funkcioi: [3]
- CentralManager (discovery (scan), connect)
- Peripheral (service- and char.discovery, RSSI, read and write characteristics)
- Characteristic (value, UUID, service, properties)

- Service (UUID, peripheral, included services)

Ez az operacios rendszer rendelkezik jelenleg a legszélesebb tamogatassal.



Google Android 4.0 - Ice Cream Sandwhich

Ezen operaciés rendszer nem fogalmaz meg
tamogatast. Az API-ban csak a publikus fliggvényekre
tamaszkodhatunk, hiaba a BlueZ Bluetooth Stack (ami
mar tdmogatja) ¢és hidba csalogatjuk el6 az itt elrejtett
fiiggvényeket reflektalassal, ha azokat a késdbbi
kommersz eszkdzokon akarjuk hasznalni, ugyanis a
reflektalas root jogot igényel az Android OS-en.

Azonban a Motorola fejlesztdéi kiadtak egy API-
t (Motorola Bluetooth Low Energy GATT Framework
API) aminek segitségével, ugyan csak Motorola
telefonokon, de Android alapon fejleszthetlink
Bluetooth LE alkalmazasokat. Ezen API szervezddését

lathatjuk a jobb oldali abran. [3]

Az ezen API éltal nytjtott f6bb funkciok:
- Connect, Disconnect
- Get primary Services
- Read, Write, Get Characteristics
- Write Characteristic Descriptor (Properties)

- Callback for Indications and Notifications

Applications
level

Framework
level

Core stack

Third-party
application

|

LE profile

|

GATT

framework

Bluetooth LE
stack

e [N
Third-party software |:|

Kikotik azonban a Motorola fejlesztéi, hogy az eszkozok felderitését illetve a

parositast az eredeti Android Bluetooth API fiiggvényeivel kell végrehajtani. Amennyiben ez

igy van, akkor némi BT LE tamogatas azért belekeriilt az 0j Android-ba is, hiszen az

eszkozfelfelderitési procedira gyokeresen eltér a legacy BT-t6l, [3]



Microsoft Windows 8 (RT)

Idén varhat6 ezen operacids rendszer megjelenése, amely az igéretek szerint, mind asztali,

mind mobil kérnyezetben tamogatni fogja a Bluetooth LE technolégiat. [5]

Metro style apps for Bluetooth LE

Metro Style App
WinRT Library

WPD API
» Custom class driver can allow acc e
multiple apps SR

Bluetooth LE Driver
Stack

LE Device

Windows Bluetooth LE client API: [5]
- Get Data (Service, Characteristics)
- Set Data
- Receive Data events (Notifications, Indications)

Lathato tehat, hogy ezek operacids rendszerek, csak az adatcsatornakon tudnak
kommunikalni a szerverrel. Tehat egytol-egyig GATT kliens szerepében latjak az operacios
rendszerek fejlesztéi a mobil késziilékeket, mindezen felil GAP-beli Centralként.
Amennyiben olyan tobbugrasos Bluetooth LE haldzatot terveziink, amelyben egy mobil

késziilék részt vesz, gy ezt szemelott kell tartani.



Atjaras a Piconetek kozott

Az atjaréas kulcsfontossagu olyan esetekben, ahol nagyobb kiterjedésii, egyiittmiik6do
szenzor vagy taviranyitasi haldzatokat szeretnénk alkalmazni. Ilyen lehet példaul egy nagyobb
¢épiilet (irodahazak, egyetemek, raktarak) feliigyeleti, riaszt6 €s tavirdnyitdsi rendszere. A
megvalositasa Bluetooth Low Energy rendszerek esetén alapvetden kétféleképpen lehetséges.
A master és slave szerepek gyors valtogatasaval, vagy a hirdetési csatorndkon torténd

kommunikacioval. [6]

A master és slave szerepek valtogatasa

Az emlitett modszer 1ényege, hogy egy peripheral eszkdz, miutan megkapta a central
node-t6l az atviendo tizenetet kilép a piconetbdl, azaz terminalja a kapcsolatot és central-ként
inicializal egy kapcsolatot egy masik eszkozzel és atadja neki az iizenetet. Miutdn a csomag
tovabbitasa megtdrtént az auto-connection lizemmodot kihasznélva visszaléphet a piconetbe.
A folyamat iterativ modon addig ismételhetd, amig az informacié el nem jut a megfeleld
node-ig. Természetesen ezen modszer megvalositasahoz sziikség van egy megfelelé ad-hoc

utvalaszto eljarasra, aminek segitségével az utvonalak meghatarozhatok. [6]

Az ilyen éallapotvaltdsok viszonylag gyorsan ismétlddhetnek (egy eszkdz indulési
idejétdl fliggben), azonban erre vonatkozoan nincsenek publikus mérések még. Sajat
tapasztalataim alapjan egy eszk6z induldsa ms-os nagysagrendben torténik. A szilk
keresztmetszet ezen megoldas esetén mindenképpen az eszkozok felderitések és kapcsoldodas

hosszusaga (14. abra). [2]

CONNECT_
ADV_IND ADV_IND REQ
Z10 ms &
Adv_idx =37 Adv_idx = 38
Advertising Advertising
event event
started closed

14. abra [2]



A hirdetési 1dokozok (advInterval > 20ms) figyelembevételével legjobb esetben is ms-
os nagysagrendben lehetséges csak az eszkdzok érzékelése. Az azokhoz valo csatlakozés
pedig szintén ugyanennyi idébe telik. Az alabbi dbran lathat6, hogy amennyiben érzékeltiink
egy hirdetményt, tigy 150us (T IFS - Inter Frame Space) elteltével valaszolhatunk csak
CONNECT_REQ PDU formajaban, a kapcsolat pedig ezt kovetve minimum 1,25ms elteltével
hasznalhat6. Azonban a harom hirdetési csatorndn véletlenszertien adhatnak a hirdetdk, igy
meglehet, hogy 30ms id6 elteltével érzékeljiink csak az eszkozt, tekintettel arra, hogy egy

Advertising eventben kevesebb, mint 10 ms ideig ad a hirdet6 egy csatornan (15. abra).

ADV_IND ADV_IND ADV_IND
=10 ms <10 ms
Adv_idx = 37 Adv_idx = 38 Adv_idx = 39
Advertising Advertising
event event
started closed
15. abra [2]

A visszakapcsolodas a piconetbe mar tobb id6be is beletelhet, ugyanis miutan az adat
atadasa megtortént a GAP auto-connection eljarasaval a visszakapcsolddas gyakorlatilag egy
egyszeri felderitési és kapcsolodasi folyamatot jelent a central eszkoz részérdl, annyi
kiilonbséggel, hogy a cim mar ismert és a felhasznalonak nem kell azt kivélasztania.
Specifikacioban leirtak szerint a scanWindow (amennyi ideig hallgatozunk) csak addig lehet
nyitva, amig annak fenntartasa iddézitési vagy litemezési problémaba nem f{itkozik. Ilyen
probléma lehet a mar meglévd kapcesolatok fenntartasahoz sziikséges iires kontrollcsomagok
kiildése a piconet szétesésének elkeriilése végett vagy barmilyen az adatcsatorndkon torténd

kommunikacid, amelynek részleteire a kdvetkezé pontokban térek ki. [2]

Komunikacio a hirdetési csatornakon

A fizikai kapcsolati (Link Layer) réteg tobb allapotgép egyidejii miikodését is tamogathatja,

az ezekre vonatkoz6 megkdtéseket a specifikacio a kovetkezoképpen fogalmazza meg: [2]



- Connection allapotban a Link Layer nem téltheti be egyszerre a Master és a Slave
szerepét.

- Connection allapotban és Slave szerepben az emlitett rétegnek csak egyetlen
kapcsolata lehet.

- Connection dllapotban és Master szerepben lehet t6bb kapcsolata is.

- A fizikai kapcsolati réteg nem miikodhet Initiating dallapotban, ha az Slave szerepet
tolt mar be a Connection allapotban.

- Amennyiben a Link Layer Connection vagy Initiating dllapotban van, akkor
Advertising dllapotban nem lehet olyan tipusu hirdetménye, amelynek

eredményeképpen az emlitett réteg Slave szerepben lép a Connection dllapotba.

Ahhoz, hogy az atjaras a hirdetési csatorndkon megvaldsulhasson egyes kitiintetett
eszkozoknek tobb Generic Access Profile-béli szerepet kell egyidejiileg betdltenie.
Amennyiben az RP1-RP4, az RP3-RP9 és az RP6-RP7 nodeparok egyidejiileg toltenek be

Broadcaster és Observer szerepeket (azaz a Link

Layerben Advertiser és Scanner) a Piconet-beli

szerepiktdl fiiggetleniil, ugy ez az Aatjaras

Piconet B
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megvalosithatd. Ha ezek a nodeparok csak
scannable undirected és non-connectable undirected
eventeket alkalmaznak a kommunikécio
megvaldsitasara, gy a Link Layer-beli allapotaik
Piconet C semmilyen médon nem iitkoznek a specifikacio
eldirdsaival. Igy elméletben a  megoldas
mikodoképes. [2]

Piconet A _______

Controller
Peer

e N node-dal kezdeményezi. Az RP rovidités pedig a
16. abra

Az  abran  (17.) harom  Piconet-et
szamlalhatunk meg. A Controller Peer az a

bizonyos node amely a kommunikaciot a tavoli

Remote Peer kifejezést takarja és a tavoli node-ot
jeloli. A kék nyilak a Link Layer-beli Connection allapotra utalnak, mig a pirosak szolgéaljak

az atjarast az egyes Piconet-ek kozott. [2]



Roviden leirva a miikodést, ha az RP1 egy non-connactable undirected eventnek
megfeleld6 ADV_NONCONN IND PDU AdvData mezejébe agyazza bele, Service Data AD
tipus formdjaban az atkiildendé adatszegmenst, akkor az RP4 akar passive-scanning soran is
képes ezt az adatot fogadni. Ugyanez vice versa ugyanigy megtorténhet. Az adatok
szegmentalasat és sorszamozasat pedig, egyszeriien meg lehet oldani az alkalmazasi szinten,

mivel alapvetden kis terjedelmil adatokrol, kodszavakrol beszéliink.

PDU Advertising Channel PDU Payload
ADV_IND AdVA (6 oktett) AdvData (0 — 31 oktett)
ADV_DIRECT_IND AdVA (6 oktett) InitA (6 oktett)
ADV_NONCONN_IND AdVA (6 oktett) AdvData (0 — 31 oktett)
ADV_SCAN_IND AdVA (6 oktett) AdvData (0 — 31 oktett)

A statikus vagy lassan valtoz6 adatokat scannable undirected event segitségével egy
SCAN_REQ PDU-t kovetéen, SCAN RSP PDU-val kiildhetjiik, a dinamikus és gyorsan
valtoz6 adatokat pedig non-connectable undirected eventek segitségével. A Piconeteken beliil
a kommunikacié mar az adatcsatorndkon zajlik, a GAP-GATT-ATT-L2CAP profilok és
protokollok illetve a Link Layer segitségével. [2]

A modszer hatékonysaga azonban az eldbbi pontban taglalt jelenségek, azaz a
megfeleléen hosszu ¢€s jol ilitemezett hirdetési és a hallgatozasi id0szakok miatt hasonloan
nagy kortltekintést igényel a tervezéskor. A médszer eldnye az el6zdvel szemben, hogy nem
szlikséges lezarni a kapcsolatot a central eszkdzzel, hanem elég egy hirdetési, ill. egy
hallgat6zasi idészakot inditani. Azonban egyértelmii hatranya a csomagok korlatozott mérete
(31 oktett), igy az IPv6-os csomagok nagyméretii fejlécei (40 oktett) miatt, csak
szegmentaltan kiildhetdk at az ilyen adatok. Idedlis esetben azaz, ha az els6 PDU-t észleli a
scanner - a késleltetés minimalis a hirdetési csatorndk alkalmazésakor illetéleg, ha az egyes
csomagok valtoznak a csatorndk szerint, akkor egy kisebb (22-53 oktett) méreti payloaddal
ellatott IPv6-os csomag is atkiildhetd minimalis (<30ms) késleltetéssel, a hirdetések jellegébdl

adodoan. Ezen feliil két, ugyanabban a piconetben levd slave eszkoz is kommunikalhat igy

egymassal. [2]



A valos kisérlet

Kisérletem targya a minimalis késleltetéssel kecsegtetd, hirdetési csatorndkon alapuld
megoldas megvalositasa volt. A megvalositashoz két darab a Texas Instruments altal gyartott
CC2540 alapu mini fejleszté csomagot (CC2540MINI-DK) hasznaltam (18. abra), amelyben
egy USB interfésszel ellatott, virtudlis soros porton keresztiil hozzaférhetd modul és egy
kulcstartdszerli, gombelemmel taplalhat6 kisebb modul (keyfob) talalhatd. Ez utdobbi modul
két fizikai nyomogombbal, gyorsulas és hémérsékletszenzorral, ezen feliil 2 LED-del van

ellatva. A kivalasztaskor a tobb szerepben valo ,,egyidejii” mikodés volt a f6 szempont.

17. abra [7]

A cc2540-es lapkak egy intel 8051-es mikrovezérld egységgel vannak ellatva, amely
az IAR Embedded Workbench fejlesztokornyezetben szabadon fejleszthetd. Természetesen
vannak mas alternativak is, azonban a Texas Instruments a Bluetooth LE stack alsobb,
fejlesztok altal nem hozzaférhetd rétegeit tigy valositotta meg, hogy a rendszer programozasa
csakis az altala kozzétett, bemutatd jellegli kisebb alkalmazasainak médositasaval valosithato
meg. A fejlesztést igy a kiilonbozé demodalkalmazéasok ,,reverse engineering” modszerrel

torténd visszafejtésével kezdtem. [7]

A mikrokontrolleren futé program alapvetdéen az esemény-alapt paradigmat (event-
driven programming - EDP) koveti, azaz az egyes BLE stack rétegeinek részben, vagy teljes
egészében megfeleld programsorokat egy azok altal értelmezhetd eseménnyel vagy iizenettel
lehetett iddzitetten vagy ,,egybdl” meghivni. A fejlesztés soran igy tigyelni kellett arra, hogy a
sok komponenset érinté feladatok semmiképpen ne akasszak meg a végrehajtasi ciklust,

késleltetve a pontos id6zitést megkivano alsobb réteket. [7]



Az altalam tervezett alkalmazasban két egymastol elkiiloniilé piconet két peripheral
(keyfob) eszkodze hivatott kommunikalni egymadssal egy igen egyszerli séma szerint. Az egyik
gombnyomasra hallgatozni kezdett, a masik pedig gombnyomasra hirdetni kezdett. Az egyes
hirdetési és hallgat6zasi idokozoket ennek megfelelden allitottam be, azaz a gomb lenyomasa
utan els6 megkozelitésben a hallgatézo eszk6z 4 masodpercig (scanWindow) figyelte
ugyanazt a hirdetési csatornat, a hirdetd pedig 250ms hirdetett azokon a gomb lenyomasat
kovetden. Mindezt természetesen azt kdvetve, hogy a két emlitett eszkdz belépett a szamara
kijelolt piconetbe. A megvalositast nehezitette, hogy nem lehetett egyértelmiien
megallapitani, hogy a hallgatdézas melyik csatorndn fog torténni, igy mindegyik csatornin

ugyanazt az adatot kellett elkiildeni.

Miutan a hirdetd eszkdz végzett a hirdetéssel automatikusan hallgatozni kezdett
szintén 4 masodpercig egy hirdetési csatornan. A hallgat6z6 eszkoz pedig miutan érzékelte a
beérkezett hirdetést automatikusan hirdetni kezdett (szintén 250ms ideig). Connected
allapotban a hirdetési csatorndkon az események legkevesebb 100ms-os idékozokkel
hirdethetnek, azaz miutan <30ms alatt végzett egy eseménnyel t6bb, mint 70ms ideig nem
hirdethetett. Ezen feliil a hirdetési események kezdete kozotti iddintervallum egy
véletlenszerli advDelay (0-10ms) értékkel néhet. Mindezek alapjan ,,worst-case” esetben
(110+110+30) = 250ms sziikséges ahhoz, hogy harom hirdetési csomag mindenképpen

atjusson (egy csatornan hallgatézik az eszk6z).

Mar itt lathatdé volt, hogy amennyiben nyugtdzott iizenetkiildést szeretnék
megvalositani a késleltetés mindenképpen ndéni fog, ugyanis nem lehet egyértelmiien
megallapitani, hogy hanyadik hirdetést fogja a hallgatoz6 eszkoz elkapni, igy a valasszal

mindenképpen varni kell, nehogy elvétse azt.

Annak észlelését, hogy egy eszkoz elfogott egy hirdetményt a GATT keretrendszer
értesitési funkcigjat alkalmaztam. A funkcid l1ényege, hogy, ha a GATT szerver, azaz jelen
esetben a peripheral eszk6z egy definialt characteristics-ben valtozast észlel, akkor arrol
nyomban értesitést kiild a GATT kliensnek, azaz ebben az esetben a central node-nak. A
central node-okat az USB csatlakozoval ellatott modulok testesitették meg. A TI altal megirt
Btool programon keresztiil HCI (Host Controller Interface) lizenetekkel lehetett a modulokat

vezérelni és a kivant funkciokat aktivalni. Illetve az egyes értesitéseket latni.

Végeredményben, a hirdetés kezdetekor az egyik node értesitést kiildott, egy PDU
beérkezésekor a masik kiildott értesitést, a nyugtazaskor pedig Gjra az els6 kiildott értesitést.

Az idObélyegek olvasasaval pedig lehetdség nyilt az eltelt id6 mérésére.



Mivel a program futtatdsa nem hozta meg a kivant eredményt, vizsgalatomat a hibak
lehetséges okainak feltarasara forditottam. Kiilondsen nehezitette a feladatot az, hogy a TI
altal implementalt Bluetooth LE stackben csak egy adott szintig (GAP) volt hozzaférés, igy
lehetetlen volt kideriteni, hogy a hallgatozasi ablak id0zitési problémak esetén valod bezarasa
utdn mi torténik. Az egyes kombinalt szerepekben (Peripheral + Broadcaster + Observer) valo
miikodés sem volt egyértelmi, ugyanis a megfeleld paraméter atadasakor a vizsgalataim azt
mutattak ki, hogy a (Peripheral + Broadcaster) kombinaciéhoz nem sziikséges jrainicializalni
az alsobb rétegeket, hanem elég csak a hirdetést Gjra bekapcsolni, mig az Observer szerephez
mar Ujra kellett konfigurdlni azokat. Mindez azt sejteti, hogy a belsé litemezés ¢és a
prioritaskezelés a szerepek konfiguracigjatol fiigg, és nem feltétleniil részesiilnek azonos
elbirdlasban az azokhoz tartozo rutinok, ami az aktivitds kezdetét erésen befolyasolja. Ez

azonban csak feltevés.

fgy azt kezdtem vizsgalni, hogy az adatcsatornakon torténé kommunikaciot
befolyasold tényezdket, hogyan kell valtoztatni ahhoz, hogy a kivant miikodés elérhetd

legyen.

A csatorna kiépiilését az alabbi abra (19.) mutatja.

transmitWindowSize
r——“—-"“—';
| Transmit Window |
transmitWindowOffsat | |
Adveriising CONNECT.
- M-=3 S-=M M-=5
packet REQ transmitwindowOffset
TIFS 125ms <t< TIFS
fransmitWindowOffset + transmitWindowSize conninterval
Adv. channel Next data channel as
pert ann ithm
t with previous_event_channel =0
Adv. t
dosed
18. abra [2]

Egy CONNECT REQ PDU fogaddsa wutdn a transmitWindowOffset ¢és a
transmitWindowSize idokkel szinkronizalja a central a peripheral eszkozt. A szinkronizéacio

utan a kommunikécio a kdvetkez6 paraméterek szerint torténik: [2]

- connlinterval - Két connection event kezdete kozaotti id6 (7,5ms — 4s)

- connSlaveLatency - A slave mennyi connection eventet hagyhat Ki
(supervisionTimeout nélkiil)

- supervisionTimeout - Amennyiben ennyi ideig nem érkezik érvényes adatcsomag

a kapcsolat szétesik (100ms - 32s).



Mindezek fényében igyekeztem ugy megvalasztani a kapcsolati paramétereket, hogy a
hallgatozas induldsakor a slave eszkoz kihagyhasson elegendd szamu connection eventet
(connlInterval = 80ms, connSlaveLatency = 10). Azonban ezen paraméterek beallitdsa esetén
sem mukodott megfeleléen a megoldés. A hibakeresés soran kideriilt, hogy a specifikaltakkal
ellentétben a hallgatozas soran az eszkoz, ha kapcsolatban van, nem feltétleniil kiild jelentést a

beérkezett PDU-r6l. Ennek oka jelenleg ismeretlen.

Ha a megfelelden hosszu hallgatozas meg is valdsulhatott volna a mért késleltetés
mindenképen nagy lett volna, hiszen nem tudni, hogy az éppen kimarad6 connection event
melyik szakaszdba érkezik vissza az eszkdz a hallgatdzas utdn. Ez probléma megoldhato a
minimalis (7,5ms-os) connlInterval értékekkel, azonban a connSlavelLatncy nem lehet
nagyobb 499-nél. igy az elérheté6 maximalis kimaradasi idé 3,742s. Az aktiv adatcsatornakon
torténé kommunikacioba vald visszatérés ideje pedig szintén minimalizalhato ezekkel az

értékekkel. [2]

Ugyanakkor éppen a connSlaveLatency miatt, amig hirdet az eszkdz, addig
semmilyen, a master feldl érkezd adatcsomagra nem tudna reagalni. Ez central fel¢ mutatott
valaszid6t noveli, ami az adatfolyam masik oldalan (central peripheral) okoz késleltetést. A
scanWindow értékek alacsonyan tartasaval ez a valaszidd lecsokkenhet, azonban a hirdetések
elvétésének valdszinlisége ezzel egyiitt megndhet. A mindkét oldalon elérhetd késleltetés-

minimumhoz sziikséges paraméterek kiszamitasahoz mélyebb elemzés sziikséges.

Annak meghatarozasa, hogy lehetséges-e a hirdetmények adatait olyan sebességgel
valtoztatni, ami elegendd ahhoz, hogy az egyes hirdetési csatorndkon mas és mas adatok
jelenjenek meg nem volt lehetéség. A TI (Texas Instruments) altal biztositott Packet Sniffer
alkalmazas nem volt képes az 6sszes hirdetmény érzékelésére, igy ez a lehetdség is kérdéses.
Ugyanakkor, ha lehetséges is lenne a hallgat6z6 eszkdznek gyakorlatilag teljes szinkronban
kellene valtani a hirdetési csatornak kozott, aminek a valésziniisége igen csekély. Igy a
piconetek kozott igy elérheté adatsebesség korlatozodik a lehetséges 31 oktett/advertising
event értékre, ami maximum 279 oktett/s-ot jelent, és az IPv6 csomagok atvitele igy csak két

részletben torténhet, legalabb 140ms-s késleltetéssel. [2]

Tovabbi kérdés, hogy mennyi i1d6 elteltével jelenik meg az elsé hirdetmény,
amennyiben az eszk6z kapcsolatban van. Ennek méréséhez komolyabb miszerek
sziikségesek. Amennyiben nincs kapcsolatban az eszkoz, a TI altal kdzzétett ,,néhany” ms-0S

érték a mérvado.



Konkluzio

A leirtak alapjan belathatd, hogy a minimalis késleltetéssel és megfeleld adatatviteli
sebességgel bird tobbugrasos Bluetooth LE haldzatok létrehozasa nem trivialis feladat.

Mindkét bemutatott megoldasnak vannak elényei és hatranyai.

A master és slave szerepek valtogatasaval a nettd adatsebesség nagyobb, azonban a
késleltetéseket is beleszamolva lehetséges, hogy a hirdetési csatornakon torténd adatatvitel
nem csak alacsonyabb késleltetést, hanem gyorsabb atvitelt is lehet6vé tesz. Azonban nincs
erre vonatkozoan jelenleg relevans mérés/informacio, igy a tovabbi vizsgalatom targyat fogja

képezni a modszer.

A hirdetési csatorndkon torténd kommunikécio elsd ranézésre igéretesnek tiint,
azonban kitlint, hogy az elméleti késleltetés a gyakorlatban csak igen nehezen érhetd el.
Megfeleld ido6zitési paraméterekkel azonban megvalosithatd. A hirdetményekrdl torténd
jelentés hianyanak lehetséges oka, a még nem teljesen kész BLE stack. A legutobbi frissités

idén aprilisban jelent meg, igy Gjabb frissitések varhatok.

Elképzelhetd egy hibrid megoldas amelyben a piconetek kozott csak protokollaris
jelzéseket visziink at a hirdetési csatorndkon, a tényleges adatokat azonban kitiintetett

igynokokon keresztiil kiildjiik, amelyek a valtogatast végzik.

Osszességében a vizsgalat tobb kérdést is felvetett, amelyek koziil néhanyat sikeriilt

megvalaszolni. A megvalaszolatlanok a tovabbi vizsgalataim targyat képezik.
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