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Kivonat

A mai vildgban a biztonsagos kommunikaci6 és adatkozlés az egyik legfontosabb fel-
adat, amit meg kell oldani. A legelterjedtebb megoldas erre a célra a publikus kulcsii
kriptografia, aminek a segitségével példaul a titkositott internetes kommunikacié je-
lentOse része zajlik. Ezen megoldasok biztonsagossagat nem bizonyitottak, hanem
arra a feltevésre alapulnak, hogy a feltorésiikhoz sziikséges szamitasok hatékonyan
nem oldhatbak meg egy klasszikus szamitégéppel (pl. az RSA esetében nagy szamok
primhatvanyokra valé bontédsa). Az elmilt évtizedekben megjelentek olyan kvantu-
mos algoritmusok, melyek segitségével ezek a feladatok hatékonyan megoldhatoak
egy kvantumszamitégépen (pl. a Shor-algoritmus). Bar ezen eszk6zok haszndlta még
tavol van, de mar most érdemes olyan megoldasok utan kutatni, melyek hasznélha-
téak akkor is, ha a tdAmadd birtokaban van egy kvantumszamitégép.

Egy ilyen megoldas a torténelemben mar régen is ismert szimmetrikus kulcst
kriptografia, melynek egyik fajtaja, a One-Time Pad séma bizonyitottan biztonsagos
tud lenni, ha a megfelelo mindségli és hosszusagu kulccsal rendelkezik a két fél.
Ennek a hasznalatahoz viszont sziikséges, hogy a két oldal megkapja a kommunikacié
elott a kozos, titkos kulcsot, ami eddig nehéz feladatnak bizonyult a hatékony és a
biztonsdgos megvaldsitas probléméja miatt. A kvantumos kulcsszétosztas (quantum
key distribution) segitségével a két fél biztonsadgosan létre tud hozni és megosztani
egymassal egy kozos kulcsot gy, hogy biztosak lehetnek benne, hogy csak 6k ismerik
azt a 1épések végrehajtasa utan.

A dolgozatban a Miiegyetemen épiilo, Magyarorszagon elséként 1étrehozott foly-
tonos valtozdju kvantumos kulesszétoszté rendszeren (CV-QKD) végzett munkamat
szeretném bemutatni. Feladatom a kvantumos kommunikaci6é utani klasszikus csa-
tornan folytatott protokoll implementalasa volt, melynek segitségével a két fél képes
a kvantumos adatokbdl 1étrehozni egy kozos titkos kulcsot, amit késébb fel tud-
nak haszndlni titkositasra. A kulcs hasznalatara példaként egy széveges tizenetek
és képek titkositott kiildésére hasznalhaté programot is készitettem. A rendszert
teszteltiik tobb izben egy magyar telekommunikaciés szolgaltatd halézatan is két

kiillonb6zo tavolsagban, mely tesztek eredményét is bemutatom.



Abstract

In today’s world, secure communication and data transfer is one of the most im-
portant tasks. The most widely used solution is public key cryptography, which
is used for a significant part of encrypted internet communications. The security
of these solutions has not been proven mathematically, but they are based on the
assumption that the computations required to crack them cannot be efficiently per-
formed by a classical computer (e.g., in case of RSA, finding the prime factors of a
large number). In the last decades, quantum algorithms have emerged that allow
these tasks to be solved efficiently on a quantum computer (e.g., Shor’s algorithm).
Although the use of these machines is still far away, it is already worthwhile to look
for solutions that can be used even if the attacker has a quantum computer in his

possession.

One such solution is the well-known symmetric key cryptography, one type of which,
the One-Time Pad scheme, has been shown to be secure if the two parties have keys
of the right quality and length. However, its use requires that the two sides obtain
a shared secret key before communication, which has so far proved difficult due to
problems of efficient and secure implementation. With quantum key distribution,
the two parties can securely create and share a common key with eachother and

they can be sure that only they know this key, after performing the required steps.

In this paper, I will present my work on the first ever Hungarian Continuous Variable
Quantum Key Distribution (CV-QKD) system built at the Budapest University
of Technology and Economics. My task was to implement the protocol on the
classical channel after the quantum communications has taken place, which allows
both parties to generate a shared secret key from the quantum data, which can be
used for encryption later. I also developed a program that can be used to send
encrypted text messages and images. The system was tested several times on the
network of a Hungarian telecom operator at two different distances, and the results

of these tests are also presented.
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1. fejezet

Bevezetés

Nap mint nap kommunikalunk titkositva az interneten keresztiil még ha ezt nem is
vessziik észre. Barmikor, amikor egy https-sel kezd6dé oldalra latogatunk publikus
kulest titkositast hasznalunk: példaul ellendrizziik, hogy arra az oldalra navigaltunk-
e, amelyikre szerettiink volna, vagy elérjik, hogy a forgalom a webszerver és a bon-
gészonk kozott ne legyen olvashatd egy harmadik fél szamara. Elvarjuk, hogy ezek
a megoldasok konnyen és a felhasznalé szamara lathatatlanul miikodjenek, de azt
is, hogy ne lehessen Oket feltorni. Ennek ellenére a publikus kulesi megoldasoknél
nincs kimondott bizonyitas arra, hogy a titkositas feltoréséhez sziikséges miveletek
nem oldhatéak meg hatékonyan egy klasszikus szamitogépen, csak feltételezések,
mint példdul az egyik legelterjedtebb ilyen titkositds az RSA [1] esetében, ahol a
biztonsag alapjat adé probléma az, hogy a nagy szamokat nehéz primtényezokre
bontani.

A kvantuminformatika megjelenésével viszont megalkottak olyan algoritmuso-
kat, melyek képesek megoldani ezeket a nehéz problémakat és mindezt hatékonyan
viszik végbe. Az emlitett RSA probléma esetében ez a Peter Shor éltal elkészi-
tett algoritmus [2]. Olyan kvantumszamitégépek megjelenése, melyek képesek a ma
hasznalt hosszisagi RSA kulcsokat feltorni még a kozeljovoben sem varhato, de
érdemes felkésziilni olyan megoldasokkal melyek egy kvantumszamitégép jelenlété-
ben is biztonsagosan hasznalhatoak. Ilyen megoldasok méar léteznek: az egyik ilyen
a szimmetrikus kules titkositasok kozé tartozé One-Time Pad, amirol Shannon be-
latta, hogy biztonsagos abban az esetben, ha a kulcs véletlenszertien valasztott és
elég hosszu. Ahhoz, hogy ezek a feltételek teljestiljenek egy olyan rendszert kell hasz-
nalni, mellyel a két fél képes gyorsan nagy méretii és véletlen kulcsokat megosztani
egymassal, méghozza gy, hogy azt egy harmadik fél nem tudja megszerezni. Ezt
valésitja meg a kvantumos kulesszétosztas (QKD - Quantum Key Distribution).

A QKD segitségével a kvantummechanika torvényeit és egy klasszikus autenti-

kalt csatornat kihasznalva a két kommunikaléd fél képes 1étrehozni egy kozos titkos



kulcsot 1gy, hogy detektalni tudjak egy harmadik, rosszindulatua lehallgaté jelenlé-
tét. A QKD protokollok els6 verzidi egyesével hasznaltak fel fotonokat az informécio
atvitelére. Ezeket diszkrét megoldasoknak nevezziik és az elsé ilyen protokoll a Ben-
net és Brassard &ltal megalkotott BB84 volt [3]. Voltak olyan megoldasok, melyek
kihasznaltdk a kvantumfizikdban egyediili 6sszefonddast is pl. az E91 protokoll [4].
A diszkrét megoldasok elterjedése utan az tgynevezett folytonos valtozdju proto-
kollok is megjelentek [5] [6]. Ezek a megoldasok a diszkrét tarsaikkal szemben nem
egy fotonba kdédoljdk a diszkrét informaciét (pl. a BB84 estében a polarizaci), ha-
nem fotoncsomagokba (pl. azok fazisiba vagy amplitiddjaba) és olyan detektorokat
tudnak hasznélni, melyek nem igényelnek pl. extra hideg koérnyezetet vagy minél
jobb fénytol vald elszigetelést. Ezen tulajdonsagok miatt a folytonos valtozdju QKD
megoldasok (CV-QKD - Continous Variable Quantum Key Distribution) azzal a
lehetoséggel kecsegtetnek, hogy kénnyebben be lehet ¢ket épiteni meglévé optikai
rendszerekben igy segitve az elterjedésiiket. A folytonos valtozoji rendszereknek is
sok fajtaja létezik, vannak melyek Osszenyomott allapotokat hasznalnak [7], de van-
nak olyanok is, amik koherens allapotokkal [8] dolgoznak. A CV-QKD megoldasok
gyors fejlodése sordn egyre nagyobb tavokat tudtak athidalni az elkésziilt eszk6zok-
kel elérve a 80-100 km-es tavolsagot is [9] [10] a kozelmultban.

A Budapesti Miiszaki Egyetemen is foglalkoznak kvantumos kulcsszétosztéassal,
mely tevékenység soran rendszer épilt pl. a BB84 protokoll megvaldsitdasara is. A
diszkrét protokollok mellett a folytonos valtozdji megoldasokkal kapcsolatban is tor-
ténik kutatas, melynek keretében elkészilt Magyarorszag els6 CV-QKD rendszere,
amelynek az elkészitésében én is részt vehettem. Feladatom az optikai szalon foly6
kvantumos kommunikacié lezajlasa utan torténo klasszikus tizenetvaltas elkészitése
volt, melynek végén a kvantumos mérési eredményekbol egy titkos és mindkét félnél
megegyez6 kules jon létre, amit fel tudnak hasznalni titkositasra. Ahhoz, hogy egy
ilyen felhasznélasi megoldast bemutassunk, készitettem egy chat-alkalmazast, mely-
nek segitségével titkositottan tud a két fél iizeneteket és képeket valtani egyméssal
felhasznalva a rendszer altal létrehozott kulcsot. A CV-QKD eszkozoket tobb alka-
lommal is teszteltiik egy magyar telekommunikaciés vallalat optikai rendszerén és

mindkét esetben sikertlt kulcsot 1étrehozni.

1.1. A dolgozat felépitése

A dolgozat elsé részében szeretném bemutatni a kiillonbozo QKD megoldasokat. A
2. fejezet foglalkozik a diszkrét megoldasokkal, ahol a BB84 protokoll keriil bemuta-

tasa. Ezutan a 3. fejezetben el6szor a folytonos valtozoju protokollokhoz sziikséges



informaciot vezetem be, majd kitérek a koherens és az Gsszenyomott allapotokra a
3.1.1. és 3.1.2. fejezetekben.

Ezt kovetéen a Budapesti Miiszaki Egyetemen épiilé rendszer felépitést és az
optikai kommunikécié miikodését mutatom be a 3.2.1. fejezetben, majd a klasszikus
csatornan torténo lépéseket ismertetem a 3.2.2. fejezetben, kitérve arra, hogyan lehet
megbecsiilni egy rendszer altal elérhet6 kulcsgeneralasi sebességet (3.2.2.1. fejezet).

A dolgozat méasodik részében a sajat munkamat mutatom be. ElGszor a 4.1. fe-
jezetben azokat a megoldasokat veszem végig, melyeket tanulmanyoztam a munkam
soran, de végiil elvetettem a hasznéalatukat. Ezutan pedig attérek a valasztott és ké-
sobb implementalt megoldas bemutatasara, kezdve az altalam hasznélt hibajavité
kod bevezetésével a 4.2. fejezetben, végiil pedig a 4.3. fejezetben a végrehajtandé 1é-
pések ismertetésével. Ezt kdvetoen a 4.4. fejezet mutatja be az elkésziilt programot.
A dolgozat végén pedig a tesztelések eredményét foglalom ossze és értékelem. Ezek
a tesztek Magyarorszagon az elsé sikeres demonstracioi voltak egy optikai halézaton

torténo kvantumos kulcsszétosztasnak.



2. fejezet

Diszkrét kvantumkommunikacio

A kvantuminformatika mellett 6j tertiletként természetesen a kvantumos alapon
torténd kommunikacié is megjelent. Ezen a téren viszont sokkal tobb, mar a vald
vildgban is miikod6 megoldéasrol lehet beszélni, melyeket széles korben hasznalnak a
banki szektorban miikodo cégek vagy egyes kormanyzatok. Ennek a teriiletnek alap-
vetGen két aga kilonboztetheté meg. Az egyik a tisztan kvantumos kommunikéacio,
amikor a két fél csak a kvantumos csatornan oszt meg egymassal informaciét. A ma-
sik csoportba azok a megoldasok tartoznak, melyek a kvantumos csatorna mellett
klasszikus csatornan is kapcsolatban allnak és mindkét csatornat hasznaljak a kom-
munikacié soran. Ebben a fejezetben a diszkrét kvantumkommunikacidhoz tartozo
QKD megoldasok egyikét fogom bemutatni.

Fontos elséként arra ravilagitani, hogy mit is jelent az, hogy diszkrét kvantumos
rének vektoraiba kddoljuk az informaciot. Ilyen példaul a foton polarizaciés allapota
vagy egy egyfotonos hullamcsomag megérkezésének idopontja. Folytonos esetben vi-
szont a fizikai rendszer olyan mérheto tulajdonsagaba helyezziik azt, mely folytonos
értéket vesz fel egy tartomanyon. Ilyen lehet egy sokfotonos hullaimcsomag fazisa,
mely a [0, 27] tartoményon vesz fel értékeket, vagy amplitudéja (intenzitdsa) példaul
koherens, vagy az Osszenyomott allapotu fény esetében. Diszkrét esetben egyfoton
detektorokat hasznalunk, melyek neviik alapjan arra képesek, hogy egy foton érke-
zését jelezzék, igy kimenetiikon, megfeleld egyszeriisitéssel élve, azt olvashatjuk le,

hogy érkezett-e foton, vagy pedig nem. A folytonos esettel 3. fejezet foglalkozik.

2.1. BB84 protokoll

A legels6 algoritmus a QKD tertiletén a Brennett és Brassard altal 1984-ben bemu-
tatott algoritmus volt, mely nevét a készitoirol és a publikacié évszamardl kapta,

igy lett BB84 [3]. Az algoritmus hasznalata kozben a két fél, akik létre szeretné-



0 0 01 00 1 0 10

Keybits 1 1

Photons/i- > A - /1

e o B3 B3 B B B EJE B BB Bases

0110 0 1 1 0 1 0 1 0 Result

X & o f v B 8 X v o
1 - 0 01 - - 1 0 1 0 Keybits

2.1. dbra. A BB84 lépések Osszefoglaldsa. Forras: [11]

nek hozni egy kozos kulcsot, kvantumos és egy autentikalt klasszikus csatornan is
képesek egymassal kommunikalni. Az algoritmus miikddése soran az egyik fél vé-
letlenszertien vélaszt lehetséges polarizaciés bazisok (horizontélis — vertikalis illetve
jobbra- — balra-diagonalis) kozil egy sorozatot, melyekhez elézetesen biteket rendelt
a két fél. A valasztott sorozat alapjan polarizalt allapotu fotonokat kiild 4t a mésik
félnek. A masik fél ezen fotonok polarizaciéjat nem tudja, igy ¢ is véletlenszertien
fog valasztani egy bazissorozatot, amelyben megméri 6ket. A két fél ezutan a nyil-
vanos autentikalt csatornan megbeszéli, hogy mi volt az a két bazissorozat, amit
valasztottak és ha a két sorozat egy-egy eleme megegyezik, akkor idealis atvitel és
detekcid esetén biztosak lehetnek benne, hogy a mérés eredményeként kapott bit a
fogadd oldalan és a sorsolt bit a kiildo oldalan megegyezik. Ezeket a biteket fog-
jak felhasznalni a kulcs 1étrehozasara. Mivel véletlenszertien valaszt bazist a fogadd,
ezért a kialakult bitsorozat kb. fele lesz hasznalhato kulesként. Az algoritmus nagy
elénye, hogy ha egy rosszindulati tamadoé elkapja az egyik kiildott fotont, akkor a
No Cloning Theorem értelmében azt nem tudja lemasolni és tovabb kiildeni, ezért
6 is csak azt tudja tenni, amit a fogadd oldali fél. Mivel véletlenszertien valaszt 6
is, ezért az esetek felében rosszul fog mérni és ezért rossz polarizacidju fotont fog
tovabbkiildeni, igy a valodi fogadénal az esetek negyedében eltéro lesz az eredmény.
A megnovekedett hibaarany alapjan a kommunikalé felek tehat képesek észlelni egy
tamadét a kvantumos csatornan. A protokoll 1épései a 2.1. abran lathatoak Ossze-
foglalva. Ezt az algoritmust mar ma is hasznaljak vezetékes, illetve szabad levegos

valtozatban.



3. fejezet

Folytonos valtoz6ju kvantumos

kulcsszétosztas

Mig a diszkrét esetben az egyfoton detektor szolgaltatja a kimenetet, addig a folyto-
nos esetben a homodin (vagy egyes esetekben heterodin) detektor. Mind a homodin,
mind a heterodin detektor a beérkezo fény kvadratirait méri meg, melyet a fazistér-
ben értelmeziink. A kvadratira operatorokra gy tekinthetiink, mint a fazistér x és
p tengelyével parhuzamos operatorokra, melyek folytonos értéket vesznek fel a fény

kvantumallapotat leiré allapottérben.

3.1. A folytonos valtozéju kvantumos kommunika-
ci6 alapjai

Miel6tt bemutatnam a megvalositas alatt allo protokollt, fontos, hogy megismer-
kedjiink egy 1j jelolésrendszerrel, melyet a kvantumoptikdban sokat hasznalnak és
segitségével jobban lehet bemutatni a fény allapotat. Ez a jelolésrendszer az optikai
tazistér. Ez a megkozelités a klasszikus mechanikdban hasznalt fazisteret gondolta
hozunk egy koordinata-rendszert, akkor képesek vagyunk az inga Osszes lehetséges
allapotat felirni ebben a rendszerben. Ezt az analogiat mutatja a 3.1. dbra. A kép
bal oldalan lathaté az inga és annak négy Kkitlintetett allapota szines pontokkal
van jelolve, mig a jobb oldalon ezen négy &allapot és a tobbi lehetséges allapot a
fazistérben, miutan az inga elkezdett mozogni.

Az optikai fazistér is hasonlé megkozelitéssel készithetd el. A fény egy elekt-
romagneses hullam, melyet az egymésra meroleges elektromos illetve magneses tér-
erOsségvektorok segitségével lehet jellemezni. A klasszikus fényhullam minden térbeli

pontban egy vektor, mely a fazistérben forog, avagy oszcillal, mint egy harmonikus
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3.1. dbra. Az inga felirds fazistérben. Forras: Wikipedia

oszcillator. Ezt ki lehet terjeszteni kvantumos fazistérre oly moédon, hogy a klasszikus
X és Y valtozok helyett kvantum operatorokat vezetiink be, melyeket kvadratira
operatoroknak is neveznek. Az optikai fazistérben ezen két kvadratira segitségével
tudunk megadni minden lehetséges allapotot. A két operatort pedig a kovetkezd-
képpen tudjuk kifejezni

a+af a—al

és p= ,
2 P=

a harmonikus oszcilldtor a eltiintetd és af kelté operdtorok (angolul annihilation

q=

és creation) segitségével. Az eltiintetd és kelté operatorokkal lehet a fotonszam &l-
lapotban 1év6 fotonok szaméat csokkenteni vagy novelni eggyel. Ezen kijelentéshez
fontos, hogy megismerjiik a fotonszam-allapotokat, vagy mas néven szamallapoto-
kat, melyeket |n)-nel jelolink, ahol n € N és neviiket onnan kapték, hogy a szabad
elektromagneses mez6 energia operatoranak sajatallapotai, melyek a fotonok. (pél-
ddul a |[n = 0) a vikuum &llapot). Ezen dllapotok egymésra ortogondlisak és teljes
rendszert adnak a Hilbert-térben, azaz barmely allapot kifejezheté a szuperpozici-
ojukként. Az, hogy az eltiinteté és kelté operatorok a fotonok szamat csokkenteni
és novelni tudjak az jelenti, hogy segitségiikkel ezen szamallapotok kozott tudunk

lépni a kdvetkezo szabalyok szerint:
a'ln) =vn+1|n+1) ésaln) =n|n)

Ezen operdtorokra ezen kiviil még igaz, hogy [a,a’] = 1, ahol a [/1, E] = AB—BAa
kommutator. Az eltiintet6 és kelté operdatorokra az imént felsorolt tulajdonsagokbol

kovetkezik, hogy

azaz a két operator egymassal nem felcserélheto. Ebbol kovetkezik, hogy egyidejtileg

pontosan nem mérhetdek, ezért a mért értékiik szérasa kielégiti a Heisenberg-féle
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3.2. dbra. Egy allapot jelolése az optikai fazistérben Forras:
Wikipedia

hatarozatlansagi relaciét tetszoleges 1 allapotban:

A~ =

(AG)y(Ap)y >

Egy tetszéleges |a) koherens allapot felrajzoldséat a 3.2. dbra mutatja. Fon-
tos megjegyezni, hogy itt mar nem egy konkrét pontrél beszéliink a koordinata-
rendszerben, hanem egy kor alaku foltrél, mivel a |«) koherens dllapot nem sajatal-
lapota sem az & sem a p operatoroknak, ezért a kvadratira mérés mindig bizonytalan
értéket ad.

A folytonos valtozdju kvantumos kulesszétosztdsnak (és magdnak a folytonos
valtoz6ji kvantumkommunikécionak) az az alapotlete, hogy az atkiildendd informa-
ciét a két kvadratiurdba kodoljuk. A tovabbiakban bemutatom két gyakran hasznalt
QKD protokoll alapotletét.

3.1.1. Koherens allapot

A koherens (angolul coherent) allapotok speciélisak, megadni 6ket pedig a kovetkezd
képlettel lehet:

Itt |n) a kordbban bevezetett szamallapot. Az ilyen |«) allapotok egyik legfontosabb
tulajdonsaga, hogy ha a-t egy komplex szamként képzeljiik el o = x + 1y alakban,


https://upload.wikimedia.org/wikipedia/commons/thumb/7/78/Optical_phase_space.jpg/800px-Optical_phase_space.jpg
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3.3. dbra. Egy koherens allapot jelolése, mint komplex szam.
Megjegyzés: X és Y itt megfelel a két kvadratira-
nak Forras: Benedict Mihaly: KVANTUMELEKT-
RODINAMIKA ES KVANTUMOPTIKA, SZTE
TTIK, 2015.

akkor a kvadraturak varhato értékei x és y lesznek, viszont a-tdl fliggetleniil ezen
allapotokban a szoérasaik %—ed értéket vesznek fel, mindketto esetében. Azaz a Hei-
senberg egyenlGtlenséget ezek az allapotok minimalizaljak és egyenloséggé alakitjak.
A koherens allapotokat igy az optikai fazistérben ugy tudjuk jeldlni, hogy a meg-
felel6 pont koriil egy % sugard kort hizunk. Egy ilyen allapot felirdsa a 3.3. abran
lathato.

Korédbban megjegyeztem, hogy a |a) koherens allapot nem sajatallapota sem az
T sem a p operatoroknak, emiatt a kvadratira mérés Gauss-eloszlasi. Ezt kihasz-
nalva az egyik fél el tud kiildeni koherens allapotokat és amikor a vevé megméri az
altala valasztott kvadraturat, akkor mivel az allapot koherens, tudni lehet a széras

mértékét (a szérds az atvitel sordn torzulhat).

3.1.2. Osszenyomott allapotok

A tgynevezett kvadratira 6sszenyomott (angolul squeezed) allapotok fontos tulaj-
donsaga, hogy a kvadratirahoz tartozé szérast modositjuk. Példaul az & operator
szorasa csokken, ugyanakkor a p szérasa novekszik, mikozben a két szoras szorzata
tovabbra is 1/4. Igy létre lehet hozni olyan &llapotokat, melyben a koherens alla-
potokhoz képest a vetiiletek eloszldsai médosulnak. Egy ilyen példat mutat a 3.4.
abra.

Az 6sszenyomott allapotoknak az az elonye, hogy mivel az egyik kvadratira

szorasa nagyon Kicsi is lehet, ezért sokkal pontosabban lehet mérni azt. Emiatt, ha
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3.4. abra. Egy o6sszenyomott allapot jelolése. Megjegyzés: X
és Y itt megfelel a két kvadratiranak Forras: Un-
certainty Regions for the Vacuum, Coherent, and
Squeezed States

az adott detektort a kvadratira szorasan kiviil mas nem befolyéasolja, akkor a mérés

pontosabb lesz.

3.2. Az épiil6 rendszer

Ebben a fejezetben réviden bemutatom azt a CV-QKD rendszert, ami pillanatnyilag

a laborban épil.

3.2.1. A rendszer felépitése

A rendszer mitkodésének leirasa [12] alapjan késziilt, a rendszer felépitése pedig a
3.5. dbran lathato. A protokollban a két kommunikélé fél Alice és Bob. A protokoll
ugy kezddédik, hogy Alice el6allit egy z = x + iy komplex szamot, melynek valos és
képzetes részét véletlen modon hozza létre. Ezek alkotjak azt az informaciot, melyet
koherens fényimpulzusok kvadraturaiba fog kdédolni. A 1ézerbdl jovo folytonos fényt
egy chopper (CHOP) segitségével impulzusokra osztjuk, melyek két nyaldbosztén
haladnak at (BS1 és BS2). A BS2 jelii nyalaboszté 10%-90%-o0s, a bemenetén ka-
pott impulzusokat hasznos jelre és referencia jelre osztja szét. A referencia jel Bob
oldalan lesz fontos, ennek a segitségével tudja majd az altala valasztott kvadrati-
rat megmérni. A hasznos jel athalad ezutdn egy amplitudé- és fazismodulatoron,
amelyek eloallitjak azt a jelet, melynek kvadratirai z valés és képzetes részével ara-

nyosak. Ezutédn egy késlelteto vonal segitségével idében elkiilonitjiik a hasznos és a
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3.5. abra. A rendszer felépitése. Forras: Miikodési terv [12]

referencia jelet és kozos szalon tovabbitjuk ezeket Bob-hoz. Bob homidin detektéalast
végez. Az 6 oldalan BS2-vel jelolt nyaldboszto segitségével a bejovo impulzust és a
hasznos jelet szuperpondlja. Az igy megjelené kimeneti intenzitasokat fogja mér-
ni a D3 és D4 jelii detektorral. A detektorok dramabdl képzett kiilonbségi dramot
egy transzimpedancia erdsitovel fesziiltséggé tudja alakitani, mely aranyos lesz a két
intenzitas kiilonbségével. A Bob oldalan 1év6 fazismodulator segitségével be lehet
allitani, hogy melyik kvadratarat szeretné mérni Bob, igy megkapja az adott kvad-
ratura értéket, melynek értéke annak szorasa miatt eltérhet az Alice altal kiilldottol.
I[lyen impulzusokbdél Alice annyit kiild, amennyibdl eléallithatnak egy megfelel¢ mé-
retl kulcsot. Az elkiildend6 impulzusok szaméra hatassal van az esetleges zaj és egy

rosszindulatt tamado lehetséges jelenléte is.

3.2.2. A protokoll miikodésének 1épései

A protokoll egyes 1épéseinek leirdsa és a hasznalt képletek [13] alapjdn késziiltek.
Ahogy lathattuk korabban a megvalositas alatt allé protokoll koherens allapotokat
hasznal és hasonléan a BB84-hez itt is az elso fazis abbdl all, hogy Alice elkiildi Bob-
nak az altal elkészitett kvantumos informéaciot, amely tartalmazza az altala sorsolt

klasszikus informéaciot. A 3.2.1. fejezet végén lattuk, hogy miutan Bob végrehajtja a
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mérést, csak az egyik kvadraturahoz tartozo informacio lesz a birtokaban és az sem
fog teljesen megegyezni Alice-éval. A protokoll kvantumos része itt véget ért.

A maésodik fazisban mar csak klasszikus kommunikacié megy végbe, ami egy
publikus, de autentikalt csatornat hasznél. Az els6 1épés, hogy Bob atkiildi Alicenak
a klasszikus csatornan, hogy mely kvadraturakat mérte meg az els6 fazis soran. Ez
a lépés azért fontos, mert bar Alice két kvadratiraban is kdédolta az informaciot, de
Bob csak az egyiket tudta megmérni a homodin detekciéval, igy a masikat Alice-nak
el kell dobnia. Ezutan a lépés utan mindkét félnek ugyanazon kvadratirdkhoz lesz
csak értéke. A kovetkezd 1épés, hogy a két fél felfedi a naluk 1évo két adatsor egy
részét (természetesen ez egymashoz tartozo elkilldott és fogadott értékeket jelent).
Ezen adatok segitségével elvégzik a paraméterbecslést, melynek soran becslést adnak
az atviteli veszteségre és az tigynevezett excess noise-ra, mely egy plusz tag, ami hoz-
zdadodik a kvadraturak szorasahoz. Ezen becslések alapjan el tudjak donteni, hogy
mennyi a kozottiik 1évo informacio 145 és hogy mennyi a rosszindulata tamado, Eve
altal birtokolt informéacié x. Ha a kozottiik 1év6 informéacio kisebb, mint az Eve altal
birtokolt, akkor abbahagyjék a protokoll futasat, hiszen Eve-nek tobb informéacidja
van a kulcsrol. A paraméterbecsléssel a 3.2.2.1. fejezet foglalkozik b&vebben.

Ha I45 > x, akkor a kovetkezd 1épés az tgynevezett information reconcilia-
tion[14]. Ebben a pillanatban Alice-nak és Bob-nak bar ugyanazon kvadratirdhoz
tartozo értékei vannak mar csak, de ezek nem egyeznek meg a kiildés soran fellépo
csatornaveszteség, a kvadraturak szérasa, a mérési kozbeni zaj és Eve miatt. Ennek
a lépésnek az a célja, hogy kialakuljon mindkét oldalon egy, a masikéval megegyez6
adatsorozat. Igy ez a lépés felfoghaté egyfajta hibajavitdsként is. Az information
reconciliation lehet egyiranyu, amikor csak az egyik fél kiild informéciét és lehet
kétirdnyd is. Altaldban az egyirdnyit szoktdk haszndlni, mely két tovabbi fajtira
bonthato6 attél fliggben, hogy ki javitja ki az adatsorozatat. Ha Alice értékei alapjan
Bob javitja ki a sajat adatat, akkor a direct reconciliation-rol beszéliink, mig ha
Alice javitja ki a néla 1év6 adatsorozatot Bob adatai alapjan, akkor reverse recon-
ciliation-rél lehet beszélni. A direct esetben, ha a teljes veszteség 3 dB, akkor Eve
tobb informéaciéval rendelkezhet, igy nem lehet egy kozos titkos kulcsot létrehozni
[15]. A reverse véltozat esetében ez a 3 dB-s hatédr legy6zhetd, mivel itt Bob kiildi
el a méréseinek eredményét Alice-nak és mivel Alice mindig t6bb informaciéval ren-
delkezik Bob mérésének eredményérél, mint Eve, ezért a [4p is nagyobb lesz mint
X- Az information reconciliation soran hasznalt algoritmusokkal a 3.2.2.2. fejezet
foglalkozik réviden.

Az information reconciliation utani kovetkez6 1épés, hogy meggy6zédjenek ar-
ro0l a felek, hogy a hibajavitds tényleg sikeres volt és mindkét félnél ugyanaz az

adatsorozat van, ezt a 1épést confirmation-nek hivjak. Ezutan torténik meg a pri-
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vacy amplification [16]. Ekkor Alice-nal és Bob-nal mér azonos adatsorozatok vannak
(nagy valdsziniiséggel), de Eve még mindig birtokolhat valamennyi informaciét ezek-
két fél eloallit a kozos adatsorozatbdl egy titkot, amit kozos kulesként fognak fel-
hasznélni. Igy megsziiletett a szimmetrikus kules, amit késébb tudnak hasznalni a
felek. Ezzel a két 1épéssel a 3.2.2.3. fejezet foglalkozik roviden.

Fontos megjegyezni, hogy mint ahogy lathattuk a protokoll méasodik felében,
fontos, hogy a felek publikus, de autentikdlt csatorndn beszéljenek, hiszen csak igy
lehetnek biztosak abban, hogy tényleg egymassal kommunikalnak és nem a tamado
ékelte be magat kozéjiik. Ehhez sziikséges, hogy az ottani kommunikaciét autentikal-
jak egy mar meglévo kulccsal, valamilyen médon. Emiatt elmondhaté, hogy a QKD
protokoll nem hoz létre a semmibdl egy kozos titkos kulcsot, mivel miikodéséhez

elengedhetetlen egy mar 1étezé kulcs.

3.2.2.1. Paraméterbecslés

A porotokoll egyik legfontosabb tulajdonsidga az elérheté kulcsrata K, azaz, hogy
milyen sebességgel lehet kulcsot eldallitani az alkalmazasaval. A kulcsratat a kovet-
kez6 médon lehet megadni:

K = fsymbol *T.

Az fymbor jeloli, hogy milyen gyorsan érkeznek a szimbélumok (szimbélum/ms),
r pedig a titok hanyad, azaz, hogy mennyi kulcsbit van egy atvitt szimbélumban
(bit /szimbdlum).

A kulcsratdra reverse reconciliation esetében a kovetkezd alsé becslés adhatd
T Z (1 — FER)(l — V)(BIAB — XEB))

ahol FER € [0,1] a kerethiba rata, 8 € [0, 1] az information reconciliation haté-
konységa, v € [0, 1] azon szimb6lumok hényada, amelyet paraméterbecslés alatt fel
kellett hasznalni, ygp pedig a Holevo korlat (vagy informacié) [17], ami egy felsd
becslést ad arra, hogy mennyi informéacidja lehet Eve-nek Bob adatardl. Iag és xgr
kivételével a tobbi paraméter ismert, ezen két paramétert kell becsiilni a paraméter-
becslése soran. Eve estében feltételezhetjiik, hogy eléri a Holevo korlatot, igy ez az
alsé korlat egy egyenloséggé médosul. Ekkor xgp a Holevo-informéaciot adja.

A protokoll els6 1épésében lattuk, hogy Alice a két kvadratira, ¢ és p értékét
véletleniil sorsolja. Legyen ez a két érték két azonos eloszlasi, de fiiggetlen normél

eloszlasbol valasztva @) és P, melyekre igaz, hogy

Q ~ P~ N(07 Vmod)
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A signal-to-noise-ration vagy masnéven SNR felirhaté a kovetkezdképpen:

T * Vmod

SNR = :
1+¢

ahol V,,0q = 4\7m0d a kvadraturdkhoz tartozo operdtorok variancidja, T' a csatorna
vesztesége és & a kordbbi excess noise. Az SNR segitségével pedig felirhato az Alice

és Bob kozotti informacié a kovetkezoképpen:

T*Vmod
14+¢

1 1
[AB:§log2(1+SNR) = —log, (1 + ).

2

T, & és xgp becsléséhez sziikség van 1jabb jelolések bevezetéshez.

Egy N modost Gauss allapotot (Gauss dllapotnak neveziink egy olyan &lla-
potot, melynek fazistérben felirt eloszlasfiiggvénye Gauss-eloszlast kovet) meg lehet
adni egy 2N dimenzidés elmozduldsvektorral X és 2N x 2N dimenziés kovariancia

matrixszal. Az elmozdulasvektort meg lehet adni a kdvetkezOképpen:
X = (q1, D1, G2; s - N, 4)
Az elmozdulasvektor minden tagjara teljesiil, hogy
(27, 2% = 2iQ7F,

ahol Q egy 2N x 2N dimenziés matrix, mely kifejezheto a kovetkezé modon:

)

A kovariancia matrix elemeit pedig felirhatjuk tgy, hogy:

ij

> =E(@, ).

Emiatt a {64tl6 mentén az elemek:

> =V(@)

A kovariancia matrix arra vilagit ra, hogy milyen korrelacié van az egyes modusok

operatorai kozott. Milyen hatassal van ez egyikre, egy masik valtozasa.
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Egy Gauss allapot Neumann entrépidja leirhaté az allapot szimpleptikus sajat-

értékeinek segitségével és a kovetkezoképpen adhaté meg:
S = Z 9(v;).

Itt v; az allapot ) kovariancia métrixdnak szimpleptikus sajatértékei és g(v;), pedig

a kovetkezoképpen irhaté fel:

v+1 v+1 v—1 v—1
9 ) log,( 9 ) —( 9 ) log,( 9

)

9=
A xgp Holevo-informacié kiszamithato a kovetkezoképpen:

XEB = SAB — S4B,

ahol AB Alice és Bob "kozos” allapota Bob mérése el6tt, mig A|B a "koézos” allapota
Bob mérése utan.

Miutan Alice elkészitette véletleniil sorsolt kvadraturakkal rendelkezé koherens
allapotot és elkiildte Bob-nak egy kvantumos csatornan, melynek vesztesége T és a

zaj &, ezutan ezt Bob megmérte, akkor a kozos kovariancia matrix a kévetkezo:

- Vinodl2 VTViodlo
ﬁvmod]b Tvmod + 1 + H2
Ebbdl a matrixbél megkaphaté a [13]-ban leirtak alapjan mind xgp, T és £

3.2.2.2. Information reconciliation

Ahogy emlitettem kordbban az information reconciliation soran egyfajta hibaja-
vitast hajtunk végre. A folyamat sordan a két fél informaciét kiild egymasnak (a
protokoll tipusatdél fiigg, hogy ki kinek), amely segitségével tgy javithatjak a naluk
1évé adatokat, hogy az nagy valdszinliséggel megegyezzen a két oldalon. Természe-
tesen ezt az informdciét Eve is el tudja olvasni (mivel a klasszikus csatorna csak
autentikalt, de nem titkositott), ezért mindezt gy kell megtenniiik, hogy a lehetd
legkevesebb informacié szivarogjon ki a nyers kulcsrol.

A kulonbozo QKD protokollokhoz sokfajta information reconciliation megol-
dast dolgoztak ki. A diszkrét esetben a legtobbet hasznalt algoritmus a Cascade
[14] vagy a Winnow [18]. Ezek a megoldasok bitsorozatokat javitanak ki egyméshoz
képest. A folytonos esetben példaul az egyik sokat hasznalt algoritmus a sliced error
correction [19], ami a folytonos valtozdkat elészor diszkretizalja és utdna javitja 6ket.

Egyes information reconciliation megoldasokat tobb dimenziéban is lehet végezni.
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Ekkor az értékeket nem egyesével javitjuk, hanem nagyobb csoportokban. Ezzel a
megkozelitéssel gyorsitani lehet a feldolgozast. Egy ilyen kiterjesztésrdl lehet olvasni
a [15]-ben vagy [20]-ban. A Cascade és a sliced error correction mitkodését a 4.1.1.

és a 4.1.2. fejezet mutatja be részletesen.

3.2.2.3. Confirmation és Privacy amplification

Ahogy emlitettem, a confirmation 1épés soran a két fél el szeretné donteni, hogy
tényleg azonos sorozat van-e naluk. Ehhez egy univerzalis hash fiiggvényt hasznal-
hatnak. Véletlenszertien kivalasztanak egy univerzalis hash fliggvényt és elkészitik a
naluk 1év6 adatsorozat lenyomatat. Ezutan osszevetik, hogy mindkét oldalon ugyan-
az az érték taldlhaté-e. Ha igen, akkor folytathatjak a protokollt, ha nem akkor
megallnak.

A privacy amplification 1épésben a két fél, azért, hogy Eve-nek a maradék infor-
hasznalnak, amivel el6allitjak a kozos kulesot. Itt is altalaban egy univerzalis hash

fiiggvényt hasznalhatnak.

16



4. fejezet

A klasszikus kommunikacio

implementalasa

4.1. A lehetséges information reconciliation proto-
kollok

Az irodalomkutatas sordan megkerestem azokat az information reconciliation megol-
dasokat, amelyeket széles korben hasznalnak a QKD rendszerekben, képesek magas
kulcsratat elérni és hatékonyak a hibak javitasaban. A hasznalandé moddszer kiva-
lasztasa soran természetesen arra torekedtem, hogy egy reverse reconciliation proto-
kollt taldljak, mivel ahogy kordbban emlitettem ezzel a valtozattal lehet viszonylag
alacsony SNR mellett is végrehajtani a kulcs javitasat. Ez azt is jelenti, hogy a
jovoben esetlegesen nagyobb tavolsagokon is hasznalhatoak lehetnek az eszkozok.
Természetesen ez nem csak a information reconciliation-t végzd protokollon, hanem
az eszkozok fizikai tulajdonsagain is mulik.

Ebben a fejezetben bemutatok két protokollt, amit eldszeretettel hasznélnak
megléve QKD rendszerekben. A mikodésiik ismertetése utan kitérek a hasznalha-
tosagukra altaldban és a mi rendszeriink keretében. A fejezet végén pedig kifejtem,

hogy miért esett a valasztasom a legvégil implementalt protokollra.

4.1.1. A Cascade protokoll

Brassard és munkatérsai a [14] cikkben mutattdk be a Cascade protokollt, de cél-
juk nem egy information reconciliation eljaras létrehozasa volt a QKD protokol-
lok szdmara, hanem azzal a problémaéval foglalkoztak, hogy két fél (Alice és Bob)
szeretné egy publikus csatornan megbeszélni, hogy mindkét félnél ugyanaz a kulcs
van-e, miutan Alice elkiildte azt Bobnak egy binaris zajos csatornan (BSC). Mind-

ezt természetesen gy szeretnék megtenni, hogy egy harmadik fél szamara a leheto
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legkevesebb informaciot fedik fel errdl a kulesrél. Lathatjuk, hogy ez az elrendezés
nagyban hasonlit arra az allapotra, ami eléall egy QKD protokoll soran a kvantu-
mos kommunikacié utan. Abban viszont eltér, hogy milyen kézegben tortént a kulcs
atvitele és hogy milyen paraméterekkel rendelkezik a csatorna. A Cascade-t felhasz-
naltak pl. a BB84-es protokollban is, hiszen a szerzoi részben ugyanazok voltak. A
protokoll miikodésének leirasat [14] és [21] alapjan készitettem el.

Ahogy emlitettem a protokoll ott illeszkedik be a kvantumos kulcsmegosztéasba,
ahol a kvantumos csatornan torténé kommunikacié lezajlott. Egy ilyen kulcsmeg-
osztasban ezen a ponton Alice-nal és Bob-nél elméletben ugyanaz az adatsorozat el-
érhet6, de a gyakorlatban a csatorna tulajdonsagai, a mérési berendezés és akar egy
rosszindulatt tdmado hatasa miatt a Bob-nal mért értékek eltérnek az eredetiektol.
A Cascade feltételezi, hogy az adatsorozat (maga a nyers kulcs) egy bindris sorozat
és a miikodéséhez sziiksége van még a kvantumos bithiba-valészintiségre is (QBER -
quantum bit error rate). A bithiba mondja meg, hogy mekkora a valdsziniisége, hogy
a kommunikécié sordan egy bit atbillent (egyrdl nullara vagy nullarél egyre). Ennek
az értékét a felek meg tudjak becstilni az adatsorozat egy részének felhasznaldsaval.
A Cascade lefutdsa utan a két oldalon nagy valdsziniiséggel ugyanaz az adatsoro-
zat lesz megtalalhaté és megadja a kiszivargott informacié mennyiségét is. Fontos
megjegyezni, hogy a két oldalon tényleg csak nagy valdszintiséggel lesz egyenlo a két
adatsorozat, a Cascade nem vallalja, hogy biztosan kijavit minden hibat. Természe-
tesen a Cascade futdsa utan kialakult kulcsokban a bithibak valdszintisége sokkal
kisebb lesz. Ahhoz, hogy a két fél megbizonyosodjon arrdl, hogy a Cascade futasa
sikeres volt a 1épések leirasandl is emlitett confirmation-t kell lejatszaniuk.

A Cascade miikodése soran Alice és Bob iteracidkat hajt végre, amelyek soran
Bob kérdéseket tesz fel partnerének és a valaszok alapjan probalja meg kijavitani
az eredeti kulcs nala 1évo zajos valtozatat. Ebbol lathato, hogy ez a protokoll a
forward reconciliation megoldasok kozé tartozik. Négy iteraciét hajtanak végre a
felek és mindegyik, kivéve az els6t ugy kezdddik, hogy Bob megkeveri a nala 1évo
biteket. Ez a keverés nem kell, hogy titkos legyen vagy hogy hasznaljon valodi vagy
alvéletlenséget, de bizonyos megkotéseknek meg kell felelnie. Az egyik, hogy Bob
tudja, hogy melyik iteracional milyen keverést hasznalt, a mésik pedig, hogy az
egyik iteraciéban se kertiljon egy bit ugyanabba a poziciéba.

A kovetkezo 1épésben Bob felosztja a mar osszekevert bitsorozatot egyenld ré-
szekre. Ha esetleg a kulcs hossza nem tobbszorose a blokk méretének, akkor az
utolséba kevesebb bit kertil. A blokkok mérete fiigg az aktudlis iteracié sorszamatol
és a kordbban megbecsiilt QBER értékétol is. A blokkméretek az iterdcié soran a

kovetkezoképpen valtoznak:
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kg =0.73/Q

k27Q = 2% kl:Q
k37Q = 2% kg}Q
]{347Q = 2 % /{?3,Q

A fentiekben k; ¢ az 4. iteraciéban hasznalt blokkméret, mig () a becsiilt QBER
érték. Ahogy lathato a képzési szabdlyokbdl, a blokkok mérete az iteracidkkal egyiitt
csokken. Az elsé iterdcioban hasznalt blokkméretre a kévetkezé logika adhaté [21]:
Ha a mérete 1/Q lenne, akkor QBER definicidja alapjan egy blokkba atlagban egy
hibas bit keriilne. Ha 0.73/@Q haszndlunk, akkor egy blokkban atlagban egynél ke-
vesebb hibés bit lesz megtalalhat6. Viszont nem hasznalhatunk tul kicsi blokkokat
sem, mert késébb Alice meghatarozza ezek paritasat és egy kisméretii blokk paritasa
sok informéaciot szivarogtat ki a tamaddonak.

Miutan Bob felosztotta egységes méretii blokkokra a nala 1év6 binaris sorozatot,
minden blokknak kiszamolja a paritasat. Ezutan Bob megkéri Alice-t, hogy kiildje
el neki az ezen blokkok nala talalhato paritas értékét. Bob fel tudja hasznalni a sajat
maga altal kiszamolt és a megkapott, helyes paritasértéket arra, hogy megtudja az
adott blokkban paros vagy paratlan szamu bithiba talalhato-e. Ez azért lehetséges,
mivel ha egy adott blokkban paratlan szamu bit lesz atbillentve, akkor a paritas
is paratlan alkalommal valtozik, igy 0-bdl 1 illetve 1-bol 0 lesz. Hasonléan a péros
szamu &tbillenésre, a paritds ekkor nem valtozik. Igy ha Bob azt tapasztalja az
egyik blokknal, hogy pl. az altala kiszamolt paritas 1, mig az Alice altal kapott
érték ehhez a blokkhoz 0, akkor biztos lehet benne, hogy paratlan szamu hiba van
a blokkjaban. A paritdsok Osszevetése utan Bob csak a hibak szdmanak paros vagy
paratlan mivoltat ismeri, azt, hogy melyik bitek billentek at nem. Természetesen a
paritasok elkiildése szivarogtat informaciot a kulcsrol: Ha egy blokk mérete k, akkor
2F lehetséges értéke lehet. Viszont ha tudjuk a paritdst, akkor csak 2¥~! lehetdséget
kell végigprobalni.

Bob ezutén csak azokkal a blokkokkal foglalkozik, amelyekben partalan szamu
hiba talalhaté, mivel a paros szamu hibat tartalmazé blokkban van lehetdsége arra,
hogy 0 hiba van, igy ezeket nem fogja megprébalni kijavitani. A paratlan blokkokra
végrehajtja a binary algoritmust, ami pontosan egy bithiba kijavitasara képes. A
binary algoritmus lefutdasa utan a blokkban talalhaté hibak szama paros lesz, ha
pedig elfogyott az Osszes paratlan hibat tartalmazo blokk, akkor a felek a kdvetkezo

iteracioba lépnek.
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A binary algoritmus egy olyan blokkon dolgozik, amiben paratlan szamu hiba
talalhat6. Az elsé 1épés, hogy a blokkot felosztja két egyenld részre (bal és jobb
rész). Ha esetleg nem paros hosszi a blokk, akkor a baloldali egy bittel tobbet fog
tartalmazni. Ezutan Bob kiszamolja a két fél paritasat. Mivel a teljes blokk paritasa
paratlan, ezért a hibas bitek elhelyezkedése a kovetkezd lehet: vagy az egyikben
talalhaté paros szamu hiba, mig a masikban paratlan vagy forditva. Olyan lehetOség
igy nem allhat fent, amikor mindkét fél paros vagy paratlan hibat tartalmaz. Bobnak
ezutan mar csak azt kell kideritenie, hogy pontosan melyik fél tartalmazza a paratlan
szamu hibat. Ehhez ismét megkéri Alice-t, hogy a két fél koziil valamelyikhez kiildje
el a helyes paritas értéket. Teljesen mindegy, hogy melyik félhez tartozo értéket
kéri Bob, mivel az egyik paros, a masik pedig paratlan szamu hibat tartalmaz,
igy barmelyik paritdsat a helyes értékkel 6sszehasonlitva megkapja, hogy pontosan
melyikben van a paratlan szamu hiba.

Miutan Bob megtalalta a paratlan szamu hibat tartalmazoé felet, lefuttatja rajta
a binary algoritmust. Ez a rekurziv végrehajtas pontosan addig tud miikodni, amig
a paratlan hibat tartalmazo blokk mérete 1 nem lesz. Ebben az esetben viszont
pontosan tudjuk, hogy ez az egy bit hibas, igy konnyen visszabillenthet6 a megfelelo
allapotba. A rekurziv hivasok segitségével Bob sikeresen kijavitott pontosan 1 hibat
a partalan hibat tartalmazé blokkban, tehat a hibdk szama paros lett. A binary
algoritmus rekurziv meghivasara lathato egy példa a 4.1 dbran. A fels6 sorozat a
helyes blokk Alice-nal, alatta a zajos valtozat lathatd, ami Bob-nal talalhatd. A
hibas bitek sargaval és pirossal vannak jelezve. Lathaté, hogy el0szor két részre lesz
osztva a blokk, majd miutan kidertlt, hogy melyik félben van paratlan szamu hiba
(jobb oldali), az egész folyamat lejatszodik Gjra ezen a félblokkon (az dbrdn ezutan
csak az a fél latszik, ami a paratlan hibat tartalmazza). A folyamat legvégén Bob
megtalal egy hibas bitet, amit ki tud javitani.

Az adott iteracié tehat akkor zarul le, amikor minden blokk paros szamu hibat
tartalmaz. Természetesen ezt nem azt jelenti, hogy mar nincsen hiba a Bob oldalan
16v6 kulesban (hiszen lehet benntink 2, 4, 6, stb.), sem azt, hogy ezeket a blokkokat
ne lehetne tovabb javitani. Az ilyen blokkban 1évé hibdkat egyrészt a kovetkezo
iteracio elején végbemend atrendezés olyan blokkba is rakhatja, ami paratlan hibat
fog tartalmazni, igy ott Bob ki fogja tudni javitani. Masrészt a protokoll nevét is
ado Cascade effektus is lejatszodik az iteracidk alatt, ami nagyban befolyasolja a
paros blokkok kezelését.

A Cascade effektus a kovetkezdképpen miikodik: Az N. iteracioban Bob kijavit
egy bitet egy paratlan hibat tartalmazé blokkban, igy ezen iteracié utan ennek a
bitnek az értéke mar helyesen szerepel az 6 oldalan. Ezt viszont a korabbi Gsszes

iteracioban még nem tudta, igy ha esetleg pont emiatt a hiba miatt tartalmazott az
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4.1. abra. A binary algoritmus egy kisméretli blokkon. Forras:
[21]

egyik korabbi blokk paros szamu hibat, akkor abban az iteraciéban nem foglalkozott
vele. Azaltal viszont, hogy most mar tudja Bob, hogy az a bit hibas volt, a korabbi
Osszes iteracioban el6alld paros hibat tartalmazo blokkot meg tudja vizsgalni és ha
emiatt valtozik a hibak szama, akkor a binary algoritmus segitségével ki tud javitani
még egy hibat. Ennek a bithibanak a kijavitdsa viszont hasonloképpen kihat a tobbi
iteraciora és nem csak azokra, amelyek korabban futottak le. A Cascade effektus
hatasara a hibak javitasa tovabbi lehetdségeket hoz létre és ezaltal hatékonyan tud-
ja Bob a nala 1év6 kulcsot a megfeleld allapotra hozni. Természetesen tjra le kell
szogezni, hogy a Cascade protokoll nem biztositja, hogy minden hiba ki lesz javitva.
A Cascade effektust mutatja be a 4.2 és a 4.3 abra. Az 4.2 dbra fels6 soraban lathato
a zajos kulcs Bob oldalan az N + 1. iteraci6 el6tt, ahol a hibéas biteket a piros és a
sarga szin jeloli. A pirossal jelzett bitek azok, melyeket a binary algoritmus segitsé-
gével Bob ki tud javitani az N + 1. iteraciéban, miutan az iteracio elején megkeverte
a biteket, blokkokat képzett és meghatarozta, hogy melyik blokk tartalmaz parat-
lan szamu hibat (ezeket a lépéseket az dbra jobb oldalan lehet l4tni bekeretezve).
Az abra bal oldalan lathaté az N. iteracié. Ahogy észrevehetd, a bitkeverés utdn
nem volt olyan blokk, ami paratlan bithibat tartalmazott volna, igy Bob ebben az
iteracioban nem tudott javitani. Viszont ha megjeloljiik azokat a biteket, amiket
a kovetkezo iteracioban ki tudott javitani és a helyes értékeket irjuk be hozzajuk
(ezek a kék bitek), akkor a 4.3 dbrén lathaté eredményt kapjuk és két olyan blokk
is keletkezik, melyek most méar paratlan hibat tartalmaznak. Ezekben tjra javithat
Bob egy-egy hibat, melyek hatast gyakorolnak a tobbi iteracié blokkjaira és ez igy
folytatodik tovabb.
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Osszefoglaldsként megallapithatd, hogy a Cascade protokoll képes hatékonyan
elérni, hogy Bob oldalan nagy valdszintiséggel az Alice altal létrehozott kulccsal
megegyezd bitsorozat alakuljon ki. Ahogy az a protokoll miikodésébol latszik, a
Cascade-t lehetséges atalakitani példaul az iteraciok szama és ehhez kapcsol6do-
an a blokkméretek moédositasaval, amire tobb megoldas is sziiletett az évek soran
[22] [23]. A protokollt a QKD rendszerekben is elszeretettel hasznaljak, de féleg a
diszkrét esetben, mivel ott bindris adatokat kapunk a mérés utan. A mi rendszeriink
viszont folytonos értékekkel dolgozik, igy ahhoz, hogy a Cascade hasznalhaté legyen
diszkretizalni kell a folytonos értékeket, ami felvet kérdéseket azzal kapcsolatban,
hogy hogyan lehet pl. a QBER értéket meghatarozni. A mésik probléma, hogy ez a
protokoll forward reconciliation médon miikodik, ami felsé korlatot ad az elérheto

tavolsagra, ahogy azt korabban emlitettem.

4.1.2. A Sliced error correction

A Cascade protokoll egyik probléméja volt, hogy csak binéris adatokon tudott dol-
gozni. A CV-QKD rendszerek megjelenésével kidolgoztak olyan megoldasokat is,
amik mar magukba foglaljak a folytonos értékek diszkretizacidjat is. Az egyik ilyen
megoldas a Sliced error correction - SEC, amely segitségével a CV-QKD rendsze-
rekben is konnytiszerrel elvégezhet6 az information reconciliation 1épés [19]. Ebben
az alfejezetben bemutatom a SEC miikodését felhasznélva a [19]-t.

Mint ahogy azt minden information reconciliation megoldas teszi, a SEC is
a kvantumos fazis utan lép be a képbe. Mivel folytonos valtozdju rendszerrdl be-
széliink, ezért Alice és Bob ekkor folytonos értékekkel rendelkezik, amelyek nagy
valésziniiséggel nem egyeznek meg, de korreldlnak egymassal. A protokoll elészor
egy binaris sorozatra képzi le a két félnél elérheté adatokat és utana egy tetszole-
ges binaris hibajavito kod segitségével végzi el a Bob-nal 1év6 adatsorozat javitasat.
Tehat ilyen értelemben a SEC inkabb egy altalanos keretrendszert biztosit, amiben
felhasznalhato tetszoleges binaris hibajavito kod annak ellenére, hogy nem egy olyan
csatorna all fent a két fél kozott, melyre a hibajavité kod késziilt.

Ahhoz, hogy a protokoll 1épéseit leirjam, be kell hogy vezessek definicidkat, me-
lyek a protokoll sajatjai. Az elsé ketto a slice fiigguény és a hozza tartozo slice becsld
fiigguény. A slice fiigguény a folytonos értékek diszkretizalasaért felel és felfoghato a
tavkozlésben hasznalt kvantdlasnak is. Ezt a fiiggvényt Alice hasznalja és a jelolése
S(z), ahol = Alice folytonos értékeinek egy eleme. A fliggvény ezt az értéket képzi
le a bindris térbe (GF(2)-be). Ezeket a S(z) értékeket Gsszefoghatjuk egy vektorba:

St.m(x) = (S1(z),. .., m(x)),
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ami igy 2™ lehetséges értékkel rendelkezik. Egy ilyen vektort egyként kezelve
K(X) = S;1..m(z) megkapjuk a nyers kulcs binaris valtozatat, ahol X az Alice olda-
lan taldlhaté valdszintiségi valtozd, melybdl az o értékek szarmaznak.

A Bob oldalan taldlhaté értékek a X' val6szintliségi valtozobdl érkeznek és x’-vel

jeloljiik 6ket. Bob a slice becsld fiigguényeket fog hasznalni a kévetkezo felépitéssel:
Si(z'), Sa(2, S1(x)), ..., Sm(a’, Si(x), ..., Sy (z))

. Azaz a slice becslé fligguény a Bob-nal megtalalhatd folytonos adatot képzi le
GF(2)-re felhasznalva az Alice-nal elérheté ezen adathoz tartozo helyes érték G F(2)-
re vett leképezését. Bob ezekkel az értékkel tud egy becslést adni az S(X') kimenetére.
Természetesen a slice becsld fiigguényeket is lehet egy vektorba Osszefogni. Ezen
fiiggvények altal kapott értékekbol allo binaris sorozatot lehet az Alice-nal talalhato
helyes, nyers kulcs zajos valtozatanak tekinteni. Természetesen mind a slice fligguény,
mind a slice becsld fiigguény megalkotasa attdl fiigg, hogy milyen X és X' eloszlasa.
A kés6bbiekben ki fogok térni arra, hogy az esettinkben hasznélt normalis (Gauss)
eloszlas esetében milyen slice és slice becsld fiigguényeket lehet hasznélni.

Ha Alice és Bob megegyeztek abban, hogy milyen slice és slice becsld fiigg-
vényeket fognak haszndlni, akkor a protokoll miikddése a kovetkezoképpen zajlik:
Alice a néla talalhat6 [ hosszu nyers, folytonos adatabol xi,xo, ..., x; eléallit m

darab [ hosszu vektort a slice fiigguények segitségével:

(S1(21)s -, S1(@))s o (Sn(@1)s -+, Son(22))-

A kommunikécié az els6 ilyen [ hosszu vektorral kezdédik. Bob létrehoz egy bit-
sorozatot felhasznalva a nala talalhaté zf,...,z] nyers, folytonos adatokat és az
Alice-tél kapott (Si(z1),...,51(x;)) vektort. Ezutdn egy bindris hibajavité kdodot
hasznalva Alice és Bob kijavitjak a Bob-ndl 1év6 bitsorozatot (Bob ezt akar egyediil
is megteheti, ha megfelel hibajavité kédot hasznél). A kovetkezé 2 < i < m korben
Alice felhasznalja a (S;(z1), ..., Si(z;)) vektort, Bob pedig hasznalva az S; slice becs-
I6 fiigguényt elkésziti a becslését a helyes bitsorozatra kihasznalva a x},...,z; és a
korabbi S; (1), Sa2(x2), ..., Si_1(x;) értékeket. Ezutdn a valasztott hibajavité kddot
futtatva kijavitjak Bob becslését. A folyamat végén Alice egymas utan irja az m
darab [ hosszu vektort és igy megkapja a nyers binaris kulcsot. Bob hasonléképpen
tesz a javitott értékekkel.

A SEC célja, hogy ezeket a lépéseket tgy hajtsa végre, hogy a leheto legke-
vesebb informaciot szivarogtassa ki a folyamat sordn egy harmadik félnek. A [19]-
ben adott bizonyitas szerint belathato, hogy elég csak megadni az els6 r slice-ot,

azaz S, (X ({9)-t megadni, hogy a maradék m — r slice-t Bob meg tudja becsiil-
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ni és a segitségiikkel vissza tudja allitani a sajat adait gy, hogy megegyezzenek
St m (X (D)-vel, ahol d a dimenziék szdma (a bemeneti 4bécé mérete). A képlet r-re
pedig a kovetkezo:

r=|dH(K(X® | X'W) +1)],

ahol H(K(XW | X'M) a feltételes entrépia.

A megfelel6 slice és slice becsld fligguény létrehozéasa két részbol all. Elészor a
lehetséges értékek intervallumat kell felosztani kisebb intervallumokra (7'(X)), majd
egy m, binaris értéket kell hozzajuk rendelni. Mindezt tigy érdemes elvégezni, hogy
I(T(X), X')-ot maximalizéljuk, hiszen ez segiti Bob-ot abban, hogy j6l tudjon be-
csiilni. A slice becsld fiigguények a most likelihood megoldéast kovetik. A normaél elosz-
lasa esetében a valds szamokat t intervallumra bontjuk fel ¢ — 1 valtozé segitségével
(ezek lesznek a hatarok): 71, 7o,..., 741 és 79 = —00, Ty = +00. Egy a intervallumra
(1 <a<t)igaz, hogy {z: 7,1 < x < a}. Ahhoz, hogy maximalizaljuk az emlitett
kozos informéaciot, szimmetrikus hatarokat kell hasznalni 7, = 74_,.

A slice-okhoz valé kéd rendelése pedig [19] alapjan akkor hozza a legjobb ered-
helyi értéki bitjét rendeljik S;(z)-hez, ha 7,1 < & < a és ezutdn a maradék biteket
a legnagyobb helyi érték felé haladva hozzarendeljiik a slice-okhoz egészen S, (z)-ig.

A SEC-r6l elmondhaté, hogy megoldja azt a problémat, amire a Cascade nem
adott megoldast és biztosit egy olyan keretet, amiben tetszéleges binaris hibajavité
kédot lehet hasznalni (akar a Cascade-t is). Az emlitett bizonyitds eredményeként
a kiszivargott informacio is csokken és akar 3 dB-es jel-zaj viszony mellett is képes
hatékonyan miikédni. De mivel forward reconciliation-rol van sz6 és bizonyitottak,
hogy 3 dB-nél lejjebb nem tud miikédni [15], ezért a kitiizott célt, miszerint nagy
tavolsagokat érjiink el a késziilo rendszerrel nem tudja tamogatni. Emiatt nem ezt

a protokollt valasztottam.

4.1.3. A megfelel6 protokoll kivalasztasa

Ahogy a fejezet elején is emlitettem, elsédleges célom egy olyan information re-
conciliation protokoll megtalalasa volt, ami jol hasznalhaté alacsony jel-zaj viszony
mellett is (igy nagy tavolsag érhetd el a rendszerrel) és képes hatékonyan javitani a
hibakat.

A bemutatott két protokoll bar rendelkezik j6 tulajdonsagokkal, de vagy a foly-
tonos értékek megléte (Cascade) vagy az alacsony SNR elérése (sliced error cor-
rection) probléméat okozhat szamukra, ezért tgy dontottem, hogy egy harmadik

megoldést valasztok.
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A kovetkezd fejezetekben bemutatott information reconciliation protokoll [24]-
ben keriilt leirasra, de hasznél eredményeket [20]-bdl is. A protokoll miikodésének
megértéschez elengedhetetlen, hogy el6szor bevezessem az LDPC kédok tertiletét
[25] alapjan. A 4.2. fejezetben ezt fogom megtenni, majd azutan attérek a protokoll

tényleges miikodésére a 4.3. fejezetben.

4.2. Az LDPC kédok

Az LDPC kédok a hibajavité kodok csaladjaba tartoznak. Elsé megjelenésiik az
1960-as években volt, amikor Robert G. Gallager megalkotta doktori disszertacio-
janak részeként [26]. Ekkor még nem terjedtek el és egészen a 90-es évekig kellett
varni arra, hogy tjra felfedezzék 6ket [27]. Azéta igen gyakran hasznéljék 6ket példa-
ul szatelitek kommunikéciéja soran vagy mélytiri halézatok 1étrehozasanal. Képesek
a szintén kozkedvelt turb6 kédoknal is jobban teljesiteni bizonyos koriillmények ko-
zott. Az LDPC kdédok bemutatasat [26] és [25] alapjan készitettem el.

Az LDPC a Low Density Parity Check-bol képzett betilisz6, ami alacsony stiri-
ségll paritasellenérzést jelent. Ahhoz, hogy ezt a kifejezést megértsiik be kell vezetni
a paritasellenorzés fogalmat. A paritasellenorzés a hibajavité blokk kdédok vilagabol
ered, melyben a kédolas nem karakterenként, hanem karakterek csoportjara, blok-
konként torténik. A blokknak fix hossza van és a blokkban talalhaté karakterekre
fel tudunk irni bizonyos kapcsolatokat. Ha az atkiildésre szant informacié binaris,
akkor a karakterek megfelelnek a 0-s és 1-es bitnek. Ekkor ezek a kapcsolatok az
egyes bitek kozott felirhatoak egy egyenlettel, melynek kimenetét mi adhatjuk meg.
Ha példaul a K blokk xjxex324 bitekbdl épiil fel, akkor példaul az x1 + xo = 0 és
x9 + x3 = 1 egyenletekkel (természetesen modulo 2) meghatarozhatunk kapcsolato-
kat az egyes bitek kozott. Az els6 egyenlet azt fejezi ki, hogy a xq és xo lehetséges
értékei az (r7 = 0,29 = 0) és az (r; = 1,29 = 1) parok lehetnek, mivel csak akkor
teljestil, hogy az 6sszegiik 0 lesz. Hasonld leirdas adhaté a masodik egyenletre. Sot,
mivel xo mindkét egyenletben szerepel, igy ha megtudjuk x3 értéket (vagy xi-ét),
akkor megkaphatjuk z; (vagy z3) értéket xo-n "keresztil”. Ez a technikat hivjak
paritas ellendérzésnek. A gyakorlatban azt varjuk el, hogy az 6sszegek 0-t adjanak
minden egyenletre. Ezeket az egyenleteket arra tudjuk felhasznalni, hogy az infor-
macié atvitele soran bekovetkezett bithibakat javitsuk. Ha az atvitt blokkra a vevo
oldaldn nem teljesiilnek a leirt egyenletek, akkor tudjuk, hogy bizonyos bitek meg-
valtoztak és az egyenletek segitségével helyre tudjuk oket allitani. Természetesen
ehhez az kell, hogy minden bit szerepeljen megfelel6 mennyiségii egyenletben.

Ezeket az egyenleteket tomorebben egy méatrix segitségével tudjuk reprezentdl-

ni, amelyben minden oszlop megfeleltethet6 az egyik bitnek és a matrix sorai pedig
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az egyes egyenleteknek. A példaban megadott K blokkra és az egyenletekre felirhato

1100
0110/

A paritasellenorzé matrixokat a generator matrixbdl lehet kiszamolni, melyek arra

a kovetkez6 matrix:

hasznalhatdak, hogy eldallitsuk a kiilonbozo kddszavakat. A kodolas folyamata ezen
kodok esetében nagyon egyszerii. A kédolandé blokkot, mint vektort kell értelmezni
és megszorozni a generator matrixszal. Az igy kapott kddszot kiildjik el a mésik
félnek. A kodszavakra igaz, hogy ha vesszilk a szorzatukat a paritdsellenorzo mat-
rixszal, akkor a csupa 0 vektort kapjuk. Igy példdul remekiil lehet ellendrizni, hogy
egy adott bitvektor lehet-e kddsz6 (ez a dekddoldsnal fontos lesz). Ahhoz, hogy a
kommunikécié megfeleloen miikodjon természetesen sziikség van arra, hogy mindkét
fél rendelkezzen a generator matrixszal (és igy a paritds ellenérzé matrixszal is). A
hibajavito kodok fejlédése soran sok konstrukcié sziiletett arra, hogy pontosan mely
bitek kozott is kéne felirni ilyen kapcsolatokat attdl fiiggéen, hogy milyen csatornat
hasznalunk a kommunikéciéra vagy hogy milyen adatot szeretnénk atvinni. Erdekes
modon azt sikeriilt bebizonyitani, hogy akkor a leghatékonyabb ez a moddszer, ha
véletlenszertien kotjitk 6ssze az egyes biteket.

Az LDPC kodok feloldasaban szereplé Low Density azt jelenti, hogy a kdédhoz
felirt paritasellen6rz6 matrixban az 1-esek szama alacsony (alacsony a stirtiségiik).
Ez azért nagyon fontos, mivel ha nagy mennyiségili 1-es szerepel a matrixban, akkor
azt jelenti, hogy az egyenletekben sok valtozo szerepel, ami komplexebbé teszi ezen
egyenletek kielégitését és igy hosszabb ideig tarthat a dekdédolas.

Az LDPC kédok reprezentalasa kétfajtaképpen torténhet, melyek természetesen
ekvivalensek egymassal. A most bemutatott paritasellenérzé matrix mellett, melyet
H-val szoktak jelolni, egy a bitek kozotti kapcsolatokat talan jobban bemutaté meg-
oldas a Tanner-graf, mely a kitaldlojarél Michael Tanner-rél kapta a nevét. Ez egy
paros graf, melynek csomoépontjai két csoportba tartoznak, az egyik a valtozd cso-
mopontok (variable node), mésik pedig az ellenérzé csomépontok (check node). Az
ellendérzo csomopontok megfeleltethetoek egy egyenletnek a paritasellenorzé métrix-
ban: Ha egy valtoz6 csomopont és egy ellendrzé csomopont kozott van él, akkor az
a valtozo csomépont benne van az adott egyenletben. Egy Tanner-grafra és a hozza

tartozé paritésellenérzo matrixra lathaté egy példa a 4.4. és a 4.5. abran.

4.2.1. Az LDPC kédok dekddolasa

Az LDPC kédok dekddolasahoz iterativ dekddolokat hasznalnak, melyek kozel op-
timélisak tudnak lenni, ha a kédhoz tartozé paritasellenérzo matrixot megfeleléen

hoztuk lére (azaz tigyelve arra, hogy milyen csatornan és milyen jel-zaj viszony
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4.4. dbra. Példa egy Tanner grafra Forras: [25]
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4.5. dbra. A Tanner grathoz tartozo6 paritas ellenorzé H mat-

rix Forrés: [25]
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mellett lesz haszndlatban). Az LDPC kédok dekddolasahoz a legtébbet hasznélt
megoldas az SPA - sum-product algorithm és ennek kilonbozo fajtéi. Miel6tt az
algoritmus miikddését bemutatnam, bevezetem a message passing tipusu dekédo-
las otletét, ami az SPA alapjat adja. A leirdst és a haszndlt jelolésrendszert [25]-t
felhasznalva készitettem.

A message passing soran sok kisebb méretli dekdédolé miikodik egyititt, hogy
végrehajtsdk a dekddolas folyamatat. Mindegyiknek egy kisebb feladata van, de egy
megfeleléen kidolgozott tizenetvaltdsi stratégia (id6zités és kapcsolatok) mentén in-
forméaciokat kiildenek egymasnak és igy sziiletik meg a végsd eredmény. Az egyik
legfontosabb feladat az ilyen megoldasoknal az egyes, kis dekddolok kozotti kap-
csolatok megtervezése. Egyaltalan nem mindegy, hogy milyen formédban kommuni-
kalnak egymassal a dekodoldk, hiszen ezen miilik, hogy hatékonyan megy-e végbe
a folyamat. Ha példaul egy kor van jelen a dekodoldk kapcsolati grafjaban, akkor
ez egyfajta visszacsatolasként funkciondl, hiszen visszaviszi ugyanazt az informaciot
(vagy pontosabb az adott informécié altal kialakult eredményt) oda, ahonnan az
érkezett. Fz viszont hatraltatja az eredmény kialakuldsat. Természetesen ez nem azt
jelenti, hogy egyaltalan nem lehet kor a kapcsolati grafban, mivel ha a kor mérete
akkora, hogy az iteracidk soran nem jarja be az informaciok aradasa, akkor nem
okoz ilyen problémat (ha a kor a méretébél fakadéan bejarasra kertil egyszer, akkor
ez még mindig jobb eset, mintha tébbszor jarnank be).

Egy masik fontos pont, hogy hogyan kezeljiik az informacidkat, melyeket a
szomszédainktél kapunk és hogyan allitsuk 0ssze ezekbdl és a nalunk 1év6 informa-
ci6bol azt, amit késobb tovabbkildiink az egyes szomszédoknak. A fent emlitett kor
problémaja miatt ugy kell eljarnunk, hogy a szomszédunknak kiildott informacio a
kovetkezo iteracioban ne tartalmazza azt, amit 6 az elozében kiildott, hiszen ekkor
létrehozunk egy 2 hosszi kort kozte és koztiink. Osszefoglalva, ha adott az X de-
kodolo, aki a szomszédjanak Y-nak szeretne kiildeni informéaciét Ix_,y, akkor az a

kovetkezoképpen fog kinézni:

Ix .y = Z Izx —Iyox +1Ix = Z Iz .x + Ix,
ZEN(X) ZEN(X)—{Y}

ahol N(X) a szomszédokat jeloli. Ahogy emlitettem a kapcsolatok kialakité-
sa mellett az tizenetek kiildésének idozitése is fontos. Ez adja meg, hogy hanyszor
kiildjenek az egyes dekddoldk a szomszédjainak iizeneteket. Az egyik legegyszeriibb
megoldés, ha mindig kiildiink az 6sszes szomszédnak fiiggetleniil az iteracié szamatol
és mas faktoroktdl tizenetet.

Ahhoz, hogy megadjuk az LDPC koédokhoz sziikséges dekodolot mar csak azt

kell definialni, hogy milyen informaciét adnak at egymaéasnak az egyes dekoddoldk,
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hogy milyen kapcsolati haldo van kozottiikk valamint, hogy mikor kell megéllnia a
megfelel a kapcsolati hdlénak és a csomépontokat tekinthetjiik egyszerii dekdédoldk-
nak is. Az SPA esetében a dekdédoldk az a posteriori valészinliségét fogjak szamolni
milyen érték érkezett abban a poziciéban, azaz a kovetkezo valdszintiségre vagyunk

kivancsiak:

P(/szlyy%

ahol y a kapott zajos kodszo, v; pedig a j-edik bit az elkiilldott kodszoban.

Ezenkivil még szitkséglink van a likelihood ratio-ra és ennek logaritmuséra is (LLR):

Plu;=01y)

és L(v; =lo

v ly) =

Az LLR informéaciét kiildik el egymasnak a csomoépontok azt a szabalyt fel-
hasznalva, amirél korabban irtam. Mivel egy paros grafrol van szo, ezért ellenérzo
csomoépont csak valtozo csomépontnak kiildhet informéaciét és forditva. A csomdépon-
tok ezutan felhasznalva a sajat tudasukat és a szomszédoktdl kapott informaciokat
ujraszamoljak az LLR értékeket és elkiildik a szomszédoknak tgy, hogy kihagyjak
a téle kapott informéciot. Ez egy iterdcionak feleltetheté meg. Ha az iteraciék ma-
ximalis szamat elértiik, akkor az LLR-ek alapjan az SPA kiadja azt a kodszét, ami
szerinte a legnagyobb valészintiséggel keriilt elkiildésre. A dekddolasi folyamat az ite-
raciok maximalis szamanak elérése elott is megallhat, hiszen tudjuk, hogy egy helyes
kodszot a paritasellendrzé métrix-szal megszorozva a csupa nulla vektort kapjuk, igy
ezt hasznalhatjuk megallasi feltételnek.

Arrél még nem esett sz, hogy a dekédolé bemenetét mivel kell inicializalni.
Nem magat a zajos kddszot kell megadni, hanem az LLR-eket az egyes bitpozici-
6kban. Ez az érték viszont a csatorna tipusatol flige. A mi rendszertinknél érdekes
BIAWGN csatorna esetében a kévetkezoképpen szamithatbak ki az LLR-ek: Legyen
z; = (—1)% a j-edik atkilldott bindris érték, amire rarakodik n;, ami egy fiiggetlen
normdl eloszlasbdl szarmazik N (0,07). A fogadéndl tehdt az y; = x; + n; érték

jelenik meg. Ezekbdl az a posteriori valdszintiség:

Pr(z; = | y;) = [1 + exp(—2y;z/0°)].

Ezt felhasznalva az LLR pedig:

L(v; | y;) = 2y;/0”.
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Ebbdl is lathato, hogy a zaj szorasnégyzetére rendelkezni kell valamilyen becs-
léssel a dekddolas megkezdése el6tt. Ezt a paraméterbecslés soran tudjak megtenni
a felek.

4.2.2. Az LDPC kédok csoportositasa és megadasa

Az LDPC kdédokat két csoportra lehet osztani azon tulajdonsaguk alapjan, hogy mi-
lyenek lehetnek egymashoz képest az egyes csicsok fokszamai a grafban. Regularis
LDPC kodrél beszéliink, ha adott, hogy a valtozd és az ellen6rzo csomdpontoknak
mi a fokszama. Irregularis LDPC kédrél beszéliink, ha a csomoépontok fokszamai
valtozhatnak egymashoz képest. A irregularis kédokkal tobbfajta konstrukcio érhe-
t6 el, ezért a gyakorlatban ezeket hasznaljak. Ahhoz, hogy leirjunk egy irregularis
LDPC kédot meg kell adni az igynevezett fokszdmeloszlas polinomot a valtozo és az
ellenérzo csomdpontokra. Ebben a polinomban meg kell adni, hogy adott fokszamu
csticsok (d foktiakat az z%-en jeloli) hanyadrészét teszik ki az osszes csticsnak (wy a
valtozo és 1, az ellen6érzé csomépontokhoz). Természetesen a Ag-k és a 14-k Osszege

1 kell hogy legyen.

Qx) = de-xd és U(z) = Z@/}d-xd
d d

A megfelel6 eloszlast kilonboz6 paraméterek mentén a differential evolution
segitségével lehet megtalalni. Az igy kapott eloszlast pedig a density evolution el-
jarassal elemezni és megfigyelni olyan tekintetben, hogy a kapott eloszlas alapjan
létrehozott kod adott kornyezetben hogyan fog varhatdéan viselkedni. A megfelel6

eloszlas megtalalasdhoz nagy szakértelem és hosszu id6 sziikséges.

4.3. A valasztott protokoll miikodése

A protokoll azutan kapcsolodik be a klasszikus kommunikaciéba, miutan a két fél
egyeztette, hogy Bob melyik kvadraturdkat valasztotta. Alice az elkiildott adatokat
0 varhaté értékli és adott szdérasu normdlis eloszlds szerint valasztotta, igy ekkor
Alice és Bob rendelkezik ugyanazon kvadratirdkhoz tartozé adatokkal, melyeket
normalnak. Ezen adatok - bar egy kvadratirahoz tartoznak -, de a kvantumos csa-
torna, a mérési eszkozok zaja, illetve egy lehetséges tamado jelenléte miatt eltérnek,
viszont ennek ellenére korreldlnak egymassal. Alice-nal talalhaté a X ~ N(0, 1)-bél
képzett vektor, amire a kvantumos csatornan a Z ~ N (0, 0%) zaj keriilt, igy Bob-ndl
az Y = X + Z talalhato, azaz Y ~ N(0,1+ 0%). X és Y hossza is n. Bob general
egy véletlen n hosszu bitsorozatot S-t, melyhez eldallit egy LDPC kodszot C-t. A
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két fél elore megbeszélte az LDPC kddhoz tartozé paritasellenérzo matrixot. Ezt a

kodszot és az altala mért adatokat felhasznalva létrehozza az M lizenet:

M; = (=1)°Y; ;ahol i =1,2,...,n

és azt elkiildi Alice-nek. Alice az M ftizenetbdl a sajat adatait felhasznalva
kiszamolja R-t:
M; (=)%Y (=1)%(Xi+ Z)

N TN X,

— (1% + ()0

Ez pedig Bob C kédszdjanak egy zajjal torzitott valtozata és megfigyelheto,
hogy a két fél kozott 1étrejott egy virtualis BIAWGNC (Binary Input Additive Gaus-
sian Noise Channel). Viszont Alice ismeri az X; értékeket minden i-re, ezért ismeri
annak normajat is. Emiatt a csatorna zaja is ismert lesz: Gauss-os zaj 0 varhato
értékkel és o3, = 0% /|X;|* variancidval. Alice R-b8l egy LDPC dekddolé segitsé-
gével elballitja S’-t, ami nagy valdszintiséggel megegyezik a Bob altal létrehozott
S-sel. A csatornaban jelenlévé nagy mértékii zaj (pl. egy tdmadd miatt) torzithatja
R-t olyannyira, hogy a dekddold nem képes tokéletesen visszaallitani C-t és ezdltal
magat S-t. Ahhoz, hogy ezt ellenérizni tudjak a confirmation 1épésben Osszevetik az
Alice altal kiszamolt S’-t és a Bob-ndl 1é6v6 S-t. A [24] cikkben megtalalhaté ennek

a megoldasnak a magasabb (2, 4 és 8) dimenzidkba vald atalakitasa.

4.4. Az elkésziilt program bemutatasa

Az el6bbi fejezetben ismertetett protokoll implementalasdéhoz egy programot készi-
tettem, amit ebben a fejezetben fogok bemutatni. A 1étrehozott kulcs felhasznalasara
pedig egy olyan chat-alkalmazas késziilt, aminek a segitéségével Alice és Bob titko-
sitottan tud szoveges iizeneteket és képeket kiildeni egymasnak, melyeket a létreho-
zott kulccsal titkositanak. Eloszor ismertetem azon részeit a programnak, melyeket
épitékovekként haszndl fel a program tobbi része (ilyen pl. az LDPC kédolast keze-
16 figgvények) és utdna a grafikus feliiletet is magaba foglald, a program belépési
pontjat ado részt mutatom be. Az egyes elemeknél kitérek a hasznélt megoldasokra
és konyvtarakra, ezenkiviil ismertetem, hogy a fejlesztés soran milyen megoldasokat
probaltam ki és melyek voltak azok, amiken valtoztatni kellett az elézetes tesztelések

alapjan.
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Kommunikacio a publikus csatornan
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4.6. abra. Kommunikaci6 a publikus csatorndn Forras: Sajat
abra

4.4.1. A LDPC koédok kezelése

Az els6 blokk, amit be fogok mutatni az az LDPC kédokkal foglalkozd programrész-
let. Ahogy azt egy korabbi fejezetben is emlitettem az LDPC koédokndl a kédolas
egy hatékonyan megoldhaté feladat, de a dekddolas mar egy komplexebb algorit-
must kivan, amelynek hatékony implementalasétol nagyban fligg a teljes folyamat
sebessége. Ahhoz, hogy kezelni tudjam az LDPC kédokat két lehetoségem volt. Az
egyik, hogy egy sajat kddold és dekddold programot irok, amely olyan program-
nyelvben vagy hardveren késziil, ahol a sebességre tudok koncentréalni (ilyen lehet
a programnyelvek esetében a C/C++ hardveres esetben pedig egy GPU és a hozzé
tartoz megfelelé programnyelv). Ezt az utat azért nem tartottam jé megoldasnak
az esetemben, mivel az LDPC koddal kapcsolatos programrész adja a sziik kereszt-
metszetet, ezért az implementalas mindségétol nagyban fiigg az elérhetd teljesitmény
és biztos szerettem volna lenni azzal kapcsolatban, hogy a dekddolas megfelelon és
hatékonyan miikodik. Ezenkiviil pedig az elsédleges célom az volt, hogy a klasszikus
lépések jo tiitemben elkésziiljenek és megbizhatéan fel tudjuk haszndlni a késziilo
rendszer tesztelése soran. A dolgozat végén talalhatd részben, ahol a lehetséges to-
vabbfejlesztésekkel és javitasokkal foglalkozom, ki fogok térni természetesen arra,

hogy a LDPC kezelésén mit lehet javitani.
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Ezen blokkal kapcsolatban az els6 probléma - amivel rogton szembestiltem -
a paritasellendrzé matrixhoz kapcsolédott, mivel mind [24], mind [20] ahhoz hogy
nagy tavolsag és alacsony jel-zaj viszony mellett is miitkodoképes rendszert hozzon
létre, olyan LDPC kédokat hasznélt, melyek egyrészt alacsony kédratajuak ([24]
esetében akdr 0.02), masrészt pedig nagyon nagy méretiiek (a métrixok 10° darab
sort is tartalmazhatnak) voltak. Ezt azt vonja maga utén, hogy a dekédolasnak
nemcsak hogy hatékonyan kell torténnie, de olyan hardveren kell végezni, ami képes
kihasznalni az esetleges parhuzamositasi megoldasokat is. Mindketté munkaban a
kutatok GPU-kat hasznaltak az LDPC kodok kezeléséhez, ez viszont szamunkra nem
volt lehetdség, csak egy CPU-t és egy integralt videdkartyat tartalmazéd rendszert
tudtunk hasznalni. Ezen okok miatt ekkora matrixokat nem tudtunk kezelni, mivel
az jelentésen lelassitotta volna a klasszikus kommunikécié lefutasat.

Miutan eldontottem, hogy egy kisebb méretli matrixot fogunk tudni csak ke-
zelni mar nem volt lehetéséges, hogy a hivatkozott forrasokban ismertetett és fok-
szameloszlas polinomokkal megadott matrixokat hasznaljuk fel. Az LDPC kédokhoz
sziikséges paritdasellenorz6 matrix létrehozasara tobb modszer is ismert. Ilyenek a
Gallager-féle A és B médszer vagy a Progressigve Edge Growth - PEG algoritmus,
ahol felhasznédlhatjuk a fokszameloszlas polinomot is. Viszont ahhoz, hogy ezen meg-
oldasok segitségével adott csatornan jo tulajdonsagokkal rendelkez6 LDPC kodot
hozzunk létre jelentGs tapasztalat és tudas sziikséges, amelyekkel nem rendelkeztem,
ezért megprobaltam keresni kezelheté méretii, de jo hibajavité képességgel rendelke-
z6 és publikusan elérheté LDPC kédokat. Valasztasom pedig a DVBS-2 szabvanyra
esett, mely tobb, valtozé kodrataju LDPC kédot is biztosit. Természetesen talalnom
kellett olyan megoldasokat, melyekkel ezek a kodok kezelhetdek.

El6szor tehat olyan konyvtarakat vagy programokat kerestem, melyek biztosit-
jak az LDPC kédok hasznalatahoz sziikséges funkcionalitast és fel lehet hasznalni
oket gy, hogy kommunikaljanak egy mésik programmal is. Az els6 ilyen konyv-
tar, amit megvizsgaltam a pyldpc Python csomag volt, mely fiiggvényeket biztosit
paritdsellendrzé matrixok létrehozasahoz (példdul a Gallager-féle A médszerrel) és
természetesen a kddolas és dekddolés 1épésekhez is. Elsoként ezt a konyvtarat felhasz-
nélva prébaltam meg elkésziteni az ismertetett protokoll 1épéseit (a bazisegyeztetés
uténi iizenetekkel). Sajnos gyorsan szembesiilnom kellett vele, hogy mivel tisztén py-
thonos implementaciordl van szo, ezért a sebessége nem feltétleniil elfogadhatd nagy
matrix esetén. Azt tapasztaltam, hogy a dekddolast végzé figgvény a pszeudokdd
implementalasat tartalmazza, igy nem a legoptimalisabb megoldasokat vonultatja
fel. A tesztelések alapjan mar egy 20x40-es matrix esetén is a dekoédolas tobb ma-

sodpercbe telt, ezért ezt a konyvtarat elvetettem.
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A kovetkez6 megkozelitésem a DVBS-2 iranyabdl indult. Megprobéaltam olyan
szoftverradiok létrehozasahoz hasznalhaté programot vagy konyvtarat keresni, ami
tamogatja ezt a szabvanyt, hiszen ekkor nagy valdszintiséggel az abban taldlhaté
LDPC kédokat is tdmogatnia kell. Igy taldltam a GNURadio nevii nyilt forrdské-
du programot, amely konyvtarként is hasznalhat6. A GNURadio segitségével 1étre
lehet hozni egy szoftveres radiét kiilonboz6 modulok 6sszekapcsolasaval (ilyen példé-
ul egy forréds, kédol6-dekddold vagy akar egy amplitidomodulator). Nagy szerencse
volt, hogy bar a konyvtar elsodlegesen C++-szal hasznélhato, de létezik pythonos
binding, aminek a segitségével konnyen létre tudtam hozni a modulokat és a koztiik
1év6 kapcesolatokat tigy, hogy a fontos 1épéseket a C++-ban megirt kod hatja végre.
Az LDPC koédolbhoz és dekddolohoz is 1éteztek a megfelelé modulok, vektorforraso-
kat felhasznalva az S és a C binaris vektorok kezelése is egyszerti volt. A sziiksé-
ges atalakitasokat (M és R létrehozasa) szorzasokat végrehajté modulokkal tudtam
megalkotni. Sajnalatos médon annak ellenére, hogy a DVBS-2 szabvany tamogatasa
hivatalosan a GNURadio része, a szabvanyhoz tartoz6 LDPC koédok ebbe még nem
tartoznak bele, igy nem tudtam hasznalni az ott elérhetd matrixokat. Szerencsére a
GNURadio is biztosit megoldast LDPC kdédhoz tartozé matrix generalasara, sot a
projekthez tartoz6 repository még példakat is tartalmaz az igy generdlt matrixokbol
és ezeket fel is tudtam hasznélni. Az ezzel a konyvtarral elkésziilt implementaciéban
a matrix méretei 902 és 1800 voltak. A tesztelése soran a kulcsot sikeresen létre
tudtam ugyan hozni, de a dekddolds bizonyult a szlik keresztmetszetnek, mivel ez
a lépés akar 2-4 masodpercig is tarthatott, ami bar gyorsabb volt mint a pyldpc
esetében, de még igy is nagyon lassinak bizonyult, igy ezt a megoldast is el kellett
vetnem.

Az LDPC kédok kezeléséhez végil az AFF3CT keretrendszert és konyvtarat
hasznéltam [28]. Ez egy hibajavité kodokra specializalédott keretrendszer, ami f6leg
arra hasznalhato, hogy a kiilonboz6 kodokat teszteljitk valtozo paraméterek mellett
(ilyen lehet pl. a csatorna vagy a moduldcié tipusa). Elsédlegesen igy is hasznélhato,
parancssorbdl inditva és megadva a sziikséges argumentumokat, majd a kivalasztott
hibajavito kod tesztelése torténik kiillonb6zo csatornatulajdonsagok mellett. Szeren-
csére az AFF3CT-et konyvtarként is lehet hasznalni. Elsoként a Python binding-okat
probaltam meg beépiteni a programba, de ezek fejlesztése még nem &ll olyan szin-
ten, hogy a kényvtar minden egyes funkci6jat el lehessen érni velitk. Igy végiil azt a
megoldast valasztottam, hogy a konyvtar altal hasznéalt nyelvben, ami C++, készi-
tem el a kddolast és a dekddolast végzo fliggvényeket és ezeket hivom meg a Python
programbdl a megfelels konyvtarak segitségével. Az AFF3CT olyan szempontbdl is
jo valasztasnak bizonyult, hogy egy jol optimalizalt LDPC dekdédolé implementa-
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ciot tartalmaz és a DVBS-2 szabvany altal tamogatott LDPC kddokat is magaba
foglalja, igy nem kell kiilon 1étrehozni a matrixokat hozza.

A C++-ban megirt program az AFF3CT-ben elérhet6 modulokat hasznélja,
amelyeket nagyon hasonléan lehet egymashoz kapcsolni, mint a GNURadio eseté-
ben. A legfontosabb modulokat és eszkozoket a 4.1. programrészlet mutatja. Lat-
hatd, hogy van egy kdédolonk és dekddolonk, illetve a DVBS-2 és az LDPC kédok

kezeléséhez sziikséges objektumok és eszkozok is megjelennek.

struct modules

{
std: :unique_ptr<module: :Encoder_LDPC_DVBS2<>> encoder;
std: :unique_ptr<module: :Decoder_SIH0<>> decoder;

78

struct utils

{
std: :unique_ptr<tools::dvbs2_values> dvbs2_vals;
tools::Sparse_matrix H;
tools::LDPC_matrix_handler::Positions_vector info_bits_pos;

g

4.1. lista. Az LDPC kdédok kezeléshez hasznalt modulok és eszkozok

Ezeket a modulokat természetesen inicializalni kell, amelyet init_modules
figgvény végez és a 4.2. részlet mutat. Ahogy lathato, itt keriil felhasznalasra az
informacios bitek szama K és a kodszavak hossza N is. Ezek jelolik ki, hogy me-
lyik LDPC kédot fogjuk hasznélni. Utana kivalasztasra keriil a megfelel6 dekodold

implementaci6 és a hozza tartozé kédolo is.

void init_modules(const params &p, modules &m, utils &u) {
u.dvbs2_vals = tools::build_dvbs2(p.K, p.N);
u.H = tools::build_H(*u.dvbs2_vals);

const auto max_CN_degree = (unsigned int) (u.H.get_cols_max_degree());

u.info_bits_pos.resize(p.K);

std::iota(u.info_bits_pos.begin(), u.info_bits_pos.end(), 0);

module: :Decoder_SIHO<B,Q>* modulePtr = NULL;

modulePtr = (module::Decoder_SIHO<>*) new module::Decoder_LDPC_BP_flooding<B,Q,tools::
Update_rule_0MS<Q>>(p.K, p.N, p.n_ite, u.H, u.info_bits_pos, tools::Update_rule_0OMS <Q>((Q)p.
offset), p.enable_syndrome, p.syndrome_depth);

m.encoder = std::unique_ptr<module: :Encoder_LDPC_DVBS2<>>(new module: :Encoder_LDPC_DVBS2<> (*u.
dvbs2_vals));
m.decoder = std::unique_ptr<module: :Decoder_SIHO<>>(modulePtr);

};

4.2. lista. A modulok inicilizaci6ja

A kodolas maga az ehhez tartozé modul segitségével nagyon egyszerii, csupan
csak egy fliggvényhivas, de az ezt tartalmazé fiiggvényt tgy kell létrehozni, hogy

kiviilr6l meghivhaté legyen (ezért szitkséges az extern "C" a fejléc elején). Beme-
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netként a kodolandé informacié és a haszndlni kivant K és N értékek érkeznek,
majd a kddszo eldallitasa utan visszaadasra keriil a hivonak. A teljes fiiggvényt a

4.3. részlet tartalmazza.

extern "C" int* encode_bits(int bits_to_encode[], int k, int n) {
params p;
modules m;
buffers b;

utils u;

p.K k;

p.N = n;

init_params (p )

init_modules(p, m, u);

init_buffers(p, b);

int* encoded_bits= new int[p.N * count];

std::vector<int> bits(bits_to_encode + p.K * i, bits_to_encode + p.K * (i+1));
m.encoder->encode(bits, b.enc_bits);

std::copy(b.enc_bits.begin(), b.enc_bits.end(), encoded_bits + p.N * i);

return encoded_bits;

4.3. lista. A kdédolast megvaldsito fiiggvény

A dekddolas folyamata nagyon hasonlé a kdédolaséhoz, ahogy az a 4.4. prog-
ramrészletbol is latszik. Ugyantugy figyelni kell arra, hogy a fiiggvény kivilrdl is
meghivhaté legyen és hogy a hivéd meg tudja adni, hogy melyik LDPC kodot szeret-

né hasznalni.

extern "C" int* decode_bits(float noisy_bits[], int k, int n) {
params p;
modules m;
buffers b;

utils u;

p.K k;
p.N = n;

init_params (p );
init_modules(p, m, u);

init_buffers(p, b);

int* decoded_bits= new int[p.K * count];

std: :vector<float> noisy(noisy_bits + p.N * i, noisy_bits + p.N * (i+1));
m.decoder->decode_siho(noisy, b.dec_bits);

std: :copy(b.dec_bits.begin(), b.dec_bits.end(), decoded_bits + p.K * 1i);

return decoded_bits;

4.4. lista. A dekdédolast megvaldsito fiiggvény
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Miutan a program elkésziilt egy shared library-t hoztam létre beldle, amit késébb
a ctypes Python konyvtar segitségével tudtam meghivni a sajat programomban.
Mivel a C+-+-ban megirt program csak a kodolast és a dekddolast valdsitja meg,
ezért a fennmaradoé 1épéseket mar Python-ban készitettem el.

Az els6, amit szeretnék bemutatni a Bob oldalan végbemend 1épések, amit a
4.5. részlet mutat be. A fiiggvény megkapja y-t, ami a Bob-nal 1évé mérések eredmé-
nye a bazisegyeztetés és az adatok normaldsa utan. Elso 1épésként véletlenszeriien
sorsolunk egy s binaris vektort, melynek a hossza K lesz, aminek az értéke eldzetesen
beallitasra keriil. Ezutan a cytpes konyvtar segitségével a korabban mar betoltott
shared library megfelel6 fliggvénye keriil meghivasra gy, hogy elotte a paraméterek
tipusa a megfelel értékre lesz allitva. A visszatérési értéknél is hasonléan jarunk el

és a segitségével elkészitjik az Alice-nak kiildendd m tizenetet.

def encodeRandomS(self, y):
y = y.astype(ctypes.c_float)
s = np.random.choice([0, 1], size=(self.K, ), p=[0.5, 0.5])

sAsCTypesArray = s.astype(ctypes.c_int)
sAsCTypesList = sAsCTypesArray.tolist()

sAsFunctionArgument = (ctypes.c_int* (self.K)) (xsAsCTypesList)

sAsFunctionArgumentPointer = ctypes.cast(sAsFunctionArgument, ctypes.POINTER(ctypes.c_int))
c = self.libC.encode_func(sAsFunctionArgumentPointer, self.K, self.N)

cAsList = c[:self.N]

cAsFloatArray = np.array(cAsList, dtype=ctypes.c_float)

self.1ibC.delete_func(c)

m = ((-1) *x cAsFloatArray) * y

return sAsCTypesArray, m

4.5. lista. A Bob oldaldn térténé LDPC-t hasznalé 1épések

Az Alice oldalan lejatsz6do és az LDPC kodokkal kapcesolatos 1épéseket mutatja
a 4.6. programrészlet. Ahhoz, hogy megkapjuk S’-ot sziikségiink van természetesen a
Bob altal kiilldott m iizenetre, de a paraméterbecslés soran a jel-zaj viszonyra kapott
szamitds eredményére is (theta_z). Ezeket felhasznélva létrehozzuk r-t és a [24]-ben
és a [25]-ben irtak alapjén a dekédolé bemenetére a csatorna tipusa (BIAGWNC) és
a zaj variancidjanak ismeretében szamolt likelihoodokat adjuk. A visszakapott érték

egy lehetséges kodszé lesz, amit visszaadunk a hivonak.

def decodeSFromGivenM(self, receivedM: np.ndarray, x, theta_z: float):
x = x.astype(ctypes.c_float)

r = receivedM / x

channelVariance = theta_z / (np.abs(x)) # As per Channel Codes: Classic and Modern (2009) page
219.

r = 2 * (r / channelVariance)
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rAsFloatList = r.tolist()

rAsDecodeArgument = (ctypes.c_float*(self.N)) (*rAsFloatList)

rAsDecodeArgumentPointer = ctypes.cast(rAsDecodeArgument, ctypes.POINTER(ctypes.c_float))
sAsCTypesPointer = self.libC.decode_func(rAsDecodeArgumentPointer, self.K, self.N)
sAsPythonList = sAsCTypesPointer[:self.K]

sAsIntArray = np.array(sAsPythonList, dtype=ctypes.c_int)
self.1ibC.delete_func(sAsCTypesPointer)

return sAsIntArray

4.6. lista. Az Alice oldalan torténé LDPC-t hasznélé 1épések

4.4.2. A privacy amplification lépése

A privacy amplification-t nagyon egyszeriien oldottam meg, felhaszndlva a SHA512
algoritmust. A sikeres confirmation utan el6allé kulcsot felbontom adott nagysagu
részekre és egyenként lehashelem 6ket, majd az eredményeket egy kozos tombben
tarolom el, hogy késobb tetszdleges modon fel lehessen hasznélni a titkositas soran.

Az ehhez a 1épéshez tartozo fiiggvények lathatoak a 4.7. részletben.

def bytesStringFromS(S) -> bytes:
number0fBytesInS = len(S) // 8
sAsString = ''.join(map(str, S[:(numberOfBytesInS*8)]))
resBytes = bytes()
for i in range(numberOfBytesInS):
part0fS = sAsString[i*8: (i+1)*8]
resBytes += int(part0fS, 2).to_bytes(l, 'big')

return resBytes

def hashGivenBytes(bytesToHash: bytes) -> bytes:
hasher = SHA512.new(data=bytesToHash)

return hasher.digest()

def hashSPerPart (S, numberOfParts):
sParts = np.split(S[:numberOfParts*512], numberOfParts)
sByteArray = bytearray()
for i in range(0, len(sParts)):
sPartByteString = bytesStringFromS(sParts[i])
sByteArray.extend (hashGivenBytes (sPartByteString))

return sByteArray

4.7. lista. A privacy amplification megvaldsitasa

4.4.3. Az interneten foly6 kommunikaciét megvalésité blokk

A program masik fontos része a publikus csatornan torténé kommunikéacié megol-
dasa volt. Publikus csatornanak az internetet valasztottam, igy dontenem kellett,
hogy melyik szallitasi rétegbéli protokollt fogom hasznalni. A 4.3. fejezetben leirt
lépések alapjan rogton arra gondolhatunk, hogy egy peer-to-peer protokollal allunk

szemben, hiszen Bob és Alice egyenrangi, nincs semmifajta megkotés arra, hogy va-
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lamelyikiik szerepe eltérne a masikt6l (kommunikéciés szempontbdl). Azonban gy
is meg lehet kozeliteni a helyzetet, hogy mivel direct reconciliation-r6l van sz6 Bob
informéciot kiild Alice-nak, aki ezekre valaszol. Ez a felallas viszont jobban kezelhet6
a kliens-szerver modellel, igy én is ezt hasznaltam. Alice szerverként varja a kap-
csolatokat, melyek Bob-tol érkeznek. Ezutdan Bob iizeneteire Alice valaszokat kiild.
Ez a megkozelités akar jobban is beleillik egy olyan kérnyezetbe, amikor egy varosi
QKD rendszerben pl. egy bank kézponti alloméasa tobb fidkkal is kapcsolatban all
csillag elrendezésben. Mivel a kliens-szerver megoldas mellett dontottem kézenfekvo
volt a TCP valasztasa a szallitasi rétegben, mert egy adott klienshez tartozo kap-
csolat konnyebben kezelhetd, mint az UDP-ben, s6t biztosak lehetiink benne, hogy
az atkiilldott adat meg is érkezik a masik félhez. Ez kifejezetten fontos, amikor a pl.
a protokollban az M iizenetet kiildjiik vagy a confirmation 1épésre kertl sor.

Mivel a programot Python-ban készitettem, igy kézenfekvo lehetéség volt, hogy
a nyelvhez tartozé sockets konyvtarat hasznalva valdsitsam meg a kommunikacié
alapjat, de nem e megoldas mellett dontottem. A TCP kommunikacional az UDP-
vel ellentétben fontos megfeleléen kezelni az adatokra valé varakozast, hiszen itt
csak egy adatfolyam all rendelkezésre, ahol nincs explicite jelolve, hogy hol van a
kildott adat vége. Ezt a varakozast természetesen meg lehet oldani blokkolé mo-
don, de az aszinkron megkozelités egy sokkal jobban miikodé megoldashoz vezet.
Ahhoz, hogy a TCP kezelését és az aszinkron megkozelitést egybe tudjam kezelni a
Twisted konyvtart hasznaltam, amely segitségével konnyen lehet protokollokat meg-
valésitani. A Twisted a reaktor tervezési mintat valositja meg, amelynek kézponti
eleme egy reaktor, aminél regisztralasra kertilnek a kilonbo6z6 eseménykezelék. A
reaktor folyamatosan ellenérzi, mely események torténtek meg és ekkor a megfe-
lel6 eseménykezel6t fogja meghivni, melynek futasa utdn a végrehajtas visszatér a
reaktorhoz.

A Twisted masik nagy elénye, hogy kész tdmogatassal rendelkezik a TCP-t hasz-
naloé protokollok kezelésére és lehetdséget biztosit allapotalapt protokollok definia-
lashoz is. Ahhoz, hogy a megfelel6 tipusi protokollt hasznaljuk elég csak leszarmaz-
nunk egy specialis osztalybdl pl. allapotalapt protokoll esetén a StatefulProtocol
osztalyt tudjuk hasznalni. A kliens-szerver modell hasznélatdhoz pedig factory-kat
lehet definidlni, melyek a szerver esetén minden 1j kapcsolathoz létrehoznak egy
szerveroldali protokoll objektumot.

Bar a két fél eltérc iizeneteket fog kiildeni egymasnak és mas allapottal fog ren-
delkezni, de abban megegyeznek, hogy sziikségiik van adatok elkiildésére oly médon,
hogy a TCP folyamban tudni lehessen, mennyi adat érkezik még. Ehhez hasznalha-
t6 a framing, melynek segitségével meg lehet adni, hogy meddig tart egy csomag és

milyen részekbdl all. A megoldasban egy nagyon egyszerii framing-et hasznaltam.
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class BaseCvQkdProtocol(StatefulProtocol):

def sendMsg(self, plainMsg: bytes, encrypted: bool, forceSendOK: bool = False):
number0fChunksToSend = math.ceil(len(plainMsg) / MAXCHUNKSIZE)
for i in range(number0OfChunksToSend) :
msgChunk = plainMsg[i * MAXCHUNKSIZE: (i + 1) * MAXCHUNKSIZE]
msgChunkLength = len(msgChunk).to_bytes(2, 'big')
if encrypted:
msgChunk = encryptMsg(msgChunk, self.cipher)
self.transport.write(msgChunkLength + msgChunk)
if (numberOfChunksToSend > 1 or forceSendOK):
self.send0K()
if encrypted:
if plainMsg[0] == 1:
self.factory.handleMsg("Sent img", data=[plainMsg[1:], str(len(plainMsg)),str(len(self.S))
, bytearray(self.salsa20Key)])
elif plainMsg[0] == O:
self.factory.handleMsg("Sent msg:", data=[plainMsg[1:].decode(), str(len(plainMsg)),str(
len(self.S)), bytearray(self.salsa20Key)])

def sendOK(self):
self.transport.write(int(0).to_bytes(2, 'big'))

def closeConnection(self):
self.transport.loseConnection()

4.8. lista. A prokollok kozos 6se

A kiild6 a fejlécben elkiildi a kiildendd adat méretét (a fejléc hossza fixen 2 bajt
hosszi) és ezutén érkezik az adat. gy a masik oldalon a feldolgozas mindig az elsd
két bajt kiolvasasaval kezdodik, utana pedig az abban leirt mennyiségii adatot varja
be a fogadd fél. A kiildés egységes kezelését a BaseCvQkdProtocol fiiggvényei vég-
zik. Itt feldarabolasra keriil az elkiilldend6 adat egy megadott méret szerint és attol
fiiggben, hogy titkositott-e a kommunikacié (ez majd a chat esetében lesz fontos)
a titkositas is megtorténik. Legvégiil pedig a hossz alapjan a fejléc is generalasra
kertil és igy a csomag elkiildhetd. Ezeket a lépéseket lehet latni a 4.8. részletben. Ha
tobb részben torténik az adat atkiildése, akkor a kiildének valahogyan jeleznie kell
a masik fél felé¢, hogy nem jon tobb részlet. Ezt igy oldottam meg, hogy lezarasként
egy nulla hosszu csomagot kiildiink.

Ezutén viszont a két oldal kommunikaciéjat implementald rész kiilonvalik, hi-
szen mas feladatai vannak az egyes szereploknek. A Twisted-ben az allapotok kozott
konnyen lehet valtani. Az egyes allapotok egy fliggvényként hozhatoak létre és a
visszatérési értékiikben kell megadni a kovetkezo allapotot és hogy mennyi adat be-
érkezése utan kell atlépni oda (az adat mérete bajtban van megadva). A protokoll
elso 1épése az autentikdlas és igy az implementacioban is ez az lizenetvaltas jatszodik
le el6szor. Mivel az elsédleges cél a program készitése soran az volt, hogy megfelel6-
en egytitt tudjon miikkddni a rendszerrel és képes legyen létrehozni a kulcsot a nyers
adatbodl, azaz implementalja a klasszikus csatornan végzett kommunikaciot, igy az
autentikacio és az adatok integritasanak védelme nem tartozik a programba. Ezen

megoldasokat a tényleges felhasznalas szempontjabdl kell megtervezni és a kivalasz-
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def generateSandCalculateM(self):
self.S, self.M = self.LDPC_Util.encodeRandomS(y=self.factory.y)
mAsBytes = self.M.tobytes()
self.sendMsg(mAsBytes, encrypted=False)

4.9. lista. Bob elkildi M-et

def calculateRandS(self, M):
receivedM = np.frombuffer (M, dtype=ctypes.c_float)
sPrime = self.LDPC_Util.decodeSFromGivenM(receivedM, x=self.factory.x,
self.theta_z)
self.sPrimeBytes = sPrime.tobytes()
crcObj = crcmod.predefined.PredefinedCrc("crc-32")
crcObj.update(self.sPrimeBytes)
sPrimeCRC = crcObj.digest ()
self.sendMsg(sPrimeCRC, encrypted=False, forceSend0K=True)

4.10. lista. S’ kiszdamolasa és CRC szdmolés

tani, hiszen itt olyan kérdések meriilnek fel, mint pl. autentikdlasnal elfogadhato-e,
ha publikus kulesokat hasznalunk vagy szigortian csak PQC (Post Quantum Cryo-
graphy) eljardsokat vehetiink figyelembe, melyek bizonyitottan képesek ellenallni
kvantumszamitogép altali tamadasnak. Ezen okok miatt a programban csak egy na-
gyon egyszerii ellenérzés van a masik fél kilétével kapcsolatban. Ezt a folyamatot
Bob kezdeményezi rogton azutan, hogy létrejott a TCP kapcsolat. Ezt feldolgoz-
za Alice és ellenorzi, hogy megfelel-e az tizenet, majd visszakiildi a hozza tartozo
informaciot, amit Bob tud majd ellendrizni.

Ha sikeresen lezajlott az "autentikalds” a felek megkezdik a 4.3. fejezetben
megadott protokoll 1épéseinek végrehajtasat. Bob el0szor generalja S-t és a hozzé
tartozé M tizenet felhasznélva a mérési eredményeit és ezt elkiildi Alice-nak. Ezeket
a lépéseket a 4.9. részlet mutatja.

Alice ezt kévet6 1épéseit a 4.10. programrészlet mutatja. El6szor bevarja, hogy
megérkezzen a teljes M-et tartalmazo tlizenet és elkezdi annak feldolgozasat. A ko-
rabban bemutatott fliggvények segitségével megkapja S’-t és hogy a két fél Ossze
tudja hasonlitani a nyers kulcsot elkésziti ennek CRC-jét és elkiildi Bob-nak.

Bob bevarja az S’-hoz tartozé6 CRC értéket és ellenérzi, hogy megegyezik-e a
nala 1évé értékkel. Ha a ketté megegyezik, akkor errdl értesiti Alice-t és elvégzi a
nyers kulcs adott blokkonkénti hashelését a korabban bemutatott fiiggvény segitsé-
gével. Ezutan a végleges kulcs felhasznaldasaval 1étrehoz egy Salsa20 folyamkdodolot,
melynek a kulcsa a végleges kulcs elsé 256 bitje lesz. Az igy kapott Salsa20 kddo-
lonak sziikkség van a nonce-jara, hiszen enélkiil nem tudna dekédolni az adatokat a
masik fél, ezért ezt elkiildi Alice-nak.

Természetesen felvetddik a kérdés, hogy miért nem a One-Time Pad titkositast
hasznaljuk a késobbi chat tizenetek elkiildése soran. Azért dontottiink végiil a Salsa20

mellett, mert a One-Time Pad-nek ugyanannyi kulcsbitre van sziiksége, mint az
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def readEncryptedMsgFromClient(self, data: bytes):
receivedEncryptedMsg = data
plainMsg = decryptMsg(receivedEncryptedMsg, self.cipher)
if plainMsg[0] == 1: # Kép tipusa
self.factory.handleMsg("Got image", data=[str(len(plainMsg)), str(len(self.S)),plainMsg[1:],
bytearray(self.salsa20Key)])
elif plainMsgl[0] == 0: # Széveg tipusa
self.factory.handleMsg("Got msg:", data=[str(len(plainMsg)),str(len(self.S)),plainMsg[1:].
decode (), bytearray(self.salsa20Key)])
elif plainMsg[0] == 3: # Rekey kezdetét &jelz tipus
self.factory.handleMsg("Rekey")
self.currentMsg = bytearray()
rekey_ack_packet = bytearray(int(4).to_bytes(1l, "big"))
rekey_ack_packet.extend(bytes("Rekey", "utf-8"))
self.sendMsg(bytes(rekey_ack_packet), True, True)
self.rekeyACKed = True
elif plainMsg[0] == 4: # Rekey nyugtdzdsra szolgdalé tipus
self.rekeyACKed = True

4.11. lista. Az kiillonb6z6 tizenetitpusok kezelése Alice oldalan

elkiildend6 adat és emiatt ha egy nagyobb képet szeretnénk elkiildeni, akkor egy
hosszi kulcsra van sziikségiink. A tesztelés soran ki fogok ra térni, de a rendszer
még nem tud olyan allapotban miikddni, hogy folyamatosan hozzon létre kulcsokat,
igy csak eseti jelleggel tudunk kulcsot generalni. Ez viszont azt jelenti, hogy a One-
Time Pad hasznélatahoz sziikség nagyobb mennyiségii kulcsmérettel nem tudtam
tervezni. Ezen indok miatt valasztottam a Salsa20 folyamkddolét, amelyhez egy
256 bites kulcs sziikséges és nagy mennyiségii bitet lehet vele titkositani. Mivel a
protokoll egyszeri lefutasa alatt ennél joval nagyobb a végleges kulcs mérete, ezért
egy rekey mechanizmust is beépitettem, aminek a segitségével a végleges kulcsot 256
bitenként fel tudjak haszndlni arra, hogy barmelyik fél kérésére 1j Salsa20 kddolot
inditanak a kovetkezé 256 bittel (amennyiben ez lehetséges).

Ahogy megkapja a nonce-t Alice, fel tudja azt hasznalni, hogy létrehozza 6 is
a Salsa20 kodolojat. Ehhez pedig sziikséges még a nyers kulcs hashelt valtozatanak
els6 256 bitje. Természetesen ezt csak akkor teheti meg, ha Bob tudatta vele, hogy
a két nyers kules (S és S") megegyezik.

Ezutan mindkét fél rendelkezik a végleges kulccsal, amivel létrehoztak egy meg-
egyezd nonce-szal rendelkez6 Salsa20 kodolét, igy mér tudnak titkositottan kommu-
nikalni egymaéassal. Innentol mar a chat tizenetek kezelésén van a hangsuly. Minden
iizenet tartalmaz egy tipusazonositét, ami azt hivatott megadni, hogy az tizenetben
1év6 adat szoveges, kép vagy a rekey mechanizmushoz tartozik-e. Ez alapjan torté-
nik a feldolgozasuk is, amit a 4.11. programrészlet szemléltet. A rekey mechanizmus
pedig a 4.12-ben lathaté modon indul a megfelel6 tipusi tizenet elkiildésével, amire

egy specialis valasz érkezik a masik féltol.
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def rekey(self):
rekey_packet = bytearray(int(3).to_bytes(1l, "big"))
rekey_packet.extend(bytes("Rekey", "utf-8"))
self.sendMsg(bytes(rekey_packet), True, True)

4.12. lista. A rekey mechanizmus inditasa

4.4.4. A chat-alkalmazas és a grafikus feliilet

Ahhoz, hogy a létrejott kulcs hasznalatat bemutassam készitettem egy chat-
alkalmazast is. Itt a felek arra tudjak hasznalni a kvantumosan megosztott kulcsot,
hogy titkositottan kommunikéljanak szoveges tizenetek és képek formajaban. A gra-
fikus feliiletet tartalmazo programfajl a belépési pont, ahol megadhatdak a kapcsolat
létrejottéhez sziikséges informdacidk (a hosztnév és a portszam).

A grafikus feliletet a Python Tk konyvtaranak segitségével hoztam létre. Nagy
segitség volt, hogy kénnyen integralhato volt a Twisted altal hasznalt reaktorba. Az
ablakot a program miikodése kozben a 4.7. abran lehet latni. A két fél éppen tizene-
teket és képéket cserél egymassal. A feliileten helyet kaptak a chat-alkalmazasokban
szokasos gombok és panelek. Egy kozponti részben az iizenetek lathatéak két oldal-
ra rendezve a feladotol fiiggéen. A lenti részben pedig egy szévegdoboz talalhato,
ahova az lizenetet lehet irni. Kép csatolasahoz is elhelyezésre keriilt egy gomb ezen
doboz mellett. A feliilet jobb oldalan pedig a kulcsrol és az eddig titkositott adatok
mennyiségérdl lehet informaciokat taldlni. A rekey mechanizmust pedig egy gombbal

lehet elinditani, ami szintén helyet kapott az ablakon.

o Hello Bob!

60084 bytes

20; 0
Thanks, let me send it back to e Tha‘nks, let me send it back to
ol ~you

8, 18:00

4.7. dbra. A chat-alkalmazds miikodés kozben.
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5. fejezet

A rendszer tesztelése

Ebben a fejezetben fogom bemutatni a rendszer tesztelése soran kapott eredménye-
ket és levonni az ezekbdl szerzett tapasztalatokat. Eloszor kitérek arra, hogy miben
kiilonbozik a 3.2.1. fejezetben bemutatott miikodéstdl a gyakorlatban megvalésitott
eszkoz. Majd bemutatom a tesztelések alatt mért adatokat és a fejezet végén érté-
kelem a kapott eredményeket. Ahhoz, hogy szemléltetni tudjam, hogy milyen valto-
zasok jelentkeztek a rendszer miikodésében a halozati tesztek soran a laboratérium
kornyezetben mért eredményeket is roviden attekintem.

A rendszer Osszeszerelt allapotban egy standard rack méretii hazban kapott he-
lyett. Az optikai eszk6zok mellett a feldolgozashoz szitkséges késziilékek (pl. a PC) és
ezek tapellatasukhoz, hiitésiikhoz elengedhetetlen berendezések is elhelyezésre kertil-
tek. Ez a megoldas hatéssal van a rendszer miitkodésére, de erre a tesztek értékelésénél
fogok kitérni. A kordbban bemutatott abran (3.5. dbra), ami a felépitést mutatja,
lathato, hogy a lézer Alice oldalan a rendszer kozvetlen része. A gyakorlati megva-
l6sitasban a lézer kikertilt az Alice oldalat tartalmazé hazbdl és egy optikai kébellel
csatlakozik annak bemenetére. A 3.2.2.1. fejezetben bemutatott paraméterbecslés
a klasszikus fazis egyik legfontosabb lépése, hiszen az itt kiszamolt és megbecstilt
értékek alapjan tudunk kulcsot 1étrehozni. Ebben a 1épésben az optikai csatornan el-
kiildott adatok egy részét hasznaljuk fel. Ezek az elkésziilt rendszerben a decoy vagy
segédimpulzusok és minden méasodik elkiildott impulzus ilyen tipust. A klasszikus
lépésekhez sziikséges adatok kiszamolasa mellett ezeket a segédimpulzusokat tudja
Alice és Bob felhasznélni arra, hogy a koztiik 1év6 optikai Osszekottetésen torténo
utazas soran a referencia és a hasznos jel elfordulasat megkapjdk és ennek segitsé-
gével korrigalni tudjak az adatokat gy, hogy a Bob mérésébol kapott eredmény és
az Alice altal kildott adat azonos koordinata-rendszerben legyen.

A Kklasszikus fazis soran egy autentikalt csatornara van sziikség. Ahogy azt a
4.4. fejezetben is emlitettem, a megvalésult program nem végez biztonsdgosnak te-

kinthet6 autentikalast a kapcsolat létrejotte utan és az ezutan kiildott iizenetek
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sincsenek autentikalva. A tesztelés sordn ezeket a problémakat ugy oldottuk meg,
hogy a rendszerhez tartozé minden TCP kommunikacié SSH-tunneling megoldéssal
keriilt megvaldsitasra és publikus kulcst azonositast hasznalunk. Ahogy azt korab-
ban emlitettem a rendszer még nem allit el6 folyamatosan kulcsokat, hanem eseti
jelleggel képes arra, hogy megprobalja 1étrehozni azokat, igy a tesztelések soran az
elérheté kulcsrata meghatarozasara nem volt lehetoség, az eredményeknél a sike-
res vagy sikertelen kulcsgeneralas fog majd csak szerepelni. A tesztelés soran egy
6480x16200-as LDPC paritasellenérz6 matrixot hasznaltunk, igy az egyes futasok
soran keletkezett kulcs hossza 6480 bit volt. Ahhoz, hogy ez létrejojjon Alice-nak és
Bob-nak 16200 (vagy annal tébb) mérési adattal kellett rendelkezniiik.

Az Alice és Bob oldalat megvaldsité eszkozok elGszor laboratériumi kornye-
zetben kertiltek tesztelésre egy optikai padon Osszeallitott felépitéssel, majd Ossze-
szerelés utan ujra megvizsgaltuk Oket. A optikai hélézaton torténé tesztelésre két
kiilonbo6z6 hosszusagu szakaszon kertilt sor. A optikai dsszekottetést és a haldzatot a
Magyar Telekom biztositotta. A két tesztelt szakasz a Budapesti Miszaki Egyetem
éptletében taldlhaté labor és a Magyar Telekom kelenfoldi kdzpontja, illetve a labor
és Wigner Fizikai Kutatokozpont (Csillebércen) kozott volt kialakitva. A szakaszok
esetében nem kozvetlen optikai szalas kapcsolat lett létrehozva a két végpont kozott,
hanem a Magyar Telekom allomasai altal kijelolt kisebb szakaszok 6sszekapcsolasa-
val jottek létre a tesztelések soran hasznalt Osszekottetések. Ennek természetesen
hatasa volt a végpontok kézott mért csillapitasra is, amelyre ki fogok térni az egyes

tesztek bemutatasa soran.

5.1. A rendszer tesztelése laboratériumi kornyezet-

ben

Ebben az elrendezésben az Alice és Bob oldalat megvaldsito eszkozok egy optikai
padon helyezkedtek el. A tesztelés soran Alice csak a fazismodulatorat hasznalta,
aminek a segitségével egy szinusz hullamot kiilld6tt Bob-nak (Bob ekkor csak az egyik
kvadraturat mérte). Tobb atlagos intenzitasérték mellett is megvizsgalasara keriilt a
rendszer. A 5.1. abra kozépso részén lathato a szinuszhullam 1 nW-os atlagos inten-
zitas mellett. Ennél az értéknél nagyjabol 7500 fotont tartalmazott egy impulzus. A
jel-zaj viszony ebben az esetben 26.83 dB volt, ami nagyon jonak tekintheto.

A 5.2. abra pedig a 0.2 nW-os atlagos intenzitas mellett mutatja a szinuszhul-
lamot, ami ebben esetben mar sokkal nehezebben lathato. Ilyen atlagos intenzitas-
érték mellett mar csak kb. 1500 foton talalhaté egy impulzusban és a jel-zaj viszony

a mérések alapjan 19.54 dB volt.
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5.1. dbra. A szinusz 1 nW-os atlagos intenzitasnal.

Az atlagos intenzitas csokkentésével el tudtuk érni, hogy egy impulzusba 100-as
nagysagrendi foton kertiljon, de ezekben az esetekben az abrdkon méar nem figyelheto
meg lényegi kiilonbség. A laboratériumban elvégzett mérések alapjan lathato, hogy
a rendszer alacsony intenzitdsérték mellett is képes miikodni, ami nagyon fontos

ahhoz, hogy a kommunikécié kvantumosnak legyen tekinthetd, de errdl a tesztek
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5.2. abra. A szinusz 0.2 nW-os atlagos intenzitasnal.

eredményeinek Osszegzésében fogok irni. A rendszert az optikai asztalon 5.3. abra

szemlélteti.
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5.3. abra. A teljes rendszer az optikai asztalon

5.2. A rendszer tesztelése a Budapest Miszaki
Egyetem és a Magyar Telekom kelenfoldi al-

lomasa kozott

A tesztelés soran a laborbdl a Bob-hoz tartozd eszkoz keriilt elszallitdsra a kelen-
foldi allomasra, mivel az Alice oldalan talalhaté lézert igy sokkal kénnyebben és
biztonsagosabban lehetett kezelni. A tesztelés azzal kezd6dott, hogy megmértiik az
Osszekottetés csillapitasat az Alice oldalan kilép6 és a Bob-hoz megérkez6 teljesit-

mény Osszehasonlitasaval. A mérések alapjan a szakasz csillapitasa 4.76 dB volt.
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Ezutan az Alice oldalan taldlhaté 1ézeraram kiilonbozo értékei mellett a refe-
rencia és a hasznos jel intenzitasat mértiikk meg Bob oldalan. A hasznos jel inten-
zitdsanak mérése esetében természetesen a referencia jelet lecsatoltuk a kimenetrol.

A mérési eredményeket a 5.1. tablazatban lehet latni.

Lézeraram Ref. Sig. Atlagos sig. Kulecsatvitel
(mA) intenzitds (mW) intenzitds (nW) fotonszdm Alice  eredményessége
oldalan (kerekitett érték)
140 1 2.1 48000 tobbnyire sikeres
120 0.8 1.9 43400  tobbnyire sikeres
100 0.5 1.7 38800 ritkédn sikeres
100 0.5 2.4 54800 stabil kulcsatvitel

5.1. tablazat. A rovidebb szakasz tesztelés soran mért értékek

Kiszamolhat6, hogy az impulzusok atlagosan 7800 fotont tartalmaznak (fel-
haszndalva, hogy mennyi energia taldlhato az 1us idejii 1 nW-os 1ézerimpulzusban és
hogy mekkora egy 1.5um hullaimhosszui foton energidja). Ebbdl vissza lehet szamolni,
hogy Alice-tél atlagosan hany foton érkezett egy impulzusban. Lathaté, hogy alap-
vetden nem a referencia lézerimplulzusok teljesitménye hatarozza meg a kulcsatvitel
sikerességét, hanem a hasznos jelé. Az értékek joval magasabbak, mint korabban,
az optikai asztalos Osszeallitasban alkalmazott teljesitmények. Ennek okait az 5.4.

fejezetben elemzem réviden.

5.3. A rendszer tesztelése a Budapesti Miszaki
Egyetemen és a Wigner Fizikai Kutatékoz-
pont kozott

Ez a szakasz mar sokkal hosszabb volt, mint az el6z6 fejezetben bemutatott. Koriil-
beliil 20 km volt az 0sszekottetés a két eszkoz kozott. Az elso 1épés itt is a csillapitas
meghatarozasa volt. A mérések alapjan ez 8 dB volt. A mérték értékeket a 5.2.
tablazat mutatja. Ennél a tesztnél a maximalis 190 mA-es lézeraramot hasznaltunk,
mivel csak igy tudtunk Bob oldalan elegendd referenciajel teljesitményt elérni. A 5.4.
abran lathato az oszcilloszkép képernydje, amin a referencia és a hasznos jel lathato.
Ahogy arra a 3.2.1. fejezetben kitértem, a két jel egymastol eltolva utazik ugyanazon
szalon, ami az abran is lathato. A hasznos jel 4-5 nagysdgrenddel is kisebb, mint a

referencia.
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5.4. abra. Az oszcilloszkép kimenete a tesztelés soran.

Lézeraram Ref. Sig. Atlagos sig. Kulcsatvitel
(mA) intenzitds (mW) intenzitds (nW) fotonszam Alice  eredményessége
oldaldn (kerekitett érték)
190 0.35 1.8 88500  tobbnyire sikeres
190 0.35 2.8 137700  stabil kulcsatvitel

5.2. tablazat. A hosszabb szakasz tesztelés soran mért értékek

5.4. A tesztek eredményeinek Osszegzése

A legfontosabb kérdés a tesztekkel kapcsolatban, hogy kvantumosnak tekintheto-e
az atvitel. Ahhoz, hogy az legyen nagyjabdl < 100 foton/impulzus-ra van sziikség
atlagosan, amit az eredmények alapjan a halézati tesztelések soran nem sikertilt el-
érni. A laborban elvégzett, még az Gsszeszerelések elott megvaldsitott kisérletekben
azonban elértiik ezt a szintet. Az egyik lehetséges oka annak, hogy ezek az értékek
a két teszt soran ilyen magasak voltak az, hogy a rendszert nagy mértékben befo-
lyadsoljak a klasszikus kornyezeti zajok. Ilyen lehet egy hangos eszkoz a szobdban
vagy a feldolgozashoz hasznélt PC hiitésére szolgalod ventilatorok rezgése is. Ahhoz,
hogy 6ssze lehessen hasonlitani a laboratoriumi teszteket a Telekom héalozatan vég-
zettekkel, az utébbi esetben is végrehajtottuk a szinuszhullam elkiildését. Ennek az
eredménye lathato a 5.5. abran. A szinuszhullam sokkal zajosabb, mint a laborban
elvégzett mérések soran, ez pedig a jelre rarakodo kiilonféle zajoknak (pl. az emlitett
klasszikus zajoknak) készonhetd.

A maésik fontos eredmény a klasszikus kommunikacios résszel és azon beliil a
hibajavitassal kapcsolatos. A tesztek soran az LDPC kéd csak 5 dB-nél nagyobb jel-
zaj viszony mellett tudta kijavitani a Bob altal kiildott adatot. Mivel a hasznalt kod
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képes lenne BIAWGN csatornén alacsonyabb SNR mellett is hatékonyan miikodni,

ezért a feltételezéstink az, hogy az emlitett klasszikus zaj miatt az elkiildott adatokra

nem csak normal eloszlasbdl szarmazé értékek rakddnak ra.
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6. fejezet

Osszefoglalas

Dolgozatomban bemutattam, hogy mi az a kvantumos kulcsszétosztas és hogy miért
egyre fontosabb a hasznalata a ma meglévo titkositasok fényében. Kitértem ra, hogy
milyen tipusai vannak és mind a diszkrét, mind a folytonos valtozatabdl bemutat-
tam példakat. Ezen példak miikodését 1épésrdl 1épésre ismertettem és a hozzajuk
kapcsolédd hattértudast is targyaltam. Ezutan kitértem a Budapest Miiszaki Egye-
temen épiilo rendszer miikodésére és részletesen bemutattam, hogy a kvantumos
kommunikécié utan a klasszikus csatornan milyen lépések sziikségesek ahhoz, hogy
létrejojjon a folyamat végén csak a két fél altal ismert titkos kulcs, amit fel tudnak
hasznalni pl. a koztiik 1évé kommunikacié titkositasara.

Ezutédn ratértem arra a munkéra, amit a rendszer kapcsan végeztem. Bemu-
tattam, hogy milyen lehetséges information reconciliation megoldasokat vizsgaltam
meg, amelyek széleskoriien hasznaltak a QKD rendszerekben. Leirtam miikodésiiket
és az épiilo rendszerben valo felhasznalhatésdgukra is kitértem. Ezt kdvetoen rész-
letesen foglalkoztam az altalam valasztott protokoll lefutdasahoz sziikséges LDPC
kédokkal, majd bemutattam annak mikodését. Kovetkezo lépésként a valasztott
megoldéast megvalosito, altalam készitett programot mutattam be kitérve arra, hogy
milyen megoldasokat probaltam ki és végiil melyeket valasztottam és miért. A dol-
gozat végén pedig ismertettem a rendszer tesztelése soran szerzett adatokat, melyek

két szakaszon folytak egy magyar szolgdltatd optikai halézatén.

6.1. Tovabbfejlesztési lehetoségek

Ahogy arra a tesztek Osszegzésében is kitértem, a rendszer még nem tokéletes, igy
boven van még lehetoség annak tovabbfejlesztésére és javitdsara. Szamomra a legfon-
tosabb a klasszikus kommunikacio javitasa. Ezen a teriileten az elsodleges feladat a
hibajavitas felgyorsitasa és a minél alacsonyabb jel-zaj viszony melletti hatékonysag.

Ehhez egyrészt az LDPC dekdédold algoritmus sebességén kell javitani, amely vagy
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egy jobban optimalizalt implementacidval érheté el vagy egy erdsebb feldolgozoegy-
ség segitségével (pl. egy GPU). Mésrészt az alacsonyabb SNR kezeléséhez kisebb
kodrataju LDPC kodokat kell hasznalni, azaz olyan matrixokat, ahol a kddszavak
hossza joval nagyobb, mint az elkiildendé informéacié, ami azt jelenti, hogy tobb a
paritasbit, igy jobban kijavithatdak a hibak. Az ilyen kédokhoz tartozdé matrixok
viszont nagy méretiiek (ahogy azt a LDPC kdédokkal foglalkozé programrészletet
bemutato fejezetben emlitettem), igy a kezelésiikhoz masfajta hozzddllas sziikséges,
ami szintén a dekddolas javitasat jelenti. Mésrészrol az is érdekes tovabbfejlesztés
lenne, ha a rendszerhez specifikusan hoznank létre egy matrixot ekkora méretben.

A rendszer masik fontos hidnyossaga ebben a pillanatban, hogy nem képes fo-
lyamatosan kulcsokat generalni. Ennek megoldasahoz sziikséges, hogy rendelkezziink
egy kulcstarral, amit folyamatosan fel lehet tolteni a frissen generalt kulcsokkal, igy
kés6ébb barmikor felhasznalhatéak lesznek. Ehhez természetesen sziikséges szoftve-
res fejlesztés is, de a rendszer fizikai megvalésitasaban is modositasokat kell végezni,
hogy stabilan tudjon miitkodni huzamosabb ideig. A most hasznalt information re-
conciliation megoldasban az egyik 1épés két normal eloszlasbdl szarmazé értéket oszt
el. Mivel mindkét valdszinliségi valtozo nulla varhatéd értéki, igy nagy a valdszint-
sége, hogy két nulldhoz nagyon kozeli szamot osztunk el. Ennek kikiiszobolésére fel
lehet hasznélni a szferikus kodolast [15].

A generalt kulcs felhasznalasanak tekintetében egy olyan példat is el lehet ké-
sziteni, amely jobban felkelti a rendszert megismerok figyelmét, mint a titkositott
chat-alkalmazas. Egy ilyen alkalmazas lehet egy valésideji videdkapcsolat, amely a

generalt kulccsal kertil titkositasra.
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