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Kivonat

A technolégia fejlédésével rohamosan jelennek meg a kiberfizikai rendszerek egyre tobb
tradiciondlis teriileten is: a vasuti rendszerek, robot rendszerek megfigyelését egyre tobb
szenzor végzi, autdék egymassal kommunikalnak, és gyakran mar onvezeté funkcidval is
rendelkeznek. Jellemzdje ezen rendszereknek, hogy nagy mennyiségii szenzor adatot kell
feldolgozniuk, és a rendelkezésre all6 informécidék alapjan gyorsan kell reagdlniuk a kor-
nyezet valtozéasaira.

A kiberfizikai rendszerek gyakran kritikus feladatokat latnak el, ahol elengedhetetlen
a helyes miikédés. Ennek biztositdsara azonban nem mindig elegendéek a tradiciondlis,
biztonsagkritikus rendszerek esetén alkalmazott megkozelitések, hiszen a gyorsan valtozé
kornyezet, az alkalmazott intelligens megoldasok és az elosztottsag nem teszi lehetévé a
tervezési idejli ellendrzést. Erre nytjthat megoldést a futdsidejii ellenérzés, amelyre tobb-
féle megkozelités is 1étezik. Az id6beli viselkedéseket jellemzben automata formalizmusok
segitségével és temporalis nyelvekkel, mig a strukturalis felépitést és adat jellegli visel-
kedést grafmintak segitségével tudjuk specifikalni és grafmintaillesztés segitségével ellen-
Orizni. Az irodalomban is t6bb megkozelités ismert, mi ezeket tovabbfejlesztve egy olyan
grafmintaillesztés alapu elosztott ellendrzést megvaldsitd keretrendszert terveztiink, amely
képes egyrészt az elosztott rendszer lokalis tulajdonsagait vizsgélni, tovabba ezek alapjan
a rendszer allapotara kévetkeztetni és a lehetséges hibdakat jelezni.

A keretrendszer egy nyilt forraskédu grafmintailleszt6 rendszerre épiil. Munkank so-
ran ezt egészitettiik ki 0j algoritmusokkal, hogy a grafminta specifikdcidk bévebb korét
tudjuk tAmogatni. Amennyiben az ellenérzéshez sziikséges, az elosztottan futtatott ellenor-
zések eredményeibdl automatikusan szamitjuk a rendszer Gj allapotat. Nyelvi tdmogatast
adunk a szenzor adatok feldolgozasara és a tudasbazisba valé integralasanak tamogatasa-
ra. Az altalunk fejlesztett grafmintaillesztés alapi keretrendszerrel tamogatjuk az elosztott
kiberfizikai rendszerek ellenérzését, és a megkozelitésiink mikodését egy esettanulmany se-
gitségével demonstraljuk.



Abstract

The rapid development of technology leads to the rise of Cyber-Physical Systems even in
the field of safety critical systems like railway, robot, and self-driving car systems. Cyber-
physical systems process a huge amount of data coming from sensors and other information
sources and it often has to provide real-time feedback and reaction.

Cyber-Physical Systems are often critical, which means that their failure can lead to serious
injuries or even loss of human lives. Ensuring correctness is an important issue, however
traditional design-time verification approaches can not be applied due to the complex
interaction with the environment, the distributed behavior and the intelligent controller
solutions. Runtime analysis provides a solution where graph-based specification languages
and analysis algorithms are the proper means to analyze the behavior of cyber-physical
systems at runtime. Existing approaches from the literature formed the basis of our work:
we developed a distributed runtime verification framework to analyze the local behavior
of the components and ensure the global correctness of the systems.

We developed a framework on top of an existing open-source solution. We extended
the framework to support a richer set of possible specifications and we implemented the
corresponding algorithms. We provided a language to support the integration of sensor
information to the knowledge base and we also developed a simple language to decompose
the graph specifications and distribute the analysis algorithm to the components. In case
of complex global specifications, the algorithm collects the information from the various
analysis components and infers the state of the system. The introduced framework was
evaluated in a research project of the department and proved its usefulness.
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1. fejezet

Bevezetés

Biztonsagkritikus kiberfizikai rendszerek miikddése soran kiemelten fontos a helyes miiko-
dés biztositasa. A rendszertervezés elején el kell dontentink, hogyan fogjuk biztositani a
specifikaciéban elvart miikodést, mivel ez hatarozza meg a felhasznalhaté eszkozoket. Egy
altalanos megoldast fogunk bemutatni, mely robusztus és megbizhaté rendszerek fejlesz-
tését teszi lehetové.

A helyes miikodés biztositasdhoz nem hagyatkozhatunk csupan a rendszertervezok
és szoftverfejleszték szakértelmére, mas modszert kell taldlnunk rendszertiink ellenérzésére.
Ez azért nehéz feladat, mert rengeteg valtozd befolyasolja az elkésziilt rendszer miikodését.

Az iparban alkalmazott megoldés, hogy szoftverkomponensek tervezési idejii helyes-
ségét tesztesetekkel ellendrzik. Ebben az esetben csak egy szimulaciés kornyezetben el-
len6rzik a rendszer helyességét, de ezzel nehezen lehet egy dinamikusan valtoz6 rendszer
minden lehetséges lefutasat megvizsgalni. Erre nyajthat megoldast a futasideji ellenérzés,
amelyre tobbféle megkozelités is létezik. Az idobeli viselkedéseket jellemzOen automata
formalizmusok segitségével és temporalis nyelvekkel, mig a strukturalis felépitést és adat
jellegii viselkedést grafmintdk segitségével tudjuk specifikalni és grafmintaillesztés segitsé-
gével ellendrizni.

Az irodalomban is t6bb megkozelités ismert, mi ezeket tovabbfejlesztve egy olyan
grafmintaillesztés alapu elosztott ellenOrzést megvaldsito keretrendszert terveztiink, amely
képes egyrészt az elosztott rendszer lokalis tulajdonsagait vizsgalni, tovabba ezek alapjan
a rendszer allapotira kovetkeztetni és a lehetséges hibakat jelezni.

A keretrendszer egy nyilt forraskédu grafmintailleszté rendszerre épiil. Munkank so-
ran ezt egészitettiik ki 1j algoritmusokkal és terveztiink egy elosztott lekérdezés végrehajtéd
rendszert, mellyel komplex rendszereket is egyszeriien tudunk modellezni és azon lekérdezé-
seket futtatni. Amennyiben az ellendrzéshez sziikséges, az elosztottan futtatott ellenorzések
eredményeibdl automatikusan szamitjuk a rendszer 1j allapotat. Nyelvi tamogatast adunk
a szenzor adatok feldolgozasara és a tudasbazisba vald integralasanak tamogatasara. A
megkozelitésiink miikodését egy esettanulmany segitségével demonstraljuk.

A 2. fejezetben bevezetjiikk a dolgozatban haszndlt alapveté fogalmakat és techno-
légidkat, melyek ismerete elengedhetetlen a munkiank megismeréséhez. A 3. fejezetben
bemutatjuk munkank elsé részét, a lekérdezés végrehajté keretrendszert, majd a lokalis
keres6 algoritmus kiterjesztését mutatjuk be, kitérve az implementacios kihivasokra és
megoldasokra. A 4. fejezetben prezentalunk egy megkozelitést szenzoradat modellalapi
lyamatot. Az 5. fejezetben egy megoldédst kindlunk komplex lekérdezések végrehajtdsara
elosztott modelleken, majd egy példan keresztiil bemutatjuk rendszeriink miikédését. A 6.
fejezetben egy létez6 kiberfizikai rendszeren fogalmazunk meg egy problémat és arra egy
megoldést kindlunk, végiil a 7. fejezetben Gsszefoglaljuk az eredményeket.



2. fejezet

Hattérismeretek

Dolgozatunk soran kiberfizikai rendszerek futaside;jii ellenérzésével foglalkoztunk. Az ehhez
sziikséges hattérismereteket és fogalmakat mutatjuk be ebben a fejezetben.

2.1. Példa

A fogalmak ismertetéséhez vizsgédljuk meg a kovetkezd példat. Egy vasiti rendszer ellendr-
zéséhez egy egyszerti metamodellt készitiink, amely leirja, hogy milyen elemekkel model-
lezziik a rendszer allapotat (1d. 2.1. dbra). A modell vasutszakaszokbdl (Segment) épiil fel,
melyek tovabbi vasttszakaszokhoz kapcsolddhatnak (connectedTo). A vastiti rendszerben
kozlekedé vonatok (Train) mindig egy adott vasttszakaszon tartézkodnak (currentlyOn).

[ Q Train ] [ Q Segment
| ) L

[1..1] onSection

[1..2] connectedTo
2.1. abra. Egy egyszeri vasuthalozat metamodellje
A rendszer biztonsagos lizemeltetéséhez fontos jelezni, ha két szomszédos szakaszon is

vonat helyezkedik el. Ezt egy n. grafmintéval adhatjuk meg, amelyet grafikusan a 2.1. 4b-
ran lathaté modon szemléltetiink. (1d. 2.2. bekezdés)

SA :Segment| connectedTo [SB : Segment

A 4

[

L

currentlyOn currentlyOn

TA : Train TB : Train

2.2. dbra. Egy keresett grafminta grafikus abrazolasa

A tovdbbiakban vizsgiljuk azt az esetet, amikor a rendsezr dllapotat a 2.3. dbran
lathaté példanymodell irja le.
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A

connectedTo connectedTo N\ connectedTo
S1: Segment [« S2 : Segment S3 : Segment S4 : Segment
connectedTo ;A—/ connectedTo ;A—/ connectedTo

currentlyOn currentlyOn

T5 : Train T6 : Train

2.3. dbra. Egy lehetséges példanymodell, ami a rendszer egy allapotat irja le.

2.2. Fogalmak

A megoldandé kihivasok részletes targyaldsa el6tt definidljuk azokat alapfogalmakat, me-
lyek elengedhetetlenek a modellalapt szoftvertervezés és kiberfizikai rendszerek témako-
rében.

Modellalapi tervezés Modellalapt fejlesztés (model-driven engineering) esetén a ter-
vezés fokusza kiillonb6z6 mérnodki modellek pl. strukturalis és viselkedési modellek elkészi-
tése. A modellek alkalmasak arra, hogy azokbdl a rendszer egy komponenseinek interfé-
szeit, ill. bizonyos esetekben megvaldsitdsukat szarmaztassuk (pl. kodgenerdldsi technikdk
segitségével).

Tervezési idejii ellendrzés Modellalapt tervezés alkalmazéasa esetén a tervezés fazisa-
ban a rendszer modelljeinek elkészitésekor lehet6ségiink nyilik a rendszertervek ellenérzésé-
re (design-time verification). Validaci6 soran ellenérizhetjiik, hogy a tervezési szabalyoknak
megfelel-e a modelliink, vagy végezhetiink verifikacidt, amely sordn a rendszer lehetséges
viselkedéseit vizsgalva tudunk meggy6zddni a tervek helyességérol.

Futéasidejii ellendrzés Futasidejii ellendrzés (runtime verification) soran a rendszer he-
lyességét miikodés kozben, az éles rendszer futdsait vizsgalva ellendrizziik [11]. Nagy elénye
a tervezési ideji ellendrzéssel ellentétben, hogy ezzel a mddszerrel elosztott, komplex in-
terakcidkat is nyomon lehet kovetni és ellenOrizni azok helyességét. Abban az esetben,
amikor a komplexitds miatt nem lehetséges a tervezési idejli ellenGrzés, ez a mddszer je-
lenthet megoldast.

Kiberfizikai rendszerek Kiberfizikai rendszereknek (cyber-physical systems, CPS) ne-
vezzik azokat a szamitégépes rendszereket, amelyek a fizikai vildggal interakciéban van-
nak. Alapvetd elvaras ezekkel a rendszerekkel szemben, hogy alkalmazkodni tudjanak a
dinamikusan valtoz6 kornyezethez [9, 6]. Ezekben a rendszerekben altaldban kozos, hogy
rendelkeznek valamilyen érzékelével (sensor), amivel a kiilvildgrol adatot tudnak gytijte-
ni, valamilyen beavatkozéval (actuator) tudnak a koérnyezetre hatni és rendelkeznek va-
lamilyen intelligenciaval. Ezen rendszerek valtozatos felépitésiiek lehetnek, a beagyazott
eszkozoktol a felh$ alapu szolgaltatdsokig terjed a lehetséges informatikai komponensek
halmaza.

Modellezés, példdnymodell és metamodell A modell vagy példanymodell (instance
model) altalaban a fizikai vilag egy leképzése, mely sordan absztrakcival élve egyszeriisitjiik
a vilagrol alkotott képet (2.3. dbra). A metamodell (metamodel) egy olyan modellezési
nyelv, ami meghatarozza azon elemeket, amikbdl felépiilhet egy modell. A metamodell
egy kozos struktirat fogalmaz meg modellek egy csoportjara (2.1. abra).



Grafminta és mintaillesztés A grafminta lényege, hogy egy grafban bizonyos kény-
szereket (constraints) kielégit6 részgrafokat kerestink. Ezért grafmintdnak (graph pattern)
nevezzilk valtozok sorozatat és a valtozokra vonatkozé kényszerek halmazét.

Egy adott grafminta esetén eredményhalmaznak (result set) nevezzik azon, n-esek
(tuples) halmazéat, amelyeket a véltozokba helyettesitve kielégitik a grafmintaban 16v6
kényszereket. Az eredményhalmaz elemeit illeszkedésnek (match) nevezziik.

A grafmintakat a jelen dokumentumban kétféleképpen adjuk meg. Egyrészt a valtozok
és a kényszerek felsorolasaval (1d. 2.4. alfejezet), mésrészt grafikus abrazolassal (2.2. dbra).

2.3. Modell-lekérdezések grafmintak segitségével

A grafmintdk illesztése sordn tulajdonképpen modell-lekérdezéseket hajtunk végre, ahol
a lekérdezés feltételeit egy grafminta definidlja. Ez a koncepcié motivalt minket, hogy
megoldast keressiink ilyen lekérdezések megfogalmazasara.

2.3.1. VIATRA keretrendszer

A VIATRA egy eseményvezérelt, reaktiv modelltranszformaciés platform, mely rendelkezik
egy deklarativ lekérdezési nyelvvel (VIATRA Query Language, VQL) [2]. A nyelvi elem-
készletet a 2.4. fejezetben ismertetjiik. Ezen nyelv segitségével megfogalmazhatunk egy
grafmintat a metamodell osztalyaival, azok attribitumaival és asszocidcidival.

A VIATRA rendszer legfontosabb komponense egy grafmintailleszté komponens, mely-
nek architektiraja a 2.4. abran lathato.

Minta-
Jelmagyarazat definicié Metamodell
Statikus { i
—
Mintailleszté
Dinamikus
. rendszer

Lokalis keresé

El6 modell > halmaz

Inkrementalis
grafmintailleszté
algoritmus

2.4. dbra. VIATRA grafmintailleszt6 rendszere

1. Minta definicié. A VIATRA lekérdezényelvében megfogalmazott grafmintak. Rész-
letesen a 2.4. fejezetben targyaljuk éket.

2. Metamodell. A metamodell adja meg szemantikdjat a grafminta elemeinek. Egy
olyan elemkészlet, melyre grafmintakat irhatunk fel.

3. Mintaillesztd algoritmusok. A VIATRA lekérdezés futtatd keretrendszere két me-
rében eltéré algoritmust ad a fejleszt6 kezébe: inkrementélis (2.3.2. szakasz) és
keresés-alapi (2.3.3. szakasz) algoritmusok kiilonbo6zé elényokkel és hétranyokkal
rendelkeznek.

4. Mintailleszt6 rendszer. Ennek a komponensnek a feladata 6sszegytijteni az ered-
mény eldallitasahoz sziikséges elemeket, kivalasztva a futtatandé algoritmust.



5. Eredményhalmaz. A bemeneti mintdhoz tartozo illeszkedések halmaza.

2.3.2. Inkrementalis grafmintailleszt6 algoritmus

A VIATRA keretrendszer grafmintailleszté komponense eredetileg kizérélag egy inkremen-
talis algoritmussal [1] val6sitotta meg az illesztést. Az algoritmus alapelve az, hogy épit-
stink egy adatstruktarat, ami képes meghatarozni a lekérdezés eredményét. Ezt toltsiik fel
a példanymodelljeink elemeivel, megkapva a lekérdezés eredményhalmazat. Azutan csak
a példanymodellek valtozasat terjessziik el az adatstruktiran, azzal ellentétben, hogy az
egész példanymodellt Gjra betoltenénk [3].

Ennek a megoldasnak hatranya a memoéria felhasznalas, mivel az adatstruktira mé-
rete fiigg a modelltdl és a grafminta Gsszetettségétdl. Gyakorlati alkalmazasban, amikor a
modellek 6nmagukban éridsiak, ennek a megoldasnak a memoriaigénye kielégithetetlen.

2.3.3. Lokalis keres6 algoritmus

A lokalis keres6 algoritmus abbdl a célbdl késziilt, hogy egy alacsony memériaigényii meg-
oldast kindaljon, alternativaként a gyors lekérdezéseket lehetové tevd, de magas memoria-
igényli inkrementdlis algoritmussal szemben.

Kiteritett
grafminta

[ Modellez6kornyezet 1 Forditas | Keresési

specifikus keresési lépések J terv
1
Kdédgeneralas !

Kilapitas Normalizalds

Normalizalt
grafminta

Osszetett
grafminta

Tervezés

—— ——

¢
I Generalt

'\programkéd 1

2.5. abra. Keresési terv eléallitasa és kédgenerdlas

A keresési terv el6allitasa soran egy miivelet sorozatot hajtunk végre a grafmintén, ez
lathaté a 2.5. dbrdn. A nyilak jelentik a folyamat 1épéseit, a dobozok a grafminta koztes
reprezentacioit.

1. Osszetett grafminta (composite graph pattern). A VIATRA Query nyelve lehe-
t6séget ad komplex grafmintak komponalasara, amelyek hivatkozhatnak més graf-
mintakra is.

2. Kiteritett grafminta (flattened graph pattern). Egy, az eredetivel ekvivalens
jelentésii egyszerti grafminta.

3. Normalizalt grafminta (normalized graph pattern). A metamodellbdl kiko-
vetkeztethetd feltételektol és duplikalt kényszerektol is mentes grafminta.

4. Keresési terv (logical search plan). Egy szekvenciilis keresési terv, amely a dek-
larativan megfogalmazott grafmintakbdl a metamodell jellemzodinek, illetve a keresési
miiveletek koltségének figyelembevételével késziil.



5. Modellez6kornyezet specifikus keresési 1épések (physical search plan). A
keresési terv mar a modellez6 kornyezetben interpretaltan végrehajthatd keresési
1épéseket tartalmaz.

6. Generalt kéd (generated code). Egy lehetséges tovabbi 1épés a koédgenerdlds,
melynek kimenete egy olyan 6nallé alkalmazas forraskodjat lehet, amit adott plat-
formra le lehet forditani és a modellezd kornyezettol fiiggetleniil, a leforditott binaris
alloméanybdl lehet futtatni.

A lokélis keresd algoritmus varhatdan lényegesen kevesebb operativ memoriat igényel,
mint az inkrementdlis grafmintailleszté algoritmus, azonban ez a szamitasi gyorsasag ro-
vasara mehet olyan rendszerek ellenérzésénél, amelyeknek ardnyaiban kis része valtozik és
folyamatosan kell ellenérizni a grafmintakat [3].

2.3.4. Keresési terv
A keresési terv kétféle keresési miiveletet tartalmazhat.

e Ellendrzés (check) — Ellenérzés esetén megvizsgaljuk, hogy a lekotott valtozok érté-
ke megfelel-e egy adott kényszernek. Amennyiben nem, a véltozolekotést eldobjuk,
egyéb esetben megtartjuk.

o Kiterjesztés (extend) — Kiterjesztés soran az egyik lekotetlen valtozdkat kotjik le
egy H halmaz elemeire.

A futés sordn keretnek (frame) nevezzilk egy minta valtozdinak egy adott lekotését.
Ekkor a keresés soran egy olyan keretbdl indulunk ki, amely minden valtozo lekotetlen, azaz
minden valtozéhoz null értéket rendel. A keresési terv azt adja meg, hogy milyen szabalyok
szerint kell megvaltoztatni egy adott keretet, hogy a végén a keret olyan valtozolekétéseket
tartalmazzon, amelyre teljesiilnek a mintaban szereplé kényszerek.

2.4. A VIATRA lekérdez6 nyelv ismertetése

A VIATRA lekérdez6 nyelv szamos nyelvi elemet tartalmaz, amely lehetévé teszi valtoza-
tos, kiilonboz6 alkalmazasokhoz megfelel6 mintak leirdasat. Ebben az alfejezetben ezeket
a nyelvi elemeket ismertetjiik, minden esetben egy példat adva VQL-ben az adott elem
hasznalatara.

Minta definidlasa FEgy mintdt a pattern kulcszdval lehet megadni. A minta fejlécében
definialjuk a minta nevét és a minta paramétervaltozo6it. Ezen kiviil a mintaban tovabbi
valtozokat hasznalhatunk, a mintdhoz tartozé eredményhalmaz elemeit a paramétervalto-
zéra vetitve csak a fontos az illeszkedések paraméterekre vald vetitését fogja tartalmazni.
A minta torzsében adjuk meg azokat a kényszereket, amelyeknek teljesiilnie kell az illesz-
kedésekre.

pattern SomePattern(TA:Train, TB:Train)
{
Train.currentlyOn(TA, s);
Train.currentlyOn(TB, s);
TA '= TB;
+

Tipuskényszer Tipuskényszerek segitségével tudjuk megfogalmazni a grafminta altal
keresett objektumok tipusat a modellben, azaz le tudjuk szlirni a grafminta lehetséges
illeszkedéseit.



Train(TA) ;

Utvonalkifejezés Az ttvonalkifejezéssel adhatunk meg olyan kényszert, amely azt koti
ki, hogy adott referencidkon val6 navigéciok és/vagy attributumlekérdezés adott sorrendii
végrehajtasan keresztiil lehet jutni egy adott valtozobdl a masikba.

// A train vonat currentlyOn referenciaja a segment valtozora mutat
Train.currentlyOn(train, segment);

// Letezik olyan vl es v2 elem, hogy train currentlyOn referenciaja a vl valtozora mutat
// vl connectedTo-ja a v2-re, v2 connectedTo-ja pedig a seg2-re.
Train.currentlyOn.connectedTo.connectedTo(train, seg2);

Ellendrzé kifejezés Az ellen6rzé kifejezés' egy olyan kényszer egy grafmintdban, ame-
lyet primitiv tipusu valtozdktol fliggd predikatummal kell megadni. A kényszer akkor tel-
jesil egy adott valtozdlekotésnél, amennyiben a predikatum teljesiil a behelyettesitett
értékekkel.

pattern isNameCapital (e:Employee)
{
Employee.name(e, employeeName) ;
check(employeeName == employeeName.toUpper()) ;
¥

Kiértékeld kifejezés A kiértékeld kifejezés (eval kulesszo) egy olyan kényszer egy graf-
mintaban, amely Xbase szintaktikaju kifejezéseket [13] tartalmaz megkotésekkel, ezekben
hivatkozhatunk a minta valtozéira.

pattern capitalName(e:Employee, resultName)
{
Employee.name(e, employeeName) ;
resultName == eval (employeeName.toUpper()) ;

}

Konstans értékkényszer A mintadefinicioban megadhatunk konstansokat, példaul
szamokat, felsorolt tipusu értékeket és logikai értékeket. Minden a mintadefiniciéban hi-
vatkozott elore definialt érték ilyen kényszerré alakul.

e Egyenldség vizsgalat. Modellelemek és/vagy konstansok egyenl6ségét leiré kény-
Szer.

pattern isNameCapital(e:Employee)
{
Employee.name(e, employeeName) ;
employeeName == "John";

b

e EgyenlStlenség vizsgalat. Modellelemek és/vagy konstansok egyenlStlenségét le-
ir6 kényszer.

pattern sameNameEmployee(el:Employee, e2:Employee)
{
Employee.name(el, employeeName) ;
Employee.name(e2, employeeName) ;
el = e2;

}

LAz ellenérzé kifejezéseket VQL-ben a check kulcsszéval jeldljitk. Fontos, hogy ez nem mindig egyezik
meg a 2.3.4. szakaszban ismertetett ellenérzés (check) miivelettel, ami egy altaldnos operdtor tipus- és
értékkényszerek ellenérzésére.



Grafmintara illeszkedés vizsgalata. FElore definidlt grafmintak djrahasznélatara, ki-
terjesztésére alkalmas elem (find kulessszd). Lesziikithetjik a hivatkozott grafmintanak
paraméterben megadott valtozok illeszkedési halmazat. Ez a nyelvi elem feldolgozas soran
helyettesithetd a hivatkozott grafmintabol generalt keresési tervvel.

pattern onSamePosition(TA:Train, TB:Train)
{
Train.currentlyOn(TA, s);
Train.currentlyOn(TB, s);
TA !'= TB;
¥
pattern isDangerous(TA:Train, TB:Train)
{
find onSamePosition(TA, TB);
+

Grafmintara nem illeszkedés vizsgalata. Ez a nyelvi elem akkor fog illeszkedést
eredményezni, ha a hivatkozott grafmintara nincs illeszkedés.

pattern isSafe(TA:Train, TB:Train)
{

neg find onSamePosition(TA, TB);
¥

Grafmintara illeszked6 eredmények szamanak vizsgalata. Definidlt grafmintakra
illeszked6 eredmények szamara tudunk ezaltal sziirést megfogalmazni.

pattern isSafe(TA:Train, TB:Train)
{
0 == count find onSamePosition(TA, TB);

}

Tranzitiv lezart. A tranzitiv lezarasra el6szor bemutatunk az algoritmuselméletben

sz 2

e Definicié 1 (algoritmuselmélet). Egy G iranyitott graf tranzitiv lezértja az a
G™ graf, amelyre teljesiil, hogy

- V(GT) =V(G)
— (u,v) € E(GT) pontosan akkor, ha létezik iranyitott it G grafban u-tél v-ig. .

e Definicié 2 (grafmintaillesztés). Legyen adott II, 2 valtozds grafminta. Ekkor
képezziik azt a G iranyitott grafot, amelynek csiicsai a példanymodell elemei, a és b
modellelem kozott pedig akkor fut irdnyitott él, ha (a, b) illeszkedik a IT grafmintéra.
Ekkor II tranzitiv lezdrtja az a II'T 2 véltozds grafminta, amelyre egy (c, d) elempar
akkor illeszkedik, ha (c,d) € E(G™). .

Hasonlban a grdafmintdra illeszkedés vizsgdlatdhoz megadhatjuk azt is kényszerként,
hogy a mintaban 2 valtozé egy mar definidlt grafminta tranzitiv lezartjara illeszkedjen.

pattern linked(SA:Segment, SB:Segment)
¢ Segment . connectedTo (SA,SB) ;
iattern isAccessible(TA:Train, SA:Segment)
¢ Train.currentlyOn(TA, SB);
find linked+(SA,SB);
}




3. fejezet

Lokalis kereso algoritmus
kiterjesztése

Munkank soran felhasznaltunk egy korabbi, tanszéken fejlesztett prototipust, a VIATRA
C++-alapi megoldas kiegészitését [4], amely egy lokélis keres6 algoritmust tdmogaté esz-
kozt ad graflekérdezések hatékony futtatasara.

Az eszkoz a VQL (2.4. szakasz) valtozatos nyelvi elemkészletének csak egy részéhez
nyUjtott tdmogatast. Az elemkészlet ezen része — ttvonal-kifejezés, tipuskényszerek és a
grafmintara nem illeszkedés kényszere — 6nmagaban nem elégséges ahhoz, hogy a lekérde-
zérendszer a kiberfizikai rendszerek kontextusaban is hasznalhato legyen. Emiatt munkank
els6 célja volt a nyelvi tdmogatdas kiterjesztése. Ebben a fejezetben bemutatjuk a bévités
soran tamogatotta valt nyelvi elemeket és a megvaldsitott algoritmusokat.

Munkéank elméleti alapjaul egy masik kordabbi tanszéki kutatds szolgalt [3], amelyet
azonban sok helyen a kornyezeti sajatossdgoknak megfeleléen médositani és atalakitani
kellett.

3.1. Architektara

Az aldbbiakban attekintjiik az architekturdt, amely az alapjat képezte a fejlesztéseknek.

| ISearchContext lH SearchPlanExecutor |

SearchPlan
| IClassHelper |
A 1 ISearchOperation |
| ClassHelper | | CheckOperation | | ExtendOperation |

3.1. Abra. Futasideji konyvtar osztalydiagram részlete

A 3.1. dbrén a keresési terv (SearchPlan) térolja a keresési miiveleteket és azok-
nak egy elére definidlt sorrendjét. A keresési terv végrehajté (SearchPlanExecutor)
a létrehozasakor paraméterként atadott keresési tervet hajtja végre. Egy segédosztaly
(ClassHelper) hivatott tdrolni a végrehajtds soran sziikséges adatokat a metamodellbél,
az osztalyok kozti 6roklési hierarchidt. A keresési miivelet interfésze (ISearchOperation)
definialja a lokalis keresd algoritmusban futé mélységi bejarashoz sziikséges k6zos, de mi-



veletspecifikus fliggvényeket. A keresési miivelet interfésze fiigg a segédosztalytdl, mivel
keresés kozben a miiveletek lekérdezhetik a metamodell tulajdonsagait. Az ellenérzé mi-
velet (CheckOperation) az absztrakt dsosztalya minden ellenérzés tipust miiveletnek. A
kiterjeszté miivelet (ExtendOperation) az absztrakt Gsosztdlya minden kiterjesztési mii-
veletnek.

3.2. Modell-lekérdezo6 eszkoz C++ implementacidja

A kdédgeneralas sordn a mérnok szaméara két beallitas all rendelkezésre. Mindkét megoldés
a keresési terven alapul, de bizonyos szempontokban eltérnek egymastél. Az egyik egy
fajlba generalja le a keresési algoritmust, a masik emellett felhasznal egy kiilsé konyvtarat
a futdsahoz:

1. A sorrendezett keresési lépések a 3.1. alfejezetben bemutatott architektiarara épiild
modularis konyvtarat hasznélja fel. A keresési terv miiveleteinek megfelel$ osztalyok
kiilon-kiilon megjelennek a generdlt kodban.

2. A generdlt mintaspecifikus keresé kod generdldasa soran egy monolitikus fliggvényt
kapunk, mely egymésba agyazott ciklusokbdl és feltételekbdl all. A fejleszték szé-
méra érthetébb kédot eredményez a mintaspecifikus kéd, mivel nem kell ismerni
a moduldris konyvtar mikodését, de komplexebb minta esetén a pontos mikodés
visszafejtése vagy a generdlt kod médositasa nem trividlis.

Minta
/ definicid ;

v

Kdédgenerator <—' Bedllitasok 1

Generalt
mintaspecifikus
keresé kéd

3.2. dbra. Kdédgeneralas méodjai

Sorrendezett
keresési
lépések

A kovetkezOkben bemutatott kiterjesztést mindkét kédgenerdlasi bedllitdssal tdmo-
gatjuk.

3.3. A ViaTrA lekérdezonyelvének kiterjesztése

A kovetkezdkben a 2.4. alfejezetben bevezetett nyelvi elemeket soroljuk fel, bemutatjuk
melyek tdmogatasaval egészitettitk ki a keretrendszert és kitériink azok implementacios
nehézségeire és megoldasaira.

e A keretrendszerben mar tdmogatott nyelvi elemek az aldbbiak:

— Utvonalkifejezés
— Tipuskényszer

— Grafmintara nem illeszkedés vizsgalata

e Nyelvi elemek, amelyek tamogatasaval kiegészitettiik a keretrendszert:
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— Ellenérzo kifejezés

Konstans értékkényszer
— Egyenl6tlenség vizsgilat
— Grafmintara illeszked6 eredmények szamanak vizsgalata

— Tranzitiv lezart
e Nem implementéltuk az aldbbi nyelvi elemeket:
— Kiértékelo kifejezés

A kovetkezOkben részletesen taroljuk azon elemeket, amelyek tdmogatasaval bévitet-
tiik a keretrendszert.

3.3.1. Ellenorzo kifejezés

s sz

nalja. Az Xbase kifejezései a Java nyelv egy sziik részhalmazat engedélyezik. Az Xbase
nyelvi elemkészlete és erés Java specifikussaga miatt nem trivialis az Xbase kifejezések
kiértékelése C++ kornyezetben, igy a kovetkez6 lehetGségeket vettiik szamitasba:

e Megoldast jelentene a problémaéra, ha készitenénk egy Xbase kifejezés kiértékel6 kom-
ponenst C++ nyelven, igy feldolgozva az ellenérzo kifejezésben megadott eldontendd
kérdést. Sajnos azonban a VIATRA rendszer Xbase kifejezéseket kiértékelé modulja-
bél futdsidében nem nyerheté ki informécié a kifejezésre vonatkozoan.

e Egy masik megoldas lehetne, ha az ellenérzé kifejezésben megkdtnénk, hogy csak
olyan Xbase nyelvi elemekbdl épithetjiik fel a kifejezést, amelyek C++-ban is ér-
telmesek. Példaul szamokbdl és aritmetikai vagy logikai operatorokbdl. Azért nem
valasztottuk ezt a megoldast, mert ekkor vagy a fejlesztOkornyezet szintaxis ellen-
Orz6 komponensét kellett volna médositani vagy a kédgeneratorban kellett volna a
kifejezést ellendrzésnek alavetni.

Az implementécié sordn egy harmadik, kompromisszumos megoldds mellett dontottiink:
ha olyan grafmintabol generalunk koédot, ami tartalmaz ellenérzo kifejezést, akkor a ge-
neralt kédban egy megadott helyen meg kell adni a logikai kifejezést C++ nyelven. Azért
valasztottuk ezt a megoldast, mert ebben az esetben nem csékkentjiik a nyelvi elem kifeje-
zOerejét. Ezzel a megoldassal nem kényszeriiliink a mar meglévé mintadefinicidk atirdsara,
nem modositjuk a VIATRA keretrendszerben mar megszokott miikodést és tamogatjuk
barmilyen C++ specifikus konyvtar felhasznaldsat a ellenorzo kifejezésben.

3.3.2. Konstans értékkényszer

A mintdban hivatkozott konstans tipusatol fiiggéen egy (C++-ban értelmezhetd) kifejezést
allitunk eld, amit statikusan a keresési terv megfelel miiveletébe generalunk. A megolda-
sunk egyszerre tdmogat egész, valés, logikai érték, felsorolt tipus és széveg konstansokat.

3.3.3. Grafmintara illeszked6 eredmények szamanak vizsgalata

Ennek a nyelvi elemnek megfelel6 mintaillesztési miivelet lehet ellendrzés vagy kiterjesztés.
Abban az esetben, ha ellendrzés, akkor az aktudlis keretben mér van egy egész szam,
aminek egyenlének kell lennie az illeszked6 eredmények szamaval. Ha kiterjesztés, akkor
az illeszked6 eredmények szamat egy megadott keretbeli valtozd értékébe kell irni.
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3.3.4. Egyenlotlenség vizsgalat

A megoldas egy egyszerii logikai miiveletre vezettiik vissza. Mivel a keretben tarolt mutato
egyértelmiien azonositja az elemet elegendé ezek egyezOségét vizsgalni.

3.3.5. Tranzitiv lezart

A megoldasunk egy mar létez6 algoritmus C++ implementacidja [12].
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4. fejezet

Szenzoradat modellalapu
integracidja

Munkank célja az volt, hogy lehetévé tegye a szenzoradatok modellalapa feldolgozasat
kiberfizikai rendszerek szaméra. A szenzoradatok a valosagbol érkezé fizikai jellemzdkre
vonatkozé értékek, amelyeket szeretnénk olyan formaban reprezentalni, hogy azon logikai
ellenorzést tudjunk végezni. Ehhez javasolunk egy megkozelitést, amely soran egy grafmin-
taval reprezentalt leképezés alapjan olyan komponenst készitlink, amely a fizikai-logikai
modell leképezést végrehajtja. Ezt a mddszert mutatjuk be a fejezetben.

4.1. Koncepci6

Ahhoz hogy a szenzoradatokon modellalapi ellendrzéseket hajthassunk végre, fontos a
fizikai vildgbdl szarmazé adatok modellbeli integricidja. Ehhez sziikséges egyrészt egy
olyan nyelv, amellyel megadhaté a szenzoradatok modellre valé leképzése, masrészt azok
az algoritmusok, amelyek ezt a transzforméciét elvégzik.

Tegytik fel, hogy szenzorokat helyeziink el (pl. kamerdkat, sebességméroket) az ob-
jektumainkon vagy a rendszeriink kozelében. F olyamatosan érkez6 adatokbdl szeretnénk
objektumok kovetését megvaldsitani és ezek alapjan donteni a beavatkozasrol. Sziikség
van az adatok feldolgozasara és olyan forméara hozasara, amelyet mér integralni tudunk a
modellinkbe, tovabba ezutan hatékonyan tudjunk ellendrzéseket végezni.

Egy megkozelitést vazol fel a 4.1. dbra. A bejovo adatokat eléfeldolgozasnak vet-
jik ald, majd csak szarmaztatott informécidkat mentjiik el a logikai modellbe. Csak a
szarmaztatott adatokat tarolva a modell méretét is csokkenteni tudjuk, amelyhez keve-
sebb memoridra van sziikség. Ez kiilonosen elényos, ha olyan eszk6zokon (pl. bedgyazott
rendszereken) fut a futdsideji ellenérz6 komponens, amelyen kevés eréforras all rendelke-

zésunkre.
Szarmaztatott
___________ informacio
1 1 . ,
. ! Informacio | eltarolasa —
Fizikai i 1 ”| Logikai
— feldolgozd |
rendszer Lo, , P — modell
Informacié | interfész | -
[ 4 Logikai modell
_ allapota

4.1. abra. Fizikai rendszer és logikai modell csatlakozasa
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4.2. Példa

Ebben a fejezetben bevezetiink egy példat, amin szemléltetjiik a szenzoradat modellalapt
vilagbdl szarmazd informécidk és azok logikai leképzésiik. A 4.2. 4bran lathaté osztalydiag-
ram kémiai anyagokat tarold tartalyokat modellez. Ezekrdl a tartalyokrél szamon tartjuk,
hogy mit tarolnak és a benniik tarolt anyag milyen halmazallapoti.

[0..1] tarol =| Tartaly [0..1] /allapot B Halmazallapot
= ID: Elnt = ID: EInt
JAN

7

4.2. abra. Példa metamodellje

A 4.3. dbra egy lehetséges modelljét dbrazolja az el6bbi metamodellnek, két tartalyt
abrazol, melyekben vizet tarolunk, az egyikben tarolt viz halmazallapota folyékony, a
mésikban szilard.

T1 : Tartaly T2 : Tartaly

ID=1 ID=2

allapot allapot

F : Folyekony SZ : Szilard

ID=3 ID=4

4.3. abra. Egy lehetséges példanymodellje a 4.2. a4bran lathaté metamodellnek

4.3. Szenzoradat integraciojanak VQL nyelvii tamogatasa

Ebben a fejezetben bemutatjuk, hogy hogyan hasznalhatjuk fel a VQL nyelv bizonyos
elemeit a szenzor integracié hatékony leirdséra, tovabba bemutatjuk a leképzést, amely
elkészit a modelliinkhoéz egy olyan interfészt, amely tamogatja az egyszerii szenzoradat
integraciot.

A szarmaztatott érték tarolasara ki kell jelolniink egy metamodellbeli asszocidciét.
Erre a metamodellez6 nyelv ad tdmogatést a szarmaztatott (derived) tulajdonsig segit-
ségével [10]. Majd ennek az asszocidciénak a nevével kell hivatkoznunk, amikor a szarmaz-
tatott érték szamitasat kivanjuk leirni. Ennek a jelolésésre a QueryBasedFeature nyelvi
elemet valasztottuk.

Az interfész bemeneti paramétereit is meg kell jelolniink a szarmaztatott érték szami-
tasanak leirdsa soran. Erre a VIATRA lekérdezonyelvének Bind eleme ad taAmogatast, ezzel
megjelolt valtozokra hivatkozhatunk a mintadefinicié torzsében. Az interfész generalds
soran ezek lesznek a bemend paraméterek, azaz a szenzoradatok.

Az alabbi mintadefiniciét a 4.2. dbran taldlhaté metamodell elemein fogalmaz meg
egy szenzoradat feldolgozé interfészt.
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import "http://gyar.ecore/tartalyok"
import "http://www.eclipse.org/emf/2002/Ecore"

@Bind (parameters={tartalyID, allapotID, homerseklet})
@QueryBasedFeature(feature = "halmazallapot")
pattern szilard(tartaly : Tartaly, tartalyID : EInt, hAllapot : Szilard, allapotID : EInt,
homerseklet : EDouble){
Viz(viz);
Tartaly.tarol (tartaly, viz);
Tartaly.ID(tartaly, tartalyID);
Szilard.ID(hAllapot, allapotID);
check (homerseklet < 0);
+

A 4.4. dbran lathaté grafminta grafikus reprezentacidjaban. A halmazallapot szér-
maztatott értéket szeretnénk karbantartani a homerseklet szenzoradat értékének fliggvé-
nyében.

[check ( homerseklet <0 )] homerseklet [ : EDouble ]
:Viz tarol : Tartaly : Szilard

l l l l halmazallapot

Jelmagyaréazat

Kapcsolat / ID D

T1_ID : EInt SZ_ID : Eint

Szarmaztatott kapcsolat  .-” ’

4.4. abra. Grafminta grafikus reprezentaci6ja

4.4. Mukodés

Most bemutatjuk a szenzoradat integracidjat a modellbe, kitérve a belsé miikodésre is egy
esettanulmany segitségével. A cél az, hogy modellalapon definidljuk a fizikai adatok integ-
raciojat a modellbe majd pedig ez alapjan olyan interfészt generaljunk, amelyet kénnyt
integralni a meglévé rendszerekhez.

A 4.5. abra ezt az integraciés folyamatot mutatja be a szarmaztatott érték szamitas
miikodését az esettanulmany segitségével, ahol a fizikai rendszer tulajdonsagait képezziik
le a logikai modelliinkre.

A szenzoradat feldolgozo6 interfész miikodése fligg a tartalyban térolt anyagtdl, ese-
tliinkben a viz hétani jellemz&ivel van felparaméterezve.

Az alabbi példa a fentieket hasznéalja fel egy szenzorinterfész definidlasara.

import "http://gyar.ecore/tartalyok"
import "http://www.eclipse.org/emf/2002/Ecore"

@Bind (parameters={tartalyID, allapotID, homerseklet})
@QueryBasedFeature(feature = "halmazallapot")
pattern szilard(tartaly : Tartaly, tartalyID : EInt, hAllapot : Szilard, allapotID : EInt,
homerseklet : EDouble){
Viz(viz);
Tartaly.tarol (tartaly, viz);
Tartaly.ID(tartaly, tartalyID);
Szilard.ID(hAllapot, allapotID);
check (homerseklet < 0);
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Tartély Viz Tartaly
ID=1 ID=2

T—I?)r-’n-erEFl-et- [ID=1,T=20°C] [ID=2,T=-10°C]

i__szenzor__

) Homérséklet

| 1--3%nzZor__,
- ————

Szenzoradat feldolgoz6 interfész i

1

T<0°C=>Szilard,
0°C <=T <= 100°C => Folyékony,
T>100°C => G6z

- - Jelmagyarazat
Tartalyban lévé anyag
halmazallapotat feljegyezziik Adatfolyam
—p
Logikai I Folyékony I I Szilard I I Géz I Kapcsolat
modell /
Tartaly Tartély
(ID=1) (ID=2)

4.5. abra. Szenzor adatfeldolgozas példa

Ez leirja a szilard halmazallapotd tartalyokbdl érkezé informéacid leképzését a logikai
modellre, ezek alapjan kell elkésziteniink a tobbi halmazallapotra vonatkozot interfész-
definiciét. Ezekbdl kédot generalva kapunk harom statikus fiiggvényt és keresési tervet.
Mivel a mintadefinicié tartalmaz ellenérzo kifejezést (check (homerseklet < 0)), ezért a
keresési terveket tartalmazd forraskdédallomanyban definidlni kell a mintaillesztési 1épés
predikatumat.

searchPlan.add_operation(. ..
[] (double homerseklet){
return homerseklet < O;

o

Az ellendrzé kifejezés a generalt kédban egy logikai visszatérési értékli lambda kifeje-
zésnek felel meg, melyben megfogalmazott fiiggvény visszatérési értékét kell megadnunk.
Miutéan ezeket a predikatumokat megadtuk a rendszeriink kész a miikodésre.

Minden tartalynak van egy hémérsékletmérd szenzora, amely egy adatfolyamon ke-
resztiil tovabbitja a hozza csatlakozé tartaly azonositojat és a mért értéket. A szenzor
adatokat kicsomagolva azokat atadjuk a statikus fiiggvényeknek.

const int szilardID =
const int folyekonyID
const int gozID = 3;

ig
= g

int tartalyID;
double homerseklet;
string szenzorInfo; // Pl.: 10;31.41592 (tartalyID;homerseklet)

FeldolgozHomersekletAdat (szenzorInfo, tartalyID, homersekletID);
SzilardAPIInputUpdater: :update(tartalyID, szilardID, homerseklet);

FolyekonyAPIInputUpdater: :update(tartalyID, folyekonyID, homerseklet);
GozAPIInputUpdater: :update(tartalyID, gozID, homerseklet);

A FeldolgozHomersekletAdat fiiggvény egyszeriien kicsomagolja a szenzorinforméciéban
tarolt adatot. A példankban ezt egy karakter témb tarolja, ennél hatékonyabb megoldést
is lehetne alkalmazni Egy szarmaztatott érték szamitdasa soran a kovetkezd 1épések
futnak le sorban, ha barmelyik keresés vagy lekérdezés eredménye tlires halmaz, akkor a
szarmaztatott érték nem frissiil:

o Kikeresi a forrdsobjektumot az egyedi azonositdja alapjan. Esetiinkben azt a valtét,
amire a szenzoradat vonatkozik.
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e Kikeresi a célobjektumot. Esetiinkben az interfész altal szamitott halmazallapotot
reprezentalé objektumot egyedi azonositdja alapjan.

o Lekérdezi a grafmintara illeszkedé eredményeket a modellbol.
e Beillitja a szadrmaztatott értéket a megfelel6 halmazallapotra.

Fontos, hogy a szarmaztatott érték szamitas alatt ne fusson lekérdezés a modellen, mivel
ez meghiisithatja a miikodést. A mostani megolddsunk sordn a lekérdezés futisa kozben
iteratorokat tarolunk el a modellelem taroldkra. Ezen taroldk tartalmanak valtozasa esetén
ezek az iteratorok érvénytelenné valnak és onnantdl a lekérdezés futidsa nem determinisz-
tikus.
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5. fejezet

Lekérdezések végrehajtasa
elosztott modelleken

A rendszert leiré példanymodellt elosztva taroljuk, hiszen a modell egyes részeinek frissi-
téséért mas-mas csomopont felelés, tehat indokolt az ellenérz6 komponenseket minél kéze-
lebb tenni az informéaci6 forrasdhoz, a sziikséges lekérdezéseket pedig elosztottan futtatni.
Ebben a fejezetben megmutatjuk, hogy milyen médon taroljuk az elosztott modelleket és
hogy hogyan valdsitottuk meg az elosztott lekérdezéskiértékelést.

5.1. Modellek elosztott kezelése

Egy lehetséges megoldas volna, ha minden csoméponton taroljuk a teljes modellt. Ekkor
a konzisztencia megtartasdhoz szinkronban kellene tartanunk minden csoméponton tarolt
modellt egymaéssal.

Az altalunk fejlesztett rendszerben egy modellelemet egy adott csomépont kezel, a
tobbi csomépont csak mésodlagos masolatot tarol, amellyel nem képes kezelni az objek-
tumot, de a segitségével referenciat tudunk tarolni, ezt a proxy tervezési minta alapjan
készitettiik el [5]. Ezen megoldds mentén kevesebb tarhely sziikséges, mintha mindenhol
tarolnank a teljes modell és nincs sziikség a csomépontok kozti szinkronizaciora, amig
betartjuk, hogy egy modellelemet csak egy adott csomépont kezel.

Minden modellelem egyedi azonositéval rendelkezik, amely globalisan azonositja a
modellelemet az elosztott rendszerben. Igy a rendszerek kozotti kommunikécié soran egy
modellelemre mutaté referenciat az egyedi azonositdja altal tudunk megtalalni.

A modell felépitéséhez felhasznalunk egy kezdeti statikus képet, amely leirja a kiinduld
allapotot. Ezt a statikus képet egy konfiguraciés alloméany tartalmazza, aminek értelmezése
a metamodellel egyiitt lehetséges. A konfiguraciés allomanynak tartalmaznia kell minden
modellelemhez egyedi azonositét, valamint megadhatdak a kapcsolatok és az attributumok
kezdeti allapotai.

5.2. Elosztott lekérdezés-végrehajtas

A lokélis keres6 algoritmus elosztott megvaldsitasahoz ki kell egésziteni az algoritmust,
hogy az képes legyen elosztott modell esetén is megtalalni az adott mintara illeszkedd
eredményeket, ugyanakkor ne adjon vissza olyan eredményt, amely nem illeszkedik a min-
téra.

Ahhoz hogy a fenti feltételek teljestilhessenek, el6szor is meg kell vizsgdlnunk, hogy
mely keresési miiveletek nem valdsithatéak meg helyben, egy csomoéponton tarolt modell-
elemeken. A miiveletek egy része, mint példaul az egyenldség vagy egyenlétlenség vizsgalat
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helyben is elvégezhet&ek, hiszen a lekotott valtozokon ellendriznek egyszerii feltételeket.
Azonban vannak olyan miiveletek, amelyekhez nem elég a helyben létez$ modellelemek
ismerete. Példaul nem tudunk az 6sszes Train elemen végigiteralni az 5.4. dbran latha-
té rendszer egy csomépontjan, hiszen mas csoméponton is helyezkedik el Train példany,
amir6l nem tudunk. Ezen miiveleteket az alabbi lista tartalmazza:

e Ahhoz hogy egy osztaly példényain végigiteralhassunk sziikség van az 6sszes csomé-
pontra, hiszen a példanyok barhol elhelyezkedhetnek.

e Az asszocidciok mentén vald kiterjesztés nem lehetséges lokalisan, amennyiben a
forrasobjektum vagy a célobjektum tévoli csoméponton helyezkedik el.

e Ehhez hasonléan azt sem tudjuk ellenérizni, hogy egy mar meglévo célobjektum
felé van-e asszocidciénk egy forrdsobjektumbdl, ha a forrdsobjektum nincs jelen a
csomoponton.

Lokalisan nem mindig végezheto el az ellenorzo vagy kiterjeszté miivelet. Ennek meg-
felel6en ha sziikséges, elosztjuk a lekérdezést a csomépontok kozott. Ezt a gyakorlatban
1j miveletek beszurasaval értiik el, igy expliciten meg van adva, hogy a keresés mely fazi-
saban kell a t6bbi csomoépontra is tovabbitani a keresést. Ez azért is fontos, mert bizonyos
esetekben a lekérdezési tervtél fliggben elhagyhatd a miivelet, példaul ha olyan objek-
tumon keresztiil kell navigdlni, amely a lekérdezési terv adott fazisaban garantalhatdéan
jelen van a csoméponton. Az algoritmus miikodését egy példan mutatjuk be a kdvetkezd
alfejezetben.

5.3. Példa egy lokalis és egy elosztott keresésre

Ebben a fejezetben egy elosztott lekérdezés végrehajtasat mutatjuk be. Ehhez egy példan
keresztiil eloszor lokalis, majd elosztott lekérdezési tervet készitiink és megmutatjuk, hogy
milyen keresési fa bejarasaval hatarozzak meg az eredményhamaszt.

connectedTo connectedTo ——\ connectedTo
S1: Segment |€ S2 : Segment [€ S3 : Segment S4 : Segment
connectedTo N/ connectedTo ;\—/ connectedTo

A A

A

currentlyOn currentlyOn

T5 : Train T6 : Train

5.1. dbra. A példanymodell, amelyen a lokdlis vagyis elosztas nélkiili verzioju
lefutast szemléltetjiik.

Legyen adott az 5.1. abran lathaté példanymodell, amely a mar korabban példaként
hozott metamodellre illeszkedik. Ebben keressiink olyan vonatparokat, amelyek szomszé-
dos szegmensen vannak, azaz keressiik az 5.2. dbran szemléltetett mintara illeszked6 részg-
rafokat. A mintat igy irhatjuk le a VIATRA lekérdezd nyelvén:

pattern NeighboringTrain(TA, TB)
{
Train(TA) ;
Train.currentlyOn(TA, SA);
Segment . connectedTo (SA, SB);
Train(TB) ;
Train.currentlyOn(TB, SB);
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SA : Segment| connectedTo R SB : Segment
N

A A

currentlyOn currentlyOn

TA : Train TB : Train

5.2. dbra. A keresett grafminta grafikus abrazolasa

Ha az erre illeszked6 részgrafokat lokalis keres6 algoritmus segitségével szeretnénk
megkapni az egyik lehetséges lekérdezési terv a kovetkezo:

A) Tteracié az 6sszes Train elemen (TA)

B) A TA currentlyOn referencidjan valé navigécié (SA)

)
C) Az SA connectedTo referencidjan valé navigacioé (SB)
D) Iterécié az sszes Train elemen (TB)

)

E) Ellenérzés, hogy van-e TB-bdl currentlyOn referencia SB felé

Ezen lekérdezési terv végrehajtdsa soran az 5.3 abran lathato keresési fat jarjuk be.
Az egyes sorok reprezentaljdk a keresési terv miiveleteit, a téglalap reprezentélja a kere-
tet, melyben taroljuk a minta valtozdinak aktualis lek6tését. A vizszintes elagazasok azt
mutatjik be, hogy egy keresés az adott ponton tobb tovabbi lekotéssel is folytathatd. A
keresési terv végrehajtdsa soran egy mélységi keresé algoritmus jarja be ezt a keresési fat.

Vegyiik példaul a zolddel jelolt ag kiértékelését. Kezdetben iires keretbol indulunk
ki, azaz semmelyik valtozo sincs lekotve. Az elsé miivelet (A) sordn végigiterdlunk a Tra-
in példanyain, azaz a T5-6n és a T6-on. Eldszér TA=T5 lekotéssel dolgozunk tovabb.A
kovetkezd miivelet egy navigacié (B), a Train currentlyOn referencidjan keresztiil. Mivel
TA=T5 currentlyOn referencidja az S2-be vezet, ezért S2-re kotjlik le az SA értékét. A
kovetkez6 navigacio (C) elvégézése soran a connectedTo referencia az SA=S2 elembél két
helyre is mehet, S1-be vagy S3-ba. Az SB=S3 lekotése utan elvégezhetjiik a kovetkezd ke-
resési miiveletet(D), amely a T5-re majd a T6-ra koti le a TB értékét. Ha a T6-ra kotjik
le, akkor a kovetkezs keresési miivelet (E) az ellendrzés sordn azt fogja taldlni, hogy a
TB=T6 bdl induld currentlyOn referencia elvezet az SB=S3-ba, tehat a kényszer teljesiil.
(Ellenben, ha példdul T5-re kétnénk le, nem teljesiilne.)
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A)

B)

C)

D)

E)

TA=T5 TA=T6
Iteracié Train példdnyain SA= - SA= -
Train(TA) SB= - SB= -

TB= - TB= -

TA=T5 TA=T6
Navigécié SA=S2 SA=S3
Train.currentlyOn(TA, SA) SB= - SB= -

TB= - TB= -

I |

TA=T5 TA=T5 TA=T6 TA=T6
Navigacié SA=S2 SA=S2 SA=S3 SA=S3
Segment.connectedTo(SA, SB) SB=S1 SB=S3 SB=S2 SB= S4

TB= TB= TB= TB= -

] [ 1 ] ]

TA=T5 TA=TS TA=T5 TA=T5 TA=T6 TA=T6 TA=T6 TA=T6
Iterdcid Train példanyain SA=52| [SA=S2| [SA=S2| |[SA=S2| [SA=S3| [SA=S3| |[SA=S3| [SA=S3
Train(TB) SB=S1 SB=S1 SB=S3 SB=S3 SB=S2 SB= S2 SB= $4 SB= 54

TB=T5| [TB=T6| [TB=T5| [TB=T6| [TB=T5| [TB=T6| [TB=T5| [TB=T6

X X X OK OK X X X
TA=T5 TA=T6
Ellenérzés SA=S2| [SA=S3
Train.currentlyOn(TB, SB) SB=S3| |SB=S2

TB=T6| ([TB=T5

5.3. abra. Keresési fa az alap lekérdezési tervhez. Bal oldalon lathaté hogy az
adott keresési 1épés mely kényszer teljesiilését eredményezi

Most, hogy lattuk a lokdlisan futd esetet, tekintsiik azt az esetet, amikor elosztott
modellen kell megtalalni az egyezéseket.

1. csomopont 2. csomopont
connectedTo connectedTo
S1 : Segment - S2 :Segment| connectedTo |S3:Segment| (52 : Segment! connectedTo |S3:Segment - S4 : Segment
- connectedTo x R - R - x connectedTo -
currentlyOn currentlyOn

T5: Train T6 : Train

5.4. Abra. Az 5.1. dbran taldlhaté graf tobb rendszeren tarolva, proxykkal jelezve
a mas csomoéponton tarolt modellelemet.

Mivel nem minden egyezés taldlhaté meg csak lokdlisan, ezért a lokalis lekérdezési
tervbol az alabbi konstrualhatd, amely mar alkalmas az elosztott egyezéseket is megtalalni:

1) Keret tovabbitasa minden csomdépontnak

2) Iteréci6 az osszes lokalis Train elemen (TA)

)
)

3) A TA onSection referencidjan valé navigacié (SA)

4) Az SA connectedTo referenciajan valé navigacié (SB)
)

5

Keret tovabbitasa minden csomépontnak
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6) Iteraci6 az Gsszes Train elemen (TB)

7) Ellenérzés, hogy van-e TB-b6l onSection referencia SB felé

Az 5.5. dbrén egy elosztott lekérdezés lefutasat figyelhetjiik meg. Két csomépont sziik-
séges a lekérdezés eredményhalmazanak el6allitasara. A szaggatott kék vonal a két rendszer
kozotti kommunikdciot jelzi. Eszrevehetd, hogy a keresési fa ugyanazon kereteken keresztiil
jut el az illeszkedd keretekig.

5.4. Az elosztott lekérdezésfuttato felépitése

Ahhoz, hogy a koédgenerator altal eléallitott lekérdezéseket elosztottan futtathassuk, ké-
szitettiink egy keretrendszert, amely lehetévé teszi a csomépontok kézotti kommunikéciot,
valamint a generalt lekérdezésekhez valo egységes hozzaférést. Ennek célja, hogy egy cso-
moépont ne csak a lokalisan inditott lekérdezés futtatasara legyen képes, hanem maéshol
inditott tetszoleges lekérdezésekhez kapcsolddd feladatok végrehajtasara is.

A rendszer vazlatos architekturaja az elosztottsag szempontjabdl az 5.6. abran lat-
haté médon épiil fel. Minden csomépont megvaldsit egy szolgaltatast, amely képes egy
lekérdezés részfeladatat végrehajtani. Ehhez kiillonboz6 lekérdezés végrehajté komponen-
seket haszndl, amely egységes interfészt biztosit a generalt lekérdezések keresési tervének
eléréséhez. A generalt lekérdezések képesek az elosztott modell lokalisan tarolt részén vég-
rehajtani egy részlekérdezést.

5.5. Az elosztott lekérdezésfuttaté megvaldsitasa

Ahhoz hogy a rendszert megvaldsitsuk, sziikséges, hogy a kodgeneratoron is méddosi-
tasokat végezziink. Ezért minden generalt lekérdezéshez egy egyedi azonositot rendel-
tunk, ami egyértelmiien azonositani képes a lekérdezést. Ezen kiviil generaltunk egy tn.
QueryRunnerFactory osztilyt. Ez tartalmaz egy gyartéfiiggvényt, amely képes azonositd
alapjan a lekérdezésfuttaté (QueryRunner) objektumot gyartani, ami az adott lekérdezés
végrehajtasat végzi.

A megvaldsitott rendszer osztdlydiagramjanak egyszerisitett valtozata az 5.8 dbran
lathaté. A generalt kddok sargdval, a sablon osztalyok zolddel vannak jelolve. A szolgalta-
tas megvaldsitasaért két osztaly felel. Az egyik, a QueryServiceBase lehetévé teszi a tobbi
csomoépontnak a lekérdezésfuttatdshoz sziikséges szolgaltatasok elérését (példaul lekérde-
zésfuttatok létrehozasa a kiilénb6z6 csomoépontokban, lekérdezési részfeladat megoldésa,
stb). A QueryService ennek egy olyan leszarmazottja, amely mar a generalt kod alap-
jan képes ezen szolgaltatasokat megvaldsitani. A QueryServiceBase-hez kapcsoldédik egy
QueryServer, amely a szolgdltatds hélozati kiszolgalasaért felel (1d. 5.7. ébra, ahol a le-
kérdezésfuttatashoz sziikséges QueryRunner létrehozasi kérésének kiszolgalasat szemléltet-
juk). A QueryServer a bejové kérésekhez egy Request objektumot hoz létre és tovabbitja a
QueryServiceBase-nek, amely ehhez 1étrehoz egy TaskInfo objektumot. Ez reprezentalja
a végrehajtando feladatot, ehhez tartozik, hogy melyik kérésre kell az eredményt tovabbi-
tani (Request), a rendszer hova gyfijti a lekérdezés eredményét (ResultCollectorBase),
illetve egy Future objektum, amelyen keresztiil a lokalisan inditott lekérdezés eredménye
elérheté (Isd. Active Object tervezési minta [8]). A QueryService a t6bbi olyan csomé-
pontrdl is tarolja az elérésiikhoz sziikséges informacidkat, amelyek a modell valamely részét
taroljak, hiszen a lekérdezés végrehajtdsahoz ezen csomoépontok is szitkségesek. Ezekhez
egy-egy QueryClient objektum tartozik, amelyen keresztiil elérhetéek a tavoli csomopon-
tok.
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1. Csomopont 2. Csomédpont
TA= -
Globalis elosztas SA= -
SB= -
TB= -
TA=T TA=T
Iteraciod Train példanyain SA= - SA= -
Train(TA) SB= - SB= -
TB= - TB= -
TA=T5 TA=T6
Navigacié SA=S2 SA=S3
Train.currentlyOn(TA, SA) SB= - SB= -
TB= - TB= -
TA=T5 TA=T5 TA=T6 TA=T6
Navigécid SA=S2 SA=S2 SA=S3 SA=S3
Segment.connectedTo(SA, SB) SB=S1 SB=S3 SB=S2 SB= 54
TB= - TB= - TB= - TB= -
TA=T5 TA=T5 TA=T6 TA=T6
Globalis elosztas SA=S2 SA=S2 SA=S3 SA=S3
SB=S1 SB= S3 SB=S2 SB= S4
TB= - TB= - TB= - TB= -
|,,-,.-,-, ------------- )
TA=T5 TA=T6 TA=T5 TA=T6 TA=T5 TA=T6 TA=T5 TA=T6
Iterdcid Train példanyain SA=S2| [SA=S3| [SA=S2| [SA=S3 SA=S2| [SA=3S3| [SA=S2| [SA=S3
Train(TB) SB=S1 SB= S2 SB=S3 SB=S4 SB=S1 SB=S2 SB=S3 SB= S4
TB=T5 TB=T5 TB=T5 TB=T5 TB=T6 TB=T6 TB=T6 TB=T6
X OK X X X X OK X
TA=T6 TA=T5
Ellendrzés SA= S3 SA=S2
Train.currentlyOn(TB, SB) SB= 52 SB=S3
TB=T5 TB=T6

5.5. abra. Keresési fa az elosztott lekérdezési tervhez. Bal oldalon lathaté hogy
az adott keresési 1épés mely kényszer teljesiilését eredményezi, kékkel
a csomépontok kozotti kommunikaciot jeloljik.
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Lekérdezés végrehajté szolgaltatas

Lekérdezés
végrehaijto
komponens

Lekérdezés
végrehaijto
komponens

Lekérdezés keresési
terve

Lekérdezés keresési
terve

Lokalis modell

Lokalis modell

5.6. dbra. A rendszer felépitése vazlatosan

Lekérdezés
végrehaijto
komponens

Lekérdezés keresési
terve

Lokalis modell

interactionCreating QueryRunner )

Uzenet N
feldolgozasa

1: message

service: QueryService<...>

‘ factory: QueryRunnerFactory

2 : startSession(sessionlID, queryID)

5 runner

1 6:run

5.7. dbra. Egy kérés kiszolgalasanak folyamata

A QueryService sablonosztalyhoz tartozik egy ModelRoot, ami a lokalis modellhez
biztosit elérést, valamint egy QueryRunnerFactory, amely elengedhetetlen, hogy konkrét
QueryRunnert hozhassunk létre lekérdezés-azonosité alapjan. Mivel ez a kettd osztély
generalt, grafminta-specifikus osztaly, ezért ezek sablonparaméterei az osztalynak.

A QueryRunner a keresés végrehajtdsihoz a generdlt Matcher (GenQueryMatcher)
osztaly példanyan keresztiil hajtja végre a keresési miiveleteket. Ez a keresés eredményhal-
mazat egy generalt halmaztipussal (GenQueryMatchSet) adja meg. Az eredményt a runner
atadja a keresési feladathoz tartozé ResultCollector objektumnak.
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z6ld: sablonosztaly Request | ... QueryServer QueryClient
sarga: generalt,
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5.8. abra. Osztalyok struktirdja metédusok és attribitumok nélkiil
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6. fejezet

Esettanulmany

Egy 1étezo kiberfizikai rendszer ellen6rzését tlizzik ki célul az el6z6 fejezetekben bemuta-
tott elosztott lekérdezés végrehajtas és szenzoradat integracio segitségével. Egy mérnoki
tervezési folyamatot mutatunk be egy probléma megoldasara ezen eszkozok segitségével.

6.1. MODES3 modellvasttrendszer

A MOoODES3 modellvasutrendszer egy modellalapon fejlesztett biztonsdgkritikus, auto-
nom kiberfizikai rendszer [7]. A valésdgban a vastithdlézat elemei akar tobb szaz kilo-
méterre is lehetnek egymastol,emiatt elosztott rendszerként kell kezelniink. Minden elem-
hez tartozik egy irdnyité dramkor, ami vezérli a helyi rendszert. A rendszertink hdrom fé
komponensbdl all, ahogy azt a 6.1. abra szemlélteti.

Monitorozé rendszer
1
Szenzor | | Szenzor

4> 4>
v N\
Vasutrendszer

Robotrendszer

s

6.1. Abra. MODES3 vasutrendszer sematikus felépitése

)

de|in1exizi s9z49ua)|3

&

A vasitrendszer foglalja magdban a kiilonb6z6 vasuti elemeket, kozlekedési eszkdzo-
ket, azok miikodéséhez sziikséges elemeket, azaz mindent, ami egy hétkdznapi vasathalézat
része. A robotrendszer vasuti allomason miikodo rakodérendszer elemeit és azok miikédé-
séhez szitkséges elemeket foglalja magaban. Igy egy komplex, autoném rendszert kapunk,
amelyben megtaldlhaté minden ahhoz, hogy a fejlesztéseink szamara jé esettanulmany
legyen.

Tervezés idében nehéz problémat jelent, hogy a vonatok ne titkdzzenek egymaéssal. Az
autoném miikodés, a magas foku elosztottsag, a dinamikusan valtozo rendszer egyesével is
nagy kihivast jelentenek. FEzért azt javasoljuk, hogy graflekérdezés-alapi futdasidejii mod-
szerrel garantdljuk a biztonsagkritikus kdvetelmények teljesiilését.
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6.2. Megkozelités

A tervezés egy rendszerspecifikaciéval indul, ami leirja a mérnok szdmara a célokat, amiket
a megvaldsuld rendszernek teljesitenie kell. A specifikacié segitségével a mérnok megtervez
egy rendszert, modellezi az elemeket és formalizdlja a VIATRA nyelvi elemeivel a specifiké-
cibban megadott biztonsigi szabédlyokat, amik betartasaval biztosithaté a rendszer helyes
miikodése.

A rendszer futdsa soran az ellenorzé rendszer komponensei a szenzorokbol bejévo
informéciéval folyamatosan frissitik az é16 modellt. Az ellen6rzé rendszer a rendszerspeci-
fikaciobdl formalizalt biztonsagi szabalyokat ellendrzi az elosztott rendszeren.

Rendszer
Komponens 1 Komponens 2
Rendszer-
I specifikacio
| A 4
| Szenzor Szenzor | | Szenzor Szenzor
1 1 2 3 4 i
N T T T T
2 1 1 1 1 1 -
> T T
© 1 1 | Tervezési id6
@ |1 e X _—
| Lokalis él6 Lokalis élé Futdsid
L modell 1 modell 2 — - >
Biztonsagi
Ellen6rz6 rendszer szabélyok

6.2. Abra. A tervezési és futdsi folyamat menete

Azt, hogy a rendszert felépité elemek mely komponensbe keriiljenek, a mérnok terve-
zési ideju feladata.

6.3. Probléma és megoldas

Ebben az alfejezetben bemutatunk egy komplex problémat, majd felvazolunk egy lehetsé-
ges megoldast az eléz6 fejezetekben bemutatott méodszerekkel.

A vastutrendszerben szdmos valté berendezés lizemel, amik ki vannak téve az idéjaras
viszontagsagainak. Ezeknek a valtéknak van egy tizemhomérsékletiik, melyen megbizhaté
a miukodésiik. Bizonyos hémérséklet alatt befagyhatnak ezek a valtok, ezzel akar veszé-
lyeztetve a kozlekedést. Szeretnénk futdsidejii modszerekkel vizsgalni a valték miikodését
és jelezni, ha egy vonat egy befagyott valtéhoz kozeledik.

A vonatok pozicidjanak kévetését egy valos vasuti rendszerben megoldhatjuk pl. GPS-
szel. A modellvasit esetében ezt a vasutrendszer feletti kamerdval, szamitogépes képfel-
dolgozas segitségével helyettesitjuk.

A 6.3. dbran lathatjuk a vastutrendszer egy lehetséges futasidejii elosztasat. Két részre
osztjuk vasuti elemeinket a térbeli elhelyezkedés alapjan, majd mindkét részhez hozzaren-
deliink egy-egy ellendrzo egységet. Ezen ellendrz6 rendszerek kezelik az elosztott modellt,
futtatnak lokalis vagy szolgalnak ki globalis graflekérdezéseket és a szenzorokbdl érkezé
adatokat feldolgozzak és azokbdl leszlirt kovetkeztetéseket elmentik a lokédlis modellbe.
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6.3. abra. A konkrét vasuti rendszer felépitése.

6.4. Miikodés

Az eszkoziink miikodését az esettanulmanyon megfogalmazott biztonsdgi kritériumokbdl
felirt grafmintakkal és azok futtatasaval demonstraljuk. Emellett parhuzamosan szenzor-
adat feldolgozast végz6 rendszereket is tizembe helyeztiink minden csoméponton, amik a
hozzajuk rendelt modellelemektdl érkezé adatokat leképzik logikai modelljiikre.

A vasuthalézat 7 darab valtobol és 24 darab szegmensbél épil fel. Két csomobpon-
tot telepitettiink a vasithalézat bal és jobb oldalara és elosztottuk koztiik a valtokat és
szegmenseket. Minden elemhez csak egy csomoépontot rendeltiink. A rendszeriink helyes
miikédésének ellenOrzésére felirtuk az aldbbi grafmintat, amit elosztottan futtattunk.

pattern isDangerous(seg:Segment, turn:Turnout, tr:Train){
Train.currentlyOn(tr, seg);
Segment . connectedTo(seg, turn);
Frozen(fro);
Turnout.currentState (turn, fro);

¥

A grafminta egy olyan valtd, szegmens, vonat harmast keres, melyre igaz, hogy a vonat
pillanatnyi helyzetét meghatarozé szegmens kozvetlen kornyezetében egy befagyott valtd
taladlhat6. Ha illeszkedést kapunk erre a mintara, akkor jelezhetiink az ellen6rzé rendszeren
keresztil a vonatnak, hogy alljon meg.

Az el6z6 grafmintaban kihasznaltuk a modellben tarolt Turnout . currentState(. . .)
szarmaztatott értéket. Ennek karbantartdsahoz a valtékon elhelyezett homérsékletmérd
szenzorbdl érkez6 adat feldolgozasara van sziikségiink. Az aldbbi interfészdefinicidkat fo-
galmaztuk meg a szenzoradatok integricidja céljabol.
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©@Bind (parameters={turnID, stateID, turnTemp})

@QueryBasedFeature(feature = "currentState")
pattern frozenStateAPI(turn:Turnout, turnID:EInt, fro:Frozen, stateID:EInt, turnTemp:
EDouble) {

Turnout.id(turn, turnID);
Frozen.id(fro, statelD);
check (turnTemp < -20);

¥

@Bind (parameters={turnID, statelID, turnTemp})
@QueryBasedFeature (feature = "currentState")
pattern operationalStateAPI(turn:Turnout, turnID:EInt, oper:Operational, stateID:EInt,
turnTemp: EDouble){
Turnout.id(turn, turnlID);
Operational.id(oper, stateID);
check (turnTemp >= -20);

+

Ezen definiciékbdl generdltunk interfész implementaciét és integraltuk a mar meglévo
rendszeriinkbe. Minden csoméponton létrehoztunk helyi allapot objektumokat (Frozen,
Operational) egyedi azonositéval, amikkel paramétereztiik a statikus fliggvényeket.

const int operationallD = 100;

const int frozenID = 101;

int turnoutld;

double turnoutTemp;

std::string info; // Pl.: 22;0.3141592 (turnoutID;turnoutTemp)

ParseTempInfo(info, turnoutId, turnoutTemp);

FrozenStateAPIInputUpdater: :update (turnoutId, frozenID, turnoutTemp);
OperationalStateAPIInputUpdater: :update(turnoutId, operationalID, turnoutTemp) ;

A ParseTempInfo egy olyan fiiggvény mely egy karakterlancbdl all6 szenzorinformé-
ciét részekre bont az interfész szamara feldolgozhaté forméban.

6.5. Eredmények

A 6.4. alfejezetben bemutatott rendszert felépitettiik és kiprobaltuk. A futds sordn az
elvart eredményt produkalta. A szenzoradat integracié folytonosan zajlott, a lekérdezések
lefutottak és megtaldltdk azon vonatokat, melyek veszélyes helyzetbe keriiltek.
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7. fejezet

[ 4

Konkluzid

Dolgozatunkban kiberfizikai rendszerek futdsideji ellencrzésével foglalkoztunk, célunk egy
olyan keretrendszer készitése volt, amely kritikus, elosztottan futd, osszetett kiberfizikai
rendszerek ellenOrzését tudja hatékonyan tamogatni.

7.1. Elért eredmények

Munkénk soran el6szor kiegészitettiink egy nyilt forraskoda, alacsony szintli programozési
kornyezetben fejlesztett modell lekérdez6 keretrendszert, hogy a specifikdciés mintédk (pl.
a rendszer specifikdci6jat leiré grafmintdk) bévebb halmazat tudja tdmogatni, vizsgdlni.
Epitve a keretrendszer adta gazdag nyelvi elemkészletre, kidolgoztunk egy médszert, amely
soran tamogatni tudjuk egyszertien hasznalhaté API, azaz interfész generaldsat a fizikai
va egyszerien kapcsolhatéak szenzor adatok a modellhez, tovabba az adatokat azonnal le
is képezziik a logikai modell nyelvére.

Annak tdmogatasara, hogy az informécié forrdshoz minél kozelebb torténjen meg az
ellenérzés, elosztott modelltarold és lekérdezéskiértékeld rendszert készitettiink. A keret-
rendszer tdmogatja, hogy a szenzorokhoz és a beavatkozdkhoz minél kozelebb, lokdlisan
értékeljiik ki az informéaciokat, igy biztositva a gyors beavatkozas lehetOségét.

Megkozelitésiink alkalmazasat egy esettanulmany segitségével mutatjuk be, amelyben
egy elosztott, tobb rendszer kompozicidjaként el6alld biztonsagkritikus rendszer ellendrzé-
sét végeztik el.

7.2. Gyakorlati eredmények

A megtervezett algoritmusokat és leképezéseket egy keretrendszerbe implementéltuk, fel-
hasznalva és kibévitve a korabban is rendelkezésre allé graflekérdezd keretrendszert. In-
tegraltuk az j nyelvi elemek tamogatasat és a szenzorintegracios interfészt generdld algo-
ritmusokat. A keretrendszer modell tarol6 és graflekérdezé motorjanak kibévitésével pedig
egy elosztott, lokalis keresés alapn, kis erdforrasigény ellendrzé keretrendszert valdsitot-
tunk meg.

Az elkészitett algoritmusokat és fejlesztéseket szisztematikusan teszteltiik, hogy biz-
tositsuk azok helyességét.

7.3. Korlatozasok és jovobeli munka

Fejlesztéseink prototipusként allnak rendelkezésre, amelyet a jovében is terveziink bovi-
teni. Tamogatni fogjuk b&vebb nyelvi elemkészlet elosztott kiértékelését és jobb konfigu-
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ralhatosdgat. Tervezziik az allokacié modell alapti tAmogatasat, amely segitségével akar a
lekérdezo rendszer atkonfiguralasa is megoldhaté lenne.

A jovében tobb keresd algoritmus implementaldsa és Osszehasonlitdsa is segitené a
még hatékonyabb futasideji ellendrzés megvaldsitasat.
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