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1.Bevezetés

1.1.  Titkositas napjainkban

Az informacid az egyik legnagyobb érték a mai tarsadalomban. Magatél értet6do, hogy ennek
védelmezése fontos &gazata a technologidknak. Alapvetéen két tipust titkositast
kilénboztetink meg: szimmetrikus és aszimmetrikus. Az elébbinél nagy probléma, hogy
ugyanannak a kulcsnak kell mindkét félnél meglennie, melynek eljuttatasara nincs teljesen
biztonsagos mddszer. Az utébbi mitkkodése, hogy eléallitunk egy publikus és egy privat kulcsot,
melybdl a publikusat megosztjuk a vilaggal. A Iényeg, hogy a publikus kulcs altal kodolt adatot
csak a privat kulccsal lehet dekddolni. Az egyik legelterjedtebb asszimmetrikus eljaras az RSA
titkositas, melynek alapja, hogy a kulcs eléallitasanak szamitasigénye nagysagrendekkel
kisebb, mint a publikus kulcsbdl annak primtényez6i, ezaltal privat kulccsanak visszafejtése.
Igy az RSA arra a matematikai tényre alapul, hogy egy szam primtényez6inek meghatarozasa
nehezen szamolhato.

A kvantumtechnolégia egy olyan megoldast biztosit erre a problémara, mely a
szamitastechnika fejlodésével is megallja a helyét. Mar jo ideje létezik egy elmeleti algoritmus,
mellyel egy kvantumszamitdgép képes feltdrni a masodperc toredéke alatt az RSA-t. Az
algoritmus neve Shor-algoritmus, eés segitségével logaritmikus komplexitassal lehet
primfaktorra bontani szdmokat. Emiatt az RSA kulcshosszanak drasztikus novelése sem okoz
majd a jovoben problémat. Az algoritmust mar tesztelték, és mitkodoképesnek bizonyult. Az
algoritmussal az IBM kvantumszamitogépein mar a 15-6t és a 21-et is sikeresen felbontottak.
Jelenleg a legnagyobb kvantumosan primfaktorizalt szam a 4088459, és bar ez nem Shor
algoritmusaval készult, de joI mutatja a kvantumszamitogépek fejlodését. [1]

De a kvantumos vilag nem csak a régi titkositasok feltérésére kinal megoldast, hanem uj,
biztonsagos eljarasokat is kinal. Mar létezik olyan titkositasi protokoll is, mellyel nem bizzuk
magunkat a szamitasi igény nagysagara. A kvantumos kulcsszétosztas (QKD, Quantum Key
Distribution) elmélete mar tobb protokollal (pl. BB84) rendelkezésre all, és foldi viszonyokban
tesztelve is van. Ezt a titkositast nem lehet lehallgatni anélkil, hogy a felek ne értesiiljenek
errdl, igy teljesen biztonsagos, ha a csatorna megfeleld.

Kvantumos kulcsszétosztasnal a biteket fotonok szallitjak, mely egybdl szamos korlatozéssal
allit minket szembe. A fotonokat kiildhetjiik optikai szalakon, vagy szimplan a levegében. Az
elébbinél a kulcsszétosztas tavolsaga limitalva van a kabel csillapitasa miatt. Par szaz km utan
a vezetéken akkora csillapitas 1ép fel, hogy jelismétlore lenne sziikség. Kvantumos jelismétld
nem létezik, ezt a kvantummechanika posztulatumai tiltjak, igy mas megoldashoz kell
folyamodni.

Kézenfekvé megoldas, hogy optikai szalak helyett a 1égkort hasznaljuk kozvetité kozegnek,
mely igéretesnek hangzik. Sajnos itt nem olyan egyszer(i a helyzet mint a radional, a foton
sugarban terjed, nem ugy, mint egy elektromagneses hullam. Emellett kénnyen arnyékolhatd
is. Ezaltal az Gt, melyen barmely két pont kozott arnyékolas mentes kapcsolat 1étesithetd a fold
felszinén, csak egy mitholdon at vezethet. A kinai kvantummiihold (Micius) [2] sikerén



felbuzdulva az egész vilag elkezdett foglalkozni kvantumos miholdak tervezésén és
feljuttatasan.

Sajnos a legtobb kutatocsoport nem engedhet meg maganak egy 600 kilés miiholdat.
Szerencsére létezik egy alternativa: a CubeSat-ek.

Figure 1 - A Masat-1 CubeSat vazlata: Ekkora egy 1 U-s pikomiihold (CubeSat), melyet a BME-n terveztek.

Ezek parszor 10 centis, atlagban kevesebb mint 1,5 kilds szerkezetek, melyeknek nem csak
tervezése €s megépitése, de feljuttatdsa sem “annyira” dradga. Viszont ezek a stly és
méretkorlatok szamos problémat vetnek fel a tervezésben, melyekre ebben a dokumentumban
igyekszek ravilagitani. Jelenleg is szamos kvantumos CubeSat tervezése torténik a vilagban,
ebbdl érzékelhetd a technoldgia fontossaga.

A szimulacio soran egy 6U-os, azaz 10x20x30 centis pikomiiholdat feltételezek, melyben mar
elméletben elfér a 0.2m atmér6ji tavesd, amit a szamolasokhoz hasznalok. Ezen dolgozat
keretein belul eltekintek attdl, hogy a payload, azaz a valos szimulaciot megvaldsité eszk6zok
ténylegesen elférnek-e ekkora helyen.
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Figure 2 — A CubeSat szabvany méretei Unit alapjan névekvd sorrendben.



1.2. BB84 protokoll

A QKD protokolljahoz a BB84-et valasztottam, mert ez egy konnyen megérthetd technika, és
technoldgiai elvarésai is alacsonyabbak. A titkositashoz két csatorndra lesz sziikség: egy
klasszikus, radiohullammal mikodo; és egy kvantumos, amelyet fotonok kozvetitenek. A
kvantumbiteket fotonok polarizacidja reprezentalja.

A BB84-ben keét ortogonalis bazis alapjan hatarozzuk meg a fotonok polarizacidjat. Az egyik
egy horizontalis/merdleges, a masik pedig egy diagonalis.
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Figure 3 - A BB84 protokollnal &ltadnosan hasznalt két bazis, a horizontalis/vertikalis és a diagonalis.

Ezekben a bazisokban 1év0 polarizaciora képezziik le a 0 és 1 bitet. Az elsé bazisban az 1-et a
fliggbleges, 0-at a vizszintes polarizacio jeldli. A masik bazisban is hasonléan kdédoljuk a
biteket a képen lathatd modon. A biteket a kvantumos vildgban — @sszhangban a
kvantummechanika posztulatumaval - 0 helyett |  (ketnull) és 1 helyett | (ketegy)-ként
emlitjuk.

De egy foton polarizacidja nem csak ez a két allapot lehet. Ha abrazoljuk a fotont egy ilyen
koordinatarendszeren, egy véletlenszerli pozicibba mutatdo egységvektort kapunk. Legyen
ezentul a fotonunk | ,avizszintes tengely brdzoljaa| -at, a fliggblegesa| -et. Ekkor egy

tetszleges | , egységvektor felirhat6 a kovetkez alakban:
| >= [0+ |1
Ahol:
2+’ 2 — 1



Ezt az aldbbi dbra szemlélteti:

NS |y =alo) + b[1>
az+b2=1
a,beC

N
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Figure 4 - Egy tetszbleges qubit reprezentdldsa egységkoron.

Ha egy ilyen fotonon mérést hajtunk végre, akkor a2 eséllyel | -t, b? eséllyel | -et mériink.
fgy ha a fotonunk polarizaci6janak iranya megegyezik a bazisunk valamelyik tengelyével,
akkor 100% eséllyel meg tudjuk mondani a mérés eredményét. Ha viszont pont a két tengelyt6l
egyenld tavolsadgra mutat a vektor, akkor 50% eséllyel mindkettdt mérhet;jiik.

Tehéat ha abban a bazisban mérjik a fotont, amiben elkildtéek, akkor 100% valdsziniiséggel
meg tudjuk mondani, mit kiildtek. Ha a masik bazisban mériink, véletlenszeri az eredmény,
nem jutunk informéaciéhoz.
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bazisa: (| so%! so% |100%! 0%

1 50%: 50% | 0% :100%

Esély, hogy az adott bitet mérjiik

Figure 5 - Mérési valosziniiségek megegyezd és kiilonbozé bazisokban.

Térjiink vissza a mithold és a vevballomas konfiguracidjara. QKD-ben a kulcscsereben
résztvevo két felet Alicenek és Bobnak szokas hivni. A mi esetlinkben Alice a mithold, Bob
pedig a foldi vevdallomas (OGS = Optical Ground Station).

Classical channel /

1100101101101000101
@ Quantum channel
JJ N Al
Alice Bob

Figure 6 - A CubeSat és az OGS kozotti csatornak

Elsé 1épésként Alice a kvantumos csatornan elkild egy véletlen bitsorozatot. Minden bit
kiildése eldtt véletlenszeriien valaszt egyet a két lehetséges bazis koziil, és abban kodolja a bitet
(kvantumbitté).

Alice +><+++><><+><.......><
00101101 1

Figure 7 - Alice altal kiildott bitek és a bitekhez tartozé bazisok.



Bob megméri ezt a kvantumbit-sorozatot, minden méréskor véletlenszeriien valasztva a két
bazis koziil. Ha eltalalta a megfeleld bazist, jot fog mérni, ha nem, akkor ott véletlenszeriien
mér 0-at vagy 1-et.

nice TXFEHEXXEX. ... X
001011010 1

Bob xx+X+X+XX.......X
101111000 1

a fotont kuldte ott az eredmeny véletlenszeril.

Ezutan Bob a klasszikus csatornan kozzeteszi a bazisokat, amelyekkel mért. Ezt Alice
0sszehasonlitja a sajat bazisaival, és visszakiildi azokat az indexeket, ahol Bob eltalalta a bazist.
Majd mindketten eldobjak azokat az eredményeket, ahol a bazis nem stimmelt.

Alice |-+ ] X

X
Bob 3|1 [+ X -
kozos kulcs X011 X111 1X

<X+
X,
%

ol 11 =o01110..1

Figure 9 - 4 bazisok egyeztetése utan elédllithaté a kozos bitsorozat.

Ebbdl ki fog alakulni a kdz6s kulcs, mert ahol stimmeltek a bazisok, ott biztosan egyezik a
kildott és fogadott kvantumbit. Ezt a kulcsot mar hasznalhatjuk teljes biztonsaggal
szimmetrikus kulcsu titkositashoz.

A bazisok megosztadsa nem jar a titkositas szempontjabdl rizikoval, mert egy potencialis
tamadadnak nincs semmi tudomasa arrél, hogy a mérés eredménye mi volt.

A protokoll feltdrthetetlensége két dologban rejlik. Az els6, hogy nem lehet passzivan
lehallgatni. Passziv lehallgatas az, amikor a timad6 a csatorna modositasa nélkiil “belehallgat™
az adasba. Ez itt azért nem lehetséges, mert a kdzvetitd kozeg egy darab foton/qubit, és ezt a
fotont lemérni csak gy lehet, ha elnyeletjuk egy detektorral. Tehat ha valaki belehallgatna,
megakadalyoznd, hogy Bob-hoz eljusson a fotonsorozat.

Igy csak az az opcid maradt, hogy aktivan timadjuk meg a rendszert, azaz belekontarkodunk a
két fel kdzotti kommunikécidba (man-in-the-middle attack). Ha ezt megtesszik, gy tudnank
megeldzni a lebukast, hogy lemérjiik a kiildott fotont, majd tovabbkiildiink egy ugyanolyat. Itt
jon a képbe a kvantumfizika. Egy nagyon fontos posztulatum tartozik ide, a No-Cloning
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Theorem. [3] Ez kimondja, hogy tetszdleges ismeretlen kvantumallapot nem masolhat6 le (a
foton polarizacioja is egyfajta kvantumallapot). Tehat a tAmad6 nem tudja lemésolni a fotont,
igy csak annyit tehet, hogy 6 is leméri valamilyen bazisban a fotont. Még ha ismeri is a két
bazist, melyet Alice és Bob hasznal, § is csak véletlenszertien valaszthat a kettd koziil. Majd
az igy mért értéket tovabbkildi Bobnak.

Ekkor két eset fordulhat eld: a tdmado eltalalta a bazist, és a megfeleld qubitet kiildte Bobnak.
De ha nem talalta el a bazist, akkor véletlenszeriien kiild tovabb 0-at vagy 1-et. Ez azt jelenti,
hogy 50% eséllyel nem talalja el a bazist, és ekkor 50% eséllyel tudja csak a jo qubitet kildeni.
Ez 50% * 50% = 25% extra zajt okoz a rendszerben. Alice és Bob ezt fogja észrevenni.

Amikor eléallt a kozos kulcs, még egy Iépést végre fog hajtani a két fél: a lehallgatés
ellenérzését. Ekkor Bob a kozds kulcs egy eldre megadott részét levagja, és klasszikus
csatornadn megosztja Alice-el. A mi esetiinkben ez a kulcs elsé X bitje lesz (&ltaldban X a kulcs
felének hosszaval egyezik meg), de valos esetben ezt egy sokkal bonyolultabb algoritmussal
oldjdk meg. A kulcs megosztott részét persze a ket fél eldobja, mert publikusséa tétele
kompromittalta azt.

Ellen6rzé kéd K6zos kulcs

01110110701101011001011100101

Figure 10 - Az ellendrzd kulcs kivalasztasa. Ez a valé életben nem ilyen egyszerti algoritmussal torténik, és daltalaban a bitek
fele elveszik.

Ezt az ellenérzé kodot Alice dsszehasonlitja a sajatjaval, és megméri a zajt (QBER = Quantum
Bit Error Rate). A zaj alapjan észrevehetd, hogyha tamado van a rendszerben, mert ez a QBER
érték jelentdsen megndvekszik. A protokollban meghataroztak egy kiiszobértéket, amely felett
a két fél eldobja a kulcsot, mert nem garantalhaté annak biztonsaga. Ha ez megtdrténne, Gjboli
kulcscserét hajtanak végre, amig nem sikerll biztonsdgos kulcsot kialakitani. A BB84
protokollnal a QBER kiiszobértéke 0.11, azaz 11%. Ha a mért zaj efc1é megy, akkor lehetséges,
hogy valaki lehallgatja az adast. llyenkor mindkét fél azonnal abbahagyja a titkositast és
eldobja az eddig megalkotott biteket/kulcsot, és Ujrakezdik a protokollt.



1.3. A szimulacio ismertetése

Kutatdsom soran egy kismiitholdat fogok vizsgalni, mely egy, de akar tobb foldi
vevballomassal kommunikalva kvantumos titkositést hajt végre optikai csatornan keresztul. A
szimulacié soran kiilonboz6 ideig tartd keringést fogok modellezni, mely soran allithato
finomsaggal mintavételezek,s ezeket az eredményeket felhasznalva egy becslést adok arra,
hogy mennyi ideig miikodott a titkositas, azaz mennyi volt az effektiv id6. Emellett az atvitt
bitek mennyiségére és a bitsebességre is adok egy becslést. Els6ként a miithold palyajanak
modellezését fogom bemutatni, majd az optikai csatornat. Végezetil a szimuléacié felépitését
taglalom, és ezek eredményeit elemzem.

A szimulécidban 6 U-os méretii mitholdat feltételezek, melynek a méretkovetelményekbol
adddoan teleszkopmérete 0 és 0.2m kozott mozoghat. A cubesat SSO-n (Sun Synchronous
Orbit, napszinkron palya), azaz napszinkron palyan kering, melynek magassaga 500 km.
Meéréseim soran feltételezem, hogy a mithold mindig éjszaka halad 4t a f61di vevdallomas
felett. Ez elérhetd megfelelden paraméteretett napszinkron palyaval, mert ennek specialis
tulajdonséaga, hogy a miithold mindig azonos széget zar be a nappal. A mitholdon (két) 1ézer
fogja a fotonokat el6allitani és elkiildeni a vevéallomas felé 1 MHz-s frekvenciaval.
Feltételezem, hogy csak minden 10-ik pulzus tartalmaz fotont, ez a hasznalt technolégiabdl
adodik.

Az modellben a foldi vevéallomast Budapesten helyeztem el, a tobbi vevéallomas Tenerifén
és Grazban talalhaté meg. Ezek teleszkdpmérete 1 méter. A detektorok hatasfokat es egyeb
parameétereit a mai készulékek adataihoz hasonld értékre allitottam.

A programomban megadhato6 a szimulacioé hossza és a mintavételezési idétartam. A
szimulacié végen eredményként megkapom vevoallomasonként az effektiv id6t, az atvitt
bitek mennyiségét és a sebességet byte/s-ként. Ezekbdl az adatokbdl a legkedvezdbbet és
egyben valosaghiibbet kivalasztva egy elméleti becslést teszek a megvaldsithatdsagra, majd
ezutan a technologia jovéijét fogom elemezni.



2.Napszinkron palya modellezése

2.1. Péalyamagassag

A miiholdpalyakrol vald kutatasaim soran a napszinkron palya mellett dontottem, tébb okbdl
is. Egyértelmiien csak alacsony Fold kordli palya (LEO), azaz Low Earth Orbit palyak johettek
sz6ba, mert egy kismitholdra nem tudunk elég nagy teljesitményii fotonforrast telepiteni ahhoz,
hogy ennél magasabbra is tehessiik a kismiiholdat. Ezen palydk kb. 300 km-t61 egészen 2000
km-ig tartanak. Szamunkra célszerii volt minél alacsonyabb palyat valasztani, mert igy
csokkenthet6ek a tavolsag miatt jelentkezd veszteségek. Két dolgot fontos figyelembe venni a
palya megvalasztasakor, melyek kdzt meg kell talalni a szamunkra optimalis opciét. Ez a két
érték a varhatd minimalis és maximalis élettartam.

A minimalis élettartam annal kisebb, minél alacsonyabban szall a mithold. Ahogy telik az id6,
a mitholdunk palyamagassaga lassan csokkeni kezd, elkezd beesni a fold irdnyaba. Amint eléri
az atmoszférat, a mithold elég, ¢s igy vége a misszionak. Emiatt a kutatas szempontjabdl meg
kell hatarozni egy minimalis élettartamot, mely a mi esettinkben 1 év. A maximalis élettartamra
viszont szabalyok vonatkoznak, melyek szerint maximalisan 25 éven beliil be kell esnie a
légktrbe és megsemmisiinie.

A ténylegesen palyamagassag megallapitdsat egy hazai Gripari céggel, a C3S kft.-vel [4]
kozosen végeztem. Tébb modellel is ki kell szamolni a varhato élettartamot, melyekbdl a
legrosszabbat kell figyelembe venni a szabalyok szerint. Ezek alapjan egy 6 U-os CubeSat-et
modellezve egy 500 km-es palyan a varhaté élettartam minimalisan 1-2 év, a maximalis 24.99
év, igy ez tokéletes szamunkra.

2.2.  SSO paraméterezeése

Ahhoz, hogy meghatarozzuk egy tetszOleges miihold palyajat, bizonyos paramétereket
ismernuink kell. Ezek az adatok jelen dolgozatban nem mindenhol tiikrézik egy esetlegesen a
jovoben elkésziilo kismiithold valds palydjat, de szamunkra ebben a kutatdsban a pontos
palyaadatok nem szilkségesek. A kutatas eredménye fliggetleniil a paraméterektdl kozelit6leg
ugyan azt az eredményt fogja adni elég hossza idStartam szimulalasakor, ha maga a
palyamodell helyes.

A napszinkron palya egyik nagyon nagy elonye, hogy cirkularis, azaz nagyon kozel kor alaku,
igy képletei egyszeriisodhetnek egy-két helyen. Munkam soran be fogom mutatni a teljes
képleteket, majd az altalam hasznalt egyszertsitett alakot is. Bar emiatt szimulaciom jelenleg
csak napszinkron palyak szimulalasara alkalmas, de kevés bdvitéssel hasznalhato lehet
tetszOleges LEO palyékra is.

F6 célunk, hogy a keringési adatokbodl €s az aktualis idobdl meg tudjuk hatdrozni a miihold
pontos poziciojat. A miithold aktualis helyzetét hosszusagi és szélességi fokban kezelem, igy
ezeket az adatokat kell elédllitani. A szamoldsok sordn a kovetkezd paraméterekre lesz



szukség: pélyamagassag, inklinacio, eccentricity (excentricitas), semi-major axis,
longitude of the ascending node, argument of periapsis.

True anomaly
Argument of pgriapsis
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direction
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Ascending node

Figure 11 - Egy tetszdleges pdlya paramétereinek szemléltetése. - Wikipedia

Az inklinacié a palyamagassagbodl kiszamolhato. Elészor a periodust fogjuk meghatarozni
hozza, melyet Kepler 3. torvényének segitségével irunk fel:

3
=2 V—

ahol
T = periodusido
a = semimajor axis =~ 6,835,439.3 m~= (R + h)
R = a 161d sugara az egyenlitdnél
h = palyamagassag
p = standard gravitational parameter = G*M ~ 398,589,405,760,000 m3s

Ezekbdl az adatokbol kiszamolva:

~ 56 B4
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Mely 1,56 6raval egyenld koriilbeliil. Ebbdl az inklinaciot a kovetkezoképp szamolhatjuk ki
SSO palyaknal [5].

2
AQ= -3 2—2003

ahol
Q = angular precession = precesszio
Jo = coefficient of second zonal term
Re = a FOld sugara
p = semi-latus rectum of orbit - SSO palyaknal p ~ a
i = inklinacio

Ha felirjuk a precesszio képletét:

Ezt felhasznalhatjuk az el6z6 képletben:

3,2/ cos

~

NI~

2

A napszinkron palya f6 jellemzéje, hogy a precesszid (p) egyenlé a Fold Nap kordl vald
mozgasaval, amely jelen esetben 360° évente (1.99096871x10 7 rad/s). Ezt felhasznalva
rendezziik cos(i)-re:

~

2 7 2 !
- 2= - (— = —(——)3
oS T3 (123572 (3793

melybdl mar konnyen kiszamolhatd i, azaz az inklinaci6. Elvégezve a szdmolasokat:

cos -0126073

= 16972 =9 2427

Az inklinaci6 utan a kovetkezo feladat az excentricitdsbol a mean anomaly (M), majd az
eccentric anomaly (E) meghatarozasa. Ehhez sziikségiink less az ugynevezett “average rate of
sweep”-re (n), amely azt fejezi ki, hogy mennyi id6 kell egy testnek egy teljes keringéshez. [6]

2

ahol:
n = sweep
T = a palya periédusa
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Ebbd] meghatarozhatjuk a mean anomalyt:

ahol:
M = mean anomaly
N = sweep
t = id6 az adott pillanatban, amelyben meg szeretnénk hatarozni az értéket
T = pericenter passage, ez egy offset, melyet az egyszertiség kedvéért 0-nak vesziink.

Innen a eccentric anomaly:

ahol:
E = eccentric anomaly
M = mean anomaly
e = eccentricity

Ez egy nem lineéaris egyenlet, emiatt az E értékét csak kozeliteni tudnank. Szerencsére az
egyenletb6l a masodik tag kiesik, mert az excentricitas kdrpalyakon 0, igy e = 0.

A kovetkezd paramétereket az egyszerliség kedvéért nulldnak tekintjiik, az eredmény nem
befolyasoljak:

Q = longitude of the ascending node = 0
o = argument of perihelion =0

12



2.3.  Aktualis pozicio szamolasa

Az el6z6 bekezdésben meghatarozott és kiszdmolt adatokat hasznalva megkaphatjuk a miithold
aktualis helyzetét szélességi és hosszUsagi koordinatakban. Ehhez sziikséges lesz elészor a
Cartesian koordinatakat kiszamolni, majd ezeket J2000-es (“Celestial”)- koordinatakra valtani
[7,8].

El6szor szamoljuk ki a Cartesian koordinatakat:

= (cos- )= cos

= V1- 2sim sin
=0

mert ¢ = 0. Ezt, hogy J2000-be valtsuk, egy transzformacidés matrixot kell hasznalnunk,
melybdl az alabbi koordinatakat kapjuk:

= (coscoBZE-simcosiM—- (si moE&+coscos i

(cossiOrsi moso®+ (coscosoFEsi mi

= (simiy (cossin

ahol
Q = longitude of the ascending node =0
o = argument of perihelion =0
1= inclination = 1.6972 rad

Ebbdl a hosszhsagi és szélességi adatok a kdvetkezoképp szamolhatok ki:

= si™h
=t ah-

Ezek alapjan minden pillanatban ki tudjuk szamolni a kismiihold helyzetét. Felhasznalva
ezeket az adatokat a kovetkez6 fejezetben kiszamolom az OGS (optikai vevéallomas, Optical
Ground Station) és a miithold kdz6tti azimut és zenit szdgeket.

A Fold forgasabol adodo poziciovaltozast konnyli bevezetni. Elég, ha a mithold pozicidjanak
kiszamolasa utan egyszeriien elforgatjuk a mithold alatt a Foldet, mely a FOld szempontjabol a
mithold ellentétes irdnyban vald azonos mértékii elforgatasaval egyenld.

A Fold adott t masodperc alatt végzett forgasa:

77

A=2 T2 5&@00

Ezt levetitjiik a [0, 2n[ tartomanyra, és a kapott szoget egyszerlien kivonjuk a hosszusagi
sz0gbdl (longitude), majd az (j értéket visszavetitjiik a [0, 2x[ tartomanyra.
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2.4.  Azimut és zenit sz0g meghatarozasa

A zenit és azimut szog jeloli a foldi veviallomas, azaz az OGS eés a mithold &ltal bezart szogeket
a hosszusagi és szélességi korok tengelyén, ezek alatt “latszik” a miihold. Ezen szogek
sziikségesek a késObbi optikai csatorna kiszamolasanal, ezért ezeket is pontosan meg kell
tudnunk adni. A koradbban kiszdmolt palyaadatokbol ez mar nem jelent problémat.

Itt lathaté az OGS, a kismiihold, és a Fold kdzéppontja abrazolva, melyek egy haromszdget
alkotnak:

cubesat

Figure 12 - Zenit és azimut szog szamol&sa trigonometrikus azonossagokkal.

ahol:
R1=a Fold sugara az OGS-nel h = a palyamagassag
R2=a Fold sugara a kismiitholdnal vy = szélességi vagy hosszsagi killonbség szoge
B=180-¢ ¢ = a keresett sz0g

Kulén meg fogjuk hatarozni az azimut és a zenit szoget. Ugyanazt a képletet hasznalhatjuk
mindkettore, csupan a hosszanti (longitude) és szélessegi (latitude) szog értékét kell cserélni.
Fontos, hogy y nem a mithold hosszusagi/szélességi szoge, hanem az OGS és a miihold kozotti
sz0g, azaz:

y=| - I
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Szeretnénk kiszamolni B-t, mert abb6l ¢ mar konnyen megadhatd. Ahhoz, hogy ezt megtegyiik,
felirhatjuk a cosinus tételt az Ro+h oldalra.

(2+ )= f+ ?-2;,cos

EbbG1 R1 és Rz ismert, de sziikségiink van “d” meghatarozasara. Ehhez felirjuk d-re is a cosinus
tételt.

2 - ]2_+(2+ )2—2]2_(2+ )COS

Ezt a képletet a zenit szognél y = latitude-ként, az azimutnél pedig y = longitude-ként irjuk fel.
gy megkapjuk “d” értékét mindkét esetben. [gy mar megoldhaté az elébbi képlet, melyet p-ra
felirva az alabbi egyenletet kapjuk:

i+ 2- (2% )
2 1

Ezt a latitude és longitude-bol kapott 2 kiilonb6z6 “d”-vel behelyettesitve kapjuk meg a kivant
szogeket. Igy tokéletesen meghataroztunk minden sziikséget adatot, mely az OGS és a CubeSat
helyzetét megadja.

C ofs=

Sok helyen hasznaljuk a fold sugarat, ennek értéke viszont nem egy allandé. A Fold nem
tokéletes gomb alakjabol adéddan a pontos szimulacio érdekében minden vizsgalt pontban
szlikséges kiszamolni a sugarat. Ehhez a kovetkez6 képlet all rendelkezésre: [9]

ahol

Rc = a Fold sugara a vizsgalt pontban

o = azimuth szdg, az északi sarktol mérve
M = meridional radius

N = prime vertical radius

Ehhez szlikséges a meridional radius és a prime vertical radius meghatarozasa. A meridional
radiust a kovetkez6képp szdmolhatjuk ki:

()°

[(co92+( si pI?

()=

ahol

a = egyenlitdi sugar = semi-major axis = 6,378,137 m
b = sarkokon mért sugar = semi-minor axis = 6,356,752.3 m
¢ = szélességi fok = latitude
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A prime vertical radius pedig a kovetkezd képlet alapjan adhatjuk meg:

2

:\/( co092+( si n?

()

ahol

a = egyenlitdi sugar = semi-major axis = 6,378,137 m
b = sarkokon mért sugar = semi-minor axis = 6,356,752.3 m
¢ = sz¢€lességi fok = latitude

Ezeket a képleteket hasznalva megfelel6 pontossaggal tudjuk megadni a Fold sugarat.
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3. Az optikai csatorna modellezése

3.1. A csatorna felépitése

Az optikai vevéallomast (OGS) és a mitholdat egy optikai csatorna koti Ossze, azaz egy
fotonsugar. [gy sziikségiink van egy olyan fotonforrasra, mely “egyfoton” forras, azaz idealisan
egyetlen fotont sugaroz ki egy impulzusra. Két kiilonb6z6 konfiguracié johet szoba: a lézer a
OGS-en, vagy a CubeSat-en van elhelyezve. Szamunkra a mitholdon elhelyezett fotonforras a
kedvezObb, mert ilyenkor késdbb jelentkezik a foldi atmoszféra altal 1étrejovo veszteség, pl.:
nyalabszélesedés, elnyel6dés, stb... Ezaltal erésebb lesz az optikai kapcsolat, mely szdmunkra
nagyon fontos.

Sok tényez6t kell szamitasba venniink, amelyek befolyasoljak az optikai kapcsolatot. Bar a
szabadtéren halad6 fotonok polaritasukat nagy eséllyel megtartjak, viszont sok mas zavar
Iéphet fel. Az alapvetd nyalabszélesedés, elnyelddés a légkorben, turbulancia, az iddjaras
okozta zavarok, illetve a napbol érkezé fotonok, melyeket fals pozitivként érzékel a detektor,
és még sok més. Ezek modellezésére a BME-n mar megalkotott csatornamodellt hasznadlom
[10] [11] [12] [13].

Height above sea level

Aperture diameter
y Targeting angular error

(=]

Mean photon number of the signal
Beam divergence

Wavelength

Wind speed Zenith angle
Time of day - -
Season . Probability of polarization
Quantum efficiency t
. Weather of the detector measurement error
Climate

Number of detectors
Detector’s dark noise

Figure 13 - Az optikai kapcsolatot befolydsolo tényezdk.
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3.2. A csatornamodell

A szabadtéri fotonnyalabok teljesitménye csdkken az optikai Ut soran fellép6 csillapitasok €s
fizikai jelenségek altal. E16szor a nyalabszélesedést fogjuk meghatarozni. Ha a lézersugarunkat
egy Gauss-nyalabbal kozelitjuk, akkor a diffrakcid altali nyaldbszéledését a kdvetkezoképp
irhatjuk fel:

2 2 2 4 2

= +T(1__) +( 2

2 2

ahol
p = nyalabszélesedés
L = az optikai csatorna hossza
k = a lézer hullamszama
F = a fokusztavolsag, a mi esetiinkben végtelennek tekinthetd
D = a kezdeti nyalabatmérd = Alice teleszkopjanak atmérdje
po = koherenciahossz

A hullamszam kdnnyen megadhato:
2

ahol
L = a fotonsugar hullamhossza = 8.08'10° m

Ebbdl a koherenciahosszat a kovetkezd képpen irhatjuk fel:
3

5 5
3
= [1462%] 2()(1-9)7]
0
ahol
po = koherenciahossz
k = a lézer hulldamszama

z = optikai csatorna hossza km-ben
Cn(2) = turbulencia
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Ezt az integralt egy szummaval tudjuk kdzeliteni. Ehhez bizonyos magassadgonként retegekre
osztjuk az atmoszféréat, és ezeket a rétegeket fogjuk 6sszegezni. Tehat a gyakorlatban az alabbi
képlettel kozelitjik a koherenciahosszt:

5

O L R I
= 14623 > | e

[ ]

wl o1

ahol
h = a vizsgalt magassag km-ben

Innen h-t a vizsgalt rétegb6l megkapjuk, z-t pedig a kovetkezoképp szamoljuk:

C O0S

Mar csak a Cn turbulanciat kell megadnunk, melyet a Hufnagel-Valley 5/7 modellbdl
szamolhatunk ki az alabbi képlettel:

2
()=000504 (100" (7578

+27-10t% (-—) ¢ -—
( 15 8 0 100
ahol
h = magassag km-ben
W = szélsebesség = 21 m/s
A = turbulanciaerésség a f5ldhoz kozel = 1.7 * 10714 m2/3

fgy a nyalabszélesedést mar pontosan ki tudjuk szamolni. Ezt fel tudjuk hasznalni annak
meghatarozasara, hogy mekkora eséllyel érkezik meg egy foton a detektorra Bob oldalan.
Ennek valosziniiségi stirliségfliggvénye egy Gauss fliggvény, aminek variancidja a kdvetkezd:

2 - 2, 2

ahol
opoint = C€lzasi veszteség
p = nyalabszélesedés

A célzasi veszteség a kismitholdon 1évé ADCS-n, azaz Attitude Determination and Control
System-en mulik, illetve az egyéb célzast segitd berendezéseken. Ennek értékét a
kovetkezOképp adhatjuk meg:
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ahol
L = az optikai Ut hossza
Gangular = @ Célzasi szoghiba =5

A célzasi sz6g hibajat 5107 rad.-nak valasztottam, mert a mai CubeSat-en hasznalatos
technoldgiék kb. ilyen pontossagot biztositanak.

Az esély, hogy egy foton eltaldlja Bob detektordt megkaphatd, ha integraljuk a
strtiségfliggvényt a detektor feliiletére, mely a mi esetiinkben egy kor alaku antenna. Ebbdl a
kovetkezd 6sszefliggést kapjuk:

ahol
Tspread = transmittance (spread)
Re = Bob detektoranak sugara
Ospread = VESZteseg/variancia

Ezt masnéven dinamikus veszteségnek is nevezzik.

Szabadtéri fotonsugaraknal nem elhanyagolhato a levegdben 1évé molekulak, anyagok altali
elnyelddés illetve szorddas. Két esetet kiilonboztetiink meg itt: molekularis €s aeroszol
elnyelddést €s szorodast. Ezen részecskék €s anyagok a 1égkor adott magassagaiban kiilonb6zo
mértékben vannak jelen, igy célszeri itt is rétegre bontani az atmoszférat. igy megint egy
szummaval tudjuk kozeliteni ezen csillapitasok ertékét:

= (=2 (C+ )a)

ahol
Tair = levego csillapitasa (statikus veszteseg)
si = i-edik réteg szorasi egyutthatdja
ai = i-edik réteg elnyelési egydtthatoja
AL, = optikai Ut hossza az i-edik rétegben

A két egyitthato kiszdmolasara egy tablazatot [10] hasznalok. A sz0rési egyiitthato tigy all eld,
hogy 0Osszeadjuk a molekularis és aeroszol szorast, az elnyelési egyitthatohoz pedig a
molekularis és aeroszol elnyelést kell 6sszegezniink. Ezen értékek fliggnek az adott iddjarastol
¢és évszaktol. A tablazatban idGjaras szerint kiilon oszlopban szerepelnek. Az itt megkapott
veszteseget statikus veszteségnek is nevezzik.

Most mar meg tudjuk adni az atbocsatd képességet (transmittance), mely egyszerlien csak a két
résztranszmittancia szorzata.
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3.3. QBER és bitrate

A BB84 protokoll egyik legfontosabb eleme, hogy megadjuk az atvitelhez tartoz6 QBER-t,
azaz Quantum Bit Error Rate-et. Ezen érték reprezentalja, hogy mennyire zajos a csatorna, €s
egyben megadja, hogy mitkod6képes lehet-e a csatorna kvantumos titkositas szempontjabol.
Ahhoz, hogy egy tdmadot észlelhessiink a rendszerben, a QBER szintet 11% alatt kell
tartanunk, igy a szimulaciok sorén is ezt a kiiszobértéket hasznalom.

A QBER ¢értékének meghatarozasara a kovetkezo képletet hasznalhatjuk:

= +

ahol

Ppol = rossz detektorra vald érkezés, azaz hibas polarizacio esélye = 10
Pdark = egy “dark count” beiités

n = detektorok szama = 4

Tiink = transmittance

n = fotont tartalmaz6 pulzusok ardnya = 0.1

p = a detector kvantumos hatasfoka = 0.7

Ehhez szlikséglink van pdark értékére. Ez az érték annak az esélyét hatarozza meg, hogy hany
olyan foton becsapddasat érzékeljuk, mely nem a mitholdrél szarmazik, és igy zajnak min6siil.
Ezen hattérzaj meghatarozasaval sok tudomanyos kutatas is foglalkozott, de ezek altal becsult
értéke elég széles tartomanyban mozog. A kutatasok kozil kivalasztottam egy olyan
eredményt, mely inkabb nagyobb zajt feltételez, ezzel felkésziilve a “worst case scenario”-ra.
Igy a szimulacié soran 2.10410* beuités/masodpercre allitottam ezt az értéket. Erre felirhatjuk
a kovetkezot egy Poisson eloszlast feltételezve:

a
ahol

Rueut = belitések szdma mésodpercenkent
Tablak = a detektorra jellemzd iddablak = 10 masodperc
E = az eloszlas varhato értéke

Ezt a varhato értéket valoszinliséggé alakitani szerencsére a mi esetlinkben konnyti, mert olyan
esetekkel foglalkozunk, ahol E << 1, mert csak ilyenkor végezhetd mérés. Ilyen esetekben a
Pdark valosziniiség kb. megegyezik a varhat6 értékkel, azaz:

Igy a szimulacio soran paark = 2.104:10 értékkel fogok szamolni.
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A QBER mellett sziikség van a bitsebesség kiszdmolasara is. Ezt a kovetkezo képlet adja
meg:

1
5 .
ahol

Ruistilled = bitrate (bit/s)

Az atvitt bitek még nem konkrét titkositasi kulcsot jelentenek. A BB84 protokoll ezeken a
biteket tobb modositast is elvégez, melyeket a bevezetéshen részleteztem, egyet kivéve. A
polarizaciok egyeztetése €s az ellendrzObitek eldobasa utan sziikség van még egy privacy
amplification-nek nevezett lépésre is. Ennek Iényege, hogy a biteket elhasheljik, igy tovabb
csOkkentve az informaciot, amit egy tdmado megszerezhetett. Ez altalaban 4n bitbdl n + delta
bitet allit eld, ahol delta a hashfliggvénytél fligg. Delta értéktél most eltekintiink.
Osszességében ezen transzformaciok miatt az eléallitott kules hossza az atvitt bitek
hosszanak kb. 16-a lesz.

A kovetkezd fejezetben ezen eredmények pontos kiszdmolasat és elemzését fogom elvégezni
kiilonboz6 konfiguraciokkal.
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4.Szimulacié

4.1.  Konfiguracio

A szimulaci6 soran szamos olyan paraméter van, mely nagyban befolyasolja az eredményeket,
¢s értéke nem egy allando. Ide tartozik az ado és vevo teleszkdpjanak atmérdje, a célzasi
szOghiba, az aktualis idGjaras okozta csillapitas, illetve a foldi vevOéallomas helye. Ezen
paraméterek tobb szobajohetd értékét fogom most taglalni, ezek fliggését bemutatni, és ezutan
kivalasztani a legmegfelelobbet, mellyet majd a végleges szimulaci6 soran hasznalok.

Az id6jaras egy nagyon fontos tényez6 a szabadtéri optikai csatornaknal. A levegd Osszetétele
nagy mértékben befolyasolja annak csillapitd hatasat. A kisérlet soran két id6jarastipust fogok
megkulénboztetni, a tiszta (clear) és a szamunkra nagyon kedvezétlen kodos (hazy) id6jarast.
Emellett harom évszakot is megkiilonbdztetek, a lehetséges opciok pedig a nyar (summer), a
tél (winter), és bar nem évszak, de a trépust (tropical) is elkilonitem.

Az évszakok nagyon keveset befolyasolnak az eredményen. Lefuttatva a szimulaciot a harom
kiilonb6zo esetre (tropical, summer, winter) 1 éves idotartammal:

Tropical = 183,996,968 atvitt bit = 11.5 Mb-nyi kulcs
Summer = 183,941,401 atvitt bit = 11.5 Mb-nyi kulcs
Winter = 183,928,538 atvitt bit = 11.5 Mb-nyi kulcs

Mint lathato, 6sszesen 1 év alatt 68,430 bitet valtozik az eredmény. Ez az érték olyan kevés,
hogy a szimulacié tovabbi részében ezen paramétert egyszeriien nyarra (summer) allitom,
mert nem befolyasolja nagyban az eredményeket.

Sokkal inkabb szamit szamunkra az id6jaras. Ezen értékeket szemléltetve egy grafikonon
lathato, hogy a QBER szamottevden csokken, ezzel egyiitt az atvitt bitek értéke, ha az iddjaras
kodos (hazy).

QBER (%)

—— Hazy QBER(%:) Clear QBER(%)  =——=QBER kiiszébérték (11%)

Figure 14 - OBER alakuldsa tiszta és kodos iddjdrds esetén egy nap alatt.
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A grafikon egy napnyi (86400 masodperc) szimuléciét dbrazol. Csak azon eredmények
lathatok az abran, melyeknél a miihold maximum 70°-0s zenith szdget zart be a
vevoallomassal. Ez kétszer tortént meg, a 41800-adik masodperc (kb. 11 éra 36 perc) és a
80250-adik méasodperc (22 éra 20 perc korul) koril. Megemlitendd, hogy a rossz id6jarasi
koérilmények mellett az els6 idészaknal nem csokkent le annyira a QBER (11% ala, ezt a piros
vonal jelzi), hogy megbizhaté kapcsolat johessen létre. Egyértelmiien leolvashatdo a
grafikonro6l, hogy nagy mértékben fligg a kulcsszétosztas az id6jarastol:

Clear (tiszta): Hazy (k6dos):
Legjobb QBER = 3.73932% Legjobb QBER =7.04113%
atvitt bitek szdma = 912.4 Kb atvitt bitek szama = 209,2 Kb

Az itt 1 nap alatt mért 700 Kb kiilonbség egy év alatt 146 Mb félé emelkedik. Ekkor kb. 184
Mb helyett csak kb. 37 Mb-ot tudunk atkildeni. Ez 9 Mb-os végleges kulcshossz kiilénbséget
jelent. Ezek alapjan egyértelmiien megallapithato, hogy az id6jaras fontos befolyasold tényezo.
Késobbi szimulaciéim soran tiszta (clear) idéjarast feltételezek, mely egy optimista becsleés,
de megvaldsithatosag szempontjabdl megengedhetd.

A teleszkopmeret szintén hatalmas befolyassal bir a kulcsszétosztas sikerességere. Harom foldi
vevballomast feltételezek és hasznalok a szimulacio soran: egyet Budapesten, egyet Grazban
¢és egyet Tenerifén. Ebbol az utdbbi ketté allomas 1étezik, Budapesten csak feltételezem, hogy
van egy ilyen allomas a BME E éplilet tetejen.

Tenerifén talalhaté az ESA Optical Ground Station [14], melynek atméréje 1 méter. Grazban
pedig az ASA Astro Systeme Austria talalhatd, ahova egy 0.8 méter atmér6jii optikai
vevballomast telepitettek. [15] [16] Magyarorszagon elméletben egy 0.5 méter atmérdji
teleszkopot terveznek, de ez még nagyon gyerekcipdben jar. Ezeket az értékeket nem az adott
orszagban 1évé vevOallomas koordinataival fogom kiszamolni, ehelyett Budapesten fogok
feltételezni egy 1, egy 0.8, és egy 0.5 méteres optikai vevOallomast. Ezaltal a OGS
elhelyezkedése nem sz6l bele az eredmenyekbe.

14000000
12000000
10000000
5000000 — ] m atmeérd
6000000 0.8m atmérd

0.5m atmeérd
4000000

Eloallitott kules hossza

2000000

0 r
1eév

Figure 15— Az 1 év alatt elddllitott kulcs hosszisaga az OGS teleszkopdtmérdjének fiiggvényében.
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Figure 16 — Az elddllitott kulcs hosszdanak fiiggése az OGS-en taldalhato teleszkdp atmérdjétdl, 1 évre levetitve.

Bar most az atvitt kulcs hosszat jelenitettem meg, természetesen ez is a QBER értékétol figg
(igazabol a tranzmittanciatol, amitél a QBER is fiigg), de ezt egy évre dbrazolni nem igazan
lehetséges, ezért valaszottam az elballitott kulcs hosszat.

Lathato, hogy egy év alatt 1 méteres teleszkopméreten majdnem 12 Mb-et tudunk atvinni, amig
0.8 méteresnél ez az érték mar épp csak 5 Mb korul van, és 0-ra csokken, ha az atmér6 0.5
méteres.

Ahogy az id6jarasnal is Kivalasztottam egy alapértelmezett értéket, itt is megteszem: ezentul a
szimulacié soran 1 méteres teleszkopot fogok feltételezni minden vevéallomason. Ezt
Tenerife mutatja, hogy létezhet ilyen OGS, és ez szamomra elég megvaldsithatosag
szempontjabol.

M¢ég egy fontos tényezd a kismitholdon taldlhat6 teleszkop atmérdje, mely a kikiildott
fotonnyalab kezdeti atmérdje is egyben. Ennek minimalis és maximalis értékét maga a CubeSat
szabvany adja meg. A legkisebb ilyen pikomiiholdak is legalabb 10x10x10 centiméteresek, igy
a teleszkdp mérete legrosszabb esetben is 0.1 méter lehet. A maximumot 12 U-nal tudjuk elérni,
mely egy 30x20x20 cm-es méretet hataroz meg. Ezen egy 20x20-as oldalt kihasznalva ide mar
egy 0.2 méter atmér6jii teleszkopot is hasznalhatunk, és ezt a szimulacio soran feltételezett 6
U-os mérettel is megtehetjik.
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Figure 18 — Az elddllitott kulcs hosszdanak fiiggése a CubeSat-en taldlhato teleszkdp dtmérdjétdl, 1 évre levetitve.

Itt is hasonlo eredményeket lathatunk, mint az OGS-eknél. A legkisebb atmérdji teleszkop
ebben az esetben sikeresen atvitt biteket, de tobb nagysagrenddel is elmarad a nagyobb
teleszkoptol.

Itt is kovetem az eddigi eljarast, és a szimulécid soran a legjobb, 0.2 méteres antennaval
fogok szamolni.
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Az utolso paraméter, mellyel kiilon foglalkozom, a célzési veszteség. Ennek értékét egyrészt a
CubeSat-en hasznalt ADCS, azaz Attitude Determination and Control System pontossaga
hatarozza meg, melyek fizikai paraméterei egyre nagyobb iitemben fejlodnek. Jelenleg az
elérthet6 ilyen eszk6zok pontossaga sz6gmasodperces tartomanyban mozog (prad tartomany).
Réadésul értéke tovabb csokkenthetd, ha a pikomiiholdra egy nagyobb teljesitménytli 1ézert
telepitiink, amely adott idérésekben poziciomeghatarozast ¢€s iranykorrektalast, illetve
szinkronizaciot végez.

16000000
14000000
12000000
10000000
§000000
6000000

4000000

Eloallitott kulcs hossza
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0
1.00E-08 5.10E-07 101E-06 151E-06 201E-06 2 51E-06
Célzasi szighiba (rad)

Figure 19 — Az elédllitott kulcs hosszdanak fiiggése a célzasi szoghibdtdl, 1 évre levetitve.

A grafikonrol is leolvashato, hogy ha a célzasi szoghiba 2:10° folé megy, akkor mar nem
létesithetd olyan jo kapcsolat a vevOallomas és a miihold kozt, amely alkalmas lenne a
kvantumos Kkulcsszétosztasra. Ezen kisérlet tovabbi részében 5107-es szoghibat fogok
hasznalni, mely biztosan elérhet6 lesz a kozeljovében, mire esetlegesen elkezdddne egy ilyen
pikomiihold fizikai megvaldsitésa.

Fontos, hogy a paraméterek fiiggésének szimuliacidja soran a tobbi fiiggé paraméter
értékét arra allitottam, amit késébb a szimulacioban is hasznalni fogok.
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4.2. A szimulator bemutatasa

Az modellt egy C++ nyelven irt programmal szimulalom. Azért valasztottam ezt a nyelvet,
mert igy hatékony és gyors kddot irhattam, mellyel képes vagyok par méasodperc alatt
leszimulalni egy egész éves mitholdkeringést, masodperces mintavételezési idével. A program
a C++ 17-es szabvanyaval keszilt, és csak a Standard Libraryt hasznalja.

A program konzolos felulettel rendelkezik, és két helyen képes kimenetet generalni.
Alapvetden a konzolablakban figyelheté a szimuldci®é menete, €s az, hogy €éppen hol tart.
Amikor végez, leolvashato a hasznos id6, mely azt jel6li, hogy mennyi ideig volt a QBER 11%
alatt, azaz mennyi ideig tortént kulcsszétosztas. Emellett lathat6 az atvitt bitek mennyisége, az
adatatvitel sebessége byte/s-ben, illetve az elballitott kulcs hossza bit-ben.

Simulation started!
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imulation ended.

Effective time:

Bits transmitted:
Speed of transfer
Key length: 11496337

Figure 20 — A szimulator kimenete egy éves szimulacio utan.

Beallithatd, hogy a konzolablakban a szimulaci6é soran irja ki az aktualis értékeket minden
iddintervallumban. Ez segit a kdztes események és részeredmények vizsgalataban.
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Time:
Azimuth: 2 7 Zenith: 7.43225 Global zenith:
QBER:

Time: 12
Azimuth: 2. 7 Zenith: 6.58916 Global zenith:

Time:
Azimuth: 2 417 Zenith: 5. Global zenith:

Zenith: 4. Global zenith:

Azimut . 5. Zenith: 4. Global zenith: 4.89615
QBER:

Time: 12¢
Azimuth: 1. - Zenith: 3. Global zenith:
QBER: 3.

Time: 126
Azimuth: 1. : Zenith: 2.34: Global zenith:
QBER: 3.3

Figure 21 — Egy pillanatkép a szimul&ciorol. A kismiihold éppen elhalad majdnem tokéletesen a vevéallomas folott. A valddi
zenit szog itt Global_zenith néven szerepel.

Fontos, hogy a program csak akkor ir ki részeredményt, ha a zenit szdg kisebb, mint 70°.
Ezen érték felett nincs értélme elvégezni a szamolasokat, mert a mithold nem lat ra a foldi
vevoallomasra. Ha az elkovetkezo adatok kozt egy ugras talalhatd az idében, az emiatt tortént.

Ezen a képen lathatd, ahogy masodpercenként valtozik a bezart sz6g, azaz valtozik a mithold
pozicidja. Megtéveszt6 lehet, de itt az azimut és zenit szogek igazabol a hosszanti és szélességi
korok tengelyén az OGS-el bezart szoget jelolik. Az “igazi” zenit sz6g a Global_zenith, melyet
az el6z6 két komponensbdl szamolok.

Emellett leolvashato az aktudlis QBER, mely kedvezo, 3.4%-0s érték. Ez azt jelenti, hogy
ebben az esetben a szimulacié kezdete utan kb. 35 draval éppen mitkodéképes a titkositas.

Ez még mindig nehezen kezelheté lenne modellezés es kiértékeles szempontjabol, ezért a
szimulator képes egy szdveges file-ba irni egy részletesebb kimenetet is. Ezt hasznaltam a
kutatas soran az adatok megjelenitésére is, Excellel feldolgozva.
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Elapsed Time (secs) Zenith (degrees) Transmittance QBER (%) Transmitted Bits Key length

41348 374729 0.0547622 10.9873 241199 15074
41849 57.6641 0.0541947 11.1023 243115 15154
41850 57.8562 0.0536264 11.2198 243115 15154
41851 38.049 0.0530576 11.34 243113 15194
41852 582425 0.0524886 11 4628 243115 15154
41853 58.4367 0.05191%7 11.5883 243115 15154
41854 38.6315 0.0513512 11.7165 243113 15194
41855 58 8267 0.0507832 11.8474 243115 15154
41856 59.0223 0.0502161 11.9811 243115 15154
41857 392182 0.04965 121176 243113 15194
41858 39 4145 0.04%0853 122569 243115 15154
41859 59.6109 0.0485221 12.3991 243115 15154
41360 398075 0.0479606 12,3441 243113 15194
41861 60.0042 0.047401 12.6921 243113 15194
41862 60.2009 0.0468436 12.843 243115 15154
41863 60.3976 0.0462884 129969 243115 15154
41364 60.5942 0.0457358 13.1538 243113 15194
41865 60.7907 0.0451857 133138 243115 15154
41866 60.987 0.04468385 134769 243115 15154
41367 61.1831 0.0440942 13.6431 243113 15194
41568 61.3789 0.043553 138126 243115 15154
41869 61.5745 0.043013 139852 243115 15154
41870 61.7697 0.0424804 14.1611 243113 15194
41871 61.9644 0.0419492 14.3403 243115 15154

Figure 22 — A szimulaci6 kimenete Excel-ben.

Emellett még egy fontos funkcidja van a programnak. Keépes egyszerre barhany foldi
vevOallomas parhuzamos kezelésére. Koordinatakkal megadhato a fold barmely részén sajat
paraméterckkel rendelkez6 OGS, melyet mddositas nelkil tud hasznalni. Tobb vevéallomas
esetében a szimulator kiszamolja, a mithold melyik alloméssal tudja a legjobb optikai csatornat
kialakitani, és ezzel fog csak kommunikalni. Ez4ltal modellezhetd egy kvantumos kismiihold,
mely harom kiilonb6z6 allomassal is kommikalhat priorizalasos alapon, és a végén megkapjuk
allomasonként az elballitott kulcs hosszat.
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Elapsed Time (secs) OGS Mame Zenith (degrees) Transmittance QBER (%) Transmitted Bits Key length

20850 Budapest 68.2431 0.0268996 22.3576 1] 0
20860 Budapest 84.5479 0.0358657 16.7709 1] o
20870 Budapest 60.563 0.0465619 12.9206 1] 0
20880 Budapest 56.5906 0.0580572 10.3643 20320 1270
20830 Budapest 53.2052 0.0681075 8.83633 44157 2739
20900 Budapest 51.4822 0.0735211 8.18646 69889 4368
20910 Budapest 51.8864 0.0720732 8.35072 95114 5944
20920 Budapest 54.2902 0.0644547  9.33659 117673 7354
20930 Budapest 57.8562 0.0536264 11.2193 117673 7354
20940 Budapest 61.7697 0.0424804 14.1611 117673 7354
20950 Budapest 65.5523 0.0326234 18.4367 117673 7354
20960 Budapest 69.0067 0.0245513  24.4952 117673 7354
23840 Tenerife 68.5827 0.0260808 23.0592 1] 0
23850 Tenerife 64.013 0.0371261 16.2019 1] o
23860 Tenerife 58.2982 0.0528689 11.3305 1] 0
23870 Tenerife 50.9777 0.0750638  B.01843 26272 1642
23880 Tenerife 41.5776 0.104522 5.76138 62854 3328
23890 Tenerife 30,1215 0.137435 4.33402 110956 6934
23900 Tenerife 19.4987 0.160954  3.74488 167289 10455
23910 Tenerife 13,7939 0.159958 3.76812 223274 13954
23920 Tenerife 30,4099 0.135521 4.44579 270706 16913
23930 Tenerife 41.5662 0.103072 5.84227 306781 19173
23940 Tenerife 50.7142 0.0743886 8.09111 332817 20801
23950 Tenerife 57.8094 0.0527664  11.4025 332817 20801
23960 Tenerife 63.4854 0.0373686 16.0968 332817 20801
23970 Tenerife 67.95801 0.0265198 22.6777 332817 20801
40050 Budapest 69,9065 0.0222232  27.0603 117673 7354

Ezen a szimulacion lathatd, hogy a 20850-edik percben a mitholdnak sikerilt kbzel kertlnie a
budapesti vevOallomashoz, majd sikeresen atvitt 7354 bitnyi kulcsot. Ezutan kb. 3000
masodperccel késobb kdzel ért a tenerifei allomashoz, és ezzel 20801 bit kulcsot allitott eld.
Jelen esetben az allomasok feletti athaladasok kozt sok id6 telt el, de elméletben eléfordulhat,

hogy egy adott idrés utan egybdl atvalt a masik allomasra, mert erdsebb lett a jel.

A végleges szimulacié soran a most emlitett konfiguraciét fogom hasznélni, azaz
Budapest és Tenerife kdzt zajlé kvantumos kulcsszétosztast, illetve modellezek egy OGS-
ek kozti versenyhelyzetet is Graz bevezetésevel.
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4.3. Eredmeények

A végleges szimulécidéban Budapest és Tenerife kozott fogok modellezni egy 500 km magas
SSO palyan keringd 6 Unitos CubeSat-et egy éves keringési idével. Meghatarozom az
eloallitott bitek mennyiségét, a kulcs hosszat, modellezem a QBER-t, és a palyat. Kés6bb
Grazot is beveszem a vevOallomasok kozé. A szimulacié soran a mintavételezési frekvencia
1 minta/masodperc.

SSO palyan mozgd kismithold hosszusagi (longitude) és szélességi (latitude) szogeinek
valtozéasat mutatja be az alabbi dbra. Ezen egy periddust dbrazolok csak, mert egy év alatt ezen
értékek tal sokat valtoznanak.

Szog (fok)
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Figure 24 - Egy periddus alatt a kismiihold hosszusdgi és szélességi koordinatainak valtozasa.

Lathato, hogy a hosszUsagi és a szélességi fok nem a 0-ban metszi egymast egy periddus utan.
Ez a fold forgasanak tudhato be. A periddusid6é a korabbi szamolasaim alapjan 5624.3s, €s
ennél az idGpillanatnal kb. -25° olvashat6 le a grafikonr6l. A fold ennyi id6 alatt 360°/ (5624s
/ 86400s) = 23.43°%ot forgott, ami egyezik az adbran latottakkal. Az ugras a narancssarga
vonalban -180°r6l +180°-ra azért torténik, mert hosszusagi koordinataknal a -180° és a +180°
ugyanazt a savot jeloli, csak az valtozik, melyik iranybol “keriiljik” a Foldet. Ennek az
ugrasnak alapvetéen a periddus felénél kellene megtorténnie és a Fold forgasa miatt tolodott el
balra.

A transzmittancia alakuldsat, csak ugy mint az el6bbi adatokat, egy éves viszonylatban nem
lehetne reprezentalni, mert nagyon gyorsan valtozik az értéke, Ennek alakulasat ezért egy
athaladas alatt fogom bemutatni. Mivel a QBER ¢és a bitsebesség is erteljesen fiigg a
transzmittanciatol, igy ezeket is bemutatom egy tetszéleges athaladas alkalmaval.
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Figure 25 - A transzmittancia és QBER alakulésa a zenit
sz0g fliggvényében egy athaladas soran Tenerifén.
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Figure 27 - A bitsebesség (bit/s) és QBER alakulasa a
zenit sz6g fuggvényében egy athaladas soran Tenerifén.
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Figure 26 - A transzmittancia és QBER alakulasa a zenit
sz0g fliggvényében egy athaladas soran Budapesten.
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Figure 28 - A bitsebesség (bit/s) és QBER alakulasa a
zenit szog fuggvényében egy athaladas soran Budapesten.

A szimulalt athaladas zenit szoge jelen esetben nem csak 70°ig, hanem magasabb értekekig is
jelolve van, mert igy lathaté a QBER 100%-ra ndvekedése. Az utobbi kettd grafikonon lathato,
hogy kb. 59%o0s zenit szognél kezdddik meg a bitek megosztasa. Ez stimmel a 11%-0s QBER
kiiszobértékhez. A konfiguracid a zenit szOgtél fiiggben jelen esetben 2000 és 5800
bit/masodperc sebességgel ment, de tokéletes athaladas (0-as zenitszdg) esetén ez az érték még

magasabb.

A teljes, 1 éves szimulacid adatait nehéz reprezentdlni, mert az id6 nagyrészében nem torténik
kvantumos Kkulcsszétosztas, ezért errél grafikonok helyett csak konkrét eredményeket fogok
adni. Lefuttatva a szimulaciot 2 vevéallomasra a kovetkezé adatokat kaptam:

1. Szimulacié - Budapest, Tenerife

Eltelt idé = 31,536,000 masodperc = 1 év
Hasznos idé = 108,740 méasodperc ~ 30.2 Ora

Atlagos kulcsbitsebesség ~ 210.7 bit/s

Eloallitott kulcs hossza
Tenerife = 11,415,961 bhit = 11,4 Mb
Budapest = 11,498,612 bit ~ 11,5 Mb
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Ez alapjan lathatd, hogy a két OGS-en kb. ugyanakkora kulcs allt elé. Ez leginkabb annak
koszonhetd, hogy nem volt versenyhelyzet a két vevoallomas kozott, azaz nem Iétezik olyan
pontja a miholdpalydnak, ahol a kismihold mindkét &llomassal egyszerre tudna
kommunikalni.

Amiatt, hogy olyan helyzet is eldallhasson, hogy a kismiholdnak vélasztania kelljen a
vevoallomasok kozt, hozzdadtam az OGS-ek kozé az Ausztriaban talalhat6 grazi vevoallomast
is. Ekkor lefuttatva a szimulaciot feltiind a valtozas az eredményekben:

2. Szimul&cié - Budapest, Graz, Tenerife

Eltelt idé = 31,536,000 masodperc = 1 év
Hasznos idé = 135,052 masodperc ~ 37.5 6ra
Atlagos kulcsbitsebesség ~ 218 bit/s

Eloallitott kulcs hossza

Tenerife = 11,415,961 bit ~ 11,4 Mb
Graz = 9,008,654 bit ~ 9 Mb
Budapest = 9,008,008 bit ~ 9 Mb

Lathato, hogy Tenerifén sikeriilt ugyanakkora kulcsot eldallitani, ebbe nem szolt bele a grazi
vevballomas, de Budapesten 2.5 Mb-el kisebb kulcs allt el6, mely egyértelmiien a
versenyhelyzet miatt van.

Ezen eredményeket a kovetkezo fejezetben 6sszegzem.
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5.Konkluzié

A szimulacié eredményei alapjan biztonsaggal kimondhatd, hogy a felhasznalt
kvantumtitkositasi modellel és az emlitett paraméterekkel a kulcsszétosztas egy kismiihold és
egy optikai vevéallomas kozott megvalésithaté. A mai technoldgia allasa szerint olyan
paraméterekkel rendelkezé eszk6zok, mint amilyeneket feltételeztem a szimulacio alatt, mar
léteznek, vagy nagyon kozel allnak a kivant értekekhez. Bar nem végeztem méret, suly és
energia (SwaP: Size, Weight and Power) analizist, ehhez hasonlé kutatdsok [17, 18] alapjan
kijelenthetd, hogy egy ilyen, vagy eggyel nagyobb (12 Unitos) kismithold megtervezhet6 a
CubeSat szabvany altal felallitott kovetelmények mellett.

Az eredmények alapjan egy év alatt harom vevdallomast hasznalva majdnem 30 Mb-nyi kulcs
eléallithato. Bar ez kevés lenne a hétkdznapi beszélgetéseink és bdngészéseink titkositasara,
de vannak teriiletek, ahol ekkora kulcs is elegendd. Példaul bankok bizonyos Osszegii
tranzakcié felett kinalhatnak teljesen biztonsagos atvitelt, igy a nagy értékii utalasoknak
elméletben nem lehet rizikdfaktora a titkositas miatt. Emellett hasznalhato fontos allami,
katonai, stb.. informéaciok kodolasara, melyek kiszivargasa es feltérése hatalmas problémat és
veszelyt jelenthetne egy egész orszagra vagy allamra.

Belattuk, hogy akar egy szomszédos orszagban valé OGS sem rontja nagy mértékben a kulcs
hosszat. Ez alapjan “sajat koltség” nélkiil beiktathato a titkositasba Uj vevoallomas, mellyel a
hasznos id6t noveljiik, de mas allomasok nem szenvedek kart. Ezt persze csak addig lehet,
amig az allomas tavolsaga megengedi, hogy minden OGS felett éjszaka haladjon 4t a miihold,
mely limitdlja az elérhetd SSO palyak szamat. Emellett lehetséges tobb kismiiholdat is
hasznalni, melyek mindig maskor haladnak at az adott OGS-ek felett. igy létrehozhatd pl. egész
Europa terlletén egy kvantumos titkosité haldzat, mely tobb vevéallomasbol és mitholdbol all.
Ezekkel az eldallitott kulcsmennyiség nagy mértékben novelhetd, és akar kereskedelmi
hasznalatba is keruilhet egy ilyen haldzat. A technoldgia rugalmassaganak és bovithetéségének
koszonhetéen elképzelhetd, hogy a jovoben mar az atlagemberek eszkdzei is ilyen titkositast
fognak hasznalni, ezaltal elérhetdvé téve mindenkinek a tokéletes adatbiztonsagot.

Jelenleg is tobb kvantumos kulcsszétosztast megvaldsitd kismiithold van bejegyezve 2020 utani
inditasra [19], ebbdl is lathato, hogy ez a technologia éppen most kezd beindulni. Fejlodésének
uteme rendkivil gyors, és egyre tobb egyetem és kutatdcsoport dolgozik ilyen projekteken.
Egyértelmiien kijelenthet6, hogy a kvantumos kulcsszétosztas egy meghatarozd technologia
lesz a kriptografia terén, és emiatt a kvantumos mitholdak hasznélata is.
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