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Kivonat

A Gartner tavalyi 2017-es jelentésével ellentétben, az idei 2018-as jelentésében [1] az okos
otthonokkal kapcsolatos megolddsok sokkal eldrehaladottabb allapotban vannak ¢és
realisztikusabb célokra fokuszalnak. Viszont az idei jelentésben a gorbe felivel6 4gan vannak
az Okos Munkahelyekkel kapcsolatos megoldasok. Ezekhez nagyon kozel allnak az Okos
Lakoparkok, mivel hasonlé problémakkal kell megkiizdenie az iizemeltetésnek a mindennapok

soran, csak az emberek a munkahelyekre féleg nappal, mig haza este jarnak.

Kiilonféle innovativ vallalatok kisérleteznek azzal lakotelepeken, hogyan tudnak meglévo okos
otthon megoldésaikat &sszekapcsolni, ezaltal egy konnyebben fenntarthatdo élokornyezetet
teremteni az ott lakok szamara. Ez még korantsem egy kiforrott teriilet, mivel a felhasznalok
sem biztosak abban, hogyan és mire szeretnék hasznélni, ezaltal a véllalatok sem tudtak még
tokéletesen megjosolni a fejlesztés jovobeli iranyat. Az altalam tervezett Okos Lakopark ilyen
szempontbol probal kitlinni: eléremutato felhasznalasi teriileteket és tovabbfejlesztési iranyokat
mutat be. Mindemellett természetesen az egyes lakasok adataihoz csak az adott lakas lakoi
férnek hozza, ez biztositja azt, hogy senki ne férhessen hozza a beleegyezésiikon kivil. A
lakadsok engedélyével az lizemeltetés felé megosztott adatok nagyban hozzéjarulnak a

lakokozosség életszinvonalanak emelésében.

Az éltalam tervezett Okos Lakdpark alapként tekint az altalam mult évben bemutatott Green-
IoT okos otthon keretrendszerre. A keretrendszert a tarsashdzak lakasaiba integralva azok
onallé okos otthonokként tudnak miikodni, viszont dsszekapcsolva az lizemeltetés felé tudnak
szolgalni hasznos jelzésekkel esetleges problémak fennalldsa esetén, legyen az csotorés,

tiizeset, vagy netan betorés. Igy jelentsen csokkenthet6 a reakcioidé és az esetleges kar is.

Kiilon figyelmet kapott az Okos Lakopark fel nem hasznalt er6forrasainak kiilsé hasznositasa,
legyen sz6 a napkollektorok altal megtermelt aram eladasarol, vagy kihasznélatlan parkolok
bérbe adasarol. Ebben jatszik kulcsfontossdgu szerepet az Arrowhead keretrendszer [2], amely
egy olyan nagy eurdpai innovacios konzorcium altal fejlesztett, szabvanyositas alatt allo

keretrendszer, amelyet varhatdan mindennapjainkban fogunk hasznalni.

E dolgozatban bemutatasra keriilnek ennek a rendszernek a tervezési, implementacios illetve

verifikacids 1épései. Fontos szerepet kapott a lakopark rendszerének integralhatdsdga az

crcr

crcr
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Abstract

On the contrary to Gartner’s last year 2017 report, in this year’s outline the solutions related to
smart homes are in a more advanced state and they are trying to achieve more realistic goals.
Also, there is a rise of curvature regarding to the solutions for smart workplaces. These are
closely related to smart residential areas, as these have to overcome very similar problems. The
only difference is that people are working during daylight hours, and go home to rest at

nighttime.

Several innovative companies are experimenting in these residential areas to create
interconnected smart solutions, to provide sustainable living conditions for the residents. This
field of research is yet to be highly developed, as the users are still unsure in what ways they
would like to utilize such solutions, so the companies cannot predict the future ways of
development impeccably. This is the main focus of my design of smart residential areas: it
presents forward thinking applications and fields of development. Needless to say, only the
residents of the exact apartment can access its data, restricting external intrusion without
consent. Although with the assent of the separate apartments to the proprietor, the shared data

can largely improve the living conditions of the community.

My design of the smart residential area builds upon the foundation of the Green-10T framework,
which | presented last year. This framework — when integrated separately to an apartment — is
able to make it function as an independent smart home. However, when you connect the
framework to the proprietor’s system, it is able to signal variable distresses, such as pipe
ruptures, fires, or even burglary, prompting a quicker reaction, and thus mitigating collateral

damage.

The focus to the utilization of excess resources produced by the smart area was improved
significantly, whether that means the auction of the energy residue of solar collectors, or renting
unused parking spaces. The Arrowhead framework plays a significant role in such
circumstances, which is a framework developed by a large European consortium of innovations.
Right now it is under the process of being standardized, and it is expected to find use in our

everyday lives.

This paper deals with the planning, implementation, and verification steps of this particular

framework. The ability to integrate with the Arrowhead framework is of primary importance.



The paper takes into account the designing, implementation, and verification of the residential

area, and also discusses its future prospects.



1. Bevezetés

A folyamatos innovacio és a felhasznalok visszajelzése hatasara az okos otthonokkal
kapcsolatos megoldasok egyre kiforrottabbak és felhasznalobaratok lettek. Ez nagyban
hozzajarult ahhoz, hogy azok is betekintést nyerjenek az altaluk nyujtott kényelembe, akiknek
erre eddig nem volt lehetdségiik. A kiilonféle innovativ megoldasok lehetdvé tették a nagyfoku
automatizaciot otthonainkban — legyen ez a termosztat allitasa, mosas elinditasa vagy csak az

otthoni hOmérséklet ellen6rzése.

Az okos munkahelyek és okos lakoparkok teriiletén kezdeti probalkozasok vannak, de
ez egy nagyon korszerii — nem lezart — teriilet, kutatasi eredmény sem sok talalhato ebben a
problémakorben. A feltérekvd technologiak Gartner gorbéjének [1] legelején tart, tehat a

kutatasok ezen a teriileten csak most kezdddnek.

Jelenleg a piacon nem sok olyan valodi megoldas talalhatd, amely teljes lakopark Gsszes
lakasat okos otthonokka alakitja és egy kozponti rendszer altal Ossze is koti, amely az

iizemeltetés fel¢ képes hasznos adatokat szolgalni.

Magyarorszagon jelenleg egy ilyen megoldast kinalnak, amelyet az Immonova nyu;t
[4]. Az altaluk alkotott rendszer integralhatd 0j vagy régi épitésii tarsas hazba. Megoldasukba
nem feltétleniil lehet megfeleld biztonsagi szintek mellett a lakasokat bevonni — rendszeriik
tehat nem koti 6ssze az okos otthont az okos lakotérrel. Megoldasukban megelégszenek a kozos
terek érzékelokkel torténd felszerelésével az altaluk kivant hatas eléréséhez. A rendszer legfébb
erénye az elektromos halozat kozponti vezérlése, monitorozasa és naplozasa, amely
elemzésével képet kaphatunk az egyes lakdsok fogyasztasarol. Ezzel az eszkozzel
minimalizalhato a foloslegesen hasznalt energia, tovabb csokkentve a fenntartasi koltségeket.
Riasztasokkal képes szolgélni az lizemeltetés felé egy esetlegesen elromlott lift, kiégett 1zz6
vagy betort ablak esetén. E hasznos tulajdonsag segitségével konnyebb orvosolni az esetlegesen
felmeriilé problémakat. A kozosségi terek felszerelhetéek mozgas és jelenlét érzékeldkkel,
amelyek segitségével csak akkor ilizemel a vilagitds, ha arra sziikség van. Ezzel tovabb

csOkkennek a koltségek.

Az Immonova rendszere — hasonléan mas, jelenleg elérhetdé megoldasokhoz —

kifejezetten a kozos terekre Osszpontosit, a felhasznald szempontjabol nem kinal lehetdséget az

Dolgozatom ebben nyujt Gjdonsagot: egyrészt koncepciondlisan bemutatja az egyéni és
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kozosségi ,,0kos terek” adatkezelésének modjat (az Arrowhead keretrendszer segitségével),
masrészt kézzel foghatdé mddon kiterjeszti az okos-otthon megoldést (egy sajat fejlesztési

multi-szenzoros hardver bemutatasaval).

crcr

otthonnal — vagy az okos munkahellyel — valo6 integraciot nem vetitik elére. A lakoparkok k6zos

tereirdl a kovetkezd rendszerek szolgalnak informécioval:

- Kaputelefon;

- Kamerarendszer;

- Belépteto rendszerek (kapuk, elektromos zarak );

- Lépcséhaz és kert vagy udvar vilagitasi rendszerek;

- Epiilet fényfestés (diszfények );

- Mozgasérzékeldk;

- Felvonok ¢és azok kiszolgald automatikai (segélyhivo rendszer, stb.);
- Légtechnikai eszk6zok (szelloztetok, klimak );

- Ont6z6 rendszerek;

- Ko6z0s teriiletek fiitése és vagy hiitése (utak, parkoldk, 1épcs6hdz);
- Gondnok vagy Or szolgalat;

- Flités €s melegviz ellatas, egyedi mérés.

Tovabbi szenzorok is illeszthetdek az Immonova rendszeréhez, amelyek segitségével

tovabbi értékndvelt szolgaltatasok lesznek elérhetdk:

- Uvegtorés érzékeldk (pincék, 1épcséhazak, kapuk, kirakatok, vitrinek, stb.);

- Csotores, vizfolyas érzekeldk;

- Gazszivargas érzékeldk;

- Emeleti, folyosoéi ajtok — nyitas, nyitasérzékelés, vezérlés;

- Fiistérzékelok — veszélyt jelzd sziréna jelzéssel is;

- Fagyas érzékelok;

- Régcsalo riasztas;

- Solar rendszerek — vezérlése.

A 2000 és kornyékeén sziiletett fiatalok (az gynevezett Z-generacio tagjai) mostanaban
kezdenek el dolgozni. Ok okostelefon nélkiil jellemzden el sem indulnak otthonrdl,
mindennapjaik része az altaluk nyujtott kényelmi szolgaltatasok intuitiv hasznélata. Szdmunka
fontosak a leendd munkahely kivéalasztasanal a munkakoriilmények, az irodahaz jellege, a
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,hozzaadott értékek”. Ezért is vannak felszerelve az twjonnan épiilt modern irodahazak
rendkiviil sok technoldgiai ijdonsaggal. A régebbi irodahazak pedig alternativ megoldasokkal
probaljak behozni a lemaradasukat. Ezek az ijjdonsagok nem csak az fiatalok, hanem az régebbi

generacio szamara is nagyban hozzajarul a munka kényelmesebbé és konnyebbé tételében.

Az irodahazak és lakoparkok kozott nem is akkora a kiilonbség, mint gondolnank. A
munkahelyeken lakasok helyett irodak talalhatoak, azok okos eszkozokkel valo felszerelése
egyrészt nagyban hozza tud jarulni a munkavallalok komfortérzetének noveléséhez, masrészt
az lizemeltetés munkajat konnyiti meg. Lakdparkokhoz hasonlé gondokkal kell megkiizdeniiik
az irodahdzakban is a mindennapokban. Példaul elromolhatnak a csapok, mosdok,
termosztatok. Esetleg az irodahdz erdforrdsai nincsenek megfeleléen kihaszndlva. A
konditerme kihasznalatlanul all a nap jelentds részében, vagy akar sok iires parkolohely
talalhat6 a mélygardzsban. A dolgozatom ezt a problémakort vizsgalja és probal megoldast

nyujtani.



2. Rendszerek rendszere — az intelligens lakopark

2.1  Célkitiizés

A cél egy olyan intelligens lakopark megtervezése, melynek lakasai 6nalldan is képesek
okos otthonokként mitkddni, viszont 0sszekapcsolva fontos informécidkat tudnak szolgaltatni
az lizemeltetés fel¢, az esetlegesen el6forduld problémék gyors és hatékony elharitdsa
érdekében. A lakopark kihasznalatlan eréforrésait kiajanlja, ezéltal azok harmadik feleknek is
elérhetdek lesznek, legyen szo kihasznalatlan parkoldhelyekrdl vagy a napkollektorok altal

termelt &ram eladasarol.

Kovetelmény, hogy az otthonok a lakdk életét megkonnyitsék €s a lehetd legegyszeriibb
hasznalatot tegyék lehetévé. Az lizemeltetés felé konnyen attekinthetd képet nyujtson, és a
riasztdsok altal gyors beavatkozasi lehet6séget biztositson. Fontos kihangsulyozni az
adatbiztonsagot: a rendszer tervezésénél kiemelt figyelmet kapott az, hogy az adatok gytijtése,
hozzéaférése és megosztasa biztonsagos legyen, illetéktelen hozzaférés ne fordulhasson eld. Az
adatok biztonsagos megosztasaban kulcsfontossagii szerepet jatszik az Arrowhead

keretrendszer.
2.2 Az Arrowhead keretrendszer

Az Arrowhead [2] egy eurdpai innovacios konzorcium altal fejlesztett, szabvanyositas

alatt 4116 keretrendszer, amelyet varhatéan a mindennapjainkban fogunk hasznélni.

Az Arrowhead keretrendszer a szolgaltatas orientalt architektirak alapelvei szerint mikodik,
célja az ipari loT rendszerek egyiittmiitkodésének eldsegitése. Az ipari loT kiilonféle teriiletein
hasznalhato, ideértve a termelés (gyartds, feldolgozas, energia), intelligens épliletek és
infrastrukturak, elektro-mobilitds és virtudlis energiapiac altal lefedett szegmenseket.Az
Arrowhead célkitlizése az, hogy lehetévé tegye egyiittmikodé automatizalt haldzatok
létrehozasat beagyazott eszk6zok hasznalataval. A keretrendszer feltételezi, hogy a
szolgaltatas-alapi megkdzelités ma mar a kiberfizikai rendszerek teriiletén is megvaldsithato
technologia. Segitségével lehetévé valik a dinamikusan osszekacsolodo, egyiittmiikodo
rendszerek automatizacidja egy nyitott haldzati kornyezetben, amely szamos beagyazott

eszkozt 6sszekapcsol.

Az Arrowhead sikere nem csak a technologian mulik, hanem azon is, hogy képes-e jitasokat

létrehozni és azokat megvaldsitani a konkrét ipari szegmensekben. Ha sikeres, akkor — igérete
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szerint — 75%-kal lehet cs6kkenteni a tervezésre és megvaldsitasra szant munkat a tobb milliard

elkésziilend6 halozatba kapcsolt eszkdzok esetén. [5] [6]

Tarsadalmunk kihivasokkal néz szembe az erOforrasokért vivott verseny terén. Ezek a
kihivasok szorosan kapcsoldodnak, és 0j dinamikus interakciokat kivannak az energiatermel6 és
energia felhasznal6, a szolgaltatds nyujtd és igényld gép és rendszer, ember ¢€s rendszerek
kozott. Az egylittmikodd rendszerek automatizacioja a kulcsa ezeknek a dinamikus
kolcsonhatasoknak, ezek teszik lehetévé az Internet of Things megoldasok fejlodését — a

szolgaltatas alapu architekturak segitségével.

Az Arrowhead projekt célja, hogy feltarja a technikai és megvalositasi kihivasokat, amelyek az

egyiittmikodod rendszerek automatizaciojahoz kapcsolodnak. Célja, hogy

e olyan keretrendszert biztositson, amely funkcidjaban és teljesitményében kiemelkedo;

crer

e javasoljon megoldasokat régi rendszerek integraciojara;

o (¢letszerli, valos kisérleteket végezzen és értékeljen az eletro-mobilitas, intelligens
¢épiiletek, infrastruktaras, intelligens varosok, ipari termelés, energiatermelés €s energia-

virtualis piac kollaborativ automatizalasanak teriiletén.
e j szolgéltatasoknak kdszonhetden emelje ki az elérhetd ujitasokat

e Vezesse az utat a szabvanyositéasi folyamathoz.

Az 1. abran lathaté mdédon, az Arrowhead harom f6 kozponti rendszerrel rendelkezik és két

alkalmazasbeli rendszerrel.

e Authorization System: authentikacids és authorizacios feladatokat lat el. Emellett
tantsitvanykezelést is végez.

e Service Registry: Tarolja az 6sszes rendszert és az altaluk nyujtott szolgaltatasokat.
rendszerek, hogy hova csatlakozzanak, melyik szolgaltatast hasznaljak.

e Service Providing System: Egy vagy tobb szolgaltatast nyajt, amelyet mas rendszerek
igénybe vehetnek.

e Service Consuming System: Egy masik rendszer altal nyujtott szolgaltatast képes

igénybe venni.

11



Included in the Arrowhead Framework

Orchestration

1. abra - Arrowheadhez kapcsolodé szolgaltatasok

12



Hatosagok

Lakopark
tlizemeltetd

Nyilvanossag

Lakopark eroforrasai

Arrowhead
Green-loT Green-loT Green-loT Green-loT
Okos otthon| |Okos otthon| [Okos otthon| [Okos otthon

2.4bra  Intelligens lakopark architekturdja
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Az altalam tervezett intelligens lakopark 6t f6 elembdl épiil fel, amelyek a 2. dbran lathaté

moddon kapcsolddnak egymashoz:

Green [oT alapu Okos Otthonok;
Lakopark eréforrasai;

Lakopark tizemelteto;

Nyilvanossag felé megosztott adatok;

Hatosagok.

2.3  Green-lIoT alapu okos otthonok

Kliens

Szenzor

3. abra Green-10T keretrendszer modellje
Az elmult évi TDK dolgozatomban [7] részletesen kifejtettem, hogyan mikodik az

altalam tervezett és megvalositott Green-10T keretrendszer —itt a késébbi érthetdség kedvéért

roviden 0sszefoglalom a felépitését. Az egyes otthonokban miikdo rendszer 3 {6 Gsszetevobol

éptil fel, amely az 3. abran tekintheté meg.

Cloud: felho alapu adatfeldolgoz6 rendszer, management feliilet;
Relay: 0sszekottetést biztosit a szenzorok és a Cloud kozott;

Szenzorok: ESP8266 [9] mikrokontroller alapu eszk6zok.

A Cloud egy Kozponti feldolgoz6 egység, ahova befutnak a mérési adatok és az

feldolgozza dket. Ez egy felhd alapt szolgaltatas, amely webes menedzsment feliiletet biztosit

a lakok szamara, sajat szenzorjaik adatainak hozzaféréséhez.

14



A Relay csomopont egy helyi feldolgozo egység, ami a Clouddal és a szenzorokkal fog
kommunikalni és 0sszekoti Oket. Tobb is elhelyezhetd lakasonként, igy a nagyobb, tobb szintes
lakasokban sem lesz gond a lefedettséggel. A Relay a szenzorokkal vezeték nélkiili
technologiakkal képes kommunikalni (WiFi, Bluetooth), 6sszegylijti és elé-feldolgozza az
adataikat, majd tovabbitja a Cloud felé. A szenzorok felé vezérlé-informaciot is tovabbithat. A
Raspberry Pi [8] alapu Relayekhez egyedi hardvert készitettem, amely 6ket is méréallomassa
tudja alakitani.

A szenzorok jelen architekturaban ESP8266 mikrovezérld alapu eszkdzok, amelyekhez
kiilonféle szenzorok vannak kapcsolva, ezek tovabbitjak az altaluk mért adatokat a

csomopontok felé

Az otthonok szamos szenzorral rendelkeznek, ezek a szenzorok altal mért adatok
hozzaférhetéek a lakok szamara a webes feliileten, illetve ezek az adatok megoszthatok az

lizemeltetés vagy akar a nyilvanossag felé.

Az 1. tdblazat mutatja be, milyen szenzorokat lenne célszert az otthonokba telepiteni.

1. tdblazat — Okos otthon szenzorok és hozzaférésiik az okos lakoparkban

Hémérséklet v v

CcO v v

CO: v v

Fold nedvesség X v

Ajto, ablak allapot v X
Csap szivargas v X
Csotorés v X

Beazas v X

Jelenlét és mozgas érzékelé X X
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2.4  Lakoparkok kozos erdforrasai

Minden lakoparkndl problémat jelent, hogy az erdforrasok nincsenek megfeleléen
kihasznalva, nagyon sok er6forras karba vész, ezaltal novelve az fenntartasi koltséget, amelyet
a lakokra ro. Lakoparkonként szamos kozos erdforras talalhato, legyen szo lakasokrol,
parkolohelyekrol, napkollektorok altal termelt aram hasznositasardl, vagy akar kozosségi

sportlétesitményekrol.

Ures lakasok esetén célszerii lehet azokat kiadni albérletbe, vagy akar az Airbnb [11]

szolgaltatashoz hasomldan révidebb iddre is.

Napkozben a lakok jelentds része dolgozni jar, ezért az lires parkold helyeket fizetds
parkolasi szolgaltatasként lehet abban az id6tartamban hasznositani. Az az eset is el6fordulhat,
hogy a lakopark tobb szabad parkolohellyel rendelkezik, mint amire a lakoknak sziiksége lehet,

ilyenkor a hosszabb tava bérbeadas is szoba johet.

Intelligens lakoparkként elvaras, hogy kornyezettudatos €s valamilyen szinten onellato
legyen, ezért példaul napkollektorokkal legyen felszerelve. Ezdltal jelentés mennyiségii
elektromos aram termelésére ad lehetdséget. Viszont az aram tarolasa nehézkes és koltséges
dolog [3]. Egy magyar haztartas atlagosan havi 175kWh aramot fogyaszt [10]. Egy kilogramm
tomegi litium-ion akkumulator csak 0.2kWh-nyi aramot képes tarolni. Ez azt jelenti, hogy egy
875 kilogrammos akkumuléatora lenne sziikség, a havi dram mennyiség tarolasdhoz. Ezért
sokkal célszerlibb dolog lehet a foloslegesen termelt aramot értékesiteni, ezzel is tovabb

csokkentve a lakopark koltségeit.

Szamos modern lakopark rendelkezik sajat uszodaval, sportpalyaval, szaunaval. Ezek

kihasznaltsagat is lehet ndvelni, ha kiils6 felek is hasznalhatjak.

Ezért készitettem egy mobil alkalmazast, amelyen keresztiil a lakok barmikor
megtekinthetik az otthonuk jelenlegi allapotat, tovabba foglalasi lehetOséget biztositva a
lakopark eréforrasaira. Az alkalmazas egy ,,proof of concept” implementécio, fizetési megoldas

egyeldre nem keriilt implementalasra.
2.5 Lakopark iizemelteto

A lakopark tizemeltetéi szamara az egyik legfontosabb dolog, hogy mindig aktualis
képet lassanak a lakopark dallapotarél és minél hamarabb értesiiljenek az esetleges

problémakrdl, hibakrol, hogy azokat el tudjak haritani. Abban, hogy az izemeltetés a kiilonféle
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rendszerektél adatot kapjon, az Arrowhead keretrendszer tud segiteni, biztositva a hatékony

adat gytjtést és feldolgozast.
Az tizemeltetés feladatkdzébe tartozik:

o Lakasok és kozos terek allapotanak megfigyelése;
e Biztonsagi szolgalat biztositasa,
e Karbantartas;

e Hibaelharitss.

A legtobb jelenlegi régi panelhazban bevett szokas, hogy a lampak egész éjjel égnek a
Iépcséhazban, foloslegesen haszndlva az aramot és csokkentve a lampak élettartamat, ezaltal a
koltségeket is ndvelve. Sokkal egyszeriibb és elegansabb megoldas a kozos terek mozgas- €s
jelenlét érzékeld szenzorokkal valo ellatasa, igy csak akkor kapcsolnak fel a lampak, amikor

valaki arra jar.

Térfigyeld kamerak és beléptetorendszer segitségével konnyeden nyomon kdvethetd az
egyes lakok napi rutinja. Ezaltal tovabbi biztonsagi réteget lehet kialakitani. Rosszindulata
esetben — tegyiik fel, hogy elraboljak egy lakoé iratait és lakaskulcsat, az iratokbol kideriil a
lakcim, igy napk6zben — amikor dolgozni megy el a lako, konnyedén betorhetnek a lakasaba.
llyen esetekre is hasznos a napi rutin felismerése. Igy ha attol eltérd viselkedés, rendellenesség
tapaszthato, akkor riasztja a felhasznalot a telefonos alkalmazason keresztiil. Ha nem hagyja
jova a belépést, akkor riasztja a biztonsagi szolgalatot, amely ellendrzi, hogy minden rendben

van-e.
2.6  Nyilvanossag felé megosztott adatok

A nyilvanossag felé megoszthatok bizonyos szolgéltatasok, vagy eréforrasok
elérhetdsége, amennyiben a lakopark Ugy dont. Ezek lehetnek a szabadon hasznalhato
parkolohelyek foglaltsdgi adatai (amelyekért a kiils6sok alkalmanként fizetnek), vagy a
wellness, vagy szabadiddés szolgaltatasok (pl. szauna, teniszpalya, stb.) kihasznalatlan — de

foglalhato — idészakai.
2.7  Hatoésagok

Az iizemeltetés Ossze van kotve a hatosagokkal. Legyen szd tlizesetrdl, betorésrol,
egészséget érintd tényezOkrol, a lakopark szenzorai segitségével konnyedén értesithetdek a

megfeleld hatdsagok, akar automatikusan is.
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2.8  Intelligens lakopark lokalis felhoi és szenzorokkal valé

kapcsolattartas

A lakoparkban szamos lokalis felhé talalhatd. A korabban bemutatott Green-l1oT
keretrendszer altal a lakasok sajat lokalis felhdkkel rendelkeznek, ahova a szenzorok altal mért
adatok befutnak. A laké engedélyezheti, hogy mely mérési eredmények keriiljeneck megosztasra
az lizemeltetés felé. Ezek a mérési eredmények az Arrowhead keretrendszeren keresztiil
kerlilnek bekiildésre, az tizemeltetés altal karban tartott lokalis Arrowhead felhdbe. (Ebben a
példaban ez a TMIT tanszéken lizemeltetett Arrowhead felhd.) A k6zos tereken elhelyezett
mozgasérzékeld, fényerdsség, és egyéb szenzorok altal végzett mérési eredmények is az
Arrowhead felhdbe lesznek bekiildve, ezaltal a beavatkozok értesiilnek ezekrdl és fel tudjak
kapcsolni a lampat a folyoson. Ezaltal az lizemeltetés is tud értesiilni az egyes lakasok ¢és a

koz0s terek allapotardl. A szenzorok és beavatkozok Wi-Fi-n keresztiil kommunikalnak.

3. Tervezeés

3.1  Green-IoT keretrendszer tovabbfejlesztése

Az okos otthon keretrendszerem tovabbfejlesztését négy 1épésben valdsitottam meg.
e Backend tovabbfejlesztése;
e Mobil alkalmazas fejlesztése;
e Arrowhead keretrendszerhez késziilt felhasznaloi feliilet fejlesztése;
e Nyomtatott aramkdr tervezése;

A backend esetén tigy dontottem, hogy amidta megirtam az elsd verziojat, azota sokat
fejlodott a tudasom NodeJS-ben; [15] bizonyos régebbi dontéseimet nem talaltam optimalisnak.
Ezért a teljes Gjrairas mellett dontottem. A funkciok nem voltak megfeleléen elvalasztva, igy
kiilsé rendszereket nem lehetett hozza csatolni. Egy 0 alkalmazéas-programozasi interfészt
(API) terveztem, amelyhez kdnnyedén lehet csatolni kiilsé rendszereket, igy az Arrowhead-et
Is.

Adatbazis szinten korlatokba iitkoztem a MongoDB [17] hasznalata soran, ezért ugy

dontottem, egyszerlibb lesz MySQL [18] relacios adatbazist hasznalni.
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4. abra Tobb otthon hozzaadasat lehetdvé tevo struktara

Az el6z6 TDK dolgozatommal kapcsolatban kérdést kaptam arra vonatkozoan, hogy
egy lakasba tobb Relay-t is el lehet-e helyezni — ez akkor is lehetséges volt mar, de valoban
nem volt egyértelmi az architektira. Ezért most a felhasznalok és a Relay-ek koz¢é bekeriil egy
Uj réteg, az otthon. A felhasznald otthonaba tud felvenni Relay-eket, és azokhoz tartoznak a
szenzorok, ezaltal egy k6z6s menedzsment feliiletet is biztositva a felhasznalé szdmara, amely

a 4. abran lathato.

API
¥ ¥ ¥ ¥ v ¥
[ USER ][ HOME ] [ RELAY ] [ SENSOR ][ SENSOR TYPE ][ ARROWHEAD ]
[ ADMIN } [ MEASUREMENT ]
X
¥ ¥ [3 K] ¥ ¥
[ USER ][ HOME ] [ RELAY ] [ SENSOR ][ SENSOR TYPE ][ ARROWHEAD ]

5. abra Green-IoT API struktara

Az 5. dbran lathato a keretrendszer API-ja. Kiilon API van az Adminisztratori funkciok
elérésére, a hagyomanyos felhasznalok szamara illetve a szenzorok adatainak feldolgozasara.
Az API-k kiilonféle szolgaltatasokat nytjtanak, az Adminisztrator API és az felhasznalokat
kiszolgaldo API jogosultsagi szinten kiilonbozik. A felhasznalok csak a sajat otthonaikat €s

eszkozeiket 1atjak, mig egy adminisztrator a felhasznald osszes eszkozét megtekintheti.

A felhasznaloi API az alabbi szolgaltatasokat nyujtja:
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User: A felhasznal6 authentikaciojatért és adatainak valtoztatasaért felelGs;
Home: A felhasznald szamara otthonainak kezelését teszi lehet6vé;

Relay: A felhasznéld otthonaiban taldlhatd Relay csomopontok kezelését teszi
lehetové;

Sensor: A felhasznald szenzorainak kezelését teszi lehetove,

Sensor Type: A felhasznald szamara lehetévé teszi, hogy 1j tipust szenzorokat
vegyen fel,

Arrowhead: A felhasznald megtekintheti a mérési adatait az Arrowhead

keretrendszerben.

A szenzor API az alabbi szolgaltatast nytjtja:

Measurement: A szenzorok altal mért értékek rogzitéséért felelds.

Az Adminisztratori API az alabbi szolgaltatasokat nytjtja:

User: A felhasznalok adatait lehet megtekinteni és modositani;

Home: A felhasznalok otthonait lehet megtekinteni és modositani;

Relay: A felhasznalok Relay csomdpontjait lehet megtekinteni és modositani,
Sensor: A felhasznalok szenzorait lehet megtekinteni és modositani;

Sensor Type: A felhasznalok altal létrehozott szenzor tipusokat Ilehet
megtekinteni €s modositani.

Arrowhead: Mérési adatok megtekintésére alkalmas az Arrowheaden keresztiil.

Az elmult évi megoldashoz képest fontos modositas, hogy kiilon rendering enginet nem

tartalmaz a projekt. Ennek hatasara csak JSON valaszokat kiild a szerver, szemben a korabbi

megkozelitéssel, a szerver oldalon generalt HTML koddal. Ennek az az 6riasi elénye, hogy az

API-hoz tetszéleges alkalmazas illeszthetd. Ezaltal a klienseket és a backendet egymastol

fliggetlentil, mas-mas technoldgiaval is lehet fejleszteni. Az API-hoz késziilt mobil illetve

webes alkalmazasok, késobb lesznek bemutatva.

3.2

Mobil alkalmazas

Szinte egy Iépést sem tesziink mar meg okos telefonjaink nélkiil: tigyeket intéziink,

banki tranzakcidkat kezdeményeziink kiilonféle alkalmazasokon keresztiil. Ezért nagyban

megkonnyitené a felhaszndlok életét, ha egy karnyudjtasnyira barmikor elérhetnék a lakopark

szolgaltatasait, akar menet kdzben is.
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3.3  Arrowhead grafikus felhasznaléi feliilet

Az Arrowhead keretrendszer egy nagy €s 0sszetett keretrendszer, amelynek atlatasa és
kezelése nem trividlis. Ezért készitettem bizonyos kulcs-elemeihez grafikus felhasznaloi
feliiletet. A megvalositashoz a React [16] JavaScript konyvtart hasznaltam, amely nagyban
megkonnyiti webes frontend alkalmazasok készitését. A feliillet a 4.3-as fejezetben lesz

részletesebben bemutatva.
3.4 A csomoponti szenzorilleszto nyomtatott aramkore

Mult évi dolgozatomban tovabbfejlesztési iranyként jeldltem meg egy nyomtatott
aramkort, melynek segitségével maga a csomdpont is szenzorokkal ruhazhato fel konnyedén.
Megterveztem, milyen funkcionalitassal lenne praktikus felruhdzni, amely felhasznaloval
torténd interakciokat is tdmogat. Ugy dontdttem, hogy szenzorok mellett kijelzok és gombok

hasznos részei lesznek az elkésziilendd aramkornek.
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6. abra Az aramkor kapcsolasi rajza
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Az aramkor tervezése soran figyelembe vettem a Raspberry Pi Foundation 4altal
specifikalt méretbeli és hardveres kovetelményeket. Az ilyen aramkoroket ,,Hardware Attached
on Top”-nak hivjak, roviden HAT-nek [12]. Ezek olyan célhardverek, amelyek tovabbi
funkcionalitassal ruhdzzék fel az eszkozt. Az altalam készitett kapcsoldsi rajz a 6. abran

tekinthetd meg.

Az aramkor méretbeli kovetelményeit nem tudtam betartani, mivel sok komponensbdl
all az dramkorom. A specifikacio része egy EEPROM memoria modul is. A Raspberry Pi
indulasakor az EEPROM-b0l kiolvassa az dramkor nevét és az altalanos céli be és kimeneti
tiske (GPIO) allapotat. Ez alapjan allitja be oket be- és kimenetre, illetve logikai magas és
alacsony allapotba. Ez egy nagyon fontos 1épés, mivel ennek hidnyaban a GPIO-k hatarozatlan

allapotban lennének, amely akar el is ronthatnd az aramkort.

Az aramkoron elhelyeztem két levegd-mindség mérd szenzort. A két szenzor altal mért
értékek megjelenitésére elhelyezem két darab, egyenként 10 LED-bdI all6 oszlop diagramot. A
szenzor altal mért értéktd] fliggden egyre tobb LED gyullad ki lentrdl felfelé. A LED-oszloprol

egy szemléltetés a 7. abran lathato.

7. ébra 10 LED-bdl all6 oszlop
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Egy paratartalom-méré, egy homérd, illetve egy talajnedvesség szenzor is helyet kapott
az aramkoron. A szenzorok altal mért értékek a 2 darab OLED LCD kijelzén numerikusan is
leolvashatok. Helyet kapott 3 nyomogomb is, amellyel mérést lehet inditani és aztan a kijelzorol
leolvasni az értéket. A LED-o0szlopok vezérléshez sziikséges 3 darab Shift Regiszter, amelyek
segitségével konnyedén lehet az értékiiket beallitani. Mivel a Raspberry Pi nem rendelkezik
analog bemenettel, ezért egy Analog-Digitalis konverter jelenléte is sziikséges. Ez az alkatrész

allit eld a szenzorok altal mért analdg jelbdl a Raspberry Pi 4ltal feldolgozhaté digitalis jelet.
3.5 Kaoltségbecslés

Az intelligens lakopark luxus befektetést sugall, &m igazabdl az eszkoz és szoftver

igénye igencsak visszafogott

Egy adott lakasban miikodé megoldas megvaldsitasdhoz az alabbi eszkozok meriiltek

fel — aktualis bekertilési koltséggel:
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2. tdblazat — Nyomtatott aramkor koltsége

Nyomtatott aramkor 100Ft
40 PIN header S0Ft
25db Ellenallas 50Ft
IC foglalatok 50Ft
MCP3008 ADC 1500Ft
3db 74HC595 SHR 50Ft
2db OLED LCD 3000Ft
3db gomb 10Ft
Nem korrodal6 foldméré szenzor 3000Ft
2db Levegéméré szenzor 660Ft
2db 10LED oszlop 660Ft
DHT11 Héméré 330Ft
EEPROM S50Ft
Osszesen 9510Ft

3. tablazat - Relay csomdpont koltsége

B

Raspberry Pi 3B 12.000 Ft
SD kartya 16GB 3.000 Ft
Nyomtatott Aramkor 9510Ft
Halozati adapter 2500Ft
Osszesen 27010Ft
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4. tablazat - MikrovezérlOs szenzorok koltsége

EP8266 1000Ft

Egy szenzor 330Ft

Halozati adapter 1500Ft

Osszesen 2500+(1..5)*330Ft

Egy lakéasba egy, maximum két Relay csomopont elég €s néhany, maximum 5 db
EP8266-0s szenzor. Tehat lakasonként kb 63.500 Forintba keriil az eszk6z —, valamint a havi
koltség, ami az eszk6zok aramfelvételéhez tartozik. Ezen eszkozok koltségeit a 2., 3. illetve 4.

tablazatban mutattam be.

3.6 Kozosségi terek, biztonsagi kamerak

Kozosségi tereken, folyosokon elhelyezett mozgéasérzékelds vilagitas koltsége
koriilbeliil 5000Ft eszkozonként. Lakopark kameras megfigyelése torténhet Intellio [14]

kamerakkal. Nagyon fejlett arcfelismeréssel és mozgas-kdvetéssel rendelkeznek.

3.7  Szerverek koltsége

Green [oT keretrendszer havi koltsége 1500 Ft. Az lizemeltetés szdmara célszerii egy
szervert vasarolni és lokalisan tarolni az adatokat. Ennek a szervernek az egyszeri koltsége

nagysagrendileg 300.000Ft és havi aram-koltség, amit a szerver fogyaszt.

3.8  Szoftverek koltsége

A hardvereken fut6 szoftvereknek is jelentds koltsége van. A szoftvert el kell késziteni,
karban kell tartani, javitani és tovabb fejleszteni. Ehhez fejlesztokre van sziikség, akik elvégzik
a munkat; ezt a koltséget itt nem probalom megbecsiilni — de az bizonyos, hogy a fejlesztés

koltségét sokszaz, vagy sok ezer felhasznald kozott kell ,,megosztani” a megfeleld arazéssal.
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4. Implementacio és Kivitelezés

4.1  Green-loT API implementaciéja

Harom {6 részre lett szétvalasztva az API, amely harom kiilon interfészt is jelent, tehat
egymastol fiiggetleniil lehet Oket cserélni, tovabb fejleszteni, a rendszer igy is teljesen

mukodoképes lesz.

e Alkalmazas API: ehhez csatlakoznak a mobilos, webes alkalmazasok. Felhasznalo

szintli jogosultsagokkal rendelkezik.

e Admin API: ennek segitségével érik ez az adminisztratorok a rendszert. Teljes korti

hozzaféréssel rendelkeznek a rendszeren beliil.

e Szenzor API: Uj csomépontok és szenzorok és azok altal mért eredmények bekiildésére

alkalmas.

5 tablazat - Green-IoT API jogosultsagi matrix

Otthon hozzaadas v v X
Otthon mdédositas v v X
Otthon torlés v v X
Relay hozzaadas v v v
Relay torlés v v X

Relay médositas v v X
Szenzor hozziaadas v v X
Szenzor modositas v v X
Szenzor torlés v v X
Szenzor Tipus hozzaadasa v v X
Szenzor Tipus médositasa v v X
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Szenzor Tipus torlése v v X

Arrowhead rendszer

v v X
hozzaadasa
Arrowhead rendszer
v v X
modositasa
Arrowhead rendszer torlése X v X
Arrowhead szolgaltalas
v v X
felvétele
Arrowhead szolgaltatas
v v X
modositasa
Arrowhead szolgaltatas
. X v X
torlése
Arrowhead mérés
. X X v
hozzaadasa
Mérés hozzaadas X X v
Mérés modositas X v X
Mérés torlés X v X

Az 5. tablazatban részletesen bemutatom, mihez férnek hozza a felhasznaloi, adminisztrator

és szenzor API-k.

Request - ~ - ~ -
—_— 2 2
Endpoint Service Data Access Object
] - -
Response ™ = e — - e
Validation Valdetion Accessing Data

Data Formatting
8. abra Endpoint - Service DAO szeparacio

A 8. dbréan a kérések feldolgozéasanak folyamatat latjuk. A kérések az Endpointokhoz
(végpontok) érkeznek be, itt ellendrizziik a hozzaféréshez vald jogosultsdgot, paramétereket,
aztan meghivédik a Service, ahol yjra validaljuk a paramétereket, miiveleteket hajtunk rajta

végre. Aztan a Data Access Objecthez fordulunk, amely kikéri az adatokat az Adatbazisbol.
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Visszatérve a Service-be aztan transzformaljuk az adatokat megfelel6 formatumra, majd

visszaadjuk oket.

A Green-loT keretrendszerben Green-10T Service-ként keriiltek implementaciéra az
Arrowhead keretrendszer kozponti elemei is. Kézzel beregisztraltam a Green-l0T
keretrendszert mint szolgéltatast az Arrowhead Service Registry-be, mivel mindig elérhet6 a
webszerver és adatokat tud visszaadni. Ha iigy dontiink, hogy megosztjuk a szenzorunkat, akkor
authorizalja [14] az Arrowhead felé és egy szolgaltatas-igénylon (service consumer-en) at le

tudjuk kérni az adatokat.
4.2  Docker

A Docker [19] egy virtualizacidés platform, amelyben az alkalmazasok kiilon
kontérekben futnak, ezaltal milliszekundumok alatt képesek elindulni és skalazodni terhelés

alatt.

A keretrendszer back-endjét dockerizaltam, egy Dockerfile segitségével, amib6l aztan
docker image-et hoztam létre. Ennek a képfajlnak a felhasznalasaval hatékonyan lehet uj

konténereket létrehozni sziikség esetén.
4.3  Arrowhead front-end fejlesztése

Elkezdddott az Arrowhead keretrendszer grafikus felhasznaloi feliiletének a fejlesztése
is; ennek a donté része a sajat implementaciom. Ennek a feliiletnek a célja keretrendszer
kézponti elemeinek menedzselése és monitorozasa, felhasznalobarat formaban. Jelenlegi
allapotaban a feliilet segitségével lehet a Service Registry-be regisztralt rendszereket listazni,

az Orchesztracios statuszt megtekinteni, valamint a Gatekeeper és Relay allapotat megtekinteni.
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ARROWHEAD

Jo

Service Registry

Service Registry
AUTHORIZATION ~

ID: 51

Orches Store Address: 152.66.246.237
Port: 8344
Authentication Info:

D Service Definition Interfaces PORT Service URI uppP
InsecureAuthorizationControl JSON false

Authorization

InsecureTokenGeneration JSON false

Event Handler

GATEWAY v

EVENTHANDLER v

9. abra Service Registry

A 9. abran lathaté modon lehet megtekinteni a Service Registrybe regisztralt szolgaltatasok listajat és tulajdonsagait. Egy listat kapunk,
amelynek elemére kattintva az lenyilik, és megtekinthetjiik a tulajdonségait, tablazatos forméban.
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ARROWHEAD

-
-

Orchestration Status

egistry

Orchestration Status e 1 List without Core Systems Order type -

[] Provider [] Consumer

Serviceld ServiceDef Sysid SysMame Local Cloud Serviceld ServiceDef Sysld SysName Local Cloud
Event Handler 1 Billing 20 SmartGridSystem?2 Dummy? 1 Durmnmy 20 SmartGridSystem?2 Dummy?7
1 Billing2 2 SmartGridSystem28 Dummy3 1 Dummy5 2 SmartGridSystem28 Dummy3
2 IndoorHumiditys 10 ChargingReserv Dummy6 2 Dummy2 10 ChargingReserv Dummy6
2 IndoorHumidity2 100 ChargingReserv7 Dummy2 2 Dummy6 100 ChargingReserv7 Dummy2
" bt oA 7 ac Al i P [S—— - ot emnne ac Al P s PN
10. abra Orchestration Status

A 10. abran lathato az orckesztracio jelenlegi statusza, még csak teszt jellegii adatokkal feltdltve. Itt meg tudjuk tekinteni az egyes
rendszerekbe beregisztralt szolgaltatasokat és azok fobb jellemzdit tablazatos formaban.
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4.4  Mobil alkalmazas

A felhasznaldi oldal szemléltetése érdekében elkésziilt egy mobil applikacio, amely
bemutatja a rendszer miikodését. A mobil alkalmazas jelenleg csak Android platformon érhetd

el.

7:06 &

Lakopark

11. abra Alkalmazas kezdd képernydje

A 11. abra az alkalmazas kezdd képernydjét jeleniti meg. Itt a felhasznalonak be kell
jelentkeznie: mint lako, vagy vendég. Ez egy fontos Iépés a jogosultsagkezelés miatt, mivel
kiilonb6z6 felhasznaldi csoportokba tartoznak, mas dolgokat tudnak elérni az alkalmazason

beliil.
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713 £ ¥4 713 %

Bejelentkezve mint vendég Bejelentkezve mint laké

Foglalas Lakas adatai

Hiba bejelentes l B Foglalas

12. abra Vendég és lakok altal 1atott menii

A 12. abran lathato, hogy az alkalmazas felhasznaloi feliilete megvaltozik attol fiiggden,
hogy a felhasznal6 éppen milyen jogosultsag korbe tartozik. Jelen példan az lathato, hogy a

vendég felhasznald nem tudja lekérdezni a lakasa adatait, mivel nem rendelkezik olyannal.
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10:40 &

Lakas adatai

24°C 56%

CO 223 PPM CO2 420PPM

Konyha
19.8°C 32%
CO 121 PPM C0O2 267 PPM

Haloszoba

24.5°C 64%

13. 4bra Felhasznal6 lakasanak adatai

Ha lakoként a fémeniibdl a lakasunk adatai opciora kattintunk, akkor 13. szamu abran
1évé képernydre jutunk. A lakas kiilonbozdé szobaiba helyeztem el Raspberry Pi alapu
mérdallomasokat, amelyek Green-IoT keretrendszer altal nyujtott szolgaltatast hasznalva mérik

a szenzorokkal a szoba allapotat 6ranként, és itt meg tudjuk azt tekinteni.



12:31 &

Lakopark

Parkolo
Szauna

Teniszpalya

14. abra Valaszthato opciok foglalashoz

A lakopark éppen szabad eréforrasainak hasznositasara remek megoldas a nyilvanossag
felé megnyitni azokat, hogy barki hozza tudjon férni, ha szeretne. A felhasznalo altal

vélaszthat6 opciok keriilnek bemutatdsra a 14. dbran.

Példaul ha a lakdpark sok szabad parkolohellyel rendelkezik, akkor fleg a vendégek
szdmara hasznos lehet azok foglalasa, ezaltal biztosan lesz helyiik az ott tartozkodasuk idejére
— mivel a lakok valosziniileg fix hellyel rendelkeznek. Emellett a lakok szamara is hasznos a
sportpalyak — ebben a példaban a teniszpalya foglalasa —, aki lefoglalja, annak biztositott a
helye a sportolasra.
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12:40 0

Foglalas

Parkold v

AAA-000

16:00 19:00

FOGLALAS

15. dbra Parkol6hely foglalasanak folyamata

A 15. 4bran lathato a foglalas folyamata. A felhasznalo kivalasztotta a parkolast, itt megjelenik
egy Ujabb kartya, ahol a felhasznilonak meg kell adnia az autdjanak a rendszadmat és az

intervallumot, amelyben ott szeretne tartozkodni.
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Hiba bejelentése
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16. dbra Hiba bejelentése

A 16. abran szemléltetett képernyon a felhasznald be tudja jelenteni az altala tapasztalt hibat az
izemeltetés fel€, ezéltal az lizemeltetés tudomast szerez rola —ha még ez nem tortént volna meg

— és mihamarabb elkezdddhet a probléma elharitasa.
4.5 A Relay csomopont nyomtatott aAramkorének elkészitése

Az kapcsolasi rajz alapjan elkészitettem az aramkor elsé probapaneles verziojat, amely a 17.
abran lathatd. Aztan megirtam hozza a szoftvert is Python [20] programozasi nyelven, amely
Raspberry Pi-n széles korben tamogatva van. Az aramkort vezérld szoftver elsé sorban
felhaszndloi interakcidra reagal, tehat gombnyomaésra indul egy manudlis mérés, majd az

eredmény a kijelzon keriil megjelenitésre.
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17. dbra Probapanelen 0sszerakott félkész aramkor tesztelés kozben
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Epités soran néhany kisebb hibat fedeztem fel az dramkoromben, ezeket javitottam. A

javitott kapcsolasi rajzbdl aztdn nyomtatott &ramkort terveztem.

A 18. dbran személtetett kijelz6bdl kettt hasznaltam fel, viszont azok egy [2C buszon
osztoznak, alapesetben azonos a cimiik. Olyan kijelz6t kerestem, amelynek meg lehet
valtoztatni a cimét, a hatuljan 1évo ellenallas atforrasztasaval. A felirattal ellentétben nem a

0x78 vagy 0x7A cimen érhetd el a kijelzd, hanem a 0x3C vagy 0x3D cimen.

f 1IC ADRESS SELECT - ~'=yafs

"ox78E_g'._..ox7a’ “ B8

-

' [jﬂj ﬂi‘J"l., EEYE]

www.dlymore.cc

N - . -
o 4 a '

18. abra 128x64 pixeles OLED LCD

Miutan minden elem a helyére keriilt a probapanelen, elkészitettem hozza a vezérld
szoftvert [21]. A szoftver esemény-vezérelt médon miikodik, azaz a felhasznalé gombok
lenyomasa altal kivaltott eseményeket kezeli. 3 darab gombot helyeztem el az aramkoérben, a
két kijelzOnek egyet-egyet és a 2 darab LED oszlopoknak egyet. A bal oldali kijelz8hoz tartozo
gomb lenyomasa esetén elkezdddik a két levegd-mindség szenzorral egy-egy mérési folyamat
és a mért eredmény keriil kirajzolasra. A jobb oldali kijelz6hoz tartozd gombbal lehet
homérsékletet mérni, a mérési folyamat végeztével a homérséklet €s a paratartalom aktualis

értéke jelenik meg a kijelzén. A harmadik gombbal szintén a levegd-mindség szenzorokkal
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lehet mérést végezni, de a kijelzok helyett az oszlopokon keriilnek megjelenitésre az

eredmények.
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19. abra Nyomtatott aramkor elélapjanak 3D modellje
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20. abra Nyomtatott aramkor hatlapjanak 3D modellje
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21. ébra Elkésziilt nyomtatott &ramkor

Az EasyEDA [22] nevii online elérhetd aramkor-tervezd szoftverrel terveztem meg
mind a kapcsolasi rajzot mind a NYAK-ot is. Kénnyen hasznalhato és intuitiv feliiletének hala,
egész gyorsan beletanultam, tekintve, hogy ez az els6 dramk6rom. Az EasyEDA altal generalt
foto-realisztikus kép lathato a 19. és 20. dbran, az elkésziilt NYAKrol. A nyomtatott aramkort
a BME-n talalhato UNIPCB Kft-n [23] keresztiil rendeltem meg. A 21. adbran lathato a kész

nyomtatott aramkor.
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5. Vizsgalatok és eredmények

A Green-IoT kereterendszer Gj API-jat Unit, Integration és manudlis teszteknek
vetettem ala. A manualis teszteket a Postman [25] nevii program segitségével végeztem. Unit

¢s Integration tesztekhez Chai [26] és Mocha [27] JavaScript konyvtarakat hasznaltam.

5.1  Unit tesztek

Unit teszteket a Green-IoT Serviceken végeztem. (lasd 22. és 23. abra), hianyzo és
helytelen bemeneti adatokat teszteltem.

service.user
get user data by id

108 passing

22. 4bra Osszesen 108 Unit tesztet készitettem

A 23. ébran talalhato kodrészlet egy unit tesztet mutat be. A teszt altal generalt
felhasznalonak létrehozunk két Relay csomodpontot, eltérd névvel. Majd lekérjiik a felhasznalo
csomoépontjait a filter paraméter alapjan. A visszakapott eredményen vizsgalatot végziink, ha

minden feltételnek megfelel, akkor sikeres a teszt. Ellenkez6 esetben sikertelen.

it('should get 1 relay by filter', ()
{

userld = user.id
relayNamel 'Development Relay'
relayName2 'Test Relay'

filter = relayNamel.substring(1l, 6)
generateRelay(relayNamel, testHomeId)
generateRelay(relayName2, testHomeId)

result RelayService.getRelaysByUser(testHomeId, userId, filter)
expect(result).to.exist
expect(result.count).to.equal(1)
expect(result.relays.length).to.equal(1)
expect(result.relays[0].name).to.equal(relayNamel)

(error) {

Error('should not be reached')

23. abra Példa egy unit tesztre
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5.2  Integration tesztek

Integration teszteket a végpontokon végeztem el, itt is ellendriztem a bemeneti
paramétereket, hozzaférési jogosultsag hianyat — ezekre példat a 24. és 25, abran lathatunk.

integration.home
get homes by user

77 passing

24. abra Osszesen 77 integration tesztet készitettem

it('should not authenticate the user with wrong email', (done)
agent
.post('/api/vl/user/login')
.send({
email: normalUser.email 'wrong',
password: normallser.password
1)

.end((err, res) {
expect(err).to.exist
expect(res).to.exist
expect(res.status).to.equal(400)
done()

}

})
25. abra Pé¢lda egy Integration tesztre

Az integration tesztek végpontokat vizsgalnak. A 25. dbran lathato integration teszt, a
bejelentkezésért felelds végpontot teszteli. Jelenlegi teszt esetben helytelen email jelszo
parossal probal bejelentkezni, de a szerver visszautasitja az autentikaciot.

5.3  Manualis tesztek Postman segitéségével
Fejlesztés folyaman végig probalgattam az API-t, hogy az elvarasoknak megfeleléen

miikddik-e, illetve a valasz megfeleld formatumu-e. A 26. abran egy sikeres bejelentkezéshez
tartoz6 valasz lathato.
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Body )] Status: 200 0K Time: 1253 ms  Size: 534 B

Pretty JSON 5 Save Response
vl
2 "token": "eyJhbGciQiJIUzIINiIsInRScCI6GIkpXVCIO

.eyJqdGki01JIhZjg3NTkOMi1hYmZhLTQ2Y2YtYWQONy1mNDIzYTk4MzIOMmMiLCI1aWQi0jEsImShbWUi0iJUYWS5aSBTenZ1dGxpbiIsInlvbG
Ui01J1c2VyIliwiaWF@IjoxNTIINFIyNTc3fQ.Noy_K3LMh-AOgdL-NMoWHUxZ2et43HAmP3hOcX7HBnyw" ,
3 "refreshToken": "50d3238db473d71b3b47deb75ecadac3"

26. dbra Bejelentkezésre kapott valasz
5.4  Nyomtatott aramkor tesztje

Ha a Raspberry Pi-hez mar boot idében van csatlakoztatva egy ID EEPROM-ot
tartalmaz6 aramkor, akkor a memoria adatai beolvasasra keriilnek. Ilyenkor 1étrejon egy 0j hat
nevii mappa a /proc/device-tree/ konyvtarban. A 27. abra szemlélteti ha a mappabdl kiiratjuk a

vendor ¢és product fajlok tartalmat.

pi@iraspberrypi plus

pifiraspberrypi_plus

pi |ngbhcrvyp1 plus
27. abra HAT mappaban talalhat6 vendor €s product fajlok értékei
5.5 Laképark rendszereinek 6sszekapcsolt miikodése

A Green-10T kereterendszer segitségével a felhasznalok hozzaférnek a sajat otthonuk
altal mért adatokhoz, viszont a Green-10T Arrowhead Servicén keresztiil az otthonok képesek
megosztani a mérési eredményeiket az lizemeltetés felé. Az Arrowheadhez késziilt egy grafikus
felhasznaloi feliilet, amely az lizemeltetés szamara megkonnyiti a lakopark fenntartasat. A

feliileten lathatjdk az egyes otthonok Relay csomdpontjai €s szenzorai altal mért adatokat.

Az éltalam készitett megoldas még nem teljes, de egy nagyon erds alapot nyujt a

jovobeli fejlesztések szamara.
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6.

Kiberbiztonsag

Egy ilyen nagy rendszer esetében a tervezés pillanatatol kezdve kulcsfontossagi
szerepet kap a biztonsag. Nagyon fontos, hogy illetéktelen hozzaférések ne torténjenek,

és szenzitiv adatokhoz se férjenek hozza.

A Green-10T okos otthon keretrendszer haszalatakor az otthonokban 1évé eszkozok
esetén megbizunk a WiFi szabvany altal tdmogatott biztonsdgi megolddsokban. A
szenzorok nem kommunikalnak a bels6 halozatrél kifelé, csak a Relay-en keresztiil. A
szenzorok csak helyi hal6zaton miikédnek. A Cloud — Relay, Cloud — alkalmazasok
kozotti kommunikéacio biztonsagat a HTTPS biztositja, ehhez sziikséges az SSL

tanusitvany.

A Green-IoT keretrendszer API struktlrdja is ezt az irdnyelvet kdvetve lett kialakitva és
3 részre szeparalva. Ez magaba foglalja a jogosultsagok kezelését is, ezaltal felhasznalok

nem képesek hozzaférni mas felhasznalok adataihoz.

Az Arrowhead keretrendszer biztonsagaért az Authentication Service felel. A rendszerek
hozza fordulnak, hogy identifikaljadk magukat és jogosultsagaikat lekérdezzék. Ez a
megkozelités kiilondsen hasznos abbol a szempontbol, hogy a szolgéltatdsokat nyujtd
rendszereknek nem kell autentikacidval és authorizacioval foglalkozniuk, mert ezt

elvégzi az Authentication Service helyettiik.

Lokalis felhdk és az Arrowhead keretrendszer kozotti kommunikacid biztonsagat szintén
a HTTPS biztositja. Az Arrowhead keretrendszer is a lehetd legbiztonsagosabban lett

megtervezve, decentralizalt arhitekturajabol adodoan.
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7. Jovobeni tervek

7.1  Mobil alkalmazas tovabbfejlesztése

A mobil alkalmazast tobb iranyba szeretném tovabbfejleszteni. E10szor is cross platform
megoldast szeretnék megvaldsitani React Native-ben [24], ezaltal nem csak Androidon lenne
elérhetd. Tovabba funckionalitasaban is szeretném béviteni. A felhasznald legyen képes a sajat
adatainak beallitasara, illetve akar a szabad parkolohelyek szamat is meg lehessen jeleniteni,

foglalés soran.
7.2 A Relay csomépont aramkorének tovabbfejlesztése

Mivel ez a nyomtatott aramkor elsé valtozata amit készitettem, tapasztalatlansagombol
adédoan szamos, a funkcionalitast nem érint0, de a hasznalatot zavar6 problémak 1éptek fel. A
szenzorok elhelyezése nem lett a legszerencsésebb, nagyon kozel helyezkednek el
Osszezsufolva, az also Kijelz6t félig kitakarva. Gombok is az aramkor kozepén helyezkednek
el, hozzaférésiik nehézkes. Illetve a 2 darab 10 LED-bdl all6 oszlop is nagyon jo dtletnek tiint,
mint indikator, de a kijelz6kkel egyszeriibben meg lehet jeleniteni, akér tobb adatot is és nincsen

sziikség tovabbi 3 shift regiszterre sem. Ezaltal tovabb csdkkenne az aramkor mérete.
7.3  Arrowhead front-end tovabbfejlsztése

Az Arrowhead menedzsment feliiletét is szeretném tovabb fejleszteni, tovabbi

crey

valamint a System és Device Registry rendszerekét.
7.4 3D nyomtatott egyedi tok

Hasznos fejlesztés lenne 3D nyomtatoval késziteni egy tokot hozza, amelybe a

tovabbfejlesztett aramkor kapna helyet, ezzel egy teljes csomagot alkotva.
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8. Osszefoglalas

A feladat motivaciojaként bemutattam a jelenleg egyetlen magyar intelligens lakopark
megoldast, megallapitottam az eldnyeit és hatranyait. Ezeket figyelembe véve egy tobb

elénnyel rendelkez6 irdnyt jeloltem ki sajat rendszeremnek. Ennek jellemzdi:
e Onalldan miik6d6 okos otthonok:
e Uzemeltetés felé hibajelzés;
e Kihasznalatlan er6forrasok hasznositésa;
e Megtjul6 energiaforrasok haszndlata,
e Biztonsagra vonatkoz6 irdnyelvek.

Kiilon kiemelendd az a biztonsagi szempontbdl jelentds elony, hogy a rendszer altal
gyujtott adatokkal a felhasznalo rendelkezik; ezeket csak az ¢ beleegyezésével lehet megosztani

az Uzemeltetés felé.

Dolgozatomban bemutattam az Intelligens lakdpark tervezését, a rendszer felépitését.
Itt kitértem a hardveres és szoftveres megvaldsitasra. Részletesen leirtam ezek tervezési €s
implementacios 1épéseit. Bemutattam, hogyan lehet szenzor adatokat az Arrowhead-en

keresztlil megosztani.

Az éltalam tervezett rendszert unit és integration tesztekkel is verifikaltam.

crer

a kiberbiztonséagra is, mivel ez is elengedhetetlen része a keretrendszernek.

A bemutatott, sajat tervezésii és fejlesztésii rendszer egy, a kovetelményeknek

megfeleld, alaposan atgondolt rendszer, amely komponenseit a jovében lehet fejleszteni.

Latszik, hogy ez egy korszer(i, nem lezart teriilet, a Gartner gorbe legelején tart, kutatasi
szinten. Egyel6re nincsenek még olyan megoldasok, amelyeket minden problémara megoldast

nyUjtananak.
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