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“So, IPv6. You all know that we are almost out of IPv4 address space. I am a little
embarrassed about that because I was the guy who decided that 32-bit was enough for
the Internet experiment. My only defense is that the choice was made in 1977, and I

thought it was an experiment. The problem is the experiment didn’t end, so here we are.”

Vint Cerf, LCA 2011 Keynote Speech
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Osszefoglalo

Az IPv4 tervezésekor nem szamoltak azzal, hogy egy olyan technoldgiat hoznak
1étre, amely 30-35 év mulva meghatarozoé szerepet fog betdlteni. Az IPv4 legfébb hibaja
a kioszthato cimek alacsony szdma, ezért sziikség van egy olyan technologidra, amely
nemcsak a cimek szamat noveli, hanem az id6vel felmeriilt igényeket is képes kielégiti.
1998-ban kiadtak az IP 6-os verziojanak az RFC-jét, az 0j verzio javitja az IPv4 hibait,
hidnyossagait. A legfontosabb javitas a cimtartomany kibdvitése (128 bit), a fejléc
leegyszertsitése (allando méret), illetve a fejléc modularissa tétele volt. Az atallas az
egyik pillanatrol a masikra nem lehetséges, hiszen mind a szolgaltat6i, mind az el6fizetdi
oldalon hardveres ¢és szoftveres fejlesztésekre is sziikség lehet. Ezért nélkiilozhetetlenek
azok a technologiak, amelyek az elkdvetkezendd, nagyjabol 10 évben eldsegitik majd a

folyamatos atallast.

Dolgozatomban eldszor szeretném bemutatni azokat a lehetséges eljarasokat az
IPv6 attérési technologiak koziil, amelyeknek a hasznalata az IPv6 bevezetésében néhany
éven beliil varhatoan aktudlis lesz. Alapvetéen haromféle eljarast vizsgaltam meg: az
alagutazast, a forditast és a dual-stack-et. A problémakat két atomi problémava lehet
atalakitani, igy beszélhetiink heterogén-kapcsolatrol ¢és heterogén-tranzitrol. A
kapcsolodasi probléma akkor mertil fel, ha két kiillonb6zd protokollt hasznald haldzat
vagy allomas kapcsolddik egymashoz, ilyenkor valamilyen forditora van sziikség, hogy
a két oldal kommunikalni tudjon egymassal. Tranzit problémardl beszéliink, ha egy vagy
tobb nativ haldzatot szepardl el egy masik halézat, amely eltéré protokollt hasznal,
ilyenkor alagutazast kell alkalmazni. A legfontosabb eljarasok: NAT64, DNS64, 6to4,
érd.

A bemutatott technologidk alkalmazésa szamos esetben biztonsagi problémat
okozhat, melyek egy része az adott technologia alkalmazéisanak elvalaszthatatlan
kovetkezménye, mas résziik kelld koriiltekintéssel kikiiszobolhetd. Megvizsgaltam, hogy
milyen ismert biztonsagi problémak Iéphetnek fel, és kifejtettem, hogy azok miként
hasznalhatok ki: tdmadasok indithatok mind az IPv6, mind az IPv4 halozatbol, igy

minden lehetséges forrast meg kellett vizsgalnom.

Végezetil egy teszthdlozat segitségével bemutattam, hogy az egyes

megvaldsitdsokban az eljarasok hibai hogyan jelennek meg, illetve ravilagitottam, hogy



a kordbban bemutatott tdmadéasok hogyan védhetdk ki a leghatékonyabban. A vizsgalt
megvalositasok kozott talalhatok nyilt €s zart forrast szoftverek is, mint példaul Tayga,

BIND9Y vagy Cisco és Linux beépitett szolgaltatasok.



Abstract

When the first RFC of IPv4 was released, engineers did not think about the possibilities,
that this protocol could become vital after 30-35 years in our lives. Because of that, they
did not think about a very important characteristic of IPv4: the available host addresses.
On the other hand, there are several missing functions of IPv4, which would be very
helpful. With RFC 2460, in 1998 IPv6 was released, which is similar to [Pv4, but most
of its problems and limitations were cut out, and some new features were introduced. The
most important improvement of IPv6 was clearly the expansion of the address size from
32 bits to 128 bits. Also there were other improvements, such as the simplification and
the modularity of the header and also the size of the header was defined to be exactly 40
bytes. It would be great to change from IPv4 to IPv6, but there are several problems:
problems with the provider part, and also problems with the client part of the network.
The problem that faces us, is that most of the network devices does not support IPv6 by
design, so we need some technologies, with which we can change from IPv4 to IPv6 step
by step. These technologies are called IPv6 transition technologies, with the help of these

technologies, within about 10 years, we can change from IPv4 to IPv6 seamlessly.

I divided this paper into three main parts: First, I will show the possible methods
and the most important transition technologies, which might be used in the next few years.
Basically there are three possible methods: tunneling, translation and dual-stack. All of
the problems can be divided into two categories: there can be connection and transit
problems. When two sites or hosts connect with different IP versions, there is a
connection problem, it can be solved with the use of a translator to change from one to
the other protocol. On the other hand, when two or more native networks are separated
by another version of network, there is a transition problem, this could be solved by

tunneling. The most important protocols are NAT64, DNS64, 6to4, 6rd, 6PE.

Second, the use of these technologies can lead to several security issues, which
could be mitigated with proper settings. I analyzed these technologies, and looked for the
known security issues. Attacks can be launched from both the IPv4 and IPv6 networks,
also from the clients and from the native network, so I had to check all the possible

sources. Also I mentioned some possible solutions to harden the network.



At last but not least, I built a test network with which I checked the security issues
of the several open and closed implementations such as Tayga, BIND9 or the built-in

services of Cisco and Linux systems.



1 Bevezetés

Az IPv6 [1] technologiat az IPv4 [2] utddjanak szantdk, tervezésekor figyeltek
arra, hogy az IPv4 hianyossagait, hibait kijavitsak. A legfontosabb javitas az IPv4-hez
képest a cimtartomany kibdvitése, a fejléc leegyszeriisitése, illetve a fejléc modularissa
tétele. A javitasok koziil egyértelmiien a legfontosabb a cimtartomdny kiterjesztése,
hiszen a jelenlegi 4-es verzioban az allomasokat 32 bites, mig a 6-os verzidoban 128 bites
cimekkel cimezhetjiik, ez nagysagrendekkel tobb allomas egyedi cimezhetdségét teszi
lehetévé. A masik fontos valtoztatas a fejléc szerkezetének atalakitasa, az 1. tdblazat

tablazatban lathatdé az IPv4 fejléc szerkezete, majd a 2. tablazat tablazatban az IPv6

fejlécé.
Version | IHL ‘ Type of Service Total Length
Identification Flags Fragment Offset
Time To Live ‘ Protocol Header Checksum

Source IP Address
Destination IP Address
Options and Padding

1. tablazat: IPv4 fejléc

Version| Traffic Class Flow Label
Payload Length Next Header Hop Limit

Source Address

Destination Address

2. tablazat: IPv6 fejléc

Az IPv4 fejléchez képest az IPv6 fejléc joval egyszeriibb lett, fontos valtozas,
hogy a fejléc mérete konstans 40 byte méretii, igy nincs sziikség semmilyen kitdltd
mezore (padding), illetve nincs sziikség olyan mezdre, amely megmutatja a fejléc méretét
(IHL). Az IPv6 fejlécbdl egyes mezdket elhagytak, ilyen példaul a Header Checksum,
amely a fejléc esetleges sériilését jelzi, mivel manapsag a halozati linkek sokkal
megbizhatdbbak, illetve ha a csomag sériilne, akkor igény szerint egy felsébb rétegbeli

protokoll javithatja, vagy Ujrakiildetheti azt. A mezdk egy része at lett nevezve, ilyen
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példadul a TTL (Time To Live), amely a Hop Limit nevet kapta. Az IPv6 fejléchez sziikség
esetén tovabbi kiterjesztések kapcsolhatbak a Next Header-ben megadott
fejrészkiterjesztés cimének segitségével, ilyen példaul az Hop-by-Hop, Routing Header
vagy az ESP (Encapsulation Security Payload), igy azok a fejlécek, amelyekre nincs

sziikség, nem szerepelnek feleslegesen.

A 128 bites IP cimek segitségével és megfeleld tervezés mellett egy hierarchikus
IPv6 héldzat alakithato ki, amely nemcsak hal6zat-menedzsment szempontjabol jobb,
hanem megfeleld aggregacidé esetén a haldzati Utvalasztok adatbazisainak mérete is
sokkal kisebb tempdban ndvekedhet [4]. A fejléc leegyszeriisitése a gyorsabb utvalasztas
érdekében tortént, igy az eszkozoknek sokkal kevesebb iddt kell a fejléc elemzésével

tolteni.

A fent bemutatott elonyok miatt egyre égetébbé valik az atallas esedékessége,
viszont ez az egyik pillanatrol a mésikra nem lehetséges, hiszen mind a szolgaltatoi, mind
az elofizetdi oldalon hardveres és szoftveres fejlesztésekre is sziikség lehet, ezért
kiilonboz6 technologiakra van sziikség, amelyek az elkdvetkezendd, nagyjabol 10 évben
eldsegitik a folyamatos atallast. Ezekre a technologidkra nemcsak az atallas miatt lesz
sziikség, hanem a vészesen fogy6 IPv4 cimek miatt is, hiszen a publikus IPv4 cimek
globalis kiosztasaért felelds szervezet, az IANA (Internet Assigned Numbers Authority),
2011. februar 3-an lnnepélyesen kiosztotta az utolsd /8 méretli tartomanyokat is a

regiondlis registryk szdmara [5].

A protokollok parhuzamos haszndlatara alapvetéen haromféle eljaras létezik:
alagutazas (tunneling), forditas (translation) és dual-stack. Tegyiik fel, hogy van két
kiilonboz6 protokollunk, amelyek egymassal nem kompatibilisek, ezek legyenek A és B
neviiek. Az alagutazés soran az A protokollt a B protokoll segitségével tudjuk szallitani
olyan kornyezetben, ahol csak a B protokoll hasznéalhato. Forditas soran egy specialis
szoftverrel vagy hardverrel a két protokollt kicseréljiik az atviendd adat kortil (tipikusan
a fejléceket). Dual-stack esetén a haldzati eszk6zok mind a két protokollt hasznaljak, igy
ha van olyan allomas, amelyik nem tamogatna valamelyik protokollt, akkor gond nélkiil
hasznalhatja a masikat, illetve azoknal az alloméasoknal, ahol mind a kett6 tamogatott, ott

igény szerint barmelyik hasznélhato.

A protokoll-kiilonb6z6ségbdl eredd problémakat két atomi problémava lehet
egyszerisiteni [5]: heterogén kapcsolddas és heterogén tranzit. A kapcsolddasi probléma

akkor meriil fel, ha két kiilonb6z6 protokollt hasznal6 haldzat vagy allomas kapcsolodik
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egymashoz, ilyenkor valamilyen forditéra van sziikség, hogy a két oldal kommunikalni

tudjon egymassal.

Tranzit problémardl beszéliink, ha egy vagy tobb nativ halozatot szeparal el egy
masik halézat, amely masik protokollt hasznél. Ha az elkiilonitett haldzatok egymassal
szeretnének kommunikalni, az elkiilonitd halozatot kell hasznalniuk, ilyenkor alagutazast
kell alkalmazni. A fent bemutatott két atomi problémabol minden mas, bonyolultabb

probléma is levezethetd, igy elég, ha ezekre mutatunk megoldast.

A dolgozatomban elséként bemutatom a kiilonb6zd eljaras tipusokat, majd
megmutatom a konkrét protokollok sajatossagait. Ezutdn a legfontosabbnak vélt
technologidkrol irok bdvebben, mélyebb betekintést nyujtok a mitkddésiikbe, illetve
bemutatom a biztonsagi kockazataikat. Majd bemutatok néhdny tdmadasi lehetdséget,
illetve bemutatom a késobb hasznalt eszkozoket. Végiil egy teszthalozat segitségével

konkrét timadasokat mutatok be, amelyekre megoldasokat is javaslok.
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2 Attérési technolégiak - Attekintés

2.1 Forditasi technologiak

Els6ként tekintsiik at, hogy mi is torténik forditas soran. Tegyiik fel, hogy van két
halézatunk, amelyeken az allomasok (€s haldzati eszk6zok) két kiilonbozd, egymassal
nem kompatibilis halozati rétegbeli (Layer 3) protokollt hasznalnak. Mivel a szallitési
réteg (Layer 4) és az a feletti rétegek szintjén kompatibilitasi hibdk elméletben nem
fordulhatnak eld, ezért elég lehet a halozati rétegbeli fejléceket lecserélni, hogy a két
halézat kommunikalni tudjon egymassal. Ez elméletben miikodhet, gyakorlatban

azonban tovabbi problémak meriilhetnek fel.

A problémak feltarasdhoz vizsgaljuk meg, hogy a forditds hogyan is torténik.
Lecserélhetjiik a fejléceket tigy, hogy Iényegében csak a csomagok cimeit modositjuk
(ilyen példaul a tradicionalis IPv4-IPv4 NAT), vagy lecserélhetjiik a teljes fejlécet egy
teljesen masik protokoll fejlécére (ilyen példaul IPv4-IPv6 vagy IPv6-1Pv4 fejléc csere).
A most kovetkez6 protokollok a teljes fejlécet lecserélik, igy valdjaban protokoll-forditast

hajtanak végre. A forditasi technologiakat tovabbi két csoportra bonthatjuk:

Allapotfiiggé (stateful): A két oldal kozott N:M forditas torténik, azaz az egyik
oldal cimeihez a masik oldal cimeit rendeljiik hozza. Mivel egy cimre tobb is leképezhetd,
ezért a fordité egyik oldalan a cimek szamat csokkenthetjiik, cserébe a forditonak

negyedik rétegbeli informaciokat is forditania és tarolnia kell (overload).

Allapotmentes (stateless): A két oldal kozott 1:1 forditas torténik, mindkét oldalon
ugyan annyi cimet kell hasznalni. Ez a megoldéas nem sporol az IPv4 cimekkel, viszont a
szallitasi rétegbeli protokollok szamara nem jelent problémat, hiszen az IPv6 oldalon

nyitott port szdma az [Pv4 oldalon is szabad lesz.
Vannak problémak, amelyek mindkét tipusnél el6fordulnak:

e [CMPv4 — ICMPv6 kiilonbozdségek: A két protokoll kiilonbozo, a kettd kozott is

forditast kell végezni, ha hasznalni szeretnénk.

e Path MTU Discovery: IPv6 hasznalatakor csak a kiildo fél tordelheti a
csomagokat, ellentétben az IPv4-el. IPv6-nal a kiildd fél felméri, hogy kozte és a
cél kozott mi a legkisebb MTU méret, majd kiildéskor ez alapjan tordel, igy a

koztes eszkozoknek a tordeléssel nem kell foglalkoznia. Ha a kapcsolat egy
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forditon keresztiil vezet, akkor az ilyen MTU informaciok elveszhetnek, igy a
koztes eszkozoknek tordelniiik kellene, amelyet nem biztos, hogy meg fognak

tenni, igy viszont a csomag elveszhet.

e Mindkét protokoll tipus esetén probléma lehet, ha a fordito kiesik, ilyenkor a teljes
halozat elszigetelddhet. Allapotmentes megoldas esetén jobb a helyzet: egy
masodlagos eszkoz konnyen kivalthatja az els6dlegest, hiszen a kapcsolatokrol
nem kell informéciot tarolni, viszont allapotfiiggd megoldas esetén a meglévd

kapcsolatok megszakadnak.
Csak allapotfiiggo (stateful) megoldas esetén eléfordulod problémak:

e Ennél a megoldasndl tipikusan N:M hozzéarendelést alkalmazunk, ahol az IPv6
oldalon tobb, az IPv4 oldalon pedig kevesebb cimmel rendelkeziink, igy az IPv4
cimek szamat csokkenteni lehet. Mivel kevesebb IPv4 cimre képziink le tobb IPv6
cimet, ezért a szallitasi rétegbeli port szdmokat at kell szervezni, vagyis a
forditonak egy adatbazist kell fenntartania a leképzésekrdl, melynek kiesésekor a

kapcsolatok megszakadnak.

e Allapotfiiggd megoldasnal felmeriil a kérdés, hogy egy IPv4 cimet hogyan tudunk
optimalisan kihasznalni. Hibas szamitasok esetén vagy til sok cimet hasznalunk,
igy a megoldas tobb pénzbe keriil, vagy tul keveset, és igy nem fog tudni minden

kapcsolat kiépiilni, mert nem lesz elég nyithat6 port az IPv4 oldalon.
e Ha a fordito kiesik, akkor a halozat elszigetelddhet

Az altalanos attekintés utan jojjenek az egyes protokollok.

2.1.1 SIIT (Stateless IP/ICMP Translation)

A protokollt [6] arra az esetre tervezték, ha egy csak IPv6 cimmel rendelkezé
allomas szeretne kommunikalni egy csak IPv4 cimmel rendelkezd allomassal, ugy, hogy
az [IPv6 cimmel rendelkez6 végponthoz nincs alland6 IPv4 cim rendelve. A protokoll a
csomag fejlécét lecseréli 6-os verziordl 4-esre €s forditva. Forditas sordn az egyes IPv4
¢s IPv6 fejléc részek nem kertilnek atadasra a masik protokollban, igy informéci6 veszhet

el. A SIIT-et késobb az allapotmentes NAT64 valtotta fel.

2.1.2 TRT (Transport Relay Translation)
A TRT [7] segitségével egy csak IPv6 cimmel rendelkezd allomas TCP/UDP

(szallitasi rétegbeli) datagramjait IPv4-es csomagokba helyezi at. A relay a két allomas
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kozott helyezkedik el, [Pv4 és IPv6 cimmel is rendelkezik. Konnyebben beépithetd egy
mar meglévo halozatba, hiszen a kiild6 és fogado feleket nem kell médositani, csak egy
koztes eszkozt kell beépiteni. Hatranya, hogy hasonléan a NAT-hoz, néhany protokoll
nehezen, vagy egyaltalan nem hasznalhato vele (IPSec, VoIP), illetve a koztes beépitett

forditd meghibdsodasa esetén az dllomasok elszigetelddnek.

2.1.3 NAT-PT (Network Address Translation — Protocol Translation)
A SIIT kiterjesztése [8], allapotfiiggd (stateful), azaz a fordit6é egy adatbazisaban

szamon tartja a kapcsolatokat, illetve segitségével tobb IPv6 cimhez, az IPv6 cimek
szamanal kevesebb IPv4 cimet is rendelhetlink. Protokoll cserére a SIIT-et hasznalja,
illetve figyeli, hogy mely cimek kozott éptlt ki kapcsolat, a kiépités utan az
Osszerendelést fenntartja, igy a kapcsolat kétiranyu lehet, emiatt a forgalomnak mindig
ugyan azon a forditon kell keresztiil mennie. A protokollnak tovabbi kiegészitései is
vannak: NAPT-PT (port forditas) és kétiranya NAT-PT: barmelyik iranybol
kezdeményezhetd kapcsolat. A SIIT hasznélata miatt a felsdbb rétegbeli protokollok
haszndlata sordn itt is felléphetnek problémék. A 4966-os RFC-vel 2007-ben elavultta
nyilvanitottak [8].

2.1.4 Stateful NAT64: Network Address and Protocol Translation from
IPv6 Clients to IPv4 Servers
A NAT64 [10] (és DNS64 egyiittes) segitségével egy csak IPv6 cimmel

rendelkezd allomas el tud érni egy csak IPv4 cimmel rendelkezd allomast. A protokoll
segitségével akar peer-to-peer kapcsolat is ki tud épiilni a két allomas kozott. A SIIT
protokollt valtja ki, illetve a 6791-es RFC-ben [23] leirt algoritmus alapjan forditja az
IPv4-es cimeket IPv6-0ossa. A protokoll nem csak unicast (TCP, UDP, ICMP), de

multicast lizenetek tovabbitdsara is képes. Parja a stateless NAT64.

2.1.5 DNS64
A NAT64 protokollal egyiitt hasznaljak [11], az IPv4-es ,,A” rekordokat IPv6-o0s

~AAAA” rekordokka tudja forditani, igy a csak IPv6 cimmel rendelkezd allomas a

NAT64 forditon keresztiil el tudja érni a csak IPv4 cimmel rendelkez6 allomasokat.

2.1.6 464XLAT

A protokoll [12] hasznalataval csak IPv4 cimmel rendelkez6 allomasok csak IPv6
cimmel rendelkez6 haldzatokon keresztil is tudnak kommunikalni akar csak IPv4 akar

csak IPv6 cimmel rendelkez6 allomasokkal.
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Hasznélatakor két eszkoz sziikséges, egy PLAT (Provider-side translator) és egy
CLAT (Client-side translator). A PLAT globalis IPv6 cimeket publikus IPv4 cimekké
fordit, a CLAT privat IPv4 cimeket globalis IPv6 cimekké fordit. Elénye, hogy kevés
IPv4 cimre van sziikség, konnyen telepithetd, nincs sziikség 0j protokollokra, olcsobb,

mint dual-stack kornyezetet kialakitani.
2.2 Alagutazasi technologiak

2.2.1 6to4
A protokoll [13] hasznalataval izolalt IPv6 szigeteket vagy allomasokat tudunk

mas [Pv6-os hdlozatokkal 6sszekdtni. A f6 motivacid a protokoll elkészitésekor az volt,
hogy az allomasok konfiguracié nélkiil elérjék a tobbi halozatot, ezért a f6 konfiguracio

a nativ IPv6 halozatok sz¢lén talalhatéd utvalasztokban torténik (relay router).

A szigetnek legalabb egy publikusan kiosztott [Pv4 cimmel kell rendelkeznie. A
6to4 haszndlatakor alkalmazott IPv6 prefix kiszdmitdsakor az IANA altal erre a célra
lefoglalt 2002::/16 prefixet kell hasznalni. A sziget prefixe a 2002:V4ADDR::/48 lesz,
ahol a VAADDR a szigethez rendelt publikus IPv4 cim.

A nativ [IPv6 hataran levd utvalasztok az IPv6-os csomagokat I[Pv4-es

csomagokba helyezik, ahol a protokoll tipus 41 lesz.

2.2.2 IPv6 rapid deployment on IPv4 infrastructures (6rd)
A protokoll [15] egy koltséghatékony és gyors megoldast tesz lehetdvé a

szolgaltatok szamara, hogy a felhasznaloiknak IPv6-ot szolgéaltathassanak. A szolgaltatd
egy meghatarozott prefix helyett a sajat prefixét hasznalhatja, melyben elhelyezheti az

[Pv4-es cim egy részét vagy teljes egészét.

2.2.3 Intra-Site Automatic Tunnel Addressing Protocol (ISATAP)

A protokoll [16] segitségével csak IPv6 cimmel rendelkezd allomasok dual-stack
allomasok segitségével IPv4-en keresztiil kommunikalhatnak. Az alagutazas
automatikus, barmelyik masik allomés hasznalhatd, amely rendelkezik mind IPv4, mind

IPv6 cimmel.

2.2.4 Tunneling IPv6 over UDP through NAT (TEREDO)

Csak privat IPv4 cimmel rendelkez6 allomasok IPv6 elérését teszi lehetéveé [17]

[Pv4 halozat felett, az IPv6-os csomagokat IPv4-en keresztil UDP-n alagutazza. A
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hasznalatahoz egy TEREDO szerverre ¢s egy TEREDO relay-re van sziikség, a szerver
tartja a kapcsolatot az allomasokkal, a relay pedig kdzvetlen kapcsolatban 4ll a nativ IPv6

halozattal.

2.2.5 6in4

Az IPv6 csomagok IPv4 csomagokban utaznak, az [Pv4-es csomagok fejlécében
a protokoll szam 41. Az IPv4 fejléc utan azonnal kovetkezik az IPv6 fejléc is. A protokoll

Onmagaban nem tamogat semmilyen biztonsagi beallitast [18].

2.12. Address Plus Port (A+P)

Arra az esetre taldltdk ki a protokollt[19], amikor az IPv4 cimek teljesen
elfogytak, de az IPv6 még nem eléggé elterjedt. Ahelyett, hogy egy adllomasnak egy IPv4
cimet adnanak, az IPv4 cimet kiegészitik a TCP/UDP portokkal maximum 16 biten, igy

akar egy IPv4 cimmel 65536 allomas is cimezheté multiplexelve.

2.2.6 Transmission of IPv6 over IPv4 Domains without Exp. Tunnels
(6over4)

Hasonl6 a 6to4 protokollhoz, de ahelyett, hogy izolalt szigeteket, ez izolalt
allomasokat tud 0sszekdtni a nativ [IPv6 haldzattal, az allomasoknak tdmogatnia kell az

IPv4 és TPv6-ot is [19].
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3 Attérési technolégiak - Bévebben

A kovetkezo fejezetben a fent bemutatott technologidk koziil kivalasztom azokat,
amelyek a kovetkezd néhany évben fontos szerepet jatszhatnak az attérés soran, majd
megvizsgalom azokat a fobb biztonsadgi kockazatokra fokuszalva. A kivalasztott
technologidk nem feltétleniil mindig a legmegfelelébbek, hiszen eléfordulhat az, hogy az
egyes eszkOz gyartok a sajat izlésiiknek megfelel6 modszert implementaljak, igy foként
ezeket érdemes attekinteni. Mdas részrél a bemutatott eljarasok egy része elavultnak
szamit, ilyen példaul a 6over4, SIIT vagy a NAT-PT, viszont eléfordulhat, hogy
némelyiket érdemes megvizsgalni, hiszen ezek az épitékdvei mas protokolloknak, igy az

egyes hibak vagy sebezhetdségek konnyen atkeriilhettek.

Elsoként a forditasi technologidkat vizsgalom meg, majd az alagutazasos

megoldasokat, végiil a dual-stack-et.

3.1 Forditasi technologiak

Ebben a fejezetben keriilnek mélyebb bemutatdsra a legfontosabb forditasi

technologiak.

3.1.1 ALG (Application Level Gateway)

Onmagaban nem egy 4ttérési technoldgia, de fontos szerepet jatszik, ezért
sziikséges megemliteni. Az ALG egy alkalmazas szintli atjard, olyan alkalmazéasok
szamara sziikséges, ahol az OSI modell szerinti harmadik rétegbeli protokollba dgyazott
felsébb rétegbeli protokollban is megjelenik valamilyen harmadik szintli cim. Ilyen
esetekben a felsdbb rétegbeli cimet is at kell irni a megfeleld forditott cimre, példaul
bizonyos SIP iizenetekben megjelenik a felek [Pv4 vagy IPv6 cime, ilyenkor a forditonak

ezeket a cimeket is megfelelden modositania kell.

3.1.2 NAT-PT (Network Address Translation — Protocol Translation)

A NAT-PT méra méar elavultnak szamit, de szadmos allapotfiiggd forditési

technologia alapjat képezi, ezért érdemes megvizsgalni.

Tegyiik fel, hogy egy csak [Pv6 protokollt timogato haldzatbol szeretnénk elérni
az IPv4 internetet. NAT-PT hasznalata esetén a fordité a korabban bemutatott mdédon

miikddik, azaz az IPv6 csomag fejlécét IPv4 fejlécre cseréli le, azonban mivel ez
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allapotfiiggd, ezért modosithatja a szallitasi rétegbeli port szamokat és egyéb azonositokat

is, mint példaul az ICMP kérések azonositoi.

Az eszkoznek szamon kell tudnia tartani a csomag IPv4 és IPv6 oldalon levé
tulajdonsagait, tehat kell egy adatbazis, amelyben szerepelnek az IP cimek, a szallitasi
réteg és magasabb rétegbeli protokollok adatai. Sziikség lehet arra, hogy egy alkalmazasi
rétegbeli protokollt is modositsunk a forditds sordn, a NAT-PT lehetdséget ad az ALG

alkalmazasara.

3.1.2.1 A protokoll miikodése

Az IPv4 és IPv6 halozatok hataran talalhat6 az az eszkoz, amely a forditast végzi.
Az tutvélasztashoz egy /96-os prefixet kell valasztani, illetve a halézatot ugy kell
beallitani, hogy az ehhez a prefixhez érkez0 csomagokat az eszkdzok a forditohoz
kiildjék. Ha a csak IPv6 cimmel rendelkez6 allomésok egy csak IPv4 cimmel rendelkezd
allomassal szeretnének kommunikalni, akkor cél (IPv4) allomas 32 bites cimét a /96-0s
prefix utan helyezi el. Példaul ha a cél IPv4 allomas cime 192.0.2.10, akkor ez atalakitva
hexadecimalis formatumba c000:02a0, azaz a cél adllomés IPv6-ra leképzett IPv4 cime

<PREFIX>::c000:02a0 lesz.

A teljes halozati miikodéshez nem biztos, hogy elég az alap NAT-PT hasznélata,
hiszen a felhasznalok nem az IP cimeket szeretnék megjegyezni, hanem hosztneveket
szeretnének hasznélni. Ilyenkor DNS szolgaltatasra is sziikség van mind a két oldalon.
El6fordulhat viszont, hogy a csak IPv6 oldalon nincs DNS szerver, ekkor egy DNS ALG
szolgaltatast is kell futtatni a forditd mellett. Ekkor a klienseken DNS kiszolgaloként az
ALG szolgaltatast futtatoé eszkozt kell megadni.

1. A kliens AAAA kérést (IPv6 DNS Query-t) kiild a DNS ALG

kiszolgalonak.
2. A DNS ALG kiszolgalo AAAA ¢és A kéréseket juttat el a DNS szerverhez
3. A DNS szerver vagy valaszol az AAAA kérésre, vagy csak az A kérésre

4. Ha AAAA valasz jott a szervertdl, akkor az IPv6 &llomés az IPv6

haldzaton keresztiil éri el a cél allomast

5. Ha csak A valasz jott, akkor a DNS ALG kiszolgalo egy AAAA rekordot
allit eld, amelyben a cél cime a kordbban bemutatott /96-os prefixbe lesz

agyazva, majd ezt elkiildi a lekérést kiildé IPv6 allomasnak.
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Szoftveres megvaldsitds esetén egy-egy csomag forditasi ideje nagyban fiigghet a
forditashoz hasznalt tabla méretétdl és telitettségétdl, hardveres megvaldsitas esetén a fo

limitacid inkabb csak a tabla mérete.

A NAT-PT eldnye, hogy allapotfiiggd, az IPv4 cimeket nem pazarolja. Elonye mellett
szdmos hatranya is van. Mivel a forditas sordn a felsébb rétegbeli protokollokban is
modositasokat kell elvégeznie, egyes protokollok nehezen vagy egyaltalan nem
hasznalhatoak, mint példaul az IPSec, ahol a csomag titkositott része nem lathato,
esetenként ezek a problémak megkeriilhetdek, de igy a protokoll komplexitasa tal magas
lenne, ezért a 4966-0s RFC a NAT-PT hasznalatat mar nem ajanlja (a protokollt ,,historic”

allapotba helyezi, azaz elavultnak jeloli).

A masik probléma a DNS ALG megoldas, a NAT-PT-ben a DNS ALG a forditoval egy

eszkozben keriil megvaldsitasban, ezeket a késobbi protokollok mar kiilon valasztjak.

3.1.2.2 A NAT-PT ismert problémai (roviden)

A protokoll (¢s minden mas forditasi technologia) egyik hibaja (mely kozvetleniil nem
biztonsagi hiba) az IPSec-kel valo inkompatibilitasaban rejlik, azaz az IPSec AH
(transport és tunel modban) és ESP (transport mddban) fejléce nem tud megfeleléen

athaladni a forditon, igy az IPSec titkositds nem alkalmazhato.

Az egyszerii forditok nem képesek a toredék csomagokat forditani (csak az els6
csomagtoredéket), mert csak az elsd toredékben talalhatdo meg a szallitasi rétegbeli port
szam, igy késobb a csomag nem allithatd helyre [21]. Egy lehetséges megkeriilése a
probléménak az lehet, ha a forditdé valamilyen tarat implemental, ahol tarolja a
csomagrészleteket, majd ha mind megérkezett, akkor helyredllitja, majd forditja. Itt
tovabbi problémak meriilhetnek fel, példaul: mi térténik a csomagtoredékekkel, ha az elsd
toredék, amely a port szdmot tartalmazza, nem elsének érkezik, mi torténik, ha megtelik

atar (3.1.2.3).

Mivel a NAT-PT nagyban épit a SIIT-re, ezért a NAT-PT-ben sem taldlhatdo multicast

tamogatas, illetve az RFC nem szolgdl semmilyen megoldassal.

3.1.2.3 Tiny Fragment tamadas

A 791-es RFC [2] szerint a haldzati eszk6zoknek a 68 oktettes csomagokat tordelés nélkiil
kell tudniuk tovébbitani, ebbdl az IPv4 fejléc maximum 60 oktett, illetve a legkisebb

toredék minimum 8 oktett. Mivel a 8 oktettbe mar a TCP flagek nem férnek be, ezért a
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forditonak meg kell varnia a kovetkezd csomagot, viszont egyes filterek, amelyek példaul
a SYN kapcsolatokat nem engedik be, a flageket nem biztos, hogy a kovetkezd
fragmentben megfelelden tudjak vizsgalni, igy eléfordulhat, hogy példaul a tlizfalak

egyes csomagokat, amelyeket normal miikkodés sordn nem engedne at, atenged.
Megoldas:

A tamadast ki lehet védeni ugy, hogy példaul az eszk6zok megfeleld mennyiségii

toredéket mindenképpen megvarnak, miel6tt a csomag sorsarol dontenek.

3.1.2.4 Overlapping Fragment tamadas

Mivel (az utolso kivételével) a legkisebb toredék mérete legalabb 68 oktett, ezért a
szallitasi rétegbeli protokollok fejléceibdl a legfontosabb adat mar az elsé toredékbol
kideriil, ilyen példdul a TCP cél port szama. A tlizfalak szlir6i altalaban az elsd
fragmentben talalhat6 adatok alapjan sziirnek, tehat ha egy olyan TCP portra menne a
csomag, amely le van tiltva, akkor a csomagot eldobja, egyéb esetben atengedi. A tdmadas
Iényege az, hogy a tamado fél egy olyan toredéksorozatot hoz létre, ahol az els6 csomag
egy engedélyezett cimre menne, tehdt a toredéksorozatot a tlizfal atengedi, majd egy
késébbi csomagban nem elsé toredékkeént jeldlve, egy tiltott port szam szerepel, ezzel
atirva az elsd toredékbdl szarmazo adatokat. Ezzel a modszerrel egy tamado fél
atjuttathatja egy tlzfalon példaul HTTP forgalomnak alcazott SSH vagy TELNET

forgalmat.

3.1.2.5 Altalanos DoS timadas az eréforrasok elfogyasztasaval

Mivel a NAT-PT nem alkalmaz authentikaciot, ezért egy tamado fél annyi kapcsolatot

nyithat, hogy az elfogyassza a fordit6 er6forrasait, akar a hasznalhat6 IPv4 cimeket, vagy

crer

viszont a haldzat komplexitasat noveli.

3.1.3 Stateful NAT64: Network Address and Protocol Translation from
IPv6 Clients to IPv4 Servers és DNS64

3.1.3.1 NAT64

A NAT-PT IPv6 - IPv4 iranyt miikodési elvét felhasznalva hoztak 1étre a NAT64
protokollt [10]. A protokoll specifikacidjaban csak az IPv6 = IPv4 iranyt specifikaltak.
Az IPv6-ra leképzett IPv4 cimek hasonléak a NAT-PT-ben hasznaltakhoz, viszont itt

barmilyen /96-0s prefixet hasznalhatunk. Ha nem szeretnénk allokalni egy /96-os prefixet
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a publikus tartomanybol, akkor hasznélhatjuk a 64:FF9B::/96 well-known prefixet is. A
halozatot ugy kell beéllitani, hogy a kivélasztott /96-os prefixre érkezd csomagokat a
fordito felé tovabbitsa. A NAT64-ben kivaltottdk a NAT-PT-ben hasznalt rugalmatlan
ALG-t, helyette egy kiilonallo protokollt specifikaltak: DNS64, ez késobb keriil

bemutatésra.

NAT64 hasznalatakor a legfontosabb eszkoz a forditd, a forditonak két részét
lehet megkiilonboztetni: a cimforditdt és a protokoll forditdt. A protokoll forditd a 6791-
es RFC [21] szerinti IP/ICMP forditéasi algoritmus szerint mikodik.

A cimfordité két tartomany kozott fordit, azaz a segitségével a két tartomanyban
talalhato allomdsok ugy tudjak az egymasnak kiildott csomagokat megcimezni, mintha
azonos protokollu halézaton lennének. A forditd segitségével ezt ugy érik el, hogy a
fordito az IPv6 halozaton taldlhato, csak IPv6 képes allomasok szdmara az IPv4
allomasokat reprezentalo [Pv4-cimeket bedgyazo IPv6 cimek és az [IPv4 halozatban nekik

megfeleld IPv4-cimek kozott végzi a forditast [22].

A protokoll specifikacidja alapjan egy forditdhoz akar tobb IPv6 prefixet is lehet
kotni, igy akar egy-egy IPv6 prefixhez mas-mas IPv4 tartomany tartozhat. A forditohoz
rendelt [Pv4 tartomany mérete altalaban joval kisebb, hiszen szeretnénk az IPv4 cimeket
a lehetd legjobban kihasznalni. A fordit6 a korabban bemutatott cim és port forditast,
illetve leképzést is elvégzi. A forditd a korabban bemutatott allapotfiiggd elven miikodik,

azaz mukodése soran a lehetd legkevesebb IPv4 cimet hasznalja fel.

3.1.3.2 DNS64

A DNS64 a NAT-PT-bol kiemelt ALG-t helyettesiti a NAT64 rendszerekben. Az IPv6
allomasok az AAAA kéréseket a DNS64 szervernek tovabbitjak, a szerver az AAAA
kéréseket A kérésekke, az A vélaszokat AAAA valaszokkd alakitja at és tovabbitja
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3.1.3.3 A NAT64 és DNS64 egyiittmiikodése
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1. abra: A NAT64 és DNS64 egyiittmiikodése [25]

A fenti abran lathatdo a NAT64 forditdé és DNS64 szerver egyiittmiikodése. A NAT64
forditd kozvetlenil csatlakozik az IPv6 és IPv4 haldozatokhoz. A forditd IPv6 oldali

interfészének prefixe 64:FF9B::/96, az IPv6 utvalasztok az ehhez a prefixhez érkezd

csomagokat a fordito felé terelik.

Az fenti abran az IPv6 kliens (baloldal) szeretne kommunikélni az [Pv4 szerverrel (jobb

oldal). A kommunikéci6 a kovetkezéképpen jon 1étre:

1.

Az IPv6 kliens egy AAAA kérés kiild a DNS64 szervernek, hogy feloldhassa

az IPv4 szerver hosztnevét.

A DNS64 szerver megkezdi a feloldast, elsd 1épésként megvizsgalja a sajat
taroloit, ha nem tudja a hosztnevet feloldani, akkor a domain névhez tartozo

authorativ DNS szerver felé kiild kéréseket.

Elséként megprobalja az AAAA rekordot lekérni, hiszen el6fordulhat, hogy

az allomashoz tartozik ilyen bejegyzés.
Ha tires valaszt kap az AAAA kérésre, akkor egy A kérést kiild el.

A DNS64 szerver ha AAAA rekordot kapott, akkor azt kiildi vissza az IPv6
kliensnek, ha A rekordot, akkor atalakitja AAAA rekordda, majd ezt kiildi

vissza valaszként a kliensnek

Amikor a kliens megkapta a valaszt, és a valaszban levé cim tartoméanya

64:FF9B::/96, akkor a csomagokat a NAT64 fordito felé kiildi.
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7. A fordito keres egy (a beallitasoktol fliggden) alkalmas IPv4 cimet, illetve egy
szabad TCP forras portot, majd az uj, IPv4-es csomagon bedllitja azokat. A
cél IPv4 cim az IPv6 célcimbdl keriil kiszamitasra (utolsé 32 bit), illetve a cél

TCP port megmarad.

8. Az cél allomas a csomagot megkapja, majd valasz csomagot kiildd vissza a
NAT64 forditora, hiszen a hozzd érkezé csomagok forrascime a forditon

talalhat6 egyik cim.

9. A forditd az adatbazisabol kikeresi a megfeleld IPv6 kliens cimét €s cél port
szamat, majd az ) IPv6 csomagot létrehozza és kikiildi az IPv6 halozatba.

Ezutan a valasz csomag megérkezik a kordbbi csomag feladdjahoz.

3.1.3.4 A NAT64 bels6 miikodése és fontosabb fogalmak
A NAT64 két adatszerkezetet haszndl, ezek a 3-tuple és S-tuple. A 3 ¢és az 5 a

szerkezetben hasznalt adatok szamat jeloli:
e 3-tuple: forras IP cim, cél IP cim, ICMP azonosito

e S-tuple: forrds IP cim, forrds port szam, cél IP cim, cél port szam, szallitasi

protokoll

A specifikacio kiilonbozo adatbazisokat is definial:

3.1.3.5 BIB (Binding Information Base)

Az 6sszerendeléseket tarolja, protokollonként van egy tébla, az alap specifikécio szerint
legalabb egy TCP, egy UDP ¢és egy ICMP tablanak kell lennie, de tovabbi tablak is
hozzéadhatok.

Az ICMP tabla egy bejegyzése példaul a kdvetkezéképpen nézhet ki:
o (X'il)« — (T,i2), ahol:
X' egy IPv6 cim, T egy IPv4 cim, i1 egy ICMPv6 azonosit6 és i2 egy ICMPv4 azonosito.

A TCP vagy UDP tabla esetében egy-egy bejegyzés egy Osszerendelést tartalmaz egy
IPv4 és egy IPv6 transzport cimhez, példaul:

* X'x)=—(TH
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Ahol X’ egy IPv6 cim, T egy IPv4 cim, x ¢és t pedig port szdmok. Egy IPv4 vagy IPv6
cim és egy hozza tartozo port szam legfeljebb egyszer jelenhet meg, hiszen egy IP-hez

rendelt porthoz csak egyetlen egy masik port rendelhetd.

3.1.3.6 Kapcsolat tabla (session table)

Kapcsolatokat tartja szdmon, egy TCP, egy UDP ¢és egy ICMP tébla.
Az ICMP tabla egy bejegyzése példaul a kovetkezOképpen nézhet ki:
e (X\Y'il) « — (T,Z,i2), ahol:

XLY'IPv6 cimek, T és Z IPv4 cimek, i1 az ICMPv6 azonosito és i2 az ICMPv4 azonosito.
Egy STE (Session Table Enty) bejegyzés tartalmaz egy hetedik paramétert is, ami a

kapcsolat ¢lettartamat jeloli.
A TCP vagy UDP tédbla egy bejegyzése:
i (Xa?X)7(Y’7y) — (Tﬁt)9(Z7Z)

Ahol X’ és Y’ IPv6 cimek, T és Z IPv4 cimek és x,y,z €s t port szamok. T a fordit6 egyik
IPv4 cime, Y’ az IPv6 reprezentacidja Z-nek (Y’ a NAT64 algoritmusa alapjan kertil

meghatdrozasra).

3.1.3.7 Osszerendelések

Cim 0sszerendelésnél a NAT64 RFC-je kétféle (haromféle) megvalositast emlit, az egyik
az ,,address-dependent mapping”, azaz a cimfiiggd 0sszerendelés, illetve az ,,endpoint-

independent mapping”, azaz a végpontfiiggetlen 6sszerendelés.

¢ Endpoint-Independent Mapping: Az Gsszerendelés soran az egy IPv6 cimrdl
érkezd tlizenetek mar hasznalt kiilsd cim ¢és port szamat a forditod

ujrafelhasznélhatja egy masik IPv4 hoszttal valé6 kommunikécioé soran.

e Address-Dependent Mapping: Az Osszerendelés soran az egy IPv6 cimrol
érkezd lizenetek mar hasznalt kiils6 cim és port szamat a forditoé csak a meglévo

[Pv4 hosszttal valé kommunikacié sordn hasznalhatja fel Gjra

Az Address-Dependent Mapping egy szigorubb valtozata az Address and Port-Dependent
Mapping, ez annyiban kiilonbozik, hogy a port szamoknak is egyeznie kell az

ujrafelhasznalas soran.
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A fenti megvalositasi ajanlasok lehetdvé teszik, hogy a fordito 1étezésérdl se a forrasnak,
se a célnak ne kelljen tudnia, a cél a csomagokat mindig ugyan arrdl a forras cimrdl és
forras port szamrol fogja latni. Az Osszerendelések egy eldre bedllitott ideig
megmaradnak, ha a megadott idon beliil nem érkezik ujra csomag, az Osszerendelés

torlésre keriil, az er6forrasok felszabadulnak.

3.1.3.8 Hairpinning

Hairpinningnek hivjék azt, amikor a NAT64 forditora egy olyan csomag érkezik,
amelynek a célcimébe dgyazott [Pv4 cim a fordito sajat [Pv4 cime, ilyenkor a csomag az
IPv6 halézatbol az IPv6 halozatba megy. Erre az eljarasra szlikség lehet egyes esetekben,
amikor két [Pv6 allomas csak igy tud kommunikélni egymassal. Ilyen csomagok lehetnek

TCP vagy UDP csomagok.
3.1.3.9 A NAT64 — DNS64 lehetséges biztonsagi problémai

3.1.3.10 IPSec

A SIIT és NAT-PT-hez hasonldéan, a NAT64 sem tdmogatja teljesen az [PSec-et.
A 3948-as RFC mutat egy lehetséges megoldast UDP-n keresztiil [26].

3.1.3.11 Cim osszerendelés és forras sziirés

A cim 6sszerendelések ,,Endpoint-Independent Mapping” megoldasa biztonsagi
kockézatot jelenthet. A korabban bemutatottak szerint a megvalositas nem vizsgalja, hogy
az IPv6 halozat felé érkezé csomagok valoban a korabbi cél IPv4 allomdstol érkeznek,
igy ha a megfeleld kiilsé IPv4 cimre és portra érkezik a csomag, akkor azt a fordité IPv6
csomagga alakitja és tovabbitja az Osszerendelésben szerepld IPv6 allomdsnak. A
kockézat megsziintetése €rdekében valamilyen szlrést kell alkalmazni. A jelenlegi
specifikacié szerint a NAT64 forditonak az 5-tuple strukturdkban tarolt adatok alapjan
kell a csomagokat ellendriznie. Ez a védelem viszont nem biztos megoldas, statikus
Osszerendelés esetén a tamado fél az S-tuple adatokat konnyen kitaldlhatja, a csomag
tulajdonsagait hamisithatja. Megoldasként a fordito figyelheti a TCP csomagok
szekvencia szamat, igy a nem megfelelé csomagokat meg tudja semmisiteni. Ezek a

megoldasok viszont nem sziirik ki a fordité kozvetlen tamadasat (DoS tdmadésokat).
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3.1.3.12 Tamadasok a forditon

A NAT64 forditon foleg a forditdo erdforrasaival kapcsolatos tdmadasok
torténhetnek, a forditonak sok olyan eréforrasa van, amely limitalt, és a hianya esetén a
forditd nem mikodoképes. Az IPv6 haldzatbol induld tamadéasok az IPv4 cimek és
szallitasi rétegbeli port szamok elfogyasat eredményezheti. Mind az IPv4, mint az IPv6
halozatbol a NAT-PT-hez hasonldéan tamadhato a memoria, példdul TCP SYN
csomagokkal torténd tdmadassal az IPv6 oldalrdl a BIB és session tablak megtelithetdek,
illetve az IPv4 és IPv6 halozatbdl sok, kis csomagtoredékkel az eszkéz memoridja
elfogyaszthato. A NAT64 RFC kotelezoként jeldli az ilyen tdmadasok elleni védelmet,
ajanlja, hogy a kiilonbozé tablak mérete elére meghatarozott legyen, azaz példaul az
atmeneti taroldsara, igy ha példaul TCP SYN csomagokkal tdmadjak az eszkozt, az

eszkoz tovabbra is el tudja latni a feladatait.

3.1.3.13 Hairpinning hurkok megakadalyozasa

A korabban bemutatott hairpinning metddus a forditoban egy hurkot okozhat,
azaz a fordité egy csomagot az IPv4 és IPv6 interfésze kozott kiildozget. Az ilyen
hurkokat meg kell akadalyozni, mert kialakulasuk esetén az eszkdz processzorat teljesen

kihasznalhatja. Ilyen kor kialakulhat a kdvetkezdképpen:

A fordit6 IPv4 interfésze a 192.0.2.0/24 héalézatban legyen. Az IPv6 kliens kiildjon egy
csomagot a forditora a [PREFIX::192.0.2.1]:500 forras és [any] cél cimmel. A fordito a
192.0.2.1:500 cimet a [PREFIX::192.0.2.1]:500 cimhez rendeli. Az &sszerendelés miatt,
ha egy csomag érkezik a 192.0.2.1:500 cimre, akkor a csomag a kialakult kérben fog

keringeni elfogyasztva az eszkdz processzor eréforrasait.

A tamadas ellen a NAT64 RFC kotelez6vé teszi, hogy a forditd sziirje ki azokat a

csomagokat, amelyeknek a forrdscime PREFIX::/n forméju (mint a fenti példaban).

3.1.4 Vizsgalandé implementaciok

3.1.4.1 NAT64
e TAYGA
e Jool
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3.1.4.2 DNS64
e BIND9

e mtd64-ng

3.2 Alagutazasi technologiak

Ebben a fejezetben mélyebben keriilnek bemutatasra a legfontosabb alagutazasi

technologidk.

3.2.1 6to4 (Connection of IPv6 Domains via IPv4 Clouds)

3.2.1.1 Altalanosan

A 6to4 egy alagutazasi protokoll, a 6rd elédje, mivel a 6rd protokoll igen fontos
lehet, ezért érdemes lehet attekinteni a hibait, illetve megvizsgalni azt, hogy a 6rd a 6to4
hibait hogyan kiiszobolte ki, vagy az esetleges hibak a 6rd-ben hogyan fordulnak el6. A
6to4 hivatalosan még nem szamit elavultnak, de a 6rd egyik tarsszerzdje, O. Troan szerint

mar nincs sziikség ra [27].

A protokoll elkészitésekor a f6 motivacio6 az volt, hogy az izolalt IPv6 allomasokat
vagy szigeteket minimalis konfiguracioval 6ssze lehessen kotni mas [Pv6 halozatokkal.
Erdemes megjegyezni, hogy amig a 6to4 segitségével a csak IPv4 cimmel rendelkezd
allomasok vagy szigetek is el tudnak érni mas 6to4, vagy a nativ IPv6 halozatokat, addig

a 6rd-t felhasznalva ez csak egy internet szolgaltato segitségével érhetd el.

Az IPv6 csomagokat IPv4-es csomagokban tovabbitjak, igy az eredeti IPv6 fejléc
megmarad, tehat a felsébb rétegbeli kényesebb protokolloknak nem okoz gondot. Mivel
az igy létrejové csomag mérete nagyobb lehet, mint az MTU az egyes csomdpontok
kozott, ezért eléfordulhat, hogy az IPv4-es csomagokat tordelni kell. Ez csak abban az
esetben okozhat problémat, ha a csomag egyes toredékei nem ugyanazon az utvonalon

haladnak a cél felé.

A 6to4 alkalmazasakor az alagutazasban résztvevd haldzati eszkdzoket szerepiik szerint

kétféle csoportba oszthatjuk:

1. 6to4 router: egy IPv6 sziget €s a nativ [IPv4 haldzatok hataran helyezkedik el, van
IPv4 és IPv6 cime is (pszeudo interfész). IPv4-en keresztiil kiildi a tavoli 6to4
utvalasztoknak és relayeknek a csomagokat. Kicsomagolja az [Pv4-be csomagolt

tavolrol érkezd 41-es protokollil csomagokat.
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2. 6to4 relay: A nativ IPv4 és a nativ [Pv6 halozat kozott helyezkedik el. A nativ
IPv6 halozat felé hirdeti a 2002::/16 prefixet, illetve a nativ [Pv4 hal6zatba hirdeti
a 192.88.99.0/24-es tartomanyt. Kicsomagolja és IPv6 halozaton keresztiil
tovabbkiildi az allomasoktol érkezd 6to4 csomagokat, illetve a nativ IPv6
halézatbol érkezd csomagokat becsomagolja ¢és tovabbkiildi a 6to4

utvalasztoknak.

A protokoll hasznalatakor egy specidlis prefixet kell haszndlni: 2002::/16, a cimképzés

példaul a kovetkezd mddon torténik:

IPv4 cim 192.0.2.1
Prefix 2002::/16
A hélozatban hasznalt prefix 2002:c000:201::/48

3. tablazat: Példa cimek

A fenti példan lathatdan a sziget 32 bites [IPv4 cimét (192.0.2.1) kell elhelyezni a 16 bites
prefix (2002::/16) mogé, igy egy /48-as prefixet létrehozva. A cimet nativ [Pv6 cimként

lehet hasznalni, igy tovabbi modositas nem sziikséges a kliens oldalan.

3.2.1.2 A 6to4 architekturalis problémai

6to4 hasznalatakor a kovetkezd lehetséges topoldgiak fordulhatnak eld:

pUS

6to4jl;ui 6to4-router-B

J J

IPvp-A IPvb-B

Allomés-1 Allomas-2

2. abra: Topolodgia 1

28



1. A?2.ébran lathaté modon, az IPv6-A és [Pv6-B szigetek 6to4 allomdsai egyméssal
6to4 utvalasztok segitségével a nativ IPv4-es halozaton keresztiil
kommunikéalnak. Az IPv6-X halozatokban az 4allomasok tisztan IPv6-ot
hasznalnak, a két IPv6 sziget kozott a kapcsolat a 6to4-router-X eszkozok kozti

alagutazéssal jon létre.

1

!
s
Allomas-1 IPvé-A 6tod-router-A Nativ-1Pv4 Alloméas-2

3. abra: Topologia 2

2. A 3. abraalapjan, amikor egy 6to4 allomas szeretne kommunikalni egy nativ [Pv6
allomassal, akkor, ha a 6to4 pszeudo interfész nem az alloméson van (Allomas-1
oldal), akkor a 3. abra szerint a 6to4-routeren keresztiil, ha a pszeudo interfész az
allomason van (Allomés-2), akkor kozvetleniil a 6to4 relayen keresztiil éri el a
nativ IPv6 haldzatot. Az els6 esetben a 6to4 routernek, a masodik esetben az
allomasnak a 192.88.99.1 anycast cimre kell kiildenie az IPv4 csomagokba
agyazott IPv6 csomagokat, amelyeket a legkdzelebbi 6to4 relay kicsomagol ¢és

tovabbkiildi a nativ [Pv6 halozatba.
A csomagok a kovetkez6 utakat jarhatjak be:
e 6to4-bdl 6to4 halozatba
e nativ hal6zatbol 6to4 halozatba
e 6to4 halozatbol nativ haldzatba

A fenti 6to4 topologidk elméletben jol miikodnek, gyakorlatban viszont tobb probléma is

felmertilhet.

Ha tobb szolgaltato is jelen van, akkor a 4. abran lathaté modon alakul ki a hélozat
topoldgidja. Ilyenkor a szolgaltatok lizemeltetnek egy-egy 6to4 realyt, amelyen keresztiil

az ugyfeleik elérhetik a nativ IPv6 halozatot. A muikodéshez sziikséges, hogy a
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szolgaltatok az IPv6 halézatba a 2002::/16-os prefixet, az IPv4 hdlozatba a
192.88.99.0/24-es tartomanyt hirdessék be. Ez azt jelenti, hogy ha az allomésok a
192.88.99.0/24-¢s tartomanyba, vagy a 2002::/16-o0s prefixre kiildenek csomagot, akkor

a haldzat a routingtol fiiggdn valamelyik 6to4 relayhez fogja kiildeni.

1

Nativ-IPv6

A

relay C-relay

Nativ{IPv4

B-rquter

Allomés-1

4. abra: Tobb szolgaltatéval

Lehetséges problémak:

o A felhaszndld szdmara nem egyértelmii, hogy melyik relayen keresztiil fogja

elérni az IPv6 halozatot

e A felhasznal6 szdmara nem garantalt, hogy ugyan azon a relayen keresztiil jon

vissza a valasz iizenet
e A szolgaltatd szdmara nem garantalhato, hogy csak a sajat tigyfeleit szolgalja ki
e A szolgaltatd szamdra nem josolhatd meg eldre a felhasznalok szama.

Ez a miikodés egyik szolgaltatd szamara sem tal eldny6s, hiszen az ,,A” szolgaltato olyan
tigyfelek szamara is biztosit eréforrast, akik nem a szolgéltatonak fizetnek. Ha valamelyik

szolgaltatd megprobalja kisziirni més szolgaltatok iigyfeleit, akkor azzal csak azt tudja
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elérni, hogy mas szolgaltatok ligyfelei szamadra fekete lyukat képez a haldzatban, azaz a
mas szolgaltato tigyfeleitdl érkez0 csomagok elvesznek. A felhasznalé szamdra
ugyancsak nem elonyos, hiszen nem tudja biztosan, hogy a csomagjai merre mennek,
illetve merrdl jonnek, igy nem garantalhat6, hogy a csomagok nem keriilnek harmadik
félhez. Ha az egyik szolgaltaté hibas beallitasokat hasznal, akkor pedig a kordbban
bemutatott feketelyuk johet 1étre, amely egyik fél szdmara sem elényds. Rdadasul a fent
bemutatottak alapjan a 6to4-es halozatok relayek hasznalata esetén nehezen skalazodnak,
mert a behirdetett anycast cimek hasznélatakor nem lehet elére becsiilni, hogy hany

felhasznalo fog egy-egy eszkdzon keresztiil kommunikalni.

3.2.1.3 A 6to4 biztonsagi problémai

A Dbiztonsagi problémék egy része fakadhat a kordbban bemutatott tervezési
problémakbol, maésik része pedig a protokoll sajatossagaibol. Mértékiik és jelenlétiik
fligghet az aktualis implementaciotdl, eléfordulhat, hogy egyes implementaciok a
protokollt modositottak, vagy egyéb szabalyokat vezettek be a kivédésiikre, igy a

bemutatott problémak tisztan a protokoll leirdsabol szarmaznak.

A 6to4 ttvalasztd és a 6to4 relayek szabvany szerint tartalmaznak néhany biztonsagi

megkotést, azaz megsemmisitik azokat a csomagokat, amelyek:
6to4 utvalaszto esetén:
e Privat, broadcast vagy egyéb foglalt cimekrdl érkeznek
e Nem arrol az [Pv4 forrascimrdl érkeztek, amihez a 6to4 prefix tartozik
e (¢l cime nem IPv6 globalis cim
e Forras cime egy masik 6to4 domain cime, és egy 6to4 relayen keresztiil érkezett
6to4 relay esetén:
e A privat, broadcast vagy egyéb foglalt cimekrdl érkeznek
e Nem arro6l az [Pv4 forrascimrol érkeztek, amihez a 6to4 prefix tartozik
e (¢l cime nem IPv6 globalis cim
e A forras egy 6to4 router €s a cél egy 6to4 prefix

A protokoll kialakitasanal fogva a kdvetkezOk miatt I1éphet fel biztonsagi probléma:
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e A 6to4 utvalasztoknak el kell fogadniuk és fel kell dolgozniuk mas 6to4

utvalasztoktol és 6to4 relayektdl szarmazo forgalmat.

e 06to4 relayeknek el kell fogadniuk és fel kell dolgozniuk minden forgalmat

barmilyen nativ IPv6 allomastol.
e A forgalom az alagutban titkositatlanul halad at.
A tdmadas szarmazasat tekintve johet az [Pv4-es, az [Pv6-os vagy a 6to4 haldzatokbol.

3.2.1.4 Tamadasok a 6to4 halozaton

Neighbor Discovery tizenetekkel

A Figgelék ,,IPv6 Neighbor Discovery Protocol (NDP)” fejezetében leirtak szerint, az
ND f{izeneteket a helyi halozatokon hasznaljak, igy elméletileg nem kéne problémat
okoznia. A f6 gond az, hogy 6to4 hasznalatakor a routerek és relayek egymast ugy latjak,
mintha egy linken lennének, ezért barmely IPv4 allomasrdl indithatd tdmadas mind a

routerek, mind a relayek felé.

Az 4213-as RFC-ben leirtak szerint a 6to4 utvalasztoknak a Neighbor Discovery (ND)
segitségével ajanlott tesztelni az alaght allapotat, igy a 6to4 routerek IPv6-os pszeudo
interfészének fel kell dolgoznia azokat. Az alagutak allapotanak tesztelésére a Neighbor
Uncreachibility Detection-t (NUD) hasznaljak, viszont mas ND iizenet is kiildhetd,
példaul: Route Advertisement vagy Neighbor Advertisement. Egy tamado fél ezt
konnyen kihasznalhatja, és a sajat ND lizeneteivel eltéritheti a 6to4 routereket a helyes

mukodéstol.

A tamado fél egy olyan ND iizenetet kiild a routernek, amely forras és cél cime nem 6to4
cim, emiatt a router biztonsagi beallitadsai nem vonatkoznak ra (hiszen a router csak 6to4
cimekkel rendelkezd csomagokat vizsgalja). A forrds és cél IPv6-os cim link-local cim

(példaul: FE80::1, FE80::2), illetve a forras és cél IPv4-es cim valamilyen kitalélt cim.
Ha a pseudo interfész a hamis ND {izeneteket feldolgozza, akkor a router neighbor tablaja

meghamisithato.

3.2.1.5 A tamadas elleni védekezési lehetoségek:

e ND iizenetek tiltasa (Nem lenne jo6 megoldas, igy az ND szolgéltatasait nem

tudnank hasznalni a késobbiekben)

e Pseudo interfész elszigetelése, valamilyen masik neighbour cache hasznalataval
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e Valamilyen titkositasi eljards hasznalata az alagttban, példaul IPSec, ezzel

biztositva a forras jogosultsadgainak €s valodi kilétének ellendrzését.

3.2.1.6 to4 hosztok fel¢ iranyulé tamadas a csomagok hamisitasaval

A tdmado (az [Pv4 vagy IPv6 halozatbol) hamis forgalmat generalhat, amit a 6to4
hosztnak cimez 6to4 relayen keresztiil, igy egy DoS vagy egy visszavert DoS tdmadas
valdsithatdé meg, amikor a tdmadott hoszt mdas iizeneteket (példdul ICMP host
unreachability) general és egy harmadik hosztnak kiildi tovabb. A tdmadas a relay miatt
nehezen lenyomozhat6, illetve megfeleld védekezés nélkiil a tamadod akar hamis

forrascimmel is tAmadhat.

A tamadas ellen védekezni lehet a bejovo forgalom sziirésével, illetve a 6to4 relayekben
ugy, hogy a relay semmisitsen meg minden olyan csomagot, amely hamis forrascimmel
rendelkezik (tehat ne lehessen példaul az IPv6-os halozatbol 6to4-es forrascimmel

csomagot kiildeni).

3.2.1.7 Tamadasok a nativ IPv6 halozaton

A 6to4 és IPv6 hosztok a relayeken keresztiil el tudjak émi az IPv6 hosztokat,
biztonsagi szempontbdl a legfontosabb, hogy az IPv6 relayek ellendrizzék a forras IPv4

cimének és a 2002:V4ADDR::/48-as [Pv6 cimbe bedgyazott IPv4 cim egyezését.

Az ellendrzés elmulasztasanak esetén egy IPv4 hoszt konnyen DoS tdmadast indithat egy
nativ IPv6 hoszt ellen. A tdmadast indité [Pv4-es hosztot nehezen lehet megtalalni, mert

a 6to4 relay-ek mitkddéséhez a forrds IPv4 cimet nem sziikséges tarolni.

3.2.1.8 A 6to4 hatranyai

A 6to4 legnagyobb hibdja az, hogy mig a szolgaltato garantélni tudja, hogy a 6to4
halozatbol induld csomagok elérik a nativ IPv6 halozatot €s mas 6to4 halozatokat, addig
nincs garancia arra, hogy a nativ IPv6 halozatb6l indulé csomagok eljussanak a 6to4
halézatokba, hiszen a nativ IPv6 haldzatbdl indulé csomagoknak valahogy el kell jutniuk
a megfeleld relay routerhez, viszont ez nem mindig sikeriilhet. Probléma léphet fel a hibas
utvonalakkal, relayekkel, amelyek nem tovabbitjdk megfeleléen a csomagokat, vagy
szolgaltatokkal, akik nem megfeleléen hirdetik a haldzatokat és ezéltal a routereik a
csomagokat megsemmisitik. A RIPE egyik cikke szerint a csomagok kozel 15% elveszik
az elébb felsorolt hibak miatt. A tdmadasok nagy része a 6to4 relayeken keresztiil

torténhet, foleg a hibas implementéciok (be nem tartott ajdnlasok) miatt.

33



3.2.2 IPv6 Rapid Deployment on [Pv4 Infrastructures (6rd)

3.2.2.1 Altalanosan

A 6rd protokoll olyan szolgaltatok szamara lehet érdekes, akik kevés raforditassal
szeretnének az ligyfeleiknek IPv6-ot szolgaltatni, viszont a szolgéltatott IPv6 nem nativ,
a 6to4-hez hasonldan 41-es protokollként jelenik meg a nativ IPv4 halozatban. Fontos
megjegyezni, hogy ezt a protokollt is csak az atallas idejére érdemes hasznalni, a f6 cél a

nativ IPv6-ra valo valtas.

A protokoll hasonld a 6to4-hez, a legfobb kiilonbség a kettd kozott az, hogy a 6rd-nél a
szolgaltatd a sajat prefixét hasznalhatja, mig 6to4-nél a 2002::/16-0s prefixet kell

hasznalnia.
A protokoll specifikacidkor probaltak a 6to4 legfobb hibait kijavitani, azaz:

e Azok a csomagok, amelyek a nativ IPv4 halozatokbol jonnek a szolgaltato

halézata felé, csak a szolgaltatod relay-én keresztiil tudnak belépni.

e A nativ IPv6 halozatbol érkezd csomagok a szolgaltatd sajat 6rd atjardjan

keresztiil tudnak belépni a hal6zatba.

A 6rd miikddése soran haromféle eszkozt kiilonboztetiink meg: a felhasznald eszkdzei
(C: customer), a felhasznalok €s a szolgaltatod hataran talalhatd eszk6zok (CE: customer

edge), €s a szolgaltato hataran talalhato eszkozok (BR: border relay).

E R
P Nativ-IPv4 .

6td Natiy-1Pv6

Allomés-1 Allomés-3

5. abra: A 6rd halozat és elmei
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A 5. abra szemlélteti, hogy hogyan is néz ki egy 6rd hélozat, a példaban az
Allomas-1 szeretne kommunikalni az Allomas-3-mal. A szolgaltaté prefixe legyen a
2001:abc::/32, amelyet a BR (Border router) a nativ IPv6 halézatba hirdet. A nativ IPv6
halozatba hirdetett prefix egy global unicast cim, igy az globalis internetrdl ezt a prefixet
barki el tudja érni. A 6rd architektiraban csak a BR-ek szamara sziikséges, hogy egy

publikus IPv4 cimmel rendelkezzen, a felhasznalok akar privat IPv4 cimet is kaphatnak.

Technikai elvaras, hogy a felhasznald ¢€s a szolgaltatdo hataran levd eszkoznek
tamogatnia kell a dual-stack modot, igy I[Pv4 ¢és IPv6 cimmel is rendelkezik. IPv4 cimmel
a WAN interfészén, IPv6 cimmel a LAN interfészén, igy a felhasznald eszkozeivel IPv6-
on, mig a szolgaltatd eszkozeivel IPv4-en kommunikél. BR eszkdzokbdl tobb is lehet a
halozatban, a feladata az, hogy az IPv6 forgalom szdmadra atjarot képezzen a nativ IPv6

haldzatba.

A cimek szdmitasa a kovetkezOképpen torténik: ha a felhasznalt prefix hossza 48
bit és az IPv4 tartomany maszkjanak hossza 16 bit (azaz 16 bitet hasznalunk az allomasok
cimzésére), akkor a hasznalhat6 6rd prefix 48+16=64 bit hossza lesz. Példaul: a
felhasznalt prefix legyen a 2001:db8:3::/48, a hasznalt IPv4 tartomany legyen a
10.0.0.0/16. Ekkor a hasznalhat6 6rd prefix a 2001:db8:3:0100::/64 lesz.

Az IPv4 és IPv6 haldzatok hataran levd border routereken a szolgaltatd prefixe
aggregalhato, illetve az IPv6 halozatba csak a szolgaltatd sajat prefixét kell hirdetni, igy

routing szempontbol atlathatobb és skalazhatobb.

A szolgéltatd erdforrdsait csak a szolgaltatd felhaszndloi hasznaljak, igy a
szolgaltatd szamdara sokkal kényelmesebb, a terhelés konnyebben eldre becsiilhetd. Az
IPv4 cimek rohamos fogyasa miatt nem utolsé szempont, hogy a szolgaltato akar privat

IPv4 cimeket is hasznalhat a hal6ézataban.

3.2.2.2 A 6rd biztonsagi problémai

Mivel a 6rd a 6tod4-re épiil, ezért a 6to4-n¢l megjelend hibdk a 6rd-nél is
felmeriilnek. A 6to4 architekturalis atalakitasaval a biztonsagi hibak nagy részét sikertilt
kivédeni:

A CE eszkozoknek a 6to4 routerekkel szemben csak a szolgéltatd sajat border

routerével kell kommunikalniuk (tehat az alagit két végpontja a szolgaltatd sajat
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haldézataban van), igy a CE eszk6zok felé irdnyulo 6rd forgalmat csak a szolgaltato sajat

BR-eitdl kell engedni.

A BR eszk6zok IPv4 interfésze csak a szolgaltato CE eszkozeivel van kapcsolatban, az
IPv6 interfésze viszont a nativ IPv6 internettel, ezért ugyanazokat a védelmi Iépéseket

meg kell tenni, mint a 6to4 relay routerek esetében.

3.2.2.3 Tamadasi lehetoségek

Mivel a 6to4 a 6rd elddje, igy a kordbban a 6to4 esetében bemutatott tdmadasi

metddusokat érdemes megvizsgalni itt is.

36



4 Tamadasok vizsgalata

Ebben a fejezetben bemutatom a vizsgalatokhoz hasznalt eszkdzoket, illetve
bemutatok néhany teszt szkriptet. A vizsgalatok soran hasznalt technologiak és eszkdzok

listdja, illetve azok pontos verzidoszama a kdvetkez6 tablazatban talalhato:

Neév Tipus Verzid
Virtualis Gép (VM) | Debian Linux kernel: 3.16.0-4-amd64
Scapy Python3 scapy-python3-0.11
GNS3 1.0.4 b3
10S C7200-ADVIPSERVICESK9-M | 15.0(1)M10
IOS (6rd miatt) C7200-ADVIPSERVICESK9-M | 15.2(4)S5
Hyper-V Windows Windows 10, beépitett
TAYGA http://www litech.org/tayga/ 0.9.2
Jool https://jool.mx/ 3.3.5
BIND9 Debian 9.9.5-9+deb8u3
mtd64-ng https://github.com/bakaid/mtd64- | Commit: 9f2b455

ng

4. tablazat: Verzioszamok

4.1 Eszkozok

4.1.1 Scapy

A Scapy egy nyilt forraskodu, Python nyelven irt hal6zati manipulécios eszkoz, a
segitségével a haldzati csomagok, keretek beallitasait lehet moddositani. A program
lehetéséget ad olyan csomagok létrehozasara, amelyekkel az egyes megvaldsitasok

konnyen tesztelhetdek.
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4.1.2 TCPDUMP

A TCPDUMP egy parancssori csomag analizator, a segitségével a haldzati
csomagokbdl nagy mennyiségli adat kinyerhetd, példaul a TTL vagy Hop Limit szdmok,
cél és forras cimek, illetve egyéb fels6bb (vagy alsobb) rétegbeli protokollok beallitasai.

Hasznalata:
tepdump -i <interfész> '<argumentumok>'

Az interfész helyére irhatjuk az ,,any" kulcsszot, ilyenkor minden interfészen
figyeli a forgalmat, vagy megadhatunk egy interfészt, ilyenkor csak az arra érkezd
csomagokat vizsgalja. Az argumentumok a kimenet sziirésére alkalmasak, példaul ha
csak az IPv6-os forgalomra vagyunk kivancsiak, az ,,ip6" kulcsszo kell, ha a 41-es

protokollt szallitd csomagokra, akkor a ,,proto 41" kulcsszot kell beirni.

4.1.3 GNS3
A GNS3! egy nyilt forrast, Python3-ban irt eszkdz. A halézati mérnokok

munkajat segitd szoftver. Valdjadban csak egy vizualis feliilet, amelyen keresztiil rengeteg
mas eszkozt lehet vezérelni, példaul dynamips (routereket tud virtualizalni), VirtualBox,
QEMU, VMare, illetve az igy virtualizalt eszkézdket a hardverre is ki lehet kotni.
Segitségével nem kell draga halozati eszkozoket vasarolni, egyszerlien néhany

kattintassal lehet virtualizalni, majd 6sszekotni azokat.

4.1.4 Hyper-V

A Microsoft virtualizacios megoldasa, Windows 10-ben mar beépitett
szolgaltatasként elérhetd, hasonld6 a VMware vagy az Oracle (VirtualBox)

megoldasaihoz.
4.1.5 Fontosabb Linux parancsok a kliensek beallitasaihoz
IPv4 cim hozzéaadéasa/torlése:
ip addr add|del <cim>/<maszk> dev <eszkdz>
IPv4 route hozzaadasa/torlése:

ip route add|del <tartomany|default> via <atjaré> dev <eszkdz>

! http://www.gns3.com/
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IPv6 cim hozzaadasa/torlése:
ip -6 addr add|del <cim>/<prefix_hossz> dev <eszkdz>
IPv6 route hozzaadasa/torlése:

ip -6 route add|del <cim|default> via <atjaré> dev <eszkéz>

4.2 Tamadasi modszerek és megvalodsitasok

4.2.1 Tamadas hamisitott iizenetekkel
A tamadas célja az, hogy egy megszerkesztett csomag segitségével hamis

tizeneteket juttassunk el egy 6to4 utvalasztohoz. Elsdként eld kell allitani a megfeleld
lizenetet [29]. Az lizenetet Scapy segitségével hoztam 1étre, Python3 segitségével, egy

NA {lizenet:
I/usr/bin/env python3

#Hibakezeles es importok
import logging
from scapy.all import *

logging.getlLogger("scapy").setlLevel(1)

##Uzenet letrehozasa
#Ethernet keret letrehozasa, 0x29=41-es protokol
ether=Ether(dst=DST_MAC)

#Fejlecek
ipv4=IP(src=SRC_IPV4,dst=DST_IPV4,proto=0x29)
ipv6=IPVv6(src=SRC_IPV6,dst=DST_IPV6)

na=ICMPV6ND_NA(tgt=TARGET,R=0, S=0, 0=0)
11a=ICMPV6NDOptDstLLAddr (11addr=LLADDR)

packet=ether/ipv4/ipv6/na/lla
sendp(packet,loop=0,inter=3,iface="IPv4")

4.2.2 Visszaverodéses tamadas
A tamadas mechanizmusa hasonl6o a 4.2.1-es fejezetéhez képest, a kiilonbség

annyi, hogy felhasznaljuk a forrascimek adta lehetdségeket is, illetve egy olyan csomagot
allitunk 6ssze, amelyre a cél dllomasnak vélaszolnia kell, mint példaul a ping parancs altal
is hasznalt ICMPv6 echo request iizenet. A modositott Scapy szkript a kovetkezoképpen
néz ki:

#!/usr/bin/env python3

#Hibakezeles es importok
import logging
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from scapy.all import *

logging.getLogger("scapy").setLevel(1)

##Uzenet letrehozasa
#Ethernet keret letrehozasa, 0x29=41-es protokol
ether=Ether (dst=DST_MAC)

#Fejlecek
ipv4=IP(src=SRC_IPV4,dst=DST_IPV4,proto=0x29)
ipv6=IPV6(src=SRC_IPV6,dst=DST_IPV6)

spacket = ether/ipv4/ipv6/ICMPv6EchoRequest()

sendp(spacket,loop=0,inter=1,iface="IPv4")

Amikor a cél allomds az iizenetet megkapja, akkor a forrds cimben jel6lt cimre

kildi tovabb a valaszt.

4.2.3 Uzenet kiildése broadcast cimre
A tamadas olyan helyzetekben lehet érdekes, amikor az eszkéz egy IPv6

csomagbol IPv4 csomagot csindl, ez lehet valamilyen alagutazasi mechanizmus, amikor
az IPv6 csomagban utazik az [Pv4 csomag, vagy lehet forditds, amikor IPv6 csomagrol
[Pv4 csomagra forditunk. Fontos megjegyezni, hogy a forditd vagy alagutaz6 eszkdzben
ez ellen védekezni nem lehet, hiszen az eszk6z nem tudja, hogy a célcim egy broadcast
cim-e, ez fligg a halozat felosztasatol. A forditd az ilyen csomagokat mindig tovabbitja,

az ilyen csomagok megallitasa a halozat Gtvalasztojanak a feladata.

A csomag 0Osszedllitdsa a koradbban latott Scapy szkriptekhez hasonléan igen

egyszerl (hibakezelés és importok kihagyva):
ether=Ether(dst='00:15:5d:01:85:23")

#Fejlecek
ipv6=IPVv6(src=SRC_IPV6,dst=DST_IPV6)
spacket = ether/ipv6/ICMPv6EchoRequest()
sendp(spacket,loop=0,inter=1,iface="nat64")

4.2.4 Tamadas a forditon keresztiil kintrol
A kiilonb6z6 cim és protokoll forditok feladata nem csak az Gsszekottetés

biztositasa, hanem a bels6 halozat felépitésének elrejtése is. Allapotmentes NAT esetében
egy belsd cimhez pontosan egy kiilsé cimet rendeliink. Amig az dsszerendelést beliilr6l

nem épiti fel a belsd allomas, addig a kiils6 4llomas nem tudja elérni a bels6t, viszont ha
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az Osszerendelés felépiilt (vagy az 6sszerendelés statikus és permanens), akkor egy kiilsé

allomas a bels6 allomast gond nélkiil el tudja érni.

4.2.5 Tamadas a fordito cimeinek elfogyasztasaval
A tamado félnek az IPv6 halozaton beliill (azaz a forditdé mogott) kell

elhelyezkednie. A tamadés soran hamisitott forrdscimmel ad fel csomagokat, a cimeket
addig hamisitja, amig marad szabad cim a forditon. Ha a cimek elfogytak, akkor a fordito
vagy nem rendel 0ssze tobb IPv6 és IPv4 cimet, vagy elkezdi a régieket lebontani, majd

az igy felszabadultakat ujra felhasznalni.

A tdmadonak allapotmentes forditod esetén sokkal konnyebb dolga van, hiszen itt

az IPv6 cimekhez 1:1 rendelink IPv4 cimeket.

A tamadashoz hasznalhat6 Scapy szkript (hibakezelés és importok rész kihagyva):
ether=Ether(dst='00:15:5d:01:85:23")

for x in range(@, 50):
ipv6=IPv6(src=SRC_IPV6 + str(x),dst=DST_IPV6 + str(x))
spacket = ether/ipv6/ICMPv6EchoRequest()
sendp(spacket,loop=0,inter=0,iface="IPv6")

A szkript 0 és 50 ko6zott noveli az x valtozé értékét, mind a forrascimet, mind a

célcimet valtoztatja.

4.2.6 Tamadas a DNS64 forditon (DoS)
A kovetkezd vizsgalat a DNS64 forditok kapacitasat teszteli, a Scapy szkript

10000 kérést indit a szerver felé, ugy, hogy minden kérés mas cimre vonatkozzon, igy a
fordito a beépitett cache-t nem tudja hasznélni, azaz minden egyes, az [Pv6 halozatbol

érkezd kérésnél, a szervernek Gjra kéréseket kell kikiildenie a DNS szerverek felé.
ether=Ether(dst='00:15:5d:01:85:1e")

for i in range(90,10000):
packet=ether
/IPv6(dst="2001:db8:2::2")
/UDP (dport=53)
/DNS (rd=1,qd=DNSQR(gname= str(i) + ".bme.hu", qtype="AAAA"))
answer = sendp(packet,verbose=0,iface="IPv6")
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5 Implementaciok vizsgalata

Ebben a fejezetben a korabban bemutatott technologidkon megvizsgalom a
szintén korabban bemutatott tdmadasi lehetdségeket, illetve a tamadéasok kivédésére
néhany lehetséges megoldast mutatok be. A tdmadasok tesztelése sordn olyan
topologidkat hasznaltam, amely segitségével barmely tamadas tesztelhetd, és a tesztelés
eredményét nem befolyasolja [30]. A cimzés sordn egy részrdl az IPv4 [31] és az IPv6
[32] dokumentaciéra fenntartott cimtereit hasznaltam, illetve sziikség esetén

demonstracios célra a privat tartomanyokat.
5.1 Forditasi technologiak

5.1.1 NAT64 — DNS64
A NAT64 és DNS64 témakorben igen sok implementacio 1étezik, ezek koziil

egyrészt a legelterjedtebbeket, mas részt az altalam hatékonynak tartottakat vizsgaltam

meg.

192.0.2.0/24

2001:db8:2::/64

2001:db8:1::/64
.1 u1 ::10

IPv6-fouter Allomds-

IPvé6-
Alloméas2 IPv6

ISP-Halézat | Nativ IPv6

6. abra: Topolégia
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A 6. abran lathat6 az 0sszeallitott topologia, a 7. abran a GNS3-ban dsszedllitott
elrendezés. A DNS-szerver allomason beiizemeltem egy BIND9 DNS szervert, mely az
exmaple.com nevet szolgalja ki. A domain névnek van egy ipv4.example.com ¢&s egy
ipvb.example.com aldoménje, az els6hoz csak A rekord, a masodikhoz AAAA rekord is

tartozik.

vaG_-Irouter

NAT64 o i W IPV6

T

7. abra: Topoloégia GNS3-ban

5.1.1.1 A halozat miikodése

Egy olyan ISP halézatat szerettem volna demonstralni, amely Ugy hatarozott,
hogy felhaszndl6i szamara mar csak IPv6-ot szolgéltat. Mivel az interneten elérhetd
eroforrasok nagy része még mindig csak IPv4 hasznélataval érhetd el, ezért kell egy
mechanizmus, aminek segitségével a felhasznalok ezeket az er6forrasokat is elérhetik. A
NAT-PT protokoll esetében az [Pv4-IPv6 és a DNS forditot egy helyen implementaltak,
mivel igy a rendszer nehezen skalazodott, ezért késdbb ezt a két egységet kiilon

valasztottak, igy létrehoztak a NAT64 ¢s a DNS64 protokollokat.

A DNS segitségével az IP cimekhez konnyen megjegyezhetd neveket
rendelhetiink, viszont ha példaul egy IPv6-os rekordot (AAAA) kap egy csak IPv4
cimmel rendelkezd allomds, akkor a rekordban szerepld IPv6 cimmel nem tud mit
kezdeni, ezért sziikség van egy forditora a kettd kdzé. A DNS forditd protokollt DNS64-
nek nevezték el, a feladata csak annyi, hogy az IPv4 és IPv6 halozatok hataran proxy-
ként funkcionaljon. Ha van egy olyan tavoli eréforras, amelyre csak IPv4 rekord 1étezik,
akkor a DNS64 szerver az A rekordbol egy AAAA rekordot allit el6 ugy, hogy az IPv4
cimet a beallitott prefix, vagy ennek hidnyaban a 64:ff9b::/96 cim utols6 32 bitjére helyezi

el.

Az ISP hélozatdban az tvalasztast tigy kell megoldani, hogy a hasznalt prefixre
kiildott csomagok a NAT64 forditohoz legyenek tovabbitva. A forditd a fejléceket

lecser¢li, majd a csomagot az IPv4 halozatba tovabbitja.
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El6fordulhat, hogy az erdforras elérhetd az IPv6 halozatrol is, ilyenkor lehetdség

szerint az ISP a nativ IPv6 hélozatot fogja hasznalni.

A kovetkez0 néhany fejezetben bemutatom az implementaciokat, illetve a

sziikséges beallitasokat a helyes miikodésiikhoz.

5.1.1.2 Osszeallitas - TAYGA (Stateless NAT64)
A TAYGA egy allapotmentes NAT64 forditd, melyet Linuxra szantak. Mivel a

megoldas csak szoftveres, azaz nem tartalmaz hardveres gyorsitast, ezért csak kisebb
halozatok ellatasara alkalmas. A Linux beépitett szolgéltatasait hasznalja (TUN), ezeken

keresztiil hozzafér az interfészeken bejovo és kimend csomagokhoz.

Tayga beallitasai (/usr/local/etc/tayga.conf)

tun-device nat64 # TUN eszkoz neve
ipv4-addr 192.168.10.1 # A fordito cime az IPv4 tartomanybol
prefix 2001:db8:3::/96 # Prefix, amirol fordit
dynamic-pool 192.168.10.0/24 # Pool, amire fordit
data-dir /var/db/tayga # Osszerendeles adatbazis
Rendszer beallitasai:
tayga --mktun # TUN eszkoz letrehozasa
ip link set naté64 up # TUN eszkoz aktivalasa
ip addr add 192.0.2.3 dev nat64 # Szerver IPv4 cime

ip addr add 2001:db8:2::3 dev nat64 # Szerver IPv6 cime
ip route add 192.168.10.0/24 dev nat64 # IPv4 beerkezo csomagok routingja
ip route add 2001:db8:3::/96 dev nat64 # IPv6 beerkezo csomagok routingja

A csomagok tovabbitasdhoz a Linux kernelben engedélyezni kell az IPv4 és az

[Pv6 csomagtovabbitast:

echo 1 > /proc/sys/net/ipv4/ip_forward #IPv4
echo 1 > /proc/sys/net/ipv6/conf/all/forwarding #IPv6

TAYGA inditasa, a —d miatt DEBUG modban fut, azaz kiirja a beéllitasait és

mutatja az aktudlis 6sszerendeléseket, ez lathaté a 8. abran.

tayga -d
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8. abra: A program kimenete

Ezutan ha egy csomag érkezik a szerver IPv6 interfészére, amelynek cél cime
2001:db8:3::/96 prefixii, akkor a kernel a csomagot a nat64 TUN eszkdzre tovabbitja,
majd a TAYGA forditja az IPv6 csomagot IPv4 csomagra, ezutdn a kernel segitségével
az IPv4 interfészre helyezi a csomagot. A csomag forrdscime a megadott tartomanybol

valasztott cim lesz, azaz 192.168.10.2 és 192.168.10.254 kozott.

5.1.1.3 Tamadas broadcast iizenetekkel

Mivel ez a jellegli tdmadas minden NAT64 forditot érint, ugyanakkor nem a

és itt is roviden.
A tdmad¢ felad egy csomagot a szolgaltatd IPv6 halozatabol, a szolgaltatd altal

hirdetett prefixre, amelyet a szolgaltato6 NAT64 forditoja IPv4-re fordit. A korabban
bemutatott szkript beallitasai:

SRC IPV6 2001:db8:2::10

2001:db8:3::192.0.2.255 (1. kisérlet)
2001:db8:3::192.168.1.255 (2. kisérlet)

DST IPV6

5. tablazat: Beallitasok

Elészor egy olyan IPv6 cimre kiildom, amelyben a 32 bitnyi [Pv4 cim az eszkoz
egyik sajat interfészének a broadcast cime. Ha az eszkoz jol mikddik, akkor az IPv4
tartomanyba nem szabad kikiildenie a broadcast csomagot. E16szor az interfész megkapja
az IPv6 csomagot (9. abra), majd a nat64 interfészrdl leveszi a csomagot, atforditja, majd

visszateszi (10. abra).

9. abra: IPv6 interfészen
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0, length 8
h 8

10. abra: nat64 interfészen

Végiil az IPv4 interfészen a csomag nem jelenik meg, a Linux kernel eldobja, igy
nem engedi tavolrol a broadcast iizeneteket a sajat haldzatdba. Mas esetben viszont,
amikor a hal6zat, amelynek broadcast cimére kiildték a csomagot, nem csatlakoztatott, az
eszkdz nem tudhat rola, hogy ez egy broadcast cim, igy a csomagot gond nélkiil
tovabbitja. Példaul a tavoli halézat legyen a 192.168.1.0/24, melynek broadcast cime a
192.168.1.255. A NAT64 forditon megjelenik a tavoli haldézat broadcast cimére kiildott
csomag, amelyet az IPv4 hal6zatba ki is kiild (11. abra).

, 1S

0MB (Eth

0, length 8

11. abra: Csomag a tavoli halézatba kiildve

5.1.1.4 Tamadas kiviilrél
A 4.2.4 fejezetben bemutatott timadas minden allapotmentes forditot érint. Egy

ilyen tdmadas a kovetkez6képpen torténhet meg:

e Egy bels6 IPv6 allomas egy kiilsé IPv4 eréforrast szeretne elérni, ehhez a

megfeleld cimre kiildi az IPv6 csomagot.

e A fordité egy IPv4 cimet rendel a belsé allomashoz, majd 6sszerendelve

hagyja egy ideig, még ha nem is torténik rajta forgalom.

e Egy kiils6 fél figyelheti a kimend csomagokat, melyekbdl a csomagok
forrascimét megtudhatja. A forrascimre kiild6tt csomagok eljutnak a bels6

[Pv6 allomashoz.

A TAYGA debug ilizenetként mutatja, hogy melyik [Pv6 cimhez melyik 1Pv4

cimet rendelte, ez lathato a 12. abran.
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12. abra: Osszerendelések

Ha az 6sszerendelést egy kiilsé tdmado ki tudja deriteni, akkor ha IPv4 csomagot
kiild a 192.168.10.248-as cimre, akkor az eljut a 2001:db8:2::10-es IPv6 cimmel

rendelkez6 allomashoz.

5, length 64

, length &4

13. abra: Csomagok az IPv4 allomasrol

A 13. abra szemlélteti, hogy a 192.168.10.248-as cimre kiildott csomagra érkezett

valasz, illetve a 14 abran lathato, hogy valoban eljutott a csomag az IPv6 allomashoz.

1, length 64

1 1, length 64

14 abra: Csomagok az IPv6 alloméasrdl

Tamadas elleni védekezésként érdemes egy NAT44 forditot elhelyezni a NAT64
fordito és a nativ IPv4 halozat kozott, igy az allapotmentes NAT64 fordité mitkddése

hasonl¢ lesz, mint az allapottartéd forditd miikddése.

5.1.1.5 Eroéforrasok elfogyasztasa

Mivel az allapotmentes fordito egy IPv6 allomashoz egy IPv4 cimet rendel, ezért
sokkal jobban ki van téve az olyan jellegli timadasoknak, amelyek ezt az eréforrasat
probaljak elfogyasztani. A tamadas teszteléséhez a 4.2.5 fejezetben bemutatott szkriptet

hasznaltam, beallitasai:
e SRC IPV6=2001:db8:10::
e DST IPV6=2001:db8:3::192.0.2.

Azt is szeretném megvizsgélni, hogy egy mar meglévd kliens altal felépitett
kapcsolatot meg tud-e zavarni egy kiils6 timado, tehat pontosabban azt, hogy a fordito

hogyan reagal arra, ha elfogynak a felhasznéalhat6 cimek.
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Els6 1épésként felépitek egy kapcsolatot a Kliens-2 és az IPv4-Kliens kozott,
egyszerli PING {lizenetekkel, ez lathat6 a 15. dbran.

15. abra: Meglévé kapcsolat

Ezutan a Kliens-1 allomason megkezdem a tamadést 50 darab cim hasznélataval.
A teszt miatt a TAYGA fordito beallitasait ugy mddositottam, hogy a 192.168.10.0/28-

as halozatot ossza ki, igy csak 14 IPv4 cimet tud felhasznélni.

16. abra: Osszes cim kihasznalva.

A tamadas végrehajtasa utdn mind a 14 cimet felhasznalja a fordité (16. abra).
Ezutan ha a Kliens-1 igazi cimérdl probalunk csomagot kiildeni, akkor a fordit6 a 17.

abran lathatd modon mar nem képes kiszolgalni (code 5 ICMP iizenetet kap a kliens).

17. abra: Nincs tobb felhasznalhato cim.

Eko6zben a Kliens-2 kordbban megkezdett PING {izenetsorozata nem allt le.
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Tehat elmondhatd, hogy az implementacio addig rendel dssze cimeket, amig van
szabad, ha elfogyott, akkor a régebbieket nem hasznalja fel Gjra. Ez egyrészrdl j6 az aktiv
felhasznaloknak tAmadas esetén, viszont ha csak nagy terhelés miatt nincs elég cim, akkor
nem probalja meg ujrahasznositani a régebben felhasznalt cimeket, fliggetleniil attol,
hogy azokat mar nem biztos, hogy hasznaljadk. Az az id6t, amelyet varni kell az

ujrahasznositashoz, megtalalhat6 az aktudlis RFC-kben ajanlasként.

5.1.1.6 Osszeallitas — JOOL

A Jool egy nyilt forraskodu, tobbfunkcids eszkoz, lehet allapotmentes NAT64
forditoként is hasznalni, én az allapottartd6 megoldast vizsgaltam meg. Az eszkozt a NIC

Mexico? és az ITESM? fejleszti.

Telepitése kicsit bonyolultabb, érdemes a legfrissebb forrasbol forditani, a

crer

Beallitasa:

Elséként be kell tolteni a kernel modult, a pool6 az IPv6 prefix, amelyre az allomasok

kiildik a forditand6é csomagokat, a pool4 a hasznalhat6 [Pv4 tartomany.

/sbin/modprobe jool pool6=2001:db8:3::/96 pool4=192.0.2.4/30

A szerveren engedélyezni kell az [Pv4 és IPv6 csomagtovabbitast.

sysctl -w net.ipv4.conf.all.forwarding=1
sysctl -w net.ipv6.conf.all.forwarding=1

A kovetkezo beallitasokkal levessziik a feladatokat az interfészekrol, azokat a kernel

fogja elvégezni (pl. checksum szamitas).

ethtool --offload IPV4 tso off
ethtool --offload IPV4 ufo off
ethtool --offload IPV4 gso off
ethtool --offload IPV4 gro off
ethtool --offload IPV4 lro off
ethtool --offload IPV6 tso off
ethtool --offload IPV6 ufo off

2 http://nicmexico.mx/
3 http://www.itesm.mx/wps/portal?WCM_GLOBAL_CONTEXT=

4 https://jool.mx/doc-index.html
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ethtool --offload IPV6 gso off
ethtool --offload IPV6 gro off
ethtool --offload IPV6 lro off

Végiil a megfeleld [Pv4 és IPv6 cimeket fel kell venni az interfészekre.

ip -6 addr add 2001:db8:3::1/96 dev IPV6
ip -6 addr add 2001:db8:2::3/64 dev IPV6
ip addr add 192.0.2.4 dev IPV4

A szoftver eldnye, hogy kernel modulként betdlthetd, ezért sokkal nagyobb
sebesség érhetd el vele, illetve sokkal jobban ki tudja hasznalni a hardver er6forrasait. A
kernel modul mellé csomagolnak egy userspace-beli eszkozt is, amellyel a modul

menedzselheto, a
jool --global
parancs segitségével kiirattathatjuk az aktualis beallitasokat.

A leallitashoz ki kell szedni a kernel modult:
/sbin/modprobe -r jool

5.1.1.7 Tamadas kiviilrol

Mivel a Jool egy allapotfiiggd NAT64 implementacio, ezért kiviilrél sokkal
nehezebb az egyes csomagokat az egyes belsé alloméasokhoz kotni, mert egy IPv4 cimre

akar tobb szaz IPv6 cimet is le lehet képezni, ez csak a portok szamatol fiigg.

5.1.1.8 Eréforrasok elfogyasztasa

Az allapot fiiggetlen implementéacional a legkonnyebben elfogyaszthatd eréforras

az IPv4 cimek szdma volt, a jelen bedllitdsnal négy darab IPv4 cim hasznalhato.

A teszthez modositottam a korabbi szkriptet, mivel az szinte lathatatlan terhelést

eredményezett:

ether=Ether(dst='00:15:5d:01:85:23")

#10.000 ICMP Echo Request letrehozasa es kuldese

for x in range(@, 9999):
ipv6=IPv6(src="2001:db8:10::" + str(x),dst="2001:db8:3::192.0.2.10")
spacket = ether/ipv6/ICMPv6EchoRequest()
sendp(spacket,loop=0,inter=0,iface="IPv6',verbose=False)

#10.000 ICMP Echo Request letrehozasa es kuldese

for x in range(@, 9999):
ipv6=IPv6(src="2001:db8:11::" + str(x),dst="2001:db8:3::192.0.2.10")
spacket = ether/ipv6/ICMPv6EchoRequest()
sendp(spacket,loop=0,inter=0,iface="IPv6',verbose=False)

#10.000 ICMP Echo Request letrehozasa es kuldese
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for x in range(@, 9999):
ipv6=IPv6(src="2001:db8:12::" + str(x),dst="2001:db8:3::192.0.2.10")
spacket = ether/ipv6/ICMPv6EchoRequest()
sendp(spacket,loop=0,inter=0,iface="IPv6',verbose=False)

A mérési elrendezés nem megfeleld a teljesitmény méréshez, viszont az eredmények
magukért beszélnek. A NAT64 szerver eréforrasai: 256 MB memoria, 1 processzormag
(17 Q720), (virtualizalva), igy koriilbeliil 2000 6sszerendelés / masodperc eredményt

sikerilt elérni.

5.1.1.9 Osszegzés a NAT64 forditékhoz

Biztonsagi és rendelkezése allasi szempontbol jobb valasztds az allapotfiiggd
megoldas, viszont a felhasznalok forgalmat sokkal nehezebb kovetni. Auditalt helyeken,
vagy ott, ahol nem szeretnénk a felhasznal6t elrejteni, érdemesebb az allapotmentes
megoldasokat hasznalni, a hal6zat nyomon kdvethetd, viszont az IPv4 cimek szama miatt

sokkal dragéabb lesz (mar ha publikus cimeket hasznal a halozat).

A NAT64-hez szorosan fliz6dik a DNS64 protokoll is, mivel eléfordulhat olyan
er6forras, amelyet csak IPv4 halozaton érhetiink el, és csak A rekord tartozik hozza. A
DNS64 szerverek feladata, hogy az IPv6 kliensek AAAA kéréseit tovabbitsak a DNS
szerverek felé, majd megfeleld rekorddal térjenek vissza az IPv6 klienshez. A DNS64

implementaciok vizsgalatara is a korabban bemutatott topoldgiat (6. abra) hasznalom.

5.1.1.10 Osszeallitas — BIND9

A BIND9 egy nyilt forraskodu, Linux operdcios rendszerre szant DNS szerver.
Elterjedtségét annak koszonheti, hogy rengeteg funkcié megtaldlhaté benne. A sok
funkciok koziil most a DNS64 funkcidt vizsgalom meg. A BIND9 szinte barmelyik Linux

csomagkezeldjével egyszeriien telepithetd, igy erre nem térek ki.

Bedllitasok: (/etc/bind/named.conf.options)

options {
directory "/var/cache/bind";

dnssec-validation auto;

auth-nxdomain no; # conform to RFC1035
listen-on-v6 { any; };
allow-query { any; };

dns64 2001:db8:3::/96 { # Ide fogja mappelni az A rekordokat
clients { any; };

mapped { any; };
suffix ::;
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1

Altalaban a szolgaltatok azt szeretnék, hogy ha valamilyen eréforras elérhetd

[Pv6-on, akkor mindenképpen a nativ IPv6 halozatot hasznaljak a kliensek, ha csak IPv4-

en, akkor legyenek a csomagok forditva, ez alapjan a feloldasok:

Domain név A/AAAA rekord Feloldas
bme.hu csak A 2001:db8:3::9842:73cb
wadon.sch.bme.hu A és AAAA 2001:738:2001:207b:0:208:38:0

6. tablazat: Rekordok

Lathato, hogy ha létezik AAAA rekord, akkor a DNS64 azt adja vissza, ha nem,
akkor lekéri az A rekordot és 1étrehoz egy AAAA rekordot, amelybe beilleszti az IPv4

cimet, majd elkiildi a kérést indit6 IPv6 allomasnak.

5.1.1.11 Osszeallitas — mtd64-ng

Az mtd64-ng® az mtd64 [34] tovabbfejlesztése, egy nyilt forraskodd, Linux
operacios rendszerre tervezett, egyszerli DNS64 forditd. A beallitdsokban megadhato,

hogy egyszerre hany szalon fusson, az alapbedllitas 30 szal, ez BIND9-ben 4 szal.

5.1.1.12 DNS64 vizsgalat

A 4.2.6 fejezetben bemutatott scriptet alkalmaztam a tesztelés sordn mind a
BIND9Y, mind az mtd64-ng esetében. A cél most az, hogy megvizsgéaljam, hogy a két
implementacidé hogyan reagél egy esetleges tamadasra. A tdmadas az IPv6 halozaton

beliilrdl érkezik, az IPv4 halozatrol, helyes beallitdsok esetén, nem johet tamadas.

Mivel a mérési 0sszeallitas terhelés analizisre nem alkalmas, ezért most nem a két
implementacié erdforras kihasznaldsat vizsgaltam, hanem a DNS64 protokoll
mechanizmusat. A DNS64 szerverek, amikor egy lekérést kapnak egy klienstdl, akkor a
DNS szerverek felé maximum két masik lekérést kiildenek, egyet az AAAA rekordért, és
ha nincs AAAA rekord, akkor még egyet az A rekordért (feltéve, hogy csak AAAA
rekord érkezhet a klienstdl). A DNS szervernek, ha rekurzorként miikodik, altalaban tobb

lekérést is kell kiildenie mas DNS szerverek felé, ezért egy jol iranyzott DoS tdmadas

5 https://github.com/bakaid/mtd64-ng
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esetén elérhetd, hogy egy DNS szervernek sokkal tobb szamitést kelljen végeznie, mint a
DNS64 szervernek, amelyen keresztil a tamadas folyik, igy konnyebben

elfogyaszthatoak az er6forrasai, mint a DNS64 szervernek.

Egy tdmadd szamadra ez egy jo lehetdség lenne, hiszen a tAmadas kilétét a DNS64
szerver elrejti, masrészrdl az implementaciok a kéréseket vagy nem tudjék feljegyezni,
vagy egyszerlien az alapbedllitdsok nem tartalmazzéak azt. Egy ilyen tdmadas ellen kétféle
modon lehet védekezni: vagy egy, az implementacioba épitett megoldassal, vagy a Linux

kernelbe épitett szolgaltatasokkal.

Az implementacidba ¢épitett megoldasra egy példa a BIND9 beépitett rate

beéllitasa:

rate-1limit {
responses-per-second X;
window Y;

¥
A fenti beallitasokkal megadhatd, hogy a szerver egy kliens felé egy bizonyos id6
alatt maximum hany valaszt legyen hajlando kiildeni. A megoldas egyik hatranya az,
hogy igy az operaciés rendszernek és a DNS64 szoftvernek is fel kell dolgoznia a

csomagot, amely, még a csomag eldobasa esetén is sok processzor idébe keriil.

A masik lehetséges megoldas a Linux kernelbe beépitett csomagsziirdje, ennek a

vezérlését az iptables nevii eszkoz segitségével tehetjiik meg [35].

iptables -A INPUT -p udp --dport 53 --set --name dnslimit
iptables -A INPUT

-p udp --dport 53

-m recent --update --seconds 30 --hitcount 6

--name dnslimit -3j DROP

A fenti iptables parancsok az 53-as portra érkezé csomagokat szlirik, ha fél percen beliil
6tnél tobb kérés érkezik ugyan attol az allomastdl, akkor a tovabbi csomagokat eldobja.
A megoldas segitségével a csomagok mar kernel szinten eldobasra keriilnek, ezért példaul
a BIND9-nek mar nem is kell feldolgoznia azt, igy a szervert sokkal nehezebb DoS

tdmadassal megbénitani.

5.1.1.13 Osszegzés

Habéar a BIND9 a DNS64 funkcionalitason feliil rengeteg mas funkcidval is

rendelkezik, ez biztonsagi szempontbol hatranyt jelenthet, hiszen ezzel ndveli a timadasi
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feliiletet is. Ezzel ellentétben az mtd64-ng egy egyszerl, egy feladat ellatdsara tervezett

eszkdz, igy a tdmadasi feliilete sokkal kisebb.

5.2 Alagutazasi technologiak

Az alagutazasi technologidknal a Cisco implementécioit vizsgaltam meg, féleg az

elterjedtsége miatt.

5.2.1 6to4 (Connection of IPv6 Domains via IPv4 Clouds)

Allomds-1Pv6

2001:DB8:2:/64
*\ IPv6
Nativ-IPv6
AS65504
n2
192.88.99.1/24 IPv6-fouter
192.0.2.0/29 2001:DB8:1::/64
T \
6to4relay m
3
AS65503 % Nativ-IPv4 | Nativ-IPv6
Nativ-IPv4

9
IPv4-fouter

2002:c000:2

.1
6to4-router

T0S59SY

<,

192.0,2.8/29j
1Pv4

.10

Allomés-IPv4

18. abra: Topologia

5.2.1.1 Tamadas hamisitott iizenetekkel

Elséként a Cisco megoldasat teszteltem. A teszteléshez a halozati eszkozoket
GNS3 segitségével virtualizaltam, illetve az igy virtualizalt eszkdzoket a Hyper-V

virtualis halozataiba kotéttem. Az alloméasok Debian Linux virtudlis gépek, amelyeket
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Hyper-V segitségével virtualizaltam, és a megfeleld virtudlis halozatokba kotdttem. A

Cisco eszk6zok konfiguracioja megtalalhato a Fliggelékben.
A GNS3-ban 6sszeallitott topologia a logikai topologiatdl némileg eltér, hiszen a

Hyper-V halozataiba nem lat be:

6to4 IPv6

6to4-rputer

6to4-relay

19. 4dbra: Topologia GNS3-ban

Elsoként a hamis ilizenetek kiildését teszteltem, az IPv4 felhdben talalhatod
Allomas-IPv4 nevii hosztrol a kordbban bemutatott Scapy szkripttel hamis iizenetet

hoztam létre, a kovetkezo beallitasokkal:

SRC IPV6 2001:db8::99

SRC 1PV4 10.10.10.10

DST IPV6 2002:¢000:201:1::10
DST IPV4 192.0.2.1

TARGET FES80::2

LLADDR 00:00:00:00:00:0c

7. tablazat: Beallitasok
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A forras IPv6 és IPv4 cim barmilyen cim lehet, viszont a cél [Pv6 és IPv4 cimnek
a 6to4 cimszamitas szabalyai szerint meg kell egyezniik. A TARGET ¢és LLADDR

szabadon megvalaszthatd. Az Allomas-IPv4-rl kikiildétt csomagot a 20. abra mutatja.

= Internet Protocol Version 4, Src: 10.10.10.10 (10.10.10.10), Dst: 192./
version: 4
Header Length: 20 bytes
pifferentiated services Field: 0x00 (pscP 0x00: Default; ECN: O0x00:
Total Length: 92
Identification: 0x0001 (1)
Flags: Ox00
Fragment offset: 0
Time to live: 64
Protocol: IPve (41)
Header checksum: 0xa463 [validation disabled]
source: 10.10.10.10 (10.10,10.10)
pestination: 192.0.2.1 (192.0.2.1)
[Source GeoIP: unknown]
[Destination GeoIP: Unknown]
- Internet Protocol version 6, Src: 2001:db8::99 (2001:db8::99), Dst: 20
# 0110 .... = version: 6
H oieeie 000 000 oo wnee e smem wes = Traffic class: 0x00000000
............ 0000 0000 0000 0000 0000 = Flowlabel: 0Ox00000000
payload length: 32
Next header: ICMPv6 (58)
Hop Timit: 255
source: 2001:db8::99 (2001:db8::99)
Destination: 2002:c000:201:1::10 (2002:c000:201:1::10)
[Destination 6to4 Gateway IPv4: 192.0.2.1 (192.0.2.1)]
[Destination 6to4 SLA ID: 1]
[Source GeoIP: unknown]
[Destination GeoIP: unknown]
- Internet Control Message Protocol vé6
Type: Neighbor Advertisement (136)
Code: 0
Checksum: Oxe6ad [correct]
# Flags: O0x80000000
Target Address: fe80::2 (feB80::2)
# ICMPv6 Option (Target link-layer address : 00:00:00:00:00:0c)

20. abra: Kikiildott 6to4 csomag

A csomag el6szor az IPv4-router nevil eszk6zon halad at, mivel az IPv6 csomag az [Pv4
csomagon beliil talalhato, ezért csak egy egyszerii IPv4 routingot kell végrehajtania. A
csomagot a 192.0.2.1 cimii utvalaszto felé¢ tovabbitja. A 20. dbra szemlélteti, hogy a
kikiildott csomag cél cime egy 6to4 cim: 2002:c000:201:1::10, amelyben a c000:201 részt
decimalis forméra atirva a 192.0.2.1 cimet adja. Mivel a korabban bemutatott
szabalyoknak megfelel a csomag, azaz nem privat cimrél érkezik, a cél IPv4 és a cél IPvo
cim megfeleld, azért a 6to4 router a csomagrol az IPv4 fejlécet leszedi, majd a maradék

IPv6 cimet a 6to4-es IPv6 haldzatba tovabbitja.
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Ethernet II, Src: ca:02:21:44:00:06 (ca:02:21:44:00:06), Dst: Microsof
# Destination: microsof_01:85:0d (00:15:5d:01:85:0d)
1 Source: ca:02:21:44:00:06 (ca:02:21:44:00:06)
Type: IPv6 (0Ox86dd)
Internet Protocol version 6, src: 2001:db8::99 (2001:db8::99), bDst: 20
# 0110 .... = version: 6
s QOO0 OO0 i iy Wi Ak P = Traffic class: 0x00000000
............ 0000 0000 0000 0000 0000 = Flowlabel: Ox00000000
payload length: 32
Next header: ICMPVE (58)
Hop limit: 254
Source: 2001:dbB8::99 (2001:db8::99)
pDestination: 2002:c000:201:1::10 (2002:c000:201:1::10)
[Destination 6tod4 Gateway IPv4: 192.0.2.1 (192.0.2.1)]
[Destination 6tod4 SLA ID: 1]
[Source GeoIP: unknown]
[Destination GeoIP: uUnknown]
- Internet control Message Protocol vé
Type: Neighbor Advertisement (136)
Code: 0
Checksum: Oxe6ad [correct]
# Flags: 0x80000000
Target Address: feB80::2 (fe80::2)
# ICMPv6 option (Target link-layer address : 00:00:00:00:00:0c)

21. abra: A tisztan IPv6 csomag

A 6to4 router IPv6-os interfészén a 21. dbran lathato IPv6 csomag 1ép ki. A csomag

megegyezik a 6to4 csomagban taldlhatd IPv6 csomaggal.

22. abra: A csomag a cél allomason

A 22. abra mutatja, hogy a csomag megérkezett a cél allomasra. Az allomas
szamara ugy tlinik, hogy a csomag a 2001:db8::99-es allomasrol érkezett, illetve a csomag

azt az informaciot adja, hogy a fe80::2 cimhez a 00:00:00:00:00:0c MAC cim tartozik.
Konklizid

A fent bemutatottak szerint egy tdmado fél akarmilyen forrascimmel lizeneteket tud
eljuttatni egy 6to4 allomasnak. A tdmadast a nativ IPv4 hal6zatbol inditva mutattam be,
viszont ugyanez elérhet6 a nativ IPv6 halozatbdl is. A tamadas kivédésére tobb megoldas

is szdba johet:

e A halézati eszkozokon olyan szabalyok létrehozasa, amelyek nem engedi a
hamisitott forrascimeket. A megoldas nem teljes, hiszen nem feltétleniil hamis
forrascimrol kell kiildeni a csomagot, illetve a tdmad6 hasznédlhat mas, az

aktualis hal6zaton hasznalt forrascimet is.

57



e A tamadas kivédhetd IPS/IDS eszk6zok hasznélataval, igy viszont az
utvalaszton athaladd teljes forgalmat monitorozni kell, amelyhez a linkek

sebességétdl fiiggd erdforras sziikséges.

e A 3964-es RFC [33] tobb mas lehetséges megoldast is mutat, viszont azokhoz
az implementdcidkat meg kellene valtoztatni, illetve olyan szabalyokat

kellene hozni, amelyek nehezitik a mindennapi hasznalatot.

5.2.1.2 Visszaverodéses tamadas

A tamadashoz a korabban bemutatott szkriptet hasznaltam, a kovetkezd

beallitasokkal:

SRC_IPV6 2001:db8:2::10
SRC_IPV4 10.10.10.10
DST_IPV6 2002:¢000:201:1::10
DST IPV4 192.0.2.1

TARGET FE80::2

LLADDR 00:00:00:00:00:0c

8. tablazat: Beallitasok

A kiilonbség annyi, hogy a forras IPv6 cim egy valds allomas cime, konkrétan
annak az allomésnak a cime, amelyet timadni szeretnénk. Jelen esetben a cél IPv6 cimmel
rendelkezd allomast csak arra hasznaljuk, hogy a tdmado kilétét elrejtse. A tamadas
hasonlé az 5.2.1 —ben bemutatott tdmadashoz, igy a csomag utjat az ottani allomastol
mutatom be. Wiresharkkal valé megfigyelés esetén a kiilonbség csak annyi, hogy a forras

[Pv6 cim is valos.

= Internet Protocol version 6, Src: 2002:c000:201:1::10 (2002:c000:201:1

# 0110 .... = version: 6

H .ee. 0000 0000 ... coee vone sune suns = Traffic class: 0x00000000
............ 0000 0000 0000 0000 0000 = Flowlabel: Ox00000000
payload length: 8
Next header: ICMPVE (58)
Hop 1imit: 64
Source: 2002:c000:201:1::10 (2002:c000:201:1::10)
[source 6to4 Gateway IPv4: 192.0.2.1 (192.0.2.1)]
[Source 6to4 SLA ID: 1]
Destination: 2001:db8:2::10 (2001:db8:2::10)
[Source GeoIP: Unknown]
[Destination GeoIP: uUnknown]

= Internet Control Message Protocol v6

Type: Echo (ping) reply (129)
Ccode: 0
checksum: Ox6edd [correct]
Identifier: Ox0000
Sequence: 0
Response To: 16

[Response Time: 0,000 ms]
23. abra: Valasz a 6to4 allomastol
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A 23. abra bemutatja, hogy milyen vélaszt kiild a 6to4 allomas az IMCPv6 echo
requestre. A valaszban a cél allomés a 2001:db8:2::10 —es globalis cim, amely az
Allomas-IPv6 cime. A csomag a 6to4 Gitvalasztoba érkezik, ahol a 6to4 alaguton keresztiil
keriil tovabbitasra a 6to4-relay-hez. A csomag allapotat a 24. mutatja, az [Pv6 vélasz [Pv4

csomagként utazik az IPv4 haldzatban.

= Internet Protocol version 4, Src: 192.0.2.1 (192.0.2.1), Dst: 192.88.9
version: 4
Header Length: 20 bytes
@ Differentiated services Field: Ox00 (DsCP Ox00: pefault; ECN: 0x00:
Total Length: 68
Identification: Ox167c (5756)
Flags: Ox00
Fragment offset: 0
Time to Tive: 255
Protocol: IPve (41)
# Header checksum: 0xbfb9 [validation disabled]
Source: 192.0.2.1 (192.0.2.1)
Destination: 192.88.99.1 (192.88.99.1)
[Source GeoIP: unknown]
[Destination GeoIP: uUnknown]
- Internet Protocol version 6, Src: 2002:c000:201:1::10 (2002:c000:201:1
@ 0110 .... = Version: 6
B osees 0000 Q00D sws owes saws sae wwes = Traffic class: 0x00000000
............ 0000 0000 0000 0000 0000 = Flowlabel: 0x00000000
payload length: 8
Next header: IcMPv6 (58)
Hop Tlimit: 63
Source: 2002:c000:201:1::10 (2002:c000:201:1::10)
[Source 6tod Gateway IPv4: 192.0.2.1 (192.0.2.1)]
[Source 6to4 SLA ID: 1]
pestination: 2001:db8:2::10 (2001:db8:2::10)
[Source GeoIP: unknown]
[pestination GeoIP: unknown]
- Internet Control Message Protocal v6
Type: Echo (ping) reply (129)
Code: 0
Checksum: Ox6edd [correct]
Identifier: 0x0000
Sequence: 0

&

=

24. abra: Valasz csomag a 6to4 relay elott

Amikor a csomag athalad a 6to4 relay-en, akkor a relay az IPv4 fejlécet eltavolitja
a csomagrol, €s tovabbitja a nativ IPv6 haldzatba. Mivel a cél cim valos és globalis cim,

ezért a csomag a halozat helyes miikodése esetén eljut az allomashoz.

- Internet Protocol version 6, Src: 2002:c000:201:1::10 (2002:c000:201:1
# 0110 .... = version: 6
@l .oes 0000 Q00D v wuin sine wEee e = Traffic class: 0x00000000
............ 0000 0000 0000 0000 0000 = Flowlabel: 0x00000000
payload length: 8
Next header: ICMPv6 (58)
Hop limit: 62
Source: 2002:c000:201:1::10 (2002:c000:201:1::10)
[Source 6to4 Gateway IPv4: 192,0.2.1 (192.0.2.1)]
[Source 6tod SLA ID: 1]
Destination: 2001:db8:2::10 (2001:db8:2::10)
[Source GeoIP: unknown]
[Destination GeoIP: uUnknown]
= Internet Control Message Protocol vé
Type: Echo (ping) reply (129)
Code: 0
Checksum: Ox6edd [correct]
Identifier: 0x0000
Sequence: 0

25. abra: A valasz a nativ IPv6 halozatban
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Tehat a csomag a nativ IPv6 halozatban eljut a hamisitott feladohoz, ez latat6 a

26. abran.

26. abra: A valasz megérkezett a hamisitott feladohoz

Konklizio

A 4.2.1-beli tdmadas tovabbfejlesztésével a tamadoé olyan DoS tdmadast indithat,

amelybdl a kiléte nem deriilhet ki. A tamadas kivédésére lehetséges megoldasok:
e Az 5.2.1.1-ben bemutatott megoldasok hasznalata
e [PS/IDS haszndlata, az ilyen mintaval rendelkezd csomagok eldobasa

e Az utvélasztokon a forrascimek eredetiségének ellendrzése

5.2.1.3 Lehetséges megoldasok, dsszegzés

Altalanossagban véve, mindkét vizsgalt megvaldsitas sebezhetd a protokoll sajatossagai
miatt. Néhany megoldast alkalmazva a sebezhetdségek mértéket lehet csdkkenteni,
viszont teljesen megsziintetni nem. Fontos, hogy olyan megoldast kell talalni, amely nem
karositja sem a felhasznaldkat, sem a szolgaltatokat. A megoldasok miikodését a korabbi,

18. dbraval szemléltetem.

Tegyiik fel, hogy egy szolgaltatonak az abran lathatd mddon van legalabb egy 6to4
routere, ¢s legalabb rendelkezik egy 6to4 relay-el. Elsé megoldasként a szolgaltato
donthet gy, hogy a sajat 6to4-relayét igy modositja, hogy csak a sajat haldzatabol és
sajat halozataba érkezd csomagokat tovabbitja, a tobbit eldobja. Ez a megoldas a 3.2.1.2
fejezetben bemutatott architekturdlis problémdk miatt mas szolgéltatok és mads

felhasznalok szamara okoz gondot, igy ezt a korabbi feltétel miatt nem alkalmazhatja.

Masodik lehetdségként a szolgaltatdo megprobalhatja korlatozni a kiilvilag bejovo
kapcsolatait, azaz a nativ IPv4 hal6zatokbol érkezo 41-es protokollu csomagokat eldobja.

Egy ilyen beallitas kovetkezményei:

1. A nativ IPv4 halézatbol egy tamado fél nem tud IPv4-be dgyazott [Pv6 csomagot
kiildeni.

2. Mas 6to4 szigetek nem tudnak kapcsolatba 1épni ezzel a szigettel.
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3. A 6to4 relayek nem érik el a 6to4 routert, nincs IPv6 kapcsolata a szigetnek.

Az elsé pont nagyszerii, hiszen az IPv4 hélézatokbdl nem lehet tdmadni a 6to4
halozatokat. A mésodik és harmadik pont viszont elég kellemetlen, a felhasznalok nem
érik el semelyik halozatot sem (esetleg a nativ IPv4 halozatot, ha van IPv4 cimiik is). A

korabbi megszoritast enyhiteni kell:

1. A 6to4 routerek fogadjanak el minden 41-es protokollil csomagot a sajat 6to4

routereiktol.

2. A 6to4 routerek fogadjanak el minden 4l-es protokolli csomagot a

192.88.99.0/24-es halozatbol.

Ezzel a két modositassal mar lesz a 6to4 allomasoknak teljes a kapcsolata a nativ IPv6
halozattal, illetve a szolgaltatd mas szigeteivel is, viszont mas szolgaltatok IPv6

szigeteivel elvesztik a kapcsolatot.

A protokoll jelenlegi kialakitdsa nem teszi lehetévé az ilyen szigetek kommunikacigjat a

korabban bemutatott szabalyok miatt (3.2.1.3 fejezet):

1. A 6to4 routereknek el kell dobniuk minden olyan csomagot, amely 6to4 relayen

keresztiil érkezett mas 6to4 szigetek feldl.

2. A 6to4 relayeknek el kell dobniuk minden olyan csomagot, amely mas 6to4

routertdl szarmazik és 6to4 cél prefixet tartalmaz.

Ez a két pont azért keriilt be, hogy a relayeken athalad6 forgalmat csokkentsék, ezaltal
tehermentesitsenek, a forgalom elosztottabban tudjon haladni az elszigetelt [Pv6 szigetek
kozott, illetve ha nem érhetd el 6to4 relay, akkor ettdl fiiggetleniil még més 6to4 szigetek

elérhetéek maradjanak.

Gyakorlati szempontbo6l elonyds lenne a fenti két pontot opcionalisan betartand6va tenni,
igy az egyes szigetek tudnanak kommunikdlni a relayeken keresztiil, illetve a 6to4
routereknél nem lenne sziikség egyéb biztonsagi berendezésekre (azaz nem itt kellene
ellendrizni, hogy az éppen bejovd csomag egy tdmadotol jott-e, nem lenne sziikség

IDS/IPS hasznalatara sem).

Hatranyként felmeriilhet, hogy a 6to4 relayeken sokkal nagyobb terhelés lenne
tapasztalhat6, illetve a halézat centralizalt lenne, viszont a hatranyokbol eldnyok is

kovacsolhatdak.
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e Mivel a 6to4 routereken kevesebb forgalom lenne tapasztalhatd, illetve kevesebb
eroforrasigény is lenne, ezért sokkal kisebb eréforrassal rendelkezd (azaz olcsobb)

eszkozok is elegek lennének a felhasznalok kozelében.

e A szolgaltatd tobb relayt is elhelyezhetne, ugy, hogy az eszk6zok eldtt egy vagy
tobb terhelés-elosztot iktat be.

e A biztonsagi megoldasokat csak a relayek kornyékén kellene elhelyezni, a
felhasznalokhoz kozeli oldalon mar nem is lenne sziikség a draga tlizfalakra vagy

forgalom elemzdkre, hiszen oda mar csak ellendrzott forgalom keriilhetne.

6tod-router-A

Nativ-1Py4 - - Nativ-IPv6

6to4-relay-B1

6to4d-router-B

6to4-relay-B2

27. abra: Egy lehetséges topologia

A jelenlegi megoldéastdl még annyiban kellene eltérni, hogy a 6to4 routerek IPv4 cimeit
nem a 6to4 routereknek kellene behirdetnie, hanem a 6to4 relay routereknek az IPv4
halozatba. Ez azt a kérdést veti fel, hogy igy a relay routerek hogyan érik el a 6to4
routereket. Itt kiilonb6zé megoldasokat lehetne alkalmazni, mint példaul a GRE

tunneleket, vagy MPLS VPN-eket.

A 27. abra egy lehetséges topologiat mutat be, a 6to4-router-A és 6to4-router-B eszk6zok
két kiilonboz6 szolgaltatok eszkozei, ugy, mint az A és B jelt 6to4 relay-ek. A 6to4
routerek csak a sajat relayiiktl fogadnak el 41-es protokollu csomagokat, a mashonnan
érkezdket eldobjak. Ha az A szolgaltatd 6to4 routere mogotti allomés szeretne a B
szolgaltatd 6to4 routere mogotti masik allomassal kommunikalni, akkor a csomag a

kovetkez0 utat jarja be:
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1. A 6to4-router-A IPv4 csomagba csomagolja az IPv6 csomagot, illetve a
2002::/16-0s prefixbdl kinyeri a B szolgéltatd IPv6 szigetének publikus [Pv4

cimét, majd erre a cimre kiildi ki az [IPv4 csomagot.

2. A B szolgaltato relayei hirdetik a B szolgaltatd szigetéhez tartozd IPv4 cimet, igy

a szolgaltato valamelyik relay routerére érkezik meg az IPv4 csomag.

3. A B szolgaltato relay routerei kétféleképpen érhetik el, hogy a csomag eljusson a

megfeleld 6to4 routerhez:
a. Vagy valamilyen tunnel vagy VPN mechanizmus hasznalataval
b. Vagy valamilyen bels6, akar privat cimes routing hasznalataval

4. Amikor a csomag elért a B szolgaltatd 6to4 routeréhez, a router az IPv4 fejlécet

leszedi, majd az IPv6 csomagot tovabbitja a szigetre.

5. Visszafelé ugyan ez a proceduara, hiszen az IPv6 forrascim elegendd a forras

azonositasahoz.

Ezzel a megoldassal tehat centralizalni lehet a védelmet, csokkenteni a kdoltségeket,
ugyanakkor a hal6zat még mindig tamadhat6 a korabban bemutatott eljarasokkal, habar
sokkal tobb eréforras fordithatdo a védelemre. Fontos megjegyezni, hogy a nativ IPv6

haldézatbol a megoldéassal nem lehet csokkenteni a tdimadasok mértékét.

A bemutatott modositési javaslatot nem biztos, hogy megéri véghez vinni, hiszen a 6rd-t
ugy hoztdk létre, hogy nagyjabol a bemutatott igényeket teljesitse, ezért a kdvetkezo
fejezetben megvizsgalom, hogy a fent bemutatott tamadasi metddusok hogyan

implementéalhatoak egy 6rd halézatban.

63



5.2.2 TPv6 Rapid Deployment on IPv4 Infrastructures (6rd)

crer

latott topoldgiat moédositottam ugy, hogy a 6rd hasznélata szerint ¢lethii legyen. A 28.
abran lathato az uj topologia, a bal oldali halozat (10.1.0.0/16) a szolgaltatd sajat haldzata.
Feltételezhetjiik, hogy a szolgaltat6 mar nem tud publikus IPv4 cimeket osztani a
felhasznaloinak, ezért az IPv4 cimzést privat cimekkel demonstraltam. A CE eszk6zok a
szolgaltatd és a felhasznalok hatarain taldlhatoak, ilyenek lehetnek példaul az otthoni

SOHO eszkozok. A BR eszkoz az [Pv4 és IPv6 halozat hatarain talalhato.

A 6rd bevezetéséhez a szolgaltatonak fejlesztenie kell a CE eszkozoket ugy, hogy
azok IPv6 kompatibilisek legyenek, €s timogassak a 6rd protokollt, illetve be kell iktatnia
egy BR eszkozt, vagy fejlesztenie kell mar egy meglévit, hogy ugyancsak tdmogassa a

6rd-t és az IPv6-ot.

Az abran lathatdé még, hogy a szolgéltatd szamdara kiosztott IPv6 prefix a
2001:db8:3::/48, a szolgaltato ezt osztja tovabb a felhasznaloinak. Tehat lathatoak a 6rd
eldnyei: privat IPv4 cimek hasznalata (olcs6), sajat IPv6 prefix hasznalata (rugalmas,

atlatszo), a 6to4-hez képest javitott architektura: sajat ,,relay” (BR).

Az elénydk mellett érdemes kiemelni szamos hatranyat is: a 6rd a 6to4
tovabbfejlesztett (foltozott) valtozata, igy egy részrdl a 6to4, mas részrdl az alagutazasi
technologidk altalanos biztonsagi sebezhetdségeit is magaban hordozza. Erdemes
hatranyként megemliteni, hogy bar a felhasznalok IPv6 kapcsolathoz jutnak, ez mégis
egy alagutazott kapcsolat az alagutazas hatranyaival. A szolgéltaté oldalarol érdemes
megemliteni, hogy ez mindenképpen egy atmeneti megoldas lehet csak, hossza tavon a

szolgaltatonak at kell allnia nativ IPv6-ra.

A szolgaltatoknak csak akkor érheti meg a 6rd bevezetése, ha a maghalozata
annyira régi, hogy nem tdmogatja még az IPv6-ot, és nincs is pénze komolyabb
fejlesztésekbe belevagni. Fejlesztést egyediil a kliens oldali rész igényel, viszont a
szolgaltato itt két legyet csaphat: egyszerre vezetheti be a 6rd-t, és egyszerre teheti IPvo
késsz¢ a felhaszndloi oldalat, majd egy kovetkezd beruhazasban frissitheti maghalozatat,

igy a 6rd-t kikapcsolva mar tényleg nativ IPv6-ot szolgaltathat.

Mivel a protokoll nagyon hasonldé a 6to4-hez, ezért érdemesnek tartom

megvizsgalni a 6to4-nél is fellépd biztonsagi problémakat.
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Allorhas-2 710

2001:db8:3:0200::/64 2001:DB8:2::/64

Kliens-2

IPv6- g&ter

2001:DB8:1::/64

10.1.0.0/16

2001:db8:3:0000::/64
0.1.3.1

A szolgéltato haldzata Nativ-IPv6

Nativ-IPv4

192.0.2.8/29
IPv4

.10

Allomas-IPv4

28.abra: 6rd topolégia

A hélozatot ugy alakitottam ki, mintha egy ISP halézata lenne. A CE eszk6zok
IPv6-ot szolgaltatnak 6rd protokollal, illetve minden kliens kap egy IPv4 cimet is,

amelyet a sajat belsd halozatan NAT segitségével hasznal.

Client2 Client1 IPv6

29. abra: 6rd GNS3 topolégia
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5.2.2.1 Tamadas hamisitott iizenetekkel

Elséként azt vizsgdlom meg, hogy hamisitott {izenetekkel hogyan lehet tdmadni a
haldézatot. Mivel a CE eszkozok a szolgaltatd sajat halozatan beliil vannak, ezért 41-es
protokollu csomag kiviilrél nem keriilhet be a halo6zatba, ez sok lehetséges tamadot kizar,
viszont a halozat beliilrdl még tdmadhatdé marad. Mivel a halozatot ugy alakitottam ki,
mintha valos ISP halozata lenne, ezért a kliensek sajat privat IPv4 tartomannyal
rendelkeznek, illetve feltételezem, hogy a szolgaltatd mar nem jut hozza publikus [Pv4

cimekhez, ezért a szolgaltatotol is privat tartomanybeli cimet kapnak.

A 6to4-hez hasonldan itt is a Scapy nevi eszkozt haszndlom a hamis csomag

létrehozéasara. A csomagot a Kliens-1 allomasrol kiilldom, a kovetkezod beallitasokkal:

SRC IPV6 2001:db8:1::2

SRC 1PV4 1.1.1.1

DST IPV6 2001:db8:3:0200::10
DST IPV4 10.1.2.1

TARGET FE80::10

LLADDR 00:00:00:00:de:ad

9. tablazat: Beallitasok

Mivel a haldézatban IPv4 szinten t0bbszords NAT talalhato, ezért a kliensek a CE
eszk6zok mogotti halozatot [Pv4-en nem tudjak elérni, viszont IPv6 hasznélataval igen.
A 30. dbra mutatja a 41-es protokolli csomagot, amely elhagyja a Kliens-1 allomashoz

tartozo CE eszkozt, ez egy hamisitott NA {izenet.
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- Internet Protocol version 4, Src: 10.1.1.1 (10.1.1.1), bDst: 10.1.2.1 ¢
version: 4
Header Length: 20 bytes
pifferentiated Services Field: Ox00 (DsCP 0x00: pefault; ECN: Ox00:
Total Length: 92
Identification: 0x0001 (1)
Flags: 0x00
Fragment offset: 0
Time to Tive: 63
Protocol: IPv6 (41)
Header checksum: 0x6475 [validation disabled]
source: 10.1.1.1 (10.1.1.1)
pestination: 10.1.2.1 (10.1.2.1)
[Source GeoIP: unknown]
[Destination GeoIP: Unknown]
- Internet Protocol version 6, Src: 2001:db8:3:100::10 (2001:db8:3:100::
# 0110 .... = version: 6
B ovene 0000 0000 wovv wpmen soaw smums wass = Traffic class: 0x00000000
............ 0000 0000 0000 0000 0000 = Flowlabel: 0x00000000
payload length: 32
Next header: ICMPv6 (58)
Hop limit: 255
source: 2001:db8:3:100::10 (2001:db8:3:100::10)
Destination: 2001:db8:3:200::10 (2001:db8:3:200::10)
[Source GeoIP: Unknown]
[Destination GeoIP: unknown]
- Internet Control Message Protocol vé
Type: Neighbor Advertisement (136)
Code: 0
Checksum: 0x2991 [correct]
# Flags: Oxe0000000
Target Address: 2001:db8:3:100::10 (2001:db8:3:100::10)
# ICMPv6 Option (Target link-layer address : 00:00:00:00:de:ad)

&

+

-

30. abra: Csomag a CE eszkézb6l az ISP halézataba

A kovetkezd dbra mutatja a csomagot, amikor mar elhagyta a Kliens-2 allomashoz

tartozd CE eszkozt.

= Internet Protocol version 6, Src: 2001:db8:3:100::10 (2001:db8:3:100::
# 0110 .... = version: 6
H ivee 0000 0000 civv ivee wovn swvs euns = Traffic class: 0x00000000
............ 0000 0000 0000 0000 0000 = Flowlabel: 0x00000000
payload length: 32
Next header: ICMPv6 (58)
Hop Timit: 254
source: 2001:db8:3:100::10 (2001:db8:3:100::10)
pestination: 2001:db8:3:200::10 (2001:db8:3:200::10)
[Source GeoIP: Unknown]
[Destination GeoIP: uUnknown]
- Internet Control Message Protocol v6
Type: Neighbor Advertisement (136)
Code: 0
checksum: 0x2991 [correct]
+ Flags: Oxe0000000
Target Address: 2001:db8:3:100::10 (2001:db8:3:100::10)
+# ICMPve Option (Target link-layer address : 00:00:00:00:de:ad)

31. abra: A hamisitott csomag a Kliens-2 allomashoz tartozé CE eszkozrol kilépve

Ezzel bizonyithato, hogy a szolgéltatd haldzatabol egy a 6to4-hez hasonld csomag
hamisitasos tdmadas lebonyolithatd. Mivel a szolgaltatd halozatabol érkezik a hamisitott
csomag, a szolgaltatd alkalmazhat néhany tipikus biztonsagi beallitast, ilyen példaul a
csomag forrasdnak ellendrzése. A forras ellenérzése csak arra elegendd, hogy a tdmado
kiléte egyszeriien felfedezhetd lesz, hiszen a sajat cimét kell hasznalnia, viszont a timado
nem mindig tud arrdl, hogy tamad, példaul egy virusos allomas esetében a tulajdonos nem

biztos, hogy észreveszi, hogy probléma van az eszkdzével. A szolgaltatd itt is alkalmazhat
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egyéb IDS/IPS eszkozoket, amelyekkel az ilyen eszkdzoket vagy csomagokat kisziirhetik

a haldzatbol.

5.2.2.2 Visszaverodéses tamadas

A tdmadas nagyon hasonld a 6to4-nél tapasztalthoz, illetve az 5.2.2.1-es
fejezetben latottakhoz. Itt egy olyan felsébb protokollt alkalmazunk, amelyre a tamadott

allomas valamilyen masik lizenettel reagal, ilyen példaul az ICMP Request iizenet.

Egy olyan csomagot allitok 0ssze, amelyben az ICMP Request iizenet cimzettje
egy olyan allomds, amely a szolgaltatd halozatan talalhato, viszont a forras egy kiilsé

cimként lesz megjeldlve. A Scapy szkript beallitasai:

SRC_IPV6 2001:db8:1::10
SRC_IPV4 10.1.0.1

DST_IPV6 2001:db8:3:0200::10
DST IPV4 10.1.2.1

10. tablazat: Beallitasok

= Internet Protocol version 4, Src: 10.1.0.1 (10.1.0.1), bst: 10.1.2.1 (1
version: 4
Header Length: 20 bytes
# Differentiated Services Field: 0x00 (DSCP Ox00: Default; ECN: 0x00: t
Total Length: 68
Identification: 0x0001 (1)
Flags: 0x00
Fragment offset: 0
Time to live: 63
Protocol: IPvE (41)
Header checksum: 0x658d [validation disabled]
Source: 10.1.0.1 (10.1.0.1)
Destination: 10.1.2.1 (10.1.2.1)
[Source GeoIP: Unknown]
[Destination GeoIP: uUnknown]
= Internet Protocol version 6, Src: 2001:db8:1::2 (2001:db8:1::2), Dst: :
i 0110 .... = Version: 6
H ..., 0000 0000 ... ..ot tinn wuns wans = Traffic class: 0x00000000
............ 0000 0000 0000 0000 0000 = Flowlabel: 0x00000000
pPayload length: 8
Next header: ICMPv6 (58)
Hop Timit: 64
Source: 2001:db8:1::2 (2001:db8:1::2)
Destination: 2001:db8:3:200::10 (2001:db8:3:200::10)
[Source GeoiP: unknown]
[Destination GeoIP: Unknown]
= Internet Control Message Protocol v6
Type: Echo (ping) request (128)
Code: 0
Checksum: 0x2235 [correct]
Identifier: 0x0000
Sequence: 0
# [No response seen]

32. abra: Kliens-1-hez tartoz6é CE eszkozbdl kilépve

A 32. abrén lathaté a csomag, amely elhagyja a CE eszkozt, a célcime a Kliens-2,

forrascime viszont egy kiilsé cim.
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= Internet Protocol version 6, src: 2001:db8:1::2 (2001:db8:1::2), Dst:
# 0110 .... = version: 6
l s 00000000 Lo s o st s = Traffic class: 0x00000000
............ 0000 0000 0000 0000 0000 = Flowlabel: Ox00000000
Payload length: 8
Next header: ICMPV6 (58)
Hop limit: &3
Source: 2001:db8:1::2 (2001:dbB:1::2)
Destination: 2001:db8:3:200::10 (2001:db8:3:200::10)
[Source GeoIP: uUnknown]
[Destination GeoIP: unknown]
= Internet Control Message Protocol v6
Type: Echo (ping) request (128)
Code: 0
Checksum: 0x2235 [correct]
Identifier: 0x0000
Sequence: 0
[Response In: 3

33. abra: Az ICMP Request iizenet megérkezik Kliens-2-hoz.

A 33. abra mutatja a csomagot, amely megérkezett Kliens-2-re, az allomas a
csomagot feldolgozza, majd a forrasként megadott cimre valaszol egy ICMP Reply

iizenettel. A Reply lizenet lathat6 a 34. abran.

= Internet Protocol Version 6, Src: 2001:db8:3:200::10 (2001:db8:3:200::10
# 0110 .... = version: 6
H weei 0000 0000 J.vv v vewie snes wae = Traffic class: 0x00000000

............ 0000 0000 0000 0000 0000 = Flowlabel: 0x00000000
payload length: 8

Next header: ICMPv6 (58)
Hop limit: 64
Source: 2001:db8:3:200::10 (2001:db8:3:200::10)
Destination: 2001:db8:1::2 (2001:db8:1::2)
[Source GeoIP: Unknown]
[Destination GeoIP: Unknown]
= Internet Control Message Protocol v6
Type: Echo (ping) reply (129)
Code: 0
Checksum: 0x2135 [correct]
Identifier: 0x0000
Sequence: 0
Response To: 2
[Response Time: 1,001 ms]

34. abra: Kliens-2 valaszol a kérésre egy ICMP Reply iizenettel.

Mivel a Reply iizenet cimzettje nem a szolgaltaté haldzatan talalhato, ezért a CE

eszkozt a BR eszk6zhoz tovabbitja a csomagot, ez lathato a 35. dbran.
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- Internet Protocol version 4, Src: 10.1.2.1 (10.1.2.1), Dst: 10.1.0.1 (
version: 4
Header Length: 20 bytes
/| Differentiated Services Field: 0x00 (DsSCP 0x00: Default; ECN: 0x00:
Total Length: 68
Identification: 0x00b6 (182)
Flags: 0x00
Fragment offset: O
Time to live: 255
Protocol: IPv6 (41)
Header checksum: Oxad4d7 [validation disabled]
Source: 10.1.2.1 (10.1.2.1)
Destination: 10.1.0.1 (10.1.0.1)
[source GeoIP: unknown]
[Destination GeoIP: unknown]
= Internet Protocol version 6, Src: 2001:db8:3:200::10 (2001:db8:3:200::
# 0110 .... = version: 6
@ wns DOOO OOD0 vivs wwms wmss sxws vens = Traffic class: 0x00000000
............ 0000 0000 0000 0000 0000 = Flowlabel: 0x00000000
payload length: 8
Next header: ICMPvE (58)
Hop limit: 63
source: 2001:db8:3:200::10 (2001:db8:3:200::10)
Destination: 2001:db8:1::2 (2001:db8:1::2)
[source GeoIP: unknown]
[Destination GeoIP: unknown]
- Internet Control Message Protocol vé
Type: Echo (ping) reply (129)
Code: 0
Checksum: 0x2135 [correct]
Identifier: 0x0000
Sequence: 0

35. abra: ICMP Reply iizenet a BR eszkoz elétt.

Végiil a 36. abran lathato, ahogy a csomag elhagyja a szolgaltatdo halozatat és

kikeriil a nativ IPv6 halozatba.

= Internet Protocol Version 6, Src: 2001:db8:3:200::10 (2001:db8:3:200::;
# 0110 .... = version: 6
H o 0000 BO00 s sees ewen sua wes = Traffic class: 0x00000000
............ 0000 0000 0000 0000 0000 = Flowlabel: 0x00000000
payload length: 8
Next header: ICMPV6 (58)
Hop Timit: 62
source: 2001:db8:3:200::10 (2001:db8:3:200::10)
Destination: 2001:db8:1::2 (2001:dbB8:1::2)
[Source GeoIP: uUnknown]
[Destination GeoIP: Unknown]
= Internet Control Message Protocol v6
Type: Echo (ping) reply (129)
Code: 0
Checksum: 0x2135 [correct]
Identifier: 0x0000
Sequence: 0

36. abra: Az ICMP Reply iizenet elhagyja a BR eszkozt és belép a nativ IPv6 halézatba.

5.2.2.3 Osszegzés

A korabbi két teszt alapjan elmondhat6, hogy gyengébben, de a 6rd-ben is
megjelennek a 6to4 biztonsagi hibai. A beliilrdl érkezd tAmadasok ellen a szolgaltaté tud
védekezni a korabban emlitett mdodszerekkel, a nativ IPv4 halozatbdl tamadasra nem
nagyon lehet szamitani, féleg ha a szolgaltatd privat IPv4 cimzést hasznal. Tamadas
varhat6 a nativ IPv6 halézatbdl, itt viszont nem a protokoll, hanem az IPv6 sajatossagai

miatt.

Osszességében elmondhaté, hogy az alagutazasi protokollok nem biztos, hogy

mindig jo megoldasok lehetnek, esetleg marketing szempontbdl jo lehet, ha egy
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szolgaltatd szeretné elmondani magardl, hogy IPv6-ot szolgaltat, vagy a szolgaltatd
haldézata nagyon régi, és tobb 1épcsdben szeretné IPv6 képessé fejleszteni. Hosszl tavon

viszont nem érdemes a hasznalatara épiteni.
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Fuggelék

IPv6 Neighbor Discovery Protocol (NDP)

Az IPv6 neighbor discovery protokolljat a 4861-es RFC [36] definidlja, a Iényege

roviden hasonlé az IPv4 ARP protokolljahoz, azaz az allomasok a csatlakoztatott

halézatokon elérhet6 mas allomasok MAC cimeit rendelik a tavoli allomasok IPv6

cimeihez. A végeredmény hasonl6 az ARP-hez, viszont a folyamat mas: A protokoll

kiilonbozé ICMPv6 csomag tipusokat definial, illetve egyéb szolgaltatasokat is biztosit.

ICMPv6 csomag tipusok

Router Solicitation: Az alloméasok kildik a hal6zatba a routerek felderitésére

Router Advertisement: A routerek kiildik, kiilonb6zo beallitasokat is tartalmaz,
mint példaul a prefix, prefix hossz. Periodikusan kiildik a routerek, vagy

valaszként a Router Solicitation tizenetre.

Neighbor Solicitation: Allomasok kiildik mas allomasok MAC cimeinek
felderitésére, illetve akkora, ha meg szeretnék tudni, hogy egy tavoli allomas

elérhetd-e még.
Neighbor Advertisement: Valasz a Neighbor Solicitation ilizenetre

Redirect: Routerek kiildhetik az allomasoknak, hogy méas routereket hasznaljanak

atjarokeént.

NDP Szolgaltatasok (néhany)

Router discovery: Utvalasztok megkeresése
Address autoconfiguration: IPv6 cim beéllitdsa a kapott prefix és prefix hossz
alapjan

Neighbor Unreachability Detection (NUD): Segitségével meg lehet tudni, hogy egy

masik allomas elérhet6-e még.

Duplicate Address Detection (DAD): Az allomasok megtudhatjak, hogy hasznalja-e

mar valaki mas a felvett IPv6 cimet.
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Udev

Roviden az Udev a Linux kernel eszkdzkezeldje, a /dev-ben talalhatd eszkozok

menedzselését végzi, emellett betdlti a szlikséges firmwareket is.

Az laborhoz virtualizaciora Hyper-V-t hasznaltam. Az sszeallitds soran olyan
problémat tapasztaltam, hogy amikor a Linux virtualis gép ujraindul, akkor a halézati
interfészek véletlenszertien keriilnek elnevezésre. Erre a problémara nyjtanak megoldast
az udev rule-ok, azaz példaul a héaldzati interfész MAC ciméhez neveket rendelhetiink,

példaul a a0:b0:c0:d0:e0:01 cimhez az eth( nevet.

A szabalyokat a /etc/udev/rules.d/ helyre rule-neve.rules névvel kell elmenteni,

fontos, hogy a kiterjesztés .rules legyen (Debian alatt)

Egy ilyen rule a kévetkezoképp néz i:

SUBSYSTEM=="net" ,ACTION=="add" ,DRIVERS=="2?*", ATTR{address }=="MAC_CIM",
ATTR{type}=="1", KERNEL=="eth*", NAME="INT_NEV"

A MAC_CIM helyére az eszk6z MAC cimét, az INT NEV helyére a kivant

interfész nevet kell irni.
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Konfiguraciok

6to4-Cisco

6to4-relay

I Last configuration change at 22:09:18 UTC Mon Oct 12 2015
!

upgrade fpd auto

version 15.0

service timestamps debug datetime msec
service timestamps log datetime msec
no service password-encryption

!

hostname 6to4-relay

!

boot-start-marker

boot-end-marker

!

!

no aaa new-model

!

!

!

ip source-route

no ip icmp rate-limit unreachable

ip cef

!

no ip domain lookup
ipv6 unicast-routing

ipv6 cef
!

multilink bundle-name authenticated
!

redundancy

!

!

p tcp synwait-time 5

i
!
I
I
I
!
!
I
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interface Loopback®
ip address 192.88.99.1 255.255.255.0
I
!
interface Tunnel@
description Relay
no ip address
no ip redirects
ipv6 unnumbered Loopback®
tunnel source Loopbacke
tunnel mode ipv6ip 6to4
tunnel path-mtu-discovery
I
!
interface FastEtherneto/o
ip address 192.0.2.2 255.255.255.248
duplex auto
speed auto
I
!
interface FastEtherneto/1
no ip address
duplex auto
speed auto
ipv6 address FE80::1 link-local
ipv6 address 2001:DB8:1::1/64
I
!
interface Seriall/e
no ip address
shutdown
serial restart-delay ©
I
!
interface Seriall/1
no ip address
shutdown
serial restart-delay ©
I
!
interface Seriall/2
no ip address
shutdown
serial restart-delay @
I
!
interface Seriall/3
no ip address
shutdown
serial restart-delay ©
I
1
router bgp 65502
no bgp default ipv4-unicast
bgp log-neighbor-changes
neighbor 2001:DB8:1::2 remote-as 65504
neighbor 192.0.2.1 remote-as 65501
neighbor 192.0.2.3 remote-as 65503

78



I
address-family ipv4
no synchronization
network 192.0.2.0 mask 255.255.255.248
network 192.88.99.0
neighbor 192.0.2.1 activate
neighbor 192.0.2.1 send-community both
neighbor 192.0.2.3 activate
neighbor 192.0.2.3 send-community both
no auto-summary
exit-address-family
I
address-family ipvé
network 2001:DB8:1::/64
network 2002::/16
neighbor 2001:DB8:1::2 activate
exit-address-family
I
ip forward-protocol nd
no ip http server
no ip http secure-server
I
I
1
no cdp log mismatch duplex

ipv6 route 2002::/16 Tunnel®@
!

control-plane
!

gatekeeper

shutdown

I

!

line con ©
exec-timeout 0 ©
privilege level 15
logging synchronous
stopbits 1

line aux ©
exec-timeout 0 ©
privilege level 15
logging synchronous
stopbits 1

line vty 0 4

login

I

end
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6tod-router

!

I Last configuration change at 21:54:28 UTC Mon Oct 12 2015
!

upgrade fpd auto

version 15.0

service timestamps debug datetime msec
service timestamps log datetime msec
no service password-encryption

!

hostname 6to4-router

!

boot-start-marker

boot-end-marker

!

!

no aaa new-model

no ip source-route

no ip icmp rate-limit unreachable
ip cef

!

I

I

I

no ip domain lookup
ipv6 unicast-routing
ipv6 cef

!

multilink bundle-name authenticated
!

redundancy
!
!

p tcp synwait-time 5

i
I
I
I
!
!
I
I
!

interface Tunnel®

description To 6to4-relay anycast address
no ip address

ipv6 address 2002:C000:201::1/64
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tunnel source FastEtherneto/o

tunnel mode ipv6ip 6to4
!

!
interface FastEtherneto/0

ip address 192.0.2.1 255.255.255.248

duplex auto

speed auto

I
!
interface FastEtherneto/1
no ip address

duplex auto

speed auto

ipv6 address FE80::1 link-local
ipv6 address 2002:C000:201:1::1/64

I
!
interface Seriall/e
no ip address
shutdown
serial restart-delay o
I
!
interface Seriall/1
no ip address
shutdown
serial restart-delay ©
I
!
interface Seriall/2
no ip address
shutdown
serial restart-delay ©
I
!
interface Seriall/3
no ip address
shutdown
serial restart-delay ©
I
1
router bgp 65501
bgp log-neighbor-changes

neighbor 192.0.2.2 remote-as 65502
neighbor 192.0.2.3 remote-as 65503

!
address-family ipv4
no synchronization

network 192.0.2.0 mask 255.255.255.248

neighbor 192.0.2.2 activate
neighbor 192.0.2.2 send-community both
neighbor 192.0.2.3 activate
neighbor 192.0.2.3 send-community both

no auto-summary
exit-address-family
!
ip forward-protocol nd
no ip http server
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no ip http secure-server
!

|

ip route 0.
ip route 0.
!

no cdp log mismatch duplex

ipv6 route 2002:C058:6301::/128 Tunnel®

ipv6 route ::/0 2002:C058:6301::
!

1

.0.0 0.0.0.0 192.0.1.2
.0.0 0.0.0.0 192.0.2.2

[OIW)

control-plane
!

gatekeeper

shutdown

I

!

line con ©
exec-timeout 0 ©
privilege level 15
logging synchronous
stopbits 1

line aux ©
exec-timeout 0 ©
privilege level 15
logging synchronous
stopbits 1

line vty 0 4

login

I

end

IPv4-router

!

I Last configuration change at 11:59:46 UTC Wed Oct 7 2015
!

upgrade fpd auto

version 15.0

service timestamps debug datetime msec
service timestamps log datetime msec
no service password-encryption

!

hostname IPv4-router

!

boot-start-marker

boot-end-marker
!
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no

no
!

aaa nhew-model

source-route
ip icmp rate-limit unreachable
cef

ip domain lookup
ipv6 cef

multilink bundle-name authenticated

redundancy

p

i
I
!
!
I
I
!
!
!

tcp synwait-time 5

interface FastEtherneto/o
ip address 192.0.2.3 255.255.255.248
duplex auto
speed auto

interface FastEtherneto/1
ip address 192.0.2.9 255.255.255.248
duplex auto
speed auto

interface Seriall/e

no ip address

shutdown

serial restart-delay ©

interface Seriall/1

no ip address

shutdown

serial restart-delay ©
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i

!
i
n
n
I
!
!

n
I
I
I
I
I
1
c

I
I
nterface Seriall/2
no ip address
shutdown
serial restart-delay ©
I
!
interface Seriall/3
no ip address
shutdown
serial restart-delay @
I
!
router bgp 65503
bgp log-neighbor-changes
neighbor 192.0.2.1 remote-as 65501
neighbor 192.0.2.2 remote-as 65502
I
address-family ipv4
no synchronization
network 192.0.2.0 mask 255.255.255.248
network 192.0.2.8 mask 255.255.255.248
neighbor 192.0.2.1 activate
neighbor 192.0.2.1 send-community both
neighbor 192.0.2.2 activate
neighbor 192.0.2.2 send-community both
no auto-summary
exit-address-family

p forward-protocol nd

o ip http server
o ip http secure-server

o cdp log mismatch duplex

ontrol-plane
1

gatekeeper

!
|
1

shutdown

ine con ©
exec-timeout 0 ©
privilege level 15
logging synchronous
stopbits 1
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line aux ©
exec-timeout 0 ©
privilege level 15
logging synchronous
stopbits 1

line vty 0 4

login

I

end

IPv6-router

!

I Last configuration change at 22:09:11 UTC Mon Oct 12 2015
!

upgrade fpd auto

version 15.0

service timestamps debug datetime msec
service timestamps log datetime msec
no service password-encryption

!

hostname IPv6-router

!

boot-start-marker

boot-end-marker

!

!

no aaa new-model

!

!

!

ip source-route

no ip icmp rate-limit unreachable

ip cef

!

no ip domain lookup
ipv6 unicast-routing
ipv6 cef

!

multilink bundle-name authenticated
!

redundancy
!
!

ip tcp synwait-time 5

85



interface Loopback®
description BGP

ip address 2.2.2.2 255.255.255.255
I

!
interface FastEtherneto/o

no ip address

duplex auto

speed auto

ipv6 address FE80::2 link-local
ipv6 address 2001:DB8:1::2/64
I

!
interface FastEtherneto/1

no ip address

duplex auto

speed auto

ipv6 address FE80::1 link-local
ipv6 address 2001:DB8:2::1/64
I

!
interface Seriall/e

no ip address

shutdown

serial restart-delay ©

I

1
interface Seriall/1

no ip address

shutdown

serial restart-delay ©

I

1
interface Seriall/2

no ip address

shutdown

serial restart-delay ©

I

1
interface Seriall/3

no ip address

shutdown

serial restart-delay ©

I

1
router bgp 65504

bgp router-id 2.2.2.2

no bgp default ipv4-unicast
bgp log-neighbor-changes
neighbor 2001:DB8:1::1 remote-as 65502
I
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address-family ipv4
no synchronization
network 2.2.2.2
neighbor 2001:DB8:1::1 activate
no auto-summary
exit-address-family
I
address-family ipvé
network 2001:DB8:1::/64
network 2001:DB8:2::/64
neighbor 2001:DB8:1::1 activate
exit-address-family
I
ip forward-protocol nd
no ip http server
no ip http secure-server
I
I
1
o cdp log mismatch duplex

n
|
|
|
|
|
|

control-plane
!

gatekeeper

shutdown

I

!

line con ©
exec-timeout 0 ©
privilege level 15
logging synchronous
stopbits 1

line aux ©
exec-timeout 0 ©
privilege level 15
logging synchronous
stopbits 1

line vty 0 4

login

I

end

6rd Cisco
CE1

Current configuration : 1425 bytes



!

I Last configuration change at 17:51:28 UTC Sun Oct 18 2015
!

version 15.2

service timestamps debug datetime msec
service timestamps log datetime msec

!

hostname CE1l

!

boot-start-marker

boot-end-marker

!

!

!

no aaa new-model

no ip icmp rate-limit unreachable

ip cef

!

no ip domain lookup

ipv6 unicast-routing

ipv6 cef

!

!

multilink bundle-name authenticated

p tcp synwait-time 5

i
!
!
I
I
I
!
!
I
I
!
!
!

interface Tunnel@

no ip address

no ip redirects

ipv6 enable

tunnel source FastEtherneto/o

tunnel mode ipv6ip 6rd

tunnel 6rd ipv4 prefix-len 16 suffix-len 8
tunnel 6rd prefix 2001:DB8:3::/48
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tunnel 6rd br 10.1.0.1
I
interface FastEtherneto/o
ip address 10.1.1.1 255.255.0.0
ip nat outside
speed auto
duplex auto
ipv6 enable
I
interface FastEtherneto/1
ip address 192.168.1.1 255.255.255.0
ip nat inside
speed auto
duplex auto
ipv6 address FE80::1 link-local
ipv6 address 2001:DB8:3:100::/64 eui-64
I
ip nat inside source list NAT interface FastEthernet@/@ overload
ip forward-protocol nd
I
!
no ip http server
no ip http secure-server
ip route 0.0.0.0 0.0.0.0 10.1.3.1
I
ip access-1list standard NAT
permit 192.168.1.0 0.0.0.255
I
ipv6 route ::/0 Tunnel®
I
I
1
control-plane
I
1
line con ©
exec-timeout 0 ©
privilege level 15
logging synchronous
stopbits 1
line aux ©
exec-timeout 0 ©
privilege level 15
logging synchronous
stopbits 1
line vty 0 4
login
I
1
end

CE2

Current configuration : 1425 bytes
!

I Last configuration change at 17:54:21 UTC Sun Oct 18 2015
!

version 15.2
service timestamps debug datetime msec
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service timestamps log datetime msec
I

hostname CE2

!
boot-start-marker
boot-end-marker

!

!

!

no aaa new-model
no ip icmp rate-limit unreachable
ip cef

!

no ip domain lookup

ipv6 unicast-routing

ipv6 cef

!

!

multilink bundle-name authenticated

p tcp synwait-time 5

i
!
!
!
I
I
!
!
I
I
I
!
!

interface Tunnel@

no ip address

no ip redirects

ipv6 enable

tunnel source FastEtherneto/o
tunnel mode ipv6ip 6rd

tunnel 6rd ipv4 prefix-len 16 suffix-len 8
tunnel 6rd prefix 2001:DB8:3::/48
tunnel 6rd br 10.1.0.1

I

interface FastEtherneto/o

ip address 10.1.2.1 255.255.0.0
ip nat outside
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speed auto
duplex auto
ipv6 enable
I
interface FastEtherneto/1
ip address 192.168.1.1 255.255.255.0
ip nat inside
speed auto
duplex auto
ipv6 address FE80::1 link-local
ipv6 address 2001:DB8:3:200::/64 eui-64
I
ip nat inside source list NAT interface FastEthernet@/@ overload
ip forward-protocol nd
I
!
no ip http server
no ip http secure-server
ip route 0.0.0.0 0.0.0.0 10.1.3.1
I
ip access-1list standard NAT
permit 192.168.1.0 0.0.0.255
I
ipv6 route ::/0 Tunnelo
I
I
!
control-plane
I
!
line con ©
exec-timeout 0 ©
privilege level 15
logging synchronous
stopbits 1
line aux ©
exec-timeout 0 ©
privilege level 15
logging synchronous
stopbits 1
line vty 0 4
login
I
1
end

BR

Current configuration : 1690 bytes

!

version 15.2

service timestamps debug datetime msec
service timestamps log datetime msec

!

hostname BR

!

boot-start-marker

boot-end-marker
!
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I
!

no aaa new-model

no ip icmp rate-limit unreachable
ip cef

I

no ip domain lookup

ipv6 general-prefix 6RD-PREFIX 6rd Tunnel®
ipv6 unicast-routing

ipv6 cef

I

1

multilink bundle-name authenticated

p tcp synwait-time 5

i
I
I
!
!
I
I
!
!
!
I
I
!

interface Tunnel®

no ip address

no ip redirects

ipv6 address 2001:DB8:3::/128 anycast
ipv6 enable

tunnel source FastEtherneto/o

tunnel mode ipv6ip 6rd

tunnel 6rd ipv4 prefix-len 16 suffix-len 8
tunnel 6rd prefix 2001:DB8:3::/48

I

interface FastEtherneto/o

ip address 10.1.0.1 255.255.0.0

speed auto

duplex auto

I

interface FastEtherneto/1

no ip address

speed auto

duplex auto
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ipv6 address FE80::1 link-local
ipv6 address 2001:DB8:1::1/64
I
interface FastEthernetl/o
no ip address
shutdown
speed auto
duplex auto
I
interface FastEthernetl/1
no ip address
shutdown
speed auto
duplex auto
I
router bgp 65502
bgp router-id 1.1.1.1
bgp log-neighbor-changes
neighbor 2001:DB8:1::2 remote-as 65504
I
address-family ipv4
network 1.1.1.1
no neighbor 2001:DB8:1::2 activate
exit-address-family
I
address-family ipvé
network 2001:DB8:1::/64
network 2001:DB8:3::/48
neighbor 2001:DB8:1::2 activate
exit-address-family
I
ip forward-protocol nd
I
!
no ip http server
no ip http secure-server
I
ipv6 route 2001:DB8:3::/48 Tunnel®
I
I
1
control-plane
I
!
line con ©
exec-timeout 0 ©
privilege level 15
logging synchronous
stopbits 1
line aux ©
exec-timeout 0 ©
privilege level 15
logging synchronous
stopbits 1
line vty 0 4
login
I
1
end
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IPv4-gateway

Current configuration : 1759 bytes
!

upgrade fpd auto

version 15.0

service timestamps debug datetime msec
service timestamps log datetime msec
no service password-encryption

!

hostname IPv4-router

!

boot-start-marker

boot-end-marker

!

!

no aaa new-model

!

!

!

ip source-route

no ip icmp rate-limit unreachable
ip cef

no ip domain lookup
no ipvé cef
!

multilink bundle-name authenticated
!

redundancy
!
!

p tcp synwait-time 5

i
I
I
I
!
!
I
I
!

interface FastEtherneto/o

ip address 192.0.2.3 255.255.255.248
duplex full

speed 10

|
1
interface FastEtherneto/1
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ip address 192.0.2.9 255.255.255.248
duplex auto
speed auto
I
!
interface Seriall/e
no ip address
shutdown
serial restart-delay ©
I
!
interface Seriall/1
no ip address
shutdown
serial restart-delay ©
I
1
interface Seriall/2
no ip address
shutdown
serial restart-delay ©
I
1
interface Seriall/3
no ip address
shutdown
serial restart-delay ©
I
1
router bgp 65503
bgp log-neighbor-changes
neighbor 192.0.2.1 remote-as 65501
neighbor 192.0.2.2 remote-as 65502
neighbor 192.0.2.4 remote-as 65504
I
address-family ipv4
no synchronization
network 192.0.2.0 mask 255.255.255.248
network 192.0.2.8 mask 255.255.255.248
neighbor 192.0.2.1 activate
neighbor 192.0.2.1 send-community both
neighbor 192.0.2.2 activate
neighbor 192.0.2.2 send-community both
neighbor 192.0.2.4 activate
no auto-summary
exit-address-family
I
ip forward-protocol nd
no ip http server
no ip http secure-server
I
I
1
no cdp log mismatch duplex
I
I
I
I
I
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control-plane
!

gatekeeper

shutdown

I

1

line con ©
exec-timeout 0 ©
privilege level 15
logging synchronous
stopbits 1

line aux ©
exec-timeout 0 ©
privilege level 15
logging synchronous
stopbits 1

line vty 0 4

login

I

end

IPv6-router

Current configuration : 1852 bytes
!

upgrade fpd auto

version 15.0

service timestamps debug datetime msec
service timestamps log datetime msec
no service password-encryption

!

hostname IPv6-router

!

boot-start-marker

boot-end-marker

!

!

no aaa new-model

!

!

!

ip source-route

no ip icmp rate-limit unreachable
ip cef

!

no ip domain lookup

ipv6 unicast-routing

ipv6 cef

!

multilink bundle-name authenticated
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redundancy
!
!

p tcp synwait-time 5

i
I
I
!
!
!
I
I
!

interface Loopback®
description BGP

ip address 2.2.2.2 255.255.255.255
I

!
interface FastEtherneto/o

no ip address

duplex auto

speed auto

ipv6 address FE80::2 link-local
ipv6 address 2001:DB8:1::2/64
I

1
interface FastEtherneto/1

no ip address

duplex auto

speed auto

ipv6 address FE80::1 link-local
ipv6 address 2001:DB8:2::1/64
I

1
interface Seriall/e

no ip address

shutdown

serial restart-delay ©

I

1
interface Seriall/1

no ip address

shutdown

serial restart-delay ©

I

1
interface Seriall/2

no ip address

shutdown

serial restart-delay ©
!
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interface Seriall/3
no ip address
shutdown
serial restart-delay ©
I
!
router bgp 65504
bgp router-id 2.2.2.2
no bgp default ipv4-unicast
bgp log-neighbor-changes
neighbor 2001:DB8:1::1 remote-as 65502
I
address-family ipv4
no synchronization
network 2.2.2.2
neighbor 2001:DB8:1::1 activate
no auto-summary
exit-address-family
I
address-family ipvé
network 2001:DB8:1::/64
network 2001:DB8:2::/64
neighbor 2001:DB8:1::1 activate
exit-address-family
I
ip forward-protocol nd
no ip http server
no ip http secure-server
I
I
1
o cdp log mismatch duplex

n
|
|
|
|
|
|

control-plane
!

gatekeeper

shutdown

I

!

line con ©
exec-timeout 0 ©
privilege level 15
logging synchronous
stopbits 1

line aux ©
exec-timeout 0 ©
privilege level 15
logging synchronous
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stopbits 1
line vty 0 4
login
!
end
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