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1. Osszefoglalé

A kvantuminformatika az informatika azon terllete, amely kvantumfizikai
jelenségeket alapul véve, és azokat kihasznalva old meg informatikai problémakat. A
kriptografia az egyik olyan terulet, ahol a kvantuminformatika elterjedése varhatdan
forradalmi ujitasokat fog hozni, és meg fogja valtoztatni a jelenleg bevett, és

klasszikus keretek k6zott nem térhetd protokollokat.

A terllet fejlédése arra mutat, hogy a kdzeljovében szamos olyan algoritmus valik
hasznalhatéva, amelyek olyan problémakra nyujtanak megoldasokat, amelyek
klasszikusan nem megoldottak, vagy a gyakorlatban észszerli keretek kozott
klasszikusan nem megoldhatdak, pl. tul sok idé az algoritmust lefuttatni, tul magas az

algoritmus futtatasanak a szamitasigénye.

Az Internet of Things (IOT) napjaink egyik dinamikusan fejl6dé terllete. A terllet
olyan halozatokra és eszkozokre vonatkozik, mint példaul szenzorhalézatok, ahol sok
eszk6z kommunikal egymassal az interneten keresztul, és folyamatos
informacidaramlas van koézottuk. Az 10T-nek rengeteg alkalmazasi terllete van,

példaul a kdzlekedésben, vagy az orvoslasban.

Az 10T eszkdzok sajatossaga, hogy a hardverik nagy mértékben korlatozott példaul
méretben, sulyban az alkalmazas moddja miatt. Emiatt ezekben az eszkdzokben

nagyon sok mérnoki kompromisszumot kell tenni a tervezéskor.

Sok IOT alkalmazasban nagyon fontos problémakér az adatok védelmének
biztositasa, ezzel a feladattal a kriptografia foglalkozik. Az 10T-ben lévé mérnoki
kompromisszumok kiterjedhetnek az adatok védelmére hasznalt kriptografiai
protokollokra is, ezért ezek az eszk6zdk varhatdéan hamar fognak tamadasi fellletet

kinalni az uj kvantumalgoritmusoknak.

Ebben a dolgozatban az 10T eszkdzOk kommunikacios protokolljait szeretnénk
megtamadni, és elemezni a tAmadast, annak hatékonysagat. A tamadas alapjanak
egy kvantumalgoritmust: a Simon-algoritmust vesszik, amely fliggvények
periodicitasanak megkeresésére alkalmas. Az algoritmust ugy mddositjuk, hogy

alkalmazhato legyen valds helyzetekben.
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3. Bevezetés

Az emberiség torténelme soran hamar felmerult a matematikai szamitasok elvégzése
egy erre a feladatra készult eszkdzzel. A nagy szamokkal térténd szamitasok mindig
is problémasok voltak példaul a kereskedbk életében. Az Gkori gorogok és romaiak
feljegyzéseiben is olvashatunk mar az abacusrél, tobb ezer évig hasznalta az
emberiség. Az eszk6z képes volt arra, hogy az absztrakt matematikai szamolasokat:
a négy alapmiveletet képes volt mechanikusan reprezentalni, igy a szamolasok

sokkal kényelmesebbé valtak nagy szamkorokben is [1].

Manapsag, ha szamitogépekre gondolunk, akkor altalaban félvezet6kon és
elektronikan alapulé szamitogépekre gondolunk. A sebesség és hasznalhatosag
jelentésen nétt az eszkdz felmendihez képest, de az alapdtlet nagyon hasonlo:
valamilyen fizikai reprezentaciot hasznalunk arra, hogy kénnyebben végezzik el a

szamitasokat [16].
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A szamitégépek megjelenése jelentésen ndvelte meg az emberek szamitasi
kapacitasat. A legtdobb algoritmizalhaté probléma konnyen megoldhatéva valt
szamitogepek segitségével, és sok Uj probléma jelent meg, sok probléma pedig
megmaradt, de a szamitasi kapacitas novekedése miatt eltolédott mas szamkorokbe,

olyanokba, amelyek a szamitdgépek kapacitasanak jelentenek kihivast.

A kvantumszamitogép otletét elészoér Richard Feynmann [16] és Yuri Manin [17]

tették meg.

Az otlet egy olyan kvantumfizikai jelenségeken alapuld eszkoz elkészitése, amelyet

iranyithatunk matematikai szamitasok elvégzéséhez. Az olyan kvantummechanikai
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jelenségek, mint a szuperpozici6 vagy Osszefonddas kihasznalas olyan
alkalmazasokkal bir, amelyeket egy klasszikus szamitogéppel nem lehet

megvalositani [16].

Az IOT az internet kdvetkez6 lépcséfoka, ahol az az eszkdzok kozott folyamatos
kommunikacié van az interneten keresztil [2]. A kdrnyezet hardveres korlatai miatt a
kriptografiai megoldasoknal gyakran valasztjdk az elliptikus goérbéket hasznald
protokollokat [18].

Ebben a dolgozatban egy kvantuminformatikai algoritmussal foglalkozunk, amellyel
megtamadjuk az  elliptikus gorbén alapulé protokollt. Bemutatjuk a
kvantuminformatikat megalapoz6é posztulatumokat [3], az IOT-t [2], a Shor-
algoritmust [10], az algoritmust veégrehajtdé kvantumaramkort, a tamadas

konstrukciojat. Végul elemezzik a tamadast.



4. 10T bemutatasa

Az internet a korai szamitdgépek Osszekotésével szlletett meg. Késébb a
szamitogépek elterjedésével, és ennek a sok eszkdznek az Osszekapcsolasaval
megsziletett a vilaghalé (World Wide Web). Ezutan a mobil eszkdzdk is képessé
valtak az internetre csatlakozni, ami a mobilinternethez vezetett. A kovetkezd
technolégiai ugras az, hogy a hétkdznapi targyak is képesek legyenek felcsatlakozni
az internetre. Ez a jelenség vezet az Internet of Things fogalomhoz, vagy magyarul a
Dolgok  Internetéhez, ami a 2. abra Dolgok Internete  forras:

https://learninternetgovernance.blogspot.com/p/internet-of-things-iot.html lathato [2].
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2. abra Dolgok Internete forras:

https://learninternetgovernance.blogspot.com/p/internet-of-things-iot.html

IOT architektura

Az |IOT architekturajat feloszthatiuk az eszk6zdk funkcidinak és fizikai
megvaldsulasuk szerint. A 3. abra |OT architektura lathatjuk az architektura

felosztasat.
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3. abra IOT architektura forras:[4].

Edge targyak:

Az edge targyak lehetnek szenzorok, muikddtetd/iranyitd eszkd6zok, onallé
készulékek, berendezések. Ezek a targyak teremtik meg a kapcsolatot a valésag és
a halozat kozott. Az edge kifejezés az Edge Computing paradigmabdl jon, ahol a cél
az adatok feldolgozasa minél kdzelebb a halézat széléhez, vagyis az adatok
forrasahoz. Az edge lehet akar okos varos, okos haz, gyar, okoshalézat, furétorony,
farm, szélerémd, repuldk, hajok, autdk. Az edge egyik fontos eleme, hogy minél
kozelebbi legyen lennie a valos idejl feldolgozashoz [2].

Field protokollok

Az edgen Iévd targyaknak kommunikalni kell egymassal és a Smart Gatewayjel. Ez a
kommunikacié altalaban vezeték nélklli protokollokkal kerul implementalasra, és a
leggyakoribb alkalmazasok az alabbiak [2]:

Bluetooth:

Alacsony energiafelhasznalasra tervezett vezeték nélklli protokoll. Jelentés az IOT
alkalmazasok kozott. Bluetooth 4.2 Standard: Frekvencia: 2.4 GHz (ISM), Tavolsag:
50-150m, Savszélesség: 1 Mbps (Smart/ BLE) [5].



Zigbee:

A bluetoothhoz hasonlé protokoll, de ipari alkalmazasok kozott elterjedtebb. A Zigbee
alacsony energiaigényre és alacsony koltségre tervezett protokoll. 2.4 Ghz
frekvencian Uzemel és olyan alkalmazasokat céloz amelyek zart terlleten

kommunikalnak [5].
Wi-Fi:

A wi-fi elterjedt valasztas az 10T fejleszték kozott a protokoll otthoni kérnyezetekben
nagy szamu elterjedésnek koszonhet6en. Nagy savszélességet biztosit és gyors

adataramlast [5].
NFC:

Az NFC protokoll egy nagyon kis tavolsagra tervezett vezeték nélkuli protokoll, a
hatétavolsag altalaban 4cm alatti. Biztonsagos kétiranyu kommunikaciot tesz
lehetévé és olyan praktikus alkalmazasai vannak, mint: tranzakcidk lebonyolitasa

telefonnal, kartyaval, eszk6zok parositasa, digitalis tartalmak gyors elérése [5].
0T Smart Gateway

Az 10T Smart Gateway az architektura azon része, ami kommunikaciot teremt az
edge és a felhd kozott. A Smart Gateway értelmezi mind az edge protokolljait, mind a
felhd protokolljait, és biztositja a konvertalasat az informacionak a kett6 kozott. A
Smart Gateway rendelkezik a routolasrol, menedzseli az adatfolyamot, monitorozza

az adatokat és tarolasukat [7].
Felhd protokoliok

A legtdbb 10T megoldasnak integralnia kell felhd szolgaltatasokat, altalaban azoknak
is amik majdnem csak az edgen mikdodnek. A felhdvel valamilyen felhé protokollon

keresztul torténik a kommunikacio:
MQTT:

Az MQTT szabvanyt az IBM mutatta be 1999-ben és az OASIS szabadalmaztatta

2013-ban. Arra lett tervezve, hogy kapcsolatot biztositson az egyik oldal
8



alkalmazasai és a masik oldal haldézatai kozott a kapcsolatot. Egy publish/subscribe
architketurat kovet a protokoll. A rendszer harom részbdl all: publikaldkbdl,
feliratkozokbol és brokerekbdl, az architektura a 4. abra MQTT architektura lathaté
[6].
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4. abra MQTT architektura

SMQTT:

Az SMQTT az MQTT biztonsagos valtozata, ami egy kis eréforrasigényl titkositast
hasznal. Az SMQTT nagy elénye, hogy képes broadcast titkositasra, ami egy
Uzenetet titkosit, majd tobb cimre kuld ki: ez a szenarido gyakran fordul el6 10T
alkalmazasok esetén. Az algoritmus négy fazisbdl all: setup, titkositas, kuldés,
visszafejtés. A setup fazisban minden subscriber és publisher regisztralja magat a
brokerhez, majd kap egy mesterkulcsot a fejleszt§ altal valasztott kulcs generald

algoritmus alapjan. A kulcsgeneralasi algoritmusok nem sztenderdek [6].
AMQP:

Az AMQP egy pénzlugyi agazatra fejlesztett felh6 protokoll. TCP felett fut, és az
MQTT-hez hasonléan publish/subscribe architektura alapjan mikoédik. A kuldnbség
az, hogy az AMQP-ben a broker fel van osztva két részre: exchange és queue. Az

exchange felel6s a publisherek Uzeneteiért és azok elosztasaért a queuenak az elére



definialt feladatkorok, feltételek alapjan. A queuek irjak el6 melyik Uzenete fogadjak

el, és kuldik tovabb annak megfeleléen, ki iratkozott fel rajuk [6].
CoAP:

A CoAP felhé protokoll az IETF altal arra lett kifejlesztve, hogy alacsony
energiafelhasznalas mellett biztositson lehetéséget REST interfacere. A REST a
sztandard interface a HTTP kliens és szerver kozott, de IOT alkalmazasok esetén
nagy lenne az eredeti protokoll energiafelhasznalasa. UDP felett fut, de biztosit egy
egyszer( megoldast megbizhatésag kezelésére. A CoAP architetkura két rétegre van
felosztva: Uzenet és kérés/valasz. Az lizenet réteg felelés a megbizhatosagért és az
Uzenetek duplikaciojaért, a kérés/valasz réteg felelés a kommunikaioért. A CoAP a
http-hez hasonléan GET, PUT, PUSH, DELETE kéréseket hasznal [6].
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IOT alkalmazasai

Rengeteg hasznalati eszkdozink mar most is okos, de nem kommunikalnak
egymassal, de ennek a kommunikacionak és informacidaramnak tobb praktikus
felhasznalasi terulete is van. Ezek a megoldasok novelhetik életszinvonalunkat az

IOT-nek készbnhetéen [5].
Okos otthon, okos épiuletek

Az okos épuletek sok kényelmi funkciot rejtenek magukban, amiket 10T
integralasaval lehet implementalni. Egy okos otthonban az olyan haztartasi kisgépek
mint a mosogép, mosogatogep, ajtdk, ablakok, vilagitas, haté, sutdé mind
csatlakoztatva vannak a halézatra és manualisan iranyithatéak. Egy szamitdgéppel
vagy okostelefonnal elérjuk a haz energetikai informacidit és iranyitastechnikai

rendszerét [5].
Okos farmok

Az IOT segqiti a precizios gazdalkodast, az I0T-t alkalmazé farmok monitorozni
képesek a fényt, hémérsékletet, paratartalmat, talajnedvességet, eséelérejelzéseket
képesek tenni a farmra Kkitett szenzorhal6zat segitségével. Az 10T segiti az
automatizalt ontozdrendszerek kiépitését és optimalizalast. A szenzorhaldzat segit a
nagy foldek és mennyiségek ellenére részletes adatokat kapni és analizalni a farm

kis folddarabjairdl, ndvenyeirdl [5].
Okos egészségugy

Az egészségugy egyik fontos problémaja, hogy a paciensek allandd figyelmet
kapjanak, pszichologiai esetek esetén erre kiléndés gondot kell tenni. Okos
egeszségugyi megoldasokkal a paciensekrdl folyamatos adatsorokat tud gydjteni a
szenzor, amit a felhd analizalni tud. Az adatsort ezutdn megkapja a kezeld orvos
vagy pszichologus és ez alapjan tesz javaslatokat. Ezzel a megoldassal az olyan
betegségek esetén, ahol gyakran kell vizsgalni a pacienst, csdokkenteni tudjuk, a
vizsgalatok szamat, de azt is latjuk ha sziUkséges az. Ez csOkkenti a kezelés

koltségét és ndveli a hatékonysagat [5].

11



Okos varosok

Az okos varosok funkcidinak kiépitése kilonds tervezést igényel, folyamatos
tamogatassal az énkormanyzatokkal, kormannyal. I0T segitségével novelni lehet a
varos életének min6ségét a kozlekedés teruletén: novelni lehet a tomegkozlekedés
hatékonysagat, monitorozni lehet a forgalmi torlédasokat és csokkenteni lehet

azokat. El6ére lehet jelezni és el lehet kerllni baleseteket [5].
Okos halézat, okos energia

Az okos hal6zatok oOtvozik az infokommunikaciot és a villamos energetikat, igy
megalkotva egy dinamikus villamos halozatot, amiben kétiranyd kommunikacié
torténik és az energiaigények folyamatosan monitorozva vannak. A halozaton |évé
szenzorhalozatok segitenek megtalalni hibak esetén a probléma forrasat, helyét, igy
felgyorsitva annak megoldasat, mas esetben képesek elbrejelezni a hibak helyét és

elkertlni azokat.
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5. Kvantuminformatikai bevezeto

A kvantummechanika sok olyan jelenséggel foglalkozik, amik felhasznalhatéak az
infomratikaban. Ebben a fejezetben ennek a terlletnek az alapjat mutatom be.

Kvantummechanika posztulatumai

A korulottink lévé fizikai vilagrol nem tudjuk pontosan hogyan mikodik, de
hasznalhatunk modelleket, amelyek j6 kozelitései a valésagnak és a modelleket

mindig finomithatjuk, ha mar nem vagyunk elégedettek a modell adta leirasokkal. [2]
Els6 posztulatum (allapottér):

Minden zart fizikai rendszer leirhaté egy V Hilbert-térben értelmezett komplex

egylitthatos v vektorral, amelyet allapotvektornak hivunk.

A legegyszeriibb nem trividlis zart fizikai rendszer egy két-dimenzios Hilbert térrel
irhatd le. Ekkor a rendszer allapota: v = [a,b]T = a0 + b1, ahol 0 = [1,0]T és1 =
[0,1]T a V Hilbert tér bazisvektorai és a,b € C a komplex egyiitthatok. Ahhoz, hogy
az egységhossz megszoritas teljeslljon az egyltthatokra teljeslini kell: |al? + |b|? =
1.

Masodik posztulatum (valtozas):

Minden zart fizikai rendszer allapotanak id6beli valtozasa leirhaté egy unitér

transzformacioval, amely csak a kezd6 és végallapottol fiigg.
Harmadik posztulatum(mérés):

Minden kvantum mérés leirhaté egy mérési operatorokbol allo halmazzal: {M,,}, ahol
m a mérés lehetséges kimenetét jelenti. Az m kimenetel kimérésének valosziniisége

egy Vv allapotu rendszeren az alabbi médon szamithato:
P(m|v) =vtM M, v

és m kimenetel mérése utan a rendszer a v' allapotba keriil:

13



M, v

viM M, v

Valdszinliségszamitast felhasznalva felirhatd az alabbi 06sszefiiggés a mérési

operatorokra:

Y Panlv) = Y vtMiM,w =1
m m

eszerint a mérési operatoroknak teljesiteni a kell a teljesséqi relaciot:

z MM, =1
m

Mivel a mérések nem visszafordithatd folyamatok, ezért kivételt alkotnak az unitér

feltételnek. A mérések teremtik meg a klasszikus és a kvantum vilag kozoétt a

kapcsolatot: csak méréseken keresztll tudjuk megfigyelni a kvantum vilagot.
Negyedik posztulatum(osszetett rendszerek):

Egy Osszetett W fizikai rendszer allapottere meghatarozhaté az 6t alkot6é rendszerek

V és Y allapottereinek tenzorszorzatakent:
W=VeY

Ha a két rendszer allapota v € V és y € Y akkor az Osszetett rendszer allapota

w=vQ ylesz.
Qbit és gregiszter

A posztulatumok megteremtik a kvantummechanika leirasahoz szikséges
formalizmusokat, de a gyakorlati alkalmazashoz tovabbi formalizmusokat is

bevezetlnk, hogy praktikusabb legyen a problémak leirasa.

A klasszikus informatika informacios alapegysége a bit, amely a 0 vagy az 1 értéket
veszi fel. A valds életbdl egy jo fizikai példa a bitre egy pénzérme, amely vagy fej

vagy az iras oldalaval felfelé esik le.
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Az els6é posztulatumnak megfeleléen a legegyszeriibb kvantum rendszer egy két-
dimenziés Hilbert tér komplex egyultthatds allapotvektoraval irhato le. Ezt a rendszert
ezutan gbitnek fogjuk hivni és fizikai megvaldsulasa lehet példaul egy foton vagy egy

elektron. Az oszlopvektor v jeldlése ezutan |v) a Dirac formalizmusnak megfeleléen.

Egy gbit allapota két bazisvektor, |0) és |1) allapotvektorok keveréke, a klasszikus 0

és 1 bitértékeknek megfeleléen. Egy tetszéleges |¢) gbit formalisan:
_ _ N 01 _[a
)= al0)+ bi1) =ag] +b[1] =[]

a,b € C az allapotvektor valdsziniségi amplituddi. A mérés elbtt a gbit egyszerre

van mindkét allapotban, az amplituddk nagysaganak megfelelen.

A klasszikus informatikaval analég modon egy n qubitbél allé egységet n méreti
gregiszternek hivunk. Egy ilyen egység N = 2™-dimenzios bazisvektorok tetszéleges
szuperozicidjat tatalmazhatja. Ha ismerjuk a gregiszterben 1évé qubitek allapotat,
akkor a gregiszter allapotvektorat a negyedik posztulatumnak megfeleléen a qubitek

tenzorszorzataként szamithatjuk formalisan:

Legyen

_ lo)y+11) _ lo)+11)
|(p1> - NG ' | 2) - NG

€s nézzuk meg az altaluk alkotta qregiszter allapotat:

0)® 00+ HX® 10)+ [0)® [H + 1) X [1)
2

lp) = lo@2) = o, @2) =

_100) +101) + |10) + [11)
- 2

Vagyis a két qubit allapota el6all egy négydimenzidés Hilbert-tér bazisvektorainak

kombinacidjaként.
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6. Shor-algoritmus

Shor hires cikkében két algoritmust ismertetett, az egyik algoritmus a faktorizacié
problémajat, a masik algoritmus a diszkrét logaritmus problémat oldotta polinomialis
idében. Az els6é algoritmussal torhetévé valik példaul az RSA, a klasszikus Diffie-
Hellmann kulcscsere, mig a masik algoritmust ki lehet terjeszteni egy elliptikus

gorbén értelmezett véges csoport diszkrét logaritmus problémajara [10].

Diszkrét logaritmus probléma: Legyen G egy g elem altal generalt p prim

karakterisztikaju csoport. Adott y = g*. Adjuk meg k-t!
Az algoritmus mikodése:

1. Képezzik az f : (x1,x,) = g*ty*2 kétvaltozds figgveényt.
2. Kereslnk egy periéduspart: (w,, w,), erre teljesul:

flxn,xz) = flx + 0y, %3 + w3)
3. Innen: g@1y®2 =1 & g@rtkez = 1 vagyis igaz:

kw2 = —wl(modq) .

Ha (wq,w;) # (0,0) , akkor k =-—-wl/w2 (modq) . Egyébként ujrafuttatjuk az
algoritmust. Annak a valészinlisége, hogy megfelel6 (w,, w,) part talalunk [10]:
_ 9®-1
P=5" (1)
Az ECDLP megoldasara szo6lé Shor-algoritmust megvalésité kvantum aramkoér az 5.
abra Shor-algoritmust megvalésitd kvantum aramkor lathaté. Ez annyiban kilonbozik az

eredeti Shor-algoritmustél, hogy az alsdé vezetékeken a csoporton értelmezett

O0sszeadas, vagyis az elliptikus gorbén torténé dsszeadas torténik.
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ECDLP: Adott P, Q € E(F,), keresslk azt a k-t melyre kP = Q.

QFTQTL+1

it

QFTynt1

B B B

3 B

0) —p FPHFRP - - PR - —[F2Q]

5. abra Shor-algoritmust megvaldsité kvantum aramkér
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7. Biztonsagos kommunikacié megteremtése

Az informacié titkositasaval foglalkozé tudomanyterilet a kriptoldgia. Két fontos
terlletbdl épul fel: A kriptografia  foglalkozik az informacié  biztonsagos

tovabbitasanak kulonb6z6 modszereivel és megvaldsitasaval.

A kriptoanalizis gyUjti 6ssze azokat az eljarasokat amiknek célja a titkositott

Uzenetek eredetivé alakitasa.

A titkositas egyik nagyon fontos alkalmazasa kommunikacio soran torténik. Tegylk
fel azt a helyzetet, hogy Alice szeretne elkiildeni egy tUzenetet Bobnak. Uzenet alatt
egy karaktersorozatot értlink, pl. 'alma’. Ezt ugy szeretné elkildeni, hogy a kulsé

szemeélyeket

e megakadalyozzak az eredeti Uzenet informacidjanak megszerzésétdl
és
e megakadalyozzak attol, hogy ugy tehessenek, mintha Bobként Uzeneteket

kildenének Alicenak.

Ehhez Alice el6szor elkészit egy titkositott Uzenetet:

E =ey(P)
Majd Bob megkapja a titkositott E Gzenetet és dekddolja azt, vagyis kinyeri belble az
eredeti informaciot:

P = dg(E)
Ahol E jelenti a titkositott Uzenetet, P jelenti az eredeti Uzenetet, e, jelenti Alice
titkosito eljarasat leird fuggvényt, dy jelenti Bob dekddold eljarasat leird fliggvényt.
Tehat E -hez hozzarendel Alice egy masik karaktersorozatot, pl 'korte’, és ezt kuldi el

Bobnak. Majd Bob ebbdl a masik karaktersorozatbdl visszafejti az eredeti ’alma’
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karaktersorozatot.

Kg Is
Alice i Bob
ﬂ dbeq
&t%d
kodolas dekoédolas
eredeti lizenet titkositott lizenet eredeti lizenet

6. abra Uzenetkiildés egy altalanos titkositasi eljarassal

Ahhoz, hogy az informacié tovabbitasa biztonsagos legyen, e,() és dg()
modszereket titokban kell tartani. Ez a modszer a gyakorlatban megjelend
rendszerekben nem praktikus, mert tul sok ilyen eljaraspart kellene eltarolnunk,
minden kommunikalé parhoz kulonb6zét, és nagyon sokféle eljarast kellene
megvaldsitani kddolasra, dekddolasra. Képzeljuk, hogy Alice leirja az Uzenetét egy
papirra majd, bezarja azt egy zarral rendelkez6 dobozba, majd elkuldi Bobnak.
Minden Uzenethez masik zarral rendelkezd dobozt kell szereznie. Ezzel szemben
sokkal egyszerlibb, ha ugyanolyan dobozokat hasznal, és a lakatokat kulon rakja ra,
vagyis a dobozok csak a hozzajuk tartozé zarakban és kulcsokban térnek el, amiket
sokkal olcsébb nagy szamban el6allitani. (Az eljaras mikodése az: 6. abra
Uzenetkiildés egy altalanos titkositasi eljarassal abran lathatd) Ezzel az analégiaval
élve egy sokkal jobban skalazhato, és igy nagy halézatokban (pl telefonos hal6zat)
egyszeriibben megvaldsithatd megoldas, ha a kulonb6zd felhasznaldk mind
ugyanazt a kédolo és dekddold eljarast alkalmazzak, de az eljaras eredmény figg,

egy masik valtoz6tol is, ezt hivjuk kulcsnak.
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Formalisan ekkor a kédolas:

E =e(P,Kp)
és a dekodolas:
P =e(E, LB)

alakban irhatoéak. A Kj ill. L, kodold ill. dekddold kulcsok. Ekkor az e() eljaras mas
karaktersorozatot rendel hozza ugyanahhoz a koédszohoz, ha mas a kulcs.pl. ha
kulcsnak az 1-et hasznaljuk a titkositott Gzenet 'korte’ karaktersorozat lesz, mig 2

kulcs mellett 'banan’ karaktersorozat. formalisan:

e('alma’, 1) = 'korte’

e('alma’,2) = 'banan’

Szimmetrikus kulcsu titkositas

A titkositasok legrégebben ismert modja a szimmetrikus kulcsu titkositas, mert ez az
eljaras a legegyszeriibben megvalésithatd. Szimmetrikus, mert a kildé ugyanazzal a

kulccsal kodol, mint amivel a fogad6 dekddol, vagyis Kz = Lg.

Ezen az elven mikddott a legrégebben ismert rejtjelezé, az okori gorogok és féleg
spartaik altal hadjaratokon hasznalt rejtijelez6 rud (A rejtjelez6 rud a Hiba! A
hivatkozasi forras nem talalhaté. lathatd). Az eszk6z mikoédése a kovetkezd:
kodolaskor egy szalagot racsavarunk egy rudra, majd a feltekert szalagra irjuk a
titkositand6 szoveget, a rud iranyaval parhuzamosan. Ezutan letekerjuk a szalagot,
és a felirt szimbdélumok 0sszekeverednek, ez a titkositott szoveg. Ezutan a fogadé fél
ugy nyeri vissza az eredeti Uzenetet, hogy 6 is felcsavarja a szalagot egy rudra. A
dekodolé csak akkor tudja rekonstrualni az eredeti Uzenetet, ha ismeri azt
rudvastagsagot, amivel készult a titkositott szoveg, rossz vastagsagu rudon nem all

el6 az eredeti Uzenet.

Aszimmetrikus kulcsu titkositas

Az aszimmetrikus kulcsu titkositas azért aszimmetrikus, mert a koédolasra és
dekddolasra hasznalt kulcsok kulonboznek, vagyis Kz # Ly . llyen feltétel mellett

megfeleld titkositd eljaras mellett eléallhat olyan szituacid, hogy elég, ha csak az
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egyik kulcsot tartjuk titokban, ezt hivjuk privat kulcsnak, ezzel zajlik majd a
dekddolas. A masik kulcsot publikus kulcsnak hivjuk, ezzel zajlik majd a kédolas, és
ezt nyilvanossagra lehet hozni az eljaras soran, vagyis a titkos Uzenetvaltashoz sem

kell titokban tartani. Eppen ezért ezt az eljarast hivjak publikus kulcsu titkositasnak is.

Egy centralizalt halézatban egyszerlien megvaldsithatd a szimmetrikus kulcsu
titkositas kulcsainak szétosztasa, de olyan elosztott hal6zatoknal, mint példaul az
internet, ez nehezen lenne megvaldsithatd, mivel nincsen elére meghatarozott
kozponti egység. llyen esetben sokkal egyszeribb aszimmetrikus kulcsu titkositas

alkalmazasa, éppen ezért az interneten ez a leggyakrabban implementalt.

Kozos kulcsok megteremtése

Az azonos biztonsagu szimmetrikus és aszimmetrikus protokollok kozul a
szimmetrikusak altalaban jelentésen gyorsabbak, mert kisebb a hardver igényuk. A
szimmetrikus titkositasok hasznalatahoz viszont szikség van a kommunikalo
feleknek egy titkos kulcsra, amit csak 6k ismernek. A két félnek kommunikalni kell
ahhoz is, hogy megteremtsék a k6zos kulcsot. Ennek a kommunikaciénak ugy kell
torténni, hogy egy tamadoé a kommunikaciobdl ne tudja eléallitani a kulcsot. Ezt a
feladatot valamilyen kulcscsere protokollal, aszimmetrikus protokollol valésitjak meg.
igy a gyakorlatban a bevett médszer az, hogy valamilyen aszimmetrikus protokollal
kdz0s titkos kulcshoz jut a két fél, majd ezutan elkezdhetnek szimmetrikus protokollal
és a kdzos kulccsal titkositott Uzeneteket kildeni és fogadni. Az ilyen rendszereket
hibrid kriptorendszernek hivjak, amik egyesitik a szimmetrikus és aszimmetrikus

titkositasok erésseégeit.
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Diffie- Hellmann kulcscsere protokoll

Diffie és Hellmann 1976-os cikkében megjelent kulcscsereprotokollja maig is
meghatarozé a modern kriptografiaban, habar manapsag nem az eredeti protokollt

hasznaljuk, mert van egy nagy hianyossaga [8].

A protokollt tekintsuk két résztvevore, legyenek 6k A és B. A-nak és B-nek is van
egy-egy publikus kulcsa és egy-egy privat kulcsa. A publikus kulcsot elmondhatjak
masoknak, de a privat kulcsot titokban kell tartaniuk a biztonsagos
kommunikacidéhoz. A Diffie-Hellmann kulcscserével A és B ki tudnak generalni a
masiktol kapott publikus kulccsal és a sajat privat kulcsukkal egy olyan kulcsot, amit

csak 6k ismernek.

Az eredeti modszer biztonsaga a diszkrét logaritmus probléma és a Diffie-Hellmann
probléma nehézségén alapszik. A Diffie-Hellmann-protokoll nem biztosit

kulcshitelesitést, ezért aktiv tamadas ellen nem biztosit védelmet [9].
Elliptikus Gorbe Diffie-Hellmann kulcscsere

Az elliptikus gorbék (és hiperelliptikus) gorbék kriptografiai alkalmazasa viszonylag
rovid multa, de gyorsan fejl6dott az aktiv kutatdmunka miatt. A Diffie-Hellmann
kulcscsere protokoll tobb fajta matematikai problémara alapozva is mukodtethet6.
Elliptikus gorbékre alapozva hasznalni azért célszer(i, mert kisebb méretl kulcsokkal
is el tudjuk érni ugyanazt a biztonsagot, mintha mddszereket, példaul moduld

hatvanyozast hasznalnank.
Egy E elliptikus gorbét F test felett az

y2+axy +asy = x3+a,x, +a,x +ag a; € F (2)
egyenlet definial.

Az egyenlet megoldasai Abel-csoportot alkotnak, egy az elliptikus gorbére
értelmezett ,+” mivelettel, és az ez alapjan definialt ,-” mivelettel . A és B is ismer

egy G generator elemet.
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Protokoll miikodése:

1. A general egy x véletlen szamot majd kiszamolja x - G értéket és elkuldi B-nek.

2. B general egy y véletlen szamot majd kiszamolja y - G értéket és elkuldi A-nak.

3. A kiszamolja x véletlen szamabdl és a B-t6l kapott x - G értékbdl y -x -G
kdz6s kulcsot.

4. B kiszamolja y véletlen szamabdl és a A-t6l kapott y - G értékbdl x -y - G

k6z06s kulcsot [9].
Xy -G=y - -x -G

vagyis tényleg k6zo6s kulcsot kapnak, mert a szorzas kommutativ a csoporton.
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8. Tamadas analizise

Bar jelenleg nincs akkora kvantumszamitogép, ami komoly veszélyt jelenthetne a mai
aszimmetrikus titkositasokra, de egy jovébeli kvantumszamitdogép a mostani

adatainkra is veszélyt jelenthet.

A tamadod lehallgatva a titkositott Uzenetvaltast a kulcscserét is beleértve, eltarolhatja
a titkositott Uzeneteket, majd azokat csak akkor tori fel, ha megfelelé kapacitasu

kvantumszamitdgép all a rendelkezésére.

Egy kvantumhal6zat hardverének nagysagat jellemezhetjuk a szikséges qubitek és
Toffoli-kapuk szamaval. Ahhoz, hogy meghatarozzuk egy algoritmus toréséhez
szlkséges hardver nagysagat, a hardver felépitésének pontos ismerete szukséges.
Ez elliptikus gorbe feletti diszkrét logaritmus probléma megoldasahoz sziikséges mai
ismeretek szerint tervezett hardver nagysaga 9n + 2[log,(n)] + 10 szerint skalazodik
qubitek szamaban, 448n3log2(n) + 4090n3 szerint skalazédik Toffoli-kapuk
szamaban, ahol az elliptikus gorbe egy legfeljebb n bites prim modulus felett van

értelmezve [11].

Standard elliptikus gorbék

A p>3 prim karakterisztikaju elliptikus gorbéken definialt csoportokat Weierstrass-

gorbéknek hivjuk, felirhatok a Weierstrass formula szerint (lasd (2)):

y2=x3+ax+b (3)

Eszerint a formalizmus szerint néhany NIST szabvanyban is lévé elliptikus gorbe
hexadecimalis paraméterekkel a fuggelékben lathato. (1) alapjan szamolhatd annak
a valdszinlsége, hogy a Shor-algoritmust egyszer futtatva megfelel6 periddust
talalunk. A valdszinlségeket matlabban szamoltam, de az Euler-figgvény
szamolasat nem, mert nagy szamoknal nagyon pontatlan a matlab beépitett

fuggvénye.
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elliptikus gorbe P-256 P-384 P-521
biztonsagi szint 128 bit 192 bit 256 bit
o(p—1 2.895e76 1.970e115 3.432e156
b o(p —11) 0.24945 0.4666 0.2078
p—

1. tablazat, sorok fentrél lefelé: Standard NIST gérbék biztonsagi szintjei, (p-1) Euler
fliggvénye, annak a valészinlisége hogy a Shor-algoritmus megfelel6 periéduspart
talal egy lépés alatt

Ha egy lépés p valészinlséggel vezet sikerre, akkor n lépés utan 1 — (1 —p)™
valészinlséggel leszunk sikeresek, a harom gorbére ez a 7. abra Megfelelé periodus

megtalalasanak valdszinlisége az elvégzett 1épések fliggvényében latszik.

Megfelelo periocdus megtalalasanak valasziniisege

1r 8 O o o o 9 g
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7. abra Megfelelé periédus megtaladlasanak valészinlisége az elvégzett lépések fliggvényében

Shor-algoritmus lépések elvégzésének szama
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Egy Iépés a legnagyobb valdszinliséggel a P-384 gorbe ellen talal olyan peridédust,
ami megfeleld lesz a diszkrét logaritmus visszaszamolasahoz. Ezen a gorbén 5 lépés
utan mar 95% valdszinlséggel sikerrel jarunk.

A P-256 gorbe ellen 11 Iépés utan talalunk jé periddust 95% valdszinliséggel.

Legkisebb valdszinlséggel a P-521 gorbén talalunk jé periddust egy lépés
futtatasaval, itt a 95% valdszinlséghez 13 ciklust kell futtatni.

Kvantumszamitégépek teljesitményének mérése

A kvantumszamitogépek teljesitményének mérésére harom mutatéot hasznalnak
jelenleg: a qubitek szamat, kvantum volument és a CLOPSt. A kvantum algoritmusok
gyorsasaganak futtatasat a CLOPS jellemzi vagyis a kvantumszamitogépen a

masodperc alatt elvégezhetd rétegnyi aramkorok szama [12].

Az IBM jelenleg Uzemeld leggyorsabb kvantumszamitogépe koérulbelll 1400 CLOPS

sebességre képes, igy ezt a sebességet fogom feltételezni a tovabbiakban.

Kulcsok feltorésének sebessége:

Ebben a részben egy becslést teszek arra, hogy egy jovébeli kvantumszamitégép
mekkora sebességgel lenne képes feltdérni a kulcsokat. A becslés soran az alabbi

feltételezéseket teszem:

1. Rendelkezésunkre allnak a kulcscsere protokoll Uzenetei.

2. A kvantumszamitogép 2330 qubites, igy a P-256 elliptikus gorbét toré Shor-
algoritmus futtathato rajta és a teljes aramkor egy réteget alkot [11].

3. A kvantumszamitégép 1400 CLOPS sebességgel képes kvantumaramkoroket
végrehajtani.

4. A Shor-algoritmus egy lépése p = 0.2495 valoszinlséggel talal jo periddust.

llyen feltételezésekkel élve az alabbi varhato torési sebesség érhetd el:

algoritmus lépés

bit
E(torési sebesség) = CLOPS - — — - P(jo periédus) = 1400 - 0.2495 —
dramkorréteg S
kulcs
= 349.3

S

Vagyis egy kulcs feltdréséhez sziikséges idd 2.9ms.
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9. Osszegzés és tovabblépési lehetéségek

A jovében a kriptografia teljesen uj protokollokra fog tamaszkodni. Mire elérhetévé
valnak olyan kvantumszamitégépek, amik implementalni tudjak a Shor-algoritmust
egy 256 bites prim modulus ellen, addigra poszt-kvantum szabvanyokat kell

hasznalni.

A jovébeli kvantumszamitogépek fenyegetést nyujthatnak mar ma is az adatainkra,
mivel az adatokat le lehet menteni majd késébb feltdrni. A dolgozatban leirt tamadas
ugy kerulhet6 el, hogy a kulcscsere alatt torténé kommunikaciéo nem kerul a

tamadohoz.

A NIST 2016-ban megkezdte a posztkvantum szabvanyositast és 2022-ben kihirdette

a kivalasztott szabvanyokat [14].

Az attorést varhatéan nem a kvantumaramkor vagy kvantumszamitdégép
miveleteinek végrehajtasi sebessége fogja elhozni, hanem az elsé olyan hardver,

amin implementalni lehet a miveletet.

A kvantumaramkorok alapmiuveletei mint példaul az 6sszeadas, kivonas is mashogy
vannak implementalva, mint klasszikus aramkorok esetén [15]. Az ilyen alkatrészek
optimalizalasa jelent6sen tudja csokkenteni egy adott algoritmus implementalasahoz

szlUkséges eréforrast.

Eqgy kriptografiai protokoll klasszikus keretek k6zott és kvantum keretek kozott
teljesen mas erdssegl lehet. Ha egy protokoll klasszikus keretek kozott er6sebb mint
mas protokollok, abbdl nem kdvetkezik hogy ez teljesul kvantum keretek kozaott is. A
P-384 gorbén alapulé6 ECDH toréséhez kisebb qubitszamu kvantumszamitégép is
elég, de kisebb valoszinliséggel torjuk egy Iépés alatt, mint a P-521 gorbén alapuld
ECDH-t.
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11. Roviditések jegyzéke

AMQP
BLE
CLOPS
CoAP
DDS
ECDLP
ECDH
IETF
ISM
M2M
MQTT
NIST
NFC
REST
TCP
XMPP
Wi-Fi

Advanced Message Queuing Protocol
Bluetooth Low Energy

Circuit Layer Operations per Second
Constrained Application Protocol

Data Distribution Service

Elliptic Curve Discrete Logarithm Problem
Elliptic Curve Diffie Hellmann

Internet Engineering Task Force

Industrial, Scientific and Medical

Machine to Machine

Message Queue Telemetry Transport
National Institute of Standards and Technology
Near Field Communication

Representational State Transfer
Transmission Control Protocol

Extensible Messaging and Presence Protocol

Wireless Fidelity
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12.

Fuggelék

P-256 gorbe paraméterei

Oxffffffff00000001000000000000000000000000fffffffffffTfFFFffffTT

Oxffffffff00000001000000000000000000000000fffffffffffffffffffffffc

0Ox5ac635d8aa3a93e7b3ebbhd55769886bc651d06b0cc53b0f63bce3c3e27d2604b

(Ox6b17d1f2e12c4247f8bce6e563a440f277037d812deb33a0f4a13945d898c296,
0x4fe342e2fela7f9b8ee7eb4a7c0f9e162bce33576b315ecechb6406837bf51f5)

n

OxffffffffO0000000fffffffffffffffbce6faada7179e84f3b9cac2fc632551

h

Ox1

2. tabldzat p: prim modulus, a,b: egyenlet paraméterei, G: generdtor, n: csoport karakterisztika

P-384 gorbe paraméterei

OxffFFfffrr e fiffffffO000000000000000ffffffff

Ot rrrr e ffife fffffffO000000000000000fffffffc

0xb3312fa7e23ee7e4988e056be3f82d19181d9c6efe8141120314088f5013875ac
656398d8a2ed19d2a85c8edd3ec2aef

(Oxaa87ca22be8b05378eb1c71ef320ad746e1d3b628ba79b9859f741e082542a38
5502f25dbf55296c3a545e3872760ab7,
0x3617de4a96262c6f5d9e98bf9292dc29f8f41dbd289a147ce9da3113b5f0b8c00a
60blceld7e819d7a431d7c90eale5f)

Ox T rrrrrrffifc7634d81f4372ddf581a0db248b0a77aececl196a
ccch2973

h

Ox1

3. tabldzat p: prim modulus, a,b: egyenlet paraméterei, G: generdtor, n: csoport karakterisztika
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P-521 gorbe paraméterei

O i i
i1

ONMinitinuiniiiiiiiiiiiniiniiiiuiiiiindiindiidiiiiiiiiaiiniiiiiiani
ffffffc

0x0051953eb9618e1c9alf929a21a0b68540eea2da725b99b315f3b80b489918ef10
9e156193951ec7e937b1652c0bd3bb1bf073573df883d2c34f1ef451fd46b503f00

(0x00c6858e06b70404e9cd9e3ech662395b4429¢c648139053fb521f828af606b4d3
dbaaldb5e77efe75928feldcl127a2ffaBde3348b3c1856a429bf97e7e31c2e5bd66,
0x011839296a789a3bc0045c8a5fb42¢c7d1bd998f54449579b446817afbd17273e6
62c97ee72995ef42640c55009013fad0761353¢c7086a272c24088be94769fd16650

)

OxO L ffffrrfa51868783bf2f966b7fcc0148f709a5
d03bb5c9b8899c4 7aebb6fb71e91386409

h

Ox1

4. tabldzat p: prim modulus, a,b: egyenlet paraméterei, G: generdtor, n: csoport karakterisztika
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