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Absztrakt — magyar nyelv( osszefoglald

Kutatasom f6 témaja a gépelésminta alapjan torténd személyazonositas, amihez
kiilonbozé gépi tanulasi modszereket hasznalunk. Az e téma iranti egyre nagyobb
érdekl6dés tobbek kozt kdszonhetd az online szolgaltatasok névekvd népszerliségének
(pl. online bankolas, online kurzusok), és annak, hogy ez az eljaras olcsé, kdnnyen
alkalmazhaté, tovabba megbizhatd, hisz gépelésiink dinamikaja egyedi, nehezen

utanozhato.

A kutatasi program célja az, hogy hozzajaruljon az innovativ, olcsé biometrikakon
alapul6 személyazonositasi eljarasok fejlesztéséhez a gépi tanulasra épiilé megoldasok
alkalmazasa révén. A lehetséges biometrikdk kozil a projekt soran a gépelés
dinamikajaval foglalkozom. Gépelés dinamikaja alatt az egyes billentyUleltések hosszat
értjik. Egy gépelésdinamikan alapulé felhasznal6-azonositasi rendszer hasznalata soran
folyamatosan nagy mennyiségben keletkezik un. ,cimkézetlen” adat (olyan adat,
amelyrél nem tudjuk biztosan, hogy melyik felhasznald gépelte), ezért érdemes olyan
un. félig-feliigyelt (semi-supervised) eljarasokat vizsgalni, amelyek a cimkézett adatok

mellett a cimkézetlen adatokbdl is képesek ,tanulni”.

Munkdm soran egy mar létez6, de a gépelésdinamika alapjan torténd
személyazonositasra korabban nem alkalmazott gépi tanulasi eljarast vizsgaltam.
Konkrétan az idésorok félig-felligyelt osztalyozasara kidolgozott SUCCESS [1] eljarast
adaptaltam a gépelésdinamika alapjan torténé személyazonositasra, és mértem az

eljaras pontossagat.

Az eljarast kulonb6z6 paraméterekkel publikusan elérhetd adatokon teszteltem és
biztaté eredményeket kaptam, ugyanis a SUCCESS eljaras prediktalasi pontossaga

lényegesen felilmulta a baseline-nak valasztott random prediktalas pontossagat.



Abstract — summary in English

The main focus of my project is the person identification based on keystroke dynamics, for
which we use different machine learning methods. There is an increasing interest for this
topic which can be attributed to several factors including the growing popularity of online
services (e.g. online banking, online courses). Furthermore, it is cheap and widely applicable
as our dynamics of typing is characteristic to us, so one can hardly able to mimic another
person’s dynamics of typing.

The aim of this project is to contribute to the development of innovative person identification
techniques which are based on cheap biometrics, using machine learning methods. Of these
biometrics | will focus on keystroke dynamics. With keystroke dynamics we mean the
duration of each keystroke. During the usage of a system which applies person identification
based on keystroke dynamics, large amount of unlabelled data (data from which we do not
know which user typed it) is generated continuously, so it is worth to examine semi-
supervised methods, which can ,learn” from the unlabelled data besides the labelled data.
My goal was to adopt and examine the performance of an existing machine learning method,
SUCCESS [1], which have not been used in the area of person identification based on
keystroke dynamics yet.

| tested the proposed method on publicly available datasets with different parameters. | have
got promising results as the prediction accuracy of SUCCESS greatly outperformed the

baseline which was the random prediction.
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1. Bevezetés

A gépelésdinamika alapjan torténé személyazonositas irant egyre névekvd érdeklédés, tobb
tényezdnek kdszonhetd. El6szor is, gépelésiink dinamikaja azért is alkalmas személyazonositasi
feladatokhoz, mert egyedi, nehezen utanozhat6. Gépelés dinamikaja alatt az egyes
billentylleltések hosszat értjik.

Az alabbi abran lathatjuk 25 db egymast kovetd billentyllenyomas hosszat két kiilonbozo
felhasznalénal (user1 és wuser2), amint ugyanazt a szoveget gépelték be kétszer.
Megfigyelhetjik a jellegzetességeket az ugyanazon felhasznalotél kapott gépelésmintak
kozott. Példaul userl-re jellemzé egy hosszabb ideig tartd billentyllenyomas az 5.
billentyGlenyomas kornyékén, mig user2-re tdbb kildndsen rovid billentyllenyomasok
jellemzdek a 20. billentyGlenyomasok kornyékén. Ezeket a karakterisztikakat igy szabad
szemmel is meg lehetett allapitani, ranézésre el tudtuk donteni, hogy user1 gépelésmintaja
sokkal inkabb hasonlit a sajat gépelésmintajara, mint user2-ére és forditva. Azonban egy olyan
rendszernél, ahol tobb ezer felhasznalét tartunk nyilvan, nehézkes, iddigényes és pontatlanabb
lenne az ilyesfajta kiértékelés emberi munkaval, ezért erre a feladatra gépi tanulasi médszerek

alkalmazasa ajanlott.
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1. abra: Két felhasznalo elsé 25 billentyilenyomdsdnak a hossza



A gépelésdinamika alapjan torténé személyazonositas iranti ndvekvd érdeklédés tobbek
kdzott koszonhetd az egyre népszerlbb online szolgaltatdsoknak, mint példaul az online
kurzusok vagy online bankolas, amik gyors, megbizhaté és olcsé személyazonositasi
modszereket igényelnek. Az olyan rendszerekben, ahol kilénb6zé személyazonositasi
eljarasokat alkalmaznak parhuzamosan, mint példaul az online bankolasnal, a felhasznalo
gépelésének dinamikajat is fel lehetne hasznalni a személyazonossag megerésitéséhez.

Azért is van szikség Uj személyazonoitasi modszerekre a régi modszerek mellett, mert a
meglévd megoldasokat folyamatosan, egyre kifinomultabb technikakkal tamadjak. Ezt az is
mutatja, hogy manapsag az egyik legelterjedtebb személyazonositasi mddszer a jelszavak
hasznalata,mindemellett Trustwave 2016 Global Security Report [2] szerint a gyenge jelszavak

még mindig igen jelentds szazalékban jarulnak hozza a tdmadhatosaghoz.
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2. abra: Hozzajarulé tényez6k egy betéréshez [2]

igy példaul tobb személyazonositasi eljaras kombinalasa, segiteni biztosabb védelmet kapni.



2. Szakirodalmi attekintés

Az elmult évtizedben elindult a gépi tanulas rohamos mértéki fejlédése, ami napjainkban is
tart. Az életlinkben szinte mindenhol megtalalhatd a gépi tanulas, pl spam levélszlrés a
levelezéprogramokban [3], ajanlo rendszerekben [4], s6t még az agykutatasban [5] is.

A gépi tanulasnak a lényege, hogy bizonyos adatokon tanitva (train data) kilénbozé
modelleket, azok képesek felismerni, ,megtanulni” az 0Osszefliggéseket, igy legkdzelebb
ismeretlen adatokon is képesek prediktalni, az eddigi ,tanulmanyaikra” tamaszkodva.

A gépi tanulasi feladatok és a hozzajuk hasznalt modszerek 3 nagy csoportra bonthatok

aszerint, hogy mennyi informacionk van az adatokrol.

e Az elsé a feliigyelt tanulas (supervised learning), ahol a tanitdéadatoknak tudjuk a
cimkéjét is. A gépelésdinamikai kontextusban ez azt jelenti, hogy minden egyes
gépelésmintarol a tanitd adathalmazbol tudjuk, hogy melyik felhasznal6 gépelte.

e A masodik a felligyelet nélkiili tanulas (unsupervised learning), amikor a tanitéadat
cimkézetlen. Tehat nem tudjuk, hogy a tanité adatokban melyik gépelésminta melyik
felhasznalohoz tartozik.

e A harmadik a félig-feliigyelt tanulas (semisupervised learning) ahol vannak
felcimkeézett és cimkézetlen tanitd adataink is, tehat itt a cimkézetlen adatokbal is tanul
arendszer. A gépelésdinamikas analdgiat kovetve, ez azt jelenti, hogy rendelkezéstinkre
allnak olyan gépelésmintak melyekrdl tudjuk, hogy melyik felhasznald gépelte és

vannak olyanok is, amelyekrdl nem.

A gépelésdinamika, mint biometrika, gépi tanulassal torténd felhasznalasa kilonbozé
felismerési feladatokra szamos teriileten egyre elterjedtebb.

Figyelemre mélté Antal Margit munkassaga. Példaul megvizsgalta, hogy touchcreen-el
rendelkezd okostelefonokon gyUjtott gépelésmintakbdl és swipe-mintakbdl meghatarozhato-
e a felhasznalé neme.

Tovabba a gépelésdinamika alapjan torténd személyazonositassal is foglalkozott Android
platformon. Azt vizsgalta, hogy ha a gépelésdinamika attributumain kivil figyelembe vesszik

az érintéképernyd altal kinalt egyéb paramétereket is (mint a nyomas és az ujjlenyomat teriilet),



akkor javul a gépelésdinamika alapjan térténd személyazonositas pontossaga. Osszesen 42
ember vett részt ebben a tanulmanyban, akiknek az adatait kétfajta Androidos készulléken:
Nexus7 tableten és LGOptimus L7 Il P710 telefonon gyUjtotték. EI6szor egy Android platformon
készitett regisztracids Urlapot kellett kitoltenitik, majd egy elére megadott, erésnek szamitéd
jelszot kellett 30-szor begépelnitk. A kutatads soran a gépelésdinamikanak 4 attributumat
vették figyelembe (billentyllenyomasok hossza, egymas utani billenty(leltések kozt eltelt idd,
billenty( elengedése és a kovetkezd6 megnyomasa kozt eltelt idd, a billentyGlenyomasok
atlagos ideje). Ezek mellet még mérték az Androidos késziilékeken mérhetd tovabbi
attribdtumokat, mint a billentyllenyomas kozbeni nyomas és az ujjlenyomat terilete,
nyomasok atlaga és az ujjlenyomatok teriiletének atlaga. A kitlzott feladathoz tobb kilonbozé
ismert gépi tanulasi médszert probaltak ki, és eredményként azt kaptak, hogy az altaluk ajanlott
attribitumok figyelembevételével tényleg né6 a klasszifikacié pontossaga.

Megjegyzendd, hogy az elébb emlitett kutatds eredményei azért nem 6sszehasonlithatok a
jelenlegi projekt eredményeivel, mert ott mas platformon, tdbb attribGtumot vettek
figyelembe. Ebben a kutatdmunkaban azért is esett a dontés csak a billentylleltések hossza
mellett, mint figyelembe vehet6 attribltum, mivel egy szélesebb korben hasznalhaté eljaras
fejlesztése a cél, és ez egy olyan adat, amit mindenhol fel lehet venni, sokkal szélesebb kérben,
mint példaul a billentyllenyomas erésségét, amit egy normal billentylzet nem mér. Valamint
az volt a célunk, hogy egy olyan gépi tanulasi eljaras, konkrétan SUCCESS eljaras, alkalmazasi

lehetdsegeit vizsgaljuk, amelyet korabban nem hasznaltak erre a feladatra.

Ebben a projektben mi a gépelésdinamika alapjan torténd személyazonositas problémajara

koncentraltunk.

2.1 Kapcsolddd gépi tanulasi eljarasok
Ahhoz, hogy megértsiik a SUCCESS eljaras mikodését és kiértékelését, elészor néhany gépi

tanulasi eljarast ismertetlnk.



Klaszterezés korlatok mellett (constrained clustering)

Klaszterezésnek nevezziik, amikor az adatokban automatikusan felismerjik a hasonlo
példanyokbdl allé csoportokat. Amikor korlatok mellett klasztereziink, akkor az algoritmusnak
kiilonb6z6 kikdtéseket adhatunk meg a példanyok kozott. A cannot-link (CN) kikotés leirja,
hogy két példany nem lehet ugyanabban a klaszterben, mig a must-link (ML) kikotés leirja,
hogy két példanynak ugyanabban a klaszterben kell lennie.

Hierarchikus agglomerative klaszterezd (HAC) algoritmusoknal kezdetben minden példany
kilon klaszterbe tartozik. Majd iterativ mddon egyesitjik a klasztereket. Minden iteraciéban a
két leghasonlobb klasztert vonjuk ssze. Ezt addig folytatjuk, amig el nem érjik a kivant
klaszterszamot, vagy mar a két legkozelebbi klaszter tavolsaga is tul nagy (atlép egy
meghatarozott kiiszobértéket). A kivant klaszterszam és a tavolsag kiiszobértéke egy kilsd, a
felhasznald altal megadott paraméter. A constrained klaszterezés esetében még a kikdtéseket
is figyelembe vessziik az iterativ folyamat soran, azaz példaul nem vonunk 6ssze két olyan
klasztert, amelyek kodzott cannot-link kikdtés van, a must-link kikdtésekkel 6sszekotott

példanyokat pedig rogton az elsé iteracidban dsszevonjuk.

Legelterjedtebb hierarchikus kaszterez6 eljarasok [7] :

Single link esetben, azon két klasztert tekintjik leghasonlobbnak, amelyeknél a két kilon
klaszterba tartoz6 példanyok kézotti tavolsag minimalis.

Ezzel szemben, a complete link esetben, azon két klasztert tekintjik leghasonlébbnak,
amelyeknél a két kilon klaszterba tartozé példanyok kdzotti tavolsag maximalis.

A group average verzidbban azon két klasztert tekintjik a leghasonlébbnak, ahol az 6sszes
kilon klaszterbeli péeldanyparok hasonlosaganak az atlaga maximalis.

A 3. abra szemléletesen bemutatja, hogy ez a 3 eljaras hogyan szamitja a klaszterek

hasonldsagat.

3. dbra: Hogyan szamitja a klaszterek hasonlésdgat a single link, complete link és group
average link hierarchikus klaszterezé eljaras [7]



Osztalyozas és cimkézés (cluster and label)

A klaszterezés és cimkézés technikaban eldszor klaszterezziik az adatainkat (korlatozott vagy
nem korlatozott klaszterezéssel). Ezutan a klasztereket leképezziik osztalyokra valamilyen
algoritmus segitségével. Példaul ilyen leképzés lehet, az, ha tobbségi szavazat alapjan, a
klaszter arra az osztalyra lesz leképezve amelyikbdl a legtdbb cimkézett elemet tartalmazza.
Az osztalyozas és cimkézés eljaras akkor mikodik jol, ha az elézetes klaszterezés felismerte az

adatok igazi strukturajat.

Self training

Ez az egyik leggyakrabban hasznalt félig-felligyelt algoritmus. Azért kerdil itt ismertetésre,
mert a SUCCESS eljarast bemutato cikkben [1], a self-traininget valasztottak baseline-nak,
aminél a cikkbeli eredmények szerint altalaban jobb a SUCCESS. Ezért is esett a valasztas a

SUCCESS alkalmazasara jelen projektben.

SELF-TRAINING(L, U)

1 [g=L

2 Up=1U

3 =0

4 repeat

5 M = SUPERVISED-LEARNING(L,)
6 Xbest = arg max CERTAINTY(M, x)

xell,

7 ) = CLASSIFY(M, Xpest )

8 Li+1 = Ly U{(Xvest, J))

9 Uegr = Uy \ {Xpest )
10 t=t+4+1

11 until Uy ==0
12 retumm M

4. abra: Self-training pszeudokaodja [1]

A self-training egy olyan altalanos eljaras, ami széleskdrben hasznalhato kilénb6zé
osztalyozékkal, azok teljesitményének ndvelésere. Ahhoz, hogy a self-training-et hasznalni
tudjuk olyan osztalyozéra van sziikségiink, ami a példanyoknak nem csak az osztalycimkéjét
prediktalja, hanem visszaad egy ,valdszinlségi” értéket is, ami azt mondja meg, hogy

mennyire valoszin(, hogy az altala prediktalt osztalycimke helyes.



A self-training egy iterativ eljaras. A cimkézett példanyok halmaza addig n6, ameddig az
Osszes példany cimkézett nem lesz. Legyen L a kezdetben cimkézett példanyok halmaza.
Tovabba jeloljik Li-vel a cimkézett példanyok halmazat a t-edik iteracidban (t>=1). Minden
egyes iteracioban a felligyelt osztalyozot a cimkézett adatok halmazan tanitjuk, majd ezzel az
osztalyozéval osztalyozzuk a cimkézetlen példanyokat. Az osztalyozott példanyok kozil,
azokat, amiknek legnagyobb az Un. valdszinGségi értéke, a cimkéjiikkel egylitt bevesszik a
mar cimkézett példanyok halmazaba. igy megkaptuk az Li.1 —et, amely halmazon az t+1-edik
iteraciéban tanitjuk az osztalyozonkat. A legegyszeriibb esetben, minden egyes iteracidoban

egy példanyt adunk hozza a cimkézett példanyok halmazahoz.
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5. abra: Self-training legk6zelebbi szomszéd osztalyozéval [1]

Az 5. abran lathatjuk a self-training hasznalatat legkozelebbi szomszéd osztalyozdval. Két
osztaly van, a korok és a haromszdgek. A kiszinezett alakzatok felelnek meg a kezdetben

cimkézett tanitéadatoknak L1, mig a cimkézetlen példanyokat x —szel jel6lik. A (c) -(f) abrak



mutatjak be a self-training 1épéseit, és az (f) abran lathatjuk a self-training kimenetét. Ezzel
szemben latjuk, a (b) abran, hogy ha csak siman a felligyelt osztalyozét hasznaltuk volna,
akkor mit kaptunk volna eredményiil. Latszik, hogy ez az osztalyozo self-traininggel

hasznalva, pontosabban koveti az adatok mintajat.

Idésorok félig-feliigyelt osztalyozasa

Az idésorok osztalyozasaval kapcsolatban egy igen meglepd tudomanyos eredmény az, hogy
az egyszeru legkozelebbi szomszéd osztalyozok, a specialis DTW (Dynamic Time Warping)
tavolsagméré eljarassal hasznalva, igen kompetitivek a sokkal bonyolultabb eljarasokkal

szemben. Ezért is a SUCCESS eljaras a DTW alapu legkdzelebbi szomszéd klasszifikaciora épiil.

2.2. SUCCESS modszer

A SUCCESS [1] eljarast Marussy Kristof mutatta be 2013-ban az International Conference on
Artificial Intelligence and Soft Computing-on, Zakopanéban, és jelentette meg a konferencia
kiadvanyban. A kovetkezékben ezeket az eredményeket tekintjik at.

A SUCCESS egy félig feligyelt, idosorok osztalyozasara készitett eljaras. Tehat olyan
problémakra hasznalhato, ahol a tanitd adatokban vannak Ugynevezett cimkézett és
cimkézetlen id6sorok is. A SUCCESS ezeken az adatokon tanitva, prébal egy Uj, eddig

ismeretlen iddsort osztalyozni.

A SUCCESS eljaras lépései
e Constrained single-link hierarchikus klaszterezovel klaszterezzik mind a cimkézett és
cimkézetlen példanyait a tanitbhalmaznak. Klaszterezés kozben az idésorok tavolsaga
alatt a DTW tavolsagukat értjik Tovabba cannot-link kikdtéseket szabunk ki minden
cimkézett példanypar kézott, még akkor is, ha azonos cimkéjlek.
e Azigy kapott klasztereket a benniik levd egyetlen cimkézett adat cimkéjével cimkézzik

fel.



e Majd az igy kapott most mar csak cimkézett idésorokat tartalmazo tanitéadatokon egy

legkozelebbi szomszéd osztalyozét tanitunk, és ez lesz a végsd osztalyozonk.

A SUCCESS eljaras készitdi tovabba vizsgaltak az eljaras feszitdfa kereséssel, konkrétan

Kruskal algoritmussal valoé rokonsagat is.



3. SUCCESS moddszer alkalmazasa gépelésdinamika alapjan torténd

szemeélyazonositasra

Mi a gépelésdinamika alapjan torténd személyazonositassal foglalkozunk. Mint mar fentebb is
emlitettlk, a gépelés dinamikaja alatt az egyes billentyUllettések hosszat értjik. Tehat minden
egyes gépelésminta egy iddsor.

Ahhoz, hogy gépelésminta alapjan torténd személyazonositast tudjunk végezni, gépi tanulas
kell. A gépi tanulashoz viszont adatok, tehat jelen esetben gépelésmintak sziikségesek. A
modszer hasznalatat Ugy képzeltiik el, hogy a felhasznald a regisztracio soran 2-3-szor begépel
egy szoéveget, ugyanis ennél tdbbszdr nem feltétlentl kérhetjik meg, mert a végén megunja,
és ott hagyja az egész rendszert. Az imént begyUjtott par gépelésminta alapjan mar egy
.kezdeti”, még nem kifejezetten pontos, de valamennyire elfogadhaté pontossagu azonositast
mar tudunk végezni. A hasznalat soran, amikor Ujra bejelentkezik a felhasznald, gyllik a
cimkézetlen adat (amirél nem tudjuk, hogy tényleg a felhasznald gépelte-e). Amikor van elég
sok cimkézetlen adat, akkor érdemes Ujra tanitani a rendszert, de ekkor mar egy félig felligyelt
eljarast, jelen esetben a SUCCESS-t hasznalva.

Annak ellenére, hogy a SUCCESS igéretes félig-felligyelt idésor osztalyozasi eljaras, korabban

meg nem lett alkalmazva a gepelésdinamika alapjan tortend szemeélyazonositas feladatara.

Tehat a kitGzott feladatunkra SUCCESS eljarast alkalmaztuk és megnéztik az eljaras

pontossagat.

Az eljaras soran felhasznalt gépelésmintakat, a www.biointelligence.hu oldalon kiirt online
Person Identification Challenge-rél vettik. A felhasznalt adathalmazban 12 felhasznalotdl
gyUjtott, 6sszesen 548 darab gépelésminta van. A felhasznaloknak minden egyes gépelésminta
megadasanal, ugyanazt a rovid szdveget kellett begépelnitik. Ez konzisztens azzal a felallassal,
amikor egy online-rendszerben a felhasznaldé mindig a sajat jelszavat gépeli be, vagy egy el6re
megadott, az azonositashoz eldirt révid széveget.

Az oldalon két féle feladat van kitlizve, az egyik a Person Authentication, ahol a
gépelésmintakhoz adott egy — egy hipotetikus cimke, és el kell elddnteni, hogy az adott
gépelésmintat begépel6 felhasznald vajon megegyezik-e az allitott felhasznaloval, a masik

pedig a Person Identification, ahol el kell dontenlnk, hogy melyik gépelésminta melyik



felhasznaldtol szarmazik. Mi a Person Identification feladatat valasztottuk, mivel Ugy
gondolkodtunk, hogy ez a felallas nehezebb, itt nincs megadva egy cimke, amirdl csak el kell
dontenilink, hogy helyes-e vagy sem.

Ezek a gépelésdinamikarél gyljtott adatok feldolgozatlan, egy JavaScript applikacié altal
rogzitett formatumban elérheték. igy, elészor fel kellett dolgoznunk a nyers adatokat, amihez
Python kodokat irtunk. Az egyes billentylleltések hosszat tartottuk relevansnak a

gépelésdinamika jellemzdi kodzul.

TYPING PATTERN @

keydown 16 16 @ true @

keydown 84 84 @ true 28
keypress 84 84 84 true 28
keyup 84 24 @ trues 128

keyup 16 16 @ false 122
keydown 72 72 @ false 247
keypress 184 14 184 false 249

6. abra: Egy JavaScript kod adltal gydjtott nyers adat

Miutan elkészitettlk a feldolgozott adatokat, a SUCCESS eljarast implementaltuk a fent emlitett
3 lépésének megfelelden, szintén Python programozasi nyelvet hasznalva.

Az oldalon elérhet6 volt mind a 12 felhasznalotdl 5- 5 gépelésminta, tanuldadatként. Mi ebbdl
felhasznaldnként csak 2-nek illetve 3-nak hasznaltuk fel a megadott cimkéjét, a tobbit a
maradek 5-2 illetve 5-3 mintabol cimkézetlennek vettiik, hisz egy olyan rendszerben ahol semi-
supervised eljarast hasznalunk, feltételezziik, hogy nem all rendelkezéslinkre sok cimkézett
adat.

Majd az igy keletkezett tanitd halmazon tanitottuk a SUCCESS eljarasnak a PyHubs' csomagban
publikusan elérhet6é implementacidjat, aminek az elkészitéséhez én is hozzajarultam.

Végll az igy tanitott modellt alkalmaztuk a teszt adatokra, amik szintén elérhetéek a honlapon.

T http://www.biointelligence.hu/pyhubs



4 Kisérleti eredmények és az eredmeények diszkusszidja

Tobb féle paraméterezéssel is kiprobaltuk az eljarast. Az egyik eset, amikor a modell
tanitdhalmazaban 2 cimkézett példany van, a masik pedig az amikor 3.
Az alabbi diagramok foglaljak 6ssze keletkezett modellek teljesitményét a kilonbdzd

tanitdadatok mellett, 6sszehasonlitva a baseline-ként valasztott random talalgatassal.

Teljesitmény 3 cimkézett példany esetén
0,7 0,6666

0,6
0,5254
0,5
0,4

0,3

0,2

01 0,083

, 1IN

Random Cimkézetlen tanitéadaton Teszt adaton

7. abra: Teljesitmény 3 cimkézett példany esetén

Ketféle teljesitményt vizsgaltunk. Az egyik az az, hogy mekkora val6szinGséggel cimkézte fel az
eljaras a cimkézetlen tanitéadatokat (Unlabeled train) helyesen, a masik meg az, hogy mekkora
valészinlséggel prediktalt az eljaras az ismeretlen tesztadatokra helyes értéket. A 7. abran
lathatjuk, hogy a 3 cimkézett példanyon tanitott modell jelentésen pontosabban prediktal, mint

a random talalgatas.

A 8. abran lathatjuk, hogy a 3 cimkézett példanyt tartalmazoé tanitéadaton tanitott modell

pontosabban prediktal, mint a 2 cimkézett példanyon tanitott modell.



Teljesitmények 6sszehasonlitasa
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8. dbra: A teljesitmények 6sszehasonlitasa

Méréslinkben alap eljarasnak, amihez hasonlitjuk a mérésiink eredményeit a random
tippelést valasztottuk. A random talalgatasnal 1/12 = 0.083 az esélye annak, hogy az eljaras
pontosan allapitja meg a példanyok osztalycimkéit. Ezzel sszevetve a SUCCESS eljaras soran
kapott eredményeket, kijelenthetjiik, hogy Iényegesen pontosabban prediktal az eljarasunk,

egy random taladlgatasnal.



5. Kitekintés és 0sszegzés

Jovdbeli kutatasok soran a gépelésiink dinamikajanak figyelembe lehetne tobb attribdtumat,
mint példaul egy billentylGelengedés és a kovetkezd billentyllelités kozt eltelt id6, a gépelés

soran hasznalt torlések szama vagy a billentyllenyomasok eréssége.

Osszegzés

Ebben a kutatasban, megvizsgaltam a SUCCESS eljaras teljesitményét egy olyan feladat
esetében, amire még nem hasznaltak. Konkrétan a gépelésdinamika alapu személyazonositasi
feladatra javasoltam egy Uj, a SUCCESS-re épulé eljarast. Ez a megoldas akar informacios
rendszerek biztonsaga szempontjabdl is relevans lehet, példaul jelszd alapu azonositassal
torténd kombinalads esetén. Tovabba hozzajarultam a publikusan elérheté PyHubs

<7y

részvételemmel.
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