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KIVONAT

Az SDN (Software Defined Networking) koncepcidé Iényege, hogy a gyartok
megnyitjak halozati eszkdzeiket a felhasznalok szamara, lehetdvé téve azok mikddésének a
hagyomanyosnal sokkal kozvetlenebb iranyitasat. Az 1j architekturdban az adatsikot a
gyartospecifikus, egyszerii és gyors adattovabbitdo hardverelemek jelentik, amelyeket egy
harmadik fél altal programozhatd, szoftver alapti kozponti vezérld feliigyel. Az architektura
kulcseleme a halozati eszk6zok és a vezérld kozti kommunikédcid egységes megvaldsitasa,
melyre a legtobb eszkozgyartd jelenleg az ONF (Open Networking Foundation) altal
szabvanyositott OpenFlow protokollt alkalmazza.

Az SDN halozati koncepcio forradalmian 01j felhasznalasi lehetdségeket rejt magéaban,
elterjedése viszont bizonytalan, mivel stratégiai szempontb6l annak megjelenése nem kedvezd
az eszkOzgyartok szamara. A versenytarsak mogotti lemaradas elkeriilése érdekében azonban
szinte kivétel nélkiil 1épést tartanak megvalositasdban. Mivel az OpenFlow szabvanynak
megfeleld 1) eszkozok fejlesztése lasstt folyamat, igy a gyartok sajat, mar meglévo
architekturdikat probaljak kiegésziteni a sziikséges valtoztatasokkal. Az igy kialakulo
heterogén kdrnyezet miatt nem meglepd tehat, hogy a kiilonbozé gyartdk eszkozei igen eltérd
szinvonalon képesek csak megvalositani az OpenFlow szabvanyban el6irt funkciokat. Mindez
gondot okozhat az SDN technologiat alkalmazni kivand ‘early adopter’ halozatiizemeltetok
szamara a megfelelé OpenFlow-képes eszkdzok kivalasztasaban.

Tudomanyos dolgozatunk célja feltérképezni az OpenFlow-képes eszkozok valodi
OpenFlow tamogatottsaganak mértékét napjainkban, mind az elérhetd funkciok mind azok
teljesitményének elemzése segitségével. Munkank kulcselemeként olyan mérési modszertant
dolgozunk ki, amely alapjan az akar kiilonbozé verzioji OpenFlow protokollokat tamogatd
eszkozok teljesitménye is Osszehasonlithatova valik. A kidolgozott modszertant kovetve
méréseket végziink valds halozati eszkozokon tobbek kozott a folyamtablak kapacitasanak,
folyambejegyzések mentési idejének ¢és a haldzati portok ateresztOképességének
meghatarozdsara. A mérések egyik meglepd eredményeként megmutatjuk, hogy a jelenleg
erdsen heterogén piaci felhozatal nem mentes az olyan anomalidkt6l sem, ahol az akar tobb
nagysagrendben eltérd aru eszkozok (akdr az eszkdz-specifikdcioknak is ellentmondodan)
hasonld teljesitményt nyujthatnak. Kovetkeztetéseinkben a napjainkban elérhetd
OpenFlow-képes halozati eszk6zok, felhasznalasi modok és halozati elvarasok fiiggvényében
nem trivialis ar-teljesitmény kapcsolatara hivjuk fel a figyelmet.



1. BEVEZETES

Az SDN (Software Defined Networking) koncepcionak, azaz a programozhato
halozatoknak az egyik elsddleges célja a halozati eszkozok belsé mitkodésének (adatsik) és a
vezérld logikanak (vezérldsik) a szétvalasztasa. Ennek elonye, hogy a gyartok tovabbra is
elrejthetik az eszkozeik megvaldsitasanak részleteit, azonban barki szamara lehetség van a
switch-ek és router-ek mitkkodésének a hagyomanyosnal sokkal kdzvetlenebb iranyitasara,
példaul uj protokollok valds koriilmények melletti tesztelésére. Az igy Iétrejott uj
architekturdban az adatsikot a gyartospecifikus, egyszerli, de gyors adattovabbito
hardverelemek jelentik, amelyeket egy harmadik fél altal programozhat6, szoftver alapt
kozponti vezérld (kontroller) feliigyel. Az architektira kulcseleme a halozati eszk6zok és a
vezérld kozti kommunikacid egységes megvalositasa, melyre a legtobb eszkozgyartd jelenleg
az ONF (Open Networking Foundation) altal szabvanyositott OpenFlow protokollt
alkalmazza [1].

Az SDN halozati koncepcio forradalmian 01j felhasznalasi lehetdségeket rejt magéaban,
fejlodése mégis lassi és bizonytalan. Ennek oka egyik oldalr6l a nagy eszkozgyartok
elhuzodo termékfejlesztési ciklusaiban, lassu reakcididejében keresendd. Ugyanakkor
szamottevé gatat jelent az 0j lizleti modell kidolgozatlansaga, gazdasagi kérdések, ill. a piacra
Iépés id6zitési nehézségei is. Tovabbi nem elhanyagolhaté akadalyozd tényezé persze az is,
hogy a valos, ipari célu felhasznalasi teriiletek egyeldre sziikre szabottak. Nem meglepd tehat,
hogy a kiilonboz6é gyartdok eszkodzei igen eltérd szinvonalon képesek csak megvaldsitani a
szabvanyban el6éirt funkciokat. Mindez szdmottevd gondot okozhat az SDN technologiat
alkalmazni kivano ‘early adopter’ haldzatlizemeltetok szamara a megfeleld OpenFlow-képes
eszk6zok kivalasztasaban.

Az 1j koncepcid valds alkalmazasainak lasst elterjedésének mélyebb gazdasagi és
politikai kérdéseivel jelen dolgozatban nem foglalkozunk. Kutatomunkank a megvaldsitasok
mérnoki problémdira mutat r4, elmagyardzza ennek okait és kitér ezen problémak

megolddsanak kozeljovoben felmeriild kihivésaira is.

Mivel minden gyartd a legkevesebb koltség raforditdsaval probalja implementéalni a
szamukra piaci szempontbél még nem kedvezd OpenFlow protokollt, ezért uj hardver
megtervezése helyett, a mar 1étezd, sajat architekturajukra alkalmazva igyekeznek
megvalositani azt. Az igy kialakult heterogén piaci kornyezetben az egyes eszkdzok
mitkodése ¢€s teljesitménye drasztikusan kiilonb6z6 lehet.

A valddi hardveres OpenFlow implementaciok ezen problémaja égetd kérdés, mégis
kevés kutatéas foglalkozik az eszk6zok teljesitményének atfogd vizsgalataval.



Talan ezek a vizsgélatok trividlisnak és konnyen kivitelezhetdnek tiinnek, de az uj
elgondolasok szamos esetben gyokeresen uj, eddig nem hasznalt megoldasokat sziiltek.
Emiatt nem csak ujszeri médszerek kidolgozéasara van sziikség, de Gjabb metrikédk bevezetése
is célszerti lehet. Mindezt figyelembe véve fontos, hogy az eszkdzok igy kialakuld uj
tulajdonsagai alapjan, egy uj szempontrendszer szerint 0sszehasonlithatoak legyenek.

Tudomanyos dolgozatunk célja tehat, feltérképezni az OpenFlow eszkozgyartd oldali
tamogatottsaganak mértékét, mind az elérhetd funkciok mind azok teljesitményének elemzése
segitségével. Munkank kulcselemeként olyan mérési modszertant dolgozunk ki, mely alapjan
az akar kiilonbozd verzioji OpenFlow protokollokat tamogatd eszkozok teljesitménye is
Osszehasonlithatova valik. A kidolgozott modszertant kovetve méréseket végziink valos
halozati eszk6zokon tobbek kozott a folyamtablak kapacitasdnak, folyambejegyzések mentési
idejének ¢és a halozati portok ateresztOképességének meghatdrozasara. A mérések egyik
meglepd eredményeként megmutatjuk, hogy a jelenleg erdsen heterogén piaci felhozatal nem
mentes az olyan anomalidktol sem, ahol az akar tobb nagysagrendben eltérd art eszkozok
(akar az eszkoz-specifikacioknak is ellentmondoan) hasonld teljesitményt nyujthatnak.

Kovetkeztetéseinkben a napjainkban elérheté SDN-képes halozati eszkozok
felhasznalasi modok ¢és halozati elvarasok fiiggvényében nem trivialis ar-teljesitmény
kapcsolatara hivjuk fel a figyelmet.

A dolgozat kovetkezé fejezetében bemutatjuk az SDN koncepciot, kitériink az
OpenFlow protokoll ismertetésére, néhany esettanulmanyon keresztiil bemutatjuk az
alkalmazhatdsagat, illetve megemlitjik a megvaldsitds nehézségeit. A dolgozat ezutan
kovetkezd fejezeteiben kifejtjilk a megalkotott modszertan részleteit, elmagyarazzuk az 1j
megoldasok miatt felmeriil6 kérdéseket, majd a felallitott modszerek segitségével elvégezziik
a rendelkezésiinkre allo eszk6zOk vizsgalatat. A kapott eredményeket Osszehasonlitjuk ¢és
megprobaljuk azokat értelmezni, illetve a felmeriilt anomalidkra valaszt adni. A dolgozat

végén Osszegezzik munkankat.



2. SDN & OPENFLOW

2.1. SOFTWARE DEFINED NETWORKING

Az Internet hajnaldn alapelvként fogalmaztak meg, hogy a rendszer robusztussa tétele
miatt ne legyen kitiintetett vezérlépont a halézatokban. Az SDN szakit ezzel az elképzeléssel,
mivel alapfeltétele a vezérlés és a tovabbitas szétvalasztasa a haldzatok felépitésében. Ennek
koszonhetden szamos 1j, izgalmas innovacids lehetdség nyilik meg elottiink. Ha a koltséges
intelligenciat kivessziik az egyes eszk6zokbol, akkor azok butdbbak és olcsobbak lesznek,
viszont tovabbra is gyorsan végezhetik a tovabbitasi alapfeladatukat. Ekkor a bonyolult és
“draga” vezérld logika a haldzat egy vagy tobb vezérlé elemében kap helyet (kontroller),
mely(ek) teljes és pontos képet latnak a halozati rendszerrdl.

Ez az 1) hélozati megkozelités az SDN koncepcid, melynek feliigyeletével és
standardizalasaval az ONF foglalkozik. Ezen elképzelés szerint az eddigi sik, egyrétegi
szervezést felvaltja egy hierarchikus, rétegezett architektura. A halozati eszkozokben
megmarad a gyors adattovabbitdo hardver, amelyeket centralizdltan egy vagy tobb vezérld
feliigyeli. Az pedig egy jol definialt interfészt kindl magas szintli szoftverkomponensek
szamara, hogy az eszkozok intelligens vezérlését megvalositsak, €és ezaltal elvégezzék a
forgalom szervezési, irdnyitasi, menedzsment és monitorozasi feladatukat.

A kozponti vezérld alkalmazéasanak elényei:

e Egy logikailag kozpontositott vezérld feliigyeli az 6sszes folyamszinti dontést, amely
egyenként képes konfiguralni a switch-eket, igy elkeriilhetd egy globalis policy
alkalmazdasa az Gsszes eszkozre

e A koOzponti vezérld szamara lathatd minden folyam, igy képes globalisan optimalis
hal6zati forgalom-menedzsmentre

e A koncepcioban megjelend kapcsold eszkozok relative egyszeriiek, mivel az
intelligencia a kontroller szoftverekbe keriil, ahelyett hogy az eszk6zok hardverében
vagy firmware-ben lenne megvaldsitva

Az SDN architektira hasznalatanak tovabbi eldnye, hogy a vezérld centralizaltsaga
miatt a halézat adminisztratora konnyebben feliigyelheti, iranyithatja és ellendrizheti azt.
Anélkiil, hogy minden egyes eszkozzel kiilon-kiilon foglalkoznia kellene, elég a vezérlében
elvégeznie a megfeleld bedllitasokat. Az el6zOekben ismertetett okok miatt az adminisztrator
kevésbé koltséges és heterogén eszkdzoket hasznalhat, mégis joval nagyobb és egyben
kifinomultabb kontrollja lesz a halozata felett. Ezaltal soha nem latott modon lehetdségiik lesz
skéalazhato, a folyton megljulod {iizleti igényekhez idomuld, jol alkalmazkodd haldzatokat
épiteni.



2.2. OPENFLOW

A legels6 ¢és legelterjedtebb SDN szabvany a vezérlosik és az adatsik kozti
kommunikaciéra az OpenFlow specifikdcio, mely alapvetd eleme az 1j, nyilt szoftveresen
definialt hal6zati architektaraknak.

Az OpenFlow protokoll feladata a switch-ek/router-ek és a kontroller kozti kapcsolat
kezelése, ennek koszonhetden a halozati eszkozoket kozpontilag lehet irdnyitani és
menedzselni. Az igy létrehozott 0j architektiraban a switch-ek, mint a fizikai kapcsolatot
kiépité haldzati eszkdzdk €s az egy vagy tobb kontroller, mint a hal6zat vezérldje vannak
jelen.

Ez a technolégia programozhatovd teszi egy haldézat eszkozeit. Az OpenFlow
eszkozok a halozatmenedzserek altal eldre konfigurdlt szabédlyok alapjan azonositjak a
kiilonb6zo forgalmakat. Ez a megoldéas a folyamok segitségével virtualis szeletekre osztja a
halézatot. Ezutdn a virtualizalt halézat menedzsmentje kiajanlhaté magas szintii
szoftverelemek feliigyelete ala.

Osszegezve, OpenFlow technolégiaval programozott halézatok elényei:

e a létrejové absztrakcid segitségével kisérleti tesztek végezhetéek miikddo
halézatokban anélkiil, hogy az megzavarna a produkcios forgalmat

e avirtualis halozati szeletek kiajanlhatoak kutatok szdmara kutatasi célokra

e alacsony az eszkozok ara, az OpenFlow switch-ek akar Unix/Linux platformra is
telepithetéek

e az OpenFlow uj funkciot adhat a modern Ethernet switch-ek és router-ek
TCAM®-jének

A legels6 verzio, az OpenFlow 1.0.0 kiadasa 2009.12.31-re datalodik [2]. A legtobb
eszkozgyartd még ezt a legelsd verziot implementalta eszkdzeire. Kutatomunkank sordn egy
olyan switch-csel is megismerkediink, ami az OpenFlow 1.3.1 verziot implementalja [3].

Ennek kiadasa 2012.09.06-an tortént. A jelenleg elérhetd legijabb valtozat 1.4 verzidju
(2013.10.15).

Jelen dolgozatnak nem célja az OpenFlow protokoll elemeinek és milkodésének
részletes ismertetése, azonban az aldbbiakban Osszegezziik az alapvetd milkodési
tudnivalokat, a tovabbi fejezetek konnyebb értelmezéséhez.

1 . r 5 ’ 1 o)
Ternary content-addressable memory: Harmas (0, 1 és don’t care) tartalommal cimezhetd memoria



Az OpenFlow switch-ek tovabbitasi dontésekhez a folyamtablajukban tarolt
bejegyzéseket hasznaljadk. Azt, hogy a bejové csomagokat merre tovabbitsdk, a
folyambejegyzések hatdrozzak meg, amiket a halozat vezérldjétél kapnak meg. Egy
folyambejegyzés tartalmaz fejléc? (header) mezoket, szamlalokat, prioritast, timeout-ot® és
akciokat. A switch a fejléc mezdk alapjan keres illeszkedést a bejové csomagra. Ha van ilyen,
akkor a bejegyzés akcidjaban definialtakat hajtja végre.

A tovabbitasra vard csomag vagy pontosan (exact match) vagy wildcard mezdkkel
(wildcard match) illeszkedik egy bejegyzésre, illetve az is el6éfordulhat, hogy nincs
folyambejegyzés a beérkezd csomagra. Az exact illeszkedés esetén a 1. tablazatban lathato
0sszes mez0 ki van toltve a bejegyzésben, melyek mind megegyeznek a bejovd csomag
adataival. Ha a bejegyzésben nincs minden mezd kitbltve, akkor azt wildcard bejegyésnek
nevezziik. Ekkor a switch a kitoltetlen mezdkre minden beérkezd csomagot illeszkedettnek
tekint, és csak a konkrét értékkel ellatott mezd(k) tartalmat vizsgalja. Az OpenFlow switch
exact ¢és a wildcard illeszkedés esetén a bejegyzés akciojaban definialtakat hajtja végre.
Amennyiben nem talalt egyezést az adott csomagra, akkor azt bedgyazza egy OpenFlow
csomagba ¢és elkiildi a halozat vezérl6jének (packet-in tizenet), hogy a tovabbiakban az dontse

el, mit szlikséges vele tenni.

1. tabldzat: Vizsgdlhato fejlécmezbk
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Az OpenFlow 1.3 verziojaban (az OF 1.1.0-t6l kezdve) mar tobb folyamtabla
tamogatott, melyekbdl az OpenFlow switch az illeszkedéseket keresi. Ennek elonye a csomag
tovabbitasanak gyorsabb feldolgozasa. Ahhoz, hogy ez tényleg jobb lehessen ) miikodésre
volt sziikség az illeszkedés keresésnél. Minden tabla rendelkezik egy ID-vel. Az OpenFlow
switch minden esetben az alapértelmezett (ID0) tablaban kezdi az illeszkedés keresést. Talalat
esetén a végrehajtandd akciokat a switch egy akciogyiijteménybe helyezi el. Ebben a
verzioban mar szerepelhet a bejegyzések miveletei kozott egy masik tablara vald ugrés
utasitds is, melynek kovetkezményeként az illeszkedés keresés a megadott tablaban
folytatoédik. Azért, hogy a feldolgozés soran ne alakulhassanak ki hurkok a tablak kozott a
goto akcid csak nagyobb sorszammal rendelkez6 folyamtablara mutathat. Ha az OpenFlow
switch végzett az illeszkedés kereséssel, akkor végrehajtja az akciodgyiijteménybe elmentett
Osszes miiveletet. Az effajta miikodést pipeline feldolgozasnak nevezziik.

2 Az 1.0-4s verzioju OpenFlow 12 fejléc mez6 illeszkedésvizsgalatat irja eld. Ezek segitségével L2 (MAC), L3 (IP) és L4
(TCP/UDP) alapu tovabbitast kapunk.
3 Megadott id6 letelte utan a folyambejegyzés torlésre keriil.



Természetesen még szamtalan funkcidja van a kiillonb6zé OpenFlow verzidknak,
melyek részletes leirasa megtalalhaté az ONF honlapjan [1].

2.3. SDN ESETTANULMANYOK

Az SDN koncepcio elméleti, illetve az OpenFlow protokoll miikodésének attekintése
utan kitériink az elképzelés gyakorlati alkalmazhatosagra.

Itt érdemes megemliteni, hogy esetenként az SDN/OpenFlow szemlélet
alkalmazasaval megalkotott szolgéltatdsok, megoldasok mar kordbban is léteztek, az effajta
feladatok megoldhatoak voltak. Sok esetben nincs sz6 arrdl, hogy dramaian j megoldast
kapnank, mégis jobb, gyorsabb, koltséghatékonyabb eszkoz keriil a keziinkbe. Ugyanakkor
szamos esetben olyan feladatokat is meg tudunk oldani, amelyekre eddig eszkdzeinkkel nem
volt lehet6ségiink.

A kovetkezokben tehat megvizsgaljuk, hogy kiilonbdzd szitudciokban, miért lehet
sziikség a koncepcid hasznalatara és kitériink arra is, hogy milyen eldnydket érhetiink el

alkalmazasa soran.

Halozat virtualizacio — Tobb bérlds (Multi-Tenant) hdlozatok

Adatkdzpontokban elvaras, hogy dinamikusan hozhassunk 1étre szegregalt halozatokat
egy adott topologiai felett. A hagyomanyos VLAN alapu megoldas skalazhatosaga alacsony —
4096 VLAN oszthat6 ki. Erre a skalazhatdsagi problémara ad megoldast az OpenFlow. Az 1
koncepcionak koszonhetéen (20-30%-kal) jobb eréforras kihasznalas érhetd el [4]. Ezen feliil
a konfiguraci6 megvaltoztatdsanak ideje hetekrél perces nagysagrendre csokken az

automatizalas segitségével.

Halézat virtualizacio — Kiterjesztett (Stretched) hdlozatok

Adatkozpontokban felmeriilé igény, hogy helyileg tavoli pontokat kdssiink dssze, pl.
rack szekrények vagy adatkdzpontok kozott, tdmogatva a VM-ek mobilitdsat vagy az
er6forrasok dinamikus ujrakiosztasat. Ezzel megoldassal egyszerisodhetnek az alkalmazasok,
nagyobb rugalmassagot nyujtva, né az eréforras kihasznaltsag. A VM-ek transzparens modon
mozgathatoak igy jol eloszthatdo a terhelés. Javithatdo a helyredllasi id6 katasztrofalis
Osszeomlasok utan.



Szolgaltatas beillesztés — Szolgaltatas lancolas

Adatkdzpontokban vagy szolgéltatoi WAN halozatokban meriil fel az igény, hogy
dinamikusan és automatikusan hozhassunk 1étre bérlonkénti Layer 4-7 szolgaltatas lancokat.
Példaul DDoS védelem bekapcsolasa tdmadas esetén, onmikodo tiizfal, IPS (behatolas
megeldzés) hoszting kornyezetben, DPI (Deep Packet Inspection) mobil haldzati
kornyezetben. A megoldas segitségével a “provisioning” id6 hetekrél percekre csokken. A
gyors ¢és Onkiszolgdld megoldasok csokkentik a koltségeket és uj bevételeket, uj
szolgaltatasokat eredményeznek.

Monitorozas aggregalas (Tap Aggregation)

Adatkozpontok vagy campus-0k sok switch-es halozataiban nyuajt port-szintii
atlathatosagi vagy hibaelharitasi képességeket anélkiil, hogy dradga halozati csomag
brokereket (NPB) kellene haszndlni. Ezaltal nagymértéki megtakaritasok ¢€s kiadas
csOkkentés érhetd el. A kezdeti telepitési koltségek alacsonyabbak, nincs extra kabelre
sziikség a switch-ek és az NPB-k kozott.

Dinamikus WAN atiranyitds

Szolgéltatoi vagy nagyvallalati hal6zatokban felmeriilé igény, hogy nagy mennyiségii
bizalmas adatot iranyitsunk vizsgald eszkézok felé. Az 10j koncepcid segitségével a mar
autentikalt adatfolyamokhoz kapunk dinamikus hozzaférést a halozati eszkozokbe épitett
APl-kon keresztiil. A megoldas segitségével akar 100.000 dollar nagysagrendi
megtakaritasokat is elérhetiink azaltal, hogy nem lesz sziikségiink draga Layer 4-7 tlizfalakra,
load-balancerekre.

Dinamikus WAN osszekottetesek

Szolgaltatoi halozatok igénye, hogy dinamikusan lehessen létrehozni kapcsolatokat
mas szolgaltatokkal vagy vallalati iigyfelekkel nagy teljesitményli switch-ek segitségével
koltséghatékony modon. A kapcsolatok azonnali, 6nmiikddo kiépitése csokkenést eredményez

a mikodési koltségekben.

Igény szerinti savszélesség allokdlas

A koncepcid szolgaltatoi halozatokban lehetdvé teszi a szallitdsi linkeken esetenként
felmeriild extra savszélesség igények dinamikus (on-demand) kielégitését a programozhatod
vezérlés altal. A gyors felhaszndloi Onkiszolgédlas csokkenti a manudlis beavatkozasok
sziikségességét, igy csokkennek a miikodési koltségek.



Uzleti és lakossagi virtudlis edge

Szolgaltatoi hozzaférési halozatokban NFV* megoldasokkal vegyitve lecserélhetéek a
CPE-k (ligyfél eszkdzok) egyszeriibb, olcsobb eszkdzokre azaltal, hogy az altalanos funkciok
vagy a bonyolult forgalomkezelés atkeriil kozponti POP-okba (szolgéltatas elérési pontokba)
vagy adatkdzpontokba. Ezaltal novekszik az ligyfél eszkozok élettartama, novekszik a
hibaelharitasi képességiink, csokken a javitasok, modositasok, manualis konfiguralasok
szama, tovabba egyszerlibb 11j szolgaltatasok bevezetése.

2.4. KONCEPCIOTOL A MEGVALOSULASIG

2.4.1. ARCHITEKTURA

Ahogy az el6zdekben kifejtettiilk az OpenFlow lehetdvé teszi a haldzati forgalmak
rugalmas vezérlését a tetszlleges folyam-meghatarozas segitségével. Szolgaltatoi hozzaférési
halézatokban az OpenFlow hasznalhaté arra is, hogy testre szabhatd halozati bedllitdsokat
nyajtson VPN-ek létrehozasara, IPTV vagy CDN (Content Delivery Network)
megvalositasara [5]. Itt és ahogy az esettanulmanyokban is lathatd, gyakran tekintélyes
mennyiségli adatforgalom gyors tovabbitasat kell elvégezni. Ehhez nagy teljesitményli
switch-ekre van sziikség. Egy OpenFlow switch-nek szamos fejlécmezé vizsgalatat kell
tamogatnia, mikdzben fel kell késziilnie a wildcard alapt illeszkedésvizsgalatra is. Ehhez
nagyméreti. TCAM® memoridra és ASIC-ek® alkalmazéasara van sziikség. Ezaltal az effajta
switch-ek tovabbra is nagyon koltségesek lennének (a TCAM 80-szor dragabb, mint egy
azonos kapacitasu SRAM [6], raadasul nagyon energia igényes is [7]).

Ezen koltséghatékonysagi megfontolasok mentén a legtobb gyartd a sajat, meglévo
architechtarajaba probalja beilleszteni az OpenFlow protokollt. Ez a modszer az elsé, 1.0-as
verzional, — ami csak a legfontosabb funkciokat hatarozta meg — még kivitelezhet6. A jelenleg
hasznalt eszk6zO0k erdOforrasaival (néhany megkotéssel ugyan, de) képesek vagyunk
megoldani a feladatot.

Késobb az tjabb igényeknek megfelelden fejlesztették a protokollt, ujabb OpenFlow
szabvanyok jelentek meg, melyek mar tobb funkcié (ezen beliil példaul még tobb fejlécmezd
illeszkedésvizsgalatanak) tamogatasat irtdk eld. Ennek a kibdvitett funkcio-készletnek az
implementéaldsa mar nehézkes a rendelkezésre 4116 hardverelemekkel. Néhany funkcio esetén
ez lehetetlen vagy csak nagy kompromisszumok aran lehetséges, mivel a megvaldsitasok nem

* Network Functions Virtualization: Virtializacié révén egyes halozati funkciok csoportjaibol hoz létre épitdelemeket, melyek
Osszekotésével vagy egymas utan lancolasaval halozati szolgaltatasok alakithatoak ki.

> A TCAM egy specialis memoria, ami wildcard illeszkedésvizsgalatot tesz lehet6vé — a bejegyzések szamatol fiiggetlentil —
1 oraciklus alatt

® Application-specific integrated circuits: alkalmazas-specifikus integralt dramkér



illeszkednek a meglévo, hagyomanyos eszk6zok hardver kornyezetébe. Emiatt 1étezik néhany
javaslat arra, hogy az alapokt6l kellene ujratervezni a koncepcidonak megfeleld hardver
architekturakat [8].

Ezeket a problémakat megkeriilve, tehat érdemes lehet 0j eszkdzok tervezése,
fejlesztése, de sajnos ez nagyon koltséges €s lassu folyamat, igy nem biztos, hogy megéri az
eszkozgyartoknak. Ennek eldontése bonyolult kérdés, aminek gyakran nem csak mérnoki
vagy pénzigyi, de sokszor politikai, gazdasagpolitikai vagy egyéni dontésen alapuld
aspektusai is vannak. Jelenleg kérdéses tehat, hogy a piaci szereplok el akarnak-e indulni ebbe

az iranyba.

2.4.2. CORE-EDGE SZEPARACIO

Azonban, ha mélyebben megvizsgaljuk a kérdést és megprobaljuk particionalni azt, a
probléma részfeladatokra bontdsaval jobban kezelhetévé valik. Ugyanis egy halozat
belsejében nem elvarads a folyamok magas szintli menedzselése. Nem sziikséges — az U]
szabvanyban meghatarozott nagyszamua fejlécmez6 illeszkedésvizsgalat alapa — kifinomult
dontések meghozasara, csak gyors kapcsolasra van sziikség. Ezért a halozat belsejében (core)
elég lehet az OpenFlow 1.0 szabvanyban eldirt egyszeri miikddés jelenléte, amelyet
viszonylag kompromisszum mentesen képesek vagyunk megvalositani.

A kibOvitett, ujabb verziokban eléirt funkcidkat elég a halozat peremén (edge)
alkalmazni. Itt tehat van jelentosége az 1.3, 1.4 verzidju OpenFlow szabvanyoknak is. Ez az a
pont, ahol az aggregalas utan 0sszegylilnek a folyamok. Itt azonban rendelkezésre all a gyors,
parhuzamosithato, szoftveres, a protokoll minden funkcidjat tamogato, dinamikus feldolgozas
lehetdsége. gy nem feltétleniil sziikséges ezeket az Gijabb szabvanyokat hardveres alapokra
implementalni. A szoftveres megoldasok viszont tipikusan konnyen elhelyezésre
keriilhethetnek PoP-okban (Point of Presence), adatkdzpontokban.

2.4.3. IMPLEMENTACIOS LEHETOSEGEK

Az el6zéek alapjan mar jol lathatd, hogy egy OpenFlow eszkoz teljesitménye
nagymértékben fiigg a rendszer architekturajatol. Altalaban 3 népszeri modon szoktik

implementélni az OpenFlow-t:

e jltalanos célu CPU + DRAM
e FPGA’+ SRAM
e ASIC + TCAM

" A felhasznélas helyén programozhaté logikai kapumatrix



Minden architekturanak megvannak a maga eldnyei és hatranyai is. A kovetkezéekben
megprobaljuk bemutatni a kiilonbségeket.

Altalanos célii CPU DRAM-mal:

Ezt alkalmazzak a legtobb x86-alapu implementacional, mint példaul hypervisor-ban®
futd virtualis switch-ek esetén is. Ennél a rendszernél minden adatsikban 1évé funkcidt az
altalanos céli CPU végez el, az tehat teljesen szoftveresen kezelt.

A folyamtabla altaldban DRAM-ban tarolt, ami jol skaldzhatdo és igen olcsd. A
rendszer nagy eldnye, hogy folyambejegyzések millioit képes tarolni és kezelni. Ugyanakkor,
annak ellenére, hogy kiillonbdz6 szoftveres algoritmusokkal az illeszkedésvizsgalat sebessége
optimalizalhatd, az elérhet6 atviteli kapacitas a folyambejegyzések novekedésével romlik. Az
architektura hatranya tehat, hogy az atviteli sebesség meglehetdsen limitalt, tobb Gigabit
Ethernet (tovabbiakban GbE) port vonali sebességii kiszolgalasa problémas.

FPGA SRAM-mal:

Ez a rendszer altalaban két részbol all. Egy komponens kezeli az adatsikbeli logikat,
ami a forgalmat tovabbitja. A masik komponens a vezérl6 CPU, ami a menedzsmentet és a
protokollokat kezeli. Ezek a komponensek két kiilonallo chipben keriilnek megvalositasra.

Az FPGA alapu rendszerek nagysebességli csomagvizsgalatot ¢€s tovabbitast
nyujtanak, ehhez azonban nagy sebességli memoria-hozzaférésre van sziikségiik. A
megvalositasok igy gyors SRAM-ot hasznalnak az adatsikban, ami joval dragabb, mint a
DRAM. Raadasul joval kevesebb bejegyzést tudnak tarolni — a tipikus érték ezres
nagysagrendi. Ez a megoldas ugyanakkor mar képes tobb GDE port vonali sebességii
kiszolgalasara is. Viszont azt is meg kell emliteni, hogy a legjobb eredmény eléréséért az
FPGA-t érdemes testre szabni a felhasznalastol fiiggé modon.

ASIC TCAM-mel:

Amikor nagyszami GbE vagy akar 10GbE portot akarunk duplex modon kapcsolni a
sziikséges backplane kapacitas konnyen elérhet olyan mértéket, ahol 176Gbps-0S (48XGbE és
4x10GDbE port) vagy akar 1,28 Tbps-0s (48x10GbE és 4x40GbE port) memoria sebességre van
sziikség. Ezt a sebességet a tipikus DRAM és SRAM-ok nem képesek tartani.

N hypervisor olyan szoftver vagy hardver, ami virtualis szamitogépek futtatasat végzi.
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A TCAM megfelelden gyors erre a feladatra, viszont alkalmazisanak sok hatranya
van. Egyrészt rendkiviil draga, masrészt nagy helyet foglal, rdadasul sok energiat is fogyaszt.
Emiatt a gyartok eszkozeikben a lehetd legkevesebbet helyezik el beléle. igy tipikusan néhany
szaz, esetleg 1-2 ezer folyambejegyzés menthetd el ilyen médon.

Hibrid megvalositasok:

Sok esetben a fentebb részletezett megoldasok egyiitt jelennek meg egy termékben.
Lehetdség van példaul a TCAM kapacitas hatardig folyamok gyors, vonali sebességii
kapcsolasdra. Amennyiben nagyobb szamu folyamot kezelnénk, azt SRAM alapt szoftveres
feldolgozassal végezhetjiik el. Ilyen a HP 3500 yl switch is, amit a tesztek soran tapasztalni is
fogunk.

A masik késdbbiekben tesztelt halozati eszkdzeink a MikroTik 750GL és RB2011,
melyek MIPS-BE architektran alapulnak. Mindketté Atheros8327 switch chippel és 64MB
SDRAM-mal rendelkezik. A kiilonbség a processzorban van. A 750GL egy 400 MHz-es
(AR7242), mig az RB2011 egy 600MHz-es (Atheros 74K MIPS) CPU-val rendelkezik.
Mindkett6 eszkdzon a Linux v3.3.5 kernelen alapuldé RouterOS rendszer fut. Ezek a switch-ek
az altalunk felsoroltak koziil a legelsé (CPU + RAM) modon implementéljadk az OpenFlow-t,
azonban a gyartd belsé megoldasai, vagyis a pontos algoritmusok a csomagok feldolgozasara
¢s tovabbitdsara nem ismertek.
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3. MODSZERTAN

3.1. BEVEZETO

A mai szoftver vezérelt halozatok vilagaban OpenFlow nélkiil nem Iétezik SDN. Ez a
protokoll a kontroller (vezérldsik) és a halozati eszkdzok (adatsik) kozotti kommunikacid
ellatasara szolgal, ezért kijelenthetd, hogy a koncepcid egy kulcsfontossagli elemét valositja
meg. Ha halozati eszk6zok SDN megvalositasra vald alkalmassagat vizsgaljuk, akkor ma
lényegében az OpenFlow protokoll implementalasat kell teszteliink az adott terméken.

Napjaink két legnagyobb problémaja — és egyben legnagyobb kihivasa is az SDN
effajta megkozelitésének — a jelenleg elérhetd kapcsold hardverekben és magaban az
OpenFlow protokollban keresendd. Egyrészt a manapsag haszndlt hardver switch-ek elég
rugalmatlanok, mivel az OpenFlow protokoll feldolgozasi megoldasat (Match-Action) nem
tamogatjak minden fejlécmezé esetén. Masrészt az OpenFlow specifikacio — a folyamatos
fejlesztés ellenére, — egyeldre csak egy részét tamogatja a lehetséges csomagfeldolgozasi
miiveleteknek.

Az SDN altal nyujtott elonyok kozott van a gyartofliggetlenség, mivel az elkiiloniilt
vezérlosik (kontroller) elfedi az adatsik kiilonbségeit €s homogén feliiletet nyljt a magasabb
absztrakcidés szinten 1évé szoftverelemek szdmdéra. Amig ez az elképzelés elméletben
miitkodéképesnek bizonyul, addig az eszkozgyartok a valodi hardveres megvalositasaikban
még nem érték el ezt a fejlettségi szintet. Mivel minden gyartdo a legkevesebb koltség
raforditasaval probalja implementalni a szamukra piaci szempontbdl még nem 1étfontossagu
OpenFlow protokollt, ezért az 10j hardver megtervezése helyett, a mar Iétezd, sajat
architekturajukra alkalmazva igyekeznek megvalositani azt. Az igy kialakult heterogén piaci
kornyezetben az egyes eszk6z0k miikodése ¢€s teljesitménye drasztikusan kiilonbozo lehet.

A valodi hardveres OpenFlow implementaciok ezen problémaja égetd kérdés, mégis
kevés kutatas foglalkozik az eszkdzok teljesitményének atfogd vizsgélataval. Tudomanyos
munkdénk célja az igy kialakult {r kit6ltése, egy olyan modszertan megalkotdsaval, mellyel az
eszk6zok OpenFlow miikodésének és ennek kovetkeztében maganak az eszkdzok
teljesitményének értékelése is megvaldsulhat. Az elért eredmények ugyanakkor a kiilonb6z6
termékek Osszehasonlithatosagat is lehetdvé teszik, ezaltal megakaddlyozhatova valik, hogy
egy rosszul kivalasztott switch vagy router negativan befolyasolhassa egy SDN alapu rendszer
miikodését.

Itt jegyezziik meg, hogy az ONF-nek létezik egy OpenFlow megfeleldségi programja,
mellyel az eszkozgyartoknak ad lehetdséget arra, hogy demonstralhassak eszkozeik

szabvanynak megfelelé miikodését. Ezek a tesztek ugyanakkor csak a szabvanyban eldirt
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fejlécmezok illeszkedés-vizsgalatdnak implementéalasat ellendrzik. A mi munkank azonban
ennél sokkal tobbrél szol. Méréseinkben elkeriiljiik a formalis, validacio-szerii tesztelési
modszereket. Nem feladatunk az efféle konformancia vizsgalat, hiszen a funkcidok puszta
megléte nem mond semmit az eszkdzok kiilonbozo teljesitménybeli paramétereirél. Hidba kap
egy eszkdz megfeleloségi logot, ha ez nem ad valaszt arra, hogy valés kornyezetben, valds
feladatok elvégzésekor milyen teljesitménnyel képes miikodni. Ezért is van sziikség egy 1j
modszertan megalkotasara, amely segitségével valaszt kaphatunk a felmeriild kérdésekre.

3.2. MODSZERTAN SZERKEZETE: MERESEK CSOPORTOSITASA

A mobdszertan részeit alkotd méréseket harom fé csoportba osztottuk be. Ugy
gondoljuk, hogy egy SDN haldzatépité szamara ezt a harom kategoriat érdemes alaposan
megvizsgalni az eszkdoz OpenFlow tamogatottsiganak pontos ismeretéhez. Az altalunk
definidlt harom kategoria célja, a kiillonbozd tipusu tesztek szoros Osszefliggdségeinek
feltarasa. Ezek a mérések egyrészt a fontos funkcidk megfeleld implementéalasat értékelik,
masrészt olyan — sok esetben sajat magunk altal definidlt — metrikakat mérnek, amelyek
alapjan kiilonb6z6 OpenFlow-képes eszkdzok Osszehasonlithatova valnak. E harom logikai
csoport a kdvetkezo:

e  Alapveté OpenFlow miikodési tesztek
e  Elemi OpenFlow miiveletek teljesitmény tesztjei

e  Magasszintii halozati teljesitmény tesztek

1. Alapveté OpenFlow miikédés tesztek

1. dbra: Mérések csoportositdsa

Az OpenFlow belsd miikodésével az elsd kettdé csoport foglalkozik. Annak, hogy
ezeket a teszteket kettd kiilon részre bontottuk fel fontos oka van. Az Alapveté miikédési
tesztek azokat a sziikséges eldismereteket fogalmazzak meg, amik elengedhetetlenck egy
olyan haloézati vezérld szoftver programozasahoz, amely az adott eszkdzzel valdsitja meg az
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SDN-t. Tovabba az Elemi OpenFlow miiveletek teljesitmény tesztjei azokat az értékeket tarjak
fel a teszteld szamara, melyek eredményei meghatdrozzak az OpenFlow bels¢ miikodését és
ebbdl kovetkezden a switch kiilonbozé feldolgozasi sebességeit is. Végiil az utolso,
Magasszintii teljesimény tesztek alatt azokat a méréseket éretjiik, melyek atfogo képet adnak a
switch miikodésérdl és teljesitményérdl az OpenFlow szakértelemmel nem rendelkezd vasarld

szamara is.

3.2.1. ALAPVETO OPENFLOW MUKODESI TESZTEK

Az SDN egy 0 réteget vezet be a halozati infrastruktara folé, ami segitségével
elfedhetjiik a hardverek kiilonbségeit, igy egységes feliileten (interfészen) keresztiil érhetjiik
el annak szolgaltatésait.

Annak ellenére, hogy az SDN a gyartofiiggetlenség, vagyis a vezérlési sikon és a
magasabb absztrakcids szinten miikodo szoftverelemek hordozhatdésaganak megvalosuldsaval
kecsegtet, a tapasztalataink szerint ez a gyakorlatban mégsem valosul meg igazan.

Habar az OpenFlow szabvany jol definidlja a miikodést (a protokoll lizenetvaltasokat),
a kotelezden tamogatando funkciok mellett szdmos egyéb hasznalata csak opciondlis (vagy
csak ajanlott). Emiatt a tervezOk szédmara, egy OpenFlow halozat vezérlérendszerének
elkészités¢hez sziikségiik van az adatsik ismeretére is, azaz az eszkozok mikodésének
elozetes megismerésére. Az ilyen ajanlott funkciok koziil gytijtottiik 6ssze a legfontosabbakat
¢s legkritikusabbakat a munkdnk soran. Ezek pontos ismerete nélkiil a felépitett rendszer
hibas mitkodést produkalhat.

E gondolatok mentén a kovetkezd négy tesztet végeztiik el ebben a csoportban:

e  Switch altal tamogatott tablak szama
e Egy folyam bejegyzés mentésének ellenérzése
e  Teli tabla jelzésének ellendrzése

e  Eszkozok hardveres és szoftveres feldolgozas-kritériumainak ellenérzése
Switch dltal tamogatott tabldk szama

Fontos annak ismerete, hogy az adott switch mennyi folyamtablaval tud egyiitt
dolgozni. Az eredeti 1.0-as verziojii OpenFlow csak egyet tamogatott, ez azonban a tabla tul
nagy mérete esetén teljesitménycsokkenést okozhat, hiszen egy teli tablanal az aktudlis
folyambejegyzés megtalalasanak ideje hatassal van a csomag tovabbitasahoz sziikséges
idOtartamra. Ennek elkeriilése végett az Gijabb verziokban ez a funkcié médositasra keriilt. Az
OpenFlow 1.3-as protokoll mar t6bb folyamtablaval dolgozik egyiitt, igy a keresési folyamat
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felgyorsulhat, mig a tobb tabla logikailag tovabbra is egy marad. Ez a gyorsulds a pipeline
feldolgozas miikodésének koszonhetd. Ennek részleteit mar kifejtettiik az elézo fejezetben. A
tablak szamdanak ismerete tehdt nagymértékben befolydsolhatja a halézat megtervezését, a
minél gyorsabb miikddés eléréséért.

Egy folyam bejegyzés mentésének ellendrzése

Az OpenFlow switch mukddéséhez elengedhetetlen, hogy a folyambejegyzések
korrekt modon (hibatlanul) elmentésre keriiljenek, mivel ez a csomagtovabbitas alapja.
Reaktiv mikddés esetén folyambejegyzés 1j igény felmeriilésekor generalodik a
kontrollerben. A kontroller egy flow-mod iizenetben elkiildi ezt a switch-nek, amely a
bejegyzést sajat implementacidjatél fliggden, valamilyen modszer szerint elmenti a
folyamtablajaba. Szabvany szerint a mentés sikerességérél — ha azt a kontroller Barrier
Request lizenetben kérte — Barrier Reply {izenetben valaszol. Méréseink soran ezt az
lizenetvaltast vizsgaltuk, melyet a 2. dbra szemléltet.

—_F low-mod

T
— Barrier request

—

2. dbra: Bejegyzés mentési lizenetvaltdsok

Lépések:

1. Flow-mod tizenettel kiildtiink folyambejegyzést a switch szamara
2. Barrier Request tizenettel utasitjuk folyamatban 1év6 processzei feldolgozasara

3. Barrier Reply lizenetben nyugtazza a bejegyzés feldolgozasanak sikerességét
Teli tabla jelzése ellenorzése
Az OpenFlow szabvany szamos eleme csak ajanlott, nem pedig kotelezo.
Véleményiink szerint az ebbe a kategoriaba tartozo6 elemek koziil, az egyik legfontosabb a teli

tabla jelzés kiildésének ellendrzése. Ennek ismerete nélkiil a kontroller rossz programozasa
hibas miikodést eredményezhet, igy 1étfontossdgu ezen adat tervezés eldtti ismerete.
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A probléma vizsgalatainak modszere a kovetkezd: Addig kiildiink ujabb és wjabb
flow-mod {iizenetet — benniik az elhelyezni kivant bejegyzésekkel — a switch-nek, amig az
lehetséges. Ha a tablak megteltérdl az eszkdz hibatizenettel valaszol a kontroller szdmara,
akkor az adott eszkOzben implementaltak a teli tabla jelzés ajanlast. Fontos megjegyzés a
modszer alkalmazasakor, hogy létfontossagi a bejegyzések timeout mezdinek megfeleld
beallitasa a bejegyzések automatikus torlddésének elkeriilése végett.

Eszkozok hardveres és szoftveres feldolgozds-Kritériumainak ellenérzése

A gyartok koltséghatékonysag, illetve a termékfejlesztési ciklusok lasstisdga miatt
jelenleg a meglévé eszkozeik architektaralis alapjaira tervezik az OpenFlow
implementécioikat. Ideélis esetben a protokoll megoldasai implementilhatoak az eddigi
programozhat6 hardverelemek segitségével is. Mivel azonban ezek tervezésekor a
hagyomanyos tovabbitasi miiveletek gyors feldolgozédsa volt a cél, ezek OpenFlow esetén
nem mindig hasznalhatoak. Ilyen esetekben a miiveletek elvégzését az eszkdz menedzsment
processzorara kell bizni. Més szoval, ezek a csomagok nem hardveresen, hanem szoftveresen
keriilnek feldolgozéasra. Az eszkdzok menedzsment CPU-ja azonban alacsony teljesitményti,
igy az elérhetd atviteli sebességek nem érik el a vonali sebességet, akar egy nagysagrenddel is
kisebbek lehetnek.

Masrészrol, ellentétben a hagyomanyos MAC cim illetve IP cim alapt megolddsokkal,
az OpenFlow szabalyok nem célonként, hanem folyamonként meghatarozottak. Egy
tanulmany [9] szerint példaul a tradicionalis Ethernet kereséshez képest 1 nagysagrenddel
nagyobb szamu (10:1 arany) szabalyt sziikséges tarolni. A wildcard bejegyzések haszndlata
ugyan csokkenti a bejegyzések szamat, de az ilyen jellegli, altaldnosabb szabalyok a
folyamtovabbitasra vonatkozd befolyasunkat is redukaljak [10]. Masrészt, mig az exact match
keresések implementalhatoéak gyors hash tablas modszerekkel, addig a wildcard szabalyok
gyors feldolgozasdhoz TCAM memoridt kell hasznadlunk. Mivel ez a fajta memoria draga
eréforras, ezért a jelenleg hasznalt eszkozokben kevés all rendelkezésre. Igy ez a lehetdség a
sziikségesnél nagysagrendekkel kevesebb szabdly tarolasara alkalmas. Azokban az esetekben,
amikor ezeket a gyors hardveres megoldasokat nem tudjuk hasznalni, szoftveres
algoritmusokat kell alkalmaznunk a csomagok tovabbitasa soran. Ugyanakkor, mint ahogy azt
mar az el6zéekben leirtuk, ezek a megoldasok alacsony teljesitményliek. A tesztben az

eszk6z0k ezzel kapcsolatos hidnyossagait, megkdtéseit tarjuk fel.

3.2.2. ELEMI OPENFLOW MUVELETEK TELJESITMENY TESZTELESE

A kiilonbozd gyartok altal készitett OpenFlow termékek, mind-mind kiilonb6z6
teljesitménnyel képesek ellatni a belsé milkddéséhez sziikséges funkciokat. Ez tehat a
rendelkezésre allo eréforrdsok mérését teszi sziikségessé. Mig az ipari szereplket ezek a
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mérések kevésbé érdeklik, mégis célszerli ezeknek az elemi miiveleteknek a feltérképezése,
mivel a switch magasabb szintli miitkddése (pl: ateresztOképesség), erdsen fligg az OpenFlow
belsé miikodésétol.

Véleményiink szerint a kovetkez harom teszt elvégezése elengedhetetlen ebben a
csoportban:

e  Tablakapacitas teszt
e  Flow-mod teljesitmény teszt
e  Packet-in teljesitmény teszt

Tablakapacitas teszt

A tablakapacitas teszt alatt a switch altal tdmogatott tabldk méretére vagyunk
kivancsiak, vagyis, hogy mennyi a maximalisan elmenthetd folyambejegyzés szama.

Haélozatok, és altalanossagban rendszerek tervezésekor fontos kérdés, hogy a megoldas
mennyire skalazhat6. Ennek egyik eleme a tarold kapacitds skalazhatosaganak mértéke. A
felhasznalhatosag szempontjabol kritikus, hogy nagyszamu szabaly (folyambejegyzés)
tarolasara van-e megfeleld méretli memoriakapacitasa az eszkdznek.

Ez a kérdés erOsen fligg az éppen aktualis OpenFlow verziotol és a hardveres
megvalositastol egyarant. Amig az OpenFlow 1.0 protokoll csak egy folyamtablat tdmogat,
addig az ettdl eltérd verzidk mar akar tobbel is egylitt dolgozhatnak, aminek célja a keresés
gyorsitasa gy, hogy minden folyamtdbldban kiilonb6zé tipust folyambejegyzések
tarolodnak.

Mindezek alapjan tehat sziikségiink van minden tablatipus ¢és tobb fajta

folyambejegyzés esetén elérhetd mentésszam tesztelésére.
Flow-mod teljesitmény teszt

Itt a kiilonb6zé flow-mod lizenetek végrehajtdsdnak idejére vagyunk kivancsiak. A
flow-mod egy kifejezés azokra az OpenFlow iizenetekre, melyeket a kontroller kiild a switch
szamara, hogy hozzaadjon, modositson, vagy toroljon bizonyos bejegyzéseket a switch
folyamtablajabol.

Ahogy a halozatok novekednek, egyre tobb forgalmi folyam-valtozast kell kezelniiik.
Beszamolok szerint, egy 1500 szervert tartalmazo adatkdzponti klaszterben méasodpercenként
atlagosan 100.000 folyam érkezik be [11]. Mas kutatds ramutat, hogy szerver rack-enként
masodpercenként 10.000 folyam beérkezésére kell felkésziilni [12].
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Felmeriilhet az igény, hogy minden (vagy néhany hasonld) kéréssel egyénileg,
mikro-folyam szinten szeretnék foglalkozni. Ez maga utan vonja, hogy dinamikusan és
gyorsan nagyon sok Uj folyambejegyzést sziikséges installalni.

Ilyenfajta hasznalat esetén a hagyomanyos haldzati switch-ek korlatozott szamitési
kapacitasa illetve sajat adat és vezérlési sikjuk kozotti kommunikacid véges sebessége is
problémat okoz. Ez tehat limitalja az 0j folyambejegyzések feldolgozasanak sebességét.
Szolgaltatasok skalazhatosaga ebben az esetben attol fiigg, hogy az eszkdz hany bejegyzést
képes kezelni és milyen gyorsan képes elmenteni azokat.

Ez a teszt a kontroller 4ltal kiildott flow-mod iizenet (hozzaadd, mddositd vagy torld
bejegyzés) és ennek a bejegyzésnek a hasznalata kozott eltelt id6 mérésével foglalkozik. Az
igy megkapott idobdl kiszamithatd egy, az OpenFlow bels6 mikdodését meghatarozo
paraméter, az egy masodperc alatt feldolgozott flow-mod {izenetek szdma, aminek
mértékegysége a flow-mod/masodperc.

Packet-in teljesitmény teszt

A protokoll mitkodésének jellegéb6l adodoan azokban az esetekben, amikor a switch
nem talal folyamtablajaban illeszkedd bejegyzést egy beérkezd csomagra, akkor az adatsik az
eszkOz vezérlosikjat kéri a csomag fejlécmezék becsomagolasara, majd egy packet-in
iizenetben a kontrollernek torténd elkiildésére. Ezek az iizenetek alapjai szamos fontos
alkalmazas miitkodésének, mint példaul a haldzat felderités és a MAC cim tanulas.

A Packet-in teljesitményének sziik keresztmetszete altalaban az eszk6zon beliil
talalhato, erésen fligg a CPU feldolgozasi sebességétol, vagy egyéb erre a célra implementalt
hardver miikodésétél. Koltséghatékonysag miatt a legtobb switch-ben a menedzsment CPU
relative lassu, mert nem ilyen feladatok ellatasara tervezték. Masrészrol egy hagyomanyos
switch processzora és az adatsikja kozotti csatorna ritkdn hasznalt, igy nem tervezik nagy
kapacitasira. Mivel ez gyenge pontja az OpenFlow protokoll miikddésének,
elengedhetetlenné valt a mérése. Az eszkdzok 6sszehasonlithatosaganak érdekében ez esetben

a packet-in/masodperc mértékegység definialasa valt sziikségessé.

3.2.3. MAGASSZINTU HALOZATI TELJESITMENY TESZTEK

A magasszintli teljesitmény tesztek alatt azokat a mérések értjiik melyek atfogo képet
adnak a switch miikodésérdl és sebességérdl. Ezek tobbnyire forgalom tesztek kiilonbdzd
atviteli modok és terhelések mellett. Az igy megkapott eredmények értelmezéséhez nem
sziikséges OpenFlow szakértelem, mivel az “egyszerli” termékvasarldo szdmara az elsédleges
tulajdonsagokat jelenitik meg. A magasszintii kifejezés utal ra, hogy ezek a tesztek komplex
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(Osszetett) miiveletek, eredményiik erdsen fligg az Alapveto és az Elemi OpenFlow miiveletek
mikodésétdl, mégis a végeredményben ezek a részletek nem jelennek meg.

Az alabbi tesztek tartoznak ebbe a kategoridba:

e RTT mérés

e Ateresztoképesség mérése 1 folyam esetén

o  Ateresztoképesség mérése terhelt kornyezetben
o  Atkapcsolasi teszt

e  Multicast / Broadcast teljesitmény
RTT mérés

Az RTT (Round-Trip Time) mérése értelemszeriien a switch-re bekotott eszk6zok
kozotti oda-vissza ut idejét szamolja az ICMP protokoll segitségével. Ezzel altalanos képet
kapunk az eszkoz reakcididejérol.

Ahogyan az el6zOekben ismertetésre keriilt, az OpenFlow esetében szétvalik a
vezeérlési logika az adatsiktol. Ezzel szamos eldnyre teszilink szert és nagy flexibilitast ériink
el, de felvetddik a kérdés, hogy vajon hatédssal van-e ez a teljesitményre? Tul nagy késleltetést
ad-¢ az OpenFlow feldolgozas vagy az overhead csak minimalis és vallalhaté a negativum?
Ezekre a kérdésekre kapjuk meg a valaszt a mért eredmény ¢€s az eredeti (OpenFlow nélkiili
switch méd) RTT idejének dsszehasonlitasaval.

Ateresztoképesség mérése 1 folyam esetén

Egy vasarlo szamara az eszkdz csomagtovabbitdsi sebessége a legérthetobb és
legfontosabb paraméter, ezért elengedhetetlen az OpenFlow feldolgozas sebességének mérése
TCP ¢és UDP forgalom esetén. Fontos tudnivald, hogy az ateresztoképesség erdsen fligg a
switch aktualis allapotatdél €s beallitasaitol, ezért érdekes kiilonbségek adddhatnak az
eredményekben kiilonb6z6 folyamtabla feltdltottségnél, vagy eltérd (wildcard és exact match)
bejegyzések esetén. Mindezek miatt ez a teszt az OpenFlow switch allapotatol fiiggden
tovabbi altesztekre bonthat6.

Az alapvet6 switch allapotok a kovetkezoek lehetnek:
(majdnem) iires folyamtabla

teli folyamtabla

wildcard bejegyzések

exact match bejegyzések

szoftveres feldolgozasu bejegyzések

o O O O O O

hardveres feldolgozast bejegyzések
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Egy lehetséges mérési elrendezés a 3. dbran lathato:

Controller

- amk o
o~ -~

‘. OF switch \-‘I
220 o722 N
Terminal 1 Terminal 2

3. dbra: Atereszt6képesség topoldgia

Ateresztéképesség mérése terhelt kérnyezetben

Az el6z6 pontban kapott eredmények idealis esetben valosak. Ebben a helyzetben az
idedlis eset jelentése, az egyszerre csak egy folyam atvitele az adott switch-en keresztiil.
Azonban ez a feltétel a hétkdznapi miikodés soran altaldban nem all fenn, igy sziikség van az
ateresztoképesség mérésére terhelt esetben is. Ez a terhelés az egyszerre tobb folyam
4thaladasa az adott switch-en. Osszegezve ennek a tesztnek a célja az OpenFlow switch
ateresztoképességének mérése terhelés mellett (pl. UDP adatfolyam).

Meérési elrendezés egy 5 portos OpenFlow switch esetében:

Controller

rrim - :viu- A -

&
Terminal 1 Terminal 2 Terhelés 1 Terhelés 2

4. dbra: Atereszt6képesség terhelt kornyezetben

A fenti dbran lathato elrendezésben a zold adatfolyam atviteli sebességét mérjiik gy,
hogy kozben a piros Gtvonalon terhelés folyik, ami lehet példaul egy UDP adatfolyam.

Természetesen ugyanugy, mint az eldz0 pontban ez a teszt is felbonthatd tovabbi
altesztekre a switch allapotatol fliggden.
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Atkapesoldsi teszt

Elméletben és az OpenFlow-t bemutatd prezentacidkban azt igérik, hogy a protokoll
gyors beavatkozasra képes dinamikus, gyakran valtozé halozati kornyezetben.

Uj folyamok tanulasanak és kapcsolasanak igénye akar egy futé adatkapcsolat kozben
is felmeriilhet. De milyen hat4sai vannak ennek a valtdsnak? Van-e csomagvesztés, hatassal
van-e a késleltetésre és a csomagok megérkezésének sorrendjére? Ezeknek a kérdéseknek a
megvalaszolasahoz véleményiink szerint elengedhetetlen az Atkapcsoldsi teszt elvégzése az
ellenérizni kivant eszk6zokon. Bonyolultsaguktol fliggéen szamos ilyen teszt 1étezik. Mi az
5. dbran lathatd egyszerli tesztrendszert épitettilk ki, mely jol atlathatdé eredményt ad egy
flow-mod {izenet érvényesitésének atvitelre torténd hatasarol:

OF switch switch
YAY gtvonal
T NB" ljt'n’DI"Iﬂl T ————
Controller
[ ] [ ]
Terminal 1 Terminal 2

5. dbra: Atkapcsoldsi topoldgia

A példaban két termindl gép kozotti A utvonalon torténd atvitel tulajdonsagait

vizsgaljuk, mikdzben flow-mod parancsokkal a folyam utvonalat a B utvonalra modositjuk.

Osszegezve ennek a tesztnek a végcélja egy folyam sebességének, késleltetésének,
csomagvesztésének és csomagok sorrend helyességének a vizsgalata, ilyen modon atfogd
képet adva az eszk6z dinamikussagarol.

Multicast / Broadcast teljesitmény

Mivel szamos halozati protokoll és alkalmazas 1ételeme a broadcast vagy multicast az
adott halozatban, azaz a beérkezd csomagok tovabbitdsa az Osszes vagy a kivalasztott
portokon keresztiil, igy elengedhetetlen a switch tesztelése ebbdl a szempontbol is. Mivel a
broadcast vagy multicast esetében a bejovo csomagot tobbszordzziik és egyszerre tobb porton
valo6 tovabbitasat végezziik, igy egyaltalan nem trividlis, hogy a csomag tovabbitasi sebessége
azonos a mar el6z6 pontokban mért ateresztoképességgel. Egy-egy broadcast és multicast
csomagtovabbitasi példa egy 4 portos switch-en a 6. abran lathato:
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Multicast Broadcast

- - ]
Pre T - Y L L Y

Controller Controller

m%mﬁ

““ﬂ‘_‘i&“

6. dbra: Multicast és Broadcast topoldgia

Itt is, mint ahogy a tobbi mérésnél szamos egyéb beallitas és switch allapot
befolyasolhatja az eszkoz teljesitményét (pl. kiillonbozo tablaméretek, kiillonbozo bejegyzések,
aktiv/passziv portok szama, stb.), emiatt a teljes kori eredmény eléréséhez tobb teszt
elvégzésére van sziikség.

3.3. MERESCSOPORTOK EREDMENYEINEK ERTELMEZESE

Természetesen még szamtalan egyéb tesztet lehetne elvégezni minden kategoriaban,
azonban allaspontunk szerint ezek voltak a legjelentésebbek mivel ezeknek elvégzése barki
szamara széleskorii ismeretet ad az adott termék OpenFlow tdmogatottsagarol és ebbdl
kovetkezéen SDN halozatban torténd alkalmazhatdsagarol is.

Végezetiil vegylik végig az SDN halozat tervezésének és kivitelezésének egyes
lIépéseit, ill. hogy ezekben milyen segitséget nyujt az altalunk kialakitott és ajanlott
modszertan:

Egy vallalat részérdl eldszor megsziiletik az otlet, hogy SDN halozatot kivan
felépiteni. Ekkor - ahogy azt mar az elé6zéekben kifejtettiik - feltétleniil sziikség van elézetes
ismeretekre a jovObeli halozatban miik6dd eszkdzokrdl, mivel a gyartofiiggetlenség mara még
nem valdsult meg (teljesen). Ezek az informaciok elengedhetetlenek a haldzattervezdk
szamara, hiszen ennek ismeretében kell majd programozniuk a vezérlési sikban miikodd egy
vagy tobb kontrollert.

Véleményiink szerint az eldzetes informaciok koziil a kovetkezdek elengedhetetlenek:
switch altal timogatott tablak szama

folyambejegyzés mentéséhez sziikséges 1épések
teli tabla jelzés tamogatéasa

M w b e

beérkezd csomag hardveres feldolgozas-kritériumainak ismerete
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Masodik feladat, a kontroller és a haldézat szdmara a lehetd legjobb teljesitményii
eszk6zOk kivalasztasa. A vezérld részére értékes informacidkat az Elemi OpenFlow miiveletek
teljesitmeény tesztelése eredményei nyujtanak. Példaul a halézat méretétél fliggden
kulcsfontossagi az elmenthetd bejegyzések szama, az egy masodperc alatt feldolgozott
flow-mod {izenetek szama pedig erésen befolyasolja a halézat dinamikussagat.

E tekintetben a kovetkezé Openflow specifikus adatokat tartjuk kulcsfontossagiaknak:

5. kiilonbozo tablakba menthetd folyambejegyzések szama
6. flow-mod/masodperc értéke
7. packet-in csomagok masodpercenkénti szama

Miutan lesziikiilt a kor az OpenFlow specifikus kritériumoknak megfelelé switch-ekre,
harmadik lépésként a haldézat szempontjabdl egy adott arkategéridban a lehetd legjobb
teljesitményti eszkoz kivalasztasa a feladat.

Az altalunk fontosnak gondolt vizsgalando teljesitmények a kovetkezdek:

8. ateresztoképesség teljesitménye idealis és terhelt esetben

9. UDP adatfolyam mellett, csomagvesztés ¢és  sorrendhelyesség a
folyambejegyzések modositasa esetén

10. ateresztOképesség teljesitménye Multicast és Broadcast miikodésnél

Ha mindezek tudataban vagyunk, akkor valds, tiszta képet kapunk a vasarolni kivant
termékekrol, ezek alapjan elkezdddhet a halozatépités.

A bemutatott modszertan alkalmazasanak demonstralasara a dolgozat kovetkezo

fejezetében az altalunk elérhetd switch-ek tényleges tesztelését €s Osszehasonlitasat mutatjuk

be.
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4. VVALOS SWITCH-EK TESZTJEI

4.1. LABORKORNYEZET

Munkank soran a BME 1 épiilet 1E318-as szamu HSN laborban dolgoztunk. A
laborban nem rendelkeztiink “hivatalos mérdeszkozokkel”, igy célunk volt egy olyan
tesztkOrnyezet kialakitdsa, mely a lehetd legpontosabb eredményeket képes produkalni.
Rendelkezésiinkre allt egy IBM x3550 M4 szerver, melyen a VMware ESXi 5.5.0 rendszer
futott. Ez egy bare-metal hypervisor, aminek segitségével virtualis gépeket (Virtual Machine,
VM) tudunk létrehozni. A szerver nagy kapacitasti er6forrasai miatt célravezetonek lattuk
VM-ek hasznalatat, a laborban talalhato PC-k helyett. Létrehoztunk harom virtualis gépet
(kontroller, terminall és terminal2), amikre 64 bites Ubuntu 14.04 operacids rendszert és csak
a szamunkra fontos szoftvereket telepitettiik, hogy minimalizaljuk a tesztekre hatd hattérben
futé folyamatok szamat. Az IBM szerver négy Gigabit Ethernet porttal rendelkezik, amelyek
koziil a menedzsment porton keresztiil érjiik el magat a szervert. A masik harmat kiosztottuk
az altalunk Iétrehozott VM-eknek, hogy ezeken keresztiil kapcsolodjunk az OpenFlow
switch-ekhez. Az igy kialakitott mérési elrendezés 7. abran lathato.

Menedzsment port
OF switch

7. dbra: Laborkérnyezet

Ma mar szdmos OpenFlow kontroller 1étezik mind-mind kiilonb6zd teljesitménnyel.
Mivel mi az OpenFlow switch-ek teljesitményét voltunk hivatottak tesztelni és nem pedig a
kontrollerét, igy ezt az elemét a hal6zatnak nem hasznaltuk a tesztjeinkben (ellenkezd esetben
az eredmények Osszefiiggésben lettek volna az éppen hasznalt kontroller tipusaval). Azonban
egy OpenFlow switch folyambejegyzések nélkiil nem tovabbitja a csomagokat, igy minden
mérés elott a sziikséges bejegyzéseket manudlisan vagy shell scriptekkel toltottiik fel a
Controller nevii VM-en elérhet6 parancssori ovs-ofctl program segitségével, ami az Open
vSwitch? (OVS) programcsomag része [13]. A VM-re telepitett OVS verziészama: 2.3.0.
Méréseink soran nagy hasznat vettik a WireShark forgalomanalizaldo program 1.12-es

® Az OVS egy nyilt forraskodu virtualis multilayer switch, amelynek legijabb verzidja (2.3.0) mar taimogatja az OpenFlow
1.3-as verzidjat is.
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verzidjanak, amely képes feldolgozni az 1.0 és az 1.3 verzidnak megfeleldé OpenFlow
tizeneteket is [14].

A feladatunk a laborban 1évo, tobb gyartotdl szarmazd, switch-ek SDN halozatban
valo megfelelésének tesztelése volt. A rendelkezésiinkre all6 eszkdzok a kdvetkezdek:

e Cisco Catalyst 3750-X 24TL
e Juniper EX2200-24T-4G

e Arista 7048T-A

e MikroTik RB750GL

e MikroTik RB2011iLS-IN

e HP 3500-24G-PoE+ vl

4.2. ALTALANOS MEGALLAPITASOK

Amennyiben egy switch-et SDN halbézatban akarunk hasznalni, akkor az els6 feladat
az OpenFlow tdmogatottsaganak vizsgalata. Habar azt gondolnank, hogy az eszk6z hasznalati
utmutatdjat kinyitva minden OpenFlow specifikus kérdésre valaszt kaphatunk, a gyakorlatban
ez egyaltalan nem ennyire trivialis.

Cisco és Juniper

A laborban 1év6 Cisco ¢és Juniper switch-ek koziil egyik sem tamogatja hardveres
feldolgozassal az OpenFlow-t. A Junipernél felvettiik a kapcsolatot a vallalattal, hogy létezik-
e OpenFlow kompatibilis firmware az eszkdzre. Valaszban kaptuk, hogy még fejlesztés alatt
all, igy ennél az eszkdznél kizartuk az OpenFlow kompatibilitas tesztelését. A Cisco esetében
is hasonldan jartunk, ennél sem tamogatja a jelenlegi firmware az OpenFlow protokollt, csak
a Cisco sajat SDN megvalositasat.

Arista 7048T-A

A laborban 1év6 Arista switch az EOS 4.12.7.1 firmware-rel rendelkezik. Az Arista
eszk6z0k széridi kiilonbozd hardver chip-ekkel (ASIC) rendelkeznek, melyek koziil a Trident
tamogatja az OpenFlow protokollt. A laborban 1évd switch ettdl kiilonb6zd, Petra chippel
rendelkezik. Habar hivatalos megoldas nincs, azért lehetségiink van erre az eszkozre is ezt a
funkcionalitast implementalni. Mivel az Arista Extensible Operating System (EOS) Linux
alapt halozati operacids rendszer, igy felvetddott a kérdés, hogy lehetséges-e az
Open vSwitch futtatasa az eszk6zon. Kovetkeztetésképpen a feladat egy OVS telepitese volt
az Arista 7048T-A eszkozre.
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Mivel az Arista switch operacios rendszere sok szempontbo6l korladtozva van a helyes miikodés
biztonsaga érdekében, igy szamos nehézség adodott az OVS telepitése soran:

e tiltva van a telepités az eszkdzon
o felhasznalo altal végzett modositasok a file directory-ban minden reboot esetén
torlodnek

e portok nem csatlakoztathatoak kozvetleniil az Open vSwitch-hez

A fentebbi problémak megoldasaval végiil sikeriilt 1étrehozni egy user space modban
futd, OpenFlow-t tdmogatd Open vSwitch-et. Elsé 1épésként teszteltiik az ateresztoképességet
két terminal gép segitségével. A végeredmény ~3 Mbits/sec lett 2,8%-os CPU felhasznalas
mellett. Mivel ez a teljesitmény rendkiviil gyenge egy ilyen kaliberi eszkd6zhoz képest, igy a
tovabbiakban nem foglalkoztunk az Arista switch OpenFlow kompatibilitdsanak

ellenOrzésével.
MikroTik RB 750GL és RB 2011

Habar a MikroTik eszk6zok legijabb firmware verzioja (v3.18, RouterOS 6.18) mar
tartalmazza az OpenFlow 1.0-as protokollt, a hivatalos weblapjukon felhivjak a figyelmet,
hogy jelen pillanatban ez a funkcié még nem “production ready”, azaz adédhatnak problémak
a hasznalata soran. Ennek ellenére, véleményiink szerint a MikroTik-ek érdekes
Osszehasonlitasi alapot szolgaltathatnak az ezektdl nagysagrendekkel dragabb switch-ekkel
szemben. Ahogy az az eszkOz alacsony arabodl is kovetkeztethetd, ezek a switch-ek csak
szoftveres feldolgozast képesek biztositani az OpenFlow folyamai szdmara. Nem
tartalmaznak TCAM memoériat és mindkett6 Atheros 8327 chippel rendelkezik. Az
RB 2011-es switch-ben ketté darab is talalhato, mivel az egyik a gigabites portokat, a masik
pedig a 100 megabites portokat kezeli. RAM memoridjuk azonos méretii (64 MB). Fontos
kiilonbség a ketté kozott a processzor teljesitményében taldlhatd, ugyanis a Kkisebb
400 MHz-es mig a nagyobb 600MHz-es CPU-val rendelkezik. A firmware frissités utan az

alabbi modon konfiguraltuk az eszkdzoket:

Menedzsment port OpenFlow 1.0 portok
(Controller)

8. dbra: MikroTik 750GL portkiosztds
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Menedzsment port OpenFlow 1.0 portok
(Controller)

9. dbra: MikroTik RB2011 portkiosztds

Mivel a mai igényeknek megfelelé (gigabites kapcsolatok) miikodést kivantuk
tesztelni, igy az RB 2011-es MikroTik esetében a lassabb portokkal nem foglalkoztunk, nem
konfiguraltuk 6ket a miikodéshez. Végeredményként kaptunk 2 db 4 porttal rendelkezo
OpenFlow 1.0-as switch-et.

HP 3500yl

A K.15.15.0006 firmware-rel rendelkez6 HP 3500 switch mar tdmogatja mind az
1.0.0-4s mind az 1.3.1-es OpenFlow verziét. Fontos kiemelniink, hogy ennél az eszkoznél
mind hardveres, mind szoftveres feldolgozas is megvalosul.

Ha egy folyam szoftveresen programozott, akkor nem érhetd el vonali sebesség a
csomagtovabbitas soran. Ahogy azt mar kordbban emlitettiik, a HP 3500 esetében is egy
hagyomanyos switch-csel van dolgunk. Mint ilyen, sziik keresztmetszetet jelent az OpenFlow
feldolgozashoz megfeleld programozhatdé memoriak mérete. Ebbdl adoddan néhany esetben a
HP mérndkei nem tudtak megoldani a folyamok gyors, hardveres kapcsolasat a jelenlegi
hardver architektura fizikai korlatai miatt.

Fejlécmezd egyezés vizsgalat sordn a kovetkezd szabalyok vonatkoznak a feldolgozasra:

IP csomag esetén: Hardveres feldolgozas soran vizsgalhatd fejléc mezék -

Hardveres feldolgozas soran nem vizsgalhatd mezék l:l

Konkrét érték [ |

VLAN MAC MAC Eth
priority | Src Dst type
P (00800

Nem IP csomag esetén:
VLAN MAC MAC Eth IP 1P P P TCP | TCP
priority | Src Dst type Src Dst Prot Tas Src Dst

10. dbra: Hardveres feldolgozds kritériumai fejlécvizsgdlatkor

Az illeszkedés vizsgalat utdn az adott bejegyzésben meghatarozott akciok hajtdédnak
végre. Az akcio altalaban adott porton torténd tovabbitast jelent, de lehet egyes fejléc mezdk
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megvaltoztatdsa is. A HP switch esetén hardveresen elvégezhetd akciokra a kovetkezd
megkotések vonatkoznak:

Tovabbitasi akcio lehet: DROP, NORMAL, OUT_PORT (1 port, ami lehat LAG vagy NORMAL)

Fejléc mez& értékének bedllitasa: Beallithaté fejléc mezok [0
Hardveres feldolgozas sordn nem éllithatd mezék -

Kételezd mezd -

o s |
priority
11. dbra: Hardveres feldolgozds kritériumai akcidk esetén

Tehat a kovetkezo illeszkedési feltételek esetén a folyambejegyzések, egy specialis tablaba, az
ugynevezett szoftveres folyamtablaba fognak keriilni:

e a forras vagy c¢l MAC cim specifikalt
e aVLAN-PCP mez6 specifikalt

e az EtherType mezd ,,nem-IP” tipust
Tovabba hardveres feldolgozas hasznalatakor engedélyezett akciok a kdvetkezoek:

e kimend interfész megadasa (kotelezo)
e VLAN prioritas mez6 beallitasa
e [P TOS mezd beallitasa

A szoftveres feldolgozas lassabb kapcsoldst feltételez, tovabba a nagy mennyiségi
illeszkedd csomag az eszkdz processzoranak tulterheléséhez is vezethet. Emiatt a gyart6 egy
fels6 korlatot is meghatarozott az ilyen modu feldolgozasra. Ezt a szoftveres feldolgozasi ratat
OpenFlow instance-onként™ lehet beallitani, csomag/méasodperc 1éptékkel 0 és 10.000 kozott.

Mivel a MikroTik switch-ek 4 portosak, igy a hiteles Osszehasonlitas érdekében a
HP-ban Iétrehozott OpenFlow instance-okat is 4 kezelhetd porttal lattuk el:

urve Networking
HP Innovation

OF1.0és1.3.1 OF 1.0 OF 1.3.1
menedzsment port portok  portok
(Controller)

12. dbra: HP portkiosztds

10 Egymastol fiiggetlen, OpenFlow paraméterekkel meghatarozhaté miikodési tartomanyok.
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Osszegezve a 6 switch koziil, csupan csak hiarom kompatibilis az OpenFlow
protokollal olyan mértékben, hogy érdemes legyen tovabbi elemzé és Osszehasonlito
vizsgalatokat végezni rajtuk.

A tesztkornyezet kialakitdsa utan kezdtik el az el6z6 fejezetben ismertetett

modszertan Iépéseit elvégezni a tesztelni kivant eszkdzokon.

4.3. HP — OPENFLOW 1.0 TESZTELESE

Elsének a HP switch-re implementalt OpenFlow 1.0-as instance-t (innent6l HP 1.0)
teszteltiik. Vegyiik végig ennek a modszertan 1épései szerint kapott eredményeit!

4.3.1. ALAPVETO OPENFLOW MUKODESI TESZTEK

Els6 lépésként megvizsgaltuk a switch (a kontroller helyes beallitdsdhoz
elengedhetetlen) elézetes tudnivaloit.

Mivel az instance az OpenFlow 1.0-aval dolgozik, igy a timogatott tablak szama nem
is volt kérdés, ugyanis az a protokollba foglaltak szerint maximum egy lehet.

Ezutdan a miikodés alapjaként szolgdld folyambejegyzés mentését volt célszerii
ellendrizni, hiszen ez elengedhetetlen a csomagtovabbitas helyes mitkodéshez. Tesztliinkben
egy wildcard bejegyzést kiildtiink az ovs-ofctl program segitségével a switch szamara,
mikdozben a Controller VM-re telepitett WireShark-kal monitoroztuk a megfeleld
interfészeket. Az eredmény varhatd volt, azaz a flow-mod és a Barrier Request
iizenetek elkiildése utan sikeres valaszként kaptuk meg a Barrier Reply-t. Ezutan
manudlisan is ellendriztiik a mentés helyességét az ovs—-ofctl dump-flows parancs
(bejegyzések listazasa) segitségével. A kimenetben lathatdo volt az altalunk kiildott
folyambejegyzés, tehat a mentés sikeresen megtortént.

Ezt kovetden teszteltiik a teli tabla jelzés meglétét. Az ovs-ofctl add-flows
parancs f4jlbol olvassa be a switch-nek kiildeni kivant folyambejegyzéseket, ezért elsddleges
feladatunk egy olyan bash script megirasa volt, amely ezeket a bejegyzéseket tartalmazé fajlt
létrehozza. Miutan ezzel végeztiink kezdddhetett a feltdltés. Eredményként tapasztaltuk, hogy
a tablak feltoltédése utan egy OFPT ERROR : OFPFMFC TABLE FULL lizenetet kiild a
switch a kontroller szdmara, vagyis a HP mérndkei implementéltdk a termékiikbe ezt az
ajanlott funkciot. Végiil utdnajartunk a switch hardveres és szoftveres tovabbitashoz
sziikséges kritériumainak. Ez a laborkornyezet pont altalanos megallapitasaiban mar
részletezésre kertilt.
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Osszefoglalva a kapott eredményeket:

Tamogatott tablak szama: 1

Bejegyzések mentése: OK

Teli tabla jelzés: Implementalva

Hardveres feldolgozas kritériumai: A kritériumok a 10. és 11. dbran lathatoak

4.3.2. ELEMI OPENFLOW MUVELETEK TELJESITMENY TESZTJEI

Amint elvégeztiik a legfontosabb alapvetd teszteket, a kovetkezd I€pés az OpenFlow
belsé miikodésének vizsgalata volt.

Tablakapacitas teszt

Arra a kérdésre mar valaszt kaptunk, hogy mennyi folyamtablat tdmogat a HP 1.0,
azonban arra még nem, hogy hany folyambejegyzés fér egy tablaban. A TCAM-mel
rendelkezd switch-ek esetében fontos kiilonbséget tenni a kiilonb6z0 tipusu bejegyzések
tablaba mentései kozott. Az OpenFlow 1.0-4s tdbla a RAM és TCAM memoriateriileteket
logikailag egylitt kezeli. Amig van szabad hely a TCAM memoridban, addig oda tolti fel a
bejegyzéseket, hiszen innen tudja garantdlni a hardveres feldolgozast. Ha mar nincs tobb
szabad tarhely, csak akkor kezdi a bejegyzések RAM-ba val6 mentését. Ahhoz, hogy kiilon
mérni tudjuk a TCAM méretét, olyan bejegyzéseket kell feltolteni, melyek megfelelnek a
hardveres feldolgozéas kritériumainak. Ellenkezé esetben a switch kizarolag a RAM
memoriaban tarol.

Ennek tudatdban a Controller VM-r61 addig toltéttiik fel a folyambejegyzéseket, amig
a HP 1.0 teli tabla jelzéssel nem valaszolt. Ekkor egy dump-tables paranccsal ellendriztiik
a tabla bejegyzéseinek szamat. A kapott eredmény 65536 db bejegyzés volt. Ez azonban még
nem adott valaszt minden kérdésiinkre, hiszen tudjuk, hogy ez egy logikai tabla, ami
Osszefogja a kiillonboz0 memoriateriileteket. Ahhoz, hogy kideritsik a TCAM és RAM
memoridkba mentett bejegyzések szamat a HP switch-re belépve lekérdeztiik az instance

tulajdonsagait. A kapott eredmény meglepd lett:

HP3# show openflow instance testl0
No. of Hw Flows : 760 // TCAM
No. of Sw Flows : 64776 // RAM

A HP specifikdcidiban 1500-at emlitenek, mint a modulonként hardveresen
feldolgozhatd bejegyzések szama. A kiilonbségre magyarazatot ad, hogy korlatozott az
OpenFlow-nak ajanlhato6 TCAM memoria mennyisége, mivel ezt az eréforrast az eszkdz mas
funkcioi is hasznaljak. Azonban a felhasznalt mennyiség allithato. Ez alapértelmezetten 50%
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— ebbdl adodik a kapott 760-as eredmény —, de 0 és 100% kozott dinamikusan, a hasznalattol

fliggben valtoztathato.

Fontos megemliteniink, hogy a HP switch-en konfiguralt OpenFlow instance-ok
egymassal versenyeznek a bejegyzések tarolasara kozosen haszndlt memoriateriiletekért.
Emiatt, ha az egyik instance abb6l mar felhasznalt bizonyos mennyiséget, akkor a masik mar

annyival kevesebb bejegyzést képes elmenteni.
Flow-mod teljesitmény teszt

Azt mar tudjuk, hogy mekkora a HP 1.0 tabldjanak kapacitdsa. Joggal meriil fel a
kérdés, hogy mennyi id6 a bejegyezések elmentése, illetve torlése. Erre ad valaszt a flow-mod
teljesitmény teszt eredménye. Ez a mérés tobb, kiilonbozo fajta altesztet foglal magaba. Ezek
az altesztek az elmentett bejegyzések szamanak hatéasat vizsgaljak a mentéshez, modositashoz

vagy torléshez sziikséges iddre, wildcard vagy exact bejegyzések esetén.

Tesztjeink eredményeit a kdvetkez6é diagramok irjak le:

60
MW Ventés RAM-ba I Mentés TCAM-be
45
= 3D
0y
=
15 ’_’_,_
D I
1 760 1000 5000 20000 65535
200 761 2000 10000 50000
Bejegyzések szama
13. dbra: HP 1.0 - Wildcard mentési idé
15 B Mentés RAM-ba
E‘ 1
e
=]
05
0
1 760 1000 5000 20000 65535
200 761 2000 10000 50000
Mentések

14. dbra: HP 1.0 - Exact mentési id6
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Ahogy a 13. abran lathato a wildcard bejegyzések esetében, ahogy egyre tobb elem
keriilt a tablaba, ugy novekedett a sziikséges mentési id6 is. Exact bejegyzéseknél ez nem igy
tortént. Erre a magyarazat a memoriakezelésben keresendo.

A teli tablak (65536 db) bejegyzéseinek torlési ideje exact bejegyzések esetén
2,09 masodperc volt. Wildcard bejegyzések esetén a torlési idot nem tudtuk kiszamolni,
mivel a kiadott parancs utan a switch sszeomlott és Gjraindult.

A wildcard bejegyzések TCAM memoridban torténd mentésekor atlagosan koriilbeliil
420 flow-mod/masodperc sebesség érhetd el. Amint a RAM memoria feltdltése kezdodik el
ez az érték hirtelen lecsokken 280 flow-mod/masodperc értékre. A tabla feltoltédése kozben
ez folyamatosan  csOkken, mig 20.000 bejegyzés esetén  példaul  csak
55 flow-mod/masodperc, addig a szinte teljesen telitett tabla estén mar csak
20 flow-mod/masodperc. Ezzel szemben az exact match bejegyzések mentésének ideje
750-800 flow-mod/masodperc koriil alakul a tabla feltoltottségétol fliggetlendil.

Packet-in teszt

Ebben a tesztben kelldéen nagy mennyis€gli csomagot generalunk és kiildiink az
OpenFlow switch egy portjara. Ezek olyan csomagok, amelyek nem illeszkednek a
folyamtabla egy bejegyzésére sem. Erre valaszul a switch packet-in ilizeneteket general é€s
kiild a kontroller szdmara, amiket Wireshark-kal rogzitettiink, majd szkriptek segitségével
feldolgozunk. Végiil megkapjuk, hogy masodpercenként hany packet-in csomagot képes
generalni az eszk6z. Nagy mennyiségli csomag generalasahoz az nping [15] nevii programot
alkalmaztuk. Hasznalata soran megfelelé paraméterezése mellett 10.000 csomagot
generaltunk masodpercenként.

Mivel a feldolgozas sebességére hatassal van a tabla feltoltttsége, ezért iires, 30 ezer
¢s 60 ezer — egyébként irrelevans — bejegyzéssel feltoltott tabla esetén is végeztlink

méréseket.

A HP 1.0-nal az elért packet-in/masodperc metrika iires tabla esetén atlagosan 5100,
30 ezer bejegyzéssel feltoltott esetben 5000, mig 60 ezer bejegyzésnél 4300 koriil alakul.
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4.3.3. MAGASSZINTU HALOZATI TELJESITMENY TESZTEK

RTT mérés

Az RTT alapjan mért OpenFlow feldolgozas overhead-jét az 15. abran lathatjuk.

Lathato, hogy a szoftveres feldolgozaskor, vagyis mikor egy bejegyzés RAM
memoriaban tarolodik Iényegesen (tobb mint 0,5ms-mal) lassabb a koriilfordulasi id6.

idda [ms]

12 W HP referencia
W HP 1.0 kevés TCAM
bejegyzésnél
0.9 [ HP 1.0 kevés RAM
bejegyzésnél
W HP 1.0 teli tabldnal
0.6
03

64 bajt 512 bajt

1024 bajt

1512 bajt

Csomagmeéretek

15. dbra: HP 1.0 - RTT id6

Ateresztoképesség mérése egy folyam esetén

Ateresztéképesség méréssel teszteltik az OpenFlow feldolgozas sebességét két
terminal kozotti TCP és UDP forgalom esetén. Hogy hiteles eredményt kapjunk tobb
kiilonbozd switch bedllitas mellett végeztiik el a méréseket. Kiilon vizsgaltuk hardveres /
szoftveres feldolgozads és tlires / teli tabla esetén. Az eredmények az alabbi diagramon

lathatoak:

Savszelesseg [Mbit/s]

1000 B Hardveres

mikides, 2

bejegyzésnél

750 B Hardveres
mikadés teli
tablanal

500 [ Szoftveres
miikodés 2
bejegyzésnél

B Szoftveres
250 miikddes teli
tablanal

(

/S N\o
S I IS SIS SIS IS I ESS

& G & &
NN T YN Y

Idé [s]

16. dbra: HP 1.0 - TCP dteresztGképesség
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A 16. abran lathato, hogy TCP folyamnal hardveres feldolgozas esetén ~940 Mbit/s
érhet6 el. Ennél nagysagrenddel lassabb a szoftveres feldolgozas sebessége, ami jobb esetben
is csak ~75 Mbit/s.

UDP protokoll esetén az atlageredmények a kovetkezoek lettek:

Hardveres feldolgozas két bejegyzés esetén: 802 Mbit/s
Hardveres feldolgozas teli tabla esetén: 797 Mbit/s
Szoftveres feldolgozas két bejegyzés esetén: 78,7 Mbit/s
Szoftveres feldolgozas teli tabla esetén: 30,2 Mbit/s

Ateresztéképesség mérése terhelt kérnyezetben

Az el6z6 sebességteszteket mind idealis esetben hajtottuk végre, vagyis a switch-nek
csak két portja volt aktiv a kapcsolaskor. Erdemes azonban extra terhelt allapotban is tesztelni
az atvitelt. Erre hoztuk Iétre a 4. abran lathato rendszert. Itt is csak tgy, mint terhelés nélkiil,
tobbféle beallitas mellett mértiik az ateresztOképességet a két terminal kozott. Az eredmények
a kovetkezoek lettek:

B A kétatvonal 6s5zege ] Kétterminal kizott Terhelés
a0
Z
= G0
=,
=)
@ 40
Wy
£
T
M
-
o
D — -
ol ol ol ol ol ) ol ol ol ol
AFT BT 9 A 4T AT 6% o v Y
Idd [s]

17. dbra: HP 1.0 - Szoftveres dteresztéképesség terhelt esetben
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18. dbra: HP 1.0 - Hardveres dteresztéképesség terhelt esetben

Az atlagok szoftveres feldolgozas esetén 48,6 Mb/s a két terminal kozott és 27,8Mb/s
a terhel6 gépek kozott. Hardveres feldolgozasnal 939 Mb/s a két terminal kozott és 937Mb/s
a terheld gépek kozott.

UDP protokoll esetén a szoftveres feldolgozasnal 63,9 Mbit/s és 45,2 Mbit/s
savszélesség volt mérhetd a két terminal és a terheld gépek kozott. Hardveres feldolgozasnal

nem volt szamottevd kiilonbség a savszélességben, mind a terminalok mind a terhelések
kozott 798 Mbit/s volt.

Az eredményekbdl lathato, hogy a hardveres feldolgozéas esetén nincs hatassal az
ateresztoképességre a switch egyéb portjain torténd forgalom. Ez viszont mar nem mondhat6
el a szoftveres feldolgozasra, ahol az ateresztOképesség kb. 70 Mbit/s a folyamok szamatol

fiiggetleniil, tehat ezen a savszélességen osztozik az 6sszes szoftveres feldolgozasa folyam.

Atkapcsoldsi teszt

Felépitettilk az 5. &bran lathat6 haloézatot. A méréshez UDP kapcsolatot (pl.:
videostream, VolP) létesitettiink a két terminalgép kozott az A’ utvonalon. Minden 6todik
masodpercben ezt az Utvonalat megvaltoztattuk (flow-mod modify {izenet) a vele
parhuzamosra. Ahhoz, hogy a kapott értékek hibamentesek legyenek, az UDP kapcsolat
100 Mbit/s-el miikodott, mivel ekkor alap esetben 0% volt a csomagvesztés, és mindegyik
csomag helyes sorrendben érkezett meg. Ezekhez a referenciaértékekhez hasonlitottuk a
kapott eredményt. Az eredmény a 2. tablazatban lathato.
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2. tdbldzat: HP 1.0 - Atkapcsoldsi veszteségek

csomagveszteség sorrendi hiba
1. folyammodositas 14/8548 (0,16%) 50
2. folyammodositas | 13/8547 (0,15%) 50
3. folyammodositas | 12/8546 (0,14%) 48
4. folyammodositas | 8/8547 (0,094%) 42

Osszességében lathatd, hogy a 100 Mbit/s-os UDP kapcsolat esetében a mddosito
flow-mod {izenet bar csak kis mértékben, de befolyasolta a folyamot.

Multicast / Broadcast teljesitmény

Itt a kérdés, hogy egyszerre tobb porton torténd csomagtovabbitas esetén az eszkdz
vajon megkozeliti-e az ateresztOképesség tesztnél mért sebességét. A HP 1.0 esetében a valasz
egyértelmiien nem. Ennek oka, hogy ha egy folyambejegyzés akcidjaban tobb portra torténd
tovabbitas van bedllitva, akkor az erre illeszkedd beérkezd csomagokat a HP kizardlag
szoftveresen tudja feldolgozni. Fontos megemliteni, hogy az aktiv portok szamatol fliggéen
tobb tesztet végeztiink el ebben a kategoriaban. A kapott eredmények alabb lathatoak:

Savszelesseg (AMbit's]

ks ks s ol ol
ATORTT 4T T aTT
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19. dbra: HP 1.0 - Broadcast teszt
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A 19. abran lathatd, hogy az atlag savszélességek az 54,4 Mb/s (0 passziv port),
54,8 Mb/s (1 passziv port) és 54,4 Mb/s (2 passziv port) voltak.
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20. dbra: HP 1.0 - Multicast teszt

Az atlag savszélességek az 70,4 Mb/s (0 passziv port) és 70,4 Mb/s (1 passziv port)
voltak.

UDP protokoll esetén az atlageredmények a kovetkezdek lettek:

Broadcast tovabbitas passziv port nélkiil: 53,2 Mbit/s
Broadcast tovabbitas egy passziv porttal: 55,5 Mbit/s
Broadcast tovabbitas két passziv porttal: 55,5 Mbit/s
Multicast tovabbitas passziv port nélkiil: 71,1 Mbit/s
Multicast tovabbitas egy passziv porttal: 71,2 Mbit/s

Ezzel a teszttel elvégeztiik a mdédszertanunkban definialt mindharom tesztkategoria
vizsgalatat, igy atfogd képet kaptunk a HP 1.0 switch OpenFlow kompatibilitasarol és
mikodésérol. Természetesen még szamtalan egyéb tesztet lehetne elvégezni minden
kategoriaban, azonban allaspontunk szerint ezek voltak a legjelentdsebbek.

Maradt még harom vizsgaland6 eszkoziink (HP OpenFlow 1.3 instance, MikroTik
RB750GL, MikroTik RB2011iLS-IN), ezért elvégeztiik azok tesztelését is. Mivel a mérési
rendszerek és 1épések ugyanazok voltak, mint a HP 1.0 esetében, igy a tesztek eredményeit
felsorolasszertien irtuk csak le, viszont az érdekes ¢és figyelemre méltd tapasztalatokat

tovabbra is bovebben kifejtjiik.
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4.4. HP — OPENFLOW 1.3 TESZTELESE

A rovidités érdekében a HP OpenFlow instance 1.3-at innent6l HP 1.3-nak nevezziik.

4.4.1. ALAPVETO OPENFLOW MUKODESI TESZTEK

Tamogatott tablak szama: 5+1

Bejegyzések mentése: OK

Teli tabla jelzés: Implementélva

Hardveres feldolgozas kritériumai: A kritériumok a 10. és 11. abran lathatoak

A HP 1.3 6sszesen 5+1 folyamtablat tdmogat. Ebbdl egy a hardveres bejegyzéseknek
(TCAM) és négy a szoftveres bejegyzéseknek (RAM) lett implementalva. A szoftveres tablak
szama 0 €s 4 kozott hasznalattdl fliggden allithatd. Létezik egy 0 ID-ji tébla is (+1), mely a
pipeline feldolgozas miikddését biztositja. Ebben csak alapértelmezett bejegyzés lehet,
manudlisan nem tudjuk a tartalmat modositani. Az Osszes tobbi szempontbol a switch
megegyezik a HP 1.0-val ebben a kategoriaban.

4.4.2. ELEMI OPENFLOW MUVELETEK TELJESITMENY TESZTJEI

Tablakapacitas teszt

A HP 1.3 nagy sebességii tablaja (ID100) a TCAM memoridba leképezett. Ide csak
a hardveres feldolgozas kritériumainak megfelelé wildcard bejegyzések kertilhetnek. Ennek a
kapacitasa maximum 1516 bejegyzés. Ezen kiviil 1étezik még a “szoftver” tabla (ID200),
mely a RAM memoriaba menti a bejegyzéseket. Az ide keriilt bejegyzésekre illeszkedd
csomagokat a HP 1.3 csak szoftveresen tudja feldolgozni. Ennek a tablanak a mérete
65565 bejegyzés - TCAM-ben 1évé bejegyzések. Tovabbi opciod, hogy lehetéség van ezt a
szoftvertablat feldarabolni, tobb (maximum 4) kisebb tablara. Amennyiben ezt megtessziik,
akkor nincs sziikség kiilon a méretiik definialasara, mivel a tablak egymassal dinamikusan

versenyeznek az elérhetd szabad memoriaért.
Flow-mod teljesitmény teszt

Mivel ez a switch az OpenFlow 1.3-at timogatja, kiilon tartalmaz hardvertablat és
szoftvertablat, emiatt ezeknek a feltoltési sebességét kiilon kellett mérniink. Esetiinkben a
TCAM memoria 50%-at allitottuk be az OpenFlow szamara, igy a maximum bejegyzés, amit
tarolni tudott 762 darab volt. A feltdltése soran nem volt meghatarozd kiilonbség a
bejegyzések mentésének idejében, vagyis az elsd €s az utolsd bejegyzés mentése is hasonlo
idobe tellett (kb. 2,0 ms, 500 flow-mod/masodperc). A 762 bejegyzés torlése
2,41 masodpercet vett igénybe.
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Meglep6 moédon itt a RAM memoridba helyezett bejegyzések mentési ideje
alacsonyabb volt, mint a TCAM esetében. Nagyjabol a tabla telitettségétol fliggetleniil 1,3 ms
koriil alakult (750-800 flow-mod/masodperc), csak a maximalis tabla feltoltottség kozelében
novekedett 2,6 ms koriilire. A 65ezer bejegyzés torlése 23,49 masodpercet vett igénybe.

3
B Mentes RAM-ba M Mentés TCAM-be

1 760 1000 5000 20000 65535
200 761 2000 10000 50000

Bejegyzések szama

21. dbra: HP 1.3 - Wildcard mentési idé

A HP 1.0-val ellentétben itt nem volt kiilonbség wildcard és exact bejegyzések

feltoltésének ideje kozott.

Packet-in teljesitmény teszt

A HP 1.3-nal clért packet-in/masodperc metrika iires tabla esetén atlagosan 1600,
30 ezer bejegyzéssel feltoltott esetben 800, mig 60 ezernél 100 koriil alakul.

4.4.3. MAGASSZINTU HALOZATI TELJESITMENY TESZTEK

RTT méreés
2.4 B HF referencia
B HP 1.3 kevés TCAM
bejegyzésnél
18 HP 1.3 kevés RAM
bejegyzésnél
2y W HFP 1.3 teli tablanal
:%- 12
s
06

64 bajt 512 bajt 1024 bajt 1512 bajt
Csomagméretek

22. Gbra: HP 1.3 - RTT idé
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Ateresztokepesség mérése 1 folyam esetén
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23. dbra: HP 1.3 - TCP dteresztéképesség
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Atlagok:
Hardveres mukodésnél: 936,3 Mb/s és 937,1 Mbl/s

Szoftveres mikodésnél: 99,2 Mb/s és 33,9 Mb/s

UDP protokoll esetén az atlageredmények a kovetkezdek lettek:

Hardveres feldolgozas két bejegyzés esetén: 800 Mbit/s
Hardveres feldolgozas teli tabla esetén: 799 Mbit/s
Szoftveres feldolgozas két bejegyzés esetén: 99 Mbit/s

Szoftveres feldolgozas teli tabla esetén: 38,8 Mbit/s

Ateresztéképesség mérése terhelt kérnyezetben
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24. dbra: HP 1.3 - Szoftveres dteresztéképesség terhelt esetben



Sdvszélasség Mbitis]

A 24. abran,

kozott és 935 Mb/s a terhel6 gépek kozott.

1000

750

500

250

0

R o S S S R 1
ATT 6 9% % 4T AT 6T 0% ¥,

B K&t termindl kozott

B Terhelés

idd fs7

3 &

25. dbra: HP 1.3 - Hardveres dteresztéképesség terhelt esetben

a szoftveres feldolgozas atlagaik 65,5 Mb/s a két terminal kozott és
43,7 Mb/s a terhelé gépek kozott. Hardveres feldolgozas esetén 942 Mb/s a két terminal

UDP protokoll esetén az atlageredmények a kovetkezoek lettek:

Hardveres feldolgozas esetén a két terminal kozott:
Hardveres feldolgozas esetén a “terhel6” gépek kozott:
Szoftveres feldolgozas esetén a két terminal kozott:
Szoftveres feldolgozas esetén “terheld” gépek kozott:

Atkapesoldsi teszt

803 Mbit/s
800 Mbit/s
70,9 Mbit/s
76,7 Mbit/s

Az ttvonal médositd bejegyzést minden 6todik masodpercben Iéptettiik érvénybe. Az

igy kapott eredmények egy 100 Mbit/s savszélességii UDP adatkapcsolat esetén:

3. tdbldzat: HP 1.3 - Atkapcsoldsi veszteségek

csomagveszteség | sorrendi hibak
folyammadositas 11/8547 (0,13%) 40
folyammadositas 11/8546 (0,13%) 39
folyammodositas 11/8547 (0,13%) 39
folyammodositas 12/8552 (0,14%) 39

Minden tovabbi idépontban az Gsszes csomag helyes sorrendben érkezett meg és

csomagveszteség is 0% volt.
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Multicast / Broadcast teljesitmény
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26. dbra: HP 1.3 - Broadcast teszt
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27. Gbra: HP 1.3 - Multicast teszt

A broadcast atlag savszélességek az 51,3 Mb/s (0 passziv port), 59,2 Mb/s (1 passziv
port) és 58,5 Mb/s (2 passziv port) voltak. A multicast atlag savszélességek pedig az
71,1 Mb/s (0 passziv port) és 71,1 Mbl/s.

UDP protokoll esetén az atlageredmények a kovetkez6dek lettek:

Broadcast tovabbitas passziv port nélkiil: 72 Mbit/s
Broadcast tovabbitas egy passziv porttal: 72 Mbit/s
Broadcast tovabbitas két passziv porttal: 71,5 Mbit/s
Multicast tovabbitas passziv port nélkiil: 94,6 Mbit/s
Multicast tovabbitas egy passziv porttal: 94,5 Mbit/s
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4.5. MIKROTIK 750GL — OPENFLOW 1.0 TESZTELESE

45.1. ALAPVETO OPENFLOW MUKODESI TESZTEK

Tamogatott tablak szama: 1

Bejegyzések mentése: Csak kontroller jelenlétében
Teli tabla jelzés: Nincs implementalva
Hardveres feldolgozas kritériumai: Nincs hardveres feldolgozas

Ebben a teszt kategoriaban akad néhany fontos megjegyezni valo a MikroTik 750GL
esetében, ugyanis mikodése eltér az eddig megismert HP eszk6zokétdl. Mikor egy bejegyzés
mentését vizsgaltuk, a Wireshark-kal mért lizenetvaltasok alapjan minden a miikodésnek
megfeleléen tortént.

Azonban amikor ezek utan Kkilistaztuk a switch folyambejegyzéseit, meglepd
eredmény fogadott minket. A Barrier-reply lizenettel nyugtazott bejegyzés mentése
nem tortént meg, az eszk6z folyamtablaja iires volt. Ahelyett, hogy a flow-mod bejegyzés
utan a MikroTik 750GL hibaiizenettel valaszolt volna, hogy nem mentette el a bejegyzést,
még meg is erdsitette a végbemenetelét. Abban az esetben, ha egy kontrollert
csatlakoztattunk a switch-hez (esetiinkben POX-ot), ezek utan mar gond nélkiil mikodott a
manudlisan torténd (nem a POX kontroller altal) bejegyzés feltoltés. Fontos tudnivald, hogy a
POX kontrollert miik6do alkalmazas nélkiil inditottuk el, vagyis kizartuk azt, hogy az a
tudomasunk nélkil kiildjon folyambejegyzéseket a switch szamara. Ezek a hibak elkeriilése
végett a tovabbi tesztek esetében is igy tortént.

A teli tabla jelzés tesztnél még egy hibara figyeltiink fel. A mérés elvégzése utan
eredményiil kaptuk, hogy a MikroTik nem jelzi a kontroller szdmdra, hogy megtelt a
folyamtablaja. A folyamatos bejegyzés feltdltés egy id6 utan megszakadt, ami egy TCP reset
iizenet miatt kovetkezett be.

Ez a switch nem tartalmaz TCAM memoriat, igy egyértelmii volt, hogy a
bejegyzéseket az eszkdz RAM (64MB) memoriaba menti. A feltltés utan ezt megvizsgalva
lattuk, hogy koriilbeliil 35 MB szabad tarhelye van még. Feltételezésiink az volt, hogy a
switch eldre kiosztott valamennyi memoriateriiletet az OpenFlow szdmara, ami a feltoltés
soran megtelt. Ennek ellenére mikor Ujrainditottuk a bejegyzések feltdltését (az eldzdek
torlése nélkiil), az eszkdz egy nincs szabad memoria hibailizenet kiildése helyett folytatta a
bejegyzés mentést. A folyambejegyzések feltoltése egy bizonyos idé utdn mindig
megszakadtak, azonban egy ujabb elinditds esetén folytatodtak. Ezutan addig ismételtiik a
feltoltéseket, amig a RAM memoria elfogyott. Ekkor a switch hibaiizenet kiildése helyett
Osszeomlott és yjraindult.
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45.2. ELEMI OPENFLOW MUVELETEK TELJESITMENY TESZTJEI

Tablakapacitas teszt

Ahogy azt az el6z6 pontban részleteztiik, a bejegyzés feltoltés periodikusan egy
bizonyos id0 utan megszakadt. Egy-egy ilyen ciklus soran a feltoltott folyambejegyzések
szama mindig kiilonbozé volt. A worst-case esetet nézve a switch 29.585 db (6,2 MB)
wildcard bejegyzést és 26.390 db (5,6 MB) exact bejegyzést tudott feltolteni. A maximalis
szam, amit az 6sszeomlas eldtt el tudtunk érni, koriilbeliil 108.000 bejegyzés.

Flow-mod teljesitmény teszt
Kezdetben, a kevés bejegyzéssel feltoltott tabla  esetén  koriilbeliil

1000 flow-mod/masodperces mentési sebesség érhetd el. Késobb, mikor a folyamtabla egyre
jobban feltoltédik ez az érték 800 flow-mod/masodperc sebesség ala csokken.

B Mentés RAM-ba

|

Idd [ms]

0.4

0.1

1 1000 5000 20000 65535
200 2000 10000 50000

Bejegyzesek szama
28. dbra: MikroTik 750GL - Wildcard mentési idd

Packet-in teszt

Meg kell emliteni, hogy a MikroTik egy kontrollernek kiildott packet-in csomagban

egyszerre tobb ismeretlen feldolgozasu, beérkezett csomagot is becsomagol.

Az Osszességében elért packet-in/masodperc metrika iires tabla esetén atlagosan
9600, 30 ezer bejegyzéssel feltoltott esetben 180, mig 60 ezernél 150 koriil alakul.
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4.5.3. MAGASSZINTU HALOZATI TELJESITMENY TESZTEK

RTT mérés
0.800 B MikroTik 7506L
referencia
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0.200
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29. dbra: MikroTik 750GL - RTT id&
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30. dbra: MikroTik 750GL - TCP dtereszt6képesség
Atlagok:
Port sziirésnél: 906 Mb/s és 909 Mb/s
MAC cim szlrésnél: 910 Mb/s és 912 Mb/s

POX 4ltal feltoltott exact match esetén: 909 Mb/s és 911 Mb/s

UDP protokoll esetén az atlageredmények a kovetkezoek lettek:

Bejovo port vizsgalat, két bejegyzés esetén: 796 Mbit/s
Bejovo port vizsgalat, teli tabla esetén: 797 Mbit/s
MAC cim vizsgalat, két bejegyzés esetén: 799 Mbit/s
MAC cim vizsgalat, teli tabla esetén: 796 Mbit/s
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Ateresztéképesség mérése terhelt kérnyezetben
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31. dbra: MikroTik 750GL - Terhelt dteresztGképesség port vizsgdlat esetén
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32. dbra: MikroTik 750GL - Terhelt dtereszt6képesség MAC cim vizsgdlat esetén

Az atlagok port vizsgalat esetén 620 Mb/s a két terminal k6zott és 507 Mb/s a terhel6
gépek kozott. MAC cim vizsgalatnal 636 Mb/s a két terminal kozott és 501,2Mb/s a terheld

gépek kozott.

UDP protokoll esetén az atlageredmények a kovetkez6ek lettek:

Bejovo portvizsgalat esetén a két termindl kozott:
Bejovo portvizsgalat esetén a “terheld” gépek kozott:
MAC cim vizsgalat esetén a két terminal kozott:
MAC cim vizsgalat esetén “terheld” gépek kozott:

625 Mbit/s
462 Mbit/s
625 Mbit/s
470 Mbit/s
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Atkapesoldsi teszt

Az tvonal-mddositd bejegyzést minden 6todik masodpercben Iéptettiik érvénybe. Az

igy kapott eredmények egy 100 Mbit/s savszélessé¢gii UDP adatkapcsolat esetén:

4. tdbldzat: MikroTik 750GL - Atkapcsoldsi veszteségek

csomagveszteség sorrendi hibak
1. folyammodositas 3/8548 (0,035%) 0
2. folyammodositas 3/8546 (0,35%) 0
3. folyammodositas 3/8547 (0,35%) 0
4. folyammodositas 4/8548 (0,47%) 1

Minden tovabbi idOpontban az Gsszes csomag helyes sorrendben érkezett meg és

csomagveszteség is 0% volt.

Erdekességképpen kiprobaltuk az atvitelt 200 Mbit/s savszélességi UDP kapcsolattal

is. Ekkor egy ujabb hibat

tapasztaltunk az eszk6zon. Ahelyett, hogy nagyobb

csomagveszteséggel milkodott volna, egyszeriien csak Osszeomlott a switch OpenFlow
instance-a. Tehat minden funkcioja mikodott kivéve, ami az OpenFlow-hoz volt kapcsolhato.

Ekkor kizarolag az ujrainditas segitett a tovabbi miikodés eléréséhez.

Multicast / Broadcast teljesitmény
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33. dbra: MikroTik 750GL - Broadcast teszt
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34. dbra: MikroTik 750GL - Multicast teszt
A 33. abran lathato atlag savszélességek az 296 Mb/s (0 passziv port), 447 Mb/s
(1 passziv port) és 578 Mb/s (2 passziv port) voltak a broadcast esetén. Multicastnal

455 Mb/s (0 passziv port) és 637 Mb/s savszélességek voltak.

UDP protokoll esetén az atlageredmények a kovetkezoek lettek:

Broadcast tovabbitas passziv port nélkiil: 310 Mbit/s
Broadcast tovabbitas egy passziv porttal: 432 Mbit/s
Broadcast tovabbitas két passziv porttal: 571 Mbit/s
Multicast tovabbitas passziv port nélkiil: 459 Mbit/s
Multicast tovabbitas egy passziv porttal: 639 Mbit/s

4.6. MIKROTIK RB2011 — OPENFLOW 1.0 TESZTELESE

4.6.1. ALAPVETO OPENFLOW MUKODESI TESZTEK

Ebben a tesztcsoport kategoridban a switch minden szempontb6l a megegyezik az
el6z06 pontban targyalt, MikroTik RB750 GL tulajdonsagaival.

4.6.2. ELEMI OPENFLOW MUVELETEK TELJESITMENY TESZTJEI

Tablakapacitas teszt

Ez a MikroTik eszk6z sem tartalmaz TCAM memoriat, igy minden bejegyést a
RAM-jaban tarol. A hibajelenség, miszerint a folyamatos folyambejegyzés feltdltés
periddikusan kozel azonos iddnként megszakad itt is jelen volt. Egy megszakadas el6tt a
feltoltésre keriild folyambejegyzések szama mindig kiilonb6z6 volt. A worst case esetet nézve
a switch 34452 db wildcard bejegyzést (7,5 MB) és 30.387 db (6,5MB) exact bejegyzést
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tudott feltolteni. Ugyanakkor tobbszori feltoltés esetén nagyobb érték is elérhetd, mig meg
nem telik a RAM.

Flow-mod teljesitmény teszt

M Mentés RAM-ba
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Bejegyzések szama
35. dbra: MikroTik RB2011 - Wildcard bejegyzések mentési ideje

Itt sem volt 1ényeges kiilonbség az exact és a wildcard bejegyzések mentése kozott.
Kezdetben a mentési sebesség nagyjabol 1200-1300 flow-mod/masodperc koriil alakult.
Nagymértékben feltoltott tabla esetén 800 flow-mod/masodperc koriili értékre csokken.

Packet-in teszt

Ez a swich is a kontrollernek kiildott packet-in csomagba egyszerre tobb ismeretlen
feldolgozast csomag fejléceit is becsomagolja. Az dsszességében elért packet-in/masodperc
metrika iires tabla esetén atlagosan 9600, 30 ezer bejegyzéssel feltoltott esetben 150, mig

60 ezernél is 150 korul alakul.

4.6.3. MAGASSZINTU HALOZATI TELJESITMENY TESZTEK

RTT mérés
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36. dbra: MikroTik RB2011 - RTT id6
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Ateresztokeépesség mérése 1 folyam esetén
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37. dbra: MikroTik RB2011 - TCP dteresztGképesség

TCP Atlagok:

Port szlirésnél: 776 Mb/s és 787 Mb/s
MAC cim szlirésnél: 842 Mb/s és 862 Mb/s
POX altal feltoltott exact match esetén: 866 Mb/s

Fontos tudnivaldo, hogy a mért eredmények kozben a CPU kihasznaltsag
kb. 48-80%-on volt. Lathatd, hogy mivel szoftveres feldolgozasrél van szo, a CPU miikddés
hatarozza meg a switch éppen aktudlis ateresztoképességét. A fenti dbran az atlagteljesitményt
rogzitettiik. Erdekes eredmény, hogy a switch teli tabla esetén jobban teljesitett. Az igy kapott
eredménykor a tabla wildcard bejegyzésekkel volt feltdltve, tehat adodik a kérdés, hogy vajon
ugyanigy viselkedik az eszkdz exact bejegyzések esetén is? A valasz nem. Az igy kapott
savszélesség 866 Mbit/s volt 75%-o0s CPU kihasznéltsag mellett.

UDP protokoll esetén az atlagos eredmények a kovetkezoek lettek:

Port sz{irésnél: 753 Mbit/s és 752 Mbit/s
MAC cim sziirésnél: 771 Mbit/s és 799 Mbit/s
Exact bejegyzés esetén: 806 Mbit/s
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Backplane kapacitas tesztelés
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38. dbra: MikroTik RB2011 - Terhelt dtereszt6képesség port vizsgdlat esetén
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39. dbra: MikroTik RB2011 - Terhelt dteresztéképesség MAC cim vizsgdlat esetén

A port vizsgalatnal a két terminal kozott savszélesség atlaga 636 Mb/s és terheld
gépek kozott 507 Mb/s. MAC cim vizsgalatnal 598 Mb/s a két terminal kozott és 507 Mb/s a

terheld gépek kozott.

UDP protokoll esetén az atlageredmények a kovetkezdek lettek:

Bejovo portvizsgalat esetén a két terminal kozott: 612 Mbit/s
Bejovo portvizsgalat esetén a “terheld” gépek kozott: 455 Mbit/s
MAC cim vizsgalat esetén a két terminal kdzott: 621 Mbit/s
MAC cim vizsgalat esetén “terheld” gépek kozott: 459 Mbit/s
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Atkapesoldsi teszt

Az utvonalmoddositd bejegyzést minden 6tddik masodpercben Iéptettiik érvénybe. Az
igy kapott eredmények egy 100 Mbit/s savszélessé¢gii UDP adatkapcsolat esetén:

5. tdbldzat: MikroTik RB2011 - Atkapcsoldsi veszteségek

csomagveszteség sorrendi hibak
1. folyammodositas 3/8547 (0,035%) 0
2. folyammodositas 3/8547 (0,035%) 0
3. folyammodositas 4/8526 (0,047%) 1
4. folyammodositas 1/8548 (0,012%) 0

Minden tovabbi idOpontban az Gsszes csomag helyes sorrendben érkezett meg és
csomagveszteség is 0% volt.

Csakugy, mint az el6z6 MikroTik-nél, itt is tapasztaltuk az 6sszeomlast 300 Mbit/s
savszélességnél.

Multicast / Broadcast teljesitmény
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40. dbra: MikroTik RB2011 - Broadcast teszt

A 40. abran lathato savszélességek atlagai 306 Mb/s (0 passziv port), 454 Mb/s
(1 passziv port) és 847 Mb/s (2 passziv port) voltak.
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41. abra: MikroTik RB2011 - Multicast teszt

Az atlag savszélességek az 456 Mb/s (0 passziv port), 835 Mb/s (1 passziv port) volt.

UDP protokoll esetén az atlageredmények a kovetkezoek lettek:

Broadcast tovabbitas passziv port nélkiil: 298 Mbit/s
Broadcast tovabbitas egy passziv porttal: 445 Mbit/s
Broadcast tovabbitas két passziv porttal: 801 Mbit/s
Multicast tovabbitas passziv port nélkiil: 430 Mbit/s
Multicast tovabbitas egy passziv porttal: 795 Mbit/s

Mindezek utan végeztiink az OpenFlow switch-ek tesztelésével, igy tiszta képet
kaptunk az OpenFlow kompatibilitasukrol. Azonban célunk nem csak az adatok rogzitése
volt, hanem az egyes eszkdzok dsszehasonlitasa is. Ezt a kovetkezo fejezetben részletezziik.
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5. ESZKOZOK OSSZEHASONLITASA ES ERTEKELESE

Az el6z6 fejezetben teszteltiik az 0Osszes rendelkezésiinkre 4ll6 eszkoz
OpenFlow-képességét az altalunk definialt méréscsoportok szerint. Ebben a fejezetben a
kapott eredmények alapjan 6sszehasonlitjuk az eszkozoket.

El6szor 0sszegezziik azokat az ismereteket, melyekkel rendelkezniink kell a kontroller
programozasahoz a halozat kiépitésénél, a hibas miikodés elkeriilése érdekében.

6. tabldzat: Alapvets OpenFlow miikédés Gsszehasonlitdsa

Eszkoz Tamogatott Bejegyzések mentése Teli tabla jelzés Hardveres
tablak szama feldolgozas

HP 1.0 1 OK Implementalva Van

HP 1.3 max 5 OK Implementalva Van

MikroTik 1 Csak kontroller Nincs Nincs

RB750GL jelenlétében implementalva

MikroTik 1 Csak kontroller Nincs Nincs

RB2011 jelenlétében implementalva

A tablazatbodl kiolvashatd, hogy a hardveres tovabbitas megvaldsitdsa a legnagyobb
kiilonbség a switch-ek kozott. Ertelemszertien a HP switch-ek esetében olyan kontroller-t és
hal6zatot kell tervezni, mely ezt az adottsagot ki tudja hasznalni, igy a lehet6é leggyorsabb és
legmegbizhatobb miikodést kapjuk meg. Kovetkezd Iényeges vizsgalnivald a teli tabla jelzés
implementéalasanak megvalositasa, ugyanis az eszk6zok memoriagazdalkodasa szempontjabdl
ez az informaci6 rendkiviil fontos a vezérld szdmara egy gyakran valtozo, sok
folyambejegyzéssel mitkodd halézatban. Osszegezve az Alapvetd OpenFlow miikidési tesztek
kategorianak eredményeit, a HP switch-ek valasztasa esetén megfontoltabb kontroller
programozasi feladat var a halozatépitére a hardveres kritériumok megfelelése miatt. A
MikroTik switch-eknél pedig fontos kalkulalni a teli tabla jelzés hianyaval — ami a

nagyméretll, dinamikus ¢s sok folyambejegyzésekkel dolgozé halozatok esetén kritikus.
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Ezutan az Elemi OpenFlow miiveletek teljesitményének 6sszehasonlitasai kovetkeznek.

7. tabldzat: Tdblakapacitdsok worst-case esetben

Eszkoz Szoftveres tabla (RAM) Hardveres tabla (TCAM)
HP 1.0 65.565 - TCAM-ben 1év6 be;. max 1500 bejegyzés
HP 1.3 65.565 - TCAM-ben 1év6 be;. max 1500 bejegyzés

MikroTik RB750GL

egyszerre 26.390 bejegyzés
maximum ~100 ezer bejegyzés

MikroTik RB2011

egyszerre 30.387 bejegyzés
maximum ~100 ezer bejegyzés

Lathato, hogy a HP rendelkezik nagyobb tablakapacitassal. Azonban megjegyezendo,

hogy ha egy haldzat programoz6 szdmol a MikroTik-ek esetében tapasztalt bejegyzés feltoltés

megszakadasaval és gy programozza a kontroller-t, hogy ez ne jelentsen problémat, akkor

kozel 108 ezer folyambejegyzés mentésére képesek ezek az olesod eszkdzok. Ebben az esetben

majdnem kétszeresét képesek elmenteni a HP maximalis kapacitasanak.

Kovetkezé 1épésben vizsgaljuk meg az egyes eszk6zok folyambejegyzéseinek

mentésének idejét:
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42. abra: Flow-mod teljesitmények dsszehasonlitdsa

Lényeges kiilonbség a wildcard és az exact bejegyzések kozotti feltdltésnél csak a HP
1.0-nal volt tapasztalhato, igy annak az értékeit szeparaltuk. Lathato, hogy a MikroTik
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RB2011 switch rendelkezett minden esetben a legnagyobb flow-mod/sec értékkel, vagyis ez a
kapcsol6 tudja a legkevesebb id0 alatt elmenteni a legtobb folyambejegyzést.
A teli tablak torlésének ideje az alabbi tablazatban lathato:

8. tabldzat: Térlési id6k ésszehasonlitdsa

Eszkoz Teli tabla torlés ideje
HP 1.0 - wildcard bejegyzésekkel Osszeomlott a rendszer
HP 1.0 exact bejegyzésekkel (65k) 2,09 masodperc

HP 1.3 wildcard bejegyzésekkel (65k) 23,49 masodperc

MT 750GL - 65546 db wildcard bejegyzéssel | 27,93 masodperc

MT RB2011 - (66894db bejegyzés) 28,56 masodperc

A packet-in/sec eredményekben a kdvetkez6 abran lathatoak a kiilonbségek:

BHF10 P HFP13 MikroTik 750GL ] MikroTik RB2011
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= a000
_
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2500

0

nincs bejegyzés 30K bejegyzés G0k bejegyzés

Folyamtablak feltéltoitsége

43. dbra: Packet-in teljesitmény 6sszehasonlitds

A HP 1.0 kivételével amint a tablak tobb folyambejegyzést tartalmaznak a packet-in
iizenetek generdldsa drasztikusan lecsokken. Ezzel a relevans informacioval feltétlen szamolni
kell, mivel egy reaktiv on-demand halozati rendszerben — ahol a kontroller a packet-in
tizenetek alapjan alakitja ki megfelel6 tovabbitast (pl.: pontos tGtvonal) a célcim felé — Kritikus

fontossagu a termékek packet-in/sec teljesitménye.
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A tovabbiakban tekintsiik at az utols6, Magasszintii halozati teljesitménytesztek eredményeit!

RTT:
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44. abra: RTT id6k ésszehasonlitdsa

Jol lathatd, hogy a HP switch esetében igen nagy overhead-et jelent az OpenFlow

hasznalat. Ezzel ellentétben a MikroTik eszk6zoknél minimalisan novekedett csak a koril

fordulasi id6 a hagyomanyos kapcsolashoz képest.

Ateresztéképesség worst-case esetben:
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45. dbra: AteresztSképességek ésszehasonlitdsa
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Minden eszk6zon megmértiik az OpenFlow nélkiili teljesitményt, referencia értékként
hasznalva. Ezek mindharom eszkoz esetén 940 Mb/s koriil alakultak.

A HP esetén OpenFlow feldolgozaskor jol lathatd, hogy amig a folyam hardveresen
kezelt, természetesen képes a referencia sebességgel (936 MDb/s) iizemelni. Viszont
drasztikusan csokken a teljesitmény (34-100 Mb/s) amint szoftveresen kezelt a feldolgozas.

Ezzel szemben a két MikroTik OpenFlow feldolgozasa kedvezd koriilmények (kevés
bejegyzés) kozott is eleve lassabb (MikroTik 750GL: 906 Mb/s, MikorTik RB2011
776 Mb/s), viszont worst-case esetben (sok bejegyzés) is képes tartani ezt a teljesitményt.

Nagyon fontos észrevétel tehat, hogy amennyiben a HP switch a hardveres feldolgozas
kritériumait sértd folyambejegyzésekkel kényszeriil dolgozni (vagy kifogy a TCAM memoria-
tertiletekbdl), akkor az drasztikusan kisebb teljesitményre képes a nala nagysagrendekkel
olcsobb eszkdzokhoz képest.

Erdekes kérdés, hogy a nagyobb CPU-val rendelkezé MikroTik RB2011 miért ér el
rosszabb teljesitményt. A megoldas a CPU + RAM OpenFlow implementalasi modban
keresendd, ugyanis mig a 750GL esetében a tovabbitasndl a CPU kihasznaltsag ~97% volt, a
masikndl ez csak ~60% koriili teljesitményt ért el. Mivel tudjuk, hogy a MikroTik eszk6zok,
csak szoftveres folyamfeldolgozast valositanak meg, igy egyértelmii, hogy az alacsonyabb
teljesitmény a kisebb processzor kihasznaltsag miatt adodik.

Atkapesoldsi teszt

9. tdbldzat: Atkapcsoldsi veszteségek ésszehasonlitdsa

Eszkoz csomagvesztés | sorrendhiba
HP 1.0 0,14% 190

HP 1.3 0,13% 157
MikroTik 750GL | 0,038% 1

MikroTik RB2011 | 0,032% 1

A teszt eredményeibdl azt lathatjuk, hogy a dinamikus tvonal-modositas mekkora
mértékben befolyasolja az adott eszkdzon éppen miikodd adatkapcsolatot. Erdekes jelenség,
hogy a MikroTik termékek sokkal jobban kezelik a folyambejegyzések modositasat, mint a
jelentdsen dragabb HP switch.
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Broadcast/Multicast
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46. dbra: Broadcast teljesitmények 6sszehasonlitdsa
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47. dbra: Multicast teljesitmények 6sszehasonlitdsa

A broadcast-ot és mulitcast-ot hasznald haldozatok esetében értelemszeriien a HP
switch-ek hatranyban vannak a MikroTik-ekkel szemben, hiszen a tobb portra torténd
tovabbitas szoftveresen kezelt miivelet és ezt a HP eleve alacsony teljesitményen tudja csak
kiszolgalni. Mivel a MikroTik eszkdzok gyors szoftveres feldolgozasra képesek, ezen a
tertileten elényben vannak. Azonban, ahogy t6bb portra kell tovabbitaniuk a forgalmat, ugy az
egyes portok kozott egyre jobban eloszlik a maximalis atviteli kapacitas. Igy is jobb
teljesitményt nyujtanak, mint a HP, de erre a megkotésre figyelniink kell.
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Roviden sszegezve az eredményeket, a kovetkezoket allapitottuk meg a HP és MikroTik-ek
Osszehasonlitasakor:

o MikroTik eszkdzoknél feltétlen sziikséges a kontroller helyes programozasa, hogy a
tapasztalt hibak ne korlatozzak a halozat miikodését.

e Ha a HP vonali sebességli tovabbitasat kivanjuk hasznalni, akkor alaposabb halozat
tervezés és kontroller programozas sziikséges, mint a MikroTik esetében.

e Sok folyambejegyzéssel operaldé halozatokban a HP tablakapacitdsa ¢és
megbizhatdsaga nagyobb, mint a MikroTik-nél (kivéve a kontroller olyan médon
torténd programozasat, ami kizarja a tablafeltdltési hibakat).

e Folyambejegyzések mentése a MikroTik eszkdzoknél gyorsabban megtorténik,
mint a HP-nal.

e Folyambejegyzések torlése a HP switch esetében minimalisan gyorsabb, mint a
MikroTik-eknél.

e Packet-in tizenetek kiildése nem skalazodik jol a MiktroTik-eknél. A switch-ek
packet-in {izeneteire gyorsan reagald halozatban jobban megfelel a HP.

e Hardveres feldolgozas esetében a HP atereszt6képessége a legnagyobb, de minden
egyéb csomagtovabbitasnal alulmarad a MikroTik-kel szemben.

e Folyambejegyzés modosité lizenetek a keresztiill haladd adatfolyamot jobban
zavarjak a HP-nal, mint a MikroTik esetében.

e Multicast és broadcast hasznalatkor a MikroTik biztosit jobb teljesitményt.

Osszességében a HP switch egyértelmiien jobb valasztas egy olyan OpenFlow halozat
esetén, ami megfelel a HP hardveres feldolgozas-kritériumainak. Ellenkezd esetben viszont a
nala nagysagrendekkel olcsobb MikroTik nyujt jobb teljesitményt.
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6. OSSZEFOGLALAS

Munkank soran felismertiik, hogy egy eszk6z SDN-re vald alkalmassaganak
vizsgalatanal az SDN de facto szabvanyat, az OpenFlow protokoll implementalasanak modjat
¢s az igy kapott teljesitményét sziikséges elemezni. Mivel minden gyartdé a legkevesebb
koltség raforditasaval probalja implementalni a protokollt, igy j hardver tervezése helyett, a
mar 1étez0, sajat architekturajukra alkalmazva igyekeznek megvalositani azt. Az igy kialakult
heterogén piaci kdrnyezetben az egyes eszk6zok miikodése €s teljesitménye nagyon eltérd
lehet.

A valodi hardveres OpenFlow implementaciok ezen problémdja égetd kérdes, mégis
kevés kutatas foglalkozik az eszk6zok teljesitményének atfogd vizsgalataval. Habar az
ONF-nek Iétezik OpenFlow megfeleldségi programja, azonban ezek a tesztek csak a
szabvanyban eldirt fejlécmezdk illeszkedés-vizsgalatanak implementéalasat ellendrzik. Ezzel
ellentétben a munkdnk kulcselemenként kidolgozott mérési modszertanunk atfogd képet ad az
OpenFlow-t tamogato kiilonb6zé termékek valds kornyezetben, valos feladatok elvégzésekor
nyUjtott teljesitményérol.

Ezutéan a kidolgozott modszertant kovetve méréseket végeztiink a rendelkezésiinkre
allo valos halozati eszk6zokon, majd az Osszehasonlitdsnal megmutattuk, hogy a jelenlegi
OpenFlow piaci kornyzetben a tobb nagysagrendben eltéré arti eszkozok kozott (akar az
eszkoz-specifikacioknak is ellentmondoan) felborul a hasznalattol fliggd ar-érték arany.
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