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Kivonat

A felhaszndl6i igények megvdltozdsa miatt szignifikdnsan megndvekedett hédlézati forga-
lom 6ridsi kihivasok elé allitja a mobil telekommunikéicids szolgdltatdkat. A probléma oka
nem csak az adatforgalom mértékének ugrisszeri novekedésébdl, hanem a felhaszndlok altal
elvart mindség folyamatos garantdlasébol is fakad. Az djonnan kialakul6 felhaszndl6i igények
az évek sordn elvezettek a kiilonb6z6 halézati funkcidk virtualizalasdhoz (Network Function
Virtualization) [1] és a hardver er6forrdsok minél hatékonyabb felhasznédldsahoz. A technol6-
gia fejlddése és az ezzel egyiitt egyre novekvd felhasznal6i mobilitds [2] implikélta a felhSalapu
(cloud-native), virtualizalhaté mobilitdskezelés megvaldsitasat is. A felhSalapi implementicid-
nak nem csak gazdasagi el6nyei vannak, hanem az igy kapott rendszer egy zart lancud szabalyo-
z6kor segitségével hatékonyan menedzselhetové is valik, amely 4dltal a szolgaltatds folyamato-
san, az elvart mindségben biztosithat6 lesz. A zért lancu szabdlyozokor az orkesztracié alapvetd
eszkoze, amely a futé rendszerrdl informécidkat gydjt és tovabbitja azokat kiilonféle adatfel-
dolgozé és adatelemzd mechanizmusok irdnydba, majd képes a rendszer miikodésébe, annak
hatékonyabb miikodtetése érdekében beavatkozni. A TDK dolgozatom sordn egy mar megléva,
IP szintli mobilitdskezelést timogaté Mobile IPv6 Home Agent (MIPv6 HA) [3] szolgéltatas-
menedzsmentjét valdsitom meg az ONAP (Open Network Automation Platform) platformot [4]
felhasznalva. Az ONAP egy nyilt-forraskodu rendszer, amely zart ldncu szabéalyoz6korokon ke-
resztiil tesz lehetévé kiilonbozd automatizacidhoz és menedzsmenthez kapcsolédé operdcidkat.
Dolgozatomban bemutatom az IP-szinti mobilitdskezelési protokollokat és ezek hasznositha-
tosdgat felhdalapi kornyezetekben. Feltérképezem a zart lancu orkesztralds és a MIPv6 HA
szolgdltatas egylittmiikodési lehetdségeit, majd egy konkrét szabalyozokor megvaldsitdsaval
bemutatom, hogy mekkora potencidl rejlik a cloud-native alapi megoldasokban. Valés imp-
lementécidra tdmaszkodd, szolgdltatoi szintli felhdinfrastruktirat megvaldsitd tesztrendszeren
végzett méréseimmel bizonyitom, hogy ezen innovativ megkozelités alkalmazasédval egy haté-
konyabban és megbizhatobban iizemeltetheté mobilitdskezelési hdldzati architektira alakithaté
ki, tgy, hogy kozben nincs sziikség driga, dedikalt céleszk6zok vasarlasdra a megoldas md-
kodtetéséhez. Az altalam javasolt megoldas eldnyeire az 5SG haldzatok és evolucids utddjaik
egyarant timaszkodhatnak a felhasznal6ik IP szintli mobilitdskezelésének skéldzhat6 biztosita-

sahoz.



Abstract

Significantly increased network traffic due to changing user demands is a huge challenge for
mobile telecom operators. The problem is caused by the surge in data traffic volumes and the ne-
ed to guarantee the quality that users expect at all times. Over the years, emerging user demands
have led to the virtualization of various network functions (Network Function Virtualisation) [1]
and the more efficient usage of hardware resources. The evolution of technology and the incre-
asing mobility of users [2] have also implied the implementation of cloud-native, virtualizable
mobility management. Not only does a cloud-based implementation have economic benefits,
but the resulting system can also be effectively managed through a closed-loop control system,
whereby the service can be continuously provided at the expected quality. The closed-loop
control system is a primary orchestration tool that collects information from the running service
and transmits it to various data processing and analysis mechanisms. It can intervene in the
system to make it run more efficiently. The TDK thesis is about implementing service manag-
ement for an existing Mobile IPv6 Home Agent (MIPv6 HA) software [3] supporting IP-level
mobility management, using the Open Network Automation Platform (ONAP) [4]. ONAP is an
open-source platform that enables various automation and management-related operations thro-
ugh closed-loop control circuits. The thesis presents IP-based mobility management protocols
and their usability in cloud environments. It also explores the interoperability of closed-loop
orchestration and MIPv6 HA service, and demonstrates the potential of cloud-native solutions
by implementing a concrete policy framework. Measurements on an actual implementation-
based testbed will prove that this innovative approach can be used to build a more efficient
and reliable mobility management architecture without the need to purchase expensive dedi-
cated target devices to run the solution. Both 5G networks and their evolutionary successors
(i.e., beyond 5G) can rely on the benefits of the proposed solution to provide scalable IP-level

mobility management for their users.
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1. fejezet

Bevezetés

A mobil telekommunikacids szolgéltatokat a felhasznéldi szokdsok szignifikans valtozasai
és a haldzati forgalom exponencidlis novekedése az utobbi években — a szolgéltatds mind-
ségének fenntartdsa érdekében — Oridsi kihivasok elé éllitotta. A felhaszndlok megnovekedett
mobilitds iranti igénye jelentésen megnoveli a hdlézat komplexitasat, mely novekedés kovetkez-
tében a hdlézati funkcidk virtualizdcidja (VNF) egyre nagyobb teret hodit. Skédldzhatésdganak
és hatékonysagdnak koszonhetden a megvaldsitasra a legidedlisabbnak a cloud-nativ kdrnyezet
igérkezik.

Ez a mai modern megkozelités vezetett a mobilitdst timogaté Mobile IPv6 (MIPv6) Home
Agent felh$ alapu implementédcidjdhoz. Azonban ahhoz, hogy a megfelelé funkcionalitds biz-
tosithat6 legyen, sziikség van a rendszer menedzsmentjére. Erre a célre kivaléan haszndlhatd,
nyilt forrdskédu platform az Open Network Automation Platform (ONAP), amely zért lancu
szabalyozokorokon keresztiil szamos lehetdséget kindlva timogatja a menedzsmenthez kapcso-
16d6 operacidkat. Az orkesztracio alapvetd eszkoze a zart lanci szabédlyozokor. Ennek 1ényege,
hogy a futé rendszerrdl informacidkat gytjt €s tovabbitja azokat a kiilonféle olyan adatfeldol-
goz6 és adatelemzd mechanizmusok irdnydba, melyek az adatok alapjdn képesek a rendszer
miikodésébe — annak hatékonyabb miikodtetése érdekében — beavatkozni.

Manapsag jelent6s népszertiségnek orvend ez a kutatési teriilet a hdl6zati szolgaltatast nyuj-
té nagyvéllalatok korében, hiszen az emberek hdldzat haszndlati szokdsai az utébbi idében a
mobiltelefonok elterjedésével és az altaluk nyujtott szolgaltatdsok korének boviilésével, vala-
mint az [oT egyre nagyobb népszerliségének koszonhetSen oly mértékben megvaltozott, hogy
erre a szolgdltatok is kénytelenek mér reagdlni. Tovabb neheziti a problémat az is, hogy az em-
berek a kiilonb6z6 napszakok folyaman jelentSsen eltéré mennyiségii forgalmat generdlnak, ez
altal nem homogén az altaluk generdlt adatforgalom. Természetesen a szolgéltatknak nem éri
meg jelentds er&forrds tilskalazassal a legnagyobb terhelésre felkésziteniiik a rendszert, ugyan-
is ekkora mértéki kihasznéltsdga csak ritkdn van a hdlézatnak, a dedikélt hal6zati berendezések
pedig nagyon dragdk. Ebbdl kovetkezben ez a fejlesztés akkora tobbletkoltséget jelentene sza-
mukra, amely mar messze nem nevezhet6 megtériil6 beruhazasnak. Ezt a célt szolgalnak a halé-

zati virtualizaciés technoldgidk, hiszen segitségiikkel megoldhatéva vélna egy adott eszkozbdl,
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példaul routerbdl annyit példanyositani olcsébb éltaldnos célu hardvereken, amennyire az adott
helyzetben sziikség van. Ezt nevezik a hédlézat orkesztracigjdnak. Ez a megoldés egyrészt j6
a felhasznéldknak, hiszen 6k nem vesznek észre valtozast a szolgéltatds mindségében — sét,
a mindség inkabb csak javulhat — madsrészt elényos a szolgéltatok szdmdra is, hiszen mindezt
anélkiil tudjak biztositani, hogy be kellene ruhdzniuk az id6 nagy részében kihasznalatlan, 4m

rendkiviil draga céleszkozokre.

1.1. Motivacio

A dolgozat témdjanak otletét is ezen felhaszndl6i sziikségletek inspirtaltak, hiszen a prob-
Iémakor jelentds kutatdsi potencidlt rejt magdban. A dolgozat keretén beliil megismerkedtem
a kiilonbozd virtualizacioval kapcsolatos témakorokkel, valamint jelentdsen elmélyedtem az
Open Network Automation Plaftorm-ban (ONAP) és ezen plaftorm fejlédésének mobil pia-
cot érint6 jelentdségével. Az ONAP-rél mér szamos héldzati fejlesztéssel foglalkoz6 vallalat
megéllapitotta, hogy idedlis alapjat képezheti egy mobil hal6zati rendszer elemei teljes életcik-
lusdnak megvaldsitdsdhoz, igy a rendszer megtervezésétol és 1étrehozdsatdl kezdve, a kabarn-
tartdson és feliigyeleten 4t minden életszakaszt magdba foglalva. Az ONAP 0Osszes eleme és
folyamata tigyféltdl fiiggéen konfigurdlhato, ez dltal biztositva lehetdséget egy altaldnos mo-
dell 1étrehozasara, amely a késobbiekben — a felhasznélés fliggvényében — a megrendeld éltal

egyedileg is testre szabhato lehet.

1.2. Dolgozat szerkezete

A dolgozatom a kovetkezSképpen épiil fel. Az 2. fejezetben bemutatom a kiilonb6z6 fel-
hd alapu technoldgidkat, amelyek sziikségesek a dolgozat sordn elkészitett hdlézati architektira
teljeskori megtervezéséhez, hiszen a szamos kiillonbozé forrdsabodl szarmazo informatikai meg-
oldés egyiittes haszndlata teszi a megoldast dtfogéva. Majd ezekre a technoldgidkra épitkezve, a
3. fejezetben mutatom be a haldzat automatizalasi rendszereket, ahol ismertetem a legnagyobb
jelentdséggel bird platformot, az ONAP-ot is, amire a késébbiek folyamédn bemutatott megva-
16sitds is épiil. A 4. fejezetben ismertetem a dolgozat kitlizott céljit, amelyre a 5. fejeztben
megval6sitast kindlok. Az elméleti hatteret biztositd technol6gidk és a kitliz6tt feladat bemu-
tatdsa utdn a 5. fejezetben a tényleges felhGalapti mobilitdskezelés szolgdltatds-menedzsment
megvaldsitasa olvashatd. A rendszer miikodését ezutan a 6. fejezetben értékélem ki, majd
levonom az ezek alapjan megallapithat6 kovetkezményeket, melyek akdr az ilyen irdnyban vég-
zett késobbi kutatdsok szdmadra is relevansak lehetnek. Ezen késébbi kutatdsok tdmogatdsanak
érdekében a 7. fejezetben bemutatom milyen tovdbbfejlesztési lehetdségek mentén lehet a meg-
oldést javitani egy jobb rendszer elérése érdekében. A dolgozat lezaraséra a 8. fejezetben kertil

sor, mely fejezetben egyben bemutatom a jov&beni kutatdsaim tervezett irdnyat is.
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2. fejezet

Felho alapu technologiak

A kovetkezd fejezet sordn bemutatom a kiilonbozé felhd alapd technoldgidkat, melyek re-
levansak a dolgozat szempontjabol. A felhd alapu paradigmédk megértéséhez elengedhetetlen
ezen technoldgidk kifejlodésének bemutatdsa, hogy mi inspirdlta ezeket és miként valtoztattak
meg az ipart. Ezekre a technol6gidkra alapozva fogom a késébbiek soran bemutatni a felhdala-
pu mobilitdskezelés szolgéltatds-menedzsmentjének lehetséges megvaldsitdsat. A bemutatott
technolégidk dolgozaton beliili koriiljardsa kizarélag a technolégidk azon bizonyos aspektu-
sdbdl torténik, melyekre a dolgozat a kés6bbiek sordn épiil. Ugyanis ezen technolégidknak
szamos mds olyan alternativ felhaszndlasi lehet&ségeik is vannak, illetve tovabbi olyan funkci-

onalitdssal is rendelkeznek, melyek a dolgozatban nem keriilnek bemutatasra.

2.1. Virtualizacios technolégiak fejlodése

A virtualizici6 lehetdséget ad arra, hogy tobb szimuldlt kornyezetet hozzunk 1étre, vagy de-
dikélt erdforrést biztositsunk egyazon fizikai rendszeren. A virtualiz4ci6 olyan hasznos IT szol-
galatdsokat tesz elérhetévé, amelyek hagyomanyosan hardverhez kotottek. A program, amely
a fizikai gép hardvereit hozzdkapcsolja a virtudlis gépekhez a hypervisor. A virtudlis gépek
egymastdl fiiggetleniil futd biztonsagos kornyezetek. Virtualizdcidval a fizikai gép teljes ka-
pacitdsa kihasznélhat6 ugy, hogy az er6forrasok megoszlanak a kiillonboz6 felhasznalok, vagy
kornyezetek kozott.

A virtualizécié gondolata valamikor az 1960-as években meriilt fel eloszor az informatika
vildgédban, népszerilisége azonban egészen a 2000-es évekig meglehetdsen csekély volt [5], [6].
Ekkor jottek rd a nagyvallalatok arra, hogy az abban az id6ben népszerti trend, miszerint minden
szoftver csak a hozzd készitett hardveren képes futni, a jov6ben nem lesz fenntarthats. Ez
ugyanis azt vonta maga utidn, hogy a megvasdrolt berendezések nagy része kihasznélatlanul
futott. Emiatt, valamint a felhaszndlok szaméanak exponencidlis novekedése miatt a véllalatok
oOriasi, sok esetben felesleges beruhdzdasokra kényszeriiltek. Emiatt kezdett a virtualizaci6 egyre
sz€lesebb korben elterjedni. A virtualizacio fejlodése tobb kiilonb6z0 1ddszakra oszthatd. Ezek

jellemz6it foglalom 6ssze a kovetkezokben. A megértésben segit a 2.1 dbra.
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2.1. abra. Virtualizaci6 evolucidja [7]

Tradicionalis fejlesztés [8]

Eleinte a szervezetek az alkalmazasokat fizikai szervereken futtattdk. Nem volt méd az al-
kalmazasok er6forrds-haszndlatdnak korldtozdsdra, ami komoly problémadkat okozott. Ha egy
alkalmazds a rendelkezésre 4116 er6forrdsok nagy részét foglalta, a tobbinek nem maradt elegen-
d6 hely a megfelel6 miikodéshez, ez altal ezek teljesitménye jelentds mértékben romlott. Meg-
oldést az jelenthetett, hogy minden egyes alkalmazast kiilon szerveren futtattak. Ez azonban
nem bizonyult gazdasdgosnak, hiszen a szerverek sokszor kihasznalatlanul miikodtek, viszont

az tizemeltetésiik és karbantartdsuk nagyon koltséges volt.

Virtualizalt fejlesztés [8]

Az el6z0 korszak problémdjdnak megoldasara vezették be a virtualizdciét. Ez lehet&séget
adott tobb kiilonbozd virtudlis gép egyazon fizikai szerveren torténd futtatdsira. A virtudlis gé-
pek sajat, virtualizalt er6forrdsokkal rendelkeztek, amelyen sajat operdcids rendszert futtattak.
A virtudlis gépek memdriateriilete a fizikai szerveren elkiiloniilt egymastol, igy ez a megoldas
biztonsdgot is nyujtott az alkalmazdi szdmdara. A virtualizacidval jobb erdforrds kihasznalt-
sdgot lehetett elérni a szervereken, melynek kovetkeztében a hardverekre forditott koltségek
jelent6sen csokkentek. A virtualizdcié tovabba jobb skédldzhatdsdgot is biztositott, hiszen egy

alkalmazas telepitése és frissitése sokkal konnyebbé valt.

Konténerizalt fejlesztés [8]

A konténerek hasonldak a virtudlis gépekhez, de ezek csak kiilonféle izolacids bedllitdso-
kon keresztiil osszdk meg az alkalmazasok kozott az operadcids rendszert. A konténerek emiatt
"konnytsulydnak" tekinthetdk a virtudlis gépekhez képest. A konténerek is rendelkeznek sajat
fajlrendszerrel, CPU-val és memoridval. Az erdforrasok haszndlata ebben az esetben a legha-
tékonyabb, az alkalmazds a lehet6 legnagyobb erdforrds kihaszndltsdggal miikodik. Mivel a
konténerek az adott fizikai gép infrastruktirdjatdl fiiggetleniil mikodnek, hordozhatéak kiilon-

boz6 rendszerek kozott.
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2.2. SDN és NFV

Ebben a fejezetben az Software Defined Networking (SDN) és az Network Function Virtu-
alization (NFV) technoldgidkat, architektirdjukat és az dltaluk nyujtott szdmtalan és sokszin{i
lehetdséget mutatom be.

2.2.1. Software Defined Networking (SDN)

Az SDN [9] a hédlozati rendszerek implementdldsdnak egy ujszerli megkozelitése, amely
technikai és iizleti szempontbdl is elényds megvaldsitasra nyujt lehetdséget. Az SDN-re vald
igény a 2000-es évek végén keriilt bele a kdztudatba a virtualizaci6 elterjedésével. Az SDN
és a hagyomdnyos architektira kozti kiillonbséget a 2.2 dbra mutatja. Az atalakulds hatdsasra
a "gyart6 fliggd" hildzati termékeket felvaltjak a hétkoznapi célokra is haszndlhat6 eszk6zok,
ezaltal sor keriilhet a hal6zati forgalomirdnyit6 (router) és hdlézati kapcsold (switch) eszk6zok

cseréjére.

—— Open Interface ——

Network
or or

— Open Interface ——

MerchantSilicon
Switching Chips

2.2. dbra. Hagyomanyos és SDN alapd megkozelités[9]

Az SDN koncepci6 1ényege a vezérlési- és adatsik egymadstdl vald elvélasztisa és a szEétva-
lasztott rétegek egy nyilt, jol definidlt interfészen keresztiil torténd kommunikéciéjanak megva-
l6sitdsa. A vezérlési sik (control plane) meghatirozza a hal6zatban kozlekedd csomagok ttjat,
vagyis egy tetsz6leges routing protokollt valdsit meg, mint példaul BGP (Border Gateway Pro-
tocol)[10], OSPF (Open Shortest Path First)[11] vagy RIP (Routing Information Protocol)[12].
Az adatsikot (data plane) a hdlézatban elhelyezkedd, egymassal 0sszekotott eszkozok, a switch-
ek alkotjdk. A switchek a csomagok tovabbitdsardl dontenek, vagyis arrdl, hogy az egyes por-
tokon beérkez6 csomagokat melyik masik porton kell tovabbitani, hogy az célba érjen. Alap-
vetden a control plane a routing tdbla karbantartasaért felel6s, de feladatkdre médosulhat attdl
fliggden, hogy a control plane-t mas-mas alkalmazdsok esetén milyen egyéb logikdval l4tjdk el.
A switch-ek a forwarding tdbla segitségével hatdrozzdk meg az adatcsomagok ttjat. A control
plane az adatcsomagok fejlécében utazé mezdk lehetséges értékeihez valamilyen szabalyrend-

szert allit fel és ezt lekiildi a switch-eknek, amelyek ezt eltaroljdk a forwarding tablaikban.
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Abban az esetben, ha az adatcsomag megfelel egy szabalynak, akkor az adatcsomagot annak
megfelelGen tovdbbitja a switch. Az SDN-hez kapcsolddé dltaldnos informdacidkat leir6 RFC
szabvany a 7149-es [13], az SDN felépitésére vonatkozé6 RFC szabvany a 7426-os [14]. Az
SDN kontroller teljesitményére vonatkozé RFC szabvany az 8456-os [15].

Az SDN egyik fontos alapelve, hogy a control plane-nek a data plane-tdl teljesen fiiggetle-
niil, centralizaltan kell mtikodnie. Ezzel elérhetS, hogy a controller kiszervezhetd egy logikailag
kiilonallé egységbe, igy akar egy felhd szolgaltatasként is futtathatd lesz. A logikai kiilonallosag
azt jelenti, hogy a controller a kiilvilag felé egy egységként latszik, de a bels6 megvaldsitdsa
lehet elosztott is, amely azt teszi lehetévé, hogy a kontroller az igények fiiggvényében hori-
zontdlisan is skdldzhatova valik. Egy ilyen rendszert mutat be a 2.3 dbra. A centralizdltsag
hatranya, hogy a control plane sajndlatos médon még elosztott esetben is single point-of-failure
arendszer egészét tekintve, viszont modern technikdk alkalmazdsdval az ebbdl ad6dé veszélyek

megfelel6 médon kezelhet6k és kikiiszobolhetdk. Errdl sz616 tudomanyos cikkek [16]-[19].

Control Control Control Control
App App App cee App
© Global
O Network

Network OS @ O Map

@

Control Plane

Data Plane

Flow Rules -_ﬁ 3

2.3. abra. Centralizalt és elosztott vez€rldi sik[9]

Az SDN mésik fontos alapelve, hogy a control plane-nek programozhaténak kell lennie. Ar-
r6l azonban, hogy a data plane-nek programozhaténak vagy fix megvaldsitdstinak kell lennie,
kezdetben nem voltak konkrét elképzelések. Az ajanlast az elmult évek tapasztalatai hoztdk
meg. Az SDN el6tt hasznalatos ipari switchek esetén nem volt jellemzd a hardverek képes-
ségeinek korldtoltsdga, azonban ezek hétkdznapi eszkozokre torténd lecserélése azt az igényt
vonta maga utdn, hogy a controllernek az eszkoz tipusatol fiiggben kell a Flow Rule-okat meg-
hatdroznia, amelyeket a switchek-re telepithet. A masik érv a programozhatésdg mellett, hogy
a protocol stack-en torténd elére nem lathat6 valtoztatdsokat leghatékonyabban programozhat6
pipeline-ok segitségével lehet lekezelni. A P4 [20] nyelv erre a problémara kindl megoldast gy,
hogy lehet6vé teszi a pipeline-ok bemeneti €s kimeneti match-action tabldinak programozhat6-
sagat. A tapasztalatok alapjan az SDN méra mdr nem csak a control plane programozhat6sagét

jelenti, hanem a data plane programozhatésdgdnak is ugyanolyan jelent6séget tulajdonit. A
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Data Plane programozhat6sagdnak problémdjat targyal6 cikkek [21]-[23].

2.2.2. Network Function Virtualization (NFV)

Az NFV [24] hélozati eszkozok virtualizacidjara ad lehetdséget. Az eszkozok lehetnek pél-
ddul olyan routerek vagy tizfalak, amelyek hagyoményosan ilyen feladatok ellatasra 1étrehozott
hardveren futottak. A NFV ezeket az eszkozoket virtudlis gépeken/konténereken valdsitja meg,
amelyek altaldnos célu hardvereken futnak. Az NFV megteremti a skdldzhatésdg €s agilitds le-
het&ségét, hiszen a szolgéltatd az olcs6bb COTS (Commercial off-the-shelf) hardwereken kolt-
séget takarithat meg, mikozben ez a technoldgia a rendszer jobb skdldazhatésagat eredményezi.
A kisebb forgalmat kevesebb virtudlis gép, a nagyobb forgalmat tobb virtudlis gép segitségével
szolgdlja ki. Az NFV ujitasat a hagyomédnyos megoldasokhoz képest a 2.4 dbra mutatja be.
Az NFV az j technol6gidk bevezetését egyszeriibbé teszi, mert a tesztelési folyamat csupan
csak egy virtudlis gép létrehozdsat koveteli meg, nem kell egy futtatishoz alkalmas hardvert
is legyartani, amelyen a szoftvert tesztelni lehet. A VNF-ek teljesitményének mérése a 8172
RFC [25] szabvanyban olvashat6. A haldzati virtualizdcio kihivasairdl a 8568 RFC [26] szab-

vany fir.

Classic Network NFV Approach
Appliance Approach

Hardware-Based Appliances

NFV enables virtualized network functions to
run over an open hardware platform, reducing

W Virtualized Appliances

- ==mt CapEx, OpEx, and accelerating innovation.
ERrmanaEa
High Volume, Standard Server
II - iy ===
o ol -
S = i ==

High Volume, Standard Storage

IERNRNTE
BESaBEAR

Fragmented, Non-Standard
Hardware High Volume, Standard Switch

2.4. abra. NFV tjitasok a hagyomanyos architektirdhoz képest[27]

Az NFV [28] szabvanyositdsat — a minél nagyobb interoperabilitas elérése érdekében — az

ETSI kezdte meg. Ez azt jelenti, hogy a kordbban fennall6 kompatibilitasi probléméak megel6zé-
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se érdekében olyan szabvanyok megtervezésével kezdtek el foglalkozni, amelyek megteremtik a
kiilonboz6 gyartdk termékei kozti zavartalan egylittmiikodés lehet6ségét. Az NFV architektiira

a kovetkezo6 elemekbdl épiil fel:

* Virtual Network Functions (VNFs) olyan szoftverek, amelyek valamilyen halézati fel-

adatot latnak el, mint példaul fajlmegosztas, IP konfiguracio.

¢ Network Functions Virtualization infrastructure (NFVi) azon infrastrukturalis kom-
ponenseket tartalmazza, amelyek tdmogatjak a hypervisor-t a szdmitdsban (computing),

tarolasban (storage) vagy hédlézati feladatok elldtdsaban (networking).

* Management, Automation and Network Orchestration (MANO) a keretrendszert biz-

tositja az NFV szdmara.

Az ETSIISG NFV az NFV alapjainak megalkotdsa utdn ma mar annak részletes kidolgoza-
saval foglalkozik, sorra adjak ki publikécidikat az NFV témakorében. Ezek koziil a legfrisseb-
bek [29]-[31]. A csoport jelenleg az NFV Release 4-en [32] dolgozik. Ebben f6ként az NFV
architektira elemeinek optimalizdcidja, a kordbbi kiaddsok 6ta megjelent j technoldgidk, mint
példaul az 5G integracidja az NFV-ben, valamint felmeriilé biztonsagi kérdések és a korabbi

Release-ekbdl kimaradt elemek kapnak helyet.

2.2.3. SDN és NFV kapcsolata

Az SDN [9] és NFV [24] fogalmak a kéztudatban gyakran keverednek 0ssze, azonban a két
technoldgia egymdstol fiiggetleniil és egymds kiegészitéseként is hasznalhat6. Mindkét tech-
noldgia virtualizacidra és haldzati absztrakciora €pit, de ezeket eltér6 modon alkalmazza. Az
SDN elvdlasztja a vezérlési réteget az adattovabbitasi rétegtdl és egy olyan haldzat kiépitésre
torekszik, amely teljesen centralizalt €s programozhat6. Az NFV elvalasztja a hilozati felada-
tokat ellat6 szoftvert a hardvert6l. Az NFV megteremti az infrastruktirat az SDN-nek, ezzel is
kibdvitve a rugalmassagban, skdldzhatésdgaban €s erdforrds felhasznéldsban rejld lehetdségeit.

Az SDN és az NFV technologidk bevezetésével a szolgéltatok hatalmas koltségeket taka-
rithatnak meg a mlikodésiik soran. A Senza Fili [33] azt vizsgalta, hogy az ADC (Application
Delivery Controller) virtualizdldsa mekkora koltséget takarithat meg a szolgaltatok szamara. A
vizsgélat alapjdn a megtakaritds akdr a 45%-ot is elérheti. A felmérés eredménye a 2.5 dbrin
lathat6. A koltségeket a felmérésben két csoportra osztottak. A CapEx a beruhazasi koltségeket,
az OpEx a miikodési koltségeket azonositja. A hagyomdnyos eszkozpark hasznélatat kétszin-
td virtualizdcid bevezetésével hasonlitottdk 6ssze. Az SDN és NFV bevezetésével a beruhdzasi
koltségek akar 10 milli6 dollarral is csokkenhetnek, aminek oka, hogy a virtualizdcidra hasznalt
eszkozok olcsébbak, mint a hal6zati feladatok ellatasra dedikélt eszkozok. A két vizsgalt eset
beruhdzasi koltségében megnyilvanuld kiilonbséget a vasarland6 eszk6zok szdma okozza. Az
elsd esetben négyszer tobb erdforrdsra van sziikség, ami latszik abbdl is, hogy ekkor kevesebb

a beruhdzdsi megtakaritds. Az a koriilmény, hogy a megtakaritds nem négyszeres a masodik
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esetben az els6hoz képest azért lehetséges, mert a vallalatnak van egy alap koltsége, amely
fliggetlen a virtualizdcid bevezetésével jar6 anyagi megtakaritasoktdl. A miikodési koltségek a
vallalat mindennapos koltségeit jelentik. Ez magdban foglalja az {izemeltetés, valamint a em-
beri foglalkoztatds koltségeit. A megtakaritds a miikodési koltségek esetében 12 millié dollar
is lehet. A felmérés alapjan beldthatd, hogy a virtualizacids technol6gidk alkalmazasa sok mds

elényiik mellett, a vallalatok koltségeinek jelentSs csokkentéséhez is hozzdjarul.

Cumulative TCO in year 8 Cumulative economic benefits
450 in year 8 (million)
540 $5
$5
§ 330 s12
2 s20 $12
$o . s -
> Virtualization, one-to- Virtualization, four-to-
Legacy Virtualization, Virtualization, one redundancy one redundancy
one-to-one  four-to-one B Capex savings Opex savings Revenues
redundancy redundancy Source: Radware, Senza Fili

W Capex Opex
Source: Radware, Senza Fill

2.5. abra. Total Cost of Ownership SDN és NFV haszndlata esetén[33]

2.3. IP szintii mobilitaskezelés

A felhaszndldk éltaldban mozognak a mobilkésziilékeikkel és mozgasuk sordn celldkat vagy
bazisallomdst véltanak. Ilyenkor a rendszer felé val6 elvards, hogy a késziilékek két végén 1€vo
felhaszndlok zavartalanul tudjdk haszndlni a nekik nyujtott szolgaltatasokat. Ezért a hivasatada-
sokat (handover) gy kell a hal6zaton beliil lebonyolitani, hogy azt a felhaszndl6 ne érzékelje,
zavartalanul tudja folytatni a mar meglévé kommunikaciét. A 2.6 dbrédn lathat6 egy dltaldnos
Mobile IP (MolP) hélézat architektirdja, ahol az egyes komponensek a kovetkezd feladatot

toltik be a rendszerben.

Mobile nede
visiting foreign Mobile node
network at home
AT
- el T Internet

Foreign g Home

network Foreign i Home network
agent agent

Foreign

network Foreign 2
agent @

2.6. dbra. MolIP komponensek és kapcsolataik [34]
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Flow Bindings
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Forgalomiranyitdsért felelds eszkoz.

Azok az eszkozok, amelyek IPv6 protolkollt futtatnak €s csat-

lakoznak a halézathoz.

Az az eszkoz, ami képes csatlakozni az alhdl6zatokon keresz-
tiill a halézatra és kozben mindig elérhet6 az otthoni IP cimén
keresztiil.

Otthoni alhal6zatban hasznélt statikus IP cim.
Idegen alhél6zathoz csatlakozva kapott ideiglenes IP cim.
Ko6tés az otthoni cim és az idegen cim kozott.

Fejléc kiterjesztése, a kiildé mobil aktudlis kotését és érvényes-

ségi idejét tartalmazza.

Fejléc kiterjesztése. A kommunikdcids partner vdlasza a Bind-

ing Update iizenetre.
A bindingek taroldsara szolgdl a megadott ideig.

A mobil késziilék ebben tdrolja, hogy kiknek kiildott Binding
Updatet.

Lehet6vé teszi, hogy egynél tobb cimet bindeljen Care-of-Address-
hez.

Otthoni alhdlézat egy routere, ami az egyes mobil eszk6zok
idegen IP cimét beregisztralja, valamint a neki cimzett csoma-

gokat erre az IP cimre tovabbitja.

A rendszernek kettds feladata van, felelds a felhasznal6 helyzetének nyomonkovetésért, va-

lamint az egyes celldk és frekvencia savok kozotti valtdsok esetén a hivdsataddsért. E kettd

szorosan egybekapcsolddik, elvélaszthatatlan fogalmak, hiszen egyiittes 1étiikkel oldhaté meg a

felhaszndl6i mobilitas kezelése. Location Management-nek hivjuk a helyzet nyilvantartast és a

Handover Management-nek a hivasitadas kezelését.

A Location Management keretén beliil a mobil csom6pont helyzetének valtozasat rogzitjiik,

illetve frissitjiikk helyzetvéltozas esetén. Nagyon fontos ismerni az eszkoz helyzetét a hal6zati

topoldgian beliil, féleg ha egy adott mobil csomdpont szdmadra szeretnénk iizenetet tovabbitani.

Ebben az esetben problémidt jelenthet, hogy ha nem teljesen pontos a helymeghatdrozas, vagy

nem frissiilt id6ben. Ekkor szoktdk a Paging-el megkeresni a mobil csomdpont elhelyezkedését

a topoldgidban.

A Handover Managment esetében a felhaszndl6i hivdsatadast értjilk. Két f6 tipusat kii-

16nboztetjiik meg. Egyik, amikor a felhaszndl6i csomépont nem hagyja el az adott cella éltal
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lefedett teriiletet, csakis a radids frekvencia savokon beliil torténik valtas (ez torténhet az inter-
ferencia csokkentése érdekében, vagy pedig a mozgas sebessége miatt is), akkor celldn beliili
hivasatadasrol beszEliink. Amikor viszont a mobil csomépont elhagyja a cella altal lefedett
teriiletet és egy mdsik cellaba 1ép 4t, celldk kozotti hivasatadasrol beszéliink. Ez utébbi eset
lekezelése nehezebb feladat, mivel a frekvencia savok kozotti dtadas a link rétegen beliil elvé-
gezhetd, de itt magasabb szintl halézati rétegekben kell a jelzésatvitelt lefolytatni. A kiillonb6z6
fejlécek felépiilésével minnél magasabbra megyiink a halézati szintekben, anndl nagyobb kés-

leltetés keriil a csomagra.

Felhoalapi mobilitaskezelés

A fizikai kozeget (antenna) leszdmitva a mobil hdl6zat minden komponense 4tiiltethetd fel-
hdalapu technoldgidkra, amelynek célja a cloud-native megkozelités elényeinek kihasznalasa.
Felhd alapu kornyezet esetén a mobilitdskezeléshez tartoz6 iizenetek ugyan azon metédus sze-
rint épiilnek fel, mint a hagyomanyos megkozelités esetében. Jelentds eldnye a cloud-native
megkozelitésnek, hogy az egyes hdldzati épitéelemek dinamikusan skaldzhaté alkalmazasok-
ként operdalnak. Ebbdl kovetkezden a felhaszndl6i sziikségletek fiiggvényében csokkenthetd,
vagy pedig novelhetd az egyes szolgéltatdshoz tartozd példanyok szdma. Ezen megolddsok
még nem tokéletesek, viszont rengeteg potencidlt rejtenek magukban a hatékony és rugalmas
halézatiizemeltetési néz6pontok miatt. Ezért a lehetd legjobb megoldds megtaldldsa érdekében

szamos kutatds zajlik a téméban.

2.4. Docker

A Docker [35] egy nyilt platform konténerizalt alkalmazasok fejlesztésére és futtatdsdra.
A konténerizalasbdl kifolydlag a Docker haszndlatdval az alkalmazésok elkiilonithetdok az inf-
rastruktdratol, aminek koszonhetden egyre elterjedtebb ez a platform. A Docker lehet6séget
nyujt arra, hogy az alkalmazdsokat becsomagoljuk egy lazan elszigetelt kornyezetbe és azon
beliil futtasuk 6ket. Az izoldlt kornyezeteket konténereknek nevezziik. Az izoléci6 és az abbdl
eredd biztonsag lehetévé teszi, hogy tobb konténert futtassunk egyszerre ugyanazon hoszton.
Mivel konténerek futtatdsdhoz nincs sziikség kiilon hypervisorra, mint a virtudlis gépek esetén,
hanem a hoszt gép kernelén futnak, ez az architektira konnysulyinak mondhat6 a hagyoma-
nyos virtualiziciohoz képest. Kovetkezményként ugyanazon hardveren altaldban tobb konténer
futtathat6, mint ahdny virtudlis gép. A Docker 4ltal biztositott eszk6zok segitségével a konténe-
rek életciklusat is kezelhetjiik. A Docker haszndlataval késziilt alkalmazas konnyen integrdlhaté
meglévd rendszerekbe, mint konténer vagy orkesztralt szolgéltatds. Az alkalmazas fiiggetlen az
ipari kornyezettdl, legyen az helyi adatkozpont, felhdszolgaltaté vagy a kettd keveréke (hybrid).
A konténerek kiillonosen jol hasznédlhatok a folyamatos integracié és rendszeres alkalmazds ver-
zi6k kiaddsdnak tdmogatdsara (Continuous Integration/Continuous Development (CI/CD)).

A Docker Engine egy kliens-szerver alkalmazas, amelynek a komponenseit a 2.7 dbra szem-
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1élteti. Lathatd, hogy a kliens a Docker REST API-t hasznalja arra, hogy a Docker Daemon-t
— szkripteken vagy kozvetlen CLI parancsokon keresztiil — irdnyitsa, vagy kapcsolatba 1épjen
vele. A daemon hozza létre és menedzseli a Docker objektumokat, mint példaul a képféjlokat,
konténereket, halozatokat €s tarolokat. A kliens és daemon futhatnak egyazon rendszeren, de a

kliens akar tavolrdl is racsatlakozhat a daemonra.
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2.7. abra. Docker architektira [35]

A Docker registry tarolja a képfajlokat. A Docker Hub egy publikus registry, amelyet barki
hasznalhat. Alapértelmezetten a Docker a Docker Hub-on keresi a képféjlokat, azonban ugy
is bedllithat6, hogy privét registry-t hasznaljon. A Docker Datacenter tartalmazza a Docker
Trusted Registry-t, ahol privat képfajlokat tarolhatunk.

Az image féjlok olyan, csak olvashaté sablonok, amelyek tartalmazzdk a konténerek 1étre-
hozéasdhoz sziikséges instrukcidkat. A képfijlok gyakran mds képféjlok alapjan késziilnek el,
azokat extra funkcidkkal egészitik ki. Az image féjlokat a Dockerfile-ok hatdrozzdk meg, a
daemon az ebben leirtak alapjan generalja az image-t.

A konténerek a képfajlok futtathaté példanyai. A Docker API-n vagy a konzolos feliileten
keresztiil lehet 6ket 1étrehozni, inditani, leéllitani, dthelyezni vagy torolni. A konténerek akdr
tobb hdldzathaz is csatlakozhatnak egyszerre, valamint tarhely is csatolhaté hozzajuk. A kon-
ténerek izol4cidja a kornyezetiiktdl a fejlesztok 4ltal szabdlyozhatd. A konténerek torlése utdn
azon adatok, amelyek nem voltak benne a perzisztens taroloban elvesznek, kés6bb mar nem
allithatok vissza.

A Docker hordozhat6sdgabdl és "konnylistlyuisdgdbol" eredéen lehetdvé teszi az elvégzen-
dé munka dinamikus kezelését. Ez azt jelenti, hogy mindig az adott pillanatban az alkalma-
zassal szemben tdmasztott igényeknek megfelelden, tobb vagy kevesebb példdnyban futtatva
az alkalmazasokat, az igény minden esetben kiszolgédlhat6 Ggy, hogy nincsenek kihaszndalatlan

erdforrasok a rendszerben. A Docker haszndlata rendkiviil elény6s olyan esetekben, amikor ke-
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vesebb er6forras all rendelkezésre, hiszen a konténerekbdl sokkal tobb futtathatd, mint virtualis
gépekbdl ugyanazon hardveren. EbbdI kifolydlag a gépek szdmitdsi kapcitdsa sokkal jobban
kihaszndlhato.

2.5. Kubernetes

A Kubernetes [8] egy nyilt forrdskédu konténer-orkesztraciét megval6sito rendszer, amely
képes alkalmazdsok automatizélt fejlesztésére, skaldzasara és menedzsmentjére. A rendszer
megvaldsitasdnak oOtlete a Google-t6l szarmazik, azonban a karbantartdsdr6l ma mar a Cloud
Native Computing Foundation gondoskodik. A Kubernetes hatalmas, gyorsan boviilé 6koszisz-
témaval rendelkezik, melynek szolgdltatdsai, timogatdsa és eszkozei széles korben elérhetdek.
A Kubernetes név a gorog kapitany, piléta sz6bol ered.

Az utébbi években a konténer alapu alkalmazéasok egyre népszeriibbek a szolgéltatok ko-
rében. Ipari kornyezetben az alkalmazasokat futtaté kontéreknek ugy kell miikodniiik, hogy
ne legyen szolgaltatiskiesés. Példaul, ha egy konténer tonkremegy, azonnal egy mésikat kell
inditani helyette. A Kubernetes egy olyan keretrendszert biztosit, amely ezt lehetvé teszi. A
Kubernetes szdmos szolgaltatdst biztosit, mint példaul terheléselosztds, tarhely-orkesztracid,

“ongyogyitd” képesség, biztonsagi és konfiguraciés menedzsment.

2.5.1. Kubernetes architektara

A Kubernetesben val6 fejlesztés soran egy ugynevezett klasztert (cluster) kapunk. A Kuber-
netes cluster worker gépekbdl dll, amelyeket node-nak hivunk. Ezek futtatjdk a konténerizalt
alkalmazasokat. Minden cluster-nek van legaldbb egy node-ja. A worker node-okon beliil ta-
lalhatdak a pod-ok, ezeken beliil futnak a konténerek. A vezérld sik menedzseli a node-okat
€és a pod-okat egy cluster-en beliil. Ipari kdrnyezetben a control plane 4ltalaban tobb gépen fut
és egy cluster dltaldban tobb node-ot futtat a rendszer hibatlird képességének fenntartdsa és a
magas rendelkezésre 4llds biztositasa céljabol.

A Kubernetes szamos komponensbdl épiil fel, ezek koziil a legfontosabbak:

Pod A pod [36] egy konténerizalt alkalmazas alapvetd végrehajté egysége. A Kubernetesben
létrehozhat6 objektumok kozott a legegyszer(ibb és legkisebb egység. A pod tartalmazza
a konténer(eke)t, rendelkezik sajat tarhellyel és IP cimmel, valamint tartalmaz olyan op-
cidkat, amelyek meghatdrozzdk egy konténer futtatdsdnak modjat. A pod egy fejlesztési
egységet képvisel, egy példianya egy alkalmazdsnak a Kubernetesben. A pod dltaldban
egy konténert tartalmaz, de ha a megvaldsitand6 feladat dgy igényli, akar tobb szoros
Osszefiiggésben 1év6 konténert is tartalmazhat. Ebben az esetben a konténerek osztoz-
nak a pod er6forrasain. A Kubernetes leggyakrabban hasznalt konténer tipusa a Docker
konténer. Minden pod egy adott alkalmazds egy példanyat futtatja. Ahhoz, hogy az alkal-

mazast horizontdlisan skaldzhassuk, vagyis tobb példanyban futtassuk, tobb pod-ra van
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sziikség. Ez az ugynevezett replikdcid. A replikdcidval 1étrehozott pod-okat a Controller

hozza 1étre €s menedzseli.

Deployment A Deployment-ek [37] alapjdn a podok, illetve ReplicaSet-ek konnyedén 1étre-
hozhatdk vagy frissithet6k. A Deployment-ben leirhat6 a kivant dllapot, amely alapjan
a Deployment Controller megvaltoztathatja a jelenlegi dllapotot annak céljabol, hogy el-
érje a kivant allapotot. A Deployment-ek alapjan 1étrehozhatdk dj ReplicaSet-ek, vala-
mint a mar meglévé Deployment-ek er6forrdsai hozzarendelhetSk az Gjonnan 1étrehozott
Deployment-ekhez. A Deployment-nek fontos tulajdonsdga a skdldzds. Skdldzds segitsé-

gével nagyobb terhelés kiszolgéldsara van lehet6ség.

Service A service-k [38] segitségével az alkalmazdst — amely akéar tobb pod-on is fut egy-
szerre — héldzati szolgdltatasként futtathatjuk. Minden egyes futé pod sajit IP cimmel
rendelkezik, azonban koz6s DNS cimet hasznélnak, igy a Kubernetes a terhelést egyenld-
en tudja megosztani koztiik. A service-ek azon til, hogy megkonnyitik az alkalmazdsok
nyilvdnos halézaton keresztiili elérését, segitséget nydjtanak a pod-ok életciklusdbol ado-
d6 szamos probléma kezelésében is. A gondot az okozza, hogy a pod-ok halanddak és a
haldluk utdn nem éleszthetek fel djra. Ez azért lehet baj, mert a deployment-en beliil futé
podok menet kozben cserélddhetnek (ha egy meghal a helyére 1j pod-ot kell allitani) és
az aktudlisan futd pod-ok szama is véltozhat az igényektdl fiiggden, ami pedig negativan
befolyasolhatja az alkalmazast, ha a probléma nincs megfelelen lekezelve. Ahhoz, hogy
az alkalmazds futdsaban ne latszédjon meg ezen valtozdsoknak a hatdsa, a pod-okat fo-
lyamatosan értesiteni kell az Sket érintd véaltozasokrol. Ebben segitenek a service-ek, akik
folyamatosan monitorozzdk a futé rendszert €s intézkednek, ha erre sziikség van. A ser-
vice Osszességében egy olyan absztrakcid, amely podok egy csoportjét és az 6 elérésiiket
lehetdvé teve irdnyelvet (policy-t) kapcsolja 6ssze.

Node A node [39] egy worker gép a Kubernetesben, kordbban minion-nak hivtdk. Egy node
lehet virtudlis gép, vagy egy fizikai gép. Minden node tartalmazza a sziikséges service-
eket pod-ok futtatdsahoz. Ilyen service-ek példdul a kubelet, kube-proxy és a container

runtime.

Controller A Kubernetesben a controller-ek [40], olyan vezérl6 egységek, amelyek figyelik a
hozz4juk tartozé cluster dllapotit és mddositasokat kérvényeznek, vagy hajtanak végre

annak érdekében, hogy a cluster elérje az elvart allapotat.

2.5.2. Kubernetes closed-loop tamogatas

A Closed Loop valamilyen szintli timogatdsara a legtobb modern rendszer, igy a Kubernetes
is lehetdséget ad [41]-[44]. A Kubernetes-ben lehetdség van a pod-ok €s az azokon beliil futéd
konténerek folyamatos monitorozdsdra. A konténerek egyes életeseményeikrdl jelzést adnak.

Ezeket a jelzéseket lifecycle hook-nak nevezték el. A hook-okra reagélva a fejlesztok kodot
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irhatnak, amely akkor fut le, amikor a hook végrehajtédik. A konténerek két tipusd hook-ot
tudnak kiildeni. A PostStart hook kozvetleniil a konténer 1étrejotte utan hajtodik végre, de ez
nem garantélja azt, hogy az itt megirt kdd még a Dockerfile-ban meghatarozott ENTRYPOINT,
vagyis a konténer belépési pontja el6tt fut le. A PreStop hook kozvetleniil a konténer ledllasa
el6tt hajtodik végre. A ledllast okozhatja egy API kérés vagy mas menedzsment funkci6 altal
kivéltott esemény is kérvényezheti a konténer ledllitdsat. A PreStop hook-ot abban az eset-
ben, ha a konténer mar leéllt (terminated) vagy elkésziilt (completed) dllapotban van nem lehet
meghivni. A PreStop-ban megirt kéd blokkol6 (szinkron) médon fut le, ami azt jelenti, hogy
a konténer ledllitasét jelz$ iizenet nem kiildhet6 el addig, amig a PreStop hook nem fejez6dik
be. Paraméter sem a PostStart sem a PreStop eseménykezelonek nem adhaté at. Hook-ok imp-
lementacidjara két féle lehetdség van. Lifecycle hook egy pod-hoz a pod-ot leiré yaml fajlban
definidlhato.

e Exec Ebben az esetben egy meghatdrozott parancs vagy egy szkriptpen leirt parancsok soro-

zata hajtodik végre a konténer névterén beliil.

e HTTP Ebben az esetben a konténer egy meghatdrozott endpoint-jat célz6 HTTP kérés fut le.

A hook-ok kezelésérdl osszességében a kovetkez6 mondhat6 el. Amikor egy hook meghi-
vasra keriil, akkor az eseménykezeld annak tipusatol fiiggden végrehajtddik a konténeren beliil.
A PostStart a konténer belépési pontjatél (ENTRYPOINT) fiiggetleniil aszinkron médon fut le,
azonban abban az esetben, ha a PostStart eseménykezeld tdl hosszan fut vagy valamiért meg-
akad, a konténer soha nem érheti el a running (futd) allapotot. PreStop esetben ahhoz, hogy a
konténer ledllitdsa megkezdddhessen, az eseménykezeldnek teljesen le kell futnia. Ebbdl kovet-
kezben, ha ez valamiért megreked, akkor a konténer terminating (ledllit4s alatt) fazisban marad
egészen addig, amig a ledlldsra szdnt tiirelmi id6 (terminationGracePeriodSeconds) le nem jar.
Eppen ezért ezt az idGintervallumot gy kell meghatdrozni, hogy alatta a PreStop hook és a kon-
téner ledllitasa is befejez6dhessen. Ha a PostStart vagy a PreStop eseménykezel6 végrehajtasa
alatt valamilyen hiba 1ép fel, akkor az azonnal megoli a konténert.

A Kubernetes egy masik diagnosztikdara alkalmas szolgéltatdsa az ugynevezett probe-ok
haszndlata. A kubelet a probe-okat a konténereken periodikusan hivja meg, segitségiikkel meg-
allapithatd, hogy a konténer egészségesen miikodik-e. A Kubernetes-ben harom féle probe

1étezik:

e Liveness Probe Ez arrdl ad visszajelzést, hogy a konténer fut-e. Ha sikertelen a probe vég-
rehajtdsa a konténer torlésre keriil és vele kapcsolatban a rendszer az djrainditasi irdny-
elvekben (restart policy) meghatdrozott médon jar el. Az alapértelmezett dllapot, ha a
konténerhez nem volt specifikdlva liveliness probe a Success (sikeres). Segitségével de-

tektalhatok a holtpontok, amikor az alkalmazds fut, de nem csindl semmit sem.

e Readiness Probe Ez azt jelzi, hogy a konténer készen all-e kérések kiszolgaldsara. Ha a

probe sikertelen, a kontroller eltdvolitja a pod IP cimét az 6sszes olyan szolgaltatasbol

24



(service), amelynél az adott pod fel van jegyezve. A probe kezdeti dllapota Failure vi-
szont, ha nincs definidlva az alapértelmezett dllapota a Success. A pod akkor all készen,

ha az 0sszes benne futé konténer készen all.

e Startup Probe Segitségével megéillapithatd, hogy a konténeren beliil fut6 alkalmazas elindult-
e mar. Ha egy konténer startup probe-ot definidl, az 6sszes tobbi probe le van tiltva mind-
addig, amig ez nem sikeres. Ha sikertelen a probe végrehajtasa a konténer torlésre keriil
és vele kapcsolatban a rendszer a restart policy-nak megfelelen jar el. A probe alapértel-
mezett dllapota a Success. Haszndlatdval megel6zhet6 olyan pod-ok id6 el6tti megdlése,

példdul a liveliness probe 4ltal, amelyek inditdsa hosszu folyamat.

A probe-okat a hook-okndl latottakhoz hasonléan hdrom féle képpen lehet kivitelezni. A
probe-ok eredménye szintén hidrom féle lehet: Success, Failure és Unknown. A probe-okat a

pod-ot leiré yaml féjlban lehet specifikélni.

e ExecAction Ez egy parancsot hajt végre a konténerben. A probe abban az esetben sikeres,

ha a visszatérési érték O.

e TCPSocketAction Ez egy TCP ellendrzést hajt végre a pod IP cimének egy elére meghatd-

rozott portjan. A probe akkor sikeres, ha a port nyitva van.

e HTTPGetAction Ez egy HTTP GET kérést kiild a pod IP cimének egy elére meghatarozott
porton és endpoint-on. A probe abban az esetben sikeres, ha a valasz kédja 200 vagy

anndl nagyobb és 400-ndl kisebb.

A Kubernetes-ben a Metrics API[45] segitségével lehetdség van a node-okrdl €s pod-okrol
kiilonféle metrikdkat gydjteni. A mért adatok elérhet6k kozvetlen a felhaszndlé éltal a kubectl
top parancs segitségével vagy egy kontroller dltal is, példaul Horizontal Pod Autoscaler, hogy
dontson a megszerzett informécidk alapjan. A Metrics API haszndlataval olyan informaciékhoz
juthatunk, mint CPU vagy memoria haszndlat. A Metrics Server a Metrics API tovdbbfejleszté-
se, aminek bevezetésével az a cél, hogy a monitorozé komponens egy deployment-ként legyen
telepitheté a Kubernetes klaszterbe. A Metrics Server[46] segitségével az Osszes klaszterben
futé node-rél informdcid gydjthetd a Summary API-n keresztiil. A Metrics Server bevezetését
a Kubernetes 1.7-es verzidjara tervezik. (Jelenleg a Kubernetes 1.21 a legfrissebb verzid.)

A Horizontal Pod Autoscaler automatikusan képes skaldzni a deployment-en beliil fut6 pod-
ok szamat a Metrics API-t6l gy(jtott informaciok alapjan. Annak érdekében, hogy megkozelitse
a felhasznal6 altal meghatarozott er6forras felhasznalast, a Horizontal Pod Autoscaler periodi-

kusan 4llitja a deployment replikdinak szdmat.

2.6. Helm

A Helm a Kubernetes csomagkezeldjének tekinthetd onéllé alkalamzds. Hasznélata soran

Helm Chart-okat készithetiink, amelyeket a Kubernetes eréforrasok klaszterekbe valé kitelepi-
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tése sordn hasznalhatunk fel. Ezen technoldgia alkalmazasakor egyetlen helmfile-ba lehet azon
valtozokat és paramétereket kiszervezni, amelyek tobb kiilonbozd felhasznélési hellyel rendel-
keznek. Ennek koszonhetden egy esetleges valtoztatds sordn, csakis a konfiguraciés helmfile-
ban sziikséges a modositast elvégezni, amely éltal a rendszer koherens miikodése garantaltd
valik.

A Helm javitja a fejleszték termelékenységét, hiszen a tesztelésre forditand6 id6t mas, hasz-
nosabb tevékenységekre lehet allokdlni. Ugyanis a Helm Chart-oknak koszonhet6en a tesztkor-
nyezetekbe torténd kitelepités automatizalhat6 lesz. Ehhez hasonléan, a Helm Chart-ok felhasz-
ndldsdval adatbézisokat telepithetiink anélkiil, hogy a fejleszt6i csapatnak erre plusz id6t kellene

aldoznia. A Helm architektdra a 2.8 dbran lathat6, amelynek két f6 komponense 1étezik.

e Helm Client Lehetdséget nyujt a fejlesztok szdmara, hogy Helm Chart-okat hozzanak 1étre

és a Tiller Server-rel interkacidba tudjanak 1épni.

o Tiller Server Kubernetes klaszteren beliil fut. A Helm Client-tel 1ép kapcsolatba abbdl a cél-
bdl, hogy a Helm Chart-ok alapjan elvégezze a sziikséges konfiguraciokat a Kubernetes
API-n keresztiil. A Tiller Server tovdbba felel6s a Helm Chart-ok frissitéséért és az adott

Kubernetes klaszterbdl vald torlésiikért.

gRPC o REST/JSON

2.8. dbra. Kubernetes Helm architektura [47]

2.7. Infrastructure as a Service

Az Infrastructure as a Service (IaaS) alatt olyan felhdalapt szdmitési szolgaltatasokat ér-
tiink, ahol a szdmlazas haszndlatba vétel alapon torténik, ezért kizardlag akkor kell az eréfor-

rasért fizetni, amikor azt igénybe vessziik. laaS lehet egyardnt szdmitasi, taroldsra alkalmas,
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vagy héldzati erdforrds is. A megkozelités célja, hogy a fizikai hardverhez kapcsol6dé karban-
tartdsi, iizemeltetési és jarulékos hardverkoltségek csokkenjenek. Uj alkalmazasok kitelepité-
séhez nem sziikséges a vallalatoknak a sziikséget hardverkoriilményeket megteremteni, ezért
gyorsan lehet a megbizhat6 €s konnyen skdldzhat6é rendszerek igénybevételével tj értéket te-
remteni. Egy ilyen kitelepitett alkalmazds a felhasznal6i igények fiiggvényében tudja skdldzni
az er6forrasait, hogy a lehetd legjobban tudjon alkalmazkodni az el6re nem tervezhetd, hirtelen
megnovekedett/lecsokkent keresletre.

OpenStack

Az OpenStack egy olyan felhé alapi rendszer, amely képes szabdlyozni hatalmas mennyi-
ségli tarhely, valamint szamitasi és hdldzati feladatokat ell4té erSforrasokat egy adatkbzponton
beliil. Kezelése és karbantartdsa kiilonféle API-kon keresztiil lehetséges. Az OpenStack tovab-
bi komponensei képesek orkesztracidra, hibakezelésre, vagy szolgdlatds kezelésre, mikdzben
biztositjak az alkalmazasok magas szintli rendelkezésre dllasat. Az OpenStack elhelyezkedését

a felhGalapu architektirdban a 2.9 dbra mutatja.

Deploy third party services such as Or use built in tools
o0 o0 o0 00 o0
Kubernetes CloudFoundry Terraform OpenStack SDK Horizon Web UI

Bare Metal Virtual Machines Containers
|
Shared networking and storage resources
c—a
= = openstack.

2.9. dbra. OpenStack szerepe ar architektiraban [48]
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3. fejezet

Halozat automatizalasi rendszerek

Ebben a fejezetben bemutatom a hdlézat automatizaldsi rendszerek témakorében elsajatitott
ismereteimet. Kifejtem ezek fejlédését, illetve bevezetem a technoldgia megértéséhez sziiksé-
ges relevans fogalmakat. Itt keriil bemutatasra az ONAP Platform és a zart lancu szabalyozokor
fogalma, amelyek meghatarozo6 szerepet toltenek be a dolgozat szempontjabdl, hiszen a megol-
das az ONAP platformra épit a technoldgiai megkozelités €s kivitelezés értelmében. Ezen au-
tomatizalasi rendszerek segitségével a fenntartds teljes életciklusit meg lehet valdsitani, kezdve

az alkalmazas kitelepitésétdl a karbantartdsig az lizemeltetésén at.

3.1. Halézat automatizalasi platformok fejlodése

2015-ben lezédrult az NFV szabvdnyositdsdnak els6é szakasza és ezzel egy id6ben az NFV
MANO els6 implementécidi is napvildgot lattak. A piac egyre nagyobb érdekl6dése miatt az
ETSI az NFV MANO kidolgozdsaba rengeteg idot €s energiat fektetett, aminek hamarosan meg
is lett a haszna. Egyre nagyobb véllalkozasok kezdték el sajat NFV MANO-juk megvalGdsitdsat.
Az open-source termékek koziil a legjelentdsebbek az OpenMANO, az Open Source MANO,
az Open-O és az OpenECOMP voltak. 2017-ben a Linux Foundation altal kiadott Open-O
€s az AT&T Adltal kiadott OpenECOMP egybeolvadasabdl jott 1étre az ONAP. Az ONAP-r6l

részletesen egy késGbbi fejeztben lesz szo.

3.2. Zart lanca szabalyozokor fogalma

Ebben a fejezetben az 6ridsi hdldzatok tizemeltetésének automatizalasara val6 igényébdl ki-
alakult zart lanci szabédlyozdsrol lesz sz6. A zart lanc, angol nevén closed loop, megvaldsitasra
tobb eszkoz is rendelkezésre 4ll, amelyek mind masképp segitik a szolgaltatasok €letciklusdnak
menedzselését. Ezek ismertetésére is ebben a fejezetben keriil sor.

Az egyre nagyobb korben elterjedd [oT és az 5G az utébbi években a hdlézati eszkozok szé-
manak robbands szerli novekedését okozta. A szolgdltatok felfedezték, hogy hédlézataik komp-

lexitdsa mar csak a virtualizacid bevezetésével kezelhetd. Ez az atallas azonban djabb kapukat
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nyitott meg szamukra. Szoftverek segitségével ugyanis olyan szolgéltatdsokkal tudjdk bdviteni
halézataikat, mint példaul a szolgéltatds biztositds (service assurance), orkesztracid, analitika
vagy adat kozpontu feldolgozas. Ezen szolgaltatdsok bevezetésével és automatizaldsaval a ha-
l6zatok komplexitdsa csokkenthetd, a halozat jobban karban tarthat6 és végeredményként egy
megbizhat6 haldzat alakithato ki.

A closed loop kifejezés magaban foglalja a hdlézatok automatizicids és menedzsment ké-
pességeit. A halézati eszk6zokt6l begyjtott adatok alapjan a closed loop meg tudja figyelni a
halézatot és képes a fellépd hibak és torléddsok detektdldsara. Ennek kovetkeztében képes a
detektdlt anomdlidk emberi beavatkozas nélkiili javitasara. A loop, magyarul hurok, a closed
loop egyes elemei kozti dllandé kommunikdcidra és visszacsatoldsra utal. A closed loop lehe-
téséget ad olyan hdlézatok kialakitasdra, amelyek képesek teljesen automatizaltan mindenféle
kiils6 beavatkozas nélkiili miikodésre.

A closed loop segitségével minimélisra csokkenthet6k az emberi beavatkozast igényld, id6-
igényes folyamatok. Alkalmazdsa a valds idejli automatizacids képességének koszonhetden
gyorsabb fejlesztést, nagyobb biztonsdgot €s magasabb szintii agilitdst eredményez. A closed
loop amellett, hogy jobb szolgéltatds mindséghez vezet, sok terhet vesz le a szolgéltatok valla-
r6l, akik a felszabadult kapacitdsaikat uj teriiletek felfedezésére, 4j szolgdltatasok biztositdsira
tudjak forditani, igy Uj bevételi forrdsokra tehetnek szert.

A closed loop rendszerek tobb fazisra oszthatok. A fazisokat a 3.1 dbra szemlélteti. A clos-
ed loop az adatgyfijtéssel kezdddik. A gyijtott adatok ezutdn kiilonb6z6 médokon keriilhetnek
feldolgozasra. Elsdként dltaldban a gy(jtott adatok eldzetes feldolgozdsa, majd a kozottiik 1€-
v6 linedris kapcsolatok meghatdrozdsa, vagyis korreldldsa torténik, amit az igy eldallt adatok
elemzése kovet. Ehhez sok esetben valamilyen mesterséges intelligencids megoldas hasznalha-
t6, példaul egy dontési fa vagy egy neurdlis halo. A tervezés sordn sziikség van olyan irdny-
elvek (policy) meghatdrozdsara is, melyek alapjan eldonthetS, hogy a szolgaltatds megfelelGen
miikodik-e, vagy sem. A rendszerben rendkiviil sokféle hiba fordulhat el6, ezért az policy-k
meghatdrozdsa rendkiviil alapos tervezést kovetel meg a mérnokoktdl. Az adatok elemzését
végzb folyamatokat a policy-kkal egy analitikus alkalmazds koti 6ssze. Az analitikus alkalma-
zés ezutdn donthet arrél, hogy be kell-e valamilyen médon avatkozni a rendszer miikodésébe
annak érdekében, hogy az a tble elvart médon miikddjon, igy biztositva az dllandé mindsé-
get. A closed loop segitségével nem csak a hagyomanyos értelemben vett hibdk detektalhatok a
rendszerben, hanem olyan jelenségek is, mint az er6forrdsok tilterheltsége, vagy éppen kihasz-
ndlatlansdga, de haszndlhat6 jovébeli anomalidk felderitésére is.

A zért ldncu szabdlyozdsrdl osszességében elmondhatd, hogy haszndlatival egy teljes érté-
ki szoftver 0koszisztéma alakithat6 ki, amely az 4lland6 megfigyelésnek €s visszacsatoldsnak
koszonhetden dinamikusan képes detektdlni a hibdkat, ezeket akdr mar j6 el6re jelezni, igy a
szolgdltatas teljes életciklusa alatt stabilan tudja nyujtani a téle elvart miikodést. Képes alkal-
mazkodni a folyamatosan véaltozé igényekhez is, ezért a rendszer konnyen skdldzhatova valik.
A closed loop a rendszert 6nkonfigurdld, 6ngyogyité €s onoptimalizalé képességekkel ruhdzza

fel. Closed loop haszndlatdval a rendszer teljesen 6ndll6an, automatizaltan miikodik, azonban
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3.1. dbra. Zart lancu szabalyozokor[49]

fontos megemliteni, hogy ez nem azt jelenti, hogy emberek egyaltaldn nem sziikségesek a m-
kodtetéséhez. Ha magét a rendszert nem is, a closed loop-ot emberek tartjadk karban, hiszen
az 1d6 soran fény deriilhet olyan hibdkra, amelyek a closed loop helytelen miikodését eredmé-
nyezhetik. Ebbdl kifolyolag a policy-k vagy az analitikus alkalmazas feliilvizsgalatara, illetve

frissitésére idénként sziikség van.

3.3. Open Network Automation Platform (ONAP)

Ebben a fejezetben az ONAP [50] platform bemutatdsara keriil sor. Sz6 lesz a platform
kialakuldsarol, legfontosabb feladatairdl €s komponenseirdl. Annak ellenére, hogy az ONAP
ennél sokkal tobb funkcionalitdst 14t el, a dolgozatban csak az annak témdja szempontjabdl

jelent&séggel birdé komponensek keriilnek részletes kifejtésre.

3.3.1. Platform fejlodése

Az ONAP a megalakuldsa 6ta mar a nyolcadik (Honolulu) kiadédsnél jar. A Guilin kiadas
megjelenésének datuma 2021. &prilis 15. Az ONAP az NFV MANO funkcionalitdsat kibs-
vitve az altala nyujtott kiilonféle hdldzati szolgaltatasok biztositdsaért is felel, ezek a Service
Fulfillment és Service Assurance.

Az ONAP betlisz6 az Open Network Automation Platform roviditése. A névbdl a nyilt
forraskoduisdgra és az ONAP 4ltal nyujtott szolgéltatasokra is lehet kovetkeztetni. A nyilt for-
raskodu szoftvereknek szamtalan eldénye van. Ezek koziil ez egyiittmiikodés lehetdsége bir a
legnagyobb jelentdséggel, hiszen igy a legnagyobb vallalatok egyiitt alakithatnak ki egy olyan
rendszert, amelyben minden fél igénye a rendszer szempontjabodl a lehet6 legoptimalisabb moé-

don teljesiil. Masik fontos szempont az open-source vildgban, hogy a szoftvert a jellegébdl
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adédoan nem csak az tesztelheti aki készitette, hanem azok is, akik aktivan hasznaljdk. Ezéltal
a szoftver mindsége esetenként magasabb lehet, mint egyéb nem open-source termékek eseté-
ben. Annak, hogy ha egyszerre akar tobb vallalat is haszndlja ugyanazt az open-source projektet
az az eldonye, hogy az ilyen szoftvereket a vevd a sajit rendszerébe konnyen tudja integrdlni. A
platform meghatdroz6 szerepe maga utdn vonja azt is, hogy a szabvényositassal foglalkoz6 szer-
vezetek, mint példaul az ETSI NFV MANO és a 3GPP az ONAP esetében a szoftverhez tudjak
igazitani szabvanyaikat, ha az ott latott megvaldsitds megfelel a kovetelményeiknek. Erre mar
voltak példdk az ONAP-ndl, hiszen az ETSI GS NFV-IFA 011 [51] és az ETSI GS NFV-SOL
001 [52] szabvanyok az ONAP alapjén keriiltek frissitésre [53].

Az ONAP az ETSI NFV architektuirijat tekintve egyfajta megvaldsitdsa a MANO-nak, ame-
lyet az altala nyujtott szolgéltatds biztositdsdval (Service Assurance) egészit ki. Az ONAP
egy olyan rendszer, amely képes hdl6zati funkcidk orkesztricidjara, legyenek ezek felh$ alapd
(CNF), virtudlis (VNF) vagy valédi (PNF) hél6zati funkcidk. A Service Assurance-t a zart lan-
cu szabdlyozas (closed loop) segitségével valdsitja meg, amely lehet6séget ad a begy(jtott és
elemzett adatok alapjdn -a rendszer javitdsa érdekében- sziikség esetén automatikusan beavat-
kozni. Az ONAP {6 gazdasagi célja, hogy csokkentse a szoftverek leszallitisanak idejét, legyen
alkalmazkoddképes és biztositsa azt a rugalmassdgot, amelyet a mai modern rendszerek, mint
példaul az Amazon vagy a Google biztosit a felhaszndl6i szamara. Tovabba az is fontos, hogy
az ONAP-ot haszndl6 vallalatok elkeriilhetik az egy gyartéhoz vald kotottséget (vendor lock-
in), hiszen a rendszer akdrmilyen eszkozon képes futni és a kiillonféle hardverek konnyen egyiitt
tudnak miikddni a nyilt interfészeken keresztiil.

Az ONAP legf6bb tevékenységei a tervezés, a fejlesztés €s az lizemeltetés, melyet a két
legfontosabb keretrendszere biztosit. Ez a két keretrendszer a Design-time Framework és a Run-
time Framework. A tevékenységek alapjan a szolgdltatasok leszallitdsdnak folyamata harom f6

részre oszthatd. A keretrendszerek €s a részfolyamatok kapcsolata a 3.2 dbran lathato.

ONAP

Design-time framework Run-time framework

Service Design Service Deployment

Service Operations

3.2. dbra. Szolgaltatds tervezéstdl az lizemeltetésig[54]

sz

Az er6forrasok modellezése €s a koztiik 1€v6 kapcsolatok meghatirozasa a szolgdltatds meg-
tervezésének (Service Design) fazisaban torténik. Ekkor torténik azon irdnyelvek (Policy) meg-
tervezése is, melyek alapjan az alkalmazasrdl és egyes elemeir6l eldonthet6 az tizemeltetés
id6szakdban, hogy helyesen miikodik-e, vagy sem. Ezt a fazist m4s néven "Day 0"-nak hivjak.

A szolgaltatas fejlesztésének (Service Deploy) fazisaban torténik a szolgéltatds automatizalt

inditdsa. Az automatizaltsag azt jelenti, hogy a szolgaltatds akkor lesz példanyositva, amikor
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arra sziikség lesz, valamint azt, hogy a szolgdltatds annyi példanyban kertil elinditdsra, amennyi-
ben sziikség van rd. A szolgéltatasok fejlesztése a tervezési fazisban megéllapitott irdnyelvek
alapjan egy orkesztracids és vezérlési keretrendszer (Service Orchestrator and Controllers) se-
gitségével torténik. Ez a fazis a "Day 1".

A szolgéltatds lizemeltetésének (Service operations) fazisdban egy analitikus keretrendszer
feliigyeli a szolgdltatds viselkedését. Az analitikdk és irdnyelvek alapjén a vezérlési keretrend-
szer a meghibasodott szolgaltatdsokat vagy javitja, vagy az igények valtozasdval le, illetve fel-
skdldzza a rendszert. Az itt felsorolt tevékenységeket mds néven "Day 2" beli tevékenységeknek
nevezik.

Az ONAP egy olyan platformot nytjt, amely termékt6l és szolgaltatastol fiiggetleniil min-

denki szdmdra egyforman biztositja a tervezési, fejlesztési €s lizemeltetési lehetdségeket.

3.3.2. Platform felépitése

Az ONAP egy rendkiviil dsszetett rendszer.Hasznalata sordn nem csak a komponensek szé-
ma, hanem a felhaszndlt technolégidk valtozatossdga is szembetlind. A Honolulu ONAP verzié

architektdrdja a 3.3 abran lathato.
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3.3. abra. ONAP architektira[55]

Az ONAP telepitését kovetden elérhetdvé valik a grafikus interfész, az ONAP Portal, amely
segitségével a tervezd mérnokok és operdtorok sokkal konnyebben tudjdk az egyes szolgaltata-
sokat megtervezni €s kés6bb a rendszert tizemeltetni. Az ONAP Portal felhasznél6i feliilete a
3.4 abréan lathat6. Innen az ONAP szdmos mas komponense is elérhetd, mint példdul a Service
Design and Creation (SDC) vagy a Policy Framework.

Az ONAP szamtalan felhasznalési lehetGség tdimogatasara képes. Ennek aldtdmasztisara
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3.4. dbra. ONAP Portal[56]

az ONAP fejleszt6i kozossége folyamatosan olyan val6 életbdl vett problémdk megvaldsitdsdn
dolgozik, amellyel minél inkdbb megmutathaté az ONAP sokszinlisége és a benne rejld hatal-
mas potencidl. Az igy elkésziilt tervezetek (blueprint) mind a vevdknek, mind a gydrtéknak
nagy segitséget nyudjtanak egyrészt a lehetdségek ismertetésével, masrészt egy komplett meg-
val6sitds megmutatdsaval. Ilyen blueprint-ek példaul, a Virtual Customer Premises Equipment
(VCPE), a Voice over LTE (VoLTE), a virtual FireWall (vVFW)/ virtual DNS (vDNS), az 5G és
a Cross Domain and Cross Layer VPN (CCVPN). Ezek koziil az 5G és a CCVPN a hatodik
(Frankfurt) kiadas sordn jelentds tovabbfejlesztésen mentek keresztiil.

Az ONAP 5G szolgaltatds a 3.5 dbran lathat6. Az 5G blueprint 6t f6 hajtémotorja a vég-
ponttdl végpontig terjedd szolgdltatds orkesztracio terén a héldzat szeletelés (network slicing),
PNF/VNF életciklus menedzsment, PNF integracio és hdlozati optimalizacid. A halozat szele-
telése egyedi kovetelményeket tdmasztott a rendszer felé. Az 5G blueprint-et az ONAP fejlesz-
t6i mds szabvanyosito és open source szervezetekkel szoros egyiittmiikodésben készitették el.
Ilyen szervezetek voltak a 3GPP, a TM Forum, az ETSI és az O-RAN Software Community.

3.3.3. Zart lancua szabalyozasi lehetoségek

Az ONAP teljes korti tdimogatast kinal a closed loop megvaldsitasdra. Haszndlataval a clos-
ed loop folyamatok automatizalt médon hajthaték végre. A closed loop megjelenik az ONAP
Day0, Dayl és Day?2 tevékenységei kozt is. Az ONAP célja a closed loop megvaldsitasaval a
rendszer altal detektalt hibdk kijavitdsa és az er6forrdsok menedzsmentje abban az esetben, ha
a rendszer er6forrasainak kihasznaltsdga az el6re meghatarozott kiiszobértékeket atlépi. Azok a
f6 ONAP komponensek, amelyek részt vesznek a closed loop kivitelezésében a Service Design
and Creation (SDC), a VNF Event Streaming (VES), a Data Collection, Analytics and Events
(DCAE), valamint a Policy Framework és a Service Orchestrator (SO). Egy closed loop meg-

tervezése a closed loop sablon (template) elkészitésével kezdddik, amelyet ezutan egy haldzati
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3.5. abra. ONAP 5G Blueprint[57]

szolgdltatashoz kell rendelni. A sablon elkészitéséhez sziikség van egy artifact-ra, ami egy "clo-
udify" blueprint. Ezt kdvetSen a control loop-ot kozzé kell tenni az ONAP-ban. A closed-loop
az inditdst kovetden mikro service-ként fut a rendszerben. A vizsgdlt hdlézati szolgéltatds a
VES-en keresztiil kiildi az adatot a DCAE-nek. Ezeket az adatokat a DCAE-bdI olvassa ki a

Policy Framework, amely megvizsgélja 6ket és ha problémat észlel a rendszer miikodésében

-zarva a lancot-, beavatkozik.
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4. fejezet

Kituzott feladat

Ebben a fejezetben bemutatom a dolgozat céljaként kitlizott feladatomat. Az dltalam meg-
valdsitand6 problémakor egy hagyomdnyos fizikai hardveren futé halézati szolgaltatas felhdala-
puva tétele. A szolgaltatds valos hal6zati kornyezetbe torténd telepitése utan gondoskodom kell
annak orkesztrdldsarol is annak érdekében, hogy a szolgdltatds megbizhaté médon miikodjon
és megfeleljen a hagyomanyos fizikai hardver-alapi megfelel6jétdl elvart kovetelményeknek.
Az a halozati szolgéltatds, amelyet a kutatdsaim sordn felhaszndlok, az IPv6 alapu mobilitaske-
zelés egy felhGalapd megvaldsitdsa. A végsd megolddsom egyik {6 célja, hogy az mindenféle
infrastruktiratol és haldzati szolgaltat6tol fiiggetleniil miikodjon és barmilyen felhSinfrastruk-
tiran telepithetd legyen. A dolgozatom elkészitése sordn figyelembe veszem az Osszes erre a
célra alkalmas virtualizaciés és haldzati automatizicids technoldgiat és a végsd javaslatban a
szamomra legmegfelel6bb technoldgidk megjeleldlésével egy teljeskorti megoldast dolgozok ki
a kijelolt feladatra. A dolgozatomban részletesen ismertetem a megoldds elméleti hatterét és a
gyakorlati megvaldsitdsat. A megoldds ismertetése sordn fontosnak tartom felhivni a figyelmet
a hardver alapi megoldastdl val6 eltérésekre, melyek egyarant magukban foglaljdk az uj tech-
noldgia alkalmazdsaval jaré el6nyoket és hatranyokat. A komponensek egymadstdl fiiggetlen
kezelhetOsége €s skalazhatosaga érdekében a megvaldsitds sordn a szolgdltatds egyes kompo-
nensei altal megvalositott feladatkorok lehetd legnagyobb mértéki szeparacidjara torekszem. A
dolgozatban ismertetem a kiillonbozé komponensek szerepét a megvaldsitdsban. Ahhoz, hogy
a megoldds tesztelhet6 €s kiilonféle vizsgalatok sordn teljesitménye is mérhetd legyen, meg-
valdsitom azt a valés hdlézati kornyezetet, amelyben a tesztelés elvégezhetd és a mérések a
rendszer egészének teljesitményérdl objektiv képet mutatnak. A dolgozat zardsaként a mért
eredményeket ismertetem és értékelem. A felhaszndlt technol6gidk éltal nyujtott teljesitményt

Osszehasonlitom majd mds, felhd- és fizikai hardver-alapu megolddsokkal.
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5. fejezet

Felhoalapa mobilitaskezelés

szolgaltatas-menedzsment megvalositasa

Ebben a fejezetben bemutatom a felhdalapi mobilitdskezeléshez elkészitett szolgaltatds-
menedzsment megvaldsitdsomat. A Mobile IPv6 (MIPv6) protokollnak megfelel6en imple-
mentalt és a protokoll szerint definidlt Home Agent felhdalapti valtozatdhoz az ONAP zart lancu
szabdlyozokorének felhaszndldsdval készitettem el a megoldést. A felhGalapi mobilitdskezelés
magas-szintli architektdra rajzat a 5.1 dbra mutatja. A mobilitdskezelés hdrom {6 szerepldje a
mobil eszkdz (Mobile Node), a honos tigynok (Home Agent) és a tavoli eszkoz (Correspond-
ing Node). Az eltérés a nem felhSalapi mobilitdskezeléshez képest az, hogy ebben az esetben
a Home Agent egy felhdben fut6 haldzati szolgaltatasként (Cloud-native Network Function)

szolgdlja ki a hozz4 csatlakoz6 Mobile Node-okat.
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5.1. dbra. Felh6alapu mobilitdskezelés magas-szint{ architektira rajza
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A Mobile Node, amikor kilép az otthoni hdlézatbdl és egy idegen hdldzatba 1ép, akkor a meg-
1év6 otthoni cime (Home Address - HoA) mellé az idegen halézat-beli azonositdshoz Care-of-
Address (CoA) cimet igényel. A CoA cimét ezutdn egy Binding Update formdjdban felkiildi
a felhdben futé Home Agent-nek, ami a sajat Binding Cache-ében eltdrolja a CoA cimet. A
Binding Cache tartalmazza a megfeleltetéseket a HoA és a CoA cimek kozott. A Home Agent
igy tudja, hogy ha a Mobile Node otthoni cimére egy csomag érkezik, merre kell tovabbitania
azt. A Home Agent a Binding Update nyugtazasara Binding Acknowledgement iizenetet kiild
a Mobile Node-nak. Ezutdn a Mobile Node és a Home Agent kozott tunnel felépités torténik,
ami utdn kozottiik a tovabbiakban ezen keresztiil torténik a kommunikécié. Ha a Mobile Node
izenetet kiild egy tavoli eszkoznek, vagy ha a tavoli eszk6z csomagot kiild a mobil eszkoznek
a kommunikécié a honos tigynoktdl/-ig a tunnel-en keresztiil folyik. A fejezet késobbi részé-
ben bemutatom a felhdalapi MIPv6 Home Agent szolgaltatds implementécidjat, majd az ehhez

elkészitett szolgaltatds-menedzsment megvaldsitast.

5.1. Felhoalapi MIPv6 Home Agent

A felhdalapi MIPv6 Home Agent szolgdltatds, amelyhez a zart lancd szabalyozdokort ké-
szitettem, megvaldsitja a MIPv6 protokoll Home Agent-re vonatkozé szamos funkciéjat, azon-
ban az éltala ellatott feladatok kére nem nyujt atfogé megoldést a protokollban definialt 6sszes
funkcionalitasra. A megoldds a protokollban leirtaknak megfelel6en, szabvanyosan késziilt el,
ezéltal jovében -a hidnyzé funcidk implementédlasat kovetéen- alkalmas lehet nem felhdala-
pu tarsai levaltasdra. A felhdalapu MIPv6 Home Agent architekturdjanak ismertetése utan a
szabvanyban meghatdrozott €s az altala megvaldsitott feladatkdroket mutatom be. Ezt kove-
téen demonstrdlom, hogy egy haldzati automatizacios platform €s a zart lanct szabdlyozokor

segitségével hogyan lehet a Home Agent szolgéltatast biztositani.

5.1.1. Architektara

A felh6éalapu MIPv6 Home Agent szolgaltatast harom f6 alkotoelem épiti fel. Ezeket a 5.2
abra szemlélteti. A mobilitdskezelés szempontjabdl az elsd és legfontosabb a Home Agent Pac-
ket Processor, amely képes a Mobile Node-ok fel6l érkezd Binding Update-eket fogadni, az
érkezé iizeneteket validdni, majd szamukra a megfeleld Binding Acknowledgement-et vissza-
kiildeni. A Home Agent Packet Processor-on keresztiil folyik a kommunikacié a hozza bere-
gisztralt Mobile Node-ok és a veliik kapcsolatba 1ép6 Corresponding Node-ok kozott. A Home
Agent Packet Processor kordbbi megvaldsitdson alapul (ezt az dbrdn narancssarga szinnel jelol-
tem), amelyrdl a "Cloud-native MIPv6 mobilitds-menedzsment protokoll implementéicidja €s
vizsgalata" [58] cimi diplomatervben olvashaté tovabbi informacié. Az IPv6 alapi miikodés
miatt egy specidlis hdlézati infrastruktira kialakitdsara is sziikség volt, amelynek részletei a
"Cloud-native MIPv6 mobilitds-menezsment szolgéaltatas tervezése" [59] cimii diplomatervben

olvashatok. Ahogy emlitettem, a Home Agent Packet Processor egy kordbbi megvaldsitdson
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alapul, amely nem tartalmazta a szolgaltatds-menedzsmenthez és a zart ldnci szabdlyozdshoz

sziikséges logikat, kiegészitésére emiatt volt sziikség.

Helm charts of Cloud-native Mobile IPv6 Home Agent
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i (Mongo Express) (DBaa$) Deployment
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5.2. ébra. FelhSalapu MIPv6 Home Agent architektira

A felhdalapi MIPv6 Home Agent kovetkezd fontos alkotéeleme a Home Agent Database.
A Home Agent Database egy adatbdzis, amely tartalmazza a szabvdnyban definidlt Binding
Cache-t, igy tehdt az Osszerendeléseket az egyes Mobile Node-ok Home Address cime és Care-
of-Address cime kozott. A Home Agent Database a Binding Cache-en feliil tovabbi adato-
kat tartalmaz, amelyek f6ként a szolgaltatids-menedzsmenthez kapcsol6dé feladatok elldtdsaban
vannak segitségre. Ilyenek példdul a fut6 Home Agent Packet Processor(ok) azonositdsara szol-
gal6 adatok, valamint az ezek allapotardl gytjtott informaciok. Az Home Agent Database-hez
tartozik egy grafikus feliilet, amely az adatbazis aktudlis dllapotat tiikrozi. A grafikus feliileten
keresztiil kiilonféle adatbazis miiveletek is egyszerlien végrehajthatdk, de ezt ebben az esetben
kizarélag az adatok megtekintésére haszndlom. A Home Agent Database és a hozza tartoz6 gra-
fikus feliilet (Home Agent Database GUI) Database-as-a-Service (DBaaS) rendszerintegracios
szinten van megvaldsitva, ezéltal az adatbazis az architechtirdban tetszdlegesen kicserélhetd al-
ternativ SQL/noSQL alapu adatbazis megolddsokra. A DBaaS el6nye, hogy direkt hozzaférést
biztosit az adatbazishoz tgy, hogy a fizikai hardver fenntartdsa és iizemeltetésének feladatai
nem terhelik a rendszer fejlesztését. A MongoDB adatbézist és a hozza tartoz6 MongoUI grafi-
kus adminisztrétori feliiletet az dbran kékkel jeloltem. A felhdalapd MIPv6 Home Agent harma-
dik komponense a Home Agent Backend, amely szerepe szolgaltatis-mendezsment szempont-
bél a legnagyobb jelent6séggel bird. A Home Agent Backend egyben kiszolgalja a Home Agent
Packet Processor-t, hiszen a Home Agent Database rajta keresztiil érhetd el a Home Agent Pac-
ket Processor szdmdra és ezen feliil a szolgaltatds-menedzsmenthez kapcsol6dé feladatokat is &
latja el. Ilyen feladat példdul a Home Agent Packet Processor(ok) aktudlis allapotanak jelentése
a halézati automatizicios platform felé. A Home Agent Backend bevezetésére abbol az okbol

kovetkezben volt sziikség, hogy a Home Agent Packet Processor szabvanyban definidlt felada-
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tai szepardltan miikddjenek a hdldzati orkesztraciot segité egyéb feladatoktdl. Ezdltal a Home
Agent Packet Processor feleldsségei kozé teljes egészében a mobilitdskezeléshez kapcsolddd
operaciok tartoznak és teljesitményére is csak ezen feladatok ellatdsa gyakorol hatast. Ezt az

altalam megval6sitott komponenst az dbran sarga szinnel jeloltem.

5.1.2. MIPv6 szabvany megfelelés

A Home Agent Packet Processor jelen verzidjaban egy lesziikitett korét tartalmazza azok-
nak a feladatoknak, melyeket a MIPv6 szabvéany [60] definidl. A megvaldsitott feladatok kozé
tartozik a Binding Update fogadésa, illetve validédldsa , tovabbd a Binding Acknowledgement
kiildése, valamint a Binding Cache karbantartdsa. A Binding Acknowledgement kikiildése utdn
a Home Agent Packet Processor tunnelt épit ki a Mobile Node felé, amin keresztiil fogadja a
Mobile Node-tdl érkezd csomagokat és amin keresztiil a Mobile Node-nak cimzett csomagokat
tovédbbitja. A felsorolt feladatokat a Home Agent Packet Processor szabvany szerint latja el,
igy a jovoben kiegészithet a teljes funkcionalitds elérése érdekében. Mind a Binding Update
tizenet, mind a Binding Acknowledgement {izenet formatuma megfelel a szabvanyban leirtak-
nak. A Home Agent Database tdrolja a Binding Cache-t, amelyben egy bejegyzés (Binding
Cache Entry) az 0sszes kotelezd mezdt tartalmazza. A Binding Cache érvénytelen rekordjai-
nak torlésérél a Home Agent Backend gondoskodik egy éltalam készitett, periodikusan futtatott

szemétgyjt6 algoritmus felhasznédl4saval.

5.1.3. Alkalmazott technolégiak

A felhdalapa MIPv6 Home Agent megvaldsitdsdhoz szdmos technoldgia alkalmazdsdsra
volt sziikség, ezt mutatja a 5.3 dbra. A technoldgidk bemutatdsat az alacsonyabb szintektdl
felfelé haladva teszem meg. Az abran pirossal bekeretezve a Docker konténerekben futé alkal-
mazas komponensek lathatéak, mint példaul a Packet Processor a Backend vagy a Database. A
Docker felett a hierarchidban a Kubernetes helyezkedik el. A konténereket kozvetleniil a pod-
ok futtatjdk. A pod-ok futdsuk sordn nem képesek az ongyodgyitdsra, igy ha meghibasodnak
akkor a Kuberenetes egyszertien eltavolitja ket a klaszterb6l. Ezért kell egy olyan vezérlési
egység, amely gondoskodik arrdél, hogy mindig legyen egy, vagy tobb, az alkalmazédshoz tar-
toz6 pod, amely egészségesen miikddik. Ezt a célt szolgéljdk a Kubernetes deployment-ek. A
deployment-eken feliil az abran feltiintettem egyéb Kubernetes er&forrasokat is, mint példaul a
Network Attachment Definiton vagy a Configmap. A Network Attachment Definition a Home
Agent Packet Processor esetén arra szolgal, hogy a Packet Processor pod-okhoz az induldsuk
utdn [Pv6 cimet rendel. Ezt a cimet fogja haszndlni a Packet Processor a késébbiekben a Mobile
Node-al valé6 kommunikaciéhoz. A Configmap segitségével kiilonféle konfiguracids bedllitdso-
kat adhatunk meg, amelyeket a deployment-ek figyelembe vesznek a pod-ok vezérlése sordn. A
CN-MIPv6 Home Agent két Helm Chart-bdl all dssze.

Egy-egy Helm Chart meghatdroz egy Kubernetes-ben futé alkalmazast annak minden er6forré-
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5.3. dbra. A felh6alapu mobilitaskezelés fejlesztése sordn alkalmazott technolégidk

saval egyiitt. A CN-MIPv6 Home Agent szolgéltatishoz az egymastdl fiiggetlen kezelhetGség
és skdldzhatésdg miatt, két Helm Chart tartozik. Az egyikben a Packet Processor, a masikban a
Backend taldlhat6 az adatbazis komponenssel. Az ONAP egy Helm Chart-hoz egy felhSalapt
halézati szolgaltatast rendel, ezért a CN-MIPv6 Home Agent a Home Agent Packet Processor
és a Home Agent Backend szolgaltatdsok egysége.

5.1.4. Szolgaltatas-menedzsment lehetoségek

A felhdalapa MIPv6 Home Agent felhdalapu hédlézati szolgdltatdsként fut (Cloud-native
Network Function - CNF), igy konnyen orkesztrdlhat6 haldzati automatizacos platformok mo-
dern technolégidinak segitségével. A Home Agent szolgdltatds folyamatos elérhetségének biz-
tositdasa a felhaszndlok (Mobile Node) aspektusdbdl kritikus szempont, hiszen sok esetben a ta-
voli eszkozzel (Corresponding Node) val6 kommunikédcié a Home Agent-en keresztiil torténik.
Ezéltal, ha megszlinik a kapcsolat a Home Agent-el, akkor megsziinik a kapcsolat a tdvoli esz-
kozzel is, ami felhasznél6i elégedetlenséget valt ki. Annak érdekében, hogy ilyen szolgéltatas-
kiesés ne, vagy csak a lehet6 legrovidebb idSintervallumban fordulhasson eld, sziikség van a
Home Agent szolgéltatds dlland6 biztositdsara. Manuélis eszkdzokkel egy Home Agent felkon-
figurdldsa a meghibdsoddst kovetden orakba is telhet [61], de hdldzati automatizacids technold-
gidk segitségével és az életciklus-menedzsment automatizdldsaval ez az idGtartam a toredékére
csokkenthetd. Ezen 4llitds igazoldsara az 6. fejezetben keriil sor. Az automatizalt Day( (de-
sign), Dayl (telepités és konfigurdlds) és Day2 (iizemeltetés) tevékenységek kovetkezménye,
hogy a felhSalapu szolgdltatdsok egy allapot-visszacsatoldsos rendszerben zart ldnci szabd-
lyoz6korokon keresztiil menedzselhetdk. A zart lancu szabdlyozds 1ényege, hogy a hal6zati
szolgaltatast permanens feliigyelet alatt tartja és abban az esetben, ha a miikodésben valamilyen
anomadlia 1ép fel, automatikusan beavatkozik. Egy ilyen zért 1ancud szabédlyozokort alkalmazva
a felhdalapu MIPv6 Home Agent szolgéltatison a Home Agent kiesése minimalizalhat6 len-
ne, ezzel maximalizdlva a felhaszndl6i megelégedést.Ez a felismerés a dolgozat f6 motivécids

tényezdje.
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5.2. Javasolt szolgaltatas-menedzsment megoldas

A felhdalapi mobilitdskezelés szolgéltatds-mendezsmentjének megvaldsitdsit az ONAP zart
lanct szabdlyzokorének felhaszndldsdaval oldottam meg. A megoldds részletes kidolgozasa
mellett bemutatom a tervezett és a teszteléshez hasznalt valds haldzati kornyezetet és a ter-
vek alapjan elkészitett implementéciot. A szolgdltatds biztositdsdhoz el8szor a meglévé Home
Agent Packet Processor-t egészitettem ki €s 1étrehoztam a Binding Cache-t tartlamazé Home
Agent Database-t, valamint implementaltam a kettd6 komponens kozott talilhaté Home Agent
Backend-et. Ezutdn megvaldsitottam a Home Agent Packet Processor életciklus mendezsment-
jét a Kubernetes éltal biztositott Konténer Probe-ok segitségével. A szolgaltatds ONAP-ba val6d
kitelepitése utdn a zart lancot az ONAP Policy Framework-ben készitettem el. A konkrét meg-

valositas részleteit a kovetkezs6 szekcidkban irom le.

5.2.1. Felhasznalt technol6giak

A megolddsomban a szolgaltatds-menedzsmenthez haszndlt egyes technoldgidk felelGsség-

koreit és Osszefiiggéseit a 5.4 dbra mutatja.
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5.4. dbra. A fejlesztés sordn alkalmazott fontosabb szolgaltatds-menedzsment technolégidk
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A Kubernetes szdmtalan lehetdséget nyujt a felhdalapu szolgaltatdsok feliigyeletére és menedzs-
mentjére. Onmagédban mdr a deployment-ek alkalmazésa is jelent egyfajta biztonsagot az alkal-
mazasok szamdra, hiszen a deployment automatikusan kitorli a meghibasodott pod-okat és ja-
kat indit, de ennél sokkal nagyobb jelent6séggel birnak az életciklus-mendezsmentben aktivan
részt vevd probe-ok és a Horizontal Pod Autoscaler. A Horizontal Pod Autoscaler segitségével
egyes metrikdk alapjan az alkalmazds komponensek szdma az igények fliggvényében skaldz-
hat¢ felfelé és lefelé. A Horizontal Pod Autoscaler a metrics-API-n keresztiil a komponensek
tetsz6legesen meghatdrozott alsé vagy fels6 értéket, akkor a skdldzds automatikusan megtorté-
nik. A probe-ok a deployment-en beliil futé pod-ok dllapotdnak folyamatos monitorozdsaval
vizsgélni tudjdk, hogy azok az elvardsoknak megfelelden miikddnek-e és abban a pillanatban,
amikor a pod elérhetetlénné vilik, tdjékoztatjdk err6l a deployment-et, ami kitorli a meghi-
basodott pod-ot és a helyére egy ujat indit. Az ONAP a zart lancd szabdlyozashoz biztositja
a keretrendszert. A zart ldncu szabdlyozasban részt vevd ONAP komponenseket feltiintettem
az abran is. Az ONAP eldnye a Kubernetes-hez képest, hogy az dltala menedzselt alkalma-
zas komponenseknek nem kell ugyanazon felh6 lokdcioban futnia, hiszen képes a kiillonb6zo
felhdkben futé komponenseket dsszefogni €s ezek miikodését felhdkon ativelve szabalyozni.
Azt fontos hangsulyozni, hogy az ONAP nem helyettesiti a Kubernetes-t minden funkciona-
litdsaban, ezért a kett6 technoldgia egyiittes alkalmazasdsaval érhetd el a legatfogdbb és leg-
univerzalisabb megoldds. Hatalmas elénye mindegyik felsorolt technolégidnak, hogy a sajat
implementécié fliggvényében egyedileg mddosithatdk, ezéltal felhasznalasukkal minden tipusu
alkalmazds egyedileg feliigyelhetd és szabalyozhat6. Az aldbbi felsoroldsban dsszefoglalom a
felh6alapi MIPv6 Home Agent szolgdltatds-menedzsmentjének megvaldsitdsahoz felhasznalt
technolégidkat.

A CN-MIPv6 Home Agent implementaciéban felhasznalt technolégiak:

A CN-MIPv6 Home Agent szolgaltatas elemeinek konténerben valo futtatasarol a Docker
platform gondoskodik.

A Docker konténerek menedzsmentjét a Kubernetes kiilonboz0 logikai egységei végzik.

A Kubernetes komponensek dltal meghatarozott alkalmazist a Helm Chart-ok fogjak

Ossze egy egységgé.

A CN-MIPv6 Home Agent felhdalapu hédldzati szolgaltatas orkesztracidjit €s menedzs-

mentjét az ONAP végzi.

Ahhoz, hogy a CN-MIPv6 Home Agent szolgéltatds a Kubernetes és az ONAP alapud zart
lanci szabdlyozokorok segitségével menedzselhetd legyen, az alabb felsorolt kovetelmények-

nek kell eleget tennie.
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Kovetelmények a CN-MIPv6 Home Agent szolgaltatassal szemben:

* A szolgaltatds egyes komponensei egy hozzdjuk tartozé Docker image alapjan 1étrehozott

Docker konténerben futtathatéak.

* A komponensek megfeleltethetok egy-egy Kubernetes Deployment-nek, amelyben a Pod-

ok a komponensekhez tartozé Docker konténert futtatjdk.

* A Home Agent Packet Processor Deployment defindlja a komponenshez tartozé Readi-

ness és Liveness Kubernetes Probe-okat.

* A Home Agent Backend a Packet Processor-t6l érkezd analitikus adatokat a Home Agent

Database adatbazisban tdrolja el egy erre a célra a 1étrehozott adatbézis tabldban.

* A Home Agent Backend implementélja az ONAP 4ltal meghatarozott szabvanyos VES

izenetek kiilonboz6 tipusait.

* A Home Agent Backend meghatarozott események bekovetkezésekor VES iizenetet kiild
az ONAP VES Collector komponensének.

* A CN-MIPv6 Home Agent elemeihez tartoz6 Kubernetes Deployment-eket egy Helm

chart fogja 6ssze, amelyben a valtozok értékeit a values.yaml f4jl tartalmazza.

* A CN-MIPv6 Home Agent szolgéltatashoz tartozik egy ONAP dltal feldolgozhat6 CBA
csomag, amely alapjan a felhGalapu hal6zati szolgaltatas l1étrejon.

* A CBA csomag tartalmazza a szolgaltatast leir6 Helm chart-ot, az alkalmazashoz elké-
szitett controller blueprint-et és a zart ldnci szabdlyozdshoz sziikséges elemeket, mint
példaul az ONAP Policy-t TOSCA nyelven leirva, és a Policy-hez tartozé Kotlin vagy
Python szkripteket.

5.2.2. A javasolt architektiira és jelzési folyamatai

Az altalam javasolt szolgaltatds-menedzsment megoldas a felhasznalt technolégidkat illets-
en egy dltaldnos ajanlést fogalmaz meg felhdalapu haldzati szolgdltatasok zart 1anci szabélyo-
zasdhoz. A megvaldsitést illetden viszont egy, a felhdalapi mobilitaskezelésre jellemz6 szce-
nari6 koré épiil fel. Ez a szcenario, amelyre Failover néven hivatkozom a tovabbiakban, azt az
esetet dolgozza fel, hogy mi torténik akkor, amikor a Home Agent szolgéltatds elérhetetlenné
vélik és a Mobile Node-nak megsziinik a kapcsolata a kiilvildggal. Failover-re minden szolgél-
tatds esetén sziikség van, azonban a megvaldsitas ezen része mar teljesen specifikus az egyes
alkalmazasoknal.

A Home Agent meghibdsoddsa el6tti tizentvéltdsokat a részt vevd komponensek kozott a 5.5
abra mutatja. A lizentvaltast abrdzol6 folyamat résztvevdi a Mobile Node; az egyes szamu ro-

uter, amely a Home Agent és a Mobile Node kozti hdldzati infrastrukturat helyettesiti; a Load
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Balancer, amely terhelés megosztast végez a Home Agent Packet Processor-ok kozott; a kettes
szamu router, amely a Corresponding Node €s a Home Agent kozti halozati infrastruktirat szim-
bolizdlja, valamint a Corresponding Node. Az elsé iizenet elkiildése elott feltételezziik, hogy
a Mobile Node elhagyta azt a hdl6zatot, amelyben kordbban tartézkodott és az dj hal6zatban
kapott Care-of-Address cimérdl szeretné a Home Agent-et tajékoztatni, hogy a Corresponding

Node-dal kommunikalni tudjon. Ezért a Home Agent-nek Binding Update (BU) iizenetet kiild.
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5.5. dbra. A javasolt architektura jelzési folyamatai

A Binding Update megérkezik az egyes szamu routerhez, amely a csomagot a Load Balancer fe-
1€ tovabbitja. A Load Balancer terheléseloszté egység a kiilvilag felé elrejti a Home Agent belsé
miikodését és a Packet Processor-ok kozott a terhelést egyenletesen ossza meg. A héldézatban, ha
valamelyik Mobile Node igénybe akarja venni a Home Agent szolgéltatast, a csomagot a Load
Balancer-nek kell cimeznie, hiszen a Load Balancer gondoskodik arrdl, hogy az iizenetet meg-
érkezzen a megvaldsitott kivdlasztdsi algoritmus altal kisorsolt Packet Processor-hoz. A Mobile
Node késobbi iizeneteit a Load Balancer ezutdn mindig ugyanahhoz a Packet Processor-hoz
irdnyitja tovabb, egészen addig amig valami miatt az a Packet Processor elérhetetlenné valik.
A Load Balancer 4ltal megvaldsitott terheléselosztasi algoritmusra szdmtalan ajanlds 1étezik,
mint példaul (Sulyozott) Round Robin, First Alive, (Sulyozott) Least Connections vagy Hash
alapi megoldasok [62]. A Load Balancer tehat a Binding Update iizenetet egy éltala vélasztott
Packet Processor-nak cimzi, amely feldolgozza a Binding Update-et és 0sszedllitja a Binding
Acknowledgement (BA) iizenetet, amelyet visszakiild a Load Balancer-nek. Ezutan a Binding
Acknowledgement az egyes szamu router-en keresztiil visszaérkezik a Mobile Node-hoz. A

BU/BA iizenetvaltas hatdsdra a a Mobile Node és a Packet Processor k6zott megtorténik a tun-
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nel felhuzasa. A Mobile Node Corresponding Node-nak kiildott adatcsomagja a csatorndban
halad a Packet Processor-ig. A Packet Processor a csomagot a Corresponding Node felé iréd-
nyitja a kozbe esd kettes szamu router-en keresztiil. A Corresponding Node véalaszként kiildott
csomagja a Packet Proccesor-hoz érkezése utdn tjra bekeriil a csatorndba, amelyen keresztiil
megérkezik a Mobile Node-hoz.

A Load Balancer-rel kiegészitett megolddsban az az innovacié a hagyoméanyos felh6 alapti meg-
old4sokhoz képest, hogy ilyenkor a Mobile Node nem észlel semmit a Load Balancer éltal el-
fedett szolgdltatas architektirdjdnak megvaltozasibol, igy ha a Packet Proccesor elérhetetlenné
valik, a Load Balancer a Mobile Node-ot automatikusan egy mdsik Packet Processor-hoz ren-
deli. A meghibdsodott helyébe 1€pd 1j Packet Processor az adatbdzisban eltarolt konfiguracids
beallitasok alkalmazasdval el6djét szinte teljesen észrevétleniil valtja fel. Ez a Failover, amely-
nek szekvencia diagramjat a 5.6 dbra mutatja. Az abra szemlélteti, hogy amikor megsziinik a
szolgaltatds az elsd Packet Processor-on keresztiil, a Load Balancer automatikusan elinditja a
masodik Packet Processor konfigurdciéjat. Miutdn ez megtortént, a Mobile Node és a Corres-
ponding Node kozott djra 1étrejon a kapcsolat. Idedlis esetben a Mobile Node-nak nem kell
varnia arra, hogy a Load Balancer egy tjabb Packet Processor-t instancidljon, mivel a tarta-
1€k, de aktiv statuszban 1év6 Packet Processor ilyenkor egybdl at tudja venni a meghibasodott
erdforrds szerepét. A Failover idStartama ebben az esetben a legrovidebb. Ha az 4j Packet Pro-
cessor még nem létezik a meghibdsodas bekovetkezésekor a Failover tovabb tart, hiszen ekkor
meg kell varni, hogy a Packet Processor elinduljon, megtorténjen a felkonfigurdldsa és képes-
sé véljon feladata ellatasra. Az altalam javasolt megolddsban ezért a rendszerben mindig kell

lennie egy tartalék Packet Processor-nak is.
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5.6. dbra. A javasolt architektura jelzési folyamatai Failover sordn
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5.2.3. A javasolt megoldas hal6zati integracidja

7 2z

A javasolt megoldds halézati integracidja utdn el6allo architektirdt a 5.7 dbra mutatja. A
Mobile Node a Home Agent-t5] kiilonboz6 hildzaton helyezkedik el, ezzel utalva arra a szitud-
cidra, amikor a Mobile Node egy idegen haldzatban tartézkodik. A halézati integracid javasolt
modjanak és igy a haldzati architektiranak az altalanos részleteit az érthetoség kedvéért minta
IP cimekkel mutatom be. Az idegen hdlézat IPv6 tartomanya a 8000:8000:8000:8000::/64-es.
A Mobile Node idegen hélézatbeli IP cime (Care-of-Address) a 8000:8000:8000:8000::3. A
Mobile Node azonositdja, amely 6rokké tarté egyediséget biztosit szdmara, az otthoni cime
(Home Address). Ez az 5000::12 az 5000::/124 IP tartoméanybdl.

1 outgoing Network Topology Incoming
Before Failover with Load Balancer

e G ] 5000:121128 via 30002 e ERD =
Inner | 5000:12 (HoA) | 3000:3(CN) Inner | 3000:3(CN) | 5000::12 (HoA)
DP SRC DST
DP SRC DST
Inner | 3000:3(CN) | 5000:12 (Hod)
Inner | 5000:12(Hod) | 3000:3(CN)
Tunnel end Tunne! start
DP SRC DST cp SRC DST [ SRC DST P SRC DST
79

‘t Inner | 5000:-12 (HoA) 3000:3 (ON) 80003 (CoA) | 4000::101 (HA-PP) 74 4000:101 (HAPP) | 8000:3(Coa) | | Inner 3000:3 (ON) 5000:12 (HoA) 1
| Outer | 8000:3(Cot) | 4000:101 (HA-PP) Outer | 4000:101 (HAPP) | 8000:3 (Con) |
I IPv6 DNAT IPv6 SNAT. I
I P SRC DST [ SRG DST cp SRC DST DP SRC DST 1

Inner | 500012 (HoA) | 3000:3 (CN) 8000:3 (CoA) | 9000::3 (HA) 9000:3(HA) | 80003 (Cod) ner | 3000:3(0N) | so00=12 o) | |

Outer |  8000:3 (CoA) 9000::3 (HA) Outer | 9000:3 (HA) s000:3(Cod) ||
| oP SRC DST DP SRC DST I
| | ter | soo0si2ion) | 0003 (o Inner | 3000:3(CN) | 5000:12(HoA) l

Outer | 8000:3 (CoA) 9000::3 (HA) ) Outer | 9000:3 (HA) 8000::3 (CoA)

Tunnel start 3000:/64 dev tun® Tunnel end
DP SRC DST cp SRC DST [ SRC DST oP SRC DST
Inner | 5000:12(HoA) | 3000:3 (CN) 8000:3(Cot) | 9000:3 (HA) 9000:3(HA) | 8000:3 (Cod) Tnner | 3000:3(CN) | 500012 (HoA) f
HoA —» 5000:12

5.7. dbra. A javasolt megoldas hdlozati architekturaja és a User/Control Plane jellemzdi

A topoldgidban a Mobile Node felett elhelyezkedd hédlézati elem egy router. Ez a router biz-
tositja a Home Agent és a mobil eszkoz kozti 6sszekottést. A Router két hdlézati interfésszel
rendelkezik a két kiillonb6z6 haldzat irdnydba. A Mobile Node felé esé interfész IP cime a
8000:8000:8000:8000::2, a Home Agent felé es6 a 9000::2, a 9000::/64 tartomdnybdl. A Home
Agent a Mobile Node szdmdra egy load balanceren keresztiil érhet6 el. A Load Balancer szere-
pe a javasolt hdl6zati architektiraban, hogy a Home Agent belsé miikodését elrejtse a kiilvilag
felé, valamint, hogy a Packet Processor-ok kozt a terhelést egyenlden ossza el. Ezéltal a Mo-
bile Node soha nem fogja megtudni, hogy valdjaban melyik Packet Processor-al van kézvetlen
Osszekottetésben. A Load Balancer példaként haszndlt IP cime a 9000::3. A belsé kommuni-

kacio6 lebonyolitdshoz a Load Balancer egy tovabbi interfésszel is rendelkezik a Home Agent
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felé. Az ehhez tartoz6 IP cim a 4000:4000:4000:4000::3. A Home Agent szolgéltatds egy fel-
hében taldlhat6 virtudlis gépre telepitett Kubernetes klaszteren fut. A Home Agent szolgdltatast
futtaté virtudlis gépnek és a Home Agent részét képezd Packet Processor-(ok)nak szintén két
IPv6 cime van. A 4000:4000:4000:4000::/64-es tartomdnyba tartozé interfésziikon keresztiil
a Load Balancer-rel, mig a 6000::/64 tartomanyba tartozo interfésziikon keresztiil a kiilvilag-
gal kommunikdlnak. A virtudlis géphez a 4000:4000:4000:4000::1 és a 6000::1 cimek vannak
rendelve. A Home Agent szolgaltatdshoz tartozé komponensek koziil, csak a Packet Processor
rendelkezik a felsorolt tartomanyokba esd IPv6 cimekkel, hiszen csak a hozza tartoz6 pod(ok)-
on keresztiil van 6sszekottetésben a kiilvildggal és a Load Balancer-el. A Packet Processor és
a tobbi komponens egymds kozti kommunikacidjarél a Kubernetes belsé hialézata gondosko-
dik. Az dbrin ezért csak a Packet Processor van feltiintetve, mint a megoldas szempontjdbol
lényeges hal6zati elem. A Packet Processor pod(ok) IP cimei minden egyes instancidlds sordn
dinamikusan véltoznak, mivel a Packet Processor Kubernetes Deployment-jéhez rendelt Multus
Container Network Interface (CNI) mindig egy masik szabad IP cimet oszt ki a Packet Processor
pod-(oknak) a meghatarozott tartomanyokbdl. Az dbran feltiintetett IP cimek a konkrét IP tarto-
manyok egy-egy onkényesen valasztott cimei. Ezek a 4000:4000:4000:4000::101 és 6000::101.
A topoldgidn felfelé haladva a kdvetkez6 elem egy a virtudlis géphez csatlakoztatott router. Ez a
router mindig a Kubernetes klasztert futtaté virtudlis géppel Osszekottetésben 1évo elsd router-t
szemlélteti (Border Router). A Border Router 6ssze tudja rendelni a kiviilrdl érkez6 csomago-
kat a megfelel6 Packet Processor pod-dal €s képes a csomagokat kozvetleniil az illetékes pod
felé tovéabbitani. Ezt az ltala hasznalt routing protokoll miatt tudja megtenni. A Border Router
IP cimei a 6000::2 és a 3000::2. A topoldgidban legfeliil a Corresponding Node helyezkedik
el. A Corresponding Node a 3000::/64-es IP tartomdnyban foglal helyet, IPv6 cime a 3000::3.
Az 4bran az is latszik, hogy a Mobile Node és a Home Agent Packet Processor pod kozott egy
IPv6/1Pv6 tunnel keriilt felhizésra a feltételezett Binding Update-et kovetden, amely az idegen
halézat elfedésével biztositja a MIPv6 szabvany szerinti dlland6 0sszekottetést a Mobile Node
otthoni cime (HoA) és a Home Agent kozott. A tunnel két végpontja a Mobile Node otthoni
cime és egy vele megegyezd tartomanybdl valasztott IPv6 cim. A tunnel Home Agent Packet

Processor feldli oldalan talalhatd IPv6 cime az 5000::11.

Halozati topolégia megvaltozasa Failover esetén

A 5.8 dbra mutatja, hogy a javasolt architektirdban hogyan valtozik a hal6zati topologia
Failover esetén. A Failover az a szcendrid, amely sordn a felhSalapd hdlézati szolgéltatas
meghibasodik és az orkesztracios platform a helyére dj példanyt indit. A Failover torténthet
azonos felhdre, de torténhet egy, a korabbitdl eltérd felhdre is. A Failover lényege, hogy a
Mobile Node egy rovid szolgdltataskiesésen til, semmit se tapasztoljon a meghibasoddsbdl,
a Home Agent elérése a Failover utdn zavartalan legyen. Ilyenkor a Mobile Node-nak nem
kell uj Binding Update-et kiildenie a Home Agent-hez val6 csatlakozdshoz. A Mobile Node

Corresponding Node-al val6 kommunikécidja sordn az IP cimek szintjén semmi valtozast nem

47



tapasztal, hiszen a Load Balancer elrejti el6le a Home Agent belsejében zajlé folyamatokat.
Az djonnan elindul6 Home Agent Packet Processor Pod 1j IPv6 cimet kap a Multus CNI-tSl.
Ez a tapasztalatok alapjan az eggyel nagyobb IP cimet jelenti, igy ebben az esetben a cime a
4000:4000:4000:4000::102 és a 6000::102. A Corresponding Node sem érez meg semmit a
Failover-bdl, mert az ¢ irdnyabdl is el van rejtve a szolgéltatas belsé miikodése a Border Router
altal. A tunnel felhiizasa a Failover utdn az Gjonnan létrej6tt Packet Processor-on automatikusan

(a Failover részeként) a kordbban hasznalt paraméterek megtartdsa mellett torténik meg.

1 outgoing Network Topology Incoming
After Failover with Load Balancer

e G ] 5000:121128 via 30002 e ERD =
Inner | 5000:12(HoA) | 3000:3 (CN) Inner | 3000-3(CN) | 5000:12 (HoA)
P SRC DST
oP SRC DST
Toner | 3000:3(CN) | 5000:-12 (HoA)
Inner | 500012 (Hod) | 3000:3(CN)
Tunnel end Tunne! start

P SRC DST oP SRC DsT
‘t Inner | 5000:12(HoA) | 3000:3(CN) lner | 3000:3(CN) 5000-12 (HoA) 1
| | O | sovo3con | atooA02giare) Outer | 4000:102 (HA-PP) | 2000:3 (Con) |
I IPv6 DNAT IPv6 SNAT. I
I P SRC DST P SRC DST 1

Inner | 5000-12(HoA) | 3000:3 (CN) ner | 3000:3(cN) | 5000:12H08) [ ]

Outer | 8000-3 (CoA) 9000::3 (HA) Outer | 9000:3 (HA) s00:3(Co8) ||
| DP SRC DST oP SRC DST I
| | e | w2ty | a0 _ Inner | 3000:3(CN) | 5000:12 (HoA) |

i tun0 v
Outer | 8000:3(Cod) |  2000:3 (HA) CoA —» 80§0:3 Outer | 9000:3(HA) | 8000:3 (Con)
Tunnel start 3000:/64 dev tun® Tunnel end
DP SRC DST DP SRC DST
Inner | 5000:12(HoA) | 3000:3 (CN) Tnner | 3000:3(CN) | 500012 (HoA) f
HoA —» 5000:12

5.8. dbra. A javasolt megoldasban a héldzati topoldgia valtozasa Failover esetén

5.3. Megvalositott szolgaltatas-menedzsment megoldas

A felhSalapi mobilitaskezelés szolgdltatds-menedzsmentje céljabol megvaldsitott megol-
ddsom teljes egészében nem egyezik meg az 4ltalam készitett kimerit6 javaslattal. Ebben a
fejezetben a javasolt €s az implementélt architektira eltéréseit irom le. A szolgaltatds biztosi-
tasdhoz sziikséges zart lancu szabdlyozokort az ONAP dltal nyujtott Osszes lehet6ség kihaszna-
lasaval valdsitottam meg. A VES iizenetek implementdldsdval és a policy létrehozdsaval egy
egyedi megoldast készitettem a Packet Processor hdldzati szolgaltatdshoz. A felhdalapu mobili-
taskezeléshez kidolgozott szolgaltatis-menedzsment javaslatomban a probe-okat, az életciklus
eseményeket és a Horizontal Pod Autoscaler-t javasoltam a Kubernetes technolégidk koziil. A

Horizontal Pod Autoscaler-t végiil nem alkalmaztam, igy ezt tovabbfejlesztési lehetdségként
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viszem tovabb kutatdsaim sordn. A megvaldsitott hdldzati architektirdban is vannak eltérések
a tervekhez képest. Az architektdra a Load Balancer kihagyasédval kevésbé komplex, ugyanak-
kor a Failover mérésére ugyanolyan mértékben alkalmas maradt. A mérések sordn nem alkal-
maztam duplikdtumot a Packet Processor komponensbdl, mert a tesztelés soran elsdsorban azt
szerettem volna bemutatni, hogy a teljes rendszer felépitése mennyi id6t vesz igénybe az ins-
tancialastol kezdve az 4j csatorna kiépitésé€ig. A megvaldsitott haldzati topoldgiat alabbiakban

mutatom be.

Az implementalt halozati topolégia

A tesztkOrnyezet hdl6zati topoldgidjat a 5.9 dbra mutatja. A Mobile Node egy sajat halo-
zaton helyezkedik el, amely IP tartomanya a 8000:8000:8000:8000::/64-es. Ez szimbolizalja a

mobil eszk6zt, amikor idegen hal6zatban tart6zkodik.

- . .
Outgoing Network TOpOlogy Incoming
Before Failover without Load Balancer

P SRC DST P SRG DST

5000-:12/128 via 3000101

Inner | 5000:12 (HoA) 3000:2 (CN) Inner | 3000:2 (CN) 5000:12 (Hod)

P SRC DsT P SRC DST

Inner | 5000:12 (HoA) 3000:2 (CN) 3000::1 Inner | 3000:2 (CN) 5000:12 (HoA)

Tunnel end - Tunnel start
3000101

P SRC DST cP SRC DST cP SRC DST DP SRC DsT

"‘ Inner | 5000:12 (HoA) 3000:2 (CN) 80003 (Cod) | 4000:101 (HA-PP) py 49 4000::101 (HA-PP) | 8000:3 (CoA) || Inner 3000:2 (CN) 5000:12 (Hod) |
g L

I Outer | 8000-3(CoA) | 4000::401 (HA-PP) Home Agent 500011 Outer | 4000:101 (HA-PP) |  8000-3 (CoA) I
| Address > 4000:T0N : HA |
I tun0 I
Il e SRC DsST cP SRC DST cP SRC DST oP SRC DST |
N 3000:2 (CN) 8000-3 (CoA) | 4000::101 (HA-PP) 4000:101 (HA-PP) | 8000:3 (Co) | [ Inner 30002 (CN) 5000:12 (Ho) |
I Outer | 8000:3 (CoA) | 4000::101 (HA-PP) Outer | 4000:101 (HAPP) |  8000:3 (CoA) |
I = SRC DST oP SRC DST |
| | e | 00012 oy 3000:2 (CN) Inner 3000:2 (CN) 500012 (HoA) l

Outer | 8000:3(CoA) | 4000::101 (HA-PP) CoA —» 8040 Outer | 4000:101 (HAPP) |  000:3 (CoR)

Tunnel start 3000:/64 dev tun0 Tunnel end
P SRG DST cP SRC DST cP SRG DST P SRC DST
Inner | 5000:12 (HoA) 3000::2 (CN) 80003 (CoA) | 4000::101 (HA-PP) 4000::101 (HA-PP) | 8000:3(CoA) || Inner 30002 (GN) 5000212 (HoA)
HoA —» 5000:12
A

5.9. dbra. Az implementdci6 héldzati architekturdja és a User/Control Plane jellemzdi

A Mobile Node IPv6-os idegen-hdlézatbeli IP cime, a 8000:8000:8000:8000::3-as. A Mobile
Node rendelkezik egy egyedi azonositdval is, amely az otthoni cime. Ez a cim egy tetszdlegesen
valasztott IPv6 cim, az 5000::12 az 5000::/124 tartomanybdl. A mobil eszkoz felett a Router
helyezkedik el, amely 0sszekoti a Mobile Node halozatdt a Home Agent hédlézatdval, amely a
4000:4000:4000:4000::/64-es IP tartomanyba esik. Ezaltal a Router két IPv6 cimmel rendel-
kezik, melyek a kovetkezdk: A Mobile Node felé es6 interfészen a 8000:8000:8000:8000::2, a
Home Agent feldli interfészen a 4000:4000:4000:4000::2 cim tartozik hozzd. A Home Agent
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héalozati szolgdltatds egy felhdben talalhat6 virtudlis gépre telepitett Kubernetes klaszteren fut,
amelyhez tartoz6 cimek a 4000:4000:4000:4000::3, illetve a 3000::3. A két IP cimre azért van
sziikség, mert mig a 4000:4000:4000:4000::/64-es tartomdnyba esé cim a Mobile Node-dal valé
kommunikdciot teszi lehetové, a 3000::/64-es tartomdnyba esd cim a Corresponding Node-dal
valé kommunikéciét biztositja. A Home Agent szolgaltatdshoz tartoz6 komponensek koziil,
csak a Packet Processor rendelkezik a megfeleld tartomanyokba esd IPv6 cimekkel, hiszen csak
ez a pod van Osszekottetésben a kiilvilaggal és a tobbi komponenssel valé kommunikaciordl
a Kubernetes gondoskodik. Az abrdn ezért csak a Packet Processor van feltiintetve, mint a
megoldas szempontjdbdl relevans hdlozati elem. A Packet Processor IP cimei minden egyes
instancidlds soran dinamikusan véltoznak. Jelen esetben a feltiintetett IP cimek a meghataro-
zott IP tartoményok egy-egy onkényesen vélasztott cimei. Ezek a 4000:4000:4000:4000::101
€s 3000::101. A topoldgidn tovabb haladva a virtudlis gép folott, a tesztkdrnyezet utolso eleme,
a Corresponding Node helyezkedik el. A Corresponding Node a 3000::/64-es IP tartomdnyban
foglal helyet, IPv6 cime a 3000::2. A Corresponding Node az implementdlt megold4sban a
Home Agent-tel kozvetlen 0sszekottetésben van. Az dbran az is latszik, hogy a Mobile Node és
a Home Agent Packet Processor pod kozott egy IPv6/IPv6 tunnel keriilt felhizasra a feltétele-
zett Binding Update-et kdvetden, amely az idegen hdldzat transzparenssé tételével biztositja a
MIPv6 szabvany szerinti dlland6 6sszekottetést a Mobile Node otthoni cime (HoA) és a Home
Agent kozott. A tunnel két végpontja a Mobile Node otthoni cime €s egy vele megegyezd tar-
tomdnybdl vdlasztott [Pv6 cim. A tunnel Home Agent Packet Processor fel6li oldalan talalhaté
IPv6 cime az 5000::11. A Failover hatdsasra bekovetkezd topoldgidt érintd valtozdsokat a 6.

fejezetben mutatom be.

5.4. Meglévo Home Agent Packet Processor Kiegészitése

A Home Agent Packet Processor egy haldzati szolgdltatds komponense, amely az ONAP
rendszerben fut felhd alapon. Ahhoz, hogy ez a szolgdltatds automatikusan konfiguralhaté
és folyamatosan feliigyelhet6 legyen, kiegészitettem a haldzati szolgdltatdst tartalmazé CBA
csomagot €s a Packet Processor kddjan is modositdsokat hajtottam végre. Els6ként a Packet
Processor-t futtaté pod-hoz életciklus kovets eseményeket rendeltem Kubernetes Probe-ok for-
madjaban. Ezutdn megvaldsitottam a gy(jtott életciklus adatok szinkronizédcidjat a Home Agent
Backend-del és a Home Agent Database-el. Erre azért van sziikség, hogy a Home Agent folya-
matosan monitorozhassa a Home Agent szolgéltatashoz tartoz6 Packet Processor-okat és azok
allapotat, amelyet az ONAP felé VES iizenetek 4ltal tovébbit.

5.4.1. Kommunikacié megvalésitasa a Home Agent Backend-el

A Home Agent Backend egy webszervert futtat, amely REST interfészen keresztiil elérhet6
a kliensek szdmdra. Kliensnek tekintem ebben az esetben a Home Agent Packet Processor-t,

amely a Backend-el val6 kommunikdciohoz halézati hivasok lebonyolitdsara képes. A Backend-
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el val6 kapcsolatra sziikség van mind a Binding Update validdldsa, mind az analitikus adatok
gyljtése sordn. A Packet Processor-t futtaté main.c f4jl mellé elkészitettem a requests.c f4jlt
¢és a requests.h f4jlt. A requests.c fajlban a requests.h fijlban deklaralt fiiggvények definicioi
taldlhatéak. Ilyenek a GET és POST hivasok kiildése[63]. A haldzati hivdsok sordn kiildott és
fogadott adatcsomagok tartalma JSON alapu, igy egy olyan csomag telepitésére is sziikségem

s 227

volt, amely a JSON fijlok kezeléséért felel. Erre a célra a json-c [64] csomagot haszndltam.

5.4.2. Binding Update validalasa

A beérkez6 Binding Update-ek validdldsdhoz a Home Agent Packet Processornak ismer-
nie kell, hogy mely Mobile Node-ok milyen CoA cimekkel szerepelnek a Binding Cache-ben.
A Binding Cache tartalmat a Home Agent Packet Processor a Backend-en keresztiil éri el. A
Packet Processor egy Binding Update érkezésekor feldolgozza a kapott csomag tartalmat, majd
kiilonféle validacios 1épéseket hajt végre a Binding Update érvényességének ellendrzése sordn.
Els6 1épésben a Home Agent Backend megfeleld végpontjdra lizenetet kiild, amelyben elkéri
az adatbdzisbol azt a bejegyzést, amely HoA cime megegyezik a Binding Update-ben kapottal.
A HoA cimet a véponthoz tartozé dtvonalba dgyazva kiildi el. Amennyiben van az adatba-
zisban hozz4 tartoz6 bejegyzés, valaszul egy JSON f4jl érkezik hozza. Abban az esetben, ha
még kordbban nem tartozott bejegyzés az adott HoA cimhez, a Packet Processor kérvényezi a
megfelel6 bejegyzés 1étrehozdsat az adatbazisban. Ha kordbban volt mar a HoA-hoz tartozo
bejegyzés, akkor a sorozatszdm ellendrzését kovetden vagy frissitésre keriil a Binding Cache
bejegyzés, szintén a Backend kozrejatszasdval vagy elutasitasra keriil a Binding Update. A
Packet Processor minden esetben a megfeleld Binding Acknowledgement {izenettel tdjékoztatja

a Mobile Node-ot kérése sikerességérdl.

5.4.3. Eletciklus-menedzsment Kubernetes segitségével

Egy felhdalapu halézati szolgéltatds dllapotdnak folyamatos monitorozasa alapvetd jelen-
t0ségl, hiszen csak ilyen médon biztosithatd a szolgdltatds dllandé mindsége. Erre szamtalan
lehetdséget biztositanak a kiilonféle technolégidk, de a feladatra egyedi mechanizmusokat is
alkalmazhatunk. A Home Agent Packet Processor esetében a Kubernetes éltal nytjtott megol-
ddsokat hasznaltam a diagnosztizdcidra. A fut6 Home Agent Packet Processor pod-ok allapotat

probe-okkal és a pod életciklus eseményeire feliratkozott eseménykezel6kkel ellendriztem.

Probe-ok

A Kubernetes lehetéséget nytjt a futé pod-ok allapotdnak periodikus ellendrzésére probe-
okon keresztiill. A 2.5.2 fejezetben emlitett harom féle probe koziill a Home Agent Packet
Processor-ndl két félét alkalmaztam. A readiness probe allitja a Packet Processor pod-ot "Kész"

allapotdra, amikor az készen all a Binding Update-ek fogadasara. A liveness probe miikodés

51



kozben feliigyeli a Packet Processor pod-ot, minden fél percben ellendrzi, hogy a pod még min-
dig "él"-e. Mind a két esetben egy féjl meglétét ellend6rzom az ExecAction tipusd probe-ok
segitségével. A fijlokat a Packet Processor induldsa alatt hozza létre és futdsa sordn, indokolt
esetben torolheti is 6ket. Ha a féjlok 1éteznek, a probe-ok kimenete sikeres lesz. A liveness
probe esetén négyben limitdltam a sikertelen probe-ok szamat, ezért két perc utdn, ha a Packet
Processor nem elérhetd, a Kubernetes automatikus torli a pod-ot és egy masik példanyt hoz 1étre
a helyére. Amikor a liveness probe sikeresen lefut, egy heartbeat iizenetet kiild a Home Agent

Backend-nek, amely ezt az informéciét analitikus adatok 1étrehozdsdsra alkalmazza.

Eletciklus események

A 2.5.2 fejezetben leirt életciklus események koziil a Packet Processor esetén a PreStop
eseményhez hoztam létre ExecAction eseménykezel6t. A pod megszilinése el6tt meghivja a
PreStop eseménykezel6t, amely a Packet Processor-ndl egy szkript futtatasat eredményezi. Ez
a szkript lizenetet kiild a Backend-nek, amelyben arra kéri 6t, hogy az elérhetd kliensek koziil
szedje ki a megszin Packet Processor-t. Erre az aktiv kliensek nyilvantartasanak naprakészen

tartdsa miatt van sziikség.

5.4.4. Adatgytijtés

A Home Agent Packet Processor sajat dllapotardl és a hozzd beérkezd Binding Update-ek
szamarol eldre meghatdrozott idokozonként kiild iizenetet a Backend felé. A periodikus jelen-
téseket a Backend megfelel6 végpontjaira kiildi. A Packet Processor Docker konténer induldsat
kovetden végrehajtja dockerentrypoint.sh szkriptben meghatarozott 1épéseket. Ekkor keriil sor
arra, hogy a Packet Processor beregisztralja magat a Backend-nél, mint fut6 Packet Processor
kliens. Ilyenkor a konténer az &t futtaté pod nevét és egyedi azonositéjat kiildi el JSON formé-
tumban. Ezutdn a pod minden egyes sikeres liveness probe-ot kvetden heartbeat tizenetet kiild
a Backend-nek. Miel6tt a Packet Processor pod megszilinne, lefut az életciklus megvaltozasara
feliratkozott PreStop hook eseménykezel6. Ebben a pod de-regisztrdlja magat a Backend-nél.
Ezekre az informdcidkra a Backend-nek azért van sziiksége, hogy szdmon tarthassa az aktudli-

san futo klienseket €s ezek dllapotiarél az ONAP-ot folyamatosan tdjékoztathassa.

5.4.5. Zart lanca szabalyoz6kor megvalositasa

A Packet Processor zart lanci szabédlyozokorét az ONAP Policy segitségével valdsitottam
meg. Egy policy megalkotdsdhoz az interneten szamos példa elérhetd el, amelyeket felhasz-
naltam a feladat megoldasdhoz [65]. Az ONAP-ban az egyes policy-khoz TOSCA [66] nyelvi
leir6 fajlok tartoznak. A policy-k eseménysorozatokat irnak le, amelyeket végre kell hajta-
ni meghatarozott események bekovetkezése utdn. A Packet Processor-ndl a Fault event utdn
lezajlé eseménysorozatot "failover-workflow"-nak neveztem el, amelynek egyes Iépéseivel ki-

egészitettem a szolgdltatast leir6 CBA csomagot is, amelyet utdna feltdltdttem az ONAP-ba.
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6. fejezet

Tesztelés

Ebben a fejezetben mutatom be a valds hdlézati kornyezeten végzett teszteket és azok ered-
ményeit. A tesztelés sordn a 5.3 fejezetben bemutatott halézati topoldgidt hasznéltam. A tesztek
futtatdsakor azt vizsgdltam meg, hogy egy olyan hiba bekovetkezését kovetden, amely a CN-
MIPv6 Home Agent szolgéaltatas kiesését eredményezi, mennyi id6t vesz igénybe a kordbban
felkonfigurdlt ONAP rendszerben a szolgaltatds egy masik példanyanak miikoddképes allapotra

juttatdsa. Ezt a szcendri6t Failover-nek neveztem el.

6.1. Failover szcenario

Ahogy a fejezet beveztésében is emlitettem a Failover szcendri6 tesztelése annak mérését
jelenti, hogy CN-MIPv6 Home Agent felhd alapui halézati szolgdltatds egy példdnydnak meg-
hibasodésat kovetden az ONAP keretrendszer mennyi id6 alatt képes reagdlni az eseményre
és ezutan mennyi idGbe telik, mire a sériilt példany feladatait egy djonnan létrehozott példany
teljes mértékben el tudja latni. A Failover tesztekben csak a Home Agent Packet Processor sze-
repel, mint meghibdsodasra képes elem. A dontés oka, hogy felhasznél6i szempontokbdl ennek
a hidnya a legmérvadobb, és komplexitdsat tekintve ez az a komponens, amely a legknnyebben
valamilyen hibara futhat. Ipari kornyezetben sziikség lehet felhdk kozti failover-re, azonban a
teszteknél egyik névtérbol masik névtérbe torténd failover-t valdsitottam meg, ugyanis a ren-
delkezésre all6 infrastruktira ezt tette lehetové. A Failover el6feltétele, hogy a Home Agent
Packet Processor CBA csomagja tartalmazza a failover végrehajtdsanak modjat, valamint hogy
az ONAP-ban létezzen az a policy, amely a failover-t kezdeményezi. A policy létrehozdsast és
az alap CBA csomag kiegészitését a 5.4.5 fejezetben irtam le részletesen.

Az 4ltalam tervezett Failover szcendri6 egy kilenc 1épéses folyamat. Folyamatabrajat a 6.1
dbra mutatja. A teszt elején az els6 névtérben mar létezik egy miikodé6 Home Agent Packet Pro-
cessor és a hozzd csatlakozé Mobile Node-dal mar megtortént a sikeres Binding Update/Bind-
ing Acknowledgement iizenetvaltds. A Mobile Node tehat a kiilvilag felé a Packet Processor-on
keresztiil, a mdr felépitett tunnel-en kommunikél. A Corresponding Node elérhetdségét a Mo-

bile Node-rdl egy ping iizenetvéltassal ellenérzom. A Failover elsé 1épéseként a Home Agent
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Backend erre alkalmas végpontjanak meghivasaval egy ONAP dltal értelmezheté VES Fault
eseményt kiildok. A Mobile Node szdmdra ekkor szilinik meg a kommunikécié a Correspond-
ing Node-al. A VES iizenet el6szor a VES Collectorhoz érkezik meg. A VES Collector az
ONAP része, ahogy ezt az dbra is jeloli. Feladata, hogy a beérkezd iizeneteket validdlja egy
meghatédrozott séma alapjan és az érvényes lizeneteket tovibbitsa a DMaaP felé. Ez a Failover
masodik 1épése. A DMAAP az ONAP-ban az iizenetek terjesztését végz6 busz. Az ide érke-
z6 VES Fault eseményt az dltalam készitett Analitikus Alkalmazds olvassa ki. Az Analitikus
Alkalmazas egy Kubernetes Pod, ami az ONAP-pal azonos Kubernetes klaszteren fut. Ez folya-
matosan monitorozza DMAAP-ra érkezd VES iizeneteket és abban a pillanatban, amikor Fault

esemény érkezik a Packet Processorhoz tartozé VNF-t6l, Onset lizenetet kiild a DMaaP felé.

| Execute
Namespace #2 i Failover !

7| Create new PP 6. Create VF (Scale-out, CDS)
HA-PP eus
#2 9. Delete old PP S-i(-) . 8. Delete VF (Scale-in, CDS) Liellny

1

5. Read Onset
Trigger
i\ Failover !

@)

Failover

it : 3.Read VES 4. Send Onset
VES Schema !

Namespace #1 ! validation

.|Send VES Fault event [/ 2. Send VES fault event
i Collector

6.1. abra. Failover 1épései

—_

Az Onset iizenet alkalmas arra, hogy valamilyen policy érvénybe 1épését kezdeményezze. Ez
az lizenet tartalmazza a forrds VNF-et és a végrehajtand6 workflow nevét, ami ez esetben a
"failover-workflow". A Failover szcendriéban az Onset iizenet kiildése a negyedik 1€pés. Kovet-
kez6 1épésként az ONAP Policy komponense kiolvassa a DMaaP-rdl a bekiildott Onset iizenetet.
A Policy ezutan kezdeményezi a "failover-workflow" végrehajtdsat a Packet Processor-on. A
"failover-workflow" parancsok egy szekvencidlis sorrendjét adja meg, ahol a soron kovetkezd
parancs csak abban az esetben fut le, ha az el6z6 sikeresen véget ért. A "failover-workflow" el6-
szor kifelé torténd skalazast hajt végre, amely sordn a Packet Processor-hoz egy Gj VF Module-t
rendel, amelyet a masodik névtérbe telepit. A telepitésért az ONAP két komponense, a CDS
és az SO felel. A CDS futtatja a failover egyes 1épéseihez tartozé szkripteket, amelyek az uj
VF Module instancidldshoz/torléséhez az SO-t hivjak. A sikeres kifelé skalazdst kovetSen né-
hany konfiguricios 1€pés kovetkezik. Ekkor kiildi el a Mobile Node a Binding Update-et az
Ujonnan létrehozott Packet Processor-nak és ekkor kertiil felhizasra az j tunnel is, valamint a
Corresponding Node-on egy uj tutvonal kialakitasa torténik meg az 1j Packet Processor-on ke-

resztiil. A "failover-workflow" mésodik 1é€pése a befelé torténd skdldzds végrehajtidsa. Ekkor az
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els6é névtérben fut6 hibds VF Module torlésre keriil az SO altal. Miutdn ez a 1€pés is sikeresen
megtortént a Failover végetér. A Failover verifikdcidjat ujboli pingeléssel teszem meg.

A hélézati topoldgia alakuldsat a Failover szcendrid futtatdsa el6tt a 6.2 dbra mutatja. Ez
az 4dbra megegyezik a 5.3 fejezetetben bemutatott hilézati topoldgidval, ugyanakkor jobban
kihangsulyozza azokat a paramétereket, amelyek a futtatds sordn megvéltoznak. A Failover
elofeltétele, hogy a Mobile Node és a Home Agent kozott megtorténjen a tunnel felhiizasa,
valamint hogy a Mobile Node és a Corresponding Node kozotti kommunikacié sikeres le-
gyen. Az dbrat most az ehhez sziikséges iizenetvéltasokra fokuszalva mutatom be. Az dbrdn
a valddi cimeket hossziisagukbdl kifolydlag roviditett verzioban tiintettem fel, igy példaul a
4000:4000:4000:4000::1 cim megfelel6je a 4000::1. Az dbra két oldalan taldlhaté tablazatok
azt mutatjdk meg, hogy az egyes ilizenetvaltdsokban mely eszkdzok érintetettek, vagyis, hogy ki
a kiildott csomagok feladdja és cimzettje. Az els6 lizenetcsere a vezérlési sikot (Control Plane)
érinti, hiszen a Binding Update és Binding Acknowledgement tizenetek kiildése az 6 felelGsség-
korébe tartozik. Ezeket az iizenetek az dbrdn a sdrga tablazatok mutatjdk. A Mobile Node-t6l
balra a Mobile Node éltal a hdlézati topoldgidban felfelé kiildott csomagok részletei, mig tdle

jobbra a Mobile Node-hoz fentebbi csomépontoktdl érkezd csomagok részletei olvashatok.

'y H .
Outgoing |. Before Failover Incoming
DP SRC DST DP SRC DST
5000::12/128 via 3000::101
Inner | 5000::12 (HoA) 3000:2 (CN) Inner | 3000:2 (CN) 5000:12 (HoA)
DP SRC DST DP SRG DST
Inner | 5000::12 (HoA) 3000:2 (CN) 30001 Inner 3000:2 (CN) 5000:12 (Hod)
Tunnel end - Tunne! start
3000::104
DP SRC DST cP SRC DST [+ SRC DST DP SRC DST
Inner | 5000::12 (HoA) 30002 (CN) VIRV 4000::101 (HA-PP) " 40 . FOVEUINCTCIM 8000:3 (Coa) (| Inner | 3000:2(CN) 500012 (HoA)
74
Outer | 8000:3(Con) [EULLEIIGNCTSZ) Home Agent Outer m:nm [GTE0W  8000::3 (Co)
1 HA

Address

% I

Il SRC cP SRC DST cP SRC DST P SRC DST |
| | mer | soe:izton 3000:2 (CN) BTN 4000::101 (HAPP) . PRGSO 80003 (Cos) || iner | 3000:2(CN) 5000:12 (Hor) |
| Oufer | 8000:3(Cod) [RCIETIRCTEC] Outer JVETIRCTE M 5000-3 (CoA) |
Il SRC DST oP SRC DST |
[ 30002 (CN 500012 (HoA) |
| | tmer | S000-12o8) 3000-2 (CN) tun0 nner (CN) (HoA) v
Outer | 8000:3(Cot)  [RCHLACIEY ) Outer [EITETINGINIM  8000:3 (Cod)
Tunnel start 3000:/64 dev tun0 Tunnel end
oP SRC DST [ SRC DST P SRC DST oP SRC DST
Inner | 5000:12 (HoA) 3000:2 (CN) VST 4000:-101 (HA-PP) . PRSI 6000-3 (Cot) || tner | 3000:2(CN) 5000-12 (Ho)
HoA —» 5000:12

6.2. dbra. Uzenetvaltasok alakuldsa a Control/Data Plane-ben Failover el6tt

A Mobile Node altal kiildott Control Plane-beli lizenet a Binding Update, amelyben a Home
Agent-et tdjékoztatja CoA cimenének megvaltozdsar6l. A Binding Acknowledgement iize-
netet a Mobile Node a CoA cimérdl kiilldi a Home Agent Packet Processor-nak, hiszen 6
fogja ezt az iizenetet feldolgozni. Implementaciomban a Mobile Node tudja a Home Agent
Packet Processor IP cimét. A forrds cime tehdt a 8000:8000:8000:8000::3 és a cél cim a
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4000:4000:4000:4000::101. A Binding Update-et a Mobile Node még nem a tunnel-ben kiil-
di, hiszen azt csak a Binding Acknowledgement megérkezését kovetSen épiti ki a Packet Pro-
cessor felé, ezért a csomag eredeti formdjdban érkezik meg a Packet Processor-hoz. A Pac-
ket Processor a Binding Acknowledgement iizenetet a Binding Update-hez hasonldan a sajat
4000:4000:4000:4000::101-es cimérdl a Mobile Node 8000:8000:8000:8000::3-as CoA cimére
kiildi. Ez a Control Plane-hez tartoz6 masodik iizenet, amelynek utjat a topoldgidban a jobb
oldalon taldlhat6 sarga tdblazatok jelolnek. A tunnel felhuzdsara csak ezt kovetSen keriil sor
a Mobile Node és a Packet Processor kozott. A Mobile Node és a Corresponding Node ko-
zotti kommunikdcié ellendrzésére pingelést haszndltam. Ez az lizenetvéltds mar a Data Plane
felel6ssége, amelyet a zold tdblazatok mutatnak a Data Plane-nél latott, azzal ekvivalens logika
alapjan. Az Echo Request iizenetet a Mobile Node az 5000::12 otthoni cimérdl (HoA) a Corres-
ponding Node 3000::2 cimére kiildi, azonban erre a tunnel miatt egybdl egy kiils6 fejléc keriil,
amely elfedi ezeket a cimeket. Helyette a csomag forrdsa a Mobile Node CoA cime és célja a
Packet Processor lesz. Ezt a kiils6 fejlécet a Packet Processor fogja leszedni a csomagrdl és a
Corresponding Node felé mdr eredeti formajaban keriil tovébbitdsra. A Corresponding Node az
Echo Reply iizenetet a Mobile Node HoA cimére kiildi a hozza kapcsolédé Packet Processor-
on keresztiil. Azt, hogy melyik Mobile Node-nak melyik Packet Processor-on keresztiil kell
kiildeni a csomagot, a routing tdbldjdban eltarolt megfelel6 ttvonal hatdrozza meg. Amikor
megérkezik az Echo Reply iizenet a Packet Processor-hoz, az a tunnel miatt egy kiils6 fejlé-
cet tesz a csomagra, amely elfedi az eredeti forrds és cél cimeket, helyette forrasként a Packet
Processor-t célként a Mobile Node CoA cimét tiinteti fel. Az eredeti kiild6t a Mobile Node a

fejléc eltavolitdsa utan ismeri meg.

A . H .
Outgoing Il. After Failover Incoming
DP SRC DsT P SRC DsT
5000::12/128 via 3000::101
Inner [ 5000:12 (HoA) 30002 (CN) Inner 3000:2 (CN) 5000::12 (HoA)
DP SRC DST DP SRC DST
Inner | 500012 (HoA) 3000:2 (CN) Inner 30002 (CN) 500012 (HoA)
Tunnel end Tunnel start
DP SRC DST cP SRC DsT cP SRC DST DP SRC DST
Inner | 5000:12 (HoA) 30002 (CN) 8000-3 (Cos) [ENLIRTAGIE 81 . PR YGTE M 30003 (CoA) || Inner 3000:2 (CN) 500012 (Ho)
#
Outer | 8000-3 (CoA) Outer ECUEIGIE M 8000:3 (CoA)
4000::102  HA

Home Agent
Address

DP SRC DST cP SRC DsT CP SRC DST DP SRC DsT

Inner | 5000::12 (Ho) 3000:2(CN) LU 4000::102 (HA-PP) . 4000::102 (Ha-pP) [RNVETENN | TR 3000:2 (CN) 5000:12 (HoA)

Outer | 8000:3(Con) [REUIATAICTEC)

Outer JEIETCIGTEIM  5000:3 (Cod)

- —————— = = =
v

= = o — = = = == -

DP SRC DsT DP SRC DST
Inner 500012 (HoA) 3000:2 (CN) Inner 3000::2 (CN) 5000::12 (HoA)
[T WO 4000:102 (HA-PF) CoA —»_8000:3 ; Outer [T ICIE M 50003 (CoA)

Tunnel start 3000: /64 dev tun0 Tunnel end

DP SRG DST CcP SRC DST CP SRC DsT DP SRC DsT

Iner | 5000-12H08) | 3000-2(oN) EOURYOINN 4000::102 HAPP) . PSRN 00003 (Co) || Imer | 3000200 | 5000:12(Ho)
HoA —» 5000:12

6.3. dbra. Uzenetviltasok alakuldsa a Control/Data Plane-ben Failover utdn
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Miutén az infrastruktdra alkalmassa valt a teszteléshez, a Failover szcendri6 inditdsa meg-
kezd6dhet. A Failover célja az, hogy miutdn egy ismeretlen mighibdsodds hatdsiara a Mobile
Node elvesztette a kommunikécidt a tdvoli eszkozzel, az djonnan 1étrehozott Packet Processor-
on keresztiil 4j, mikodéképes kapcsolat alakulhasson ki kozte és a Corresponding Node kozott.
Ez azonban a héldzati topoldgidban bizonyos paraméterek megvaltozasat eredményezi. A Fai-
lover utdni halézati topolégiat a 6.3 dbra mutatja. Az dbran pirossal jeloltem azokat a mezdket,
ahol valtoz4s tortént a kiinduldsi dllapothoz képest. A szcendriobdl adédik, hogy ezek a val-
tozasok csak az infrastruktidra azon részét érintik, ahol a Packet Processor el6fordul, hiszen a
Failover sordn csak az 6 IP cime véltozott meg, mivel a Multus CNI az 4j példanyhoz egy tj IP
cimet rendelt, mikdzben mas cimek valtozatlanok maradtak. Ahhoz, hogy a tunnel djra felépiil-
hessen a Mobile Node és a Packet Processor kozott, a Mobile Node-nak 4j Binding Update-et
kell kiildenie. Errdl a "failover-workflow" konfiguracios 1épése gondoskodik. Ennek hatdsara a
Failover utdn a Mobile Node az 1j tunnel-en keresztiil djra elérhetvé vdlik a kiilvilag felé, igy
a Corresponding Node-al val6 kommunikdcidja djra biztositott lesz. A kovetkezd fejezetben

bemutatom a Failover szcenaridé méréséhez kialakitott automatizalt tesztrendszert.

6.2. Megoldas tesztelése valos kornyezetben

A Failover szcendrié méréséhez egy Python szkriptet irtam. Ez a szkript manuadlis beavatko-
zas igénye nélkiil futtatja le az egész tesztesetet. A szkript kiterjed az infrastruktira feléllitasra
és a Failover-t kovetd tesztkornyezet lebontdsara is. Ezéltal az egyes tesztek futtatdsa egymastol
teljesen elszeparalhato és egy korabbi tesztnek sincs befolydsol6 hatdsa egy késdbbi tesztre, igy
a mérési eredmények egymadstdl fiiggetlenek és a mérésekbdl levont kovetkeztetések valds ké-
pet adnak a rendszer teljesitményérdl. Az automatizalt tesztrendszer harom elkiiloniil6 fazisra
bonthatd, amelyek egymadst szekvencidlis sorrendben kovetik. Ezt és az egyes fazisok részleteit

a 6.4 abra mutatja.
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6.4. abra. Automatizalt Failover tesztrendszer

Az els6 fazisban torténik meg a haldzati szolgaltatds egy példanyanak instancidldsa és a Fa-

ilover megkezdéséhez sziikséges el6feltételek megteremtése. Ennek sordn 1étrejon a hélézati
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funkcié (VNF) és a hozz4 tatoz6 VF Module, amely a hdlézati szolgéltatas egy konkrét példa-
nyat jelenti. Miutdn a Packet Processor elérhetdvé vélik az elsé névtérben, néhdny konfiguracids
1épés kovetkezik. Ekkor keriil sor a Binding Update elkiildésére, a tunnel felépitésére és a Cor-
responding Node felkonfigurdlasdra. Mivel minden egyes node -beleértve a Home Agent-t is-
masik virtudlis gépen fut, a bedllitdsok elvégzéséhez sziikség van az egyes virtudlis gépekhez
SSH-n keresztiil torténd csatlakozasra. A Mobile Node és a Corresponding Node kozotti kap-
csolat ellendrzésére hasznélt Echo Request/Echo Reply iizenetek ezutdn keriilnek elkiildésre.
Miutdn megtortént a felépiilt rendszer rendelkezésre dllasdnak validdlasa, elkezdddik a Failover
szcendri6 futtatdsa. Ez a szkript mdsodik fazisa. El6tte azonban még a szkript letdrolja az aktua-
lis id6bélyeget, hogy a Failover id6tartamat mérni lehessen. A Failover kivaltdsahoz felkiildom
a VNF adatait a Home Agent Backend-nek, amely a megadott informdacidk alapjan eléallitja
a VES Fault eseményt és azt elkiildi az ONAP VES Collector komponensének. Az Analitikus
Alkalmazas ez id6 alatt folyamatosan monitorozza a DMaaP-ra érkez{ iizeneteket és amikor be-
érkezik hozza a Fault esemény, ellddllitja a megfeleld Onset iizenetet a Failover megkezdésérdl.
Az ONAP Policy detektdlja az Onset tizenet megérkezését €s elkezdi a Failover végrehajtasat.
Ehhez az ONAP két komponensét, a CDS-t €s az SO-t hivja. A Failover a "failover-workflow"
policy és a Home Agent Packet Processor CBA csomagjdban meghatédrozott 1épéseket koveti.
A szkript megvarja, amig a "failover-workflow" elsé 1€pése, vagyis a kifelé torténd skalazas -a
konfiguracids 1€péseket is beleértve- sikeresen lezajlik. Ekkor egy pingeléssel ellendrzi, hogy
kiépiilt-e a kapcsolat a Mobile Node és a Corresponding Node kozott. Ha a ping sikeres volt,
akkor egy ujabb id6bélyegben eltarolja a Failover "végét". A Failover-nek hivatalosan ilyenkor
még nincs vége, hiszen ekkor még hatra van a meghibasodott Packet Processor torlése.

A tesztrendszer az utolsé fazisban kitorli az 6sszes Home Agent Packet Processor szolgéltatas-
hoz tartozé eréforrdst €s ezzel visszadllitja a rendszert a kiinduldsi dllapotra. Miutdn ez meg-
tortént a két id6bélyegbdl kiszamitdsra keriil a Failover idGtartama és ezt az értéket a szkript
eltarolja egy szoveges fajlban. A mérések eredményeinek Osszevetéséhez ezt a f4jlt haszaltam
fel. A szkript a futdsa alatt az aktudlisan végrehajtand6 folyamatokat naplézza. Ez lathat6 a 6.5

abran.

6.5. abra. Failover Python szkript futdsa
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6.3. Mérések és eredményeik

A teszt szkript szamottevd futtatdsa utdna az eredmények boxplot diagrammon a 6.6 dbran
lathat6. Az édbra alapjan megéllapithatd, hogy az esetek 50%-ban a [75,125] zart intervallumon
beliili futtatdsi id6t mértiink, amely mésodpercben értendd. Ez az az id6intervallum, amig a fel-
hasznald szolgéltatas-kiesést észlelt. Az estek 25%-ban sikeriilt 60 masodperc koriili értékeket
mérni, amely azért lehetett, mert ekkor az ONAP rendszere kevés konkurens miveletvégzést
hajtott végre, ezdltal az alkalmazds nagyobb erdforrds szeletet kapott. Rosszabb szitudcidkban
az esetek 25%-ban ennek ellenkezdje tortént. Mivel az ONAP tilterhelt volt, ez az érték felug-

rott 150-155 mdsodpercre, mely érték mar jelentésen magasabb, mint a mért adatok medidnja.
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6.6. dbra. Failover mérési eredmények diagramja

Az adatok medidnja, minimuma, maximuma, atlaga és standard szérdsa pontosan lathato
a 6.1 tdblazatban. A sztandard szérds alapjan elmondhatd, hogy a rendszer Gjrainditdsa és
felépitése stabil, megbizhat6 médon miikoddik, hiszen nincs az dtlagértéktdl jelentds mértéki

kiugras.

’ Min ‘ Avg ‘ Median ‘ Max ‘ Stdev ‘
| 6234 | 10393 | 102,17 | 150,67 | 27,3493 |

6.1. tdblazat. Mérési eredmények statisztikdja

A 6.1 tablazatban lathato statisztikdk alapjan kijelethetd, hogy a rendszer jelen formatuma-
ban még nem adaptalhaté egy az egyben ipari koriilmények kozott, hiszen egy ekkora mértéki
szolgaltatas-kiesés felhaszndloi elégedetlenséghez vezetne. Tovabba a felhasznéléi elégedetlen-
ségen tul, a hdlozat sem birna biztositani a Service Level Agreement-et (SLA), amit a hdlézat
felé tdmasztunk. A rendszer, tovdbbi optimalizaldsit és megbizhatéva tételét kovetden mar al-
kalmazhat6 lenne ipari koriilmények kozott is, hiszen az automatizalt helyredllitds és vizsgélat

a manudlis feladatvégzéshez képest mar most is jelentésen effektivebb tud lenni.
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7. fejezet

Tovabbfejlesztési lehetoségek

Ebben a fejezetben a dolgozatben leirt megvaldsitds tovabbfejlesztési lehetdségeit mutatom
be. Ezek olyan lehetdségek, melyeknek koszonhetéen gyorsabb €s megbizhatobb megoldast
kapndnk. A késobbiek sordn a fejezetben leirtaknak megfeleléen fogom megvizsgalni a kii-
16nb6z6 lehetdségeket, illetve megvaldsitani azokat valds felhdinfrastuktiran. Mivel ezek a
tovabbfejlesztési lehetoségek még csak elvi sikon keriiltek feltérképezésre, addig nem validal-
hatok a veliik kapcsolatban kijelentett feltételezések, mert ezek aldtdmasztisahoz valés mérési
eredmények és komperaciods statisztikdk sziikségesek.

Ahhoz, hogy a lehetd legjobban megallapithaté legyen, hogy melyik allapotdban tolti a
rendszer az 1d6 legnagyobb hdnyadét indokolatlan varakozassal egy failover esetén torténd uj-
rainditds sordn, 0j mérési pontokat kell a rendszerbe felvenni. Ezeknek az (ij mérési pontoknak
a segitségével mar alkalmas lenne a rendszer arra, hogy meghatdrozhat6 legyen az egyes élla-
potokban eltoltott ido.

Miutén sikeriilt ily médon megéllapitani az egyes allapotokban eltoltott idot, meg kell vizs-
gdlni, hogyan lehetne azt a legjobb mértékben kioptimalizalni az varakozassal eltoltott idSha-
nyad csokkentése érdekében. Az optimaliz4dcidé nem csak kdd szinten értendd, hanem az egyes
komponensekre is vonatkozik. Erdemes lehet koriiljarni, hogy az adott komponens, amely je-
lentds mértékl varakozast okoz rendszer szinten, helyettesithetd-e valamilyen alternativ, sajat
vagy létez6 eszkozzel. A kod szintli optimalizicié esetén a kéd refaktordlasan til meg kell
nézni a kiilonbozd adatszerkezeteken végzett miiveletek, valamint a memoria igényes ciklusok
optimalizdlasat is. Ezen kiviil fel kell térképzni az asszinkron miiveleteket abbodl a célbol, hogy
egy tobb szdllal rendelkez6 hardver eszkdz miként tudné ezeket parhuzamosan futtatni.

A felsorolt optimalizdcidkon til érdemes lehet a mar meglévé technoldgiai stack-et bovite-
ni plusz komponensekkel. Ilyen lehet példdul a Horizontal Pod Autoscaler (HPA) bevezetése,
melynek segitségével dinamikusan lehet skdldzni a Kubernetes-ben futd rendszer erdforrédsait.
Az er6forras skaldzéds ekkor a CPU és RAM kihaszndltsdgokon alapul. Alkalmazasdnak hétul-
itdje, hogy a HPA kizardlag egy klaszterre lat rd, ezért ilyen forméjdban valés kornyezetben
nem adaptdlhat6. Ugyanis ezek a rendszerek édltaldban tobb klaszteren iizemelnek. Erre lehet

megoldds, ha minden klaszterbe kitelepitésre keriil a HPA, viszont ilyenkor mindet kiilon-kiilon
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kell karbantartani, ami tobbletmunkat generdl az iizmeltetési részlegnek. Azonban, ha erre egy
megfeleld centralizalt feliigyeleti alkalmazast lehet késziteni, akkor egyetlen helyrdl vezérelhe-
tek lennének a kiillonbozsb klaszterekhez tartozé HPA-k, aminek kdszonhetéen mar nem lenne
akadalya a technoldgia alkalmazaséanak.

Tovébbfejlesztési lehetdség a tervezés sordn megjelolt Load Balancer implementédlasa, amely
a Packet Processor-ok belso szintli menedzsment feladatét 1atnd el. Alkalmazdsanak koszonhe-
téen egy biztonsdgosabb miikodést érhetnék el, hiszen igy a belsd rendszer miikodése a kiilvilag
felé egy zart "fekete doboz" maradna. A Load Balancer toltené be az egyes IP cimek me-
nedzsmentjét is, ezdltal dinamikusan tovabbitana az er6forrasok felé a csomagokat gy, hogy
figyelembe venné azok terheltségi szintjét.

Tovébbi lehetdségeket nyujt a szekudner Packet Processor bevezetése is, mely egy mésod-
lagos Packet Processor, amire a Load Balancer éltal automatikus 4tirdnyitas torténne abban
az esetben, ha az els6dleges Packet Proceessor meghibdsodik. Ebben a kompozicéban meg-
takaritdsra keriilne az az id6hdnyad, melyet az 4j Packet Processor teljeskord inicializaldsira
allokdlna a rendszer. A szekunder Packet Processor és a HPA dltal nyujtott dinamikus skéldzas
bevezetésével megoldhatd lenne a rendszer legmegbizhatobb és legoptimalisabb miikodtetése,
az aktudlis igényeknek megfeleld halozati erdforrdsok bevondsdval.

Latok lehet6séget ezeken feliil a Data Plane és Control Plane feleloségkoreinek szeparacio-
jaban is. A rendszerben tobb eréforrast lehetne asszocidlni a Data Plane-t megval6sité pod-ok
szdmadra, hiszen ezek a nagyobb adatcsomagokért felelds entitdsok, mig a jelentdsen kisebb for-
galmat bonyolité Control Plane-t megvaldsité pod-okhoz kevesebb er6forrds is elegendd lenne
az altaluk képviselt funkcionalitds betoltésére.

A fejezetben megvizsgalt tovabbfejlesztési lehet6ségeket a késébbi kutatdsaim sordn terve-
zem részletesebben kielemezni, illetve ezekbdl implementalt megoldést késziteni, hogy validal-
ni tudjam az altalam definialt elvart mikodésiiket. Mivel ez a kutatasi teriilet még nagyon friss
és kiaknézatlan, igy gondolom érdemes ilyen irdnyban vizsgalédni, hogy a szolgaltatdk egy

fejlettebb és stabilabb mobilkommunikécids hélézatot épithessenek ki.
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8. fejezet
Osszegzés

A dolgozat készitése soran korbejartam a felhGalapi mobilitaskezelés szolgaltatds-menedzs-
mentjének megvaldsitasat az ONAP orkesztracids platformon. Ezzel az volt a célom, hogy be-
mutassam annak elméleti és megvaldsitasi lehetdségeit, és azt, hogy egy zdrt lancu szabélyozo-
korok altal vezérelt megoldas, milyen médon tudnd a telco operdtorok szamara automatizalni a
jelenleg manudlisan végzett karbantartdsi munkdkat. A dolgozatomban a cloud-native megol-
dds egy valds szolgaltat6i szintli felhdinfrastruktiraban, 1étez6 implementécidra tdmaszkodik.
Az ezen dolgozat keretén beliil bemutatott technoldgidk és eszkozok felhasznaldsdval egy olyan
rendszert lehet kiépiteni, amelyben a megoldds miikddtetése nem igényli dedikalt céleszk6zok
beszerzését. Ezaltal az egyes funkcidk nem fiiggnek a kibocsdjté gyarto altal adott fizikai esz-
kozok hardver-karakterisztikajatol.

A mérési eredmények alapjan megallapithatd, hogy az IP szintli mobilitdskezelés cloud-
native alapokon torténd megvaldsitdsa igenis esszencidlis a modern hédlézatszervezési paradig-
mak szempontjabol. Az altalam javasolt megoldds eldonyeire az 5G héldézatok és evolucids
utédjaik egyarant timaszkodhatnak a felhaszndldk IP szinti mobilitdskezelésének skalazhatd
megvaldsitisdhoz. A mérési eredmények alapjan levonhatd, hogy a rendszer tovabbi optima-
lizdldsa még sziikséges annak érdekében, hogy azt élesben is, azaz, valds ipari alkalmazdsban
is fel lehessen haszndlni. Viszont a mar jelenleg meglévé eredmények alapjan is elmondhatd,
hogy a dolgozat altal koriiljart téma kétségteleniil egy j6 megkozelitési irdny lehet, hiszen annak
ellenére, hogy az eredmények még nem idedlisak a rendszer valddi kitelepitésére, alkalmazasa
mdr jelen dllapotdban is olyan mértéki id6beli és teljesitménybeli javuldst eredményezett, mely
alapjan feltétleniil érdemes e témdban tovabbi kutatisokat folytatni. Ez a teljesitmény-javulds
konkrét szamokkal is mérhetd, hiszen kordbban egy hasonld jelentdségii hdlézati komponens
cseréje, mint amelyet a dolgozat keretén beliil szimuldltam — feltétlezve, hogy az ekkor elké-
sziilt végtermék mar nem tartalmaz emberi hibdzasbol eredd rendellenességet —, atlagosan 3-4
hénapnyi idStartamot emésztett fel egy atlagos véllalkozds munkaidejébdl [61]. Természete-
sen ezen automatizacié nem alkalmazhat6é kozvetleniil az Osszes jelenleg hasznalatos hdlézati
funkciéra. Alkalmazésa el6tt ugyanis alaposan meg kell vizsgélni, hogy az adott funkcionali-

tds megfelel6en kiszervezhetd-e cloud-native alapi megolddsba. A hatékonységra tett korabbi
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megéllapitdsom érvényes egy-egy Uj szolgéltatds bevezetésére vonatkozdan is, mint példaul mér
meglévd hdldzati rendszerek skdldzdsa vagy egy teljesen dj funkcionalitds alkalmazdsdra. Ezek
telepitésekor ugyanis jelentds mértékd raforditott id6 takarithaté meg, hiszen a dolgozat kere-
tén belill bemutatott Day0, Day1, Day?2 1épések egy ilyen ONAP alapi megoldas segitségével
percekben/mésodpercekben mérhetd idon beliil végrehajthatok.

A dolgozatomban levont kovetkeztések és eredmények segithetik a hdl6zati elemz6k mun-
kajat és egyardnt hasznosak lehetnek a telco viallalkozdsok és a telekommunikacids témaban
tevékenykedd kutatok szdmdra is. A dolgozat segitséget nyujthat jobb hédlézattervezési archi-
tekturdk kidolgozdsahoz azzal, hogy olyan architekturélis dontéseket befolyasolhat, amelyek
alapjaiban valtoztathatjdk meg a jelenlegi hal6zatépités és tervezés folyamatat. A megoldés
telco cégek szdmdra is relevans lehet, hiszen a szolgaltatasaik egy ilyen, felhdalapi megoldas
esetén dinamikusan skdldzhatéva védlnak. Nem utols6 sorban a mindségi felhasznél6i élmény
is garantdlhaté lenne azdltal, hogy a felhaszndl6t nem érné nagy mértékd szolgaltataskiesés,
ugyanis szdmdra a lehetd legrosszabb, melyet megtapasztalhat, a szolgéltatas kiesése. Ez az
esemény pedig olyan mértékben meghatarozdja lehet késdbbi dontéseinek, hogy sz€lsGséges
esetben emiatt az adott szolgaltat akar még el is veszitheti az el6fizetGinek sorabdl.

Jovobeli terveim kozott szerepel a dolgozat keretén beliil bemutatott megoldds tovabbi fej-
lesztésének, valamint optimalizdldsdnak szdndéka. Az ebben az irdnyban megvaldsul6 kuta-
tasok sordn, a rendszer optimalizaldsat kovetden, esedékessé vélhat a kiillonb6z6 SLA-kban
definidlt metrikdk kimérése. Ez azért fontos, mert ha ezeket a paramétereket a rendszer megfe-
lelden tudja teljesiteni, akkor az akar még élesben, azaz ipari felhasznaldsban is alkalmazhat6
lenne. Jovdbeli terveim kozott szerepel tovabba annak vizsgalata, hogy milyen médon lehet
prioritdskezeléssel el6térbe helyezni egy-egy hibakezelést, ami szintén a teljesitmény javulasat
eredményezheti. A késébbiekben sziikségesnek tartom elvégezni a dinamikus skalazds imple-
mentalasat, valamint dedikalt felhSinfrastruktirdban — valds koriilményeket szimuldlva — a
rendszer ilyen médon bovitett mikodésének ellendrzését. Mindezektdl azt varom, hogy rdmu-
tassanak a még lehetséges, kiakndzatlan felhasznalasi teriiletekre. Vizsgdlni fogom a rendszer
lehetd legnagyobb mértékben torténd univerzélissd tételének lehetdségét azdltal, hogy feltérké-
pezem azon miiszaki megvaldsuldsi formdkat, melyekben a kiilonboz6 alkalmazasi igények ese-
tén lehetséges a rendszer egyes alkotdelemeinek Gjrafelhasznédldsa. Mindezekkel azt kivanom
szemléltetni, hogy a mar meglévd megolddsokon — a virtualiz4cids technolégidknak kdszon-
hetGen — egy-egy uj funkcié bevezetését milyen egyszer(ien lehet adaptdlni. A fenti elényokon
tilmenden ez a megoldds nagymértékben jarul hozza a véllalkozasok fejlesztés esetén jelentke-

z0 kiadasi koltségek csokkentéséhez.
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