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2 Bevezetés

Az internet koraban egyre fontosabb elvaras a haldzati eszkdzokkel szemben,
hogy minél hatékonyabban és gyorsabban mikodjenek. A gyartok célja az atviteli
sebesség novelése, és a kommunikaciés vonalon 1évo késleltetés csokkentése. Ezzel
egylitt egy jo haldzati eszkdznek egyszerre kell gyorsnak lennie, ugyanakkor a
rugalmassag is fontos szempont, hiszen a lehetd legtobb halozati atviteli, illetve utvonal
valasztasi protokollt timogatni szeretnék.

Az eszkdzok megvaldsitasat tobbféle modon is megkozelithetjilk ezen
szempontok szerint. Altalanos célii processzorok és a rajtuk futd szoftver segitségével
rugalmas megoldast hozhatunk létre, melyek az Gjonnan kidolgozott protokollokat is
tamogatjak, csupan egy szoftverfrissitésre van ehhez sziikség. Napjainkban egyre
sz¢élesebb korben elterjedt megoldast nydjtanak a szoftver alapu utvonalvalasztok,
amelyek a boltokban beszerezhetd hardverekre telepitve is miikodhetnek. Mivel ebben
az esetben az utvonal-valasztassal kapcsolatos dontéseket egy processzor hozza meg,
nem pedig a halézati kartydkon 1évé helyi processzorok, igy ez a megkozelités egy
kevésbé hatékony megoldast eredményez, bar olyan szempontbol elényds, hogy a
felhasznalt interfészkartydk konnyen és olcson beszerezhetéek. Gyors, parhuzamositott
miiveletvégzést a hardveresen megvaldsitott eszkozok képesek végezni, de ehhez
specidlis miuveletvégzd egységek sziikségesek, ¢és ezek a processzorok nem
tamogathatnak tobb szazféle protokollt és lehetnek olcsoak is.

Elényds megoldas tehat az egyes részfeladatokat megfelelden szétvalasztani
szoftveres és hardveres részfeladatokra. Dolgozatunk egy ilyen rendszert mutat be,
amiben a hardver és szoftver rész optimalisan szét van valasztva, azok szabadon
konfiguralhatoak ¢és lehetdséget nyujtanak 0j funkciok €és modulok 1étrehozésara,

rendszerbe illesztésére.



3 Elméleti hattér, eddigi megoldasok

Az utvonalvalasztas hardveres ¢és szoftveres feladatainak optimalis
szétvalasztasaval mar eddig is sokan foglalkoztak. Ebben a fejezetben emlitést tesziink a

legfontosabbakrdl, illetve megmutatjuk miben tér el a mi megoldasunk ezektdl.

3.1 Igények, jovokép

A jovO halozati eszkdzeinek, tobb igénynek meg kell felelnilik. Ezeket az
igényeket harom pontban Osszefoglalhatjuk. 1) Elég rugalmasnak kell lennie ahhoz,
hogy az egyre tobb 1) szolgaltatast telepithessiik ra. 2) Nyilt és moduléris rendszer kell,
hogy legyen. Ez eldsegiti az eszk6zok aranak csokkenését, illetve nem keriilhetnek
gyartok monopol helyzetbe. 3) A rendszernek tamogatnia kell a QoS szolgaltatasokat,
igy megfeleld atvitelt biztosithat a valdsidejii illetve multimédias alkalmazasoknak. Egy
nyiltforrasi kornyezetben a vezérlési és tovabbitasi elemeket modszeresen szét kell
valasztani. A tovabbitasi siknak vonalsebességen kell megbirkéznia a csomagok
feldolgozasaval. A vezérld siknak pedig eld kell allitania a megfeleld paramétereket a
miikddéshez. A leges legfontosabb szempont pedig, hogy a vezérlési sik és a tovabbitasi
sik kozott szabvanyos interfésznek kell lennie, s6t mi tobb, a tovabbitasnak is
szabvanyosnak kell lennie, igy a vezérlés is szabvanyosan férhet hozza a tovabbitést
végzd erdforrdsokhoz. igy akar az is lehetséges, hogy a szétvalasztott vezérld és
tovabbitd elemek, még ha mas gyartotol is szdrmaznak, a szabvanyos kapcsolodasok
miatt egylitt tudnak miikodni.

Ennek megfeleléen a nyilt programozhatdo halozatokat kutatok eldtérbe

helyezték ezen szabvanyos interfész modelljének a kidolgozasat.

3.2 Szabvanyositas

Nyilt és szabvanyos interfész megvaldsitasanak probléméjara a P.1520 nyujtott
eldszor teljes értékii megoldast, amit az OPENSIG hozott 1étre 1998-ban [6]. A
szabvany egy olyan halozat vezérlési rendszert ir le, ami meghataroz egy interfészt a
vezérlés és a menedzsment funkciok kozott. Nem hataroznak meg konkrét protokollt,
helyette egy olyan programozhato feliiletet biztositnak ezek az interfészek, mint egy

operacios rendszer alkalmazasprogramozasi feliilete. A modell meghatarozza a héaldzat



tervezési rész legfontosabb rétegeit és bemutatja a virtualizacié folyamatat. A P.1520

egyes régetek kozotti interfészei az 1. abraan tekinthetéek meg.

Users
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1. abra Az IEEE P.1520 rétegek kozti interfészei

Az interfészek és er6forrasok szabvanyositasi folyamata soran jott 1étre példaul a
Multi Protocol Over ATM (MPOA), General Switch Management Protocol (GSMP), és
a Forwarding Element Control Element Separation (ForCES). Ezek koziil a ForCES —
ami az IETF utvonalvalasztassal foglalkozo csoportjainak egyike — érte el a
legkiemelked6bb eredményeket.

A ForCES  keretrendszer  [1][2] utvonalvalaszté  architekturajaban
kiilonvalasztottdk az  adattovabbitdsi részt (Forwarding element, ami a
csomagtovabbitasért felel) és a vezérlési részt (Control element ami feldolgozza a
vezérloprotokollok iizeneteit). Az adattovabbitasi részt ASIC-kel, halozati-processzorral
vagy egy altalanos célu processzorral felszerelt eszkozzel valdsitjdk meg a nagy
sebességli csomagtovabbitas érdekében, mig a vezérlési feladatok elvégzését tipikusan
egy altalanos céli processzorra bizzak a vezérld protokollok komplexitisa miatt. A
vezérlési €s a tovabbitasi sik kozotti kommunikaciét pedig a szabvanyos ForCES
interfészen keresztiil oldjak meg. Mara a ForCES csoport befejezte a ForCES-re
vonatkoz6 kovetelmények (RFC3654) ¢és a ForCES keretrendszer kidolgozasat
(RFC3746).

Létre jott egy a ForCES alapjan implementalt utvonalvalasztd6 a ForTER [4],
ahol a tovabbitasi és vezérlési sik szétvalasztdsa a megvaldsitas kulcseleme. A koztiik
folyd kommunikacié a ForCES protokoll alapjan torténik, ennek a protokollnak a
segitségével iranyitja a vezérlési réteg a tovabbitast. A tovabbitasi sikot tovabb
szabvanyositja a ForCES. A sik elemeit logikai funkcionalis blokkoknak nevezik el. Az
adatutakkal 0Osszekotott blokkok alkotjak a tovabbitasi sikot. A blokkok egyes

jellemzdinek beallitasat, illetve lekérdezését elnevezték konfigurdcionak. A vezérlési



réteg feladata, hogy a funkciondlis blokkok egyes attributumait, illetve azok

s

kiilonbozd IP alapu szolgaltatasokat nyljtani a tovabbitas iranyitasanak segitségével.

A ForTER egy tobbszintii architektlirat hasznal, ami a 2. abraan lathato.

Vezérlés

Tovabbitas
Lassu utvonal

Tovabbitas
Gyors utvonal

2. abra ForTER architektira rétegszerkezete

Amint lathatd, az architektiira tovabbitasi és vezérlési szintekre oszthatd. A
tovabbitasi rész tovabbi két szintre, egy gyorsra és egy lassura tagolodik. A gyors
utvonal végzi a csomagfeldolgozast €s tovabbitast, ennek vonalsebességgel kell
mikodnie. Ennek az adatitnak a dinamikus irdnyitasat végzi a vezérlési szint a lassu
adatutvonalon keresztiil.

Az alkalmazasi modul rétegben futnak az tutvonalvalasztdo protokollok, ¢€s
példaul a QoS modulok. A modularis megvalositas lehetdové teszi, hogy mas gyartok
altal fejlesztett modulokat haszndljunk a ForCES rendszerben, példaul Zebra
utvonalvélaszté modult, vagy AgentX++, és NetSNMP modult, az SNMP protokoll
miikodtetéséhez. A szolgaltatasi API réteg hidalja at a felsébb szoftveres, illetve a
ForCES specifikus réteget, vagyis kiszolgalorétegként tizemel a felsObb szoftveres
modulok és a hardveres funkcioblokkok kozott. Tehat ez a réteg elrejti a ForCES
funkciokat a felsébb rétegek, a mas gyartok altal fejlesztett szoftverek eldl. Mivel ez a
réteg az alsobb szinten 1évo funkciondlis rétegnek megfelelden készitették el, egy sor
fliggvényhivési lehetdséget €s adatstruktarat biztosit a felsébb szintli folyamatok,

példaul az utvonalvalaszté vagy SNMP szoftverek szdmara. A funkciondlis réteg



tartalmazza a funkcionalis blokkokhoz tartozé fiiggvényhivasokat és adatstrukturakat,
amiken keresztiil attributumaik allithatéak. Ezen kiviil a ForCES réteg ezeket a
fiiggvényeket hivja meg, ha protokoll iizenetek érkeznek a tovabbitasi vagy vezérlési
réteg feldl.

A ForCES réteg két alrétegre bonthato. A protokoll réteg felelds a
funkcioblokkokban torténd folyamatokhoz tartozd ForCES iizenetek 1étrehozasaért és
tovabbitasaért.

A tovabbitasi leképezd réteg forditja le a ForCES iizeneteket mas kozegen
példaul ATM-en vagy Etherneten valé atvitelhez.

A ForCES modellben a tovabbitasi sik funkcionalis blokkjai a tovabbitasi sik
fizikai er6forrasaibol szintetizalodnak, mely eréforrasok a 2. abraan lathaté mikroblokk
elemei. A mikroblokk API teszi lehet6vé a mikroblokk vezérlését. A tovabbitési réteg
lényege, hogy ennek a blokknak az elemei programozhatoak.

A 2. abra rétegzett, modulédris modellje segitségével lehet a ForCES rendszer
nyilt, szabvanyos, programozhaté és moduléris.

Ezeknek a kovetelményeknek a Linux Netlink protokollja [3] is megfelel,
amelynek feladata az informacidtovabbitas a kernel ¢és a felhasznaloi szintli folyamatok
kozott, amihez egy socket alapu kapcsolatot haszndl fel. Az RtNetlink ezen belill is a
routing tabla olvasasara, mddositasara ad lehetdséget. Egy ilyen NETLINK ROUTE
socket-en keresztiil lehetOségiink van az utvonalak, IP cimek, link paraméterek és egyéb
paraméterek vezérlésére. Nagyon sok ma is 1étezd és fejlesztés alatt all6 protokollt meg
lehet valésitani felhasznaldi szinten, amelyeknek sziiksége van egy csatorndra, amin az
utvonalvalasztast modosithatjak €s értesiilhetnek a mésok altal okozott valtozasokrol.
Ezek kozé sorolhatd a dinamikus utvonalvalasztdo protokollok, mint a RIP (Routing
Information Protocol), az OSPF (Open Shortest Path First), az EGP (Exterior Gateway
Protocol), ad-hoc haldzati protokollok, amik peer-to-peer kommunikaciot hasznalnak a
kiilonb6z6 célallomésok kozott.

Az RtNetlink multicast socket interfészt is biztosit, amire feliratkozva
értesitéseket kaphatunk a routing megvaltozasarél, amellyel megoldhat6, hogy nem csak
egy folyamat képes a tabla olvasdsa, modositadsa. Ez a hasznos funkci6 kihasznalhat6 a
routing valtozasanak megfigyelésére. Tovabbi elénye a protokollnak, hogy barmilyen
utvonalvalaszté protokollal képes egylitt mikodni, ami RtNetlinket hasznal a

tablamodositashoz. Mivel a manapsag leggyakrabban hasznalt protokollok tamogatjak
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ezt a funkciot, igy konnyen megoldhaté az integralodasuk a Linux utvonalvalaszto

architekturaba.

3.3 Csomagtovabbitas Linux kornyezetben

A Linuxban a csomagtovabbitast felfoghatjuk gy, mint egy dobozt, ami utvonal
valasztoként viselkedik [10]. Ennek a képzeletbeli eszkdznek a sémaja lathatd a 3.
abran. Amint az lathat6, a beérkez0 csomagot a halozati kartya egy megszakitas-
kéréssel jelzi. A kérés hatdsara egy rutin a teljes csomagot egy socket buffer strukturaba
(sk_buff) masolja, innen pedig a backlog sorba, ami a bels6 kozponti sor, ahova minden

bejovo csomag kertil.

Higher layers
-

¥

ip_local_deliver() Routing ip_send()

A A ! i
Layer 3 [ v +

ip_rev() —» ip_forward() — ip_queue_xmit()

NE'I!_BH dev_que:e_xmit()
L ——|Output
Layer 2| backlog I%l —— | Queue
interrupt‘netif_rx() hard_stairt_xmit()
Layer 1| Network Intlerface Card Network Inlverface Card

3. dbra A Linux utvonalvalaszté rétegei

Pontosabban a backlog egy sk buff struktirakbdl all6 lista, amihez szabvanyos
makrokon keresztiil lehet hozzaférni (elemeket hozzarakni/elvenni). Példaul az elem
hozzéadashoz a netif rx() fiiggvény hivodik meg.

E folott a réteg folott miikkddnek a 3-mas rétegbeli protokollok, amelyek az
utvonalvalasztast végzik. A rendszer még magasabb szintekre adja fol a csomagokat,
amikor 6 maga kiild, illetve fogad informéciot.

A Linux ezen kiviil szdmos haladd szintli szolgaltatast nyujt halozati
adminisztracidhoz és forgalom szabéalyozdshoz. Ezek a Linux Advanced Routing and
Traffic Control (LARTC) szolgaltatdsok mind a Linuxba vannak integralva, vagyis az
operacios rendszer Onmaga, ha rendelkezlink egy vagy tobb haldzati interfésszel,
szoftver Utvonalvalasztoként is képes mitkddni. S6t mi tobb, még bizonyos biztonsagi
feladatokat is rabizhatunk.

A Linuxban a NetLink hasznélataval a programok informécidk cserélhetnek a
kernel kiilonb6z6 elemeivel, igy vezérleve azok mitkodését. A haldzati protokoll kezeld

programok az RTNetLinket haszndlva figyelhetik a kernel haldzatkezeld része elemeit,
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mint példaul a haldézati interfészeket vagy a routing tablat. Nagyon sok létezd ¢és
fejlesztés alatt allo protokollt lehet fehasznaléi szinten implementalni, amivel
csokkentjiik a kernel kdédjanak bonyolultsagéat és kihasznalhatjuk a felhaznaldi szint
fejlesztéi eszkozeinek eldnyeit. Ezek az implementacioknak sziikséges, hogy
modosithassak a routingot és értesiiljenek arrol, ha valtozas torténik.

Az RTNetLink egy socket alapu kommunikacidt biztosit a felhasznaloi szint és a
kernel kozott [9]. Egy ilyen komminukacio felépiilése és rajta az adatkiildés az alabbi
sorrendben torténik:

1. Socket nyitas

2. Socket hozzacsatolasa a hivo folyamathoz
3. Uzenetkiildés a célallomasra

4. Uzenetfogadas a célallomastol

5. Socket bezarasa

Az egyes Iépések elvégzéséhez az eldre definialt fliggvényeket hasznalhatunk.

Uzenetkiildéskor, az utvalasztassal kapcsolatos {izeneteket a sendmsg()
fiiggvénnyel tudjuk elkiildeni a kernelnek, az iizenetek fogadasara pedig a recv()
fiiggvény hasznalhato, ami egy karaktertombbe irja be a socketrdl érkezd adatokat

Ha a folyamat nem kivan tobb adatot fogadni/kiildeni, akkor a socketet a
close(int fd) figgvénnyel zarjuk le.

Az RTNetlink minden egyes miivelete harom lehetséges beavatkozast tesz
lehetévé: hozzaadas (NEW), torlés (DEL) és lekérdezés (GET).

Altalanos halozati koryezet befolyasolé szolgaltatasok:

e Adatkapcsolati szintll interfész beallitas: RTM NEWLINK,
RTM _DELLINK és RTM GETLINK.

e [P szintli interfész beallitds: RTM NEWADDR, RTM DELADDR ¢és
RTM _GETADDR.

e Halézati réteg routing talba  bedllitass: RTM NEWROUTE,
RTM _DELROUTE és RTM GETROUTE.

e Adatkapcsolati ¢és halozati réteg cimzés Osszerendelését segitd
gyorsitotar: RTM _NEWNEIGH, RTM _DELNEIGH €s
RTM _GETNEIGH.

Az RTNetLinken kérés-valasz formaban cseréliink informacidt, melyek

uzenetstrukturak sorozatabol allnak.
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Kérés esetén strukturat a hivo folyamat tolti fel, mig a valasznal a kernel. Az
egyes kérések elején a nlmsghdr struktira taldlhatd, ez hatdrozza meg, hogy milyen
tipustt RTNetLink miiveletek vannak a kérés tovabbi részében. Ezek tipusatol fiiggden a
hivo folyamat a miiveletfejlécnek nevezett strukturdkbdl egyet vagy akar tobbet kell az
tizenetben elhelyeznie. Ezekbdl a fejlécekbdl a dolgozatunkhoz az rtmsg neviit kellett
hasznalnunk, ami a routing tabla sorainak lekérdezésére ¢és megvaltoztatasara
hasznalhato.

A fogadott adat is {lizenetstrukturak sorozatabdl, amit a folyamatnak végig kell

olvasnia, és azonositania kell az egyes lizeneteket.

3.4 Hardver-szoftver egyiittmikodési példak

Az Open vSwitch egy tobbszintli virtualis kapcsold, ami a programozhat6
kiterjesztéseivel igen erds halozat automatizalast tesz lehetévé, emellett tAmogatva a
hagyomanyos vezérlési interfészek és protokollokat is. Eredetileg kompatibilis lenne a
modern kapcsold chipekkel, hogy képes legyen a csomag feldolgozast rajuk bizni, de
ezt a funkciot a valosagban kevés helyen hasznaljak.

A GNU Zebra [7] egy olyan szabad felhasznéldsu szoftver, ami a TCP/IP alapu
utvonalvalasztasi protokollokat menedzseli, szemben a hagyomanyos, monolitikus
architektarakkal, melyek leveszik a routing funkciok feldolgozasat jelentette terhet a
CPU-r6l ¢és specialis ASIC chipeket hasznalnak e célra. A Zebra szoftver teljes
modularitast nyujt, és az RtNetlinket hasznalja a routing tdbla dimanikus frissitéséhez.

Az XORP egy bdvitheto router platform (eXtensible Open Router Platform) [8].
Weblapjuk szerint céljuk egy olyan szabad felhaszndldsu router platform fejlesztése,
ami stabil és elég sok funkcio tartalmaz, és emellett flexibilitdsaval és bovithetdségével
tamogatja a haldzati kutatdsokat. Jelenleg a legfontosabb IPv4 ¢és IPv6-o0s
utvonalvalasztasi protokollok vannak implementélva, és egy egységes interfészt, amin
konfiguralhatéak. A Vyatta OFR, ami egy flexibilis router implementacié ezen az
XORP platformon alapszik.

A szoftveres megoldasok mellett sziilettek hardveres tton megvalositott
utvonalvélasztok is. A NetFPGA routerek modositott OSPF protokoll szerinti
utvonalvalasztassal dolgoznak, de a hardver csak ezzel az egy protokollal tudnak
egyittmiikddni. Léteznek hardveresen megvalodsitott kapcsolok, mint példaul az
OpenWRT routerek, viszont ezekben nincs létrehozva kapcsolat a vezérlési résszel

(konkrétan a Spanning Tree Protocol tdmogatdsa), habdr a VLAN funkciok
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implementasa mar megoldott. Egy méasik egyre jobban terjedd megoldas az OpenFlow
protokoll hasznéalata. Megvalodsitdsanak célja viszont eltér az eddigiekt6l: mikodésében
a vezérlés teljesen kiilon van valasztva az adattovabbitastol, aminek miikodése teljesen
el van rejtve a rendszer eldl.

A bevezetoben leirt elgondolas ugyan jdonsagnak szamit, de talalkozhatunk
hasonld6 megoldasokkal, melyek tehermentesitik a CPU-t, és hardveres feldolgozast
biztositanak, kdzben pedig egy operacios rendszerrel kommunikalva a rendszer végzi el
a hardver beallitésait.

Ilyen megoldést nyujt példdul a netFPGA. A netFPGA rendszert alapvetéen
oktatasi és kutatasi célokra, a halozati hardverek tervezési modszereinek vizsgalatara
fejlesztették ki.

A netFPGA referencia architekturajanak sémajat a 4. abraan lathatjuk.

s Software Component
of the NetFPGA
for the Reference Router
Host CPU (Router SCONE)
Includes:
« PW-OSPF
GUI + CU
SCONE * Packet Rx/Tx
( Driver )
( PCI Bus )
NetFPGA Hardware Component
Board of the Reference Router
(HCORR)
( Ethernet

4. abra netFPGA referencia architektura

A legalsé szinten torténik az Ethernet kommunikécio fizikai része. Ennek
megvalositasat végzik az FPGA-ban 1év0 interfészvezérlok, illetve a jelek eldallitasaért
felelds a Broadcom atviteli aramkor.

A HCORR szinten talalhatéak az FPGA-ban megvalositott logikai elemek. Ez
ebben az esetben egy pipeline.

A 4. abraan lathato architektura SCONE (Software Component Of NetFPGA)
szelete latja el az Gtvonalvalasztod szerepét. Ez a szoftver kezeli az IPv4 tovabbitast az
ARP ¢s ICMP iizeneteket. 23-mas és 8080-as porton, telneten és webes feliileten
keresztiil lehet a routert konfigurdlni. Ez valdsitja meg a routing protokollt, ami az
OSPF egy sziikitett valtozata a PW-OSPF. A SCONE tartja karban a hardveren a MAC

¢és IP cimekbdl felépiilé Gtvalasztod tdblak masolatat, és az ARP tablat.

14



A tovabbitdshoz a routerben a csomag MAC cimét I[P cimét és ezek
Osszerendelését kell megtaldlni az ARP MAC illetve IP tablaban, hogy a next-hopot
tudjuk. A SCONE szoftveresen épiti fel az utvonalvalasztd tablazatokat, a statikus és
dinamikus utvonalakbol, illetve az ARP téablat, ezutdn atmasolja ezeket a hardveres
tablakba. Ha az altalunk az interfészekre beallitott I[P cimekre kiildott csomagokat is
meg akarjuk kapni, akkor ezeket az IP cimeket is el kell helyezni a hardveres tablaban.
Ezeket a szoftver szintén IOCTL hivasokkal allitja be a hardver regisztereiben.

A csomagok tovabbitasa tehat a bedllitott tablak utan mar fliggetlen a
szamitogépen futd programtol, viszont a tablazatokat nem maga a Linux allitja eld,
hanem egy sajat program. Igy médositdsok nélkiil, csak meghajto telepitéssel és a
kartya behelyezésével nem hasznalhaté a hardveres gyorsitas, csak az implementalt
netFPGA SCONE alkalmazas segitségével, ami behatarolja a hasznalhato
utvonalvélasztd protokollok hasznalatdt. A hardvert ezen kivill interfész kartya
tizemmodban is lehet haszndlni. Ekkor pedig azért nem nyertiink semmit, mert mind a
tablak kezelését, mind a tovabbitast a Linux végzi, igy a hardver tehermentesitése sem
jelenik meg.

Ezzel szemben az altalunk tervezett rendszerben, mind a vezérlési rész, mind az
adattovabbitas szabadon megvaltoztathatd, amivel lehetdséget biztositunk 1) ttvonal-
valasztasi architektirdk tervezésére, vizsgalatdra. Az altalunk nyujtott interfész
lehetOséget biztosit egy olyan vezérlés megvaldsitdsdhoz, ami felhasznalja és
egyiittmiikddik a Linux alatt futd6 eddig elkésziilt és jovobeli protokollokkal.
Mindemellett az adattovabbité rész fejlesztésére is mod van az FPGA nyujtotta
rugalmas kornyezetnek koszonhetden. Nagy elonye még, hogy a feldolgozasi sebesség

¢s a memoria kapacitasa fliggetlen a vezérléstol.

15



4 Alkalmazott eszkoz: a C-Board bemutatasa

A C-board egy fejlesztési fazisban levd FPGA alapu halozati eszkéz, ami a
nagysebességili adatfeldolgozashoz, tovabbitdshoz nyujt kivalod alapot. Lehetéség van
adatok kiildésére, fogadasara, a bejové forgalom monitorozasara, Ethernet szintli
kapcsolasra és IP szintli Gtvonalvalasztasra €s egyéb folyamatok vizsgalatara, mindezt
igen nagy, akar 10 Gigabit/s adatatviteli sebesség mellett. Tovabbi eldnye, hogy az
FPGA mellett talalhato benne egy Linuxot futtatdo PC is, ami képes a komplex szamitas
igényes feladatok megoldasara.

A feladatunk megvalositdsdhoz a tanszéken elérhetd C-board-ot (feliilnézeti

képe a [10][C] fiiggelékben lathatd) hasznaltuk.

4.1 A C-board felépitése

w
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W |oa |||l n| e
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SFP | [ sFp
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5. abra A FPGA-Kk elhelyezkedése a C-boardon
A kértyan négy darab Xilinx Virtex 5 tipustt FPGA van gyfiriibe kotve, ahogy ez

az S. abraan lathato. Az egyes FPGA-k kiilon feladatot latnak el, a Management Host
Core (MHC) a kartyan taladlhato PC-vel és igy a Linuxszal valé6 kommunikacioért felel,
a Switch Core (SWC) felel a csomagok utvonalvalasztasaért, a masik kettd pedig
altalanos feladatokat (be- és kimenetek kezelése, informaciotovabbitas) valosit meg. A

kartyan tizenkét darab 1 Gigabites, két darab 10 Gigabites Ethernet port talalhatd, ezen
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feliil 2 ATM és 2 POS port és a PC-vel PCI Express buszon keresztiil kommunikal.
Emellett mindegyik FPGA-hoz tartozik egy-egy DDR2 RAM. A feladatunk ebben a
rendszerben az MHC és SWC FPGA modositdsa oly modon, hogy azok a Linuxszal

egylittmitkdve egy optimalisan elosztott rendszerként miikodjenek.

4.2 Csomagtovabbitas a C-board-on

A Cboarddal egylitt adott volt a kartyan beliili adatdramlast leird altalanos
csomagtovabbitasi keretrendszer, aminek egyszerusitett felépitését a 6. abra mutatja. (a

részletes felépités az [10][A] fiiggelékben tekinthetd meg)

Configuration

manager

Input port | Memory ead N Output port
manager
DDR RANM Ring

6. abra A csomag utja az FPGA-ban

Ebbdl a rendszerbdl tobb egység is adott volt, mint példaul az RX processzor,
amelynek a f6 a feladata a bemeneti portok kezelése és a Board-on beliil a csomagot
azonositd Switch Header (felépitését 7. abra mutatja) elhelyezése az adat elejére.

A processzor kimend sorabol az adatok a Memoria menedzserbe keriilnek, ahol
a Header Packet ID mezejének kitoltése torténik, ami az egész kartyan beliil a letarolt
csomagot azonositja. Az eszkdz sajatossdga, hogy a teljes csomag a DDR RAM-ban
tarolodik, a tovabbi modulokhoz csak a csomag fejlécének egy része (ez allithato) jut el.
A Lookup modul, aminek a tovabbfejlesztése is a feladatunk részét képezte, eredetileg
egy adatkapcsolat szintii kapcsolot valdsitott meg. Ez a modul tolti ki a Switch Header
kimeneti port mezejét, miutdn a csomag fejléce a Router modulba keriil, ahol
eldontddik: egy masik FPGA-ra kell kiildeni a Ring menedzserrel vagy egy lokalis
kimeneti porton kell kikiildeni.
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Switch header Format
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7. abra Switch Header felépitése

Ha egy helyi port a kimenet, akkor a fejléc TX processzorba keriil, aminek
feladata a fejléchez tartozd csomag lekérdezése a Memoria menedzsertdl, a kimeneti
port funkciok megvaldsitasa és a Switch Header eltavolitasa. A csomag ezutan a
kimeneti FIFO-ban varakozik a kikiildésig.

A fent leirt modulok koziil egyes dinamikusan valtozdo paraméterekkel
dolgoznak. Ezeknek a paramétereknek vagy a paraméterek lekérésének az eljuttatisa a
megfeleld modulhoz a Configuration menedzsment feladata. Ezen kiviil ez az egység
felel a CI interfész vezérléséért, amit minden hozzéd kapcsoloddo modulnak tdmogatnia

kell. Ezt a modult még implementalni kellett.

4.3 Generic FIFO bemutatasa

Ahogy az el6z6 fejezetben lathatd volt az eszkdzben fontos szerepe van a FIFO-
nak, igy fontosnak tartottuk irni réla par szoét. Egy-egy nagyobb egység, vagy egy
komplexebb modul be- és kimenete is egy ilyen egységhez kapcsoldodik. A bemeneti
interfészét FW-nek (FIFO Write), kimenetét FR-nek (FIFO Read) hivjak, melyeket a 8.
abra szemléltet. Miikodésére jellemzd, hogy az adatok beirasa €s kiolvasasa (Orajelre
iitemezve) a write és read jelekre torténik. Egy-egy adat elejét és végén az sof (Start Of
Frame) és eof (End Of Frame) jelek jelzik ugy, hogy egy orajelig az 1 értéket veszik fel.
Az adatbusz (data) éllithatd szélességii, a kartyan a be- és kimenet szélessége azonos
érték esetén 64 vagy 128 bit eltérd szélesség esetén 8-64, 64-128 bit. Emellett van még
egyeb, a miikodést segitd jele is. A kimeneti interfész frame available jele arrol
tajékoztatja a hozza csatlakozd6 modult, hogy a FIFO-ban adat van, a bemenet
buffer size busza pedig a FIFO telitettségét jelzi. A frame_available jel két orajel alatt

all be, ezt a hozza kapcsolt modul megvalodsitasanal figyelembe kell venni.

18



FIFO Read Interface

(FR)
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FIFO

——frame_available—
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data[C x]
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FIFO Write Interface

(FW)
/ \‘—buﬁer_size[(] 18—
write
FIFO sof
eof
\ data|Q x]
./

8. abra A Generic FIFO interfészei
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5 Tervezés és Megvalositas

5.1 Kovetelmények

A C-board Ethernet és IP szintli hardveres csomagtovabbitast biztosit, emellett
talalhato rajta egy Linuxot futtatdé PC is. TDK dolgozatunk célja egy olyan rendszer
megvaldsitasa, amiben a C-board altalanos csomagtovabbitasi rendszere €s a Linuxon
futd halodzati protokollok hatékonyan egyiittmiikdnek.

A megoldésnak az alabbi kovetelményeknek kell megfelelnie:

e A beérkez6 csomagok Ethernet és IP szintli kapcsolasa, itvonalvalasztasa.

e A vezérlési csomagok tovabbitdsa a Linuxnak, és a Linuxtol kapott csomagok
kikiildése a helyes interfészen.

e A halozati interfészek 1athatova tétele a Linux szamara.

o A vezérlési rész valtozasainak érvényesitése az adattovabbitasi részen gyorsan €s
megbizhatdan.

e A fent emlitett célok megvaldsitasa ugy, hogy a lehetd legtobb Linuxon futd
haldzati protokollal egyiittmiikodjon azok megvaltoztatasa nélkiil is.

Linux
(PC-n futtatwva)

Programozhato hardver
(C-board)

SFP| |SFP| . « .[SFP| |XFP| |XFP

9. abra Az optimalis interfész keresése a programozhaté hardver és a Linuxon fut6 protokollok

kozott
Adattovabbitds szempontjabol iligyelniink kellett arra, hogy a kapott eszkoz
moduldris felépitésii (ha egy elemet egy ujabbra cserélek, akkor azzal is tokéletesen
miikddnie kell a rendszernek) igy a keretrendszerben a Lookup-ot is ugy kellett
modositani, hogy egy Uj protokoll szerinti szlrés, csomagtovabbitds gond nélkiil
illeszthetd legyen a rendszerbe, ezért praktikusnak tiint egy olyan felépitést, fop layert
kitalalni, ami szintén modularis felépitésii. Létre kellett hozni egy ilyen modularis Layer

3 szintli Utvonalvalasztdé egységet és illeszteni kellett a mar meglevé kapcsolo
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modulhoz. Meg kellett oldani a vezérlési rész, vagyis a Linux-t6l jovo informacid
fogadasat, tarolasat, vagyis fel kellett késziteni a Lookup modul egységeit az utvonal-
valasztasi informéciok kezelésére. Mivel az adattovabbitd és a vezérlési rész nem egy
FPGA-n kapcsolodik Ossze, ezért létre kellett hozni a gylirlin val6 kommunikéciohoz
szlikséges egységeket, amik tovabbitjak a vezérlés szempontjabol sziikséges informaciot
a Linuxnak ¢és eljuttatjdk az adattovabbitdsi résznek a miikodéséhez sziikséges
paramétereket.

Nem utolsé sorban kdvetelmény volt még, hogy az egyes modulok a lehetd
leggyorsabban, minél kisebb késleltetéssel miikddjenek, és a lehetd legkevesebb
eréforrast igényeljék (kiilondsképpen a FIFO-k szamat tekintve), és ezeket a legjobban
kihasznaljak.

Mint mar azt az Osszefoglaloban emlitettem egy olyan rendszer mukodését
terveztik meg, amely képes a csomagtovabbitds egyes feladatait szétvalasztani
hardveres és szoftveres részfeladatokra. A megvalositds hasonld, mint a netFPGA
elgondolas esetében, viszont a mi esetiinkben a cél gy megoldani a miikddést, hogy a
Linux sajat interfészeiként ismerje fol az alatta 1évo C-boardot, és gy is kezelje, mintha
az egy egyszerl tobb portos interfész lenne. Ehhez azonban sziikség van egyrészt olyan

driver és olyan hardver megvaldsitas 1étrehozaséara, ami ezt lehetévé teszi.

5.2 A szoftveres-hardveres feladatok optimalis szétvalasztasa

A mi megoldasunk célja, hogy a 3.3 bekezdésben taglalt Linuxon megvaldsitott
elgondolast megvaltoztatva, egyes harmadik rétegbeli miveleteket hardveres szinten
tudjunk elvégezni. Ehhez sziikséges a csomagtovabbitd keretrendszer, ami megvalositja
a bufferelést, illetve az Gitvonalvalasztast, a halozati cimek adatkapcsolati (MAC) cimmé
torténd feloldasat, illetve a kapcsolast a MAC cimek alapjan. Igy az elébbi modell
modosul a 10. abraan lathatd modon. Az ip_forward() folyamat atkeriil a hardverbe, és
kiegésziil egy kapcsoloval is. Vagyis olyan feladatok, amiket tipikusan hardver
segitségével szokds elvégezni a gyors €s parhuzamositott miiveletvégzés érdekében, a

megfeleld helyen torténnek elvégzésre.
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10. abra Linux router hardveres timogatassal

A hardver meghajtdjanak azonban meg kell oldani a tablak konzisztensen
tartasat a Linux tablazataival, illetve a lehetdséget tovabbra is meg kell adni a Linuxnak,
hogy csomagot kiildhessen/fogadhasson. Tehat a Linux szdmara lathatova kell tenni a
hardveres interfészeket, és lehetové kell tenni a Linux kommunikéciojat ezeken
keresztiil, hogy a meglévd utvonalvalasztd protokollok moddositas nélkiil fussanak és
menedzselhessék a routing tablat. Ugyanakkor az Osszes vezérld ilizenet ezeken az
interfészeken el kell jusson a routing protokollokhoz, mig az altaluk kiildott csomagok
ki kell tudjanak menni a megfeleld interfészeken.

Mivel a csomagtovabbitdst a hardverre bizzuk, az utvonalvalasztd tablak
modositasai haladéktalanul el kell jussanak a hardverre is. Tehat a Linux oldalt ki kell
egésziteni egy olyan funkcioval, amely az interfészek allapotainak valtozasat és az
utvonalvalasztd tabla modositasait azonnal lekiildi a hardver részére. Mindezt a
legkdnnyebben egy sajat eszkozkezeld szoftver segitségével valosithatjuk meg, amely
létrehozza az interfészeket, megvaldsitja a csomagkiildést/fogadast, és ugyanakkor
nyomon koveti a valtozasokat az RtNetlink segitségével és tiikrozi Oket a hardverre. Igy
a Linux egy szabvanyos meghajtoként latja a hardvert, és a fels6bb szintek ennek
megfelelden kezelik.

Ilyen médon a szoftveres feladatok elvégzését a processzorra tudjuk bizni, €s
kelléen rugalmas marad a rendszer, hiszen a protokollok rugalmas, szoftveresen

megvalositott kdrnyezetben futnak.
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5.3 A firmware kornyezet

C-Board Driver

PCI-
" |

\eX/ Config Gzenetek kiildése/fogadasa
PCl-express core

Vezérlé
tizenetek
kildése/
fogadasa

Routing tbl
l . Poutz
B

L0 Switch

BE

Kapcsolt izenetek Cimforditott Uizenet

11. abra A csomagok utja a C-boardon beliil

Ebben a fejezetben egy atfogd képet szeretnénk adni a csomagok utvonalarol a
C-boardon beliil. Attol fliggden, hogy a csomag kinek szol, eltérd utat tesz meg a
rendszerben, ahogy ez a 11. abraan is megfigyelhetd. A lehetséges utvonalak az
architektiraban:

e Kapcsolas a portok kozott

e Cimfordités a portok kozott

e Gateway port ¢és a Linux PC kozott

o Config interfészen keresztiil

Azonos alhalozaton levd gépek kozott a kiildott csomagtovabbitast a kapcsolo
modulig végzi, ahogy ezt a fenti abran lathatd zéld nyil mutatja. Ha eltérdé halozatokra
kapcsolodo gépek kozott kiildiink adatot, akkor mar routeren keresztiili mennek a
csomagok (az abran kék nyillal jelolt uton), melyek tovéabbitasa az utvonalvalasztasi

tabla szerint torténik, és ez a modul végzi haldzatok kozotti cimforditast is. Abban az
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esetben, ha egy vezérlési csomagot észlel a router (a csomag neki lett cimezve), akkor
fel kell kiildeni azt a Linuxnak. A csomag a gytir(i menedzser segitségével (a 11. abran
a sarga nyil jeldlte utvonalon) az SWC-rdl atkeriil az MSC FPGA-t érintve az MHC-ra,
ahol a PCI-Express illeszton keresztiill megkapja a Linuxon futd6 C-board driver.
Ugyanezt az utvonalat jarjak be a Linux fel6l kiildott csomagok is. A konfiguracios
csomagok kiildése/fogadasa egy specialis esetnek tekinthetd, mivel itt nem egy kiilsd
fizikai interfészen kapjuk vagy kell kikiildeniink az iizenetet. Az adatatvitel tipikusan a
Linux és egy a rendszerbeli modul kozott zajlik, az €l6z6 oldani abran a piros utvonalat
bejarva. Példaul a Routing tabla feltdltésekor a Linux, a driver segitségével lekiildi az
adatot az MHC egységre, ahonnan a gylriin keresztiil eljut a csomag az SWC
Konfiguraciés menedzser moduljdba, ami a CI interfészen keresztiil tovabbitja az
utvonalvalasztasi informaciot az FPGA-n talalhato helyi Routing tablaba.

A megvaldsitashoz meg kellett tervezni €s meg kellett valositani az dbran lathato

modulokat valamint a Linux meghajt6t
5.4 A firmware kornyezet elemeinek megvalositasa

5.4.1 Lookup modul bemutatasa

Egy kész rendszer modositasakor, tovabbfejlesztésekor, eldszor is az adott
rendszert kell megismerni, felmérni az allapotat, megvizsgalni mi hasznalhato fel beldle
késébb a sajat feladatunkhoz. Ezzel nem csak iddt takarithatunk meg magunknak,
hanem az egyes megvalositasi lehetdségek szamat is csdkkenthetjiik.

Egy tobbszintli utvonalvalasztd modulnak az aldbbiak szerint kell miikodnie: a
beérkezd csomagfejlécet eldszor a Switch modul vizsgalja meg. Az Ethernet fejléc
tartalma alapjan, ha a MAC-cim alapjan egy helyi gépnek cimezték, akkor a megfeleld
kimeneti porton kikiildi, ha kiils6 halézatba szol, akkor tovabbitja a Routernek. A
Router modul végre hajtja a megfelel6 modositasokat a fejlécen (MAC-cim csere stb.)
Routing tablaja ¢s az ARP modul segitségével, majd a dedikalt portjan tovabbitja a
csomagot, vagy egy masik, hozza kapcsolédd alhalozat gépének cimezve, vagy egy
masik, koztes utvonalvalasztd célcimével.

A Lookup modul tervezésekor figyelembe vettem a fent emlitett miikodést, noha
kisebb, nagyobb valtoztatdsokat el kellett végezni, mivel a C-board mitkkddése, felépitése
eltér a szokvanyos haldzati eszkdzoktdl. A Lookup vézlatos felépitését az 12. dbra

mutatja be, két nagyobb blokkra oszthatd, amiket FIFO-k kotnek Ossze.
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Switch

Router

12. abra A Lookup egyszeriisitett blokkvazlata

5.4.1.1 Az Input arbiter

Mivel az Gsszes fejléc a Switchen keresztiil hagyja el a modult, ez a Lookup
kimenete, ezért nem csak a Memoria menedzser lesz a fejlécek forrasa, hanem a Router
modul is ide tovabbitja a feldolgozott fejléceket. Az Input arbiter feladata, hogy e
bemenetek koziil mindig egyet kapcsoljon a Switch bemend sordba. A kapcsolas Round
Robin elven torténik, vagyis egy szamlalo értéke reprezentdl egy bemenetet (ha a

szamlalo 1, akkor az egyes bemenetet kapcsolja).

5.4.1.2 Switch modul

Ezt az egységet a C-boarddal egyiitt kaptuk, kapcsolasi mechanizmusa helyesen
mukodott, viszont fel kellett késziteni, a Router modul miatt sziikséges extra
informaciok tovabbitasara, kezelésére. Az kapcsold eredetileg két modulbol allt
(Controller és Processor), melyeket egy harmadik modullal egészitettem ki. A
Controller felelés a be- és kimeneti adatok kezelésért, a bejovo fejlécbdl kinyeri a
szdmara fontos adatokat, a MAC cimeket €s a bejovd portot, melyeket ezutan atad a
Processornak, ami ezen informaciok alapjan elvégzi a kimend port keresést. A tablat
dinamikusan t6lti fel a bejovo fejlécek alapjan; minden bejegyzéshez tartozik egy
idébélyeg, amely ha a megadott iddintervallumbdl kiesik, akkor a bejegyzés torlddik.
Ha a keresés nem jar sikerrel (nincs a keresett MAC-hez port bejegyezve), akkor a

csomag minden portra ki lesz kiildve, talalatkor pedig a megfeleld kimenetre.
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Ahhoz, hogy ez az egység fejléceket tudjon kiildeni és fogadni a router és PC
felol ki kellett egésziteni egy olyan egységgel, a Switch Vport Table-lel, amely
meghatarozza, hogy az adott fejléc az utvonalvélasztonak szol, ekkor a belsé buszon
keresztiil kell a teljes, beolvasott fejlécet kikiildeni, vagy a kimenet egy fizikai vagy a
PC port, ebben az esetben a Lookup kimeneti FIFO-ba kertil a feldolgozott adat. Ezen
adatok taroldsara egy tablazatot hasznal, amiben fel vannak sorolva a létrehozott
virtualis portok és az a router altal lefoglalt fizikai port, amin az alhalézaton kiviilre
sz0lo csomagokat kiildi. Minden bejegyzéshez, tartozik egy statusz mezO, amely
megmondja, hogy az adott port kihez tartozik 13. abra. A tabla feltoltését, frissitését a
tablamenedzser végzi, amely a CI interfészen keresztiil kapja az adatokat a PC-t6l. A
modositott kapcsold eldnye, hogy lires virtudlisport tabla esetén az eredeti kapcsold

miikddése szerint torténik a fejlécek feldolgozasa.

Switch Vport Table
Vport (8 bit) Status (8 bit]

13. Abra A Switch Vport tibla bejegyzés felépitése

5.4.1.3 Router modul

Ha a csomagot Layer 3 szinten is kell vizsgalni, akkor annak fejlécét a Switch
modulb6l a Routerbe kell tovabbitani. A modulban jelenleg egy IP és egy ARP
protokoll szerint mikodé egység talalhatdo. Az [P router feladata a Layer 3
utvonalvélasztds megvalositasa. Két nagyobb egységbdl épiil fel, az egyik az
utvonalvalasztasért felel, a masik az IP-MAC cimfeloldist menedzseli. Az
utvonalvalaszté modul tovabbi két nagyobb egységre oszthatod, ahogy ezt a 14. abra is
mutatja. A Controller feladata a be- és kimenet feliigyelete, emellett fejléc ellendrzést is
végez. El6szor megvizsgalja az IP verzio és TTL értékét, majd a kiadja a cél port, MAC
¢s IP cimet a VPort-IP-MAC table-nek keresésre. Abban az esetben, ha nincs talalat

(nem neki cimezték), akkor a fejléc eldobodik.
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14. dbra Az IP Router modul felépitése

MAC-cim egyezéskor szétbontja a bejovo fejlécet protokollok szerint (Switch,
Ethernet ¢és IP fejlécre), és kiszamitja az Gj TTL-t. Ezutan a cél IP-cimet atadja a
Processornak, ami megkezdi a Routing tdbldban a keresést, aminek befejeztével
visszaad a Controllernek egy portot (ez egy virtudlis port), amin a csomagot ki kell
kiildeni, illetve a cél IP-t (helyi halozatnal a kapott cél IP-t, kiils6 halozatnal az atjaro
cimét). A modul végiil harom fejlécet tovabbit: a Switch Headert, az Ethernet keretet, az
IP fejlécbdl pedig csak a cél IP-cimet a haldzati maszkkal, az G4j TTL-t és a port
azonositot.

Az IP router mésik modulja, felel a cimforditds menedzseléséért, vagyis elkiildi
a cél IP-t az ARP modulnak és a VPort-IP-MAC table-nek, utdobbinak a halozati
maszkkal egyiitt. Ha mindkét keresés sikerrel jart, akkor a modul visszakap az ARP
modultol egy MAC-cimet, ami a kdvetkez0 allomast azonositja, a VPort-IP-
MAC table-t6] pedig az uj forras MAC cimet, majd ezutan egy fejlécet rak Gssze a
kapott értékekbdl; a Switch Headert bejovo port mezeje megkapja a Routing tablabol
kiolvasott értéket, ezutan keriilnek a szdmitott cél és forras MAC-cimek, a legvégén
pedig az 4j TTL. Ha barmelyik a keresés nem jelez taldlatot, a fejléc eldobodik. A

Routing tabla feltoltéséért és karbantartasaért, itt is a tdblamenedzseld modul felel.

Routing Table

INET addr (32 bit) Gateway addr (32 bit) Netmask (32 bit) Interface (8 bit)

15. abra A routing tabla bejegyzés felépitése

Abban az esetben, ha a bejovo fejléc cél IP cime a routeré, akkor vezérld tizenet

jott, amit tovabbitani kell a PC-nek, és ilyenkor az utvonalvalasztast ki kell hagyni €s
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tovabbitani a cimfordit6 modulnak, ami Switch Header cél port cimét a PC port cimére
modositja.

Az ARP modul a tervek szerint egy teljes egészében hardveresen megoldott,
dinamikusan frissiilo egység lesz, de jelenleg csak egy csokkentett funkcidju, statikus
tablaval operal6 valtozatat implementaltam a rendszerben.

A VPort-IP-MAC table a Router modul egységeit szolgalja ki olyan mddon,
hogy tablajaban nyilvantartja az egyes hal6zatokhoz csatlakozo portjait, illetve azok IP-
¢és MAC-cimét (16. abra). A bejegyzések kozott tobbféleképpen kereshetiink, az egyes

modulok igényei szerint. A tabla frissitéséért a tiblamenedzseld a felelds.

Router Vport Table

IP addr (32 bit) | MAC addr addr (48 bit) Virtual Port (8 bit) Status (8 bit)

16. abra A Router Vport Table bejegyzés felépitése

5.4.1.4 Tablafrissito modul

Az egység feladata a konfiguraciés interfész illesztése a hozza kapcsolddo
tablakezelohoz oly modon, hogy az adatok beirdsa az adott tabla szerint
bejegyzésenként torténhessen (17. abra). Ha a konfiguraciés menedzser adatot kiild,
akkor minden egyes példanyositott modul megnézi a cimbuszt és ellendrzi a sajat
cimével. Egyezés esetén megkezdddik az adatbusz olvasasa, illetve atadja a parancs
busz tartalmat és jelzi a tdblakezeldnek (ezzel attételesen a tablabol dolgozd egységnek
is), hogy frissités kovetkezik. Ha beolvasott egy bejegyzésnyi adatot, akkor azt atadja a
tablakezelonek, ami végrehatja beirdst. A modul eldnye, hogy konnyen illeszthetd

tetszOleges szélességli bejegyzéssel operald tablakezel6hoz.

B ——— B
data
Table_ug Configuration
date

— S

commanc

S —

read

17. abra Tablafrissito modul blokkvazlata
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5.4.2 Header modosito egység

A megismert Routing modul beillesztése a mar meglevd rendszerben, nemcsak a
Lookup modul Ujragondolését tette sziikségessé, hanem meg kellett oldani, hogy az
altala végzett fejlécmoddositasok a memoriabodl kiolvasott €s kikiildendo teljes csomagra
atkeriiljenek. A probléma megolddsa azért sem volt egyértelmili, mivel meg kellett
talalni azt a helyet, ahova ez a modul ugy illeszthetd be, hogy a kornyezetét a
legkevésbé kelljen megvaltoztatni. Nagy kihivas volt még, hogy az egységnek valos
idében kell miikdodnie, nem akaszthatja meg a kikiildés menetét. A lehetdségeket
mérlegelve a 18. abra szerinti elrendezéshez jutottam. A csere a TX modul és a
Memoéria menedzser hataran torténik két kiilon modul, a TX header detach, a
TX header change és egy Generic FIFO éltal. Az adatbusz, mint az a képen is lathatd
mindenhol 64 bites.

©_processoi_top

mem_mgr_top

tx_demux

mm_reac_resp_fifo tx_header
'generic_fifo |’7FR 64) q_change IKFR (64) = W
(64 )i

3 (o4)

o«

o
header_change_fifo
generic_fifo
tx_mux

z
3

4R (64)F

i
mm_reac_rec _fifo tx_hedder | P
_| _rec_| — 64
generic_fifo |‘er (64) _detact FW (64) (64)

18. dbra A Header modosito egység felépitése és elhelyezkedése

Azt mar tudjuk, hogy a Router a fejlécmodositasokat (0j MAC-cimek, TTL) a
Switchen keresztiil a Switch Header kiegészitéseként kiildi el. Ezeket az informécidkat,
hogy ne vesszenek el még a fejléc Memoria menedzser bemeneti FIFO-jaba torténd
irasa elott le kell rola valasztani, viszont az extra informdacidé nélkiili csomagokat a
korabbi moddon kell tovabbitani a bemeneti sorba. A Detach modul feladata tehat, a
routing csomagok extra adatainak levalasztasa és FIFO-ba irdasa. Minden egyes beirt
adat elejére a Package ID-t is beirja, amivel biztosithatd, hogy a moddositdsok a
megfeleld csomagoknal torténjenek. A Change modul feladata ennek az ellenkezdje,
vagyis a Memoria menedzsertdl jové csomag €s a FIFO-ban levd adat Package ID-janak
egyezésekor irja feliil az eredeti paramétereket (a MAC-cimeket és a TTL-t), egyéb

esetben tovabbitja a csomagot valtoztatas nélkiil.
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77 174

5.4.3 Gyuri kommunikacio

A CBoard-on beliil az FPGA-k kozotti adatcsere a gylirin torténik. Minden
FPGA-n taldlhatdo egy Ring menedzser, ami gylriirdl érkezé és a gyfirlire kiildendd
adatokat kezeli. A modul megléte alapvetd fontossagii ahhoz, hogy az adattovabbito
egység kommunikdljon a vezérld egységgel, jelen esetben a Linuxszal. A
csomagtovabbitasi keretrendszerben a 19. abra szerinti felépités van meghatarozva,
aminek egy egyszertsitett valtozata késziilt el. Két nagyobb modulbdl (és néhany FIFO-

bol) épiil fel, melyek miikodését az alabbi fejezetekben mutatok be.
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19. abra A Ring menedzser elvi felépitése

5.4.3.1 Ring arbiter

A modul feladata, hogy iitemezze a PC-nek vagy egy masik FPGA-nak szo6l6
lizenetek gytrire keriilését. Ahogy az egység nevében is benne van, ezt egy arbiter
valositja meg, ami a szamlaldja alldsa szerint olvassa a Router modul vagy a TX PC-nek
sz0l6 sorat. Jelenleg csak Konfiguracidés €s a PC-nek sz6lo iizenetek sorat olvassa,
illetve a Classifier-t6l érkezod, egy masik FPGA-nak sz616 iizeneteket képes kikiildeni (a
tobbi bemeneten jelenleg nem érkezik adat). A gylirGt ugy latja, mint egy FIFO
bemenetét, igy minden egyes irds el6tt ellendrzi, hogy van-e hely az adott csomagnak

(ha nincs, az iizenetet eldobja).

5.4.3.2 Ring classifier

Masik fontos egysége a Ring Classifier, aminek feladata a gylirin érkezett
csomagok feldolgozéasa ¢s eldontése, hogy erre az FPGA-ra szo6l az iizenet (ha igen,
akkor kikiildeni megfeleld modulnak), vagy egy masiknak kell tovabbitani az Ring
arbiter segitségével. Feladata még a Ring Header eltavolitasa az adott FPGA-ra sz0l6

csomagok elejérdl. Jelenleg harom egységnek tud csomagot tovabbitani: ha a fejléc
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vizsgalat megallapitja, hogy a csomag nem ide sz6l, akkor mddositas nélkiil beirja az
arbiter bemend sordba. Ha a csomag fejlécében ezt az FPGA-t jelolték meg
célallomésnak, akkor eltavolitja az elejérdl a Ring Headert, majd megvizsgélja a tipus
mez6t €és ez alapjan tovabbitja vagy a Konfiguraciés modulnak (ha a tipus mezd 1

értékil), vagy az RX modul PC bemend soraba (ha a tipus mez6 1 értékil).

5.4.4 Interfész megvalositasa a vezérlo FPGA és a Linux kozott

A kartydn miikodo rendszert szoftveresen, egy szamitdégép segitségével
szeretnénk vezérelni. Ehhez adott a PCl-express interfész, ami kommunikalni tud az
FPGA-kal. A kommunikaciéhoz sziikséges feladatvégzd elemek sora azonban még
hianyos. A PC-kartya interakci6 meglétéhez sziikség van a PCl-express interfész
kezelését megvalositd hardver elemekre, amelyek az FPGA-n varjak az érkezo
informaciot. A lekiildott csomagok a gyliriin eljutnak a cél FPGA-ra. Itt varakozhatnak
olyan modulok is melyeket be kell allitani, hogy miikodni kezdjenek. Ezt a feladatot
latta el a konfiguraciot vezérld alrendszer. A PCl-express kommunikécio
megvalositasdhoz is sziikséges néhdny hardveres és szoftveres elem megvalositasa.

Ebben a fejezetben ezek megvalositasarol lesz szo.

5.4.4.1 A konfiguracios interfész

A konfiguracido menedzsment feladata a konfiguracié eljuttatasa a konfiguralhaté
modulokhoz. A moduloknak tdmogatnia kell a konfiguraciés interfészt. A konfiguraciéd
egy parancsbol, tovabba paraméterekbdl all. A konfigurécios ciklus mindig egy parancs
elkiildésébdl a konfigurdlandé modul felé, majd onnan a valasz visszaolvasasabol all.

Az alrendszer a gylrir6l érkezd konfiguracidos csomagok alapjan végzi a
beallitasokat. A gytriirél érkez6 adatrol egy osztalyozd modul a megfeleld helyre
tovabbitja a csomagokat, és a gyiirti fejléc sorat eltavolitja. Igy a konfiguraciés interfész

a kovetkez6 fejléccel kapja a csomagot:

3z 24 1€ € C
T T T T T T T : T T T T T T T T T T T T T T : T T T T T T 1
Destination entity address Source entity address “

T T T T T T T : T | S S — —— T T T T T T T : T T T
Command ‘ R |‘ S ” TR_ID ‘ Payload length

20. abra konfiguracios fejléc

A 20. abraan lathato, hogy a fejlécben meg kell cimezni az adott modult,
parancsot kell neki kiadni. Az R/S (Request/Sucess) bitek mondjak meg, hogy kérésrol

van-e sz0, illetve az adott kérést lehetett-e teljesiteni.
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A megvalodsitashoz 1étre kellett hozni olyan modulokat, melyeket lekérdezni /
beallitani lehet. A modulok egy buszra vannak felfiizve, és mindig csak a megszolitott
elemek hajtjdk meg a buszt, a tobbi kimenetének ekdzben és a megszolitds végén

nagyimpedancias allapotban kell lennie.

CLK
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21. abra konfiguraciés interfész busz

Az interfészen a konfiguraciés modul, ahogy a 21. abraan lathatd, eldszor
engedélyezi a buszt, és kozben kiadja a megszolitott egység cimét, kiadja a parancsot,
illetve ir az egység regisztereibe, ha a parancs egyéb paramétereket is megkdvetel.
Ezutan olvasé modba allitja a buszt az R/W jel bebillentésével. Ekkor a megszolitott
modul valaszol. Minden érvényes valasz bajt kiadasakor bebillen a DVALID jel, majd a
valasz végén a TR_READY jel.

A konfiguracios modul egy generic fifo-ba kapja a parancs csomagokat. A
modul egy allapotgép segitségével kezeli ezutan a parancsokat. Alap (IDLE) allapotbdl,
ha van csomag (frame available)) CMD READ allapotba megy, ahol a fejlécbdl
regiszterekbe tolti a parancsokat. Ezutan CMD_SEND allapotba keriil, ahol a kimenetre
adja a cimet €s a parancsot, engedélyezi a buszt, és elkezdi bajtonként kiadni az adatot,
kozben egy szamlalé szamolja a kiadott bajtokat. Az adatok kikiildésének a végén, ha a
szamlalé megegyezik a Payload length (20. abra) értékével, befejezddik az adas. Ekkor
RESP READ allapotba keriil a modul, és egy masik generic fifo-ba bajtonként, minden
DVALID-ra beolvassa a vélaszt. A TR_READY jelre Gjra IDLE é&llapotba keriil az
allapotgép. A slave modulok kimenetei nagyimpedancias allapotban vannak, ha
nincsenek engedélyezve. Ahhoz, hogy a busz jelei ne lebegjenek, készitettem egy
default perifériat is, ami “tisztan” tartja a buszjeleket, amikor nincs megha;jtas.

Fontos, hogy megoldjuk az FPGA-kban a konfigurdlandé slave modulok
felkészitését, hogy azok képesek legyenek a konfiguracids lizenetek fogadasara, és a

beallitasok alkalmazasara.
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Az alrendszer felépitése a 22. abraan lathat6. Az alrendszer a gyurtrdl kapott

parancsokat tovabbitja a konfiguracids interfészen a tobbi modulnak.

config_mgr_main

Port1_filterl

Port2_filterl

PortN_filter1

Tf Ink

v
ARPTBL

MACTBL ¢
Routing TBI

hi

22. abra A Konfiguracio6s alrendszer felépitése

A fejlesztéskor egy MAC szlird6 modult készitettem el, aminek irhato és
olvashat6 paraméterei vannak. A megoldas felhasznalhatdo lesz a tobbi modul
megvalositdsanal. A megoldds lényege, hogy a MAC szlrd iizemmodjait a

konfiguraciods interfész parancs busza alapjan allitja be.
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23. abra MAC sziiré modul
Az eldbb feltiintetett dbran lathatjuk a konfiguralhat6 MAC cimsziird modult.
Az egység a konfiguracios interfészen keresztiil felprogramozhatd, illetve egyes

o

paraméterei lekérdezhetdek. A sziird négyféle parancs értelmezésére lett felkészitve:

e Modul azonosit6d lekérdezése (0x00h): a parancs kiaddsdnak hatisara a

szird egy azonositoval valaszol, Az azonosité a modul funkciojat adja
meg.

e MAC sziirési szabdly bedllitasa (0x05h): a parancs hatdsara a write
buszon oktettenként bejové adatot a modul egy belsd6 MAC sziirési
tablaban tarolja, illetve a sikeres beallitas esetén a read vonalon jelzi a
sikeres beallitast, illetve probléma esetén a hibat
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e MAC szlrési szabaly torlése (0x06h): a parancs hatasiara a modul a
megadott MAC cimet kitorli a belsd tablabol.

o MAUC sziirési szabalyok lekérdezése (0x07h): a parancs hatasara a modul
a tarolt MAC cimekkel valaszol, ha nincs tarolt szabaly, akkor
0x000000000000h a valasz

Az egység a beallitott MAC cimeket egy erre a célra létrehozott blokk RAM-ban

tarolja. A keretek fogadasakor ebben a tdblaban keresi a cimeket. Talalat esetén a throw
away kimenetének bebillentésével jelzi, hogy a széban forgd keretet el kell dobni, mivel
ez a cim tiltva van.

Az eldobast jelz6 vonal egy specialis FIFO bemenete, amely alap esetben tovabb
engedi a tartalmat, és az kiolvashato a tuloldalrol, de ha megkapja az eldob¢ jelet, akkor
nem engedi tovabb a csomagot, hanem eldobja azt.

A megoldas lényeges pontja, hogy hasonld feladatok elvégzésére hasonlod
implementacié sziikséges, igy a kiilonboz6 tablak frissitésére illetve lekérdezésére is

hasonlé megoldast lehet implementalni.

5.4.4.2 PClI-express interfész

Az interfész megvalositasa hardveres €és szoftveres részekre oszlik. A bemutatast
a hardveres végponttal kezdem.

A megvalositashoz rendelkezésemre allt egy PCI-express endpoint block, amit a
Xilinx Coregeneratoraval is el lehet késziteni, ett6] megkapjuk a buszon kozlekedé TLP
csomagokat, illetve azokat tudjuk elkiildeni a buszra. Ezen kiviil kaptunk ehhez egy
User endpoint blockot, ami feldolgozza a PCI-express altal kiildétt TLP csomagokat, €s
cimek alapjan a 32 bites bemend adatot tud kiadni a kimenetén, illetve kiolvasni egy
bemenetrél. Van egy-egy 16 bit széles irdst és olvasast jelzé kimenet (WrReq és

RdReq). Ezek egy orajelnyi impulzust adnak a cimzéstdl fiiggden.
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24. abra MHC FPGA felépitése

Ezt az ir6 olvaséd interfészt fel tudtam haszndlni a rendszer interfészének
létrehozasahoz. Létrehoztam az olvaso / ird jeleknek megfeleld szdmu regisztert. Ezeket
egy case szerkezetben a write illetve read jelnek megfeleléen orajelre be tudom irni,
illetve ki tudom olvasni az értékeket a regiszterekbdl a felhasznaldi végpont modul
segitségével. Igy négy cim segitségével a Generic FIFO bemutatasa fejezetben szerepld
FIFO interfészhez a vezérlojeleket, illetve egy-egy 32 bites ird illetve olvasd interfészt
létre tudtam hozni. Tehat ahogy az a Hiba! A hivatkozasi forrds nem talalhaté.an is
lathato, az ird/olvasd processzel kiegészitett végpont modul csatlakozni tud ki- és
bemeneti FIFO-khoz, amelyekbe le illetve-fol tudja kiildeni az adatot. A bemeneti

FIFO-bdl a gytiriit kezelé modul kiolvassa a csomagokat, amit tovabb is kiild a gytirtire.
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A kiolvasas teljesen hasonlé6 mddon torténik. A gytirirél megérkezik a csomag,
ezt elveszi a gylrtt kezel6 modul, és beirja a FIFO ir6 interfészen a pufferbe. Ezt pedig

mar mi tudjuk kiolvasni a végpont interfész segitségével.
5.5 Az eszkozmeghajto miukodése

Netlink
socket

Net_device kezel§ Netlink figyel6
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25. abra A Linux driver felépitése

A PClI-expressz végpont kezeléséhez rendelkezésiinkre allt egy alap (25. dbra)
¢és egy ugynevezett satelit driver.

Az alap driver feladata az alapvetd PCl-express hivasok kezelése, és a csomagok
eldallitasa a busz szamara. Erre kapcsolddik ra a satelit driver. Ezt azért nevezik satelit
drivernek, mert az FPGA-n beallitott magazonosit6 (core ID) alapjan t61tédik be. Ezt az
alap driver utan kell betolteni. A satelit driver arra jo, hogy ha tobbféle rendszert is
fejlesztiink, amelyek azonos csomagokat fogadnak az buszrél, de példaul mas
regisztereik vannak, vagy mas funkciokat (pl. DMA, interrupt) is tdmogatnak, akkor az
azonositonak megfeleld, hozza tartozé meghajté program tltddik be. Ennek a meghajto
programnak a struktiraiba vannak leképezve az altalunk hasznalt regiszterek cimei. A
program moduljanak elinditdsa utdn lehetséges a C-board eszkozt végpontként
bejegyezni a rendszerbe.

A meghajtd program segitségével ezutdn IOCTL hivéasokon keresztiil tudunk
kommunikalni az FPGA-val. A kommunikaciéhoz irtam fliiggvényeket, melyek képesek
az IOCTL hivashoz eldallitani a megfeleld strukturakat, amelyekben atadjuk a mutatot
az adatra, amit szeretnénk lekiildeni, illetve amit varunk, és a megfelelé regiszter

szamat, illetve a megfeleld parancsszot, ami egy négybdajtos hexadecimalis szdm. Az

36



IOCTL hivas utan olvasaskor a megfeleld adat megjelenik az atadott pointerben, illetve
lekiildéskor az adat megjelenik az FPGA regiszterében.

A kordbban emlitett beird fiiggvények egy cimet és egy unsigned long
adatmezO6t varnak. Ezen alapmetodusok segitségével mar létre lehetett hozni olyan
fiiggvényeket is, amelyek egész adatsorokat képesek kiolvasni, illetve beirni. Az adatsor
beirdsdhoz mar csak egy karaktermutatot, illetve egy hosszt varok. A mutatd tartalmat
elészor atkonvertdlom unsigned long mutatdova, hogy a regiszterird fliggvénynek at
tudjam adni. Ezutan a pointer elemein végiglépkedve beirogatom oket a regiszterbe.
Természetesen az elsd és az utolso adatrész lekiildésekor kezelem a FIFO keretkezdet és
-vég jeleit.

Létrehoztam a megfeleld struktardkat a rendszerben hasznalt fejléceknek
megfeleléen. A létrehozott strukturak a 1. Tablazatban lathatoak. Eszrevehetjiik, hogy
a struktardk mez6i rendre megegyeznek a normal-switch és konfiguracios fejléccel. A
konfiguracios gytrti fejléc értelemszeriien a normal gytiriis esettdl abban tér el, hogy az

egy konfigurécids fejlécet tartalmaz.

Normal fejléc Konfiguracios fejléc
typedef struct fpga hdr typedef struct conf hdr
{ {

int port i; int dst entity;
int port o; int s entity;
int length; ]
ULONG rest;

ULONG timestamp;

}GPFF_FPGA HDR;

Normal gyiri fejléc Konfiguracios gytri fejléc
typedef struct ring hdr norm typedef struct ring hdr conf
{ {

int fpga dst; int fpga dst;

int ring type; int ring type;

int fpga src; int fpga src;

int rsvd; int rsvd;

int length; int length;

GPFF_FPGA HDR fpga hdr; GPFF_CONFIG HDR conf hdr;
}GPFF_RING HDR NORMAL; }GPFF RING HDR CONFIG;

1. Tablazat A rendszer altal hasznalt fejléc formatumoknak megfeleld strukturak

A struktarak 1étrehozasa utdn megirtam azokat a fliggvényeket, amelyek képesek
az egyes fejlécekkel egylitt az adatot lekiildeni. Ehhez segédfiiggvényeket kellett
létrehoznom, amelyek atkonvertaljdk a fejléceket a megfeleld hexadecimalis
karakterekké, hiszen a lekiildd fiiggvény ilyen mutatoét véar. Vagyis készitettem egy

konfiguracios gytirii fejléc struktarat és egy normal gylrl struktarat karakterlancca
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konvertalo fliggvényt. A fliggvények prototipusat a 49. oldalon a [10][B] fiiggelékben
kovethetjiik.

Ezeket a fiiggvényeket hivjak meg a konfiguracios iizenetet lekiildd és a normal
tizenetet lekiildd fliggvények. Ezek mar csak egy kitoltott struktarat varnak, illetve egy
adatot tartalmazd karaktermutatdt, ami az lizenet hexadecimalis leképzését reprezentalod
sztring elejére mutat. Az eljarasok megnyitjak a cboard bejegyzett eszkozfajljat a /dev
konyvtarban, és létrehozzdk ennek a HANDLE szdmat — az eszkozt ezzel tudja
azonositani a program. Meghivjak a nekik megfeleld konvertald eljarasokat, majd a
kapott karakterlancot az adat elejére masoljak, ezutan a hossz mezejében 1évé szamot —
ami a teljes adatmez6 hosszaval egyenld — illetve a HANDLE szadmot at tudjak adni az
adatlekiildo fiiggvénynek, ami csak megfeleld (unsigned long tomb) forméaba hozza az
adatot, majd a tombon végiglépkedve lekiildi azt a PCl-express interfész végén
varakozd FIFO-ba. Tovabba létrehoztam egy olvasé fliggvényt is, ami normal
csomagokat olvas ki, és a kiolvasott adatot karakterekké, illetve normal fejléccé
konvertalja. Ez egy packet struktira mutatot var, ami tartalmazza az adatot €s a hozza
tartozo normal fejlécet. A fiiggvény lefut, és a futds utdn a tombben benne lesz a vart

eredmény.

5.6 Virtualis interfészek létrehozasa a Linuxban

A hardveren a tablak frissitését kapcsolatba kell hoznunk a Linuxszal, vagyis a
board interfészeinek meg kell jelennie a Linux interfészei kozott, kiilonben nem tudjuk
milyen valtozasok alapjan generaljunk parancsokat és tablafrissitést a hardver szamara.
fgy ha vannak beregisztralt interfészek az operacids rendszerben, akkor akar manualisan
torténik egy tablavaltoztatas, akar valamilyen utvonalvalaszto protokoll miikodése soran
valtozik meg a Linux utvonalvalaszto tablaja, azt a NETLINK interfész segitségével el
tudjuk kapni, illetve a bejegyzéseket le tudjuk kérdezni. A lekérdezett bejegyzésekbol
ezutdn legenerdljuk a sajat tdblazatunkat, ezt ellatjuk a tablafrissitéshez szilikséges
konfiguracios FPGA fejléccel, ¢és az elébbi fejezetben leirt modon elkiildjiik a

hardvernek, aki értelmezi, és alkalmazza a valtoztatasokat.

5.6.1 Interfészek beregisztralasa a Linuxban

Az interfészek létrehozdsdhoz és beregisztralasdhoz egy kernel modult kell

1étrehozni.
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A kernel modul a felcsatolaskor a cboard probe(void) fiiggvényt futtatja le. Ez a
fiiggvény hozza létre a net device struktiratombot, amit aztan kitdlt netdevice
elemekkel. Minden egyes elem egy-egy interfész strukturaja, a fliggvény a felhozéaskor
inicializdlja Oket, a privat struktarajuknak helyet foglal a memoridban az
alloc_etherdev(sizeof (struct cboard eth priv)) fliggvény segitségével. a felhozashoz
meghivodik az ether setup(netdev) fliggvény. Kitolti tovabba az interfész struktira
eszkézcim (netdev = dev addr) mez6jét, ami a port fizikai MAC cimét tartalmazza.
Hiba esetén a free(netdev) segitségével a lefoglalt teriiletet fel tudja szabaditani.

A modul létrehozza az interfészeknek megfeleld szamu netdevice struktura
tombdot. Késobb ezeken keresztiil tudjuk elérni az egyes interfészek paramétereit. A
cboard open(struct net device *ndev) fiiggvényt hasznéljuk az eszkoz inicializaldsara,
az interfész felkapcsolasakor (ifup) ez fut le. Itt lehet végrehajtani olyan beallitasokat,
amelyek az inditdskor meg kell, hogy torténjenek. Ilyenek példdul a kiilonbozo
miikddési médok engedélyezése, de amikor az rc.inet bedllitja az eszkoz IP cimét, akkor
is ez a fiiggvény fut le. Illetve a netif start queue(netdev) fliggvény létrehozza az
interfészekhez tartozo puffereket.

A cboard_close(struct net _device *ndev) fliggvény az el6z6 inverze. Ez fut le,
ha lekapcsoljuk az interfészt (ifdown). Itt llnak le az interfészek pufferei.

A cboard start xmit(struct sk buff *skb, struct net device *ndev) fliggvény a
felelos a kiildésért. Ez egy pointerben megkapja a pufferelt adatokat, amiket el
szeretnénk kiildeni, illetve az interfész pointerét. Az sk buff struktira data mezdje
tartalmazza a kimend adat pointerét, illetve a len mez az adat hosszat. Igy egy egyszerii
pointer atadassal itt megtorténhet a kiildés. Ez altaliban DMA-val torténik, ilyenkor
nem veszitink processzoridét. Igy az interfészek megszolitasat is leéllitjuk a
netif stop queue(netdev) fiiggvénnyel, majd a start parjaval Gjrainditjuk a puffereket a
kiildés befejeztével. A folyamat végén a dev_kfree skb(skb) fiiggvénnyel tudjuk a
puffert felszabaditani.

A kernel modulok irdsdhoz Iétre kell hozni néhany specialis fiiggvényt. Ilyen az
__init cboard init(void) fliggvény, ami a cboard probe() fliggvényt hivja. Ez hivodik
meg, amikor elinditjuk a kernelmodult. A modul kivételekor pedig az  exit
cboard exit(void) fiiggvény hivodik meg, ami sorban meghivja minden létrehozott
interfészre az unregister netdev(netdev[i]) fliggvényt ¢&és a korabban emlitett

free netdev(netdevl[i]).
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Legvégiil egy net_device ops strukturdban meg kell adni a fliggvényeket, amik
lefutnak, amikor az interfészt felkapcsoljuk (.ndo_open), lekapcsoljuk (ndo_close), vagy
kiildiink az interfészen (ndo_xmit).

A modul forditdsa utdn az insmod cboard.ko nr interfaces=8 paranccsal

behelyezhetjiik a modult, és 1étrejon 8 darab virtualis interfész.

5.6.2 Interfész modulok és a kartya interfészei kozotti kapcsolat

Az interfészmodulok és a kartya interfészei kozott a kapcsolatot a mar sokszor
emlitett fejlécek adjak. Vagyis ha tudjuk, hogy melyik interfészmodul kiild, akkor a
neki megfeleld mdédon a mar ismertetett fliggvényeket meghivva lehet lekiildeni a
csomagokat. Vagyis az interfészmodulok és a kartyainterfészek 0sszerendelése teljesen
dinamikus. Létrehozatjuk az Osszerendelést példaul az interfészeket beregisztrald
kernelmodulban is példaul a privat struktiraban elhelyezve az interfészmodulnak
megfeleld kimeneti port szamot, amit a lekiildéskor az xmit fliggvényben a mar
korabban emlitett normal gytiri fejlécbe beirva, és a fejléc tovabbi részét kitdltve a

csomag a megfeleld fizikai porton tavozik.

5.7 Az utvonalvalasztasi tabla frissitése a Linux segitségével

Az egység feladata, hogy a Linuxon fut6 routing tabla valtozasanak esetén kérje
le a teljes tartalmat, majd a Cboard driver segitségével kiildje le az adattovabbito
részben mukodd router tablajaba. A valtozdsok nyomon kovetéséhez és a tabla
lekéréshez a NetLink protokollt haszndltam, ami egy socket alapt interfészen keresztiil
biztositja a kommunikaciot a kernel és a felhasznaldi szinten futd programom kozott,
kérés és valasz lizenet formajadban. Tovabba egy multicast socket interfészt is biztosit,
amire feliratkozva értesitéseket kaphatunk a routing megvaltozasarol. A programom
O0tvozi ezt a két funkciot, mivel az FPGA-ra mindig a teljes routing tablat kell
tovabbitani. Eppen ezért a program szerkezete olyan, hogy a multicast kérésbe vannak
beagyazva a teljes tablalekérdezés fiiggvényei. Induldskor a main fiiggvény a socket
létrehozasa utan, amiben feliratkozik a routing iizenetek multicast-jara is, meghivja a
trigger fliggvényt (lasd 26. abra), ami folyamatosan beolvassa a bejovo iizenetek egy

karaktertombbe, majd megvizsgélja a multicast csoportot.
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26. abra A trigger fiiggvény folyamatabraja

Ha routing tablaval kapcsolatos valtozas jott (ez a Netlink fejléc group
mezejében van), akkor a beolvasott adat eldobddik és mesghivodnak a lehivo
fiiggvények. Az elsd fliggvény kitdlti a kérés paramétereit (Netlink header és a routing
lizenet paraméterek), majd a kiild6 fiiggvény egy csomagba rendezi Oket és elkiildi a
socket-en a kernelnek. Ezutan hivodik meg az valasziizenet fogado fiiggvény, ami
ugyanugy a bejové csomagokat irja egy globalisan elérhetd karaktertombbe, mint a
trigger fiiggvény. Ha végzett, akkor jon a program f0 része, az adatok kinyerése az
tizenetekbdl. A fiiggvény elején megtorténik a lekiildéshez sziikséges fejlécek kitdltése,
majd sorban megvizsgal minden csomagot a karaktertémbben, amit a fogado fliggvény
beleirt. Ha routing tablaval kapcsolatos {izenetet talal, akkor abbdl egy masik ciklus
segitségével kiolvassa a halozati cimet vagy a gateway cimet (mindig csak az egyik van
benne), az interfészazonositot €s a netmask 1-es bitjeinek szamat. Majd attdl fiiggben,
hogy halézati vagy gateway cimet olvastunk be, feltoltjiikk 0-val a masik cimét. Ezutan a
kiolvasott netmask 1-es bitek szama alapjan kiolvassa a helyes halozati maszkot egy
altalam létrehozott konstans tablabol. Ha mindez megvan, akkor beirjuk a kigytijtott
adatokat egy karaktertombbe és megndveljiik a Ring és Configuration fejlécekben a
hosszvaltozot egy bejegyzésnyivel. Ha minden csomagot kiolvastunk a tombbdl, akkor

visszatériink a trigger fliggvénybe €s atadjuk a tombot a driver lekiildo fliggvényének.
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6 Tesztelés és értékelés

A teszteléskor probaltunk arra torekedni, hogy szemléletes modon mutassuk be
az eszkdz altalunk elkészitett funkcionalitdsait. A fejezetben bemutatjuk, hogyan
mikddik a kiegészitett keretrendszer, illetve a Linux és a keretrendszer kozotti

kommunikacio.

6.1 Funkcionalis tesztek

Ebben a fejezetben targyaljuk a keretrendszeren végzett méréseket. Itt két
mikodési modot tudunk megkiilonboztetni. A kapcsold modot, amikor a rendszer
egyszerll Ethernet kapcsoloként mukodik, illetve az tvonalvalasztd moédot, amikor a
rendszer utvonalvalasztoként mukodik egy atjaro (gateway) €s a tobbi kapcsold port

kozott.

6.1.1 Kapcsoléo mod

A rendszer feltoltott tablak nélkiil egyszeri kapcsoloként miikddik, egyszerii
MAC cimek szerinti tovabbitas torténik. Tehat a rendszer jol illeszkedik az eredeti
felépitéshez, vagyis a megfeleld portokon a megvaldsitott modulokkal kiegészitve az
eredeti rendszerfunkciok nem tlinnek el, ezt mutatjuk meg ebben a tesztben.

Ahogy a mérési elrendezésben is lathato a 27. dbraan, a Cboard két
tetszOlegesen valasztott portjara egy-egy szamitogépet kotottiink (jelen esetben minden
portot a switch kezel), majd az IP cimek beallitasa utan - ahol figyelni kellett, hogy a két
gép egy tartomanyon legyen - ping iizenetekkel ellendriztiik, hogy az adattovabbitas
mindkét irdnyba miikodik-e. Mérés kozben mindkét szamitogépen figyeltik a

csomagforgalmat a WireShark forgalomfigyeldvel.
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27. abra Switch modul ellendrzéséhez hasznalt mérési elrendezés
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Ahogy az aldbbi képen is lathatd, a kiildo gép ARP kérése utan, amivel
mellesleg a broadcast funkciét is ellendriztiik, minden egyes ping kérésre a célallomas

egy valaszcsomagot kiild, vagyis a moddositott kapcsolo feltdltetlen tdbla esetén az

eredeti miikodést valdsitja meg.

Mo, i Time i Source : Destination Protocal  Info

1 0.000000 Dell d0:06:bc Broadcast ARP who has 192.188.0.27 Tell 182.168.0.3

2 0.000361 2c:41:38:02:e2:e24 Dell_do:06:bc ARP 192.168.0.2 15 at 2c:41:38:02:e2:e4

4 0.000707 192.168.0.2 152.168.0.3 ICMP Echo (ping) reply (1d=0x07a4, seqlbe/le)=1/256, ttl=64)
5 0.992837 192.168.0.3 192.168.0.2 ICMP Echo (ping) request (1d=0x07a4, seqlbe/le)=2/512, ttl=64)
6 0.993160 192.168.0.2 192.168.0.3 ICMP Echo (ping) reply (1d=0x07a4, seqlbe/le)=2/512, ttl=64)
7 1.991834 192.168.0.3 192.168.0.2 ICMP Echo (ping) request (1d=0x07a4, seqlbe/le)=3/768, ttl=64)
8 1.992227 192.168.0.2 152.168.0.3 ICMP Echo (ping) reply (1d=0x07a4, seqlbesle)=3/768, ttl=64)
g 2.990834 192.168.0.3 192.168.0.2 ICMP Echo (ping) request (id=0x07a4, seqlbe/le)=4/1024, ttl=64)
10 2.991254 192.168.0.2 192.168.0.3 ICMP Echo (ping) reply (1d=0x07a4, seqlbe/le)=4/1024, ttl=64)
11 2.990089 192.168.0.3 192.168.0.2 ICMP Echo (ping) request (1d=0x07a4, seqlbe/le)=5/1280, ttl=64)
12 3.990479 192.168.0.2 152.168.0.3 ICMP Echo (ping) reply (1d=0x07a4, seqlbe/le)=5/1280, ttl=64)
13 4.989994 192.168.0.3 192.168.0.2 ICMP Echo (ping) request (id=0x07a4, seqlbe/le)=6/1536, ttl=64)
14 4.950423 192.168.0.2 192.168.0.3 ICMP Echo (ping) reply (1d=0x07a4, seqlbe/le)=6/1536, ttl=64)

>
>
>
>

Frame 3: 98 bytes on wire (784 bits), 98 bytes captured (784 bits)
Ethernet II, Src: Dell _do:06:bc (ad:ba:db:d0:06:bc), Dst: 2c:41:38:02:ee:ed (2c:41:38:02:ee:e4)
Internet Protocol, Src: 192.168.0.3 (192.168.0.3), Dst: 192.168.0.2 (192.168.0.2)

Internst Control Message Protocol

0000
0010
0020
0030
0040
0050

2Zc 41 38 02 ee e4 a4 ba
00 54 00 00 40 00 40 01
00 02 08 00 17 5d 07 a4
00 00 1a 7a 0d 00 0O 00
16 17 18 19 1la 1b lc 1d
26 27 28 29 2a 2b 2c 2d

db do 06 bc 08 00 45 00
b9 53 c0 a8 00 03 cO a8
00 01 4c 62 a6 de 00 0O
00 00 10 11 12 13 14 15
le 1f 20 21 22 23 24 25
2e 2f 30 31 32 33 34 35

0060 36 37

28. abra Azonos alhalézaton levo gépek kozotti adatatvitel

6.1.2 Utvonalvalaszté méd

Ebben a tesztben megmutatjuk, hogy a tablak feltoltése utdn mar az
utvonalvalasztas is belép a mikodési lancba. Vagyis megsziinik a kapcsold portok €s az
atjaroport kozotti kozvetlen, MAC szintli kapcsolat, eltinnek a halozati réteg szint
szorasok és életbe 1ép a cimforditas az atjaro felé.

A méréselrendezés hasonld az eldbbihez, de itt az egyik szamitogép altal
hasznalt portot a Cboard-on mar gateway portnak allitottuk be a konfiguracios
interfészen (a képen a PC1). A PC-k bedllitasakor arra kellett {igyelni, hogy a két gép
kiilonb6z6 1P tartoméanyba keriiljon. A tesztben ezért a PCl-en a 80.0.0.3-as cimet, mig
a PC2-n a 192.168.0.2-es cimet allitottuk be. Emellett meg kellett még adni mindegyik
szamitdgépen az alapértelmezett atjar6 IP cimét (a Cboard routerének cimeit) a routing

tablajukban, ez mindkét gép esetén a sajat tartomanyuk .1-es cime.
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29. abra A router ellenorzéséhez hasznalt mérési elrendezés

Ennél a mérésnél az utvonalvalasztd cimforditasat akartuk ellendrizni, hogy a
routing tablaban valo keresés ¢és a cél IP cimfeloldas helyesen hajtodik-e végre. A
rendszer sajatos felépitése miatt (a csomag eldszor a Switchbe érkezik, aztan kapja meg
a Router) varhatd volt, hogy az elején eléfordulnak ,hibasan™ kikiildott csomagok.
Ennek az az okozoja, hogy egyrészt a csomag utvonalvalasztdsdhoz, cimforditasahoz
1d6 kell (tdblakban kell keresni), masrészt a kapcsold tablaja olyan, hogy dinamikusan
t61t6dik fel a bejovd csomagok forrascimeibél. igy amig a router nem kiild ki csomagot,
addig a cime nem keriil be ebbe a tdblaba, igy minden neki sz6l6 csomag ki lesz kiildve
az Osszes porton. Ezt felfoghatjuk egy kezdeti tranziensként is. A csomagvesztést ilyen
esetben azzal védtiik ki, hogy router és a kapcsold kozé egy jol méretezett FIFO-t
épitettiink be. Az alabbi két képen megfigyelhetd ez a kezdeti tranziens, majd ezutan a
cimforditds miikodése. Mivel kevés bejegyzéssel dolgoztunk, ezért a tranziens is kicsi,
ahogy lathat6, mar a méasodik csomag utan megtorténik a MAC-cim forditas, ahogyan
ezt a 30. és 31. abran is lathatjuk, ha 6sszehasonlitjuk a bekarikazott részeket. A mérési
eredmények alapjan megallapithatjuk, hogy a router képes két kiilonboz6 tartomanyhoz

kapcsolodo gép kozotti adatatvitelre.

No., Time i Source : Destination : Protocol : Info
1 0.000000 80.0.0.3 192.168.0.2 ICMP Echo (ping) request (id=0x08d8, seqlbe/le)=1/256, ttl=64
3 1.008594 80.0.0.3 192.168.0.2 1CMP Eche (ping) request (1d=0x08d8, seq(be/le)=2/512, ttl=64
4 1.008708 192.168.0.2 80.0.0.3 ICMP Echo (ping) reply (id=0x08d8, seq(bes/le)=2/512, ttl=64
5 2.009686 80.0.0.3 192.168.0.2 ICMP Echo (ping) request (id=0x08d8, seq(be/le)=3/768, ttl=64
6 2.009765 182.168.0.2 80.0.0.3 ICMP Echo (ping) reply (1d=0x08d8, seq(be/le)=3/768, ttl=64
7 3.008636 80.0.0.3 192.168.0.2 1CMP Echo (ping) request (1d=0x08d8, seq(be/le)=4/1024, ttl=64
8 3.008712  192.168.0.2 80.0.0.3 IcMP  Echo (ping) reply (id=0x08d8, seqlbe/le)=4/1024, ttl=64
9 4.008418 80.0.0.3 192.168.0.2 ICMP Echo (ping) request (id=0x08d8, seq(be/le)=5/1280, ttl=64
10 4.008532 182.168.0.2 80.0.0.3 ICMP Echo (ping) reply (1d=0x08d8, seq(be/le)=5/1280, ttl=64
11 5.088415 80.0.0.3 192.168.0.2 1CMP Echo (ping) request (1d=0x08d8, seq(be/le)=6/1536, ttl=64
12 5.008530  192.168.0.2 80.0.0.3 IcMP  Echo (ping) reply (1d=0x08d8, seqlbe/le)=6/1536, ttl=64
12 6.008359 80.0.0.3 192.168.0.2 ICMP Echo (ping) request (id=0x08d8, seq(be/le)=7/1792, ttl=64
14 6.008485 182.168.0.2 80.0.0.3 ICMP Echo (ping) reply (1d=0x08d8, seq(be/le)=7/1792, ttl=64

> Frame 2: hytas FodbrsiorbyterTaptur et i Tadbrte

thernet II, Src: Dell_do:06:bc (ad:ba:db:d0:06:bc), Dst: Masa-God_66:77:88 (00:08:55:66:77:88
u (o0 0. 3) Dst:. 102 1880 JET-C 3

>-Internet Protocots s 7+
>-Internet Control Messages Protocol

0000
0010
0020
0030
0040
0050
0060

00 08 55 66 77 88 a4 ba
00 54 00 00 40 00 40 01
00 02 08 00 24 82 08 d8
00 00 ad 14 ©5 00 0O OO
16 17 18 19 1la 1b 1c 1d
26 27 28 29 2a 2b 2c 2d
36 37

db do 08 be 08 oo 45 00
29 fc 50 00 00 03 cO ag
00 01 b3 6e a6 4= 00 00
00 00 10 11 12 13 14 15
le 1f 20 21 22 23 24 25
2e 2f 30 31 32 33 34 35

oo L LHES
- ./012345

30. abra Csomag tartalma a cimforditas el6tt
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No. Time Source : Destination : Protocol : Info
1 0.000000 80.0.0.3 192.168.0.2 ICMP Echo (ping) request (id=0x08dg, seq(be/le)=1/256, ttl=64)
2 0.000073 80.0.0.3 192.168.0.2 1CMP Echo (ping) request (1d=0x08d8, seq(be/le)=1/256, ttl=64)

. 00859 20.0.0. 92.168.0. P 1d=0x08d8, seq . =6

4 1.008708 192.168.0.2 80.0.0.3 ICMP Echo (ping) reply (1d=0x08d8, seq(be/le)=2/512, ttl=64)
5 2. 009686 80.0.0.3 192.168.0.2 ICMP Echo (ping) request (id=0x08d8, seqlbe/le)=3/768, ttl=64
6 2. 009765 192.168.0.2 80.0.0.3 ICMP Echo (ping) reply (1d=0x08d8, seq(be/le)=3/768, ttl=64)
7 3.008636 80.0.0.3 192.168.0.2 ICMP Echo (ping) request (1d=0x08d8, seqlbe/le)=4/1024, ttl=64
8 3.008712 192.168.0.2 80.0.0.3 ICMP Echo (ping) reply (id=0x08d8, seq(besle)=4/1024, ttl=64)
9 4.008418 80.0.0.3 192.168.0.2 ICMP Echo (ping) request (1d=0x08ds, seq(be/le)=5/1280, ttl=64)
10 4.008532  192.168.0.2 80.0.0.3 ICMP  Echo (ping) reply (id=ox08ds, seqlbe/le)=5/1280, ttl=64)
11 5.008415 80.0.0.3 192.168.0.2 1CMP Echo (ping) request (1d=0x08ds, seq(be/le)=6/1536, ttl=64)
12 5.008530  192.168.0.2 80.0.0.3 ICMP  Echo (ping) reply (id=oxo8ds, seqlbe/le)=6/1536, ttl=64)
13 6.008359 80.0.0.3 192.168.0.2 ICMP Echo (ping) request (id=0xe8d8, seqlbesle)=7/1792, ttl=64)
14 6.008485 192.168.0.2 80.0.0.3 ICMP Echo (ping) reply (1d=0x08d8, seqlbesle)=7/1792, ttl=64

>-Frame 3: 98 byies oo wibselZ8d4-bitad brypbes—captred— e b kel

@Src: 2c:42:44:55:ee:ff (2c:42:44:55:ee:1f), Dst: 2c:41:38:02:ee:e4 (@

>-Internet Protocol, —Sre—80re—er J8 =T e AN N 7=E PR Fee B ¥t e !

> Internet Control Message Protocol

0000 2c 41 38 02 ee e4 2¢ 42 44 55 ee ff 08 00 45 00
0010 00 54 00 00 40 00 40 01 29 fc 50 00 00 03 cO a8
0020 00 02 08 00 37 5f 08 d8 00 02 b4 Ge a6 4e 00 00
0030 00 00 99 36 05 00 00 G0 00 00 1@ 11 12 13 14 15
0048 16 17 18 19 la 1b lc 1d 1e 1f 20 21 22 23 24 25
0050 26 27 28 29 2a 2b 2c 2d 2e 2f 30 31 32 33 34 35 &' ()*,- ./012345
0060 36 37 67

31. abra Csomag tartalma cimforditassal

A router mikodése mellett érdekelt még az is, hogy a modositott kapcsolod
ellatja-e feladatat, vagyis két azonos tartomanyon levo gép kozott képes-e a kapcsolasra,
¢s az lizenetszorasbol kihagyja-e a routernek lefoglal fizikai portot. A mérési elrendezés
annyiban valtozott az eldz6hoz képest (lasd 32. abra), hogy bekotottink még egy

szamitogépet a Cboard Switch Portjara, majd teszteltiik ezt az 6sszeallitast.

CBoard

A
Gateway port 1 t Switch port

N

Switch port

PC1 PC2 PC3

32. abra Switch modul ellendrzése Router modul hasznalatakor

Meérés elott mindhdrom gépen inditottunk egy forgalomfigyel6t, majd a PC2-rdl
ping lizenetet kiildtiink a PC3-ra. Ahogy az a 33. abraan is lathatd, az ARP iizenet
megvalaszolasa utan a kérésekre egybdl érkezik valasz, nem torténik cimforditas. Mivel
a PC1 masik IP tartomanyon van, ezért ebbdl az adatcserébdl nem érzékel semmit (még

az ARP {izenetet sem kapja meg)
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Mo, i Time : Source Destination : Protocol : Info
1 0.000000 AsustekC_g8d:5h:15 Broadcast ARP Wwho has 192.168.0.27 Tell 192.168.0.4
2 0.000103 2c:41:38:02:ee:e4d AsustekC_8d:9b:15 ARP 192.168.0.2 15 at 2c:41:3B:02:ee:e4
4 0.000480 162.168.0.2 192.168.0.4 ICMP Echo (ping) reply (1d=0x0c40, seqlbe/le)=1/256, ttl=64)
5 0.998183 192.168.0.4 192.168.0.2 ICMP Echo (ping) request (1d=0x0c40, seqlbe/le)=2/512, ttl=64)
6 0.998271 192.168.0.2 192.168.0.4 ICMP Echo (ping) reply (id=0x0c40, seqibe/le)=2/512, ttl=64)
7 1.997007 192.168.0.4 192.168.0.2 ICMP Echo (ping) request (1d=0x0cd0, seqlbe/le)=3/768, ttl=64
8 1.997104 182.168.0.2 192.168.0.4 ICMP Echo (ping) reply (1d=0x0c40, seqlbe/le)=3/768, ttl=64
9 2.996547 192.168.0.4 192.168.0.2 IcMP Echo (ping) request (id=0x0c40, seqlbe/le)=4/1024, ttl=64)
10 2.996660 192.168.0.2 192.168.0.4 ICMP Echo (ping) reply (1d=0x0c40, seqibe/le)=4/1024, ttl=64)
11 3.996458 192.168.0.4 192.168.0.2 ICMP Echo (ping) request (1d=0x0c40, seq(be/le)=5/1280, ttl=64)
12 3.996538 162.168.0.2 192.168.0.4 ICMP Echo (ping) reply (1d=0x0c40, seqlbe/le)=5/1280, ttl=64)
13 4.996423 192.168.0.4 192.168.0.2 ICMP Echo (ping) request (1d=0x0c40, seqlbe/le)=6/1536, ttl=64)
14 4,996504 192.168.0.2 192.168.0.4 ICMP Echo (ping) reply (1d=0x0c40, seqlbe/le)=6/1536, ttl=64)

> Frame 3: 98 bytes on wire (784 bits), 98 bytes captured (784 bits)
>~ Ethernet II, Src: AsustekC_8d:9b:15 (00:1a:92:8d:9b:15), Dst: 2c:41:38:02:ee:ed (2c:41:38:02:ee:e4)
>-Internet Protocel, Src: 192.168.0.4 (192.168.0.4), Dst: 192.168.0.2 (192.168.0.2)

0000 2c 41 38 02 ee e4 00 la 92 8d ob 15 08 00 45 00  ,AS..... ...... E.
0010 0O 54 00 00 40 00 40 ©1 b9 52 cO a8 00 04 c0 a8 .T..@.6. .R
0020 00 02 08 00 03 a3 Oc 40 00 Ol 28 Sc a6 4e 5f 2d .. -
0030 Of 00 08 05 0a Ob Oc ©d Oe Of 10 11 12 13 14 15 ....covv ceuennn.
0040 16 17 18 19 1a 1b 1c 1d 1e 1f 20 21 22 23 24 25 .. R
0050 26 27 28 28 2a 2b 2c 2d Ze 2f 30 31 32 33 34 35 &' ()*+,- . 012345
0060 36 37 67

33. abra A kapcsolé oldal ellen6rzése

6.2 Egyiittmiikodési tesztek

A fejezetben lathatjuk, hogy a PC képes kommunikalni a keretrendszerrel, sot

akar csomagot is tudunk a C-boardon keresztiil a halozatra kiildeni.

6.2.1 Konfiguracios iizenet kiildése az FPGA-nak

Ebben a tesztben megmutatjuk, hogy a Linux képes a driveren keresztiil
kommunikalni a keretrendszerrel. Tudunk a szamitogéprol tablaadatokat kiildeni, ami
megjelenik a konfiguraciés interfészen. Ugyanakkor a Linux képes maga felismerni a
beregisztralt Ethernet portokat, és ha tablavaltoztatast végziink valamelyik interfészen,
akkor annak adatai megjelennek a NETLINK interfészen. Az elkapott Netlink
lizenetekbdl a program legeneralja a sziikséges fejléceket a tablaknak, illetve hozzaflizi
a tablaadatokat, és elkiildi a hardvernek. A valtozéasi adatok megjelennek a hardver
konfiguracids interfészén, és a tdblak ez alapjan frissiilnek.

A mérési elrendezés ebben az esetben adott volt, vagyis az adat a Linux-ot
futtatdé PC-r6l a PCI-Express csatolon keresztiil eljut az MHC-ra, onnan pedig a gytirti
keresztiil az SWC FPGA-ra, azon beliil pedig a konfiguracidés menedzser segitségével a

megfeleld tablaba.
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34. abra Az adat tovabbitas utvonala tablafrissitéskor

35. abraan mar az interfészek beregisztralasa utan vagyunk, és modositjuk a
routing tablat oly modon, hogy hozzdadunk, majd elvesziink egy bejegyzést beldle,

mivel a programnak mindkettére reagalnia kell.

@cboard-desktop:/home/cboard/Imre/Linx cBoard drv/cboard api# route add 10.8.0.8 ethl
root@choard-desktop: /home/choard/Imre/Linx cBoard_drv/cboard api# netstat -r
Kernel IP routing table
Destination Gateway Genmask Flags MS

S Iface
10.0.0.0 i 255.255.255.255 UH 3]

2]

3]

ethl

Window irtt

* 255.255.255.0 U
i 255.255.0.80 U
router.tmit.bme 0.0.0.0 uG ]

etho

ethe

root@cboard-desktop: /home/cboard/Imre/Linx cBoard drv/cboard api# route del 10.0.0.8 ethl
root@cboard-desktop: /home/cboard/Imre/Linx cBoard drv/cboard api# |

t
¢}
8 ethe
¢}
°}

35. abra Tablamodositas a Linuxon

Mikodés ellenérzése miatt figyeltik az adatiramldst a Linux-on futd
programban, hogy elkapja-e a routing tabla valtozasokat és ennek hatasara mikodik-e a
tabla letoltés és helyesen allitja-e 0ssze a kiildendé csomagot. 36. abra a routing tabla
valtozas hatasara bekovetkezd lekérdezést (a képen az els6 harom sor) és csomagba
helyezését mutatja (4 sor), aminek elején a Ring Header van, utana pedig a kitoltott
Config Header a legvégén pedig a hasznos adat, ami jelen esetben a letdltott routing

tabla.

<terminated> update_tables [C/C++ Application] /nomej/cboard/workspacefupdate_tables/Debug/update_tables (2011.10.25. 11:25)
dst 9842f700 mask ffffffee gw 0 if 82

dst a9fe00O® mask ffffoeee gw 0 if 82

dst 0 mask PEEEREEO gw 9842f7fe if B2

113033 ellf027 9842f70000000000f fffffOPE2a9Te00RB0000R0ROTffTfODORD2000000009842f7Te0RO0RB0002

36. abra A program kimenete a valtozasokrol

Mivel az adat sok modulon és architekturan megy keresztiil, mire beirodna
megfeleld tablaba, ezért figyeltiilk a konfiguracios interfészt és a rajta aramlo adatokat
is, amihez az egyes tablafrissitok kapcsolodnak. A 37. dbraan lathato, ahogy a PC-rdl
kikiildve ¢és egy koztes FPGA-n tovabbitodva csomagunk megérkezik erre az
interfészre, ahonnan a tablafrissitd beirja az Utvonalvalasztd altal hasznalt routing

tablaba. Erdemes megfigyelni, hogy a 36. abra utolso sora (ezt allitotta 6ssze a Linux-
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on futé program) megegyezik a 37. abra utolsé soraval (a tdblaba beirdsra keriilo

adattal a fejléc nélkiil).

BuerSig“ml| % | @ | 0 5 10 15 20 25 30 35 40 45

| | | | | | | | |
i ol o 1
an 1| 1 L |
o command | OF| OF 0F i
o address | E1| E1 El X
- data og| 98| oRGIEF( 00 FF_ pOpRgEs 00 FF oo p2_ oo Jeo@rfRrel oo jpaam

37. abra A konfiguracioés vezérlé modul altal kiildott adatok

Ezzel a teszttel kdzvetve azt is bizonyitottuk, hogy a rendszeriink a szabvanyos
NETLINK interfészen keresztiil képes egyiittmiikodni barmilyen utvonalvalasztd
protokollal. Hiszen azok is olyan tdblavaltozasokat idéznek eld, mint ahogy azt mi
tettiik manualisan a route del paranccsal. Tehat az ebbdl adodé valtozasokat is képesek

vagyunk elfogni, és ezutan a hardveres tablakat frissiteni

6.2.2 Csomagkiildés Linux-bdl egy kiilsé célallomasra

A rendszer mitkddésében nagyon fontos szempont volt még, hogy a vezérlési
rész (vagyis a Linux), ha informécidora van sziiksége, vagy egy informécidt akar
megosztani, akkor tudjon csomagot kiildeni a halozat t6bbi tagjanak. Ebben a fejezetben
megmutatjuk, hogy rendszeriink erre is képes. A mérési elrendezést, az alabbi dbranak
megfeleléen, egy a C-board egyik portjara kapcsolodd szamitogéppel is kiegészitettiik,

amire a Linux-bol a csomagot kiildeni fogjuk.

~

CBoard

PC MHC

PCI-Express

PC2

Ring

38. abra A csomag uitvonala a Linux-ot futtatéo PC-t6l a célallomasig
A tesztelésnél, egy ping lizenetet kiildliink el a Linuxot futtato PC-r6l, ami
tovabbitodott az eszkozmeghajto  programon keresztil FPGA-n iizemeld

utvonalvalasztonak, ami a megfeleld porton kikiildte a csomagot.

48



3637

2c413802eeedadbadbd006bc02004500
0054460700004001b34cc0a80002c0a8
000300004a5a07a400034e62a6420000
0000ed7a0d0000000000101112131415
161718191alblcldlel 202122232425
262728292a2b2c2d2e 2303132333435

N

39. abra A lekiildendd csomag hexadecimalisan

Szintén érdemes megfigyelni, hogy a célallomas altal fogadott csomag, ami a

40. abraan léthat6, megegyezik a Linuxon futdé csomagkiildé program altal beolvasott

adattal (lasd 39. abra).

Mo,

T

Source

HewlettP_fd:¢

System MName = HP1

>
>
>
>

Frame 3: 98 bytes on wire (784 bits), 98 bytes captured (784 bits)

Ethernet II, Src: Dell_d0:06:bc (ad:ba:db:d0:06:bc), Dst: 2¢c:41:38:02:ee:e4 (2c:41:38:02:ce:e4)
Internet Protocol, Src: 192.168.0.2 (192.168.0.2), Dst: 192.168.0.3 (192.168.0.3)

Internet Control Message Protocol

0000 2c 41 38 02 e 4 ad ba db do 08 bc 08 0O 45 0O A e e e E
0010 00 54 46 07 00 00 40 01 b3 4c c@ a8 00 02 <O a8 QTR (2 Sy
0020 00 03 00 00 4a Sa 07 a4 00 03 4e 62 a6 4e 00 00 ..JZ.. ..Nb.N
0030 00 00 ed 7a ©d 00 00 0@ 00 00 1@ 11 12 13 14 15 ooof3nooo oooooooo
0040 16 17 18 19 la 1b 1lc 1d 1e 1f 20 21 22 23 24 25  ........ .. [R5 2
0050 26 27 28 29 2a 2b 2¢ 2d 2e 2f 30 31 32 33 34 35 &' ()*,- ./012345
0060 36 37 67

40. abra Megérkezett a célalloméasra a kikiildott csomag

6.3 Ertékelés

Kijelenthetd, hogy a funkcionalis vizsgalat a teljes rendszerre nézve és a
modositott vagy 11j modulokra lebontva is sikeres volt; minden vizsgalt modul teljesiti a
tervben leirt kdvetelményeket.

Emellett fontos megemliteni, hogy sikeriilt egy olyan Lookup felépitést
megtervezni, amihez csak minimalisan kellett a hozza kapcsolodo egységek miikddését
modositani, igy nem valtoztattuk meg a kartya miikodési struktardjat. Elmondhaté még,
hogy az SWC jelenlegi allapotaban az FPGA regisztereinek csak a harmadat igényli,
ahogy az a [10][D] fiiggelék Number of Slice Registers bejegyzésében lathatd, viszont
BRAM-bol és FIFO-bdl az rendelkezésre allok 97%-at felhasznalja, ezért a tovabbi

fejlesztéseknél ezt figyelembe kell venni.
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7 Osszefoglalas

Tudomanyos Didkkori Dolgozatunkban tehat megterveztiink, megvaldsitottunk és
teszteltiink egy flexibilis csomagtovabbito rendszert.

A komplex rendszer sajatossaga, hogy a vezérlés €s a tovabbitas optimalisan
szétvalasztott, igy megtartottuk a szoftveres utvonalvélaszték rugalmassagat, és a
hardveres csomagtovabbitds gyorsasagat. Tovabbi elénye, hogy Onmagaban, azaz
szoftver nélkiill is mukodoképes, vagyis sikeriilt megtartani a kiindulési
csomagtovabbitd rendszer funkcionalitasat. Ezen kiviil nemcsak szoftveresen, hanem
hardveresen is flexibilis az FPGA megvalositisnak koszonhetden. Igy a chipen
megvaldsitott funkcidok tovabb bdvithetdek, optimalizalhatoak. (SOt lehetdség van a
miikodés kozbeni dinamikus ujrakonfigurdldsra is, ami azt jelenti, hogy példaul
forgalmasabb id6szakokban ki lehet cserélni a keresd algoritmusokat gyorsabbakra,
illetve kisebb forgalom esetén a lassabb, de energiatakarékosabb modok is futhatnak.)

A szoftveres rész bekapcsolasa utan a rendszert a vezérld tablak feltoltése szerint
teljesen rugalmasan lehet kezelni. A szoftver altaldnos interfészt biztosit Linux
tablaihoz, amelyek az utvonalvalasztast vezérlik. Minden valtozasrol értesiiliink az
interfészen keresztiil, és a valtozdsokat a hardveren is érvényesiteni tudjuk. A
tesztekben leirtakhoz hasonldéan lehetséges a vezérldprotokollok altal létrehozott
valtozasokat is kozolni a rendszerrel. Mivel a NETLINK interfész csak a
tablavaltozasokkal foglalkozik, ez nem fligg attdl, hogy milyen utvonalvalasztasi
metodust hoztunk miikodésbe a szamitdogépen, igy a rendszer a jelenlegi és a jovObeni
fejlesztésti protokollokkal is kompatibilis. Réadasul a megoldasunk illeszkedik a
ForCES keretrendszerbe, tehat megoldadsunk nemcsak nyilt forrasu megoldason alapuld,
de szabvanyos is. Mindazonaltal, hogy masok is felismerték a NetLink protokoll
hasznalhatosagat IP szolgalati protokollként [3], tudomasunk szerint mds hasonld
implementacioé nem sziiletett.

A rendszer nemcsak az utvonalvalasztd protokollokkal teheté kompatibilissé,
hanem modositasokkal Ethernet kapcsold implementéaciokkal is egyiitt futhat a rendszer,
ez azonban azt feltételezi, hogy a Linux kapcsolé implementiciok tadmogassak a

NETLINK protokollt.
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A modositott altaldnos csomagtovabbitasi rendszer:
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9 Fuggelék

[A]
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[B]

int
int
int
int
int
int
int

int

A lekiildé és felolvaso fiiggvények prototipusai:

SetRegister (HANDLE fd, unsigned long dwAddress, unsigned long dwValue);
GetRegister (HANDLE fd, unsigned long dwAddress, unsigned long *dwValue);
Dump wr (HANDLE fd, char *data, int length);

Norm hdr to char (GPFF RING HDR NORMAL header, char *data);

Dump wr norm (HANDLE fd, char *data, GPFF RING HDR NORMAL header) ;

Conf hdr to char (GPFF RING HDR CONFIG header, char *data);

Dump rd (HANDLE fd, GPFF PACKET *data, int *length);

Dump wr conf (HANDLE fd, char *data, GPFF RING HDR CONFIG header);
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[C] A Cboard feliilnézeti képe:
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[D] Az SWC erdforras felhasznalasa:

Design Summary
Slice Logic Utilization:
Number of Slice Registers:
Number used as Flip Flops:
Number used as Latches:
Number of Slice LUTs:
Number used as logic:

Number used as Memory:

Number used as exclusive route-thru:

Number of route-thrus:

Slice Logic Distribution:
Number of occupied Slices:
Number of LUT Flip Flop pairs used:
Number with an unused Flip Flop:

Number with an unused LUT:

Number of fully used LUT-FF pairs:

Number of unique control sets:

Number of slice register sites lost

to control set restrictions:

IO Utilization:
Number of bonded IOBs:
Number of LOCed IOBs:
IOB Flip Flops:
Number of bonded IPADs:

Number of bonded OPADs:

Specific Feature Utilization:

Number of BlockRAM/FIFO:
Number using BlockRAM only:
Number using FIFO only:
Total Memory used (KB):

Number of BUFG/BUFGCTRLs:
Number used as BUFGs:

Number of IDELAYCTRLs:

Number of BSCANs:

Number of BUFDSs:

55

21,303
21,302

25,104
23,528
1,376
200
1,730

11,359
32,769
11,466
7,665
13,638
1,312

2,324

118
118
267
22
18

145
20
125
2,772
10

10

out

out
out

out

out

out

out

out

out

out

out

out

out

out

out
out

out

of

of
of
of

of

of

of
of

of

of
of

of

of
of

of
of
of

69,120

69,120
69,120
17,920

17,280

32,769
32,769
32,769

69,120

640
118

148

5,328
32

18%
100%



Number of GTP DUALS: 5 out of 8 62%
Number of LOCed GTP DUALS: 5 out of 5 100%

Number of PLL ADVs: 1 out of 6 16%
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