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1. fejezet

Bevezetd és motivacid

1.1. Attekintés

Batran kijelenthets, hogy az internet koraban él6 embernek az egyik legfontosabb
sziikséglete az informécioszerzés lett. A Cisco felmérése szerint [14] 2013-ban 4,1
milliard ember hasznalt nagyjabol 7 milliard mobilkésziiléket (mint példaul okoste-
lefont, tabletet, laptopot) és ez a szam csak néni fog: 2018-ra 4,9 milliard foldlakonak
lehet 6sszesen tobb mint 10 milliard mobilkésziiléke.

Az okoskésziilékek pedig egyre nagyobb szamban jelennek meg a piacon, melyek
talan a klasszikus értelemben vett telefonalasnal is fontosabb szolgaltatast képesek
nyujtani: az internet elérést.

Az okostelefonok és okoskésziilékek tehat uraljak a tavkozlési piacot, a halozatok
iitemesen fejlédnek, folyamatosan allnak at a 3G és 4G technologiara vilagszerte.
Az Ericsson 2014-es jelentése szerint [6] 2019-re a vilag lakossaganak tobb mint
65%-a LTE, azaz 4G halozatokon fog az internethez kapcsoldodni. A svéd telekommu-
nikacios orids az adatforgalom aranyainak alakulasara is kitér, melynek legnagyobb
részét manapsag mar a videdmegosztas teszi ki: 2013-ban a mobil adatforgalom kdzel
40%-4at videok nézésére hasznaltak fel. Ez a szam 2019-re tobb mint 50% lehet.

Egyre nagyobb sziikség van tehat a gyors és meghizhatd héalozatokra, mert az
igények is egyre csak nének. Az embereket egyre jobban zavarjik a nem elég jo kép-
és hangmindségii videok. Egy amerikai, médiaadatfolyam-szolgaltatasokat kinalo cég
felmérése szerint a felhasznalok 90%-anak van sziiksége vided-hozzaférésre nap mint
nap és 68%-uk tartja fontosnak azt, hogy ekdzben nagy felbontasa (HD — High
Definition) mingségi képsorokat lathassanak [8].

1.2. Motivacio

A fentiekbdl kikovetkeztethets tehat, hogy a jelenben és a kozeli jovében nagyon
nagy figyelem fordul a vided adatfolyamok hatékony, gyors és j6 mingségd kiildése
irdnyaba. Sok halézat azonban nem elég fejlett és nem all készen arra, hogy inf-
rastrukturalis fejlesztésekkel jelentGs mértékben novelje adatforgalmat. Ezekben az
esetekben a szolgaltatoknak egyéb megoldasokhoz kell folyamodniuk.

Fontos teriilet a vided kodolok fejlesztése, illetve az adatfolyamok esetében az
IP csomagok fejléceinek tomoritésével is kisérleteznek, de nagyon jelentés szerepiik
van a halozati iitemezd algoritmusoknak is. Ezek az iitemezési diszciplindk az 1t-



vonalvalasztok kimend interfészein minden egyes IP csomagot latnak és kezelnek,
adatpufferekbe fiizik be, illetve veszik ki 6ket.

A fentieken kiviil az titemezdk felelnek az adatatvitel szolgaltatasmindségéért is
(QoS — Quality of Service), melyre akkor is nagy sziikség van, ha becslések szerint
a mobilinternet adatatviteli sebessége a duplajara is nétt 2013 és 2014 kozott [14].
Az litemez algoritmusok megfelel§ konfiguralasaval és miikodésével tehat jelentGsen
meg lehet novelni a vide6d adatcsomagok sebességét és meghizhatdsagat a misorszord
szerverek és a kliensek kozott.

A projekt fontos részét képezi az IP fejlec DSCP (Differentiated Services Code
Point) mezdjének kihasznalasa, aminek egyedi valtoztatasa alapjan a kilonbo6zs igé-
nyd alkalmazasok megkiilonboztetett kiszolgalédsa érdekében minden IP csomaghoz
egyedi prioritast rendelhetiink hozza. Ezzel az IP csomagokat a szamukra megfe-
lel6 iitemezési sorba sorolhatjuk be, hogy ezek utan a kifizésnél minél hamarabb
atjussanak a halozaton, az okoseszkoz felhasznéldjahoz.

Az FEricsson Magyarorszag Kft. Traffic Lab laboratériumaban foly6 kutatasokhoz
kapcsolodéan a TDK munkdmban egy 1j és egyedi iitemezének a megvalositasat,
implementalasat és tesztelését végeztem el. A dolgozatomban ennek a kutatési és
fejlesztési munkait mutatom be részletesen dokumentalva az eredményeket.

Egy olyan iitemez$ algoritmust mutatok be, amely pontosan a vide6 adatfolya-
mokra specializalt diszciplinat valésit meg. Az j koncepcié szerint minden felhasz-
nalé minden alkalmazasahoz kiilon titemezési sort rendeliink, ezaltal egyenként és
egyedileg jol menedzselhets, konnyebben szabalyozhato forgalmat kiildiink &t a ha-
lozatunkon.

A rovid bevezetd utan, a mésodik fejezetben Osszefoglalom kutatémunkamat az
iitemezési algoritmusokrol és ismertetem a Linux kernelben hasznélt legfontosabb
titemezési diszciplindkat, melyek a Linux halézati vermének (network stack) legje-
lentGsebb szolgaltatasmingségi ellendrei. Ezen kiviil szot ejtek a tc (traffic control)
program hasznélatarol is.

A harmadik fejezet az implementéaciot irja le. Els6ként ismertetem a kiils6 kon-
szempontokat is, melyek alapjan eld6lt, hogy mely méar 1étezd titemezé algoritmusbol
indul ki a munkam, illetve, hogy mely egyéb diszciplindk miikédése hatott az egyedi
iitemez6 algoritmus elkésziiltére. Ezutéan a forrdskod fontosabb részeit is kiemelem
és targyalom.

A negyedik részben a tesztelést irom le. Bemutatom a fejlesztés soran hasznéalt
tesztkornyezetet, amely virtualis gépen, egy Ubuntu disztribucion zajlott le. A teszt-
kornyezet a Mininet [9] nevii halozatemulatorban hoztam létre. Elséként az iitemezd
algoritmus validaciojat mutatom be, majd 6sszehasonlité méréseket végzek a Linux-
ban hasznalt egyéb sorba rendezési diszciplindkkal.

Az 6todik, egyben utolséd fejezetben Osszefoglalom munkamat és a tovabblépési
lehetGségeket vizsgalom, amelyek alapjan célkittizést fogalmazok meg a jovében el-
végzendS munkakrol is.



2. fejezet

Technologial hattér és kapcsolodo
irodalom

Ebben a fejezetben a munkam elméleti hatterét ismertetem. ElsSként részleteseb-
ben targyalom a szolgaltatasmindségi (QoS) mechanizmusokat, a fejezet mésodik
nagyobb részében pedig az ilitemezskrdl, illetve az litemezési diszciplindkrol irok,
melyeket a tc (traffic control) programcsomaggal rendelhetjiik Linux kernelben az
eszkoziink interfészeihez.

2.1. Az utemezés

A szamitogépeinken, okoseszkozeinken és munkaallomésainkon sokféle szolgaltatast
hasznalunk, melyek egyéni igényt kovetelnek meg, mégis legtébbszor azonos lin-
ken kell ket kiszolgalni. Ez a konvergens hal6zatok elterjedésének kovetkezménye,
ugyanis minden adatcsomag IP felett halad &t.

Erre a problémara adhato logikus valasz a kiilonbo6z§ atviteli szolgaltatéasok szétva-
lasztasa, differencialasa (Differentiated Services), melyet a halozati csomoépontoknak
kell megoldaniuk. Azaz a hélozat csomopontjai, azokon beliil is a hélozati titemezdk
felelgsek az adatforgalom szolgaltatasmindségéért.

2.2. QoS mechanizmusok

Egy halozati megoldas QoS-ének biztositasa kell hogy legyen a mésodik legfonto-
sabb dolog azutén, hogy a szolgaltatas egyaltalan létrejott és funkcional [4]. A QoS
nagy jelent&ségébsl adodik, hogy annak mértéke a halézatban nem maéas, mint a
felhasznalok altal érzékelt teljes teljesitmény.

2.2.1. Az iitemezdk legjelentsebb QoS paraméterei

A hélozati szolgaltatas QoS-ének mértékét vizsgéilva tobbféle szempontot kell figye-
lembe venniink. Ilyenek példaul a savszélesség, a tovabbitasi késleltetés, a jitter, azaz
a késleltetési ingadozas, illetve a veszteségek.



Savszélesség

A savszélesség a legnagyobb adatatviteli sebesség, ami két végpont kozott fenntart-
hato [10]. Az alkalmazasok savszélességi kovetelményeinek nehéz megfelelni iiteme-
z8k hasznélata nélkiil. Abban az esetben, ha igazsagos modon osztjuk meg a teljes
sévszélességet, az egységnyi érték csak attol fog fiiggni, hogy hany darab folyam
igényel a savszélességhdl. Ez nagyon nehézzé teszi a szolgaltatasmingség betartasat,
ugyanis nem lesz biztosithato elég savszélesség nagyobb igényti folyamoknak. Ennek
elkeriilése érdekében mindenképpen litemez6t kell alkalmazni.

Atviteli késleltetés

A késleltetés a csomag forrastol vald elkiildése és a célba vald6 megérkezése ko-
zott eltelt id6. A csomagoknak idében kell megérkeznitik a késésre érzékeny al-
kalmazasoknal, mint példaul az IP telefonianél, vagy a mitisorszort multimédia-
szolgaltatasoknal. A megnovekedett késleltetés csokkenti a szolgaltatas mindségét.
Akkor fordul példaul els, amikor a halézati csomépontokon megtelnek a pufferek a
ki- vagy bemend oldalakon [10].

Késleltetési ingadozas — a jitter

A jitter a csomagok kozotti érkezési variacio, a két végpont kozotti atviteli kés-
leltetés rovid ideji (< 100 ms) ingadozasa [10]. A fogadd csomopontokon puffere-
lés hasznélataval kontrolladlni lehet a jittert. A halozatban a kiild6tél elvarhato a
megbizhatosag, hogy szabélyos id6kozonként kiildje el a csomagokat. A csomagok
azonban késlekedhetnek a hélozaton valo athaladésuk soran, vagyis nem érkeznek
meg azonos, szabalyos id6kozonként a fogadd allomasra. A jitter tulajdonképpen a
kiilonbség akozott, hogy a csomagot mikorra varjuk, és mikor érkezik meg.

Csomagvesztési arany

A csomagvesztési arany az elveszett és az atvitt csomagok aranya, mely leirja egy
kommunikacios kapcsolat megbizhatosagat. A csomagok kiilénb6zé okok miatt vesz-
hetnek el a halozaton beliil. Ilyen példaul az, mikor torlédas van a halozat egyik cso-
mopontjaban és egy puffer telitédik, ami miatt késlekedni fog a csomagtovabbitas.
A telitett pufferbe érkezé csomagokat ebben az esetben el kell dobnia a hélézatnak.
Egyéb okok lehetnek még a fizikai kornyezetben is, ilyen példaul, ha megszakad egy
Osszekottetés a hélozatban, vagy ha egy csomagot tul késén tovabbit egy haldzat.

A csomag ujra elkiildésével a csomagvesztés kikiiszobolhets, TCP kapcsolatok-
nal kotelezs, de a valos idSben zajlo szolgaltatasokat tovabbitd kozegeknél (UDP
kapcsolat esetén) csak megnoveli a késleltetést [10].

2.2.2. QoS biztositasanak mdédszerei IP alapu halézatokban
IntServ (Integrated Services)

Az IntServ keretrendszer folyamonkénti (per flow) szolgéltatast nyujt. Feladata az,
hogy az adatfolyamokat elvalassza az egyéb adatforgalmaktol. Hairom {6 feladatot lat
el: a befogadéas-engedélyezés alapjan az ttvalaszto csak akkor fogad be egy igényt, ha
tudja neki garantalni a megfelels QoS-t. A folyam ttvonalanak kijelolését a forrastol



a célig erdforras-lefoglalasnak nevezziik, a forgalomszabalyozéas pedig arra szolgél,
hogy a lefoglalt minéségi paramétereket kikényszeritse [3].

DiffServ (Differentiated Services)

A DiffServ a megkiilonboztetett szolgaltatasokat foglalja magaban, melyrsl mar a
2.1. részben is sz6 esett. Nem egyedi folyamokhoz, hanem inkabb kisszamu forga-
lomosztalyhoz rendeli eréforréasait [2]|. Feladata az IntServ hidnyosségainak kikiiszo-
bolése. A csomagokat egyenként minGségi osztélyokba sorolja, illetve az éppen fel-
dolgozasra varé csomagokat a mingségi osztalyuk alapjan kezeli [10]. Ehhez az IPv4
csomagok fejlécében taldlhato ToS (Type of Service) mez6t hasznalja. A 2.1. abran
lathato az 1Pv4 fejléc és azon beliil a ToS mez6 elhelyezkedése. Ez lesz az a 8 bites
mezd, ami alapjan a TDK dolgozatban dokumentalt egyedi iitemezési algoritmus a
csomagokat iitemezési sorokba fogja besorolni.
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Orifset ) ¥ 2
0, | | [ 1 5 1 E [
0 . IHL (Header
Version Lengih) Type of Service (TOS) Total Length
| 1 1 1 1 1 1 1 1 1 1 ‘& 1 1 1 i | 1 1 1 1 1 1 1
4 Identification IXP r[}”f';;' Fragment Offset
I I I 1 I I I 1 1 T 1 1 T X & Y 1 T T I 1 T I I 1 1 i I 20
Bl Time To Live (TTL) Protocol Header Checksum Byles
| ——— — g s o S — — i ———————————— IHL
Source Address (Internet
Header
y I I I 1 I I I 1§ 1 1 1 1 I 1 B X I 1 I I I 1 L 1 I 1 1 I I Lengthf
. Destination Address
| 1 1 1 1 1 1 1 i 1 L 1 1 . i i | Y ‘& ' 1 & I I 1 I 1 1 1 1 1 1
20 IP Option (variable length, optional, not common)
! ! L | ! T T L T L S s m e T T L L !
) 2 3
Bih "0 1 2 3 4 5 6 .:’IH g 0 12 3 4 EJIU 7 889 0 1 2 3]4 5 6 7 B 8

o 1
L

~— Mibble —h'|— Byte —i-|— Word

2.1. abra. Az IPv4 fejléc

2.3. HAlozati utemezdk

2.3.1. Bevezeto

A haloézati iitemezSk csomagkapcsolt héldzatok csomoépontjaiban talalhatdéak meg,
feladatuk az, hogy menedzseljék a halozati forgalom kéréseit, a halézatban atmend
csomagok sorozatait az interfészek kiilds- (egress) és fogado (ingress) oldalan egy-
arant. Ezek az iitemezdk tulajdonképpen adatpufferek, melyekbe a halozati csoma-
gok beftiz6dnek (enqueue) és ideiglenesen tarolodnak, majd kiftiz6dnek (dequeue)
valamilyen algoritmus alapjan.

A pufferteriilet akar kiilonb6z6 sorokra is bonthato, melyek koziil mindegyikben
egy adott folyam csomagjai tarolodnak. A felkonfiguralt besorolési szabélyok hata-
rozzak meg, hogy mely csomag mely sorban kaphat helyet.

Az ltemezokre azért van sziikség, mert a halozati eréforrasok végesek, azaz sok-
szor fordul eld, hogy olyan igénybevételnek vannak kitéve, amelyet nem képesek
kiszolgalni, igy varakozni kell rajuk. De ezzel parhuzamosan az is el6fordulhat, hogy
nincsenek eléggé leterhelve a halozati eréforrasok. Ezt a két szélsGséget, vagyis a for-



galom statisztikus ingadozéasét az litemezdk hasznélataval lehet kikiiszobolni, melyek
hosszu ideji atlagban képesek lesznek a kérések kiszolgalasara [15].

A kérdés csak az, hogy milyen stratégidkat és szempontokat vegyiink figyelembe
a sorok felépitésénél, hogy a kiszolgalasi elvarasok a lehets legoptimalisabb médon
teljestilhessenek.

Olyan feladatiitemezési modszert kell alkalmazni, amely biztositja a megfelels
kiszolgéalasi minGséget, illetve igazsagosan osztja el az eréforrasokat a kérések kozott.
Az elébbit a puffer tulcsordulasa esetén csomagdobassal, az utobbit a kiszolgalasi
sorrend meghatarozasaval érhetjiik el.

Az alkalmazasainknak legalabb kétféle modjat kiillonboztetjiikk meg. Az egyik tipus
a késleltetést jol tiirs alkalmazas, mely el kell, hogy viselje a folyamatosan valtozo
ateresztGképességet. Ilyenkor az eréforrasok igazsdgosan vannak megosztva. Ezt ne-
vezziik best effort, azaz legjobb szandéku igénynek, melynél nincs garancia arra, hogy
a csomagok elérik a céljukat a halozatban. A masik tipus az intolerans alkalmazasok
tipusa, melyek garantalt savszélességet, illetve szolgaltatas-minéséget varnak. Ebben
az esetben a vesztési arany és a késleltetés korlatozva van, az atviteli sebesség pedig
garantalt. Ez a tipus a garantalt szolgaltatasa igény [4].

Osszefoglalva tehét a best effort szolgaltatasok védelmet és igazsagossagot igényel-
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biztositasat, illetve beengedés-szabalyozast kovetelnek meg.

2.3.2. Halo6zati litemezési diszciplinak

A szamitastechnika héskora ota tobbféle halozati iitemezési diszciplinat fejlesztet-
tek ki. Az iitemezési algoritmusokat ezekben a diszciplindkban hasznaljak, melyek
segitségével a héalozati interfészeken a csomagok tovabbitasa, sorokba-, illetve tjra-
rendezése, késleltetése vagy eldobasa is megtorténhet. A sorba rendezési diszciplinak
mindegyikét azért fejlesztették ki, hogy kompenzaljak a halézatban felléps, a 2.2
részben mar emlitett kiilonbozg allapotokat, azaz, hogy megfelel6 QoS-t biztositsa-
nak a csomagkapcsolt hal6zatokban.

Minden hélozati interfésznek minimum két sora, més néven puffere van, ahol a
csomagok egy bizonyos ideig helyet foglalnak, miel6tt tovabbitodnénak. Az egyik sor
a bejovs csomagokért felel, ez a belépési sor (ingress queue). A kimend csomagok
pedig a kilépési sorban (egress queue) kapnak helyet. A sorba rendezési diszciplinak
hasznalataval a kilépési sor kiilonbozs beallitasait tudjuk megvéltoztatni, mig a
belépési sorok f6l6tt korlatozott a fennhatosagunk [11].

Kilépési sor (egress queue)

A sor kapacitédsat képesek vagyunk valtoztatni az ifconfig paranccsal, ekkor a
txqueuelen mezGt kell atirnunk. A sorkapacitast nem bajtokban vagy bitekben
mérik, hanem abban, hogy a sor hdny darab csomagot tud egyszerre tarolni. Ha a
sor tele van és tovabbi csomagok érkeznének bele, akkor tilcsordulas torténik, azaz
a bejové csomagok eldobddnak és sosem érik el a céljukat.

A halozati interfészek soros eszkozok, azaz a csomagok egymas utdn hagyjék el a
sorokat és egymas utan tovabbitdodnak a célalloméasuk felé. Az iitemezd {6 feladata
tehat az, hogy eldontse, melyik csomag hagyja el kovetkezsleg a sort [11]. Ezt pedig
egy bizonyos algoritmus és annak konfiguracioja szerint hatérozza meg.



Belépési sor (ingress queue)

s sz

A belépési sorban nincs lehetdségiink a csomagok sorrendjének manipuléciojara.
Azon kiviil, hogy olyan sorrendben tovabbitjuk &ket, mint ahogyan megérkeztek, az
egyetlen ettdl eltérd lehetdségilink a csomagok eldobasa. A TCP kapcsolat esetében
ebbdl is profitalhatunk azonban, ha eldobjuk a TCP ,ACK” csomagokat: igy a TCP
protokoll észleli a torlodast és lecsokkenti az atvitel aranyat a forrasnal [11].

2.4. Forgalomszabalyozas

Az IntServ keretrendszer forgalomszabalyozasi mechanizmusat a Linux kernelben a
tc (traffic control) nevii programmal lehet nagyon hatékonyan gyakorlatba iiltetni,
melynek forraskodjai a net/sched konyvtarban talalhatoak meg a kernel forrasfajljai
kozott.

Az internet vildgaban minden csomagokbol épiil fel, egy rendszer menedzselése te-
hat nem més, mint a csomagok menedzselése. A kernel térben elhelyezkedd, adatkapcsolati-
és a szallitasi réteg kozotti te alrendszerrel (2.2. abra) a halozati forgalmunk kimend
csomagjait tudjuk menedzselni, illetve manipulélni.

2.4.1. A tc — traffic control

A tc modul tehat allandéan hasznélatban van, akkor is aktiv a kernelben, ha ép-
pen nem tudunk rola, hogy alkalmaznéank. Alapértelmezett beallitasban ugyanis az
itemezd egy fifo (First In, First Out) tipusu sort menedzsel [1].

— — —

p

userland program )
S 1 —
IP layer

v

TRAFFIC CONTROL

netwark
interface
driver

2.2. abra. A traffic control elhelyezkedése a kernelben [1]

A 2.3. abra egy csomag utjat mutatja be a kernelben, attol kezdve, hogy belép
(ingress) egészen addig, hogy elhagyja (egress) azt. Ha csak a kimend ttra koncent-
ralunk, lathatjuk, hogy a csomag a széllitasi rétegbdl érkezik (transport layer), ami
utan a halozati rétegbe jut (bar ez nincs abrézolva a képen). Az iptables prog-
ramcsomag altal hasznélt netfilter funkciok (OUTPUT és POSTROUTING) integralva
vannak a hélozati réteghe és az IP manipulacios fliggvények kozott foglalnak helyet
(fejléc készités, fragmentélas). A POSTROUTING funkcié nat kimeneténél a csomag a
kimend sorhoz (egress queue) tovabbitodik, ahol a tc miikddésbe lép [1].
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2.3. dbra. A csomag utja a kernelben [1]

A legtobb halozati eszkoz sorokban tarolja a kimend csomagjait, hogy azokat ott
iitemezze. A kernel ehhez az iitemezéshez szolgaltat algoritmusokat, azaz titemezési
diszciplinakat, melyek manipulalni tudjak a sorokat. A tc feladata az, hogy ezeket a
diszciplinakat a kimend sorhoz rendelve kivalogassa, hogy melyik csomag kiildhetd
ki a héalozati interfészre.

A tc az sk_buff strukturakkal dolgozik, ami a csomagokat reprezentélja a kernel-
ben. Az sk_buff egy megosztott struktura, azaz mindenhonnan elérhetd, elkeriilve
igy azt, hogy sziikségtelen adatmasolatok, duplikaciok jojjenek létre. Az sk_buff
tehat minden fontos informéaciot tartalmaz az adott csomagrol, ami alapjan az ma-
nipulalhaté [13]. Az litemezési algoritmus implementécidja szempontjabol kulesfon-
tossédgu a hasznalata.

A 2.3. dbran lathatdé dev_queue_xmit fliggvény az, amely megéllapitja egy cso-
magrol, hogy kikiildhets-e a halozatra, azaz kompatibilis-e a fragmentélasa a ha-
lozati kartyaval, illetve hogy az ellendrzé Gsszeg megegyezik-e [1]. Ezutan, ha méar
van egy litemezési sor az eszk6zhoz rendelve, a csomag sk_buff struktiraja hozza-
adodik ehhez a sorhoz (egy _enqueue_ fliggvény segitségével), majd a qdisc_run
fiiggvény meghivasaval el6idézziik egy csomag kikiildését bel6le. Az imént beftizott
csomag valoszintileg nem hagyja el azonnal a puffert, mivel azonban a sorhoz mér
hozzaadodott, késébb biztosan ki fog beldle fizddni [13].

Minden halbézati eszkozhoz tartozik egy gyokér tipusu sorba rendezési diszciplina.



Ennek a gdisc-nek (queueing discipline) lehetnek levelei, melyeket osztélyoknak ne-
veziink és mindegyik osztaly sajat sorba rendezési diszciplinat hasznalhat, melyek
egyiittesen egy fat alkotnak.

2.4.2. Halo6zati iitemezd algoritmusok a Linux kernelben

A Linux kernelben az alapértelmezett sorba rendezési diszciplina a pfifo_fast
névre hallgat, amely a priorizalt fifo csomagiitemezs. Ezt az litemezési algoritmust
hasznalva az els6 csomag, ami a pufferbe érkezik, lesz az elsg, amely a varakozasi
ideje leteltével kés6bb elhagyja azt.

A kernelben ezen kiviil nagyon sokféle iitemezési algoritmus van implementalva,
melyeket koziil néhanyat ebben a részben mutatok be. Azokat az algoritmusokat
valaskernelztottam ki, amelyek megértése és hasznalata nélkiilézhetetlen volt a fel-
adatom elkészitése soran.

Mindegyik algoritmus egy-egy gdisc-ként van jelen a kernelben és modulként bar-
mikor betolthetd. A sorba rendezési diszciplinakat két csoportba tudjuk besorolni:
az osztéaly nélkiili- (classless), illetve osztalyba tartozo (classful) diszciplinakba |7].

Osztaly nélkiili diszciplinak

Az osztaly nélkiili diszciplindk utan nem lehet mas litemez6t kapcsolni, tehat nem
lehet a kiindulopontja egy méasik csomopontnak. Az viszont nincs minden esetben
megtiltva, hogy egy osztalyba tartozo ilitemezési fa leveleire osztaly nélkiili gdisc
keriilhessen. Az osztaly nélkiili diszciplindk legtobb esetben csak wjraiitemezésre,
késleltetésre, vagy eldobasra itélhetik a csomagokat [7].

PFIFO_ FAST (sch_fifo). A pfifo_fast tehat az alapértelmezett litemezési
algoritmus a Linux kernelben, akkor van hasznalatban, amikor semmilyen mésik
diszciplinat nem definidltunk explicit médon. Tehat kijelenthetjiik azt, hogy az ese-
tek tilnyomo tobbségében ezt hasznalja a Linux rendszer.

Fejlettebb, mint egy egyszerd fifo litemezd, mert hdrom sav van benne megvalo-
sitva, melyek parhuzamosan dolgoznak (2.4. 4bra). Ezek a savok rendre a 0, 1, illetve
2 szamozast kapték és szekvencialisan iirtilnek ki: amig 0 nem iires, addig az 1-es
sav nem lesz feldolgozva és igy tovabb, azaz a 2-es szamu séav lesz az utolsod, ahonnan
kikertilhetnek a csomagok [7]. Tulajdonképpen tehat haromféle prioritast allithato
be ezzel a modszerrel. A DiffServ keretrendszer miikddése is importélva van ebbe az
litemezési algoritmusba, ugyanis a kernel a Type of Service (ToS) mez6t hasznalja
arra, hogy megallapitsa, hogy a harom sav koziil melyikbe keriiljon a beftizendd
csomag [1].

SFQ (sch_sfq) — Stochastic Fairness Queueing. Az SFQ algoritmus privi-
légiumok adésa nélkiil osztja meg a savszélességet. A megosztas fair, mert szto-
chasztikus, de véletlenszert is lehet. A csomagok IP fejlécébdl 1étrehozhatod egy-egy
hash figgvénnyel egy szam, amely alapjan 1024 vodorbe (buckets) oszthatéo minden
csomag, amit kés6bb round robin modon {irit ki az litemezds.

Az az el6nye, hogy egyik csomag sem élvez els6bbséget a masik el6tt. A sévszé-
lesség megosztasa majdnem mindig fair marad, kivéve néhany esetet, mint példaul
azt, ha két kiilonb6z8§ csomagnak valahogyan azonos hash szamot sikeriil kiosztani.
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2.4. dbra. A PFIFO_ FAST {itemez6 miikodése [1]

Igy ugyan abba a vodorbe keriil a két csomag, vagyis az egyik sokkal hamarabb
fog feltoltddni, mint a tobbi, megtorve ezzel az algoritmus igazsagossagat. Ezt ugy
keriili el az SFQ, hogy alapértelmezett médban 10 masodpercenként megvaltoztatja
a hash algoritmust.

A 2.4. abran lathato, hogy hogyan dolgozza fel a csomagokat az SFQ iitemezs. A
tc parancs meghivasakor meg kell adnunk, hogy az SFQ viodrei mekkorak legyenek
(limit kapcsold, maximum 128 lehet), hogy milyen gyakran frissiiljon a hash algo-
ritmus (perturb kapcsolé mésodpercben), illetve, hogy mi a maximum mennyisége
azoknak a bajtoknak, amiket a round robin kifiz6 folyamat kiftizhet egy vodorbsl
(quantum kapcsold). Ez a szam &ltalaban nem lehet kisebb, mint az MTU (Maxi-
mum Transmission Unit), mert akkor fent allhatna olyan eset is, hogy olyan méret
csomag van a pufferben, amit az SFQ algoritmus egyszertien nem lenne képes kiftizni
[1]. Emiatt tehat elsbb-utobb beragadna az iitemezd és egyetlen csomag sem jutna
at rajta.

TBF (sch_tbf) — Tocken Bucket Filter. Amikor a savszélességet szeretnénk
kontrolldlni az a legf6bb problémank, hogy hogyan talaljunk effektiv konyvelési mod-
szert a méretek szdmontartasara. A memoriaban szdmolast ugyanis valos idében
megoldani nehéz [1].

A csomagok szamoléasa helyett a TBF algoritmus bizonyos id6kozonként kiild egy
tokent egy verembe (pufferbe). Ez a modszer teljesen fiiggetlen attol, hogy éppen
van-e csomagtovabbitas vagy nincs. Amikor egy csomag beérkezik az iitemezdbe,
akkor a méretétsl fliggGen egy bizonyos mennyiségl tokent fog felhasznalni, hogy
kiftizhets allapotba keriiljon. Ha nincs elegend§ token szamara, akkor varnia kell.

Az a frekvencia hatarozza meg az atviteli sebességet, az atviteli ratat, amivel
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2.5. dbra. Az SFQ litemez6 mitikodése [1]

a tokenek hozzaadddnak a veremhez. A TBF masik jellemzGje, hogy megengedi a
borsztolést. Azaz, ha egy verem teljesen megtelt, mert nincsen éppen csomagtovab-
bitas, akkor a kovetkezs beérkezd csomagoknak nem kell varniuk, azonnal tovabbit-
hatok mindenféle limitacié nélkiil, amig a verem ki nem iiriil. A TBF-ben a burst
paraméter hatarozza meg a vermek méretét.

Nagy mérett burst értékkel, illetve mindenféle limit nélkiil azonban a csomagok
atrobognak az litemezén. Ezért a TBF-ben implementélva van egy méasodik verem
is, ami kisebb, altalaban akkora mint az MTU mérete. Nem tud tehéat sok tokent
tarolni, de sokkal hamarabb tjra tud toltédni, mint a nagy verem. Ez a masodik
rata a csucsrata (peakrate) és a burst maximalis sebességét fogja meghatarozni.

Tehat ha minden jol miikddik, akkor a csomagok be- és kiftizése a cstucsrata se-
bességével torténik. Ha vannak tokenek, amikor egy csomag beérkezik a TBF-be,
akkor ez a csomag a csucsrata sebességével tovabbitodik, egészen addig, amig az
els6 verem iires. Ezt lathatjuk a 2.6. abran is.

Ha egy interfészt le szeretnénk lassitani, akkor arra a célra a TBF az egyik leg-
precizebb gdisc implementécio és a processzort sem terheli le tulsdgosan [7].

Osztalyba tartozé diszciplinak

Az osztalyba tartozod qdisc-ek akkor nagyon hasznosak, ha kiilonb6zé tipusi forgal-
maink vannak, melyek kiilonb6z6 bandsmodot igényelnek. Fakba rendezhetjiik Sket,
igy képesek lesziink a forgalmat a QoS paraméterek alapjan alakitani, manipulélni.
A kovetkezs részben a teljesség igénye nélkiil csak két algoritmust ismertetek, me-
lyeknek szerepiik lesz az egyedi iitemezési algoritmus implementécidjaban.
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2.6. abra. A tbf iitemez6 miikodése

PRIO (sch_prio). A PRIO algoritmus nem alakitja a forgalmat, csak felosztja
azt kiilonb6zd, elére konfiguralt sztirdk alapjan. A PRIO {itemezési diszciplinat tgy is
felfoghatjuk, mint egy tovabbfejlesztett PFIFO FAST algoritmust, ugyanis minden
savja egy elszigetelt osztaly, ahelyett, hogy egy egyszert fifo sor lenne.

Ha egy csomag a PRIO iitemezési diszciplinaval fiizddik be, akkor kivalaszto-
dik egy osztaly az altalunk megadott sziir6k altal. Alapbeéallitasban harom osztaly
jon létre, melyek felhasznalhatoak barmely gdisc csatolasara. Ha egy csomagot ki
szeretnénk ftizni a PRIO-bol, akkor kezdetben az els6 osztalybol probal kiftizni a
diszciplina. Magasabb osztalyokat csak akkor hasznal, ha az alacsonyabb savok nem
adnak fel csomagot [7].

A PRIO gdisc-et akkor érdemes hasznalni, ha tigy akarunk csomagokat priorizélni,
hogy nem tartjuk elegendének azt, hogy csak a ToS bitek hasznaljuk fel hozza. Eb-
ben az esetben a tc sziirGk tovabbi lehetGségeket teremtenek szamunkra. A PRIO
iitemezd nagy a munkaigényt, igy csak akkor ajanlatos alkalmazni, ha a fizikai ha-
lozatunkban viszonylag sok forgalmi igény érkezik be. De akkor is ajanlott a hasz-
nalata, ha egy maésik diszciplinaval (pl. HTB) mar el6tte lekorlatoztuk a forgalmat.

A bands kapcsoloval megvéltoztathatjuk az el6re definialt harom sav mennyiségét,
de ha valtoztatunk ezen, akkor a priomap kapcsolot is alkalmaznunk kell, amely a
ToS mez6 alapjan allapitja meg a csomagprioritasok alakulésat.

HTB (sch_htb) — Hierarchical Token Bucket. A Hierarchical Token Bucket
a TBF tovabbfejlesztett valtozata, amely az osztalyok fogalmat is bevezeti. Minden
osztaly egy TBF-szert gdiscnek tekinthetd, melyek egyiitt fava allnak Ossze. A fa-
nak van gyokere és levelei, melyek kilépési pontként csatolhatok a fahoz. A HTB
bevezeti az osztalyok kozotti priorizélast és a lehetGséget arra, hogy az osztalyok
savszélességet kolesonozzenek egymastol.

A forgalomszabalyoz6 paraméterei a TBF-b6l ismert burst és rate, illetve az SFQ-
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ban targyalt quantum. Az 1j paraméterek a ceil és cburst, melyek koziil az el6bbi azt
szabja meg, hogy mennyi plusz savszélességet kolcsonozhet az adott 4g a tobbitdl,
az utobbi pedig a ceil értékéhez tartozod burst [1].

Modernebb, tjabb kernelek esetén a CBQ (Class Based Queueing) helyett ezt a
diszciplinat érdemes hasznalni, ha tobb kiilonboz6 folyamat miatt részletekre szeret-
nénk felosztani a maximaélis savszélességet, mindegyik dgon garantalt értékkel [7].

Az osztaly alapt titemezés (CBQ) targyalasatol a dolgozatomban eltekintek, mert
ez a legkomplexebb és legnehezebben alkalmazhaté diszciplina. Ezen kiviil az algo-
ritmuséanak realizalasa a Linux kornyezettdl idegen |7].
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3. fejezet

Az 0j utemezési algoritmus
implementalasa

Az FEricsson Traffic Lab laboratoriuméaban folyé kutatasokhoz kapcsolodoan célul
tliztem ki egy 1j iitemezési algoritmus implementéalasat és tesztelését, melynek meg-
valdsitasa soran egy olyan diszciplinat realizaltam, amely képes a kiilonb6z6 felhasz-
nalokhoz tartoz6 csomagokat kiilonallo varakozasi sorokban kezelni és soronként
egyedileg menedzselni.

Ez biztositja azt a differencidlast, ami alapjan a kiilonbozé igényeket elvard al-
kalmazasok megkiilonboztetett kiszolgalasban részesiilhetnek. A megkiilonboztetést
az IP csomag fejléc 8 bites Type of Service (ToS) mezGjének kiildg oldalon valo
beéallitasa fogja jelenteni.

3.1. A koncepci6

A strukturat elézetes feltevés szerint 32 eszkdz hasznalja, interneten 1évs vided-adat
letoltésére és megnézésére. A halozati titemezési algoritmus tehat az internet és az
eszkozok kozotti switch kliensek felé mend irdnyaban 1évS interfészén léphet miiko-
désbe. Az architektira felépitése miatt csak belss, privat hélézaton miikodtethets a
diszciplina.

Az eszk6z0k mindegyikéhez egyenként négy darab, egymastol fiiggetlen varakozasi
sor tartozik. Igy kapunk végiil 128 sort, melyekben kernel szinten teljesen fiiggetlen,
egymast nem atfedd titemezési mechanizmusok mennek végbe. Ezek a sorok lesznek
az egyenként és egyedileg jol menedzselhets, kdnnyebben szabélyozhato iitemezdk.

Az IP fejléc 8 bites Type of Service (ToS) mezgjét felhasznalva minden IP csomag
beftizése soran bekategorizalhatd, hogy a 128 sor koziil melyikbe, illetve a soron beliil
hova keriiljon: annak végére, elejére, vagy kozepére. Ezen kiviil minden beftizétt cso-
mag kap egy sulyozast is, amelynek nagyséaga a kiftizés sorrendjét hivatott eldonteni.
El6zetes megéllapodés szerint a ToS mezd 8 bitjét a kovetkezd moédon osztottuk fel:

e 0-1 bit: subQueueID (2 bit)
e 2-3 bit: delayClassID (2 bit)

e 4-7 bit: queueWeightID (4 bit)

A sorokba torténd besorolés egyediil a célédllomas IP cimétdl fiigg. A céleim utolso
bajtjat ot bitre maszkolva egy 0 és 31 kozott szamot kapunk, melyek a 32 sort
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azonositjak. Ha megvan a varakozasi sor szama, akkor a ToS mez§ subQueueID-
ja donti el, hogy az adott eszkoznek fenntartott négy lehetséges alsor koziil melyik
pufferébe keriiljenek a csomagok. A 0 és 3 k6zotti négy lehetGség azonositja az alsort.

A Type of Service mez6 kovetkezs két bitje hatarozzak meg a delayClassID-t,
ami a soron beliili pozici6 elfoglalasat véglegesiti. A 0-ds és 2-es értékek esetén a
mar meglévs sor végére, 1-es és 3-as érték esetén pedig az elejére keriil be a csomag.
Ezeket a csomagokat a varakozasi sorok pufferében a kernel lancolt listaban tarolja,
tehat a befiizés a listakba vald beftizést jelenti.

A beflizott sorok minden esetben egy sulyozési értéket kapnak, szintén a ToS
mezGjiik alapjan. Ezt az értéket a nyolc bites mez6 utolsé négy bitje hatarozza meg.
A sulyozas nagységa pedig a kiftizés sorrendjét éllapitja meg.

Igy valosul meg tehat a beftizési mechanizmus az 4j algoritmusban. A kiftizés
egyszertibben alakul, ennek soran ugyanis mindig a varakozasi sor végérdl flizziik
ki a csomagot. Ennek a sornak a kijelolése pedig a kovetkezSképpen zajlik: mindig
annak a varakozasi sornak a végébdl fiiziink ki, amelyik sorban a legnagyobb silyt
csomag talalhato.

A kovetkez kiftizési ciklusban a maximalis sily vizsgalatat az elézéleg kiftizott
sor utani sorbol kezdjiik, nem kiéheztetve igy egy olyan varakozasi sort, amiben sok
nagy sulya csomag sorakozott fel, azaz ekkor egy, a round robin miikodéshez hasonld
algoritmust kovetiink.

A silyozas megallapitasa soran egész szamokat kellett alkalmaznom, ugyanis a
kernel nem kezeli a float tipusu valtozokat, illetve az egyszertibb atlathatosag ked-
véért csak pozitiv szamokkal akartam dolgozni. Igy a legkézenfekvébb megoldas kettd
hatvanyainak alkalmazasa volt, gy, hogy a normaélis, semleges suly a 128 lett, azaz
a 16 lehetGség koziil az egyik kozépss, a 28. A 128 alatti szamok tehét kisebb, mig
értelem szertien az annal nagyobb szamok nagyobb stilyokat jelentenek. Igy sziiletett
meg a 3.1. tablazatban lathato stlyozas a 4 bites queueWeightID felhasznalaséval.

I |0|1]2]3 45|67 |89 ]|10]1112|13]| 14| 15
Saly | 29 [ 28 [ 22 [ 23 |21 [ 2° [ 20 | 27 | 28 | 29 | 210 | 211 | 212 1 913 1 914 | Tnf,

3.1. tablazat: A queueWeightID és a stulyok Osszerendelése

3.2. Implementalas

3.2.1. Az elSkésziiletek

Az algoritmus leprogramozasahoz elGszor ki kellett valasztanom, hogy melyik kernel
verzibban valositsam meg az litemezét. A projekt kezdetekor a 3.12-es Kernel volt a
legfrissebb stabil verzi6ji, hosszi tavon tamogatott kernel, igy amellett dontottem.
A forraskod letoltése utan a kernelt leforditottam, a forrasfajlokat pedig Eclipse-ben
indexeltem. A modulok forditasat terminalon keresztiil hajtottam végre a projekt
soran.

A Linux kernel C nyelven irédott a vilag talan legjobb programozéinak Osszefo-
gasaval. Viszont a kernel kdédjaban a hibakeresés nehezen megvaldsithaté folyamat,
legegyszeritibb és legkézenfekvébb modszer ra a kod telettizdelése printk fliggveé-
nyekkel, amely a printf kiiratofiiggvény megfelelGje a kernel térben.

Ezzel a modszerrel tudtam megérteni a kernelben mér leprogramozott és meg-
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bizhatéan alkalmazhato halézati iitemez6k miikodését. Munkam soran mindig az
eredeti kodbol indultam ki, és ligyeltem arra, hogy miikods kodbol miikods kodot
készitsek, azaz kis 1épésekben haladjak. Ellenkez6 esetben ugyanis megnd a kernelpa-
nikok szama és nehezebben detektalhatova vélik az elrontott kodrészlet is. A kernel
panikokat elkeriilni bar nehezen lehet, de a lefagyasokat és a rendszer Gjraindulésat
ler6vidithetjiik, ha virtuélis gépen fejlesztiink.

Az implementéacio soran a Mininet [9] nevii halézat-emulator keretrendszerben
teszteltem rendszeresen az iitemezd miikodését. Ezzel a modszerrel virtuélis hosz-
tokat és egy switch-et tudtam létrehozni, melynek interfészére a tc (trafic controll)
programmal voltam képes az altalam készils iitemezdt felcsatolni és megallapitani
ezzel, hogy a modul egyéltalan miikodéképes-e az el6z6 valtoztatas dta. A hibakeresés
hidnya miatt a tesztelés ezen modja jelentGs mértékben novelte az implementaciora
szént id6t. (A Mininet keretrendszerre és a tesztelés modjara a kovetkezo fejezetben
fogok részletesebben kitérni.)

3.2.2. Kész iitemezési algoritmusok vizsgalata

A mésodik fejezetben mar emlitett itemezési algoritmusokat megvizsgaltam, hogy
melyik az, amely mikodésben a legkozelebb all a felvazolt koncepcidhoz. Igy esett a
véalasztas a PFIFO _FAST és a PRIO nevii {itemezdkre.

Az sch_fifo.c kodjat tanulmanyozva megértettem a socket bufferek (sk_buff)
hasznalatat, illetve azok lancolt listaba fiizésének mechanizmusét. Az sch_prio.c
iitemez6 kodjaban pedig lathattam, hogy hogyan lehet a kernelben tébb iitemezési
sort is lefoglalni, megcimezni és hasznalni.

A két forraskod alapjan tobb sarokpontot véltem felfedezni. Ilyen példaul a qdisc
inicializalas folyamata, a sorok helyfoglalasanak modja, a socket bufferek struktu-
réja és beldliik az IPv4 csomagok kivétele, illetve az sk_buff lancolt listak felépitése.
Ezeken kiviil a beftizési és kiftizési fliggvényekrdl is szot ejtek, valamint egy olyan glo-
bélisan definialt strukturarél is, amibe az algoritmus helyes miikodéséhez sziikséges
adatokat lehet elmenteni.

3.2.3. Az 4j litemezési algoritmus implementalasa

Az implementécié sordn az sch_prio.c kodjabol indultam ki és formaltam at a
specifikdcioknak megfelelGen. Az igy létrehozott sajat iitemezési algoritmusra a to-
vabbiakban SCHEDULER iitemez6 néven fogok hivatkozni.

A modul inicializalasa

A Linux kernelben a hélézati titemez6k modulként vannak megirva. A modulok
beillesztése soran (insmod sch_scheduler.ko) a module_init() fiiggvény hivo-
dik meg, kivételiik esetében (rmmod sch_scheduler) pedig a module_exit(). A
modul inicializalasa soran meghivodik a scheduler_module_init(void) fiiggvény,
amely regisztralja a gdisc-et a register_qdisc(&scheduler_qgdisc_ops) hivassal.
A register_qdisc() egy Qdisc_ops tipusu struktirat tolt fel, melynek adattagjait
a kovetkezd szintaktikaval éri el az sch_scheduler.c esetén:

static struct Qdisc_ops scheduler_qdisc_ops __read_mostly = {

.next = NULL,

17



.cl_ops = &scheduler_class_ops,
.id = "prio",

.priv_size = sizeof(struct scheduler_sched_data),
.enqueue = scheduler_enqueue,
.dequeue = scheduler_dequeue,
.peek = scheduler_peek,

.drop = scheduler_drop,

.init scheduler_init,

.reset = scheduler_reset,
.destroy = scheduler_destroy,
.change = scheduler_tune,

.dump = scheduler_dump,

.owner = THIS_MODULE,

};

A fentiekben lathato, hogy az iitemezd minden feladatédhoz kiilon fliggvény hivodik
meg. A projekt szempontjabol legjelentGsebb az .init, a .priv_size, az .enqueue
és a .dequeue adattagok targyalasa.

A prio_sched_data deklaralasa

Az sch_prio.c koédban globalisan definidlva megtalalhatjuk a prio_sched_data
struktirat. A SCHEDULER qdisc esetében néhany adattagot meg kellett valtoztatni
az eredeti sch_prio.c-hez képest, mely utan a kovetkezd eredmény sziiletett:

struct scheduler_sched_data {
struct Qdisc *queues[128];

int maxWeight[128];
int sizeBytes[128];
int sizePackets[128];

int sumSizeBytes;
int sumSizePackets;
int lastServedQueuelD;

};

Az scheduler_sched_data strukturaban megtalalhatdé a 128 egyedi litemezési
sor deklaracidja, ezen kiviil olyan int tombdk, melyek minden sorhoz eltaroljak az
adott sorban 1év6 csomagok koziil a legnagyobb sulytt, illetve az egész sor méretét
béajtokban, és a csomagok szdmat az adott sorban. Egyéb valtozok még a 128 sor-
ban 1év6 6sszes csomag mérete bajtban, az 0sszes csomag mennyisége és végiil egy
szam, ami mindig elmenti a legutébbi kifiizés soranak szamat. Erre az round robin-
szerd miikodés miatt van sziikség, melyrdl a kiftizés (dequeue) targyalasa soran irok
részletesebben.

A fenti adatstruktiraban létrehozott queues [128] tombnek helyet is kell foglalni,
hogy megfeleléen miikodjon az iitemezénk. Ahogy az elméleti részben emlitettem,
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a PRIO g¢disc hasznélata soran séavok (bands) jonnek létre a kernelben, melyek fiig-
getleniil mikodds, elre definiélt osztalyokként hasznélhatok. A SCHEDULER qdisc
esetén is pontosan erre van sziikség, csak nem harom, hanem 128 darab savra, melyek
méretét az scheduler_qdisc_ops .priv_size adattagja tarolja a kodban.

A SCHEDULER gqdisc inicializalasa és az iitemezési sorok helyfoglalasa

A qdisc inicializalasa az .init adattag betoltédésével megy végbe, amely meghivja
az scheduler_init () fiiggvényt. Ezen beliil fog lefutni a struktira szamara a hely-
foglalasa.

A scheduler_sched_data struktura méretfoglalasat az .init adattag meghivasa
utan a qdisc_priv(sch) fliggvény teszi meg. A létrehozott példanyt (q) azonban
fel is kell tolteni a kezdeti értékekkel, mely soran az int-ek definialdsa egyértelmi,
a 128 soré viszont kevésbe: ekkor iires sorokkal kell egyenlévé tenniink a tombiink
minden sorat a kovetkezdképpen: (q->queues[i] = &noop_qdisc;).

static int scheduler_init(struct Qdisc *sch, struct nlattr *opt)
{
struct scheduler_sched_data *q = qdisc_priv(sch);
int i;
for (i = 0; i < 128; i++) {
g->maxWeight[i] = -1;
g->shareByte[i] =
q->sizeBytes[i]
gq->sizePackets[i]

I
N o O I

g->lastServedQueuelD = -1;
g->sumSizeBytes = 0;
gq->sumSizePackets = 0;

for (i = 0; i < 128; i++) {
g->queues[i] = &noop_qgdisc;

}

if (opt == NULL) {
return -EINVAL;
} else {
int err;
if ((err = scheduler_tune(sch, opt)) != 0) {
return err;
}
}

return O;

A Qdisc strukturéak, vagyis az litemezési sorok helyes foglalasat az scheduler_tune ()
fiiggvény hivésa teljesiti be, amely a prio_tune() [5] mintajara késziilt.
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Socket buffer struktarak és a lancolt listak felépitése

A socket buffer struktiurak (struct sk_buff) azok a tarolok, amelyekben a Linux
kernel a halozati csomagokat kezeli. Ha egy csomag beérkezik a halozati kartyahoz,
a halozati eszkoz vezérlGje lefoglal neki egy skb-t a netdev_alloc_skb() fiiggvény
meghivéasaval [13].

Az sk_buff strukturdk lancolt listaként kapcsolodnak egymasba az litemezési
sorban, azaz egy Qdisc struktura példanyban. Minden példanyban taldlhaté egy
sk_buff_head struktira, mely az els6 és utolso eleme is egyben az sk_buff-ok lan-
colatanak. A socket buffer struktirak a struct sk_buff *next és a struct sk_buff

*xprev mutatokkal kapcsolodnak Ossze. Ez felépités a 3.1. abran tekinthetd meg.

sk_baff_head
- next I—-
prev I
glen: 3 |
L sk_buff sk_bufff sk_buff
next next next
prev prev prev *
head head head —
data — data - data
tail tail tail
end end end

-
i

i
-

L ]

3.1. abra. Az skb strukturak lancolata [13]

Az sk_buff strukturabol érhetd el tobbek kozott az IP csomag fejléce is. A SCHE-
DULER qdisc implementécioja soran az IP fejléchez, azon beliil is a célcimhez, illetve
a ToS mez6hoz valo hozzatérés kuleskérdés, ezt a kovetkezd kodrészlettel valosithat-
juk meg:

struct iphdr* iph;
int destIP;

int ToS;

iph = ip_hdr(skb);
destIP = iph->daddr;
ToS = iph->tos;
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Enqueue (beftizés)

A fenti kddrészletek bemutatasa utan réa lehet térni az algoritmus lényegi kérdéseire:
mi alapjan deriil ki, hogy melyik iitemezési sorba keriil be a beflizend6 csomag,
illetve milyen algoritmus alapjan és honnan fiiz6dik ki az iitemez6t elhagyni késziilg
adatcsomag?

A befiizést a Qdisc_ops struktira .enqueue adattagja, az scheduler_enqueue
fiiggvény hivja meg, mely két bemeneti paramétert var: az sk_buff buffert, és az
sch Qdisc-et, vagyis egy iitemezési sort. Egyszertibben fogalmazva ez a fliggvény
felel6s azért, hogy egy adott IP csomag egy adott litemezési sorba beftiz6djon.

A beftizéshez sziikséges informaciokat az scheduler_classify fiiggvény szol-
galtatja. Ez az a metodus, amely az IP fejlécbdl kiszamolja a koncepcié ismer-
tetésekor bevezetett valtozokat, azaz elGallitja a maskedIP-t, a subQueuelD-t , a
delayClassID-t, illetve a queueWeightID-t.

int ToSsubQueuelD; // Defines subqueue

int ToSdelayClassID; // Defines position in queue
int ToSqueueWeight; // Defines weight

int globalQueueID; // Defines global queue number

ToSsubQueuelID ToS >> 6;

globalQueueID = ((DestIP >> 24) & 0x1F) * 4 + ToSsubQueuelD;
ToSdelayClassID = (ToS >> 4) & 0x3;

ToSqueueWeight = (ToS & 0xf);

A céleim utolsd bajtjanak 5 bitre maszkolasaval meghatarozhatjuk, hogy a 32
eszkoz koziil melyikbe kertiljon a csomag. Ha ezt néggyel megszorozzuk és hozzaadjuk
az alsor szamat, akkor megkapjuk a végss, globalis sorazonositot (globalQueuelD),
egy 0 és 127 kozotti szdmot.

A silyozas mértékének meghatarozasahoz a fentieken kiviil azonban egy globalis
valtozora is sziikség van, amely eltarolja a koncepcio részben ismertetett tablazat
(3.1) értékeit (TosToWeight [16]).

const int Tos_To_Weight[16] = {0, 1, 2, 4, ... };

A fenti konstans int témb alapjan tudunk tehét sulyt rendelni minden csomaghoz,
melyek koziil mindig csak a legnagyobbat mentjiik el:

int weight;

weight = Tos_To_Weight [ToSqueueWeight] ;

if (weight > g->maxWeight [globalQueueID]) {
g->maxWeight [globalQueuelID] = weight;

}
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A beftizési metodusban meghivott scheduler_classify() fiiggvény visszatérési
értéke annak az litemezési sornak a mutatoja, amibe be kell flizniink az aktuéalis
beérkezd csomagot. Ezen kiviil a fiiggvény argumentuméban 1évé mutatok miatt a
soron beliili poziciét is ,atmenthetjiik” az scheduler_enqueue() fliggvénybe.

A delayClassID arra vald, hogy megmondja hova fliz6djon be az Gj csomag a
soron beliil. Feltételvizsgalattal lehet ezt a legegyszertibben megoldani. A beftizésen

kiviil itt kell frissiteni a globalis adatokat is az iitemez6rél. Ez az aldbbiak szerint
torténik:

if (delayClassID == 0) {
ret = qdisc_enqueue_tail(skb, qdisc);
q->sizePackets[globalQueuelID] = g->sizePackets[globalQueueID] + 1;

q->sizeBytes[globalQueueID] = g->sizeBytes[globalQueueID]+qdisc_pkt_len(skb);

g->sumSizePackets = g->sumSizePackets + 1;
g->sumSizeBytes = q->sumSizeBytes + qdisc_pkt_len(skb);

} else if (delayClassID == 1) {
ret = qdisc_enqueue_head(skb, gdisc);
q->sizePackets[globalQueuelID] = g->sizePackets[globalQueueID] + 1;

q->sizeBytes[globalQueueID] = g->sizeBytes[globalQueueID]+qdisc_pkt_len(skb);

g->sumSizePackets = g->sumSizePackets + 1;
g->sumSizeBytes = gq->sumSizeBytes + qdisc_pkt_len(skb);

if (ret == NET_XMIT_SUCCESS) {
sch->q.qlen++;
return NET_XMIT_SUCCESS;

X

if (net_xmit_drop_count(ret))
sch->gstats.drops++;

return ret;

Dequeue (kifiizés)

A kiftizés annak a sornak a végébdl torténik, amely a legnagyobb sulyd csomagot
tartalmazza éppen aktuélisan. De arra is figyelni kell a round robin-szerd miikodés
betartésa miatt, hogy mindig megjegyezziik honnan fiiztiink ki legutoljara csomagot.
Ezt a lastServedQueueID valtozoban taroljuk el és a kivetkezd kiftizés soran mindig
az ennél eggyel nagyobb indexi sorbol kezdjiik a maximalis stulyt sor megkeresését.
Amit még fontos megemliteni, hogy egy sor maximalis silyat vissza kell allitani az
alapéllapotra, ha az a sor teljesen iires, illetve frissiteni kell a globalis valtozokat.

for (ii = g->lastServedQueuelD + 1; ii <= g->lastServedQueueID + 128; ii++) {
id = ii % 128;
actualWeight = g->maxWeight[id];
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if (actualWeight >= maxWeight && skb != NULL) {
skb = qdisc_dequeue_peeked(qdisc);
q->lastServedQueuelD = id;
maxWeight = actualWeight;
qdisc_bstats_update(sch, skb);

if (sch->g.qlen == 0) {
q->maxWeight [id] = DEFAULT_WEIGHT;
}

q->sizePackets[id] = g->sizePackets[id] - 1;
q->sizeBytes[id] = g->sizeBytes[id] - qdisc_pkt_len(skb);
g->sumSizePackets = g->sumSizePackets - 1;
g->sumSizeBytes = gq->sumSizeBytes - qdisc_pkt_len(skb);
return skb;
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4. fejezet

Tesztelés és teljesitményelemzés

Az implementéalés soran egy mar meglévs, mikods kodbol indultam ki, melyet a kiirt
koncepcid szerint folyamatosan véaltoztattam. Fontos szempont volt, hogy mikéds
kodbol miikédst hozzak 1étre, ugyanis a kernelben valo fejlesztés soran nem mindig
elég pusztan az, ha a forditas soran hibat talalunk. Sokszor felmeriilhet, hogy a kod
ugyan lefordul, viszont az litemezd betlizemelésekor az operéaciés rendszer magja nem
képes tovabb futni, vagyis kernelpanik jon létre.

Ahhoz, hogy barmilyen kis valtozast viszonylag gyorsan tesztelni lehessen, felépi-
tettem egy tesztkornyezetet, melyben virtuélis hosztok virtualis switchen keresztiil
képesek kommunikalni egyméssal. A valasztdsom egy halozat-virtualizacios keret-
rendszerre, a Mininetre esett, amivel realisztikus, valos kernelt futtaté emulalt ha-
l6zatokat lehet megvalositani.

4.1. Az architektura

Egy nagyon egyszert, harom hosztbol és egy switch-bdl allo hélozati architektirat
definialtam a Mininet Python API [12] segitségével, amely a 4.1. 4bran lathato.

e —
.
| h2
h2-etho | |
= /”Z — e
|‘ hl] h1l-etho . IP: 10.0.0.2
— SCHEDULER
['/L = qgdisc

4.1. abra. A megvalositando teszthélozat architektiraja

A SCHEDULER qdisc-et az s1 kapcsold s1-eth2 és sl-eth3 interfészein egy-
arant tizembe helyeztem. A hosztok kozott két nc (netcat) csatorna felépitésével
adatforgalmat generaltam a narancssarga nyillal megegyezd iranyokban. Két célall-
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omas definialtam, a h2-t és a h3-at. A hi-es kiildGallomas kimend interfészérsl a ToS
mezGben manipulalt csomagokat kiildtem a méasik két szamitogép felé.

Igy figyeltem azt, hogy a csomagok atérnek-e a halozaton, illetve, hogy abba a
sorba keriilnek-e, amely a ToS mezdjiik alapjan keriilniiik kell. Ahhoz, hogy az iite-
mez6t tesztelni tudjam, le kellett korlatoznom s1-eth2 és s1-eth3 ateresztéképes-
ségét a HTB algoritmussal. Azért volt erre sziikség, mert egyébként az adatforgalom
annyira nagy lett volna, hogy a halozati iitemezd pufferjeinek nem lett volna ideje
telitédni és nem latszodott volna az, hogy hogyan miikodik az algoritmus.

4.2. A SCHEDULER iutemez6 validalasa

Ebben a részben bemutatom a SCHEDULER iitemezé validalési eredményeit.

A virtualis tesztkornyezet elinditédsa utan a traffic control program 1j titemezé-
jét, az SCHEDULER qdisc-et csatoltam fel az s1-et2 és s1-eth3-as interfészekre
egyarant. A Kernel kodjaban elhelyezett printk kiiratofiiggvényeknek, és az ope-
raciés rendszermag naplézéasi mechanizmusanak koszonhetGen lathatoé volt, hogy az
iitemezési mechanizmus csatolasa mindkét interfészen sikeresen megtortént.

A virtualis hl-es hoszton tehéat két terminal nyitasaval egy-egy nc csatornat épi-
tettem fel, egymastol eltérs portszamokkal, melyeken keresztiil TCP adatforgalmat
generaltam és kiildtem at. A netcat program hasznalata soréan a [-T] kapcsoloval,
hexadecimalis szammal megadva kozvetlen beéllithatok a kikiildott adatcsomagok
Type of Service mezéi, igy nem kellett a hoszt kimend interfészére DSMARK qdisc-et
felcsatolni. (Ez a gdisc képes a ToS mezsket kiilonbozs sziirsk segitségével bealli-
tani.)

Az nc csatornak a h2 (IP cim: 10.0.0.2) és h3 (IP cim: 10.0.0.3) fogadéalloma-
sokon végzddtek. A két virtualis gép fogadta a h1 altal kiilldott adatokat. A SCHE-
DULER qdisc algoritmusa szerint (a célcimet és a delayclassID-t felhasznalva) a
ToS mez6 beallitasait a 4.1. tablazatban olvashatd egyedi esetekben teszteltem.

’ Valasztott ToS ‘ Céleim ‘ subQueuelD ‘ delayClassID ‘ globalQueuelD ‘

10 | 0x0A 10.0.0.2 0 0 -> tail enqueue 8
20 | 0x14 10.0.0.3 0 1 -> head enqueue 12
70 | 0x46 10.0.0.2 1 0 -> tail enqueue 9
90 | OxbA 10.0.0.3 1 1 -> head enqueue 13
130 | 0x82 10.0.0.2 2 0 -> tail enqueue 10
150 | 0x96 10.0.0.3 2 1 -> head enqueue 14
200 | 0xC8 10.0.0.2 3 0 -> tail enqueue 11
220 | 0xDC | 10.0.0.3 3 1 -> head enqueue 15

4.1. tablazat. A tesztelésnél hasznalt ToS mezskbdl kiszamolt globalis sorazonositok

Az adatforgalmakat parosaval tovabbitottam, vagyis h1l két helyre kildott egy-
szerre adatot. A Kernel naplozasat vizsgalva minden csomag abba a sorba keriilt
amelyikbe az algoritmus szerint keriilnie kellett, illetve a sorokon beliili besorolés is
a funkcionalitasnak megfeleléen ment végbe.

Ezek alapjan validédltam a SCHEDULER iitemez6t, amely az elvarasoknak meg-
felel6 helyes miikodést mutatott.
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4.3. Csomagvesztési arany vizsgalata

Ebben a részben a SCHEDULER {itemezd teljesitményelemzését végeztem el cso-
magvesztési arany metrika tekintetében, és az igy kapott eredményt Osszehasonli-
tottam a HTB és PRIO diszciplinak eredményeivel.

Az el6z6 részben ismertetett teszteléshez hasonloan valtozatlanul a 4.1. dbran
lathato hélozati architektura felhasznalasdval mértem, melynek sordn a hi-es hoszt
h1-ethO interfészén a Wireshark [16] nevi halozatanalizalé programmal figyeltem a
forgalmat.

Sequence
number[B] Time/Sequence Graph (Stevens)

2500000 —
2000000 —|
1500000 —

1000000 —

Time[s]

4.2. abra. A SCHEDULER iitemez6 Stevens diagramja (80 kbit/s)

A Wireshark programban megtalalhato Stevens graf abrézolasaval a TCP adatfo-
lyamban a két hoszt kozott sikeresen atmend csomagok szekvenciaszamait tudtam
kirajzolni az id6 fiiggvényében. A SCHEDULER iitemez6 felhasznalasaval két esetet
is megvizsgaltam, melyek Stevens grafjai a 4.2. és a 4.3. dbrékon lathatok.

Az els6 esetben a TCP folyamokat a tcp.analysis.lost_segment sziirével vizs-
galva, azaz az elveszett csomagok sztirésével nem kaptam taldlatot, ami azt jelenti,
hogy nem volt olyan csomag ami ne ért volna célba.

Osszesen nagyjabol 12 ezer csomag haladt at a linken, 80 kbit /s-os adatforgalom-
korlatozas mellett ez id6 alatt. Rossz szekvenciaju (out of order) kiildés Gsszesen
csak 8 csomagnal volt tapasztalhaté. Ezekben az esetekben az torténik, hogy egy
magasabb szekvenciaszamu csomag hamarabb érkezik be, mint egy néla kisebb szek-
venciaszamu.A 4.2. abran a fentiektdl eltekintve sorrendhelyesen érkezett csomagok
Stevens diagrammja lathato.
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Sequence
number[B] Time/Sequence Graph (Stevens)
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4.3. abra. A SCHEDULER iitemez6 Stevens diagramja (160 kbit/s)

A mésodik esetben megduplaztam a sévszélességet, azaz 160 kbit /s-os adatforgalom-
korlatozast vezettem be. Ebben az esetben nagyjabol 10 ezer csomagot kiildtem &t és
veszteséget ekkor sem tapasztaltam. A 4.3. abran, a Stevens grafon azonban felfedez-
hetd egy kisebb valtozas kozvetleniil az adatfolyam elkezdése utan: néhany csomagot
tobbszor is elkiildott a hil-es hoszt, attol fliggetleniil, hogy azok megérkeztek-e mér
a fogado oldalra.

Véarakozasainknak megfelelGen az is észrevehetd, hogy nagyjabol hasonlé mennyi-
ségl csomag, mint a 80 kbit/s-os esetben, fele annyi id§ alatt ért a céljahoz a meg-
duplazott savszélességnek koszonheten. A Wireshark elmentett adataibol megalla-
pithato, hogy ebben az esetben sem veszett el csomag a TCP folyambol és rossz
szekvenciaju (out of order) kiildés is csak hat csomagnal volt tapasztalhato.

A fenti grafokat Osszehasonlitottam a Linux kernelben mar implementalt HTB
(4.4. abra), és PRIO (4.5. abra) diszciplindk Stevens grafjaival is, melyeket szintén
80 kbit /s maximalis savszélesség mellett mértem le. Ezekben az esetekben rosszabb
eredményeket tapasztaltam: HTB esetén nagyjabol 9000 csomag atkiildése soran 128
nem érkezett meg egyaltalan a masik oldalra, mig a PRIO algoritmussal iitemezve
11500 csomagbol 209 veszett el.

Az abrakon jol latszik, hogy a SCHEDULER iitemez6 jobban teljesitett, mint a
HTB és a PRIO: mig az el6bbinél mindkét esetben egy kozel linearis egyenest latunk
a képen, addig az utobbi ketténél nem folytonos, idében megtord grafikon abrézolja
a TCP folyam szekvenciaszamait. Ebbdl egyértelmien latszik, hogy a HTB és a
PRIO iitemez6 elvesztett, és tjra is kiildott csomagokat.

A fenti teljesitményelemzés alapjan megéllapithato, hogy a SCHEDULER iite-
mez6 az elvardsoknak megfelel§ teljesitményt mutat a csomagvesztési ardany tekin-
tetében.
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5. fejezet

Osszegzés és a kutatas lehetséges
folytatasi iranyai

Becslések szerint az évtized végére az internetes forgalom legalabb fele vide¢ adat-
folyamok megosztasara lesz felhasznalva. A halozatokban egyre jobban dominald
vide6 adatforgalmak kezelésére a halozati iitemezési algoritmusok miikodését is op-
timalizalni kell.

Az Ericsson Magyarorszag Kft. Traffic Lab laboratériuméaban foly6 ilyen iranyu
kutatasokhoz kapcsolédva a TDK dolgozatomban egy erre térekvd, tjszert megko-
zelitést mutattam be. A munkdm sordn megismerkedtem a kernelben implementalt
iitemezd algoritmusokkal és a Linux halézati verem forgalomszabélyozési mechaniz-
musaival. Dolgozatomban megvizsgaltam egy 1j diszciplina miikodését, elvégeztem
annak implementécidjat és validacios tesztelését, valamint teljesitményelemzését.

A megvalosult halozati titemezs képes arra, hogy a kiilonb6zd prioritasi igényeket
teljesen egyedileg, egymastol fliggetleniil kezelje. Ehhez az IPv4 fejlécében megtalal-
hato ToS mez6t veszi alapul, amely a csomag célcimével egyiittesen hatarozza meg
azt a fiiggetlen iitemezd osztalyt, amelybe a csomag be fog ftiz6dni. Az osztalybol
valo kiftizés round robin szertien torténik, megakadalyozva ezzel a sorok kiéhezteté-
sét.

Az iitemezési diszciplina a tesztelések soran helyesen miikodott és a csomagvesztési
aranyai jobbaknak bizonyultak, mint néhany maésik vizsgalt algoritmusnak.

A kutatasi munka folytatasanak kovetkezs lehetséges 1épése az, hogy a Kernel tér-
bol netlink socketek megnyitaséval informécios csatornat allitsunk fol a felhasznaloi
térrel Osszekapcsolodva. Ekkor az iitemezd kodjabol el lehetne hagyni a naplozasi
mechanizmusokat, a felhasznéléi térben miitk6dd programokbol kivett adatokbol pe-
dig grafikus feliileten is lehetne abrazolni a csomagok fontos adatait és azok be- és
kiftizését. Ezzel egy monitorozo rendszert lehetne létrehozni.

Ezen kiviil a jov6ben az iitemezési diszciplinat valos eszk6zokon, OpenWRT kor-
nyezetet futtatd ttvalasztokon is be kellene iizemelni. Ezaltal konnyebbé valna a
tesztelés, nem kellene virtuélis kornyezetet alkalmazni hozza, illetve a végcél is az,
hogy az litemezs6 utvalasztokon is helyesen, effektiven és jol miikddjon.
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Roviditések jegyzéke

3G - Third Generation

4G - Fourth Generation

CBQ - Class Based Queueing
DiffServ - Differentiated Services
DSCP - Differentiated Service Code Point
FIFO - First In, First Out

HD - High Definition

HTB - Hierarchical Token Bucket
IntServ - Integrated Services

IP - Internet Protocol

LTE - Long Term Evolution

Qdisc - Queueing Discipline

QoS - Quality of Service

SFQ - Stochastic Fairness Queueing
TBF - Token Bucket Filter

TC - Traffic Control

TCP - Transmission Control Protocol
ToS - Type of Service

UDP - User Datagram Protocol
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