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Osszefoglalo

Az egyre gyorsabban fejlodo kvantumszamitogépek veszElyt jelentenek napjainkban
hasznalt titkositasi algoritmusokra, de ezt ellensulyozva szdmos kutatds és eldrelépés
megy végbe a kvantumkommunikécio témakorében, ahol kvantumszamitogépek altal is

feltorhetetlen algoritmusokat hasznalunk, kihasznalva a kvantummechanika jelenségeit.

Szamos kutatas iranyul az optikai szalon torténé kvantumkommunikaciora, amely a
jelenlegi halozatainkba integralhato, illetve az optikai szalak mellett a szabadtéri optikai
kvantumkommunikaci6 sem keriili el a kutatok figyelmét. A szabadtéri optikai
kvantumkommunikaci6 teriiletén beliill mar tobb megoldast is lathattunk, amely
végre, vagy akar foldkoriili palyara allitott mitholdak segitségével, amelyekkel nagy

tavolsagokon is képesek vagyunk kvantumkommunikaciot végrehajtani.

Az elébb felsorolt két gyakori, és részletesen kutatott teriilet, habar nagyon
igéretesnek bizonyul, megvannak a hatuliitdi, amik ezeket a rendszereket képesek kozel
hasznalhatatlanna tenni. Ilyen akadalyok példaul a fizikai sériilések, tavolsagi és
kornyezeti  hatdsokbol  eredendd  problémak, amelyek nehezebbé  vagy

megvalosithatatlanna teszik a folyamatos szolgaltatas nyujtasat.

Ezekre a problémakra probal megoldast kindlni a dron alapu kvantumkommunikacio,
amellyel ezeket a rendszereket  helyettesiteni lehet, akar vészhelyzetben is.
Dolgozatomban a dron alapu kvantumkulcsszétosztast vizsgalom egy altalam készitett
szimulator segitségével. A szimulacid a dronok viselkedését ¢s miikodését mutatja be
tobb kiilonbozd kornyezetben, mikdzben azok segitségével kvantumkulcsszétosztast

hajtunk végre, két foldi allomas kozott.



Abstract

The increasingly fast-evolving quantum computers pose a threat to the encryption
algorithms used today, but this is counterbalanced by a lot of research and progress in
quantum communications, where we use algorithms which exploit the phenomena of

quantum mechanics, making it unbreakable even by quantum computers

There is a lot of research on quantum communications over optical fibres, which can
be integrated into our current networks, and free-space optical quantum communications
are also being explored alongside optical fibres. Within the field of free-space optical
quantum communication, we have already seen several solutions that have implemented
quantum key distribution using fixed-position ground stations, or even satellites orbiting

the earth, which enables quantum communication over long distances.

Although very promising, these two common and extensively researched areas have
drawbacks, which can render these systems almost useless. Such obstacles include
physical damage, distance and environmental problems, which make the provision of

continuous service more difficult or infeasible.

These problems are addressed by drone-based quantum communications, which can
be used to replace these systems even in emergencies.In this thesis, I analyze different
drone-based quantum key distribution system using a simulator developed by myself. The
simulation demonstrates the behaviour and operation of drones in several different

environments while performing quantum key distribution between two ground stations.



1 Bevezetés

A kvantuminformatika témakorével és azon beliil a kvantumkommunikacioval
specializacids éveim alatt ismerkedtem meg, egészen az 6todik félévtol kezdve. Egy par
hoénapos bevezetés soran megismerkedtem az alapokkal és azutdn egy részletesebb téma
kidolgozés keretein beliil nanomiiholdas kvantumkommunikaciéval foglalkoztam. Ez-
utan adodott egy lehetdség, amellyel egy szamomra nagyon érdekes és viszonylag felfe-
dezetlen tertilettel kezdtem el foglalkozni, amely nem mas, mint a dron alapi kvantum-

kommunikacio.

A kvantumkommunikécio teriiletén oridsi eldrehaladas figyelheté meg az elmult
¢évek soran, amely magéba foglalja az optikai szdlon, illetve a szabadtéri optikai kommu-
nikacion — legyen az miiholdas vagy foldfelszini - alapul6 rendszerek vizsgalatat. Mind-
két teriileten sikeres kutatasok, fejlesztések ¢€s 1étezd megoldasokon valo tesztelések lat-
hatoak. Ennek koszonhetden ezen rendszerek eldnyeirdl és hatranyairol is sokat megtud-

tunk, illetve azt is hogy ezeket hogyan lehet még jobban megerdsiteni vagy kikiiszobolni.

A drénokon alapul6 kvantumkommunikacids rendszerek, az elobb felsorolt tech-
nolégidkon alapuld megoldasok fobb hibaira kinalnak egy igéretes koztes utat. A masodik
fejezetben bemutatom az eddigi lezajlott kutatasok ¢és fejlesztések alatt elkészitett, tobb

ilyen rendszer felépitését és miikodését.

Az attekintést kovetden a harmadik fejezetben a dronok kornyezeti kihivasairdl
lesz szd, amelyben a fobb befolyasold tényezokrdl €és az ezen tényezOk hatasanak csok-
kentésére hasznalt megoldasokrol irok. A kdrnyezeti tényezOk ismertetése utan egy alta-

lam készitett SWOT elemzésben foglalom 6ssze a fejezetben elhangzottakat.

A negyedik fejezet soran bemutatom egy altalam készitett szimulatorhoz felhasz-
nalt Qiskit keretrendszert, amely segitségével a kvantumkommunikéacioban hasznalt
BB84 kvantumkulcsszétosztd protokollt valositottam meg. Emellett egy rovid attekintést
adok a szimulatorom fizikai moduljarol, amelyben a fébb kdrnyezeti tényezdk implemen-

talasa talalhato meg.

Az 6todik, egyben utolso fejezetben két lehetséges rendszer kialakitasat mutatom
be, tovabba ezzel a két kialakitassal futtatok le tobb szimulaciot kiillonbozd paraméterek-

kel, majd 6sszehasonlitom és kiértékelem azok eredményeit.



2 Elmult évek kutatasai

Ebben a fejezetben egy tervezetrdl, illetve két kisérletrdl irok, amelyeket iroda-
lomkutatas sordn taldltam. K6zlom a kisérletek eredményeit, tovabba a felhasznalt esz-

kozok egy részének mitkodését.

2.1 Amerikai dronokon alapulé kvantumkulcsszétosztas

Az Illinois-i és az Ohioi Egyetem fizikusai egy olyan kisérleti tervet dolgoztak ki,
amely egy kétcsomdpontos kvantumhalozatot valdsitana meg, tobb propelleres dronokat
hasznalva kozvetitoként [1]. A jelenlegi nem katonai célra fejlesztett dronok koriilbeliil
10 kg hasznos terhet képesek szallitani, ami nehéz feladatot jelent a fejlesztésre nézve,
hiszen konnyt, de mégis egy teljesen miikodoképes konstrukciot kell 1étrehozni, amely
repiilés kdzben is képes pontosan a kivant iranyba célozni ugy, hogy kézben kis hibaval

sikeresen tovabbitsa a fotonokat mas csomdpontok felé.

A fizikusok altal bemutatott kisérleti konstrukcio a DJI S1000+ Octocoptert hasz-
nalja alapként, mivel az képes koriilbeliil 11 kg sulyt is elbirni. A drén mozgésa félig
autonom a fedélzeti repiilésvezérlonek kdszonhetéen, amely képes kommunikalni kiilsé
hardverrel, példaul egy fedélzeti beagyazott rendszerrel (Onboard Embedded System). Ez
az OES valositja meg a QKD-protokollt, és felelds a dronok iranyba allitasaért, kommu-

nikalva a repiilésvezérlovel €s egy gyors stabilizacids rendszerrel, amely az optikai hasz-
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1. abra: A dron kisérleti felépitése [1]
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A drénok mozgésat az iranyba allitas soran korlatoztak az oldalcsatornés timada-
sok elkeriilése érdekében. Ez érzékenységvesztést eredményez, €s a dron képtelen korri-
galni a nagyobb elmozdulasokat. A dronban megtalalhat6 repiilésvezérld képes pontosan
tartani az kivant pozicidt, mivel viszonylag kis 1éptékekben tudja mozgatni és forgatni
dront. Az OES megmondja a repiilésvezérlének, hogyan milyen elmozduldsokat hajtson
végre, mikozben értelmezi az optikai szenzor adatait, és sziikség esetén képes az optikai

felszerelésben megtalalhat6 tiikroket is forgatni [1].
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2. abra: Az optikai felszerelés felépitése [1]

Ahogy a fenti abran lathato, a két csomopont Ggy szinkronizaldédik egymaéssal,
hogy mindkettd dron bizonyos hullamhossza fotonokat kiild, amelyek a fogadé oldalon
visszaverddésre keriilnek. Ha mindkét oldalon lathato a szinkronizalo fotonok visszave-
rédése, akkor felépiilt a kapcsolat a két dron kozott. Az dsszehangolds soran két kiilon-
b6z6 hullamhosszt hasznal a két dron, igy a visszaverddo fotonok konnyen megkiilon-

boztethetoek.



2.2 Kinai dron alapu osszefonodas szétosztas

A Nanjingi Egyetem kutatoi az elmult években tobb dron alapt kvantum megol-
dason is dolgoztak, ezekiil az egyik nagy eldrelépés a 2020 februarjaban sikeresen végre-
hajtott 6sszefonddas szétosztas volt, amelyet két f61di allomas kozott dronok segitségével

hajtottak végre [2].

A kisérlethez két dront és két f61di allomast hasznaltak. A f6ldi allomas és a dron
kozotti tavolsag 400 méter volt, mig a két dron kozotti tavolsag 200 méter. Megmérték,
hogy az Alice (bal oldali) és Bob (jobb oldali) foldi allomasokra beérkezd fotonok szamat.
Az egyik dron csak egy tovabbitdé csomdpont volt, amely az add drontol kapott fotonokat
tovabbitotta Bob felé. Alice detektora az elkiildott fotonok 25%-4t rogzitette, mig Bob
detektora csak 4%-at [2].

3. abra: A Kkisérletben hasznalt csomoépontok elhelyezkedése [2]

Ahogy a 3. dbran lathato, a bal oldali dron l1étrehozza az 6sszefonddott fotonparo-
kat, majd miutan szétvalasztja a fotonokat elkiildi az egyiket Alice-nek (lila sugar), a ma-
sikat pedig elkiildi Bobnak a tovabbitd dronon keresztiil (piros sugar). A tesztet ¢jszaka
végezték infravords hulldmhosszon, és minden allomas 26 mm széles apertiraval és egy
egyfotonos detektorral rendelkezett [2]. A tovabbitd dront alapvetden fokuszald lencse-
ként vezették be a rendszerbe, hogy csdkkentsék a diffrakcio erdsségét. A masodik dron
a fotonokat egy optikai szalba gyijtotte 6ssze, amelyben a fotonok hulldmai ujraforma-

l6dnak, igy nagyobb eséllyel érkeznek meg Bobhoz.

A kisérlet végén a csapat elvégezett egy Bell-tesztet, 6sszehasonlitva az Aliznal
¢s Bobnal detektalt fotonok polarizacidjat. A kisérlet sikeresnek tekinthetd, mivel a beér-

kezett fotonok mind 6sszefonédva maradtak [2].



2.3 Kinai dron alapu kvantumkulcsszétosztas

Egy 2023-ban késziilt tanulmanyban [3] sikeres dron alapl kvantumkulcsszétosz-
tast hajtottak végre. Ezt a kisérletet ugyanaz a csapat hajtotta végre, mint az eldbbiekben
bemutatott 0sszefonodas szétosztas végzd kutatok. A kisérletben az el6z6 dron tovabb-
fejlesztett valtozatat hasznaltak, egy 30 kg Ossztomegl (azaz az dsszes optikai berende-
zéssel egylitt), teljesen sajat fejlesztésii, 8 propellerrel ellatott dront. A kvantum-
kulcsszétosztast repiilés kozben hajtottdk végre, mikdzben a dron 10 méteres magassag-

ban lebegett a foldi allomastol 200 méterre [3].

A kisérlet soran egy lefelé iranyul6 kvantumcsatornat hoztak 1étre, vagyis a dron
egy lézerrel generalt 850 nm hullamhosszu fotonokat kiildott a f61di alloméasnak. A kvan-
tumkulcsszétosztast 400 masodpercen keresztiil folyamatosan, élében végezték. A kuta-
tok egy olyan polarizaciés kodolast protokollt valasztottak, amely a csalidllapotos BB84
protokollon alapult. A kulcsszétosztas soran atlagosan 8 kHz-es biztonsagos kulcssebes-

séget értek el [3].
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4. abra: A rendszer felépitésének attekintése [3]

A dronra egy radidfrekvencias és 1ézeres adomodult, illetve egy bemérd, célzasi
¢és kovetési egységet (APT) szereltek fel. Utobbi az addegység altal generalt fotonok meg-
feleld iranyba torténd kiildéséért felelds, tehat ez a modul hajtja végre azt a komplex és
nehéz feladatot, aminek eredményeként a lehetd legtobb foton megérkezik a foldi egysé-
gen talalhato detektorhoz. Egy 1ézer generdlja és kiildi a fotonokat az APT egységnek, és
emellett klasszikus radiofrekvencias csatornat hoz létre a f6ldi allomassal. Ez az adoegy-
ség a 850 nm-es fotonok generalasan kiviil egy masik 1ézerrel 808 nm-es fotonokat is
general, amelyek szinkronizacids jelként (SYNC) szolgalnak. Ezeket szintén elkiildi a
foldi allomasnak [3].



A kisérlet soran megallapitottak, hogy a kvantumjel 17,8 dB csillapitast szenve-
dett el, beleértve a passziv projekcio 3dB-ét, az érzékelési zaj 5 dB-ét és az egyéb optikai
eszk6zok 0,8 dB-¢ét. Csak a szabad csatornan koriilbeliil 9dB csillapitast mértek. A dréon
APT egységének hibahatara 3,33 mikron, mig a foldi egységé 2,01 mikron volt. A QBER
2,22% ¢és 2,32% kozott mozgott boven a 11%-os hatar alatt, tehat a rendszer jol hasznal-

hat6 egy BB84-alapu kvantumkulcsszétosztashoz [3].
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5. dbra: A kinai kisérlet kvantumkulcsszétosztasanak eredményei [3]



3 A dronok kornyezeti kihivasai

Ebben a fejezetben a dronokat befolyasold kdrnyezeti tényezokrdl lesz szo, egy
Osszefoglalo attekintést adok a dronok fobb kihivasairdl, arrol hogy ezek milyen kovet-

kezménnyel birnak és tobb javaslatot is teszek, hogy hogyan tudunk ezek ellen védekezni.

3.1 Légmozgas

Szamos olyan kornyezeti tényez6 van, amely nagymértékben befolyasolja a dro-
nok mukodését és kommunikaciojat. A leggyakoribbak kozé tartozik a 1égmozgas, a ho-
mérséklet és barmilyen csapadék. Természetesen ahhoz, hogy a dronok megfelelden, em-
beri beavatkozas és probléma nélkiil miikodjenek, ugy kell megtervezni azokat, hogy

ezen kornyezeti tényezdk befolyasat minél jobban csokkentsék.

Mivel a drénok repiilnek, valamilyen berendezéssel stabilizalni kell 6ket, annak
érdekében, hogy megfelelé mindségli szolgaltatast tudjanak nydjtani. A foldi allomasok-
kal ellentétben, amelyek legtobbszor egy fix pozicidban vannak rogzitve, a dronoknak
folyamatosan valtoztatni kell a poziciojukat. A 1égmozgas a dronok legrosszabb ¢és leg-
gyakoribb ellensége, ezért természetesen a Iégmozgas hatasait kiilonféle berendezésekkel
csokkentik. Szinte minden drén hasznal valamilyen giroszkdpot, az olcsobbak mikro
elektromechanikus rendszereket vagy mechanikus giroszkdpokat hasznalnak, a dragabb
dronok pedig vagy széloptikai giroszkopokkal, vagy gytirtis 1€zergiroszkopokkal vannak

felszerelve [4].

A légmozgas befolyasa fligg a sz€l er0sségétdl, irdnyatdl és a dron stlyatol is
megannyi mas tényezd mellett. Természetesen egy nehezebb dron (30-50 kg) elmozdité-
séhoz sokkal nagyobb erdsségii szélre van sziikség, mint egy konnyebb (10-20 kg) dron
esetében. Az erds sz¢€l azt is megneheziti, hogy a drén a helyes Gtvonalat kdvesse a cél-
pozicidhoz, illetve fenntartsa azt. Ezek a kilengések, sz¢élséséges koriilmények kozott egy
GPS-egység segitségével keriilnek altalaban korrigalasra, amely a legtobb ilyen célra ké-
sziilt dronban megtalalhato. A stabilizdlasban emellett a gyorsulasmérdk is fontos szere-
pet jatszanak, amelyek segitségével minden iranyban fellépd elmozdulast képesek va-

gyunk azonnal ellenstlyozni [4].



3.2 Homérséklet és csapadék

Az extrém homérsékletek dronokra gyakorolt hatdsa sokrétii, €s kiilonbozo tize-
meltetési €s karbantartasi kihivasokat eredményezhet. A hideg mind az akkumulatorra,
mind a motorokra hatdssal van, és gondos kezelést igényel az optimalis teljesitmény és
¢lettartam biztositasa érdekében. Masrészt a meleg hdmérséklet a dron elektronikajanak
talmelegedésének kockazatat hordozza magaban, ami hatékony hiitérendszereket és biz-
tositékokat tesz sziikségessé a kritikus meghibasodasok megeldzése érdekében. Tovabba
a homérséklet ingadozasa hatassal van a dron aerodinamikéjara is. Ahogy a levegd siiri-
sége valtozik, a dron felhajtoereje és altalanos teljesitménye is valtozik, ami a repiilésve-

z¢rl6 algoritmusok é€s a stabilizacios mechanizmusok beiktatasat teszik kotelezové.

A homérséklettel kapcsolatos problémak ellen, fejlett technoldgiai megoldasokat
kell alkalmaznunk. Ilyenek példaul robusztus akkumulétor-kezeld rendszerek, amelyek
képesek kezelni a hdmérsékletvaltozasokat, tovabbfejlesztett motorkonstrukciok, ame-
lyek képesek hatékonyan miikddni szélsdséges koriilmények kozott is, valamint hatékony

héelvezetd mechanizmusok az alkatrészek tilmelegedésének elkeriilésére.

A sz¢éls6séges homérsékletek, legyen az hideg vagy meleg, jelentds kihivast je-
lenthetnek a dronok szamara. Hidegebb hdmérsékleteken a dron akkumulatoranak élet-
tartama gyorsabban csokken, ami teljes kapacitas gyorsabb csokkenését eredményezi.
Ennek eredményeképpen a dronok iizemeltetdinek gyakrabban kell cserélnilik az akku-
mulatorokat, illetve a dronokat kommunikacié kézben, ami idével noveli a tovabbi kolt-
ségeket. Emellett a hideg hdmérséklet negativ hatassal van a dronok elektromos motorja-

inak teljesitményére, ami repiilés kozben komoly problémékat okozhat.

A magas homérsékletek sajatos problémakat vetnek fel. Ha a dront tulzottan ma-
gas homérsékletnek teszik ki, a dron elektronikéja tilmelegedhet, ami meghibasodasok-
hoz és potencialis karokhoz vezethet. A legrosszabb esetben a dron akdr teljesen le is
allhat, kockaztatva mind a funkcionalitasat és a fizikai allapotat. E problémak megel6zése
érdekében megfeleld hiitérendszereket €és biztositékokat kell alkalmazni a drén alkatré-

szeinek optimalis lizemi hémérsékletének fenntartasa érdekében.

A szélsdséges homérsékleti viszonyok mellett a csapadék - példaul esd, ho vagy
jégeso - is jelentds kockézatot jelent. A nedvesség beszivaroghat a dron elektronikajaba,

ami helyrehozhatatlan karokat okozhat, ¢s mitkodésképtelenné teheti a dront. Ezenkiviil



a jégképzddés fizikailag is karosithatja a dront, veszélyeztetve annak szerkezeti integri-
tasat és altalanos funkcionalitasat. Tovabba ezek az iddjarasi koriilmények csokkentik a
latasi viszonyokat, ami korlatozza a dron tényleges hatotavolsagat, amelyen a dron meg-
bizhatéan képes kommunikalni. Emellett a kedvezo6tlen iddjarasi koriilmények miatt a

mandverezdképesség is korlatozott.

Kiilonboz0 vizszigetelési technikakkal védeni tudjuk a dron elektronikéjat a ned-
vességtol. Emellett a fejlett érzékelok beépitése lehetdve teszi, hogy a dron észlelje a kor-
elkeriilése vagy mérsékelése érdekében. Ezek az érzékeldk dontd szerepet jatszanak a
nedvességgel kapcsolatos potencialis kockézatok minimalizaldsdban, valamint a dréon al-

talanos teljesitményének ¢s megbizhatosdganak fokozasaban.

A kutatok €és mérnokok emellett folyamatosan vizsgaljak az 1j anyagokat, bevo-
natokat és érzékeld technologidkat, hogy fokozzak a dronok vizallosagat és javitsak a
csapadékkal szembeni ellendlloképességiiket. Ezeknek a fejlesztéseknek a célja, hogy a
dronok kezeldi robusztusabb ¢és alkalmazkodoképesebb eszkozokkel rendelkezzenek,
amelyek biztonsagosan ¢s hatékonyan tudnak navigalni a kihivast jelent6 id6éjarasi koriil-

mények kozott és képesek legyenek megbizhatd szolgaltatast nyujtani.



3.3 Egyéb veszélyek

A drénok szamos kihivassal szembesiilnek, amikor a mukodtetdikkel valéo kom-
munikécid fenntartdsardl van szo. Kiilonb6zo akadalyok, példaul magas épiiletek, fak és
hegyek akadéalyozhatjak a dron és az miikodtetd kozotti jelatvitelt. Ezek a fizikai akada-
lyok megszakithatjak a ralatast és gyengithetik a radidfrekvencids vagy optikai jeleket,

ami jelvesztést vagy jelromlast okozhat.

A fizikai akadalyok mellett az egyéb forrasokbol szarmazo interferencia is akada-
vagy akar a kozelben miikod6é mas dronok radidjelei is okozhatnak jelinterferenciat, ami
kommunikécids zavarokhoz vagy adatvesztéshez vezethet. Ezek az interferenciak veszé-

lyeztethetik a dron vezérlérendszerének megbizhatosagat €s hatékonysagat.

Tovéabba a dron kozelében 1évo allatok vagy emberek jelenléte is kockazatot je-
lenthet a kommunikaciora és a dron altalanos miikodésére. Az éallatok kivancsisaguk vagy
teriileti 0sztoneik miatt megzavarhatjak a dron repiilési Gtvonalat, vagy megprobalhatjak
megragadni vagy megrongalni azt. Hasonloképpen, az emberi beavatkozas - akar szan-
dékos, akar véletlen - litkozésekhez vagy a kommunikacié megszakitasdhoz vezethet, ami

kart okozhat mind a drénban, mind a koérnyez6 targyakban vagy személyekben.

10



3.4 A dron kommunikacios hatétavolsaga

A kiiltéri optikai kommunikécioval kapcsolatos kihivasok, mint példaul a lathato-
sagi korlatozottsag €s a 1€gkori viszonyok, a dronok kommunikacidjara is vonatkoznak.
Tovabbi Osszetettséget jelent azonban, ha figyelembe vessziik, hogy a kommunikécio
nem két helyhez kotott allomas kozott zajlik, hanem mozgo6 dronok és potencialisan tobb,
akar mobil foldi allomas kozott. Ez tovabbi akadalyokat allit a megbizhato optikai kap-
csolat fenntartasa elé. Nehéz pontos tavolsagot szamolni a feladat komplexitasa miatt, de
idealis iddjarasi koriilmények kozott a dronok optikai jelekkel potencialisan néhany kilo-
méteres hatotavolsagot érhetnek el. Atlagosan azonban, ahogy azt a bemutatott kisérle-
tekben is lathattuk, a tényleges hatotavolsag kevesebb, mint egy kilométer. Ezt a csok-

kentett hatdtavolsagot kiilonbozo tényezdk befolyasoljak.

Az egyik jelentds tényezd a lathatosag, mivel a 1égkori viszonyok befolyéasolhat-
jak az optikai Gtvonal tisztasagat. A 1égmozgas és a hdmérséklet-ingadozas okozta turbu-
lencia olyan zavarokat okoz, amelyek ronthatjak az optikai jelet és korlatozhatjak a kom-
munikécids hatétavolsagot. Ezenkiviil a repiil6 allatok jelenléte tovabb befolyasolhatja az

optikai kapcsolatot, potencidlisan akadalyozva a jel Utjat, egy bizonyos idétartamra.

Ezen tilmenden olyan tényezOk, mint a célzasi pontossag, a 1ézer teljesitménye,
a vevo €érzékenysége ¢s a kornyezeti zaj is szerepet jatszanak a kommunikacios hatota-
volsdg meghatirozasadban. A jeler0sség maximalizalasahoz €s a hibas beallitasbol eredd
veszteségek minimalizalasahoz elengedhetetlen az add- €s a vevOrendszer pontos Ossze-
hangolasa. A kommunikacidhoz hasznalt 1ézer erdéssége és a vevo érzékenysége szintén
befolyasolja a hatdétavolsagot. Tovabba a kdrnyezeti zaj, beleértve a kdrnyezeti fényt vagy
mas zavaro jeleket, tovabbi nehézségeket okozhat a megbizhatd optikai kapcsolat fenn-

tartasaban.
Az optikai kommunikéci6 hatdtavolsagat befolyasold masik tényezd a Rayleigh-
szoras. A Rayleigh-szoras a fénynek a légkorben 1€v0 részecskéken vald szorodasara utal.

Ez a szorasi jelenség a jelek csillapodasdhoz és romlasahoz vezethet, csokkentve a kom-

munikécids kapcsolat tényleges hatotavolsagat.
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3.4.1 Turbulencia

A turbulencia okozta fakulés egy olyan tényezd, amely rontja a szabadtéri optikai
kapcsolatok teljesitményét, tehat az optikai jel intenzitdsanak gyors €s véletlenszeri in-
gadozasat eredményezi. Ez annak kdszonhetd, hogy a térésmutatd folyamatosan valtozik
az atviteli ut mentén a hdmérséklet inhomogenitasa és a 1égkdr nyomasa miatt. Ezek miatt
a fény Utja meg-hajlik és torzul, aminek eredményeként a beérkez6 optikai jel intenzitasa
ingadozik. Ezek az inhomogenitasok stlyosan ronthatjdk a jel mindségét és ezért novelik

a vett jel hibait.

Transmission Optical Turbulence Receiver Received
Power Transmitter cells size Power

A 4 v v v v

A
P ari ISBr Sy YN
2 - —_— Q—_ —& — i‘, [
1 RSO Q/ .
Time Time
(a)
4 Zf
o ‘I‘ N %s ‘/ °°m.
Time

(b) AW

Combine effect

Power

6. abra: A két korabban emlitett turbulencia tipus miikodése [5]

A fakulas jelenségének intenzitasa az id6jarasi viszonyoktdl €s maganak a turbu-
lencidanak az erdsségétdl fligg. Az optikai jeliinkre hato turbulenciat kétféleképpen tudjuk
besorolni a turbulens részecske nagysaganak alapjan. Amikor a turbulens részecske at-
mérdje kisebb, mint a 1ézernyalab atmérdje, akkor a lézernyalab elferdiil, eltorzul (5.
abra, a) esete). llyenkor apro6 eltérések keletkeznek a beérkezd 1ézernyaldb komponensek
kozott, amik konstruktiv és destruktiv interferenciat okoznak, amelyek atmeneti ingado-
zast eredményeznek az optikai jel intenzitasaban a vevo oldalan. Ez a jelenség a szcintil-

l4ci6 [5].
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Amikor a turbulens részecske atmérdje nagyobb, mint a lézernyalab atmérdje, ak-
kor a teljes optikai it megvaltozik. Az 5. dbra b) esetében lathato, hogy teljesen méashova
érkeznek meg az elkiildott optikai jeleink, mint ahogy azt vartuk volna. Ez dronok eseté-
ben kiilondsen nagy probléma, hiszen ott még mozgésban is van mind az ado6 és a vevo
is. A nagyobb hullamhosszl jelek (pl. infravords tartomanyban) altalaban kevésbé érzé-
kenyek a turbulencia altal okozott fakuldsra, mig a révidebb hulldmhosszu jelek (pl. 1at-

hato tartomanyban) nagyobb mértékben szenvedhetnek a jelenség miatt [5].
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3.4.2 Rayleigh-szoras

A masik fontos és befolydsolo jelenség a a Rayleigh-szoras. A jelenség a fény
vagy mas elektromégneses hullamok, az azoknal sokkal kisebb részecskéken vagy mole-
kulakon torténd szorédasaval magyarazhatd. A Rayleigh-szoras kiilondsen a kisebb mé-
retll részecskék esetén jelentds, amikor azok mérete kisebb vagy hasonld nagysagrendd,

mint az adott fény hullamhossza [6].

A Rayleigh-szoras alapvetden a fény szorodasanak eredménye a részecskéken.
Amikor a fény egy részecskével talalkozik, az elektroméagneses hullamok kdlcsonhatasba
1épnek a ré-szecskével. Ennek eredményeként a fény eloszlik és szétszorodik kiilonbozo
iranyokba. A Rayleigh-szords soran a kisebb hullamhosszu fények, példaul az ultraviola
vagy a kék szinli fény, erdsebben szoérédnak, mint a nagyobb hulldmhosszu fények, mint
példaul a voros szinti fény. Ennek oka a Rayleigh-szords matematikai leirasaban rejlik,
amely a szorasi intenzitds fiiggvényében a hulliamhossz negyedik hatvanyaval aranyos
Osszefliggést mutat. Mivel a viszonylag kis hulliamhosszok szorodnak, ezért sokkal ki-
sebb hatdsa van az optikai kommunikécioban hasznalt optikai jeleinkre, amelyek az ame-

rikai kisérleti rendszerben 600 és 900nm kérnyékén vannak [6].
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7. abra: Rayleigh-széras intenzitasa, egy adott szogben [7]

”
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3.5 SWOT-elemzés a dronok QKD-hoz valé felhasznalasarol

A fejezet soran eddig megtargyaltak €s a szakirodalom vizsgalata alapjan készi-
tettem Osszefoglalasul egy SWOT elemzést, amely rovid attekintést ad egy ilyen rendszer

tulajdonsagairol.

3.5.1 Erosségek

e Megbizhato és biztonsagos: Szamos kisérlet kimutatta, hogy a QKD megfelel6 fel-
szereléssel €s j6 kornyezetben megbizhatoan €s biztonsagosan megvaldsithatd drono-

kon.

e Széles korii alkalmazas: A QKD a dronok segitségével szamos teriileten alkalmaz-

hato, beleértve a katonai, tudoményos kutatasi ¢s kereskedelmi iparagakat.

e Mobilitas: A drénok mobilisak, és gyorsan bevethetdk tavoli, nehezen elérhetd vagy
igény szerinti helyekre, igy idealisak a QKD-alkalmazasokhoz olyan teriileteken, ahol

a foldi vagy mitholdas infrastruktara korlatozott vagy nem all rendelkezésre.

o Kaoltséghatékonysag: A dronok sokkal koltséghatékonyabb alternativat jelentenek a
mitholdakkal szemben, mivel telepitési €s felszerelési koltségeik elhanyagolhatdak a

mitholdakhoz képest.

3.5.2 Gyengeségek

e Bonyolultsag: A QKD megvalositasa specidlis felszerelést és szakértelmet igényel,

amelynek megvaldsitasa koltséges és nagy kihivas.

o Korlatozott hatotavolsag: A QKD-rendszerek jellemzden korlatozott hatoétavolsag-
gal rendelkeznek, ami kihivast jelenthet a nagy tavolsdgi kommunikaciot igényld

dronalkalmazasok esetében.

o Erzékenység a kornyezeti feltételekkel szemben: A QKD-rendszerek érzékenyek a
kiils6 zavarokra, példaul a hdmérséklet-valtozasokra, a 1€gkori turbulencidkra, az 1d6-
jérasra és a jelet blokkold objektumokra, amelyek befolyasolhatjak a rendszer telje-

sitményét és megbizhatosagat.

e Korlatozott kereskedelmi elérhetoség: A QKD-technologiak még a fejlesztés korai
szakaszaban vannak, igy a piacon sem elérhetd ilyen megoldas, ami azt jelenti, hogy

a koltségek novelésével, de magunknak kell kifejleszteni egy ilyen rendszert.
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3.5.3 Lehetoségek

Javitott adatvédelem és titkossag: A QKD jelentdsen javitja az adatok védelmét és
titkossagat, igy egy extra védelmi réteget kinal, ami kiilondsen értékes olyan alkalma-
zéasokban, ahol drénokkal végeznek megfigyelést €s gytijtenek informaciot.

Fejlodés a kvantumtechnolégidban: A kvantumtechnolégia folyamatos fejlodésé-
vel lehetdség nyilhat a dronok szdmara még hatékonyabb és eredményesebb QKD
rendszerek kifejlesztésére.

A biztonsiagos kommunikacio iranti megnovekedett igény: A kiberbiztonsaggal és
az adatvédelemmel kapcsolatos novekvd aggodalmak miatt egyre nagyobb igény mu-
tatkozik a biztonsagosabb kommunikécios technoldgiak irdnt, ami a dron alaptt QKD
rendszerek szamara 0j lehetdségeket kinalhat.

Egyiittmiikodés a QKD és mas kommunikaciés technologiak kozott: A QKD in-
tegralhaté mas kommunikacios technologiakkal, példaul tivegszalas vagy miiholdas
kommunikacidval, hogy novelje azok lefedési képességét. Ez az egylittmiikddés le-
hetdséget teremthet a robusztusabb és biztonsagosabb kommunikacios rendszerek ki-
alakitasara.

Jobb akkumulatorok: Az akkumulétorok fejlédése sokkal nagyobb lizemiddt ered-
ményezhet, ami Gsszességében csokkentené a koltségeket, mivel a dronokat keve-
sebbszer kellene cserélni, illetve magukban dronokban kevesebbet kéne cserélni az

akkumulatorokat, hosszabb ¢élettartam esetén.

3.5.4 Veszélyek

Szabalyozasi kihivasok: A QKD technologiara és a dronokra szabalyozasi korlato-
zasok vonatkozhatnak/vonatkoznak, amik az ilyen rendszerek hasznalatat korlatoz-
zak.

A kozvélemény megitélése: A kozvéleményben aggalyok vagy tévhitek mertilhetnek
fel a QKD dronok biztonsagaval, védelmével és céljaval kapcsolatban, ami korlatoz-
hatja azok elfogadottsagat és alkalmazasat bizonyos helyeken.

Fizikai traumanak valé Kkitettség: A dronokat kdnnyen megrongélhatjak madarak,
emberek, mas targyak és ¢lélények, mivel elsdsorban a dronok nem a fizikai és egyéb

sériilések ellen van fejlesztve.
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4 Szimulator tervezése

Ebben a fejezetben az altalam készitett szimulaciorol lesz sz6. Bemutatom a kvan-
tumkommunikacié megvaldsitasara hasznalt Qiskit keretrendszert, illetve a fizikai modu-

lom felépitését és mitkodését.

4.1 Qiskit keretrendszer

A Qiskit egy nyilt forraskédt SDK, amellyel konnyedén tudunk kvantumszami-
togépekkel dolgozni. A Qiskit egy keretrendszer forméjaban elérheté a Python progra-
mozasi nyelvhez is, melyben a szimulatort is készitettem. Ezen konyvtar segitségével lo-
kalisan tudunk kvantumprogramokat futtatni, egy tényleges kvantumszamitogép jelenléte
nélkiil, amely jelenleg csak felhdben elérhetd. Ez a kornyezet, lehetové teszi az olyan
kvantumalgoritmusok tervezését, végrehajtasat, szimuldlasat, mint az altalam is imple-

mentalt BB84 protokoll.

4.1.1 Rétegei

A Qiskit kiilonboz6 rétegekben mitkodik, €s ezek egyiittmiikddése teszi lehetoveé

a szimulaci6 gordiilékeny végrehajtodasat. Ezek a rétegek a kovetkezok:

e Alapvetdé kvantuminformacios réteg: Ennek a rétegnek a célja a kvantuminforma-
ci6 abrazolédsa ¢és miiveletek végzése kvantumbitek (qubit) és kvantumallapotok ma-

nipuldlasédhoz [8].

e Nyelvi réteg: A Qiskit nyelvi rétege a mar emlitett Python programozasi nyelv,
amelyben kiilonb6z6 programok készitése konnyl feladat, a tulajdonsagaibol faka-

dodan [8].

e Szimulacios réteg: Ez aréteg lehetdvé teszi kvantumos szimulaciokat. Szimulalhatok
kiilonb6zd kvantumhardverek és kvantumalgoritmusok, még anélkiil is, hogy valodi

kvantumszamitogépeket hasznalnank [8].

e Kvantum hardver réteg: A Qiskit timogat szamos valds kvantumszamitogépet és
felhdalapi kvantumhardver szolgaltatast. Ez lehetévé teszi a valodi kvantumszamité-

gépekkel valo interakciot [8].
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4.1.2 Qiskit elemei
A Qiskitnek tobb eleme is van, amelyek koziil a kdvetkezd négy a legfontosabb:

Qiskit Terra: Ez a Qiskit magja, az 6sszes mitkodéshez sziikséges réteget, illetve ez kap-
csolja 6ssze a hardvert a szoftverrel. Itt definidlhatok és manipuldlhatok a kvantumbitek
¢s kvantumallapotok, valamint tervezhetdk és végrehajthatok a tényleges kvantumhard-

vereken futtatandé kvantumprogramok [9].

Qiskit Aer: Ez a modul a Qiskitnek a kvantumszimulacidohoz sziikséges eszkozoket és
algoritmusokat tartalmazza. Lényegében ez iitemezi a kiilonb6zé kvantum szimulaciok
futtatasat és egyben hajtja végre azokat [9].

Qiskit Ignis: A Qiskit Ignis a zaj és hibahelyes kvantuminformacio-elméleti technikak

zaj €s hibak kezelése, amelyek az algoritmusok teljesitményét befolyasolhatjak [9].

Qiskit Aqua: A Qiskit Aqua a magasabb szinti kvantumalkalmazasokat és algoritmuso-
kat tartalmaz6 réteg. Gyakorlatilag elére elkészitett algoritmusokat és aramkdoroket fogja
Ossze egy készletbe, ilyenek példaul Grover keres6 algoritmusa vagy Shor faktorizalo

algoritmusa [9].

@ Qiskit
@ Hardware

8. abra: Qiskit elemi felépitése [9]
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4.2 A szimulator felépitése és miikodése

Az éltalam készitett szimulator harom fomodulbdl all, az els6é egy minimalis fel-
hasznaloi kezeld feliilet, ahol megadhatjuk a szimulacidkhoz sziikséges paramétereket,
illetve kialakithatunk egy elrendezést két mozgathatd dron és két fix foldi allomas segit-
ségével. A paramétereket lehet kézzel is éllitani, vagy a fizikai modult felhasznélva ki-

széamitani az elrendezés alapjan.

[ ¢ Simulation - X

Repicigh-scatter. 00

1
000
Turbulence i
[
LLE

Wind speed

o o

Start simulation

9. abra: A szimulator elinditasa utin megjelené ablakok, bal felsé ablak beallitasok, bal als6 szimu-
lacié inditasa és annak végeztével statisztikak megjelenitése, jobb oldali ablak pedig az elrendezés

kialakitasara, illetve az egyes csomopontok paramétereinek

A masodik és harmadik modul szorosan egyiittmiikodik, az egyik azért felelds,
hogy valosaghoz viszonylag kozeli fizikai szimulaciot valdsitson meg. A harmadik modul
a kvantumkommunikéciés modul, amiben a korabban mar bemutatott Qiskit keretrend-
szer segitségével valdsitottam meg a BB84 protokollt. A tovabbiakban errdl a két modul-

16l lesz szo.

19



4.2.1 Fizikai modul

Ez a modul vette a legtobb munkat igénybe, ugyanis itt kell megoldani az optikai
kommunikécids csatorna szimuldldsahoz sziikséges szamitasi feladatokat, tovabba a
becslést is tettem ugy, hogy a kordbban bemutatott kisérletek eredményeihez kdzel alljon

az ugyanazokkal a paraméterekkel elvégzett szimulacio.

A modulban két, korabban mar részletesen ismertetett kornyezeti hatds szimula-
cioja is megtalalhato, amelyek nem mésak mint a turbulencia és Rayleigh-szoras. Ezek
mellett célzasi €és detektalasi hibakat is beiktattam. A célzasi hibat kilométer alapon hata-
roztam meg egy valosziniiségként, tehat annak az esélye, hogy egy fotonként reprezentalt
kvantumbitiink elveszik, az 0,003/km. Itt a megtett kilométer a két kommunikécios esz-
koz tavolsagaként értendd. A detektalasi hiba valoszinliségét pedig Pan=0,003-ben hata-

roztam meg.

A turbulencidt a széleskorben hasznalt Huftnagel-Valley 5/7-es modellje alapjan
szamoltam, ezt a modellt fold és Gir kozotti kapcsolatok vizsgalata soran szoktdk hasz-
nalni. Kétféle iranyt kiilonboztettem meg szamitas szempontjabol, az egyik a vertikalis,

a masik a horizontalis. Ezek alapjan a kovetkez6 egyenletek allnak eld:

Horizontalis:

CZ(H) = 0,00594(v/27)%(107°H)0e=H/1%00 1 7410710~ H/1%00  ge—H/100
1. képlet: Turbulencia erdsségének szamitasa [hivatkozas]

Vertikalis:

. 0,00594(v/27)2(10~5h)10e=h/1000 4 9 7 4 10~16=A/1500 4 Ae—h/100
H

2. képlet: Modositott képlet a turbulencia erésségének szamitasara, atlagoljuk az dsszes ma-

gassagon a turbulencia erésségét, H magassagig.

Ahol A=1.7x10""" m~?? | amely a turbulencia foldfelszini approximacidja, v a szél
sebessége, alapértelmezetten 21 m/s, amely szél négyzetes kozép sebességével egyenld,
¢s H a tengerszint feletti magassag. A masodik egyenlet segitségével egy atlagot szamo-

lok a turbulencia erdsségére.

Miutan kiszamoltam a turbulencia erésségét, az alapjan hozzarendelek egy szaza-
1ékot, ami azt mondja meg, hogy az elkiildott fotonok hany szazaléka veszik el turbulen-

cia altal. A szdmitds sordn a turbulencia okozta elhalvanyuléds és a turbulencia okozta
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kilengés miatt elvesztett fotonokat egybe szamolom. A turbulenciat 107¢-101-ig terjedé

nagysagrendekben osztottam 3 csoportba, amely a kdvetkezdképpen alakult:

Erosség Gyenge Kozepes Eroés
Turbulencia 10°16-10°1° 10141013 10712
Veszteség ~0,03% ~0,3% ~3%

1. tablazat: A kiilonbo6zo turbulencia erésségekhez rendelt veszteségek. Gyenge turbulencia

esetén nagyon kevés veszteség, mig erds turbulenciianal nagyon sok.

Habér a Rayleigh-szorés ilyen kis tavolsdgokon, ekkora hulldmhosszoknal (700+
nm) nem gyakorol nagy mértékii befolyast, mégis érdemes kiszamolni, hiszen nagy fo-
tonszdmoknal mar igenis el fog veszni par fotonunk. A szamolas tobb 1épésbdl all, és
azzal a feltételezéssel indul, hogy egy Rayleigh-szort foton 180 fokban szoérva teljes csil-
lapitast szenved el. Ebbdl a feltételezésbol elég megszamolnunk a részecskék szamat egy

adott térfogaton beliil és azt kiterjeszteni a megtett tavolsagra.

Eldszor is meg kell adni, hogy mennyi az abszorpcids keresztmetszete egy O>
vagy N2 molekulanak, amelyet 420 nm hulldmhossz esetében Gaps 420 = 7*107?” cm?. Ezek
utan kiszamoljuk az adott nyomast, a tengerszint feletti magassag alapjan. Ezt a kovet-

kezé mddon tudjuk megtenni:

L .
P=P-|1+=—-(h—h
T;

3. képlet: Adott magassagon a nyomas kiszamitasara szolgalé képlet

ahol Py a nyomas tengerszinten (Pa), Ty a hdmérséklet tengerszinten (K), Ly a méteren-
kénti hdmérséklet csokkenés (-0,0065 K/m), h a tengerszint feletti magassag (m), hy a
jelenlegi atmoszferikus réteg also hatara (0 m troposzféraban), R az egyetemes gazallando
(8,31432 J mol! K, go a foldi nehézségi gyorsulas (9,80665 m/s?), és M a fold levegd-
jének molaris tomege (0,0289644 kg/mol).
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A nyomas kiszamitasa utdn most mar ki tudjuk szamitani az idealis gaztdrvény
alapjan, hogy egy cm>-en beliil mennyi molekuldnk van, amit a kdvetkezéképpen tudunk

megtenni:

P
knT

n

4. Kképlet: Idealis gaztorvénybdl kiszamolhaté a molekulak szimossaga

ahol P az el6bb kiszamitott nyomas, kg a Boltzmann-alland6 és T a homérséklet.

Ha n-t integraljuk egytdl egy adott h magassagig, akkor megkapjuk, hogy egy cm?
felett hany molekuldnk van, tehat megkapjuk N-t, azaz az oszlopsiiriiséget. igy egy egy-

szerll szamitassal kiszamithatjuk, hogy egy foton szorddéasara mekkora a valdsziniiség:

_ -N
Pscatter_ 1 -C ©

5. Kképlet: Szordodasi valosziniiség szamitasa
Végigszamolva ezt 420nm hulldmhosszal azt kapjuk, hogy n=2*10"cm>,
N=2,5%10%, illetve Ppe scatter=0,16. Ha mas hullimhosszra szeretnénk ezt kiszamitani, de
ugyanezekkel a feltételekkel, akkor csak elég megnézni, hogy mennyivel kisebb az adott
hullamhosszon a keresztmetszet, amelyet a Rayleigh-szoras cocA™ tulajdonsagabol kony-
nyen ki tudunk szamolni. Tegyiik fel példaul, hogy szeretnénk megnézni ugyanigy csak
850 nm-en: (850/420)*=16,776, és igy elég behelyettesiteni a X-edik képletbe:

Pscatter,85()= 1 _e'NG420/1 6,776

6. képlet: Szorodasi valosziniiség szamitasa mas hullimhosszhoz
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4.2.2 Kvantumkommunikacios modul

Ez a modul felelds a kvantumbitek 1étrehozasért, azokon valé miiveletek elvégzé-
séért ¢és ezen kvantumbitek segitségével a kvantumkommunikécio végrehajtasaért. A mo-
dul tartalmaz egy BB84 protokoll implementéciot, amely allithaté paraméterekkel miiko-
dik, igy tobb, kiilonbdzd kvantumkulcsszétosztast is végre lehet hajtani. A protokollnak
meg lehet adni, hogy mennyi kvantumbittel szeretnénk dolgozni, illetve, hogy van-e le-
hallgat6 a csatornaban. A lehallgatot 2 allapotban lehet megadni, egyik az inaktiv, méso-
dik az aktiv éallapot, amit egy Pgye € ]0,1] intervallumban megtalalhat6é valds szammal
adhatunk meg, amely azt a valoszintiséget jeloli, hogy mekkora eséllyel hallgat le egy
kvantumbitet. Aktiv allapotban Pgy.=1 valdsziniiséggel a lehallgaté minden kvantumbitet

lehallgat.

Alice

ﬂ;g) b
ﬂ;o”(l :ﬂ

0) X

10. abra: A BB84 kvantumkulcsszétosztoé protokoll kvantumaramkore, lehallgatoval egyiitt

Az elkészitett BB84 protokoll az eredeti valtozathoz képest annyiban tér el, hogy
a lehallgat6 detektalasara egy informécidegyeztéses almodul kertilt be. Informécidegyez-
tetés soran Alice és Bob sajat kulcsaiknak egy valddi - az eredeti halmaznal sokkal kisebb
- részhalmazit dsszehasonlitjak publikus (klasszikus) csatornan. Osszehasonlitds soran
megszamoljak a kulcsaikban eltérd bitek szamat, és azt elosztjak a kulcs hosszéaval, ezaltal
eldall egy kvantumbit hiba arany (QBER). Ha a QBER meghaladja a 11%-ot, akkor BB84
protokoll hasznalatdra nem alkalmas a kvantumcsatorna, mert igy mar informaciot nyer-
het ki a lehallgat6. A QBER-be tovabba beleszamoljuk azt is, ha a csatornaban a kdrnye-

zeti hatasok altal elveszett az elkiildott kvantumbitiink.
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5 Szimulalas

Tobbféle szimulaciot végeztem el, két kiilonbozo, altalam tervezett rendszerrel.
Ismertetem a rendszerek eldnyeit €s hatranyait, majd a két rendszerrel végzett szimulacid
eredményeit, majd azok kiértékelése utan levonom a kovetkeztetéseket a rendszerek meg-

valosithatosagaval kapcsolatban.

5.1 A két szimulalt rendszer kialakitasa

Kétféleképpen lehet megvaldsitani dronokkal kvantumkulcsszétosztast, mindkeét
kialakitott rendszernek megvan az eldnye ¢és hatranya. Az egyik lehetdség, hogy nem bi-
zunk meg a dronokban, igy csak tovabbité csomopontokként hasznaljuk dket, és a két
foldi végpont kozott zajlik a kvantumkulcsszétosztas. Ennek a rendszernek az az elonye,
hogy a két kommunikalo fél kozott zajlik le a kvantumkommunikaci6, igy biztositva van
az, hogy lehallgaté nem tud észrevétleniil sikeresen lehallgatni. Cserébe viszont sokkal
tobb hibat fog tartalmazni a kvantumkulcsszétosztas soran elkiildott jel, ami féleg nagy
tavokon tobb dronos rendszereknél nagy mértéki. Eldnye, hogy nincs harmadik fél a

kvantumkommunikacioban, illetve olcsobb a dronok elkészitése is.

o5 ~T0%

1km

100m 100m

11. 4bra: Elsé rendszer, amikor nem bizunk meg a drénokban igy csak tovabbitéként miikddnek. A

pirossal jelolt vonal jelzi a kvantumcsatornat.

Maisodik lehetéség, hogy megbizunk a drénokban. Ekkor mindkét végpont a

hozza legkozelebb es6 dronnal hajt végre egy kvantumkulcsszétosztast. Miutan mindkét
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fél sikeresen szerzett egy kulcsot, a dronokon keresztiil biztonsagosan tudnak kommuni-
kalni, aminek segitségével megegyezhetnek egy kozos kulcsban. Ezt a kommunikaciot
természetesen csak akkor lehet megvaldsitani, ha a dronok tényleg megbizhatoak és biz-
tonsagos csatornan kommunikalnak. Ezt egy dronok kozott elére megosztott kulccesal el
lehet érni. A rendszer hatranya, hogy harmadik fél is részt vesz a kulcsszétosztasban, il-
letve a dronokat fel kell kiilon szerelni kvantumkommunikacios eszkdzokkel. Elonye vi-

szont, hogy gyorsabban €s nagyobb kulcsot tudnak generalni a kommunikalo felek.

Rean 0%

1 km

2 km 2 km

12. dbra: Masodik rendszer, amikor megbizunk a drénokban igy a két végponttal szomszédos 1-1

dronnal megy végbe két kvantumkulcsszétosztas.

Tobb megjegyzést is érdemes tenni a rendszerekkel kapcsolatban. Az elsé megfi-
gyelendd dolog, hogy a dronok merdlegesre torekedve, kdzvetleniil a f61di allomésok fe-
lett lebegnek. Ez azért van, hogy a kornyezeti hatdsok minél kisebb utvonalon tudjak be-
folyasolni a jeliinket. Tovabba azt is érdemes megjegyezni, hogy a két foldi allomas ko-
z0tti nagyobb tav esetén minél magasabban vannak a drénok, annél jobb, hiszen a ma-
gassag novekedésével csokken a 1égsiirliség, tehat enyhébbek a kornyezeti hatasok. Ezek-
ben a kialakitdsokban nem érdemes magasabbra helyezni a dronokat, hiszen csak két dron
csomoOpontunk van, illetve a f6ldi allomasok sincsenek nagyon tavol egymastol, igy tob-

bet vesztenénk a magassag novelésével, mint amennyit nyernénk a két dron kozott.
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5.2 Elso tipusu rendszer szimulalasa

5.2.1 Fobb paraméterek
o Sz¢l sebessége: 21 m/s
e Dronmagassag: H=100 m
e Droéntavolsag: D=1 000 m
e Lézer hullamhossz: A=810 nm

e Kvantumbitek (fotonok) szama: 500 darab

5.2.2 Csatorna veszteségek

A vertikalis komponens egy kétszeres szorzoval van ellatva a rendszer kialakitasa
miatt. Tovabba a célzasi €s detektalasi hibak harom- vagy négyszeres szorzoéval vannak

ellatva, a lehallgato jelenlététdl fiiggben.

Vertikalis iranyu veszteség szamolasa...
Rayleigh-szoras okozta veszteség: 0.001%

Atmoszferikus turbulencia(Cn2): 1.0888453083715264e-14
Turbulencia okozta veszteség: 0.34199999999999997%
Célzasi hiba okozta veszteseég: 0.06%

Detekcios hiba okozta veszteség: 0.6%

Horizontalis iranyu veszteség szamolasa...
Rayleigh-szoras okozta veszteség: 0.01%
Atmoszferikus turbulencia(Cn2): 6.254203086800478e-12
Turbulencia okozta veszteseég: 3.04%

Celzasi hiba okozta veszteseg: 0.06%

Detekcios hiba okozta veszteség: 0.6%

Teljes veszteség az optikai csatornan: 4.396%

13. abra: Az optikai kommunikacié soran bekovetkezd veszteségek az elobb ismertetett paraméte-

rekkel és lehallgaté nélkiil.
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Vertikalis iranyu veszteség szamolasa...
Rayleigh-szoras okozta veszteség: 0.001%

Atmoszferikus turbulencia(Cn2): 1.0888453083715264e-14
Turbulencia okozta veszteseég: 0.322%

Célzasi hiba okozta veszteseég: 0.06%

Detekcios hiba okozta veszteség: 0.6%

Horizontalis iranyu veszteség szamolasa...
Rayleigh-szoras okozta veszteség: 0.01%
Atmoszferikus turbulencia(Cn2): 6.254203086800478e-12
Turbulencia okozta veszteség: 3.26%

Célzasi hiba okozta veszteség: 0.12%

Detekcios hiba okozta veszteség: 1.2%

Teljes veszteség az optikai csatornan: 5.236%

14. ab

5.2.3

ra: Az optikai kommunikaci6 soran bekovetkezé veszteségek az el6bb ismertetett paraméte-

rekkel és lehallgatoval.

Kvantumkulcsszétosztas eredményei

Kvantumbit hibaarany lehallgatasi esélyhez képest , n=500 kvantumbit

Kvantumbit hibaarany(%)

30 A

25 4

20 A

15 4

10 A

0.0 0.2 0.4 0.6 0.8 1.0
Lehallgatas esélye

15. abra: Az adott rendszerrel végzett kvantumkulcsszétosztas kvantumbit hibaaranya lehallgatas

esélyének fiiggvényében. A lehallgatas esélyét 0-tol 1-ig 0,1-es 1éptékekkel névelve, minden 1épték-

ben négyszeri futast atlagolva.
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Kulcs hossza lehallgatasi esélyhez képest, n=500 kvantumbit
240 -

230 A

220 A

210 A

Kulcs hossza (bit)

200 A

190 -~

180

0.0 0.2 0.4 0.6 0.8 1.0
Lehallgatas esélye

16. abra: Az adott rendszerrel végzett kvantumkulcsszétosztas soran kapott kulcsok hossza lehall-
gatas esélyének fiiggvényében. A lehallgatas esélyét 0-tol 1-ig 0,1-es 1éptékekkel ndvelve, minden
léptékben négyszeri futast atlagolva.

Jol 1athato, hogy mar ilyen tavolsagon is jelentds nagysagu kvantumbit hibaarany-
nyal szembesiiliink, ami még nagyobb tavolsagokra kiterjesztve csak tovabb romlik. Mi-
vel a QBER jelen esetben linedrisan fog néni az optikai csatorna romlasaval, egy adott
tavolsagon mar ez a rendszer nem lesz alkalmas robosztusabb, nagy tdvolsagi kvantum-
kulcsszétosztas megvalositasara. Mivel az optikai csatorna szimulacidja sok megszoritas-
sal torténik, ezért lehet, hogy nem annyira drasztikus a romlas, mint az feltételezhet6 a
szimulacio alapjan. Viszont, ha még visszafogottabb is a rendszer teljesitményének rom-
lasa, mivel nagy tavolsagokon (t6bb 10 km) szeretnénk kommunikalni nem lesz jol meg-

valdsithat6 egy ilyen kialakitasu kvantumkulcsszétosztd rendszer.
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5.3 Masodik tipusa rendszer szimulalasa

5.3.1 Fobb paraméterek
o Sz¢l sebessége: 21 m/s
e Dronmagassag: H=2 000 m
e Droéntavolsag: D=1 000 m
e Lézer hullamhossz: A=810 nm

e Kvantumbitek (fotonok) szama: 500 darab

5.3.2 Csatorna veszteségek

Ebben az esetben csak vertikalis irdnyban kell kvantumkulcsszétosztast végrehaj-
tani, tehat a vizszintes csatorna hosszat nem kell szamolnunk, igy a veszteségek nagy

részét az optikai eszk6zok adjak.

Vertikalis iranyu veszteség szamolasa...
Rayleigh-szoras okozta veszteség: 0.005%
Atmoszferikus turbulencia(Cn2): 9.94793914239387e-16
Turbulencia okozta veszteség: 0.032%

Célzasi hiba okozta veszteség: 0.6%
Detekcios hiba okozta veszteség: 0.3%

Teljes veszteség az optikai csatornan: 0.937%

17. abra: A masodik tipusi rendszer optikai csatornajanak koszonhetoen bekovetkezo veszteség. A

csatornaban nincs lehallgaté, igy a veszteségeink még kisebbek.

Vertikalis iranyu veszteség szamolasa...
Rayleigh-szoras okozta veszteség: 0.005%
Atmoszferikus turbulencia(Cn2): 9.94793914239387e-16
Turbulencia okozta veszteség: 0.034999999999999996%

Célzasi hiba okozta veszteség: 1.2%
Detekcios hiba okozta veszteség: 0.6%

Teljes veszteség az optikai csatornan: 1.84%

18. dbra: A masodik tipusi rendszer optikai csatornajanak koszonhetoen bekovetkezo veszteség. A

csatornaban lehallgat6 van, ami plusz egy célzasi és detektalasi hibat jelent.
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5.3.3 Kvantumkulcsszétosztas eredményei

Kvantumbit hibaarany lehallgatasi esélyhez képest , n=500 kvantumbit

25 A

20 -

15 A

10 A

Kvantumbit hibaarany(%)

0.0 0.2 0.4 0.6 0.8 1.0
Lehallgatas esélye

19. abra: A masodik tipusu rendszerrel végzett kvantumkulcsszétosztas kvantumbit hibaaranya le-
hallgatas esélyének fiiggvényében. A lehallgatas esélyét 0-tél 1-ig 0,1-es 1éptékekkel névelve, minden

léptékben négyszeri futast atlagolva.

Kulcs hossza lehallgatasi esélyhez képest, n=500 kvantumbit

240 A

230 A

220 A

210 A

Kulcs hossza (bit)

200 A

190 4

180 4

0.0 0.2 0.4 0.6 0.8 1.0
Lehallgatas esélye

20. abra: Az adott rendszerrel végzett kvantumkulcsszétosztas soran kapott kulcsok hossza lehall-
gatas esélyének fiiggvényében. A lehallgatas esélyét 0-tol 1-ig 0,1-es 1éptékekkel novelve, minden

léptékben négyszeri futast atlagolva.
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Ezen rendszer esetén lathatd, hogy mivel csak vertikalis kommunikéciot végez
mindkét f6ldi allomdas a dronokkal, ezért sokkal kisebb hibaarannyal tudnak kulcsokat
generalni, illetve a kis zajnak koszonhetéen, sokkal konnyebb észre venni egy harmadik
fél beavatkozasat a kommunikacidba. Ennek koszonhetden horizontalisan sokkal jobban
ki lehet terjeszteni a hatotavolsagot tobb dronnal. Szinte korlatlan a rendszer hatdtavol-
saga, ha dronok egymassal elére megosztott kulccsal és radidfrekvencids kapcsolaton ke-

resztil kommunikalnak.

5.4 Konkluzio

crer

szer alkalmas dron alapi kvantumkulcsszétosztas megvalositasara BB84 alapu kvantum-
kulcsszétosztd protokoll segitségével, hiszen tobb szaz méteres tdvolsagokon képesek
11%-0s kvantumbit hibaarany alatt miitkodni. Habar amint lathattuk, az els6 tipusu rend-
szer esetében ez korlatozott tdvolsagra miikodik csak, mégis megvan az az elénye, hogy
egy harmadik fél nem képes informaciot kinyerni észrevétleniil a kommunikacié megfi-
gyelésébol. Ezeknél a rendszereknél gyakorlatilag ez egy célkitlizés. Annak ellenére,
hogy jelenleg tigy tlinik az elsd tipusu rendszer nem megfeleld, a technologia fejlodésével
ezek a rendszerek is képesek teret nyerni egy ilyen piacon. Mint azt tobbszor is emlitettem

ezek becslések, igy pontosat csak ¢€les tesztek alapjan lehet mondani.

A masodik tipusu rendszer szinte korlatlan tavolsagot kinal cserébe azért, hogy
harmadik félként beléphet a kvantumkommunikécioba. Ez elsére rosszul hangzik, viszont
véleményem szerint, amit nyerni lehet ezzel a kiépitéssel az béven ellenstlyozza ezt a
hibat. Ez foleg akkor nagyon igaz, ha szigoru szabalyozéasokkal torténik egy ilyen szol-
galtatas elérhetové tétele, amelynek koszonhetéen sokkal nagyobb biztositasunk van a

biztonsagos kommunikaciora.

Mint azt a mérési eredményekbdl is lathatjuk a magassag novelésével csokkent-
hetjiik a turbulencia és a Rayleigh-szoras befolyasat a rendszeriink mitkddésére. Ha meg-
nézziik a masodik szimulacié eredményeiben a turbulencia erdsségét, akkor lathatjuk,
hogy 107'® tartomanyban van, ami a korabban bemutatott tablazat alapjan gyengének mi-
nosiil. Tehat egy dron alapu kvantumkulcsszétosztd rendszer megtervezése soran érdemes

odafigyelni az elrendezésnél a magassagra és a merdlegességre egyarant.
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6 Osszefoglalas

Eldszor is szeretném megkdszonni a konzulenseimnek az elmult kézel 8 honap
munkajat és a lehetdséget, hogy egy ilyen érdekes témaval foglalkozhattam. Emellett azt
is k0szondm, hogy heti rendszerességgel tudtunk konzultalni, amellyel egyrészt motival-

tak a folyamatos haladasra, masrészt segitettek, ha barmilyen problémadba {itkoztem.

A dolgozatomban egy Ujkeleti és kiforratlan téméaban barangolhattam, és mutat-
hattam be a dron alapti kvantumkulcsszétosztas mikéntjét. Az irodalomkutatdsi munkam
soran megtalalt kisérleteket mutattam be a dolgozat elején, illetve kozoltem ezekbdl a mar
végrehajtott kisérletek eredményeit. Ez a bemutatas egy jo izelitét adott a témahoz és
ravilagitott arra, hogy érdemes foglalkozni vele, hiszen olyan problémdkra kinal megol-

dast, ami megtalalhatdé mas kvantumkulcsszétosztod rendszerekben.

A rovid irodalmi attekintést kovetden a dronokat érintd problémakrdl szamoltam
be részletesen, illetve ismertettem, hogy milyen befolyéssal vannak ezek a dronokra és
felvetettem tobb 1étez6 megoldast is, amivel ezeket a problémakat akar ki tudjuk teljesen
iktatni, de ha nem is, akkor is sokat tudunk csokkenteni a negativ hatasukon. A kornyezeti
hatdsok alapjan készitettem egy SWOT elemzést a dronok kvantumkulcsszétosztasra vald

felhasznalasarol.

A negyedik fejezetben bemutattam egy altalam készitett szimulator mitkodését és
felépitését. Egy feliiletes betekintést adtam a Qiskit keretrendszer miikodésébe, aminek
segitségével a BB84 kvantumkulcsszétosztd protokollt valdsitottam meg. Ezt kovetden
az eldzo6 fejezetben mar részletesen ismertetett két f6 kornyezeti tényezd egy szoftveres
megvalositasainak modjat mutattam be, illetve itt helyeztem le a szimulator alapkdvét ado

paramétereket.

Utolsoként pedig az elkészitett szimuldtor segitségével méréseket végeztem két
kiilonb6z6 elrendezésli dron alapti kvantumkulesszétoszto rendszeren. A rendszerek eld-
nyeit és hatranyait ismertettem, tovabba a szimulatorral kapott eredményeket is kozoltem
¢és kiértékeltem. Végezetiil az eredmények alapjan pedig kijelenthetd, hogy ezek a rend-
szerek szintén alkalmasak kvantumkulcsszétosztasra €s megvannak azok az alkalmazasi

teriileteik, amik a jovében biztosan sziikségessé valnak.
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