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1.

Bevezetés - A szteganografia alapjai

Az informacié elrejtése, titkositdasa mindig fontos szerepet jatszott az emberiség életében,
hiszen a hadvezérek, politkusok nem szerették volna, hogy az allam szamara fontos in-
forméaciok avatatlan kezekbe jussanak. Hasonléan sokszor maganjellegli levelezések is
folytak kodolt forméban. Az egyik elsé emlités ilyesfajta eszkozok hasznalatardl az okori
Rémabdl ered, és hasznéldja nyoman a Caesar-kdd nevet viseli. Torténetirok feljegyzéseiben
megfigyelhetiink még mas eljarasokat is, melyek ebben az idében kezdtek elterjedni. Ekko-
riban valasztottak szét az lizenet titkositdsat (kriptogréafia) és elrejtését (szteganogrifia),
ezt jol bizonyitja mindkét sz6 gorog eredete. A dolgozatomban a szteganografia modern,
21. szazadi eszkozok altal biztositott lehetoségeit vizsgalom, ezekhez tobbnyire el6zményt
biztositanak a mar torténelminek mondhaté eljérzisoklljz

e Viasszal bevont fatabla

Az 6kori Spartaban a perzsak tamadéasardl egy fatablara vésett szovegben adtak
tajékoztatast. A szoveg elrejtése okan a tablat viasszal vontak be, igy annak megol-
vasztasa utan valt csak djra olvashatova az iizenet

Tetovalt fej

Hasonlbéan az eloz6 esethez, csak itt az informaciét a futar leborotvalt fejére te-
tovaltak, majd megvartak, hogy a haja visszan6jon, és igy bocsatottak utjara.
Nyilvanval6 hatrany, hogy hosszi idébe telik az tlizenet ,megirdsa”, illetve, hogy
barki egyszertien felfedezheti azt

Lathatatlan tinta

Talan kozismert, amikor egy artalmatlan szovegre, levélre olyan anyaggal irnak, mely
megszaradas utan szintelen, azonban ho hatasara elszinezédik. Ilyen példaul a cit-
romlé vagy tej, de a CIA nemrég nyilvanossagra hozott elsd vildghaborus doku-
mentumalt is tartalmaz ilyen vegytileteket. Modernebb véltozataban UV-festékkel
torténik az iizenet {rasa, és az olvashatésagot UV-fény biztositja

Mikropont

Ebben az esetben az informécié egy szovegbeli pont méretére van lezsugoritva, igy
nem szembetiing, de nagyité segitségével konnyedén elolvashato. Az eljarast a II.
vildghabori sordn hasznaltak

A szamitastechnika, és digitalis eszkozok elterjedésével mas lehetoségek is adodtak a fajlok
megfelel6 moédositasara, ezek elonye egyrészt, hogy konnyen valtoztathato algoritmussal
rendelkeznek, masrészt, hogy elegansabbnak mondhatok, tehdt nincs sziikség semmiféle
vegyiiletekre, tetovalasra, egyéb fizikai eszkozre. Néhany ismert eljérzislljz

e Whitespace/Formatum kddolas

Formézatlan szovegfajlok esetén a whitespace karakterek (legtobbszor székozok)
szamanak valtoztatdsa nem szembetiing, azonban ezek algoritmikusan gyorsan és
hatékonyan médosithaték. Legegyszeriibb esetben egy el6fordulasi helyen egy szokoz



beszirasa (vagy véltozatlanul hagyasa) mar 1 bit rejtését biztositja. Formazott
szovegek esetén szintén nem feltiiné az egyes karakterek betliméretének csekély
megvaltoztatdsa (legtobbszor az irasjeleket, vesszét, mondtatvégi pontot), amely
egy elofordulasi helyen szintén néhany bit informacié hordozasara ad lehetéséget.

o Utasitaskészlet-kodolas
Minden processzor utasitaskészletében megtalalhaté az iires utasitds, mely effektiven
semmiféle miiveletet nem végez, valamint szamos esetben olyan utasitasok is talal-
hatok, melyek ugyanazt a funkciot biztositjak, mas néven. Ezek felhasznélasaval
akar olyan futtathatd allomanyokat is készithetiink — vagy gy mddosithatunk egy
mar meglévét —, hogy annak funkciéja teljes mértékben valtozatlan marad, mégis
tud plusz elrejtett adatot hordozni.

e Leirényelv-manipulacio
Az el6z6 két eset keverékeként tekinthetiink a leirényelv-manipulaciéra, mely az tn.
tag-eket (HTML esetén a < > jelek kozé zart parancsokat) médositja. HTML esetén
ezek nem érzékenyek a kis- illetve nagybetiik kozotti kiilonbségekre, igy pl. egy
<html> vagy <body> tag 4-4 bit elrejtésének lehetdségét kindlja fel. Vigyadznunk
kell azonban arra, hogy nem minden tag irhaté at, igy pl. JavaScript hasznélata
esetén.

e Redundéans bitek moédszere
A digitédlis adathordozdk (képek, hangfajlok, videdk stb.) tobbnyire nagyobb bit-
mélységgel keriilnek téroldsra, mint az szitkséges lenne. Igy a redunddns biteket
(mely tomoritetlen féjlok esetén a legalsé néhany bit, tomoritettebbek esetén pe-
dig az algoritmustdl fiiggd bitek) megkeresve, azokat szintén felhasznédlhatjuk ilyen
adatrejtési célokra.

Dolgozatomban a felkinalt széles skalardl az utolséként emlitett redundans bitek modszerét
fogom vizsgalni, tomoritetlen, valamint tomoritett adatformatumokra, illetve azt, hogy
tomorités soran a rejtett adat milyen mértékben torzul. Tovabba megvizsgdlom, hogy
mitol flige az elrejtett adat mennyisége, hogyan lehet algoritmikus tton az alkalmas
képfajlokat megkeresni, milyen mdédszerekkel lehet tovabba benniik a legnagyobb adat-
rejtési lehetdséggel bird teriiletet megtalalni. Végezetiil a felhaszndlasi teriiletekrol, és a
modszer biztonsagarol, sebezhetdségérol fogok emlitést tenni.

Az eljarésok teszteléséhez sajat, C# nyelven irt programokat hasznaltam, melyek tobb-
nyire a beépitett konyvtari fliggvényeket hasznaljdk a képek tarolasahoz, mentéséhez.
Egyediili kivételt jelent ez aldl a JPEG-kédold/dekédold, mely hidnydban egy sajat fiigg-
vénykonyvtarral valositottam meg az ezekhez kapcsolddo tesztelést. A programok futtat-
haté formaban az interneten is megtalalhatok a fiiggelékben megadott linken.



2. Adat rejtése tomoritetlen hordozéformatumokba

Azokban az esetekben, mikor a multimédias fajlok - legyen szé képrdl vagy hangrol -
(veszteséges) tomorités nélkiil keriilnek tarolasra, lesznek olyan redundans bitek, amelyek
nélkiil (vagy megvéltoztatdsdaval) az adott fajl lathatéan (vagy hallhatéan) nem valtozik
meg. Célunk ezeknek a biteknek a megkeresése, és olyan eljarasok kidolgozasa, melyek
effektiven hasznéljak ki ezeket.

A tovabbi vizsgalataimat a manapsag dominanciaval rendelkezd 24-bites RGB fajlokon
végeztem, igy ahol ezt kiilon nem jelzem, ezeket értem képfajl alatt. Ezen fajlokban harom
szinkomponenshdl all ossze egy pixel szine minden esetben, ezek az értékek egyenként 8
biten vannak letdrolva. Mivel igy dsszesen 238 = 22 ~ 16.8 milli6 szin lehetséges, vi-
szont az emberi szem mindosszesen kb. 8-10 millié szint tud megkiil('jnb('jztetni,[10J ami
jo kozelitéssel a fele, igy méris lehetoségiink nyilik egy bit elhagyasara, azaz rejtett adat
tarolasara. Azonban ennél is kedvez6bb, hogy nem csupan a legalsé bit (LSB), hanem
még tovabbi bitek mddositasara van lehetoségiink, amennyiben a felhasznalt kép emberi
szemmel nézve megfelels (részletesen a fejezetben).

fgy tehat azt fogom vizsgalni, hogy a tomdritetlen képek legalsé néhany bitjére milyen
modon mekkora adatmennyiséget lehet elrejteni, ez mennyire észreveheto, illetve, hogy
milyen médon lehet az alkalmas képfajlokat megkeresni, elemezni.

2.1. Szoveg elrejtése

A fent ismertetett modszert a kovetkezOképpen valdsitottam meg: a képen egy kijelolt
téglalap alaku tartomanyban talalhato pixelekbe — rendre a bal felsotol kezdve soronként
haladva, egy pixelen belil R, G, B sorrendben — keriil a megadott szoveg elrejtése. Mi-
vel kiolvasaskor egyrészt tudnunk kell, hol kezddédik a szamunkra relevans adat, mekkora
a befoglalé téglalap mérete (szélessége a fontos), illetve, hogy mekkora mennyiségii in-
formaciot kell kiolvasni, ezért a beiraskor a szoveget egy headerben helyeztem el, melynek
legfébb részei az [1| tablazatban lathatok. fgy a header kezdetét a OxFF5346FF bajtsorozat
jelzi, majd rendre a fentebb emlitett adatok kovetik, végezetiil maga a szoveg. A 2 béjton
tarolt szélesség maximalis 2562 — 1 = 65535 pixel hosszi tartoméanyt tesz lehetévé, mig a
3 bajton tarolt szoveghossz 256% — 1 ~ 16.8 millié karakter elrejtését. Mindketts elégséges
tartoményt biztosit, és minimdlis nagysagu (1 illetve 2 bajt még kevés lehetne).

SoF marker bajtok Szélesség | A szoveg hossza (n) | Adat
OxFF ‘ 0x5H3 ‘ 0x46 ‘ OxFF | Big-endian Big-endian
4 bajt 2 bajt 3 bajt n béjt

1. tablazat. Az elrejtett adat formatuma

Mivel a szovegben magyar ékezetes karakterek tamogatasat is lehetévé kell tenni, illetve



ezeknek az Unicode értéke 2 bdjt lenne, célszertinek mutatkozott, hogy egy sajat karak-
tertablaval dolgozzon a program, mely igy az Osszes kis-nagybetiit, szamot, és fontosabb
irasjelet tamogatja, és mindegyik mindossze 1 bajt helyet foglal. Az adatok elrejtését ugy
vizsgaltam, hogy minden egyes szinkomponens alsé k bitjét (ez azonos a harom csatornéra)
modositottam. Ennek alapjan egy pixel 3k bitet tud hordozni, azaz egy man-es tertilet
Osszesen 3knm-et (nem szdmolva a header béjtokkal). Ez béjtok (b), azaz karakterek
szamaban kifejezve (imméron a header jarulékos karaktereit levonva) az (1)) egyenlettel

lehet.
k
b= f’ ng —9 (1)

Tovébba a szoveg i-edik bitjének helye is megadhaté a hordozé képen beliil (pixel, szinkom-
ponens, bit pontossiggal), igy a gyakorlatban minddssze egy ciklus segitségével lehet az
adatokat elrejteni. Feltéve, hogy a befoglald téglalap offsetjét (eltoldsat a kép bal felsé
sarkdhoz képest) o, a szélességét w, valamint a rejtési bitmélységet k jelolésekkel illetve
a pixel helyét a osszefiiggés adja meg, hiszen X iranyban akkor 1épiink a koévetkezo
pixelre, ha az el6z6be mar tobb bitet nem irhatunk, azaz az Osszes 3k lehetOségiinket
kihasznaltuk, valamint vigyaznunk kell, ha ez a tartomanyon kiviilre esik, ezért kell ma-
radékot venniink w-vel. Y irdnyban szimplan a teljes el6z6 sor kihasznaltsdga esetén
lépiink, ami 3kw bitenként fordul el6. A mddositandé szinkomponenst a (3)) 6sszefliggés
értéke hatarozza meg, mégpedig 0, 1 illetve 2 esetén rendre R, G és B, hiszen itt min-
den k bitenként van komponensvaltas. A médositandé bit pedig egészen egyszertien a ({4))
képlettel szamolhato, amennyiben a biteket LSB-t6l, nullaval kezdjiikk szamozni.

1

pixel [o.X + L’%J mod w; 0.Y + {%LMH (2)
H mod 3 (3)

k—imodk— 1 (4)

2.1.1. A mérések

Meéréseimhez a széles korben elterjedt két tesztképet, Lenat és a mandrillt hasznaltam.
Elénytiik, hogy az elébbi egy portré 1évén sok homogén (kisfrekvencids) teriiletet tartal-
maz, mig az utébbi szinte csak gyorsan valtozd, nagyfrekvencias részekbol all. fgy varhato,
hogy valamilyen kiilonbséget lehet majd felfedezni az elrejtési mélységek tekintetében. (A
képek megtaldlhaték eredeti méretben a fiiggelékben is, . abrak)

A2 képsorozat alapjén tapasztalhat6, hogy a homogénebb teriileteken mar kisebb mértékii
rejtett adat is meglathato, mig a képsorozat egészen nagy mennyiségii adatrejtés le-
het6ségét mutatja. Szamszerlien kifejezve, a portréban a kb. 110 x 80-as téglalapra 3



bit médositasaval b ~ 9900 karaktert, mig a mandrillra 5 bit modositasaval a 100 x 140-
es teriiletre b ~ 26250 karaktert lehet beirni. Mivel ez utébbi tébb, mint Rejté Jeno:
Tizennégykaratos autdjanak teljes elsé fejezete (~23000 karakter), igy az algoritmus tesz-
telése céljabol ezt rejtettem el a jobb felsd sarokba. Erdekes eredményt adhat ebben az

it 7 7

(a) Az eredeti kép (b) 5 bit mélységii rejtés a jobb (c) 6 bit mélységii rejtés a jobb
felsé sarokban felsé sarokban

1. dbra. A tomoritetlen hordozdéba rejtéskor a nagyfrekvencias kép tobb bit mddositdst
visel el

(a) Az eredeti kép (b) 3 bit mélységli rejtés a (c) 4 bit mélységli rejtés a
vallon, még nem lathato vallon, amely mar észrevehetd

2. abra. Hasonlo eljaraskor a homogénebb kép kevesebb bit médositast visel el

esetben sziirkearnyalatos kép haszndlata. Mivel ebben az esetben a harom szinkomponens
megegyezik (pizelli, j].R = pizel[i, j|.G = pixel[i, j|.B), és nagy valészinliséggel a rejtett
adat bitjeire nem lesz igaz, hogy a harom szinkomponenst azonos médon valtoztassék,
bekovetkezik az adott tertileten egy , elszinez6dés”, azaz a sziirke arnyalatai helyett szines
pixelek is esetenként elébukkannak. Ez lathato a fiiggelékben, a abran, azonban a 4
bites rejtés ellenére a valtozas még csekély a varttal szemben.

Az eredmények alapjan altalanosan elmondhatd, hogy az ilyen fajta adatrejtés magas



tomoritési mélységet kindl (még a legrosszabb esetben is 2-3 bitet, azaz 25-37.5%-ot, de
akdr 62.5%-ot), azonban a fajl mérete is nyilvanvaléan nagy lesz (néhany MB), illetve
olyan formdtumokat hasznal (pl. BMP), amelyek manapsag mar ritkan hasznalatosak.

2.2. Kép rejtése

A szoveg elrejtésébol levont kovetkeztetés, miszerint még széls6séges esetben is van legalabb
2-3 szabadon médosithaté bit, lehetdséget ad arra, hogy az egész képet felhasznalva, egy
kép a képben mddszert is teszteljiink. Ennek els6 1épéseként, az adatrejtési bitmélység
ismeretében (k, ami meghatarozza, hogy hany alsé bit keriil médositésra) a bedgyazandé
kép szinmélységét sziikséges k-ra csokkenteni.

Ezt egy linearis mintavételezéssel

2k

RGBUJ' = RGBregiz_% (5)

teszem meg. Majd a hordozdkép adott pixelének alsé k bitjének eltavolitdsa utan egy-
szertien ezt az RGB,; értéket hozzdadom. Ezaltal a kimeneti fajlban az alsé £ bit valéban
az elrejtendo kép csokkentett szinmélységli valtozatat tartalmazza.

Tovabba a képeket tigy méretezem at, hogy a lehet6 legjobban kitoltsék a rendelkezésre
allé helyet. Azaz a hordozo és elrejtendé kép (a tovdbbiakban imgy, és imgg,) ardnyait
(@ egyenletek) figyelembevéve vagy a magassagat vagy pedig a szélességét hasznalom
ki teljesen a hordozéképnek. Feltéve, hogy rationordoso > ratioenrejy — azaz ardnyaiban a
hordozokép szélesebb, mint a beagyazandd kép — az elrejtendd kép pozicidi (iewejt; jelrejt)
megadhatdk, a hordoz6 (inerd; jnora) koordinatainak fiiggvényében, egyenletek alapjan.

img;,,. Width
imgy,,.Height (6)
img,;,.. Width
img,;,..Height

ratlonordozo =
ratioeirejt =

o img,,.Height N img.,. Width B img,,.Height - imgy,,. Width
efrejt = Thord imgy,.Height 2 2 - imgy,,.Height
img.,.Height

Jelrejt = Jhord lmghoHelght

(7)

Hasonléan a forditott (rationerdoze < ratioenej;) ardanyra is felirhatok ezek az Osszefliggések,
természetesen akkor a szélesség lesz rogzitett, a magassag pedig a dinamikusabban valtozo.
A moédszer el6nye ismét, hogy nem sziikséges fliggvényekkel, illetve ciklusokkal meghatéaroz-
ni a kovetkezo elem helyét, hanem egyszerii 6sszefiiggésekkel explicit médon megadhatok.



2.2.1. Meérési eredmények

Ehhez el6szor az elobb emlitett két képet hasznalom fel, a kiilonb6z6 bitmélységek hatasa
jol lathaté. Mér 3 bit esetén is a kontrasztos elemek (pl. a szem) atiitnek a hordozé
képen . abrasorozat a és b kép kozépso teriiletein) . Ennek kivédésére keriilni kell az
olyan hordozékat, melyeken Osszefliggd homogén teriiletek (jelen esetben pl. a mandrill
orra) vannak, ezek ugyanis nem fogjak kelléen fedni a rejtett képet. Ekkor még maga a
rejtett kép sem elég részletes sorozat d, e képek), a bitmélység tovabbi novelése ennek
minéségét mar szamottevéen nem javitja, viszont a hordozén lathato lesz c,f kép, a
fiiggelékbenés . abra). Megfelelé hordozéval, és 4 bites kédolassal elérhetd, hogy nem
latszik meg a modositds, mégis a rejtett kép mar elég részletesnek mondhato, visszaolvasas
utan. Erre példa az erdés tdj, mely szintén a mar jol ismert portrét tartalmazza abra,

a fiiggelékben 23| és abrak).

/NN j ! Y ; :
(a) A hordoz6é kép a rejtett (b) A hordozé kép a rejtett (c) A hordozé kép a rejtett
adattal, 3 bit mélység adattal, 4 bit mélység adattal, 5 bit mélység

(d) A 3 bitre rejtett kép, vissza- (e) A 4 bitre rejtett kép, vissza- (f) Az 5 bitre rejtett kép, vissza-

olvasds utan olvasds utan, a minGség elfogad- olvasds utdn, a minOsége nem
haté sokkal jobb, mint a 4 bites
valtozat

3. abra. Kép a képben maddszer esetén a kiillonbozo bitmélységek hatédsa



2.3. A megfelel6 képek kivalasztasa

Mivel célunkat képezi, hogy egy adott képbe a lehet6 legnagyobb adatmennyiség elrejtését
érjiik el illet6leg hatékonyan (programkdd segitségével) valaszthassuk ki az alkalmas
képfajlokat, egy algoritmust dolgoztam ki, mely az el6zetes megfigyeléseimen alapulva
elvégzi a kivant miveletet.

N X = LTS i

(a) Az eredeti erdds tdjkép (b) A mar mdédositott f4jl (c) Az elrejtett kép mindsége is
elfogadhat6 4 bites kddolasnal

e

4. dbra. Kép a képben moddszer hatékony alkalmazésa

A képekbe torténd adatrejtések soran a manipulacio legtébbszor észrevehetd az olyan he-
lyeken, ahol nagyobb egybefiiggs teriiletek vannak, melyek egyszintiiek, vagy esetleg egy
kis gradienssel rendelkeznek, illetve ha szabdlyos mintazatiak. Eppen ezért elonyiinkre
vélnak az olyan képek (képrészletek), melyek ilyen szempontbdl véletlenszertinek mond-
hatdk, azaz egy adott pixel a szomszédos pixelektdl leheto legjobban eltér. fgy az algo-
ritmusom is ezeket az eltéréseket szamolja, a kovetkez6 médon: a kép minden egyes 3 x 3-
mas blokkjara szamolja a kozépso pixel 0sszes tobbitol vett eltérését szinkomponensenként
(azaz a |pixelli, j].R — pizel[i,j — 1].R| stb. kiilénbségeket), majd ezeket a [2l tablazat
alapjan silyozza, végezetiil a szinkomponensek koziil igy nyert legkisebb értékeket fel-
hasznédlva egy szinezett ,térképet” biztosit a felhasznalénak (az [5l dbran lathatdak ilyen
térképek).

(a) A mdr ismert (b) Es a neki megfe- (c) Valamint az erdd  (d) Es a térképe
madrill lel6 térkép

5. dbra. Két kép, és a nekik megfelel6 térképek
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2. tablazat. A térkép készitéséhez hasznalt sulyozdsok

Példaul a voros szinkomponensre kifejtve ez az érték az (i; j) pixelre (feltételezve, hogy ez
a pixel nem a kép széleire esik) a ({§8]) egyenlettel irhaté le.

i B — wigli 4 1. ], i R — wigli — 1.4l
errory — | PElb 3R ngw[H LB |pixlij]R 16)%6[% J] R‘+
pizli, j].R — pizfi,j — 1].R N pizli, j].R — piz[i,j + 1].R N
6 6 (8)
pixli, j|.R — pizli + 1,7 + 1].R pixli, j|.R — pizli + 1,5 — 1].R
+ +
12 12
pixli, j|.R — pizli — 1,5 — 1].R pixli, j|.R — piz[i — 1,7 + 1].R
12 + 12

A térképen a legkisebb eltérések (amik szamunkra a legkedvezétlenebbek) piros, a kézepe-
sek sérga, valamint a legjobb pixelek zold szint kaptak (0xFF0000-0xFFFF00-0x00FF00).
fgy konnyedén, ranézésre meghatarozhato, hogy melyik tertilet mennyire alkalmas céljaink-
ra. Mivel a jelzett szinek 511 egység nagysagu tartoményt jarnak be, azonban a kiilonbségi
értékek csak maximdlisan 255 nagysaguak lehetnek, ezért egy exponencialis jellegli fiigg-
vénnyel kotottem 0Ossze a két tartomanyt. Ennek elsédleges célja az értékek megfelelo
szinekhez rendelése, illetve az eltérések markéns jelolése volt (kis eltérés mar sarga vagy
z0ld szint eredményez, ami piros marad, az valéjdban nagyon rossz). A hasznalt @—es
fiiggvény altal visszaadott értékek altal koriilbeliil jelzett lehetséges kodolasi bitmélységek:
piros 2-3 bit, sarga 3-4 bit, zold 5, esetleg tobb bit. Jol latszik a térképek alapjan, hogy
mig az erdd teljes mértékben 4-5 bites mélységet tesz lehetévé, a mandrill esetében az orra
kritikus helynek szamit, mindossze 2-3 lehetséges bittel, és ezek jol egyeznek a mérések
eredményével is, azaz, hogy a mandrill esetében valéban torténik egy atlatszédas a kozépso
teriileteken, az erdénél viszont sehol sem.

color = 511 (1 — e~ 04erren) (9)

Ezen kiviil a programok funkciéjat képezi, hogy a térkép szinezésén kiviil az egyik leg-
nagyobb (mivel az algoritmus heurisztikus elemeket is tartalmaz, a végeredmény nem
feltétleniil a legjobb eredményt adja) zold tertiletet is megjeloli. Ehhez a kovetkez6 algo-
ritmust hasznaltam:

o A térkép felosztasa k részre, mind horizontédlisan, mind vertikélisan

e A tartomanyokban ,legzdldebb” (azaz legnagyobb eltérési értékii) pixelek megjegyzése
un. kiinduldsi magként (seed)
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e A seedekbél kiindulva megprébaljuk a teriiletet (ami ekkor még csak 1 pixel) ki-
terjeszteni. Amelyik irdnyban ez lehetséges, bizonyos paraméterek mellett (egyik a
hatédr, ami alatti color értékek szdma korlatozott (= threshold), a masik pedig ezek-
nek a color értékeknek @D a maximalis szdma (= maxg;)), azt az ujabb teriiletet
egy lancolt listaban taroljuk tartomanyonként

e A listaban szereplo legrosszabb teriiletek torlése, a mar vizsgaltakban flag-gel jelezni
ezt, a gyorsitds miatt

e Amikor mar nincs ellendrizetlen teriilet (azaz nem lehet tovabb szélesiteni), a maxi-
mumot ezek koziil kivalasztjuk és bejeloljiik

A paraméterek véglegesitése soran tigyeltem arra, hogy a futdsi idé és a jo kozelités is
szem el6tt maradjon. Igy a végsd tesztekben hasznalt valtozokkal szinte minden esetben a
legjobb teriilet kertilt megjelolésre, és a kép méretétol fiiggden ez csupan 3—5 mp-ig tartott.
A valtozok: k = 10, azaz iranyonként 10-10, igy Osszesen 100 tartomény vizsgalata;
threshold = 270, maxg; = 0.75, azaz a 270 érték alatti color értékekbdl maximum 75%
lehet egy teriileten, kiillonben nem keriil felvételre a listaba.
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3. A JPEG-tomorités soran fellép6 nehézségek

A tomoritetlen hordozdkon végzett adatrejtés tulajdonsdgainak ismeretében célszerii vala-
milyen médon a f4jl tomoritését megvizsgalni, hiszen ekkor joval kisebb fdjlméretet lehet
elérni. Ehhez kézenfekvd a JPEG-tomoritést hasznalni, és elemezni azt, hogy az elrej-
tett adat hogyan sériil (veszteséges tomorités miatt valészintileg sériilni fog), illetve mi-
lyen modon lehet azt esetleg visszadllitani. Mivel a kovetkezokben a JPEG-tomorités
hatdsét fogom vizsgdlni a BMP (vagy egyéb témoritetlen) képformatumokba rejtett ada-
tokra, elengedhetetlen a JPEG-kddolas elméletének (illetve az algoritmusok megvaldsitésa
szempontjabdl a fajlformatumnak) az alapos ismerete. fgy a kovetkezo fejezetben a kodo-

las/dekédolds 1épéseit (@ ébralgl), a masodikban a fajlformatumot mutatom be.

3.1. A JPEG-szabvany

JPEG Camgression
Color Down- Forward -
r Transform [ ™| sampiing ™  DCT p| Quantization | Encoding
Raw
Image JPEG-Compressed
Data Image Data
Color Up- Inverse Di-
Transform sampling 0CT guantization Decoding
JPEG Decompression

6. abra. A JPEG-kddolas és dekddolas 1épései

3.1.1. A JPEG kédolas és dekddolas 1épései

A JPEG-tomorités soran a kovetkezd 1épések torténnek meg:

1. Szintér konverzi6 (Colorspace conversion),
melynek soran az altalanosan hasznalt RGB térbol a JPEG szempontjabdl elényosebb
YCy,C, térre konvertaljuk a pixeleket. Itt a Y (luminance) fényerének felel meg, azaz
gyakorlatilag egy sziirkedrnyalatos képet ad. A kék-kiilonbségi és piros-kiilonbségi
szinkomponensek (Cy, — Chroma blue difference, C, — Chroma red difference) a pixel
szinarnyalatat hatdarozzak meg. Az emberi szem szamara minden esetben a korvo-
nalak, igy tehat a sziirkedrnyalatos informaciok a legfontosabbak. Ez a szintér le-
hetoséget ad majd az Y komponens kiilon kezelésére, és a C., C, értékek kozil
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néhany elhagyasara. A konverziés egyenletek[8J teremtenek kapcsolatot az
RGB és YC,C, szintér kozott.

Y =0.299R + 0.587G + 0.114B
Cp, = —0.1687R — 0.3313G' + 0.58 + 128 (10)
C, =0.5R —0.4187G — 0.0813B + 128

R =Y +1.402(C, — 128)
G =Y — 0.34414(C, — 128) — 0.71414(C, — 128) (11)
B =Y +1.772(C, — 128)

2. Szinblokk &tlagolas (Chroma subsampling),
a kovetkez6 pontban latni fogjuk, hogy a transzformacié egysége nem a pixel, hanem
8x8 pixel alkotta blokk. A szinblokk atlagolds soran a felhasznalé megadhatja, hogy
vizszintesen illetve fliggblegesen hany blokk keriiljon Osszevonasra. Ez az Y kom-
ponenseket nem érinti, a szinkomponensek pedig atlagolasra keriilnek az érintett
blokkokban (természetesen csak az azonos poziciéban levok). A legelterjedtebb min-

tavételezések: 7

o 4:4:4
Nem torténik mintavételezés, minden blokk érintetlentil marad

® 4:2:2
Vizszintesen 2 blokk keriil dsszevonasra (2-2 érték atlagolodik), fliggblegesen
nincs mintavételezés

e 4:2:0
Mind fiiggélegesen, mind vizszintesen 2-2 blokk Osszevondsra keriil. Igy 4-4
érték atlagolodik

Alapesetben ezek koziil is a legtobb képkezel6 a 4:2:0-a4s mintavételezést hasznalja,
illetve kiilon opcidként valaszthaté a mintavételezés kikapcesoldsa (Disable Chroma
Subsampling), ez nyilvanvaléan a 4:4:4-es esetnek felel meg.

3. DCT transzformacié (Discrete Cosine Transformation),
a konverzids egyenletekkel valésithaté meg egy N x N-es blokkon kétdimenzids
(6] 2

ahol a; = %, ha: =0 és a; = \/;, amennyiben i # 0, valamint

Y (m,n) a transzformécié utani amplitudoét, X (k, 1) az eredeti amplitidét jeldli.

N-1N-1
2k +1 20+1
Y(m,n) = anay, Z Z X (k,1)cos ( oN mw) cos ( SN mr)

esetben,

k=0 1=0 (12>
N—1N-1
2k +1 20+ 1
X(k,1) = Z ama,Y (m,n)cos ( 2; mw) cos < 2—]; mr)
m=0 n=0
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Az el6z6 pontokban ismertetett konverzids lépések mar kinalnak egy kis mértéki
tomoritést. Azonban a JPEG magjat képez6 DCT transzformécio, mely sordn
a DFT-hez hasonléan egy masik tartomanyba konvertaljuk az adathalmazunkat,
tovabbi elonyokkel szolgal, melyek koziil a legfontosabbak:

e Az algoritmus nem komplex szamokkal dolgozik, igy egyszeriibb, gyorsabb a
miiveletvégzés — adott N-re (jelen esetben N = 8) a szummékban szerepld
egyutthatok elore kiszamolhatok, igy mar csak szorzasok és Osszeaddsok ma-
radnak fenn

e Mivel valds szamtesten végezziik a transzformaciés miiveleteket, ennek kovet-
keztében az eredmény is valds, igy feleannyi tarolasi hely kell, mint a DFT
esetén

e A konverzids térben a nagy amplitudéju elemek az origd kozelében helyezked-
nek el, az energia nagy része ide koncentralédik, ami szintén lehetéséget ad
szamtalan elem elhagydséara (errél bévebben a kévetkezd pontokban)

. Kvantélas (Quantisation)

A DCT soran keletkez6 blokkok a DCT sajatossagai miatt a (0,0) elem koril (mely
a DC értéke a blokknak) tartalmazzdk a legnagyobb értékeket, az (N — 1, N — 1)-es
(legnagyobb frekvencidji) tag felé haladva erételjesen csokken az elemek nagysaga,
illetve az origotdl tavolodva egyre tobb zérus értékkel taldlkozunk. A kis értékektol,
melyek nem tul jelentékenyek az eljaras szempontjabol, egyszeriien gy szabadulha-
tunk meg, ha meghatarozunk egy kvantalomatrixot, és a DCT utéan kapott eleme-
inket mind elosztjuk a kvantalomatrix megfeleld elemével. Ennek hatdsara bizonyos
kis értékek teljesen el fognak tinni, illetve mas értékek kevesebb bit segitségével
lesznek &brazolhatok. fgy a kvantdlas teszi az algoritmust leginkabb veszteségessé,
ugyanakkor ez kinalja fel az egyik legnagyobb mértékii adattomoritést.

. Kédolas (Coding)

A redundans adatmennyiség még ezutan is nagy a blokkban, igy egy olyan kddolasi
technika alkalmazasa a cél, mely ezektdl a redundanciaktol hatékonyan megsza-
badit, azonban tovabb nem teszi veszteségessé az adathalmazt. Elsoként a szamokat
a (bitszam, értékbitek) formdban alakitjdk at (8 tdbldzat), amellyel a felesleges
szélességli bitabrazolast keriilik el, masrészt az adatokat az origd koré rendezik,
tehat az egytitthatok cikk-cakk alakban keriilnek kiolvasasra . abra), valamint a
sok nulla elem miatt futamhossz-kddolast alkalmaznak, melyet tovabb tomoritenek
Huffmann-kédolas segitségével. Az igy nyert bitsorozat mar alkalmas féjlba irasra.

3.1.2. A fjjlformatum

A fent bemutatott tomoritési eljards kétféle fajlformatumban terjedt el. Az egyik, a di-
gitalis kamerdk és egyéb eszkozok altal széles korben tamogatott JPEG /Exif, mig a mésik
az interneten fellelhetd képek nagy tobbségének forméatuma, a JPEG/JFIF. Tovabba a
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7. abra. Az egyiitthato kiolvasasi sorrendje cikk-cakkban

DCT egyiitthatok kifrdsdnak sorrendjétél fliggden megkiilonboztetiink bézisvonalas (ba-
seline) és progressziv (interlaced/progressive) képeket is.18 Az el6bbinél a blokkok (és az
azokban szereplé értékek) egymads utén keriilnek letéroldsra, igy azokat egymads utén lehet
csak dekddolni, mig a progressziv esetében minden blokkbodl egy-egy érték kertil tarolasra,
majd a kovetkezok, és igy tovabb. Ez az eljaras nagy fajlok letoltése esetén, mar a letoltés
korai szakaszaban is lehetéséget ad egy elénézet megjelenitésére a teljes képrol, szemben a
baseline képekkel, ahol ugyan teljes részletességgel jelennek meg a blokkok, de szigoruian
egymas utan.

Tovébbi vizsgdlddasaim sordan a legszélesebb korben elterjedt baseline JPEG /JFIF képekre
osszpontositottam, az algoritmusokat is ezekre irtam meg.

A JPEG fajlok szegmensekre vannak particiondlva, kiillonleges marker bajtok segitségével,
amit a . tablazatban foglaltam sssze.l) Minden rész a OxFF majd a megfelel6 marker
béjt értékével kezdddik, igy itt meg is kell emliteni, hogy a payload (képi adat) soran
el6fordulé sszes OxFF utan egy 0x00 érték keriil beszurdsra (in. byte-stuffing miivelet),
hogy a dekodolaskor ezt ne lehessen marker byte-tal Osszetéveszteni. Ezutan a header
hossza, majd az adott headerre (legfontosabbak: SOI, SOF, DHT, DQT, SOS, EOI — ezek
minden esetben el6fordulnak) jellemz6 tovabbi paraméterek kovetkeznek, amelyek majd
a dekddolast is lehetové teszik. Végezetill a méar emlitett payload az SOS marker utan
kezdodik.

Az altalam megirt fliggvénykonyvtar a késébbiekben ismertetett médon csak a kvantalasi
tabla utani makroblokk-értékeket fogja visszaolvasni, ehhez elegendo lesz a Huffmann-tabla
(mely a futamhossz-kédoldsnél hasznalt értékeket tartalmazza) kiolvasdsa, mely alapjin
a kivant pontra imméron az 6sszes makroblokk visszaolvashaté. Ehhez nyilvanvaléan
sziikséges a makroblokkok szdménak (tovabbé a szintér-konverziénak) az ismerete. Eze-
ket a leir6 SOF szegmens tartalmazza, az utobbit kozvetlentil, az el6bbit kozvetett modon
a szélesség, magassdg megadasaval. A késébbi fejlesztési lehetoségek miatt a tovabbi
headerek kiolvasasat végzo kodrészleteket is megirtam, igy akar majd progressziv képek
kezelését is meg lehet valdsitani.
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’ Marker neve \ Marker hexa kodja \ Leiréasa

SOI 0xD8 Kép kezdete
APPO 0xEO JFIF alkalmazéas szegmens
APPn 0xEl - OxEF Mas alkalmazés szegmens
DQT 0xDB Kvantalasi tabla definicio
SOF0 0xCO0 Start of Frame (Baseline)
SOF2 0xC2 Start of Frame (Progressive)
DHT 0xC4 Huffman tabla definicié
SOS 0xDA Start of Scan

EOI 0xD9 Kép vége (End of image)

3. tablazat. A {6bb JPEG markerek

3.2. A tomorités altal okozott hibak

A JPEG-tomorités megismerése utan nyilvanval6, hogy pontosan azokat a redundans alsé
biteket fogja az eljaras manipulalni, melyekre mi ezt megel6zéen adatot rejtettiink. fgy
valamiféle médositassal kell élntink az algoritmusban, hogy a tomorités utan is kielégito
valészintiséggel tudjuk a rejtett adatot visszadllitani. Célszeriinek tiinik, hogy a fels6bb
biteket (azaz azokat, ahol a JPEG tomorités mér kis mértékii hibat okoz, viszont a
képen szembetiing valtozasok még nem tapasztalhaték) alkalmazzuk ehhez. Azonban
megfigyelheto, hogy a tomorités soran mar kis aranyu hiba is meg tudja a felsobb bi-
teket valtoztatni, példaul amennyiben 0x07 (=0000 01115) értékii az egyik szinkomponens
béjtja, és a tomorités/kiolvasas soran mindossze 1 eltéréssel lehet ezt visszadllitani, és igy
0x08 (=0000 10005) értékii lesz, mar akkor is 4 bit hibdval kell szembenézniink.

Erre megoldast kinalhat a pixelt alkoté bajtok adatrejtés elétti atalakitdsa a kovetke-
z8képpen: a rendekezésre 4ll6 256 hosszii tartomdnyt osszuk fel 2F hosszi, ezaltal 28-%
egyforma nagysagu tartomédnyra (ahol k azt a bitet jeloli, amit adatrejtés céljara fel sze-
retnénk hasznélni, szintén LSB-t6l, 0-val kezdve szdmozzuk a biteket). Ezutdn minden
tartoméanyban talalhato értéket a tartomény kézepére konvertaljunk &t (mely a tartomany
legalsé értékénél 25~1-gyel nagyobb). Végiil az adatot bitenként a k bitpozicidkra rejtsiik
el. A médszer hatéséara elvben a tomorités sordn injektélédd 2~ — 1 abszolutértékii hiba
még a tartomanyban marad, igy a rejtett bit helyesen kiolvashato.

Példaul k = 4 esetén a mddszer 2¥ = 16 hosszi, 257% = 16 darab tartomanyt jelent. 0000
0000-t61 0000 1111-ig terjed az els6 tartomény, és az atalakitas utdn az osszes ide tartozo
értéket a 0000 1000 fogja reprezentdlni. Jol lathatd, hogy 7 nagysagu hiba még egyik
iranyban sem ér ki a tartomanybol.

A moédszer hatranya, hogy a képen fura kinézetet okoz, és ezaltal hidba biztosit elvben
nagyobb robosztussagot a tomoritéssel szemben, a gyakorlatban lehet, hogy konnyen szem-
betling valtozasokat jelent.

Az els6é mérések soran azt vizsgaltam, hogy egyéltalan maga a tomorités milyen hibakat
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jelent a kiilonb6z6 modszerek soran. fgy teszteltem az atalakitas nélkiili képeket, va-
lamint az atalakitottakat, és mindkét esetben a jelentés tomoritési kiilonbségeket okozo
szinmintavételezéssel, illetve anélkil. A moddszerhez egy széles korben elterjedt, ingyenes
képmanipuldlé programot, az [rfanView-t hasznaltam, mely esetén parancssori kapcsoléval
szabalyozhaté a tomorités mindsége, illetve egy .ini fajlban lehet allitani a szinminta-
vételezéssel kapcsolatos opcidkat. A méréseket igy tehat ennek, és egy erre a célra irt
programkédnak a segitségével végeztem el, mely 50-100% kozotti tomoritési mindségekre
(5-10%-o0s 1éptékben) mind a 4 esetnek megfeleléen meghivta a kiils6 programot, majd
a JPEG-fajlt visszaolvasva annak , josdgat” mérte. Ehhez véletlenszertien allitottam a k.
biteket, mintha valos adatot hordozna.

A 1épések tehat a kovetkezok voltak:

1. Tesztelend6 BMP kép beolvaséasa

2. k-adik bitek véletlenszeri feltéltése, mintha adatot hordozna (=imgl)
Tartoményi dtalakitas (=img2)
3. iview32.ini [JPEG| NoSampling:=1, azaz a Chroma Subsampling tiltdsa
4. q=50; q<100; q:=q+5>
(a) imgl mentése q mindséggel
i_view32.exe imgl /jpgg=q /convert=imgl ki
(b) img2 mentése q mindséggel
iview32.exe img2 /jpgg=q /convert=img2 ki
(c) Visszaolvasdsa imgl ki, img2 ki fajoknak, dsszehasonlitds az eredetiekkel (imgl,
img2), eredmények tarolasa
5. iview32.ini [JPEG| NoSampling:=0, 4:2:0-4s Chroma Subsampling engedélyezése
6. q=50; q<100; q:=q+5
(a) imgl mentése q mindséggel
i_view32.exe imgl /jpgg=q /convert=imgl ki
(b) img2 mentése q mindséggel
iview32.exe img2 /jpgg=q /convert=img2 ki
(c) Visszaolvasdsa imgl ki, img2 ki fajoknak, dsszehasonlitds az eredetiekkel (imgl,
img2), eredmények tarolasa

7. Eredmények képernydre, fajlba irasa tovabbi feldolgozésra

A fiiggelékben , , abrak) lathat6ak a mérések eredményei, kiilonbozé képfajlokra,
valtozé k értékekre. Itt rendre az egyes szinkomponensekbe rejtett bitek helyes visszaol-

vasasi valoszintisége szerepel a JPEG Quality Factor fiiggvényében. Ezekrdl a kovetkezo
megallapitdsokat vonhatjuk le:
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e Nagyban fligg magatdl a képfajltol, hogy milyen valdszintiséggel olvashatok vissza
az adatok

e Minden esetben a szinkomponensek valdszintiségei G,R,B sorrendben szerepelnek.
Erre magyarazat, hogy a szintér konverzios egyenletekben Y is ilyen nagysagrendii
sulyozéssal tartalmazza ezeket (j6l szembetiing ez a C és d abran, ahol a 4:2:0
mintavételezés miatt pontosan ez az Y komponensek altal hordozott informécié do-
minél)

e Még nagy minéségi faktor (¢ ~ 70 — 80%) mellett is csekély, 60% korili a helyes
bitek visszaolvasasa, ez természetesen gatolni fogja az adatrejtés mennyiségét

o A 4:4:4-es, illetve a 4:2:0-4s mérések kozott jelents (akar 1.3-1.4-szeres) eltérések
mutatkoznak a nem szinmintavételezett valdszintiségek javara

e Ezzel szemben a tartomanyi atalakitott, illetve e nélkiili képeken nem latszik olyan
jelentos kiilonbség, ugyanakkor a képeken jelentosebb elvaltozast okoz a tartomanyi
atalakitas

Ezek alapjan célszeriinek mutatkozik a nem szinmintavételezett, és nem modositott el-
jarasokat elétérbe helyezni. A tovabbiakban ezek tovabbi javitdsara hibajavité koédok
hasznalatanak lehet6ségét fogom vizsgalni, illetve immaron konkrét adatokra is elvégzem
a méréseket.

3.3. Kisebb aranyu karakterhibat garantalé mdédszerek

Mivel lathatéan kis mértékli tomorités is mar hatalmas bithibat, és ezaltal karakterhibat
eredményez, célszerti valamilyen hibajavité kodolads hasznalata. Valasztdasom a Ham-
ming(8,4) kdédra esettl4 mely minden 4 bitbdl tovabbi 4 paritasbit hozzdaddsaval egy 8
bites sz6t képez (tehat megduplazza az adat terjedelmét), ugyanakkor képes az egy- illetve
kétbites hibak detektéldsdra, valamint az egybites hibdkat javitdséra (azaz egy SECDED
— Single Error Correcting, Double Error Detecting — kod). fgy egy bizonyos (p ~ 0.672)
bithiba-valészintiség felett csokkenti a teljes karakter hibainak valdszintiségét.

A teljes kédolt adatbyte
71651431210
pl | p2|dl |p4|d2|d3 | d4 | p8

pl| x X X X
p2 X | X X | X
p4 X | X | X | X
p8| x | x| x| x| X | X | X |X

4. téblazat. A Hamming(8,4) esetén hasznalt paritdsbitek elhelyezkedése, az adatbitek
lefedettsége
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A moédszer a kiillonb6z6 paritasbitekhez mas és més adatbitek ellenorzését rendeli oly
modon, hogy ezaltal a fent emlitett hibadetektalds és -javitds egyszeriien kivitelezheto
legyen. A [l tdbldzat mutatja, hogy mely paritdsbitek pontosan mely mds bitekért is
felelosek. Jél lathato, hogy a paritasbitek énmagukat is lefedik minden esetben, ezéltal
lehet6séget adva arra, hogy paros illetve paratlan paritast is alkalmazzunk. A tovabbi
matematikai megfontolasok miatt célszerti a paros mellett donteni, azaz, hogy a paritas a
lefedett egyes bitek szamat parosra egésziti ki.

Maga a kodolas és ellendrzés — a Hamming-kod linearis volta miatt — matrixszorzasok
segitségével is elvégezhetd. Ehhez sziikséges a G generdtor ((13]), valamint P paritds-
ellen6rzé (|14) métrix.

10000111
010010171

G= 00101101 (13)
00011110
01111000
10110100

b= 11010010 (14)
11100001

Ezek segitségével egy adott r = (ay,as,as,a4),a; € Ty bitnégyeshez (ahol T3 = {0,1}
kételemii test) tartozd kddszét a G generatormétrix segitségével kaphatjuk meg: ¢ = rG
az eredmény egy vektor, melyet szintén a T testen kell tekinteni. Hasonléképpen egy
kédszé elllendérzése a P métrix segitségével: w = Pcl’ médon torténik, a w vektor a null-
vektor, amennyiben nincs hiba, egybites hiba esetén az eredmény a hibas bitnek megfelelo
oszlopaval egyezik meg a P métrixnak, mivel w = Pc? = P(h+¢)" = P (hT +€7) =
Pel + Pc' = Pe” (ahol e az injekt&lddd hibdt modellezi).

A felhasznalds soran a matrixmiveleteket célszerli elkeriilni, hiszen jelentGsen lassitjak
a szamitasok idejét. Ezért mind a kodoldas mind a dekddolas soran ezeket egy elore
kiszamitott és letarolt const tombbdél hivom vissza. A dekddolds sordan az egybites hibak
esetén mar a javitott értékkel, kétbites hibak esetén egy hibajelz6 -1 értékkel tér vissza
a Hamming-dekddolo fiiggvény, jelezve ezaltal a tovabbi felhasznalds szaméra a sziikséges
informécidkat. A haszndlt kddszavak tdbldzatos formdban alfl tdblizatban taldlhatd.

3.3.1. A kiilonbo6z6 hibajavité kédolasok hatékonysaga

Amennyiben nem alkalmazunk hibajavité kodolédst, és a helyes biteket fliggetlen p valé-
szinliséglinek tételezziik fel, egy 8 bites karakter helyes dekédolasanak valdszintisége P(a)
, ami nagyon gyorsan csokkend tendenciat mutaté fliggvénnyel (p = 0.9 esetén is mér
csak f(0.9) ~ 0.43) jellemezhetd. A valésziniiségfiiggvény a[8) dbran feketével jelolt.

Pla) = p* (15)
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Hamming(8,4) kédolas hasznalata esetén egy karakter két 4 bites adatra bonthato, melyek
egyenként 8-8 bites kodszéval keriilnek kédolasra. Ahhoz, hogy ezt helyesen dekddoljuk,
mindkét kdédszd esetén maximum egy bithiba megengedett. Hasonléan a helyesen de-
tektalt biteket fiiggetlennek, és p valdszintiségiinek tételezziik fel. A hibatlan 8-as bit-
sorozat szintén p® valdsziniliségli, ellenben az egybites hibdkat tartalmazé esetek (melyek
valészintisége S8p7(1 — p)) is kedvezbek. Igy a teljes, 4 adatbitre (8 hosszu kddszora) vo-
natkoz6 valészintiség p® + 8p”(1 — p). Mivel a teljes 8 bites karakterhez két ilyen 4 bites
adatblokk helyes detektalasa sziikséges, igy a karakter helyes dekoddoldsi valdszintisége
Hamming(8,4) alkalmazdsa esetén P(f) (16]), amely a[8| dbran kékkel jelolt fiiggvény. Jol
14thats, hogy egy valészintiségi érték felett (a p®(8—T7p) = 1 feltételbdl ez a hatdr p ~ 0.672)
a Hamming-kdédolés jobbnak bizonyul, mint a hibajavito kédolas nélkiili moédszer. Ez alatt
az érték alatt azonban a sok paritasbit miatt mar rosszabb valészinliségii lesz a teljes adat
helyreallitasa.

P(B) = [p*+8p" (1 —p)]* = p*(8 — p)* (16)

Végezetiil egy harmadik moédszert is alkalmaztam, mely a Hamming-kdédolast tobbszorozve
hasznalja fel, ugyanis egy pixel mindharom szinkomponensébe ugyanazt az adatot rejti.
fgy a dekddolds soran harom kodszo is az algoritmus segitségére all az adat helyreallitasara,
és ezek kozill egy tobbségi szavazasos mddszerrel probalja meghatarozni a helyeset.
Amennyiben nem lenne egyik érték részére sem dontés, az el6z6 fejezetben megismert
valoszintiségek ismeretében a szineken beliili prioritdsok sorrendje: G, R, B.

Ahhoz, hogy ennél a médszernél a valdszinliséget kiszamoljuk, egy Osszes esetet vizsgalod
[7 téblazatot kell késziteni. Itt az értékek jelentése:

e 1: A Hamming-dekddolas alapjan az adott szinben levé bitnégyes helyesen kertil
azonositasra (azaz maximum 1 bit hiba)

e 0: A Hamming-dekddolas soran 2 bites hiba szerepel, azaz az algoritmus szaméra a
hiba ténye azonositott

e -1: A dekddolés soran olyan 3 vagy tobb bites hiba mertilt fel, melyet az algoritmus
csak hibasan tud azonositani (azaz egy konkrét értéket hatdroz meg, és biztos benne,
hogy ez helyes, pedig valéjaban nem)

fgy ezek alapjan meghatarozhatok azok a kedvezd esetek, amikor a modositott Hamming-
eljardas utan a megfelel6 bitnégyest kapjuk vissza. A tablazat alapjan lathatéak a kedvezo
(13 darab), és kedvezitlen (12 rossz detektélds, 1 nem eldénthets, és 1, ami fiigg az
értékektdl) esetek. Amennyiben ezek koziil csak a 13 szerencséset vesszilk szamitdsba,
illetve a szinkomponenseken beliili helyes bitdetektalasokat azonos valdszintiségiinek téte-
lezziik fel, hasonléan meghatdrozhaté a teljes valdsziniiség (bar ekkor egy alsé becsléssel
fogunk élni). Tovdbba jelentse rendre p_1, py, p1 a hibas, semleges, helyes bitnégyes-
detektaldsi valdszintiségeket (az elézéek alapjan p; = p’(8 — 7p); po = 28p°(1 — p)?,
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mivel ekkor 6 helyes, 2 hibas bit van, és Osszesen (g) = 28 kiilonboz6 ilyen eset van;
p-1=1—p1—po)

e {-1,0,1} alaku: itt 3 kedvez6 eset, azaz P, = 3p_1pop1

e {-1,1,1} alaku: szintén 3 eset: P, = 3pip_,
e {0,0,1} a 3 eset: P. = 3pim

e {0,1,1}: Py = 3pop?

e {1,1,1}: P, = p}

Ezeknek az eseteknek az 6sszegzésébdl kaphatjuk meg a teljes valdszintiséget, és mivel itt
szintén csak 4 bit helyes detektalasardl beszéliink, igy a teljes béjt helyes detektalasanak
valdészintisége P(7) , amely a széban forgo 8| abran a pirossal jelolt fliggvénygorbe.

P(y) = [Po+ Py+ P.+ Py + P.J° (17)

[gy ezen valdszintiségek ismeretében leginkabb az utolsé médszer sikerében reménykedhe-
tiink, bar még ennek a mdodszernek is a 80%-o0s karakterjésaghoz legaldbb ilyen mértékii
bitjosag sziikséges. Ezeket pedig a méar ismert abrak alapjan csak 90% vagy annél
nagyobb tomorités-jésagi tényez6é mellett varhatjuk.

A mérések ezt megerdsitik. Mig 95-100% Quality Factor mellett a rejtett szoveg teljes
mértékben visszanyerheto, ennek csekély megvaltoztatasa is az adatok visszadllithatdsag-
dnak rohamos csokkenését jelenti (mar 90% és 4 bit esetén — ami kis tomorités, és majdnem
lathat6 adat — is csupdn 15-20%-a olvashaté vissza a karaktereknek). Néhany probalkozés
utan kijelentheto, hogy ezen mddszer nem csak rossz képmindséget, kevés rejtheté adatot
biztosit, de még azt is csak kiilonleges korilmények kozott képes visszaadni. Habar a
hibajavito kddolasok hasznalata megoldast jelenthetett volna, mégsem teljesitette a vele
szembeni elvarasokat.

y|1.2
1

0.8
0.6
0.4

0.2

0.2 0.4 0.6 0.8 1

8. abra. Kiilonbozé hibajavito kédolasok alkalmazasdban rejlo lehetoség
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4. Adat rejtése JPEG-tomoritett hordozdkba

Az el6z6 fejezet alapjan nyilvanvald, hogy habar csekély keresztmetszettel, de lehetséges az
adatot rejté képek tomoritése, és az adatok visszaolvasdsa (egy bizonyos val6sziniiséggel),
ennek mértéke egyaltalan nem kozeliti meg a lehetéségeinket tomoritetlen képfajlok esetén.
A cél, hogy valamilyen médon 6tvozzik a kis kimeneti fajlméret, és viszonylag nagy
mennyiségl rejtett adat elvarasokat. Frre kindl megoldast a JPEG tomoritett fajlokon
végzett adatrejtés.

4.1. Az adatrejtés elve

Az eloz6 fejezetben ismertetett JPEG-szabvany rengeteg elénye mellett kindl egy hatranyt
is: a képen nem képes , szelektalni”, azaz a tomorités mindsége, mértéke azonos lesz min-
den tartomanyban. fgy ahhoz, hogy kell6 pontossaggal tudjuk megjeleniteni a szamunkra
fontos nagyfrekvencids részeket (pl. egy portré esetén haj, szakall stb.) nagy kimeneti
minoségfaktort kell beallitani. Ezaltal viszont a képnek bizonyos kevésbé jelentos részei
felesleges pontossaggal lesznek abrazolva. fgy — hasonldéan a tomoritetlen képfajlokhoz —
célunk ezeknek a redundans adatoknak a megkeresése, és kicserélése az elrejtendd adatra.
Ugyanakkor tigyelni kell arra, hogy olyan szinten médositsuk az adatokat, ami utan mar
nincs veszteséges tomoritési eleme a JPEG-szabvanynak. Ez kozvetleniil az utolsd, entrépia
kodolés 1épés elétt lehetséges, hiszen az ezt megel6z6 kvantalas 1épés mindenképpen vesz-
teséges (lehetséges lenne a csupa '1’-es matrixszal kvantalni, ekkor azonban nagységren-
dekkel megné a fajlméret). fgy a tovabbiakban azt fogom vizsgalni, hogy ezen a ponton
milyen formaban lehetséges a redundans biteket megtalalni.

Mivel ingyenes fliggvénykonyvtarat — mely a kérdéses ponton lehetové teszi az adatok
modositasat nem talaltam — igy ezt is megvaldsitottam, mely jelenleg a legjobban elterjedt
baseline, 4:4:4-es illetve 4:2:2-es szinblokk atlagolt képeket tamogatja. Az emlitett pon-
ton (a kvantdlds utédn) a makroblokkok mar a fajlba irésra kész értékeket tartalmazzdk,
ezek tehat YCbCr szintérben, esetleg szinblokk atlagolt, diszkrét koszinusz transzformalt,
kvantalt értékek. Fontos ismét megemliteni, hogy a koszinusz transzformacio a blokk leg-
nagyobb részét az alacsonyfrekvencias komponensekbe viszi at, a nagyfrekvencias értékek
csak néhany pixelt (a mér emlitett haj, vonalak, racsok, egyéb finom részletek) médositjak.
fgy 6vatos véltoztatdsuk az emberi szem szamara még nem lesz lathato. A mérések soran
valtoztathato értékeket a kovetkezé paraméterek hatarozzéak meg:

i Ymirm Cb,mina Or,min
Els6sorban azt a pontot kell megszabnunk, ahol még egyaltalan nem toérténik médosi-
tas a makroblokkokban. Ezt hatarozzak meg a min értékek, melyek azt a sorszamot
hordozzdk, amelyik elemét a makroblokknak még nem lehet médositani (azaz pl.
Y,in = 2 esetén az Y komponensti makroblokkokban az elsé két elem valtozatlan ma-
rad, és csak a 3-tdl keriilnek esetleges mddositéasra). Ezzel kapcsolatban fontos meg-
jegyezni, hogy az Y értékek hordozzak a sziirkedrnyalatos (fényesség) informéaciot, igy
fontossdguk miatt célszerii az Y, értéket nagyobb értékiire vélasztani (éltalaban
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legalabb 4-8), ugyanakkor Cy.,in és Crnin egészen kicsi is lehet (érdekes médon
akdr 2 is). Illetve, mivel a blokk elsé eleme minden esetben a legjelentékenyebb
(DC) érték, amit célszeri nem modositani, igy az allithaté tartomany a programban
is 1-r6l indul.

e Védett bitek (b)
Ezzel az értékkel azt szabalyozhatjuk, hogy milyen mélyen keriiljon atirasra egy
adott makroblokk-érték. Egészen pontosan a felsé b bit nem keriil atirasra, kivéve,
ha csak 1 darab bitbdl all a szam. Ennek a célja a kép ’invertdlédasanak’ elkeriilése;
a fels6 bitek atirdsa (invertalasa) ugyanis a |8, tablazat alapjan lathatéan magénak
a makroblokk-beli szamértéknek az invertalasat jelenti. Ez a képnek egy fura, tore-
dezett megjelenést fog adni, amely elkeriilendé.

o Offset
Az adatok elrejtése szintén egy téglalap alaku teriiletre keriil, viszont ezeknek hatérait
a makroblokkok szabjak meg. Igy az offset sem lehet barmilyen érték, célszerii egész
makroblokkok szamaban megadni.

o Szélesség, magassig
Az el6z6 alapjan a teriilet szélessége és magassaga szintén egész makroblokk da-
rabszamban van megadva.

Maganak az adatnak az elrejtése hasonléan a tomoritetlen képekhez egy headerben torténik,
melyek elemei is nagyjabdl kolesonosen megfelelteheték egymésnak. A JPEG képekre
hasznalt header a ol tablazatban lathatd, elso eleme szintén egy marker, mely jelen eset-
ben ,FILE”, amely talan nem szerencsés abbdl a szempontbol, hogy szovegfajlok rejtése
esetén maga az adat is tartalmazhatja ezt a kifejezést, azonban annak valdszintisége, hogy
els6 bitje pontosan egy makroblokk els bitjére esik (a kiolvasds szempontjabol ez lesz fon-
tos), csekély. Ezt koveti a befoglalé téglalap szélessége, mely makroblokk darabszamban
van megadva, ahogyan az mar emlitésre keriilt. Ezutan a rejtendé fajl nevének hossza 1
bajton, majd magénak a fajlnak a mérete, 4 bajton (mely a maximalis 4.3 GB fajlmérettel
béséggel elegendd), ezutan a fajlnév maga és az adat. A fajlnév tarolasanak oka, hogy
magéabdl az adatbdl annak formatuma nem ismert, igy legegyszeriibb a nevével (és annak
kiterjesztésével) azonositani tartalmat.

SoF marker Szélesség Fajlnév Fajl Féjlnév Fajl
"FILE” (Makroblokk darab) | hossza (n) | mérete (f) tartalma
0x46494c45 Little-endian Little-endian
4 bajt 2 bajt 1 bajt 4 bajt n bajt f bajt

5. tablazat. A header formatuma JPEG esetén
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4.2. A mérések

A kovetkezékben a mar megismert tesztképek JPEG-tomoritett valtozataira fogok elrej-
teni mas féjlokat (képeket, hiszen azok egyrészt nagyobb mennyiségii adatot tartalmaznak,
illetve az algoritmus helyes miikodése konnyen leellendrizheto a kiolvasds utan, egyszert
»szemrevételezéssel”. A tovabbiakban a paraméterek roviditésére a {Y,nin, Co_min, Crmin, b}
vektorjellegti roviditést fogom hasznalni. Egyarant vizsgalom a 4:4:4-es, tehat nem szin-
mintavételezett, valamint a 4:2:0-a4s mintavételezett képeket, és a kozottiik rejlo kiilonb-
ségeket.

Els6ként a mandrill 4:2:0-4s tomoritett véltozataba (mely igy kb. 126 KB) helyeztem el
egy portrét (a kép felsd felére, {4,1,1,2}-es paraméterekkel), mely 9 KB méretii dllomany
volt, igy kb. 9k/63k ~ 14% adatrejtési aranyt elérve. A modositas ebben az esetben
még megldtszott a képen, igy egy {4,3,3,2}-es valtozatot is kiprobaltam, mely mér jobb
eredményeket mutatott, ugyanakkor csupan kissé nagyobb teriileten. fgy ebben az esetben
a teljes képre vonatkoztatva 14%-os adatrejtés még nem lathaté (]§| abrasor).

(a) A  mandrill, immédron (b) Elrejtett adattal {4,1,1,2} (c) Ugyanarra az adattémbre,
JPEG-téméritve, 4:2:0-4s {4,3,3,2}
Chroma Subsampling

9. abra. JPEG-rejtés tesztképei kiillonb6z6 paraméterekre, 4:2:0-4s szinmintavételezésre

A kovetkezében egy erd6 4:4:4-es JPEG-tomoritett valtozatdaval kisérleteztem. Kiilonos-
képpen a paraméterek novelésével (els6ként {5,3,3,2}, majd fokozatosan egészen {10,8,8,3}-
ig) az észrevehetéség nem csokkent, ami azzal magyardzhatd, hogy mig ebben az esetben
az atlagolas elmaraddasa miatt minden makroblokk egy az egyben megfeleltetheto egy
8x8-as pixelcsoportnak, a valtoztatasok is jobban lathatéak lesznek. A mésik esetben
pedig az atlagolds az altalunk a képre injektalt zajt is eloszlatja, igy az kevésbé lesz
szembetiing. Azaz altalanossagban elmondhatd, hogy a nem mintavételezett képek po-
tencidlisan nagyobb mérete, és adatbefogadasi képessége pontosan ellenkez6 hatast ér el,
mint az varhato. Ezt jél alatamasztja az erdd ujratomoritett véaltozata, mely igy mar
joval kevésbé észreveheté mdédon képes adatot hordozni (az Gsszehasonlitéds elvégezhetd a
abra alapjdn (a tomoritett rejtés nagyméretii képei a fiiggelékben ig talalhatok).
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(a) Az erd8, JPEG-
sampling

A

i el i)

(c) Ugyanarra az adattombre, {10,8,8,3} (d)  4:2:0-4s Chroma Subsamping en-
gedélyezésével, {5,3,3,3}

10. abra. A szinmintavételezés tiltdsanak hatasa JPEG-rejtés esetén
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5. Az algoritmusok biztonsaga, felhasznalasa

Az algoritmusok elvi megismerése utan a felhasznalasukat, és mivel valamilyen szem-
pontbdl titkositasrdl beszéliink, a biztonsagukat vizsgdlom meg.

5.1. Alkalmazasi teriiletek

Az alkalmazasok soraban kézenfekvo elsé helyre sorolni valamilyen titkos informacio el-
rejtését — akar csak tarolasi, de tovabbitdsra szant rejtett tizenetként is — és az ehhez
kapcsolddd felhasznédlasokat. A moédszernek ilyenkor csupan egy hatranya addédik: a pa-
raméterek megosztasa (offset, mélység, védett bitek stb.) nehézkes a két fél szamara, vi-
szont, optimalizécids szempontbdl célszerli lenne ezeket megvélasztani mégis a rejtés soran.
Tovabba latni fogjuk, hogy a paraméterek ismerete nélkiil sem til nehezen megtaldlhato
a rejtett tizenet. fgy jogosnak tlinhet, hogy a paraméterek megosztasi probléméjaval nem
torodnek — nyilvan probaljak titokban atjuttatni —, hanem az adatot kodoljak valamilyen
modern, nyilvanos kulcsu, vagy egyéb modszerrel. Ekkor még ha fény is deriil arra, hogy
a kép hordoz plusz informéciot, annak megfejtése jelen allas szerint valds idében nem tel-
jesiilhet. A felhasznalas ilyen mddjara tobb hivatkozés is talalhatd, legismertebb és egyben
legvitatottabb a 9/11 tamaddasok szervezésére utald hirek csoportjau[m“l:ﬂ[14J

Tovabbi alkalmazasi teriilet lehet torékeny vizjelek elhelyezése képekben. Ekkor egy szove-
get vagy képet /fajlt — mely kothet6 az adott kép készit6jéhez — rejthet el abban, igy késébb
lathatova teheti, hogy hozzd kapcsolédik az az adott kép. Hatranya, hogy gyakorlatilag
teljesen érzékeny az tGjratomoritésre mindkét modszer, igy ezutan a vizjel is el fog tiinni
(ezért torékeny, ha ez nem befolydsolnd, robosztus vizjelrol beszélhetnénk)[1J

5.2. A rejtett adatok biztonsaga

A legfontosabb szem el6tt tartandé tény, hogy amennyiben a kép eredeti valtozataval ren-
delkezik valaki, akkor annak segitségével egy egyszerti 0sszehasonlitds eredményeképpen
megallapithatd, hogy van-e olyan teriilet, ahol tortént bitek médositasa. Ezutdan mar az
adott teriiletre véges szdmu prébalkozassal felfedhetd az adat (mér amennyiben nem tit-
kositottdk). Eppen ezért nagyon fontos a kozismert, elterjedt, interneten is széles kérben
fellelheté képek keriilése. A legjobb megoldas késziteni egy teljesen eredeti képet hor-
dozénak minden esetben.

Tovabba a kriptografidban jol ismert allitast, miszerint egy eljaras biztonsdaga nem fiigghet
az algoritmustol, csupan a kulcstol, itt is megvizsgalhatjuk. Amennyiben valaki rendel-
kezik az algoritmusok felépitésével (frame szerkezete, paraméterek), akkor véges szamu
prébélkozas (ami nagysagrendjében is kicsiny) utdn megtaldlhatja, amit keres. Példaul a
tomoritetlen esetben valtozhathatd az offset és a bitmélység, azaz n x m-es kép esetén ez
kb. 8nm esetet jelent (az adat hosszétol fliggben valamivel kevesebb). Tesztelés céljabdl
egy 50 x 50-es teriiletet vizsgalva kb. 5-10 mp alatt lehet a legszélsoségesebb esetben
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az adatra bukkanni, igy még egy hatalmasnak tekinthetd 5000 x 5000-es kép esetén is
modernebb szamitasi képességli eszkozokkel (legaldabb 10x gyorsabb) is ez béven egy éra
ald szorithaté. A jellemzé par széz pixel széles/magas képekre pedig mar egy egyszert
szamitogéppel is percekbe kertil.

Az eddigiek alapjan tehat lathato, hogy egyrészt ritka képeket kell valasztani, masrészt
a képre mar titkositott adatot kell rejteni. Azonban még ez sem jelent biztonsagot a
kiillonbozo statisztikai elemzésekkel szemben. Legyegyszeriibb az elsérendi (hisztogram-
szerll) statisztikai Vizsgélatl?’J, mely soran az egyes szinek gyakorisaga keriil elemzésre.
Jeloljik egy adott ¢ szin rejtés elotti gyakorisdgat n;, az ez utdnit n’-gal. Ha 1 bi-
tes LSB rejtést vizsgalunk, és feltessziikk hogy mno; > noiiq, azaz a 2i-edik szin gyako-
risdga nagyobb, mint az 6t kovetdé, és az lizenetben egyenletes eloszlasu bitek szerepel-
nek, nagy valészintiséggel fog a 2i-edik és 27 + 1-edik szin eloszldsa egymashoz kozeliteni,
gy a |ng — ngit1| > |n§z —ns; +1‘ egyenloség fennallni. fgy tehat az egyenletes eloszlasu
rejtett adatbitek csokkentik az egymast kovetd szinek gyakorisdgainak kiilonbségét. Ez
fennall mind tomoritetlen képek, mind JPEG-tomoritett képeken a makroblokk-elemek
alsé bitjeire torténo rejtéskor. Ezzel a mdodszerrel torténo ellendrzéskor a szomszédos szinek
valoszintiségeit atlagojak, és ezt Osszehasonlitjdk egy rejtett adatot nem hordozé képrol
késziilt eloszlassal. Ezt az elvet hasznalja az OutGuess?) program is. A mddszer ellen
védekezni kevés adat nagy teriileten vald szétszorasaval lehet, ahogyan a [3][5] forrdsok is
megemliti.

Tovabbi elemzési lehetdségeket kinal a magasabbrendii statisztikai elemzések szupport
vektor gépekkel (SVM) torténd végrehajtésam. Itt az eloszlasok adatot tartalmazd és
nem tartalmazé képekre torténd meghatasozasa utan ezeket a legegyszeriibb esetekben
linedrisan szeparabilis és nem szeparabilis SVM-k segitségével lehet osztalyozni. Bonyolul-
tabb esetekre nemlinedlis SVM-ek alkalmazasa sziikséges. A betanitdsi folyamat utédn egy
képrol mar megallapithato, hogy eloszldsa melyik osztalyba tartozik, igy hordoz-e rejtett
informéciot. Az eljaras részletes ismertetése Siwei Lyu és Hany Farid cikkében talalhats.

Az eljarasok elényeinek, és immaron hatranyainak ismeretében az alkalmazas fiiggvényében
valaszthatd meg a pontos felhasznalds, illetve a paraméterek, melyek valtoztatasat sokkal
jobban biztositja a jelenleg interneten fellelhetsHOILD alkalmazdsokkal szemben. Ezen
mérések elvégzéséhez hasonléan érdekes lehet més adatrejtési iranyok, igy példaul hang-
fajlok vizsgalata. Tovabba célomnak tekintem a JPEG-konverzids fiiggvénykonyvtar tel-
jessé tételét, igy az algoritmusok kiterjesztését progressive és mas JPEG tipusokra is,
illetve altalanosabb felhasznalasokra. Valamint ezzel parhuzamosan a keretprogramokat
is szeretném egy megbizhatdan, gyorsan miikodo valtozatig fejleszteni.
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A. Tablazatok

\ Adat \ Kédszo \
’ Decimalis ‘ Binaris ‘ Binaris ‘ Decimalis ‘
0 0000 | 0000 0000 0
1 0001 | 1101 0010 210
2 0010 | 0101 0101 85
3 0011 | 1000 0111 135
4 0100 1001 1001 153
5 0101 0100 1011 75
6 0110 | 1100 1100 204
7 0111 | 0001 1110 30
8 1000 | 1110 0001 225
9 1001 0011 0011 51
10 1010 | 1011 0100 180
11 1011 | 0110 0110 102
12 1100 | 0111 1000 120
13 1101 | 1010 1010 170
14 1110 | 0010 1101 45
15 1111 | 1111 1111 255

6. tablazat. A Hamming(8,4) kodszavai

7. tablazat. A médositott Hamming kddolas esetei
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R |-1|-1|-1|-1|-1|-1]-1|-1]-1]0 0 0100 0
Gtt|-1|-1]-1,0/0|0 1 1 1 7-1(-1-1]10]0] O
B -1 10 1 (-1j]0 (1 |-11]0 1 (-11]0 1 |-1]0] 1
o N R R R I I O I O O A B O s T e T A A A O e O N O R
R* 0 0 O |1 |1]1 1 1 1 1 1 1
Gt | 1 1 1 |-1]-1]-11]20 0 0 1 1 1
B -1 10 1 j-1{0 1 ]-11]0 1 1-110 1
+1 | +1 | +1 (-1 -1 | +1|+1 | +1|+1|+1|+1]+1




Kéd | Méret Ertékbitek Eredeti érték

00 0 0

01 1 01 171

02 2 00,01 | 10,11 -3,-2 123

03 3 000,001,010,011 | 100,101,110,111 -7,-6,-5,-4 | 4,5,6,7

0A 10 00 0000 0000,... | ..., 1111 1111 11 -1023,...-512 | 512,...,1023
0B 11 000 0000 0000,... | ..., 1111 1111 111 | -2047,...,-1024 | 1024,...,2047

. tablazat. A DC-n kiviili értékek konvertdldsa a makroblokkok futamhossz-kédoldsdhoz
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B. Képek

et

R

(a) 3 bites rejtés még nem lathatd (b) 4 bites rejtés mér 1ldthaté

11. dbra. Sziirkedrnyalatos kép hasznédlata tomoritetlen médon, széveg rejtésére (rejtett
adat a bal karon lathatd)

(a) k=3 esetén még nagy a hiba (b) k=4 esetén is lasabb a néve- (c) Az elemzett kép
aranya kedés a vartnal

12. abra. Egy kép viselkedése JPEG-tomoritéskor, k=3 és k=4 értékekre
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13. abra. Az el6z6 mérések eredményei részletesen, a 4 esetre

08
—NoCr_Nermel
NoCr_Mod 08 e e

—Cr_Narmal
—Cr_Maod

04

0z

=] 0 70 20 20 100 110 40 50 a0 70 20 20 100 110

(a) A mér ismert mandrill (b) Es az erds

14. abra. Két tovabbi kép mérése

33

—MNoCr_Narml
NeCr_Meod

—Cr_Normal

—Cr_Mod



16. abra. Az 5 bites rejtés
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18. dbra. Az eredeti Lenna
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19. dbra. A 3 bites rejtés

20. abra. A 4 bites rejtés, mar lathaté
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22. abra. Kép a képben, 4 bit, a rejtett kép minosége
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24. abra. Kép a képben modszer, az erdo 4 bites adattal
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26. abra. 9k rejtett adattal, {4,1,1,2}-es rejtés
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28. abra. Az erdd {10,8,8,3}-as esetben, No Chroma Subsampling
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30. abra. Az erdd {5,3,3,3}-as esetben, immadaron 4:2:0-4s szinmintavételezéssel
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