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Osszefoglalo

Az Eurdpai Uni6 4ltal 2018. tavaszan bevezetett Altalanos Adatvédelmi Rendelet
nagy terhet r6 minden olyan személyre és szervezetre, akik valamilyen modon adatokkal
dolgoznak. A GDPR szigoruan szabalyozza a kiilonb6z6 adatok kezelését, a meg nem
felelés pedig sulyos szankciokkal jarhat. A rendelet azonban nem ad pontos irdnymutatast
arra vonatkozdan, hogy miként kell az emlitett szabalyokat betartani. Erre kindlunk mi
egy olyan lehetséges megoldéast, melynek alapja az irodalomban is jol ismert k-
anonimitas. Mivel mindent az adatrogzités helyén anonimizalunk, mind az adatkezeld,
mind pedig az adatfeldolgozé mentesiil a GDPR-eldirasok alol. Megmutatjuk, hogy
minimalis valtoztatasokkal a javasolt algoritmus kiterjesztheté ugy, hogy megfeleljen a

Differential Privacy modell altal tamasztott kovetelményeknek is.



Abstract

The General Data Protection Regulation of the European Union that entered into
force in the spring of 2018 entails a heavy burden on any person or organisation working
with data in some way. GDPR strictly controls handling different kinds of data and not
meeting the standards might imply serious sanctions. The regulations however do not
provide exact guidance on how to observe the aforesaid rules. We propose a possible
solution to this, which is based on k-anonymity, well-known from literature. Since we
anonymize everything on the data-recording spot, both the data-handler and the data-
processor are exempt from the GDPR obligations. We show that with minimum
modifications the proposed algorithm can be extended so that it also meets the demands

placed by the Differential Privacy model.



1 Bevezetés

A nemzetkdzi jogban a masodik vilaghaboru utan taldlkozhattunk elészor az
altalanos, illetve a személyes adatok védelmének fogalmaval. A szamitogépek és az
internet széleskorti elterjedésére volt sziikség ahhoz, hogy ezek ujra kodzéppontba
keriiljenek. Az elsésorban célzott hirdetések kiszolgalasara alkalmas tn. tracking
funkcidk, valamint a kozosségi halozatok megsziiletése tette lehetévé a vallalatok
szamara azt, hogy egyre tobb informaciot gyljtsenek és taroljanak rolunk, amelyek felett
megfeleld térvénykezés hianyaban az emberek semmiféle kontrollal nem rendelkeztek.
Ugyan az Europai Parlament a *90-es évek kozepén elfogadott egy iranyelvet, azt minden
tagallam a maga legjobb belatdsa szerint vezette be a torvénykezésébe, mely altal a

problémdknak csak egy igen csekély hanyadat sikeriilt kikiiszobolni.

Kiilonbo6z6 statisztikai vagy éppen kutatas-fejlesztési célokbdl, illetve az egyre
népszeriibb gépi tanulasnak kdszonhetéen folyamatosan nétt az igény a korhazak,
pénzintézetek és egyéb szervezetek altal gyiijtott adatok publikalasara. A személyiségi
jogok védelmének érdekében ugyan megkisérelték az egyes rekordokhoz tartozo6 egyének
beazonosithatosaganak megel6zését, mivel azonban az anonimizalas ekkor még igencsak
gyerekcipdben jart, szamos esetben deriilt ki, hogy a nyilvanossagra hozott

adathalmazokbol konnyedén kitudodhat, hogy melyik rekord pontosan kit rejt.

Az egyre tobb forrasbol taplalkozé adatgylijtés és a publikalt adathalmazokbol
szarmazo folyamatos adatszivargas mellett az adatlopasok is mindinkabb elszaporodtak.
A kis cégektdl kezdve egészen a legnagyobb vallalatokig torténtek betorések az
informatikai rendszerekbe, melyek hatalmas mennyiségti tigyfélinformacio letoltésével is
jartak.

A minél inkabb elharapddzo helyzet nyilvanvaldva tette, hogy beavatkozasra van

szilkség. Az Eurdopai Unié valasza végiil 2016-ban érkezett meg az Altalanos

Adatvédelmi Rendelettel, azaz a GDPR-ral.

1.1 A rendelet

Ugyan a jogalkotasi eljaras mar 2012-ben megindult, csak négy évvel késobb
hirdették ki és Iépett hatdlyba a GDPR. Az igen szigoru szabalyok miatt a vallalatoknak

kétéves tiirelmi idészakot biztositottak, hogy megfelelden fel tudjanak késziilni és az



eloirt kovetelményeknek eleget tudjanak tenni. A rendeletet 2018 nyara ota kell
kotelezoen, teljes egészében és kozvetleniil alkalmazni az Eurdpai Gazdasagi Térség

minden tagallamaban.

Az clbiras a személyes adatokon végzett barmely miivelettel (adatkezeléssel)
kapcsolatosan harom kulcsszereplot emlit: az adatkezel6t, az adatfeldolgozot, illetve az
érintettet. Adatkezelének szamit barmely természetes vagy jogi személy, aki
meghatarozza, hogy mely személyes adatokat, milyen céllal és milyen méodon kivanja
gyljteni. Az adatfeldolgozd ezek alapjan hajtja végre az el6irt miiveleteket.
Kovetkezésképpen az adatkezeldnek szigorubb eldirasoknak kell megfelelnie, hiszen 6
felelés a teljes, személyes adatokat tartalmazé adathalmazért. Az adatfeldolgozon
valamivel Kisebb a teher, szamara az a legfontosabb, hogy kizarélag olyan miiveleteket
hajtson végre, amelyeket az adatkezel6 meghatarozott. Az érintett pedig nem mas, mint

maga az adatkezelés alanya, akir6l a személyes informaciokat gyjtik.

A kovetkez6 példa segitségével helyezziik megfelelé kontextusba a fentieket:
Tételezziik fel, hogy egy bank felbérel egy IT szolgaltatasokat kinald céget az adatai
archivalasara. Ebben a szcenarioban a pénziigyi intézet lesz az adatkezeld, hiszen 6
hatdrozza meg az adatkezelés pontos céljat. Ezt kovetden az IT cég a kdvetelmények
alapjan elvégzi a sziikséges miiveleteket, igy valik 6 adatfeldolgozova. Az érintettek -

mas néven adatalanyok - pedig a bank iigyfelei.

Fontos tisztazni a rendelet szovegében felbukkand adatfogalmakat is. Bizalmas
adatnak szdmit minden olyan informdcio, amelynek kereskedelmi értéke van, azaz
amelynek publikalasa, megvaltoztatdsa vagy elvesztése negativ hatdssal lehet az adat
tulajdonosanak piaci versenyhelyzetére. Ilyenek a szerzddések, iizleti folyamatok vagy
példaul egy forraskod. A bizalmas adatok egy részhalmazat alkotjak a személyes adatok.
Ide tartozik egy azonositott vagy azonosithatd, természetes személyre vonatkozod
barmilyen informacid, igy a név, sziiletési datum vagy iranyitészam is. Az érzékeny
informaciok pedig a faji vagy etnikai szarmazasra, politikai véleményre, vallasi vagy
vilagnézeti meggy6zddésre, szexualis iranyultsagra utald személyes adatok, valamint
genetikai, biometrikus és egészségiigyi azonositok. Az érzékeny adatok feldolgozasara

kiilondsen szigoru eldirasok vonatkoznak.

A GDPR ¢érvényes az 0sszes EU-kdzpontu adatkezelére és adatfeldolgozora,
illetve minden olyan, az Union kiviilire is, amely az EU-ban tartézkod6 emberek

személyes adatait gylijti vagy dolgozza fel. A rendelet célkitlizése tehat a személyes
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adatok védelmének biztositdsa az Eurdpai Unié minden polgara szamadra, illetve azon
jogaik kiterjesztése, hogy rendelkezhessenck az adataikrol. Ennek megfeleléen a GDPR
tobbek kozott minden érintett szamara biztositja a jogot, hogy tajékoztatast kérjen az
adatkezelésrol, hogy barmikor hozzaférjen a rola tarolt adatokhoz, ezeket barmikor
modosithassa, valamint torlésiiket kérhesse. Az iranyelvek kozott megjelenik példaul az
adatminimalitas és az elszamoltathatosag iS. Az elobbi szerint az adatkezeldk a lehetd
legkevesebb, ténylegesen csak az adatkezeléshez szlikséges informacidt tarolhatjak; az
utobbi pedig kifejezi és megerdsiti az adatkezel6 kézponti szerepét a teljes adatkezelési
folyamat jogszer(i lebonyolitasaban, illetve a vonatkoz6 adatvédelmi és adatbiztonsagi

szabalyoknak val6 megfelelésben.

1.1.1 Nehézségek

Mivel az elmult par évtizedben csekély szamu adatvédelmi szabalyozas lépett
érvénybe, illetve az eziranyG probalkozasok is erbtlennek bizonyultak, nem allnak
rendelkezésre kiforrott gyakorlatok. Ennek kdszonhetéen varhato volt, hogy folyamatos
finomitasokra lesz sziikkség annak érdekében, hogy a rendelet apré pontatlansagai,

felbukkand kiskapui kikiiszobolhetdvé valjanak.

Béarmennyire is hossztinak és megengeddnek tiinik a kétéves tlirelmi iddszak, az
annak letelte elotti par hétben sokfeldl hallhattunk aggddo hangokat, miszerint a nagy
tobbségnek nem sikeriilt teljeskortien eleget tenni a rendelet altal eldirt
kovetelményeknek. Ennek altalanos oka az lehetett, hogy a hatarozatnak valdo megfelelés
korant sem annyira egyértelmli. A GDPR ugyanis jogi oldalrdl kozeliti meg az
adatvédelem kérdéskorét és ennek megfelelden épiti fel a kovetelményrendszerét is, amit

azonban technikai oldalrol nem egyszerti megfogni.

crer

természetes személy azonosithatd, ha 1étezik olyan plauzibilis timadas, amely lehetové
teszi az érintett azonositasat, és észszerii esély van arra, hogy ez a tamadas sikerrel is jar.
A plauzibilitas itt annyit jelent, hogy a tamadonak van elég motivacidja, hogy elinditson
egy ilyen offenzivat. A tamadas sikerének becsléséhez olyan tényezoket kell figyelembe
venni, mint a technika jelenlegi allapota, a tamadas pénzbeli és idobeli koltségei,
valamint, hogy a tamad6 rendelkezhet-e az offenziva kivitelezéséhez sziikséges
technologiai tudassal és felszereléssel. A definicidegyiittes segitségével is ravilagithatunk

a fent emlitett problémara: Mig jogi kontextusban a GDPR egy precizen megfogalmazott



torvénynek tiinhet, addig technoldgiai oldalon ezen elvont fogalmak nehezen

interpretalhatok, hiszen mérésre kevéssé alkalmasak.

A ,technologia jelenlegi allapota” nevezetii kovetelmény egy masik komoly
komplikaciora mutat r4 a GDPR-ral kapcsolatban: Nem elég ugyanis, hogy egy vallalat
egyszeri nagyobb raforditassal kiépiti a rendeletben eldirtak szerint az infrastruktirajat és
az adatkezelési gyakorlatat. Mivel a technoldgiai megoldasok rendkiviil gyorsan
valtoznak és az IT szektor is folyamatosan fejlodik, a timadok is egyre kifinomultabb
eszkozokkel probalnak behatolni a kiilonb6zé informatikai rendszerekbe. Ebbdl
kifolyolag egy nagyobb kezdeti beruhazassal kiépitett rendszer tud ugyan jo alapként
szolgélni, azonban az ut a GDPR-konformitashoz itt nem ér véget, hanem végigkiséri a
vallalatot annak egész életciklusan. A technikai valtozasokat és ujitasokat kovetni, az
adatvédelmi infrastruktarat pedig folyamatosan naprakészen tartani, fejleszteni

sziikséges.

Annak érdekében, hogy egy cég lépést tudjon tartani az twjabb és tjabb
informatikai innovaciokkal - ezaltal pedig maximalis adatvédelmet biztosithasson - az
eloiras javasolja az adatvédelmi szakért6kre vald tamaszkodast. Az 6 feladatkoriikbe
tartozik a tajékoztatds és tandcsadas, az adatvédelmi eljarasok ellendrzése, illetve a
feliigyeleti hatosagokkal valo kapcsolattartds. A nehézség abban rejlik, hogy egy ilyen
szakértonek mind a technologia, mind pedig a jog vilagaban otthonosan kellene
mozognia. Mivel azonban a rendelet el6tt ez a munkakor nem létezett, illetve erre iranyuld
képzések sem voltak, Osszességében nem egyszerli manapsag ilyen kvalitasokkal

rendelkezO szakembert talalni.

1.1.2 Az anonimizalas

A korabban emlitettek alapjan jol lathato, hogy a GDPR-megfelelés kiépitése €s
fenntartasa valoban nagy kihivas elé allitotta az EU tertiletén iizemeld, illetve az eurdpai
polgarok adatait kezel6 és feldolgoz6 vallalatokat. A jo hir, aminek hallatan sokak szeme
felcsillanhat, hogy a rendelet egyaltalan nem vonatkozik az anonimizalt adatokra, igy
amennyiben csak azokkal dolgozunk, teljesen figyelmen kiviil hagyhatjuk a GDPR-t.

Rossz hir viszont, hogy a valodi anonimités elérése korant sem trivialis feladat.

A hatarozat szerint egy adat anonim, amennyiben altala az érintett nem, vagy
tobbé nem azonosithatd. Azonosithatdsag alatt a mar emlitett, igen absztrakt mddon

definialt fogalmat értjiik, a technologia jelenlegi allapotaval és a plauzibilitassal. Ezzel
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pedig rogton ramutattunk, hogy hol kezdédnek a gondok az anonimizalassal, hiszen
visszatértiink a jog €s a technoldgia konfliktusdhoz. Fontos kiemelni, hogy amennyiben
sikeriil az anonimizalast tokéletesen kivitelezni, az igy kapott adathalmaz akkor és csak
akkor esik a GDPR hataskorén kiviilre, ha az eredeti adathalmaz véglegesen torlésre
kertil. Ha ugyanis egy anonim adathalmazt publikalunk, az mindaddig személyes adatnak
szamit - és az adatkezel§ feleldsséggel tartozik érte - ameddig az eredeti adathalmaz
rendelkezésre all, hiszen segitségével adatlopas esetén akar az egész anonim adatbazis

visszafejthetové valik.

A definiciobol szarmazo nehézségek mellett az anonimitas gyakorlati
megvalositasanal is tobb problémaba litkdzlink. Mint azt a szdmos adatvédelmi incidens
is bizonyitja, az anonimnak hitt adathalmazok gyakran szivarogtatnak személyes
informacidkat. Kilon-kiilon artalmatlannak tiing, ,,anonim” adatbazisok kombinalasaval
ugyanis kideriil, hogy mégis azonosithaté néhany érintett; majd pedig minél tobb
adathalmazt hasznalunk fel, ugy tarulnak fel sorban a személyazonossagok. A Big Data
kora ebbdl a szempontbdl hatalmas kihivas elé allitja a kutatokat, hiszen nem elég, hogy
naprol napra egyre tobb adat all rendelkezésre, benniik a legkiilonfélébb informaciokkal,
de a rekordok magas dimenzionalitisa miatt egyre nehezebb az érintettek kilétének
elfedése is [1]. Azonban, mint azt egy, az Egyesiilt Allamokban végzett kutatas
megmutatta [2], nincs is feltétleniil sziikség a nagy dimenzidkra, hiszen az USA
népességeének 87%-at be lehet azonositani csupan az 6tszamjegyti irdnyitdszam, a nem és

a sziiletési datum segitségével.

Az anonim adatbazisok egy fontos tulajdonsaga a hasznalhatosag, azaz utility. A
tokéletes anonimitést akkor érjiik el, ha lényegében semmilyen informacidt nem adunk
ki, ekkor viszont semmit hasznat nem vessziik az adathalmaznak, a utility nulla. A
legértékesebb maga az eredeti adathalmaz, ahol ugyan a utility maximalis, az érintettek
anonimitasa viszont nulla. gy az anonimizalds nem mas, mint kompromisszum az
adatalanyok anonimitasa és az adatok hasznalhatosaga kozott. A cél minden esetben a
személyek minél magasabb foku elrejtése, mialatt az adathalmaz informacidtartalma a

lehet6 legnagyobb. Ez pedig komoly mérnoki feladat.

Napjainkban az anonimizalds egyre aktivabban kutatott teriilet, egyrészt
valdsziniileg a GDPR-nak, masrészt pedig az adatvédelmi mozgalom fellendiilésének
koszonhetden. Rengeteg kész implementacio ¢€és termék van mar a piacon. A

legjelentdsebb nehézségek altalaban a megfeleld anonimités bizonyitdsakor meriilnek fel.
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Meglehetdsen sokféle modellel, megkdzelitéssel talalkozhatunk, melyekhez javasolt
alkalmazasi teriilet, illetve ismert tdmadasok is tarsulnak. Az anonimizalashoz sokféle
eszk6z hasznalatos, példaul az adatok zajositasa, permutalasa vagy mas modon torténd

randomizalasa, bizonyos attriblitumok altalanositasa vagy elnyomasa.

Gyakori hiba a pszeudoanonimitas és az anonimitas fogalmak Osszekeverése.
Ugyan a pszeudoanonimizalas is adatvédelmi technika, s6t, a GDPR is definialja a
fogalmat és javasolja a hasznalatat, a pszeudoanonim adathalmazok azonban tovabbra is
a rendelet hatdskorébe tartoznak. Pszeudoanonim adatok esetén az adatalany
beazonositasahoz tovabbi informacid sziikséges, amelyet kiilon tarolnak annak

érdekében, hogy biztositsak a személyes adatok védelmét.

Az altalunk hasznalt anonimizaldsi modell a k-anonimitas, amivel szamos
kutatasban talalkozhatunk [3] [4] [5] [6] [7]. Egy k-anonim adatbazisban minden
rekordhoz 1étezik legalabb (k-1) masik rekord ugyanazokkal a kvazi azonosito értékekkel.
Egy masik - altalunk alkalmazott - megkozelités pedig a gyakorlatban sokat hasznalt
Differential Privacy, mely valojaban egy adatbazistulajdonsag, ami biztositja, hogy a

lekérdezések ne szivarogtathassanak semmiféle személyes informaciot.

1.2 A dolgozat célkitiizése

Bar sokféle komplex kovetelménynek kell eleget tenniink, amennyiben sikertil
implementalnunk egy miikodoképes eljarast, az anonimizalassal valoban mentesiilhetiink
azon terhek alol, amit a GDPR r6 a személyes adatok kezelGire és feldolgozoira. Felmertil
azonban még egy probléma: Az idaig elkésziilt, napjainkban hasznalt eljarasok és
termékek csak abban az esetben képesek elvégezni az anonimizalast, ha kéznél van az
eredeti adathalmaz is. Ez viszont nem jelent mast, minthogy legalabb az anonimizalasi
folyamat végéig a rendelet igenis vonatkozik az anonimizalast végzo szervezetre. Addig
a pillanatig, ameddig az eredeti adathalmaz végleges torlése meg nem torténik, a GDPR
altal eldirt kotelezettségeknek meg kell felelni, tehat ugyanugy ki kell épiteni az

adatvédelemhez sziikséges infrastruktarat és policy-rendszert.

A dolgozatban e problémakornek az orvoslasara tesziink javaslatot kliensoldali
anonimizalas segitségével. Nézziink egy konkrét példat: Napjainkban rohamos iitemben
terjednek a legkiilonfélébb okosotthon eszk6zok. Sokféle okosporszivoval talalkozhatunk
a piacon, amelyek takaritas kozben bejarjak és feltérképezik az egész hazat annak

érdekében, hogy minél jobban optimalizalni tudjdk miikodésiiket. A porszivo altal
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gyljtott informaciok, vagy éppen az esetleges hibailizenetek a terméket gyartdo cég
szamara is értékesek lehetnek, hiszen ezek alapjan az eredeti algoritmus finomithato és
tovabbfejleszthetd. Ebben az esetben az eszkdz maga a kliens - egy autonom agens -, aki
adatokat gyijt, majd kiild fel egy kdzponti szervernek, ahol ezeket eltaroljak és elemzik.
Ugyan az e célra torténd adatgytijtéssel altaldban megbaratkoznak az emberek, mégsem
szeretné senki, hogy ekdzben barmiféle személyes informacio kiszivarogjon és a vallalat
kezébe keriiljon. Ez korantsem valamiféle paranoia: 2018-ban egy robotporszivo gyarto
cég mar gyanuba keveredett, hogy a termékhasznalok otthonardl gyijtott informaciokat

nagyobb vallalatoknak tervezte eladni.

A fenti problémara kindl megoldast az altalunk kidolgozott protokoll, amely méar
az adatokat azok felkiildése el6tt, kliens oldalon anonimizalja. Ezzel nem csupan azt érjiikk
el, hogy az adatgy(ijté fél ténylegesen mentesiill minden, GDPR-ral kapcsolatos
kotelezettség alol, hanem egy ezzel a protokollal kommunikald termék a vasarlokban is
nagyobb bizalmat kelthet, az adatvédelemtudatos emberek szamara egy vonzd

alternativat nyujthat.

Szerveroldalon tehat k-anonim adatbazist épitink. E modellt megannyi
kutatasban vizsgaltadk mar az elmult évek folyaman, melynek koszonhetden azzal is
tisztaban vagyunk, hogy milyen gyengeségei vannak, illetve mely tamadasokra érzékeny
[8] [9]. Annak érdekében, hogy ezen sériilékenységeket kikiiszoboljik és a tamadasi
feliiletet tovabb redukaljuk, a k-anonim adathalmazon olyan modositasokat végziink,
melyek kovetkeztében az mar a Differential Privacy altal tamasztott kovetelményeknek

1s képes lesz eleget tenni.

1.3 A dolgozat felépitése

A dolgozat kovetkezd fejezetében részletesen bemutatjuk a k-anonimités
miikodését és az ismert tamadasi modelleket. Emellett ismertetjiik a Differential Privacy

fogalmat, illetve azt, hogy mikor és hogyan érdemes hasznalni.

A harmadik fejezetben prezentaljuk az altalunk kidolgozott protokollt.
Megmutatjuk, hogyan torténik a kiilonboz0 attributumok kategorizalasa és kezelése, egy
mar meglévo adatbazis hasznalata vagy éppen egy 1j inicializalasa, illetve, hogy milyen

tamadasi modellekben gondolkodtunk.
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Mindezek utan, a negyedik fejezetben elvégezziik a protokoll anonimizalasi
mechanizmusénak kiértékelését. Az anonimizalas szimuldcidja utan a kapott

adathalmazon folytatunk vizsgalatokat kiilonb6z6 metrikakat felhasznalva.

Az otodik fejezetben az alkalmazott algoritmuson, illetve a felhasznalt
adathalmazon végzett modositasokat mutatjuk be, melyeknek koszonhetéen mar a

Differential Privacy modell altal eldirt elvarasoknak is meg tudunk felelni.
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2 Kapcsolodo irodalom

Az aldbbiakban ismertetjiik a dolgozat tovabbi részeiben is felhasznalandd
fogalmakat. Bemutatjuk a k-anonimitas és a Differential Privacy témakoreit vizsgalo
kutatasok legfrissebb eredményeit, illetve mindkét koncepcid esetén kitériink a

korlatokra, valamint a biztonsagossag €s a tamadhatdsag kérdéseire is.

2.1 A k-anonimitas

Els6ként a k-anonimitds fogalmaval ¢és a k-anonimizalé algoritmusok

adatvédelemben betoltott szerepével foglalkozunk.

Az adatokat kezeld szervezetek és vallalatok altalanos célja ugy nyilvanossagra
hozni informaciot, hogy a kiadott adathalmazban talalhaté egyének koziil senkit se
lehessen egyértelmiien beazonositani. Az anonimizalas olyan adatfeldolgozasi technika,
melynek célkitiizése a személyazonositasra alkalmas adatok eltavolitasa vagy modositasa
annak érdekében, hogy a névtelen ismertetok mar egyetlen konkrét személyhez se
legyenek tarsithatok. Azt viszont mindenképpen szem el6tt kell tartani, hogy csak azon
adatok keriiljenek torlésre, melyek e cél eléréséhez feltétleniil sziikségesek, maskiilonben
az eredeti tendencidk mar nem lesznek megfigyelhetok és az adathalmaz

elértéktelenedhet.

A k-anonimitas fogalmat az alabbi példa adathalmaz segitségével vezetjiik be.

Név Sziiletési id6 Nem Irdnyitészam Betegség
Kovacs Janos 1967.12.15. Férfi 8156 Influenza
Kis Erné 1971.02.21. Férfi 1287 Labtorés
Téth Piros 1980.04.10. N6 7650 Leukémia
Németh Maria 1982.05.30. N6 7689 Hepatitis
Nagy Andras 1973.11.19. Férfi 1200 Tidorak
Gal Jozsef 1962.09.09 Férfi 8120 Maijciszta

2.1.1. tablazat: Betegadatok

Naiv hozzaallassal csak az egyértelmii azonositokat - név, személyi igazolvany
szam - tavolitjuk el. A példa tablazatban igy a Sziiletési ido, Nem, Iranyitoszam és a
Betegség 0szlopok maradnak. Amennyiben egy tamado csupan ehhez - a mar modositott
- adathalmazhoz fér hozza, hattérinformaciok nélkiil egyetlen személyt sem ismerhet fel.

Ha viszont feltételezziik, hogy az aldbbi adatbazis is publikusan elérhetd, a két
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tablazatban egyarant szerepld Sziiletési ido, Nem €s Irdanyitoszam oszlopok dsszevetésével
egy nemkivanatos harmadik fél konnyen juthat azon informécid birtokéba, miszerint
Nagy Andras tiidérakban szenved. E sériilékenység az irodalomban ,,0sszekapcsolas

tamadas” (linking attack) néven valt ismertté.

Név Sziiletési ido Nem Iranyitoszam
Végh Jen6 1983.08.07. Férfi 8213
P4l Annamaria 1959.10.18. N6 9210
Toth Zsofia 1990.02.01. N6 1110
Nagy Andrés 1973.11.19. Férfi 1200

2.1.2. tablazat: Szavazépolgarok jegyzéke

Ahogy azt a tudomanyos irdsdban Sweeney is belatta, az ily modon publikalt

adathalmazok nem nevezhet6k anonimnak [10].

A k-anonimitas segitségével az eldzéekben emlitett tdmadas kivédhets. Ahhoz
viszont, hogy a k-anonimitas fogalmat bevezethessiik, el6szor az altala hasznalt
attributumtipusokkal kell foglalkoznunk.

» Egyértelmii azonositd: Egy adott személy kizarélagos tulajdonsaga; olyan adat,
mely e személy kilétét egyértelmlien meghatdrozza (pl. név, személyi
igazolvany szam).

» Kvazi azonosité: Olyan adat, mely 6nmagaban nem, mas informaciokkal
kozosen viszont mar képes egy adott személy egyértelmili azonositasara (pl.
sziiletési 1d0, nem).

» Szenzitiv adat: Egy adott személyrdl érzékeny informaciot hordozo ismertetd

(pl. betegség, politikai nézetek).

A fentiek ismeretében a k-anonimitds a kovetkezoképpen definialhatd: Legyen
RT(Ay, ..., 4n) egy adattablazat, Qlrr pedig a hozza kapcsolodo kvazi azonositok. Az RT
tabla akkor és csak akkor elégiti ki a k-anonimitas feltételeit, ha az RT[QIrr]-ben talalhato
Osszes értékszekvencia az RT[QIrT]-ben legalabb k-szor megjelenik. Mas szavakkal tehat
egy adathalmaz akkor k-anonim, amennyiben az egyes emberek a roluk tarolt informacio
alapjan nem kiilonboztethet6k meg legalabb (k-1) masik olyan egyéntdl, akikrdl szintén
tarol informaciokat az adatbazis [3]. Kovetkezésképpen a k-anonimitas képes az

adatvédelem fokdnak kifejezésére.

Példaként nézziik a mar kordbban latott betegadatok k-anonim véltozatat, ahol

k = 2, a kvazi azonositok pedig a Sziiletési id6, Nem és Iranyitoszam ismertetok.
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Anonimizalas sordn az egyértelmli azonositok mindig eltavolitasra keriilnek, a szenzitiv
adatok pedig érintetleniil maradnak. A tabldzatban barmely kvazi azonositd esetén
minimum Ketté egyforma sor talalhato, igy a modositott adathalmaz k = 2 értékre tényleg

Kielégiti a k-anonimitas elvarasait.

Sziiletési ido Nem Iranyitoszam Betegség
1960-as évek Férfi 81** Influenza
1970-es évek Feérfi 12%* Labtorés
1980-as évek N6 76** Leukémia
1980-as évek N6 76** Hepatitis
1970-es évek Férfi 12%* Tidorak
1960-as évek Férfi 81** Mjjciszta

2.1.3. tablazat: Betegadatok 2-anonim valtozata

Belathatjuk, hogy ily m6édon a mar emlitett linking-tamadas nem vihet6 végbe,
mivel nem allapithatd meg teljes bizonyossaggal, hogy az egyezd sorok koziil melyik

vonatkozik az adott személyre.

2.1.1 Generalizalas

Egy adathalmaz k-anonim formara alakitasa tobbféleképpen torténhet. A két
legfontosabb megkozelités a kvazi azonositok Aaltalanositdsa, illetve elnyomaésa.
Generalizalaskor az adatot valamilyen hierarchia segitségével egy kevésbé specifikus,
altalanosabb forméra hozzuk. Szoveges adatok esetén a hierarchia az informécid
formajatol fiigg, szdmokndl viszont altalaban magatol értetddéen egyre tagabb
intervallumokat hasznalunk. Az alabbi abrakon konkrét példakat mutatunk az

altalanositas miikodésére [3].
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2.1.2. abra: Csaladi allapotok generalizalasa

2.1.2 Elnyomas

Amennyiben k-anonimizalas soran a kvazi azonositok értékénének elnyomasa
mellett dontiink, akkor az attributumokat a tdblazatbol eltavolitjuk, egyaltalan nem
hozzuk 6ket nyilvanossagra. Az elnyomads abban az esetben hasznalatos, ha szamottevoen
sok olyan adatsor talalhat6 az adathalmazban, melynek el6fordulasi gyakorisadga kisebb,
mint k, igy pedig a k-anonimitas feltételeinek kielégitéséhez nagy mennyiségl
altalanositasra lenne sziikség. Az eljards jokora odafigyelést igényel, mivel hatdsara az
elnyomott attributum altal tartalmazott informacio6 elvész és hiaba anonim az adathalmaz,

ha semmiféle kovetkeztetést nem lehet beldle levonni.
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2.1.3 Tamadasi modellek

Onmagéban a k-anonimitas nem nyujt 100%-os biztonsagot az adatok szamara. A
kovetkezOkben példak segitségével bemutatunk két olyan lehetséges tamadasi format,
melyek a k-anonimitas sebezhetésége miatt viheték végbe [11].

» Homogenitas tamadas: El8szor nézziik az alabbi tablazat els6 két sorat. Még ha
tudomasunk is van arrol, hogy a két 12 éves fii Adam és Bob, csupan 50%-0S
bizonyossaggal feltételezhetjiik, hogy Adam vagy Bob ért el 79 pontot a teszten.
Masrészrdl viszont, ha pontos ismeretiink van arr6l, hogy a két lany Anna és
Bea, akkor 100%-os bizonyossaggal tudjuk, hogy mind Annanak, mind pedig
Beanak 99 pontja lett a teszten. Altalanosan fogalmazva tehat a homogenitas
tamadas végrehajthato, ha személy-leleplezo jegyek egy adott kombinacidjahoz
mindig ugyanaz az érzékeny adat tarsul.

» Hattértudas tamadas: Tegyiik fel, hogy ismerjiik az osztaly két 12 éves figjat,
Adam-et és Bob-ot, illetve Bob-r6l még azt is biztosan tudjuk, hogy ha 90 pont
felett teljesit egy dolgozatban, akkor a sziilei csokoladéval jutalmazzak. Ha Bob-
ot a tesztpontszdmok kihirdetésének napjan csokoladdéval a kezében latjuk, az
extra tények ismeretében nem csak arra kdvetkeztethetiink, hogy Bob 98 pontot
ért el a teszten, hanem arra is, hogy Adam pedig 79-et. A példa segitségével
belathatjuk, hogy kiilsé forrasbol szarmazoé informacié k-anonim adathalmazzal

valé kombinalasa is adatszivargashoz vezethet.

Eletkor Nem Tesztpontszam
1. 12 Férfi 79
2. 12 Férfi 98
3. 13 Né6 99
4. 13 No6 99
5. 14 Férfi 82
6. 14 Férfi 85

2.1.4. tablazat: 2-anonim tesztpontszamok

Az emlitett sériilékenységek kikiiszobolésére a k-anonimités
tovabbfejlesztéseként mar tobb - az irodalombdl szintén ismert - modellt is 1étrehoztak,

mint példaul az I-diversity [12], vagy a t-closeness modellek [13].
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2.2 Differential Privacy

Amennyiben k-anonimizalassal dolgozunk, ahhoz, hogy megtalaljuk a megfeleld
k-t, elészor valamilyen méodon ki kell talalnunk azt, hogy mik lehetnek egy esetleges
tamado céljai és adottsagai, illetve mennyit ismerhet az adathalmazbol. A gyakorlatban
ez a legtobbszor nem kivitelezhetd, csupan feltételezésekkel élhetiink. A Differential
Privacy modell felhasznalasaval azonban barmilyen informacié megvédhetd, ¢s nem
szamit az sem, hogy a tdmado mit tud az adatokrol.

A Differential Privacy fogalmat egy példa segitségével vezetjiik be. Az alabbi
tartozkodik a harmas pozicidban?’ lekérdezésre a helyes vélasz a 3. Amennyiben viszont
az 5. felhasznald nem szerepelne az adatbazisban, a helyes vélasz a 2 lenne, ezéltal pedig
egy potencialis tamadoé arra a kdvetkeztetésre juthatna, hogy az 5. felhasznéal6 a harmas

pozicioban tartozkodik [14].

A Differential Privacy modell f6 célja tehat, hogy egy nemkivanatos harmadik

személy ne lehessen biztos abban, hogy egy adott illetd jelen van-e az adathalmazban,

avagy sem.
1.pozicio 2.pozicio 3.pozicio 4.pozico
1.felhasznalo 0 0 1 0
2.felhasznalo 1 0 0 0
3.felhasznalé 1 0 0 0
4.felhasznalo 0 1 0 0
5.felhasznalo 0 0 1 0
6.felhasznalo 0 0 1 0

2.2.1. tablazat: Felhasznalok jelenlegi helyzete

Egy lekérdezés tehat abban az esetben rendelkezik a Differential Privacy
tulajdonsaggal, ha semmi, vagy csupan nagyon kevés mulik azon, hogy az adatbazis
tartalmazza-e egy adott személy adatait. A megkozelités zajt ad a lekérdezés
eredményéhez az adatok védelmének érdekében. Ez a zaj gondoskodik arrél, hogy egy
valasz valoszinlisége - amikor az adott felhasznal6 is az adathalmaz tagja - majdnem
megegyezzen ugyanezen valasz valoszintiségével akkor, amikor az adott felhasznal6 nem
szerepel az adatbazisban [14]. Matematikai jelekkel irva: P(vdlaszn | felhasznadlo szerepel

az adathalmazban) = P(vdlaszn | felhasznalo nem szerepel az adathalmazban). Mivel a
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‘majdnem megegyezik® kifejezés nem egyértelmli, a koncepcid egy & paraméter

segitségével adja meg, hogy a két valdszinlis€g mennyire kozelitse meg egymast.

A modszer szemléltetéseképpen a fentebb mar emlitett példat kissé elnagyolva
folytatjuk. Ehhez legyen t a lekérdezés eredménye, C pedig a helyes valasz. A
mechanizmus igy a t = ¢ + zaj értéket adja. Tegyiik fel, hogy a Hany felhasznalo
tartozkodik a harmas pozicidban?’ lekérdezésre a t = 6 valasz érkezik, a tamadé pedig az
5. felhasznalo kivételével mindenkinek a helyzetét ismeri. Ekkor a kovetkezd lehetdségek
allnak fent: Az 5. felhasznalé a hdrmas pozicidban talalhatéd és a zaj értéke 3, avagy a
felhasznal6 nem a harmas pozicidban tartdzkodik ¢és a zaj értéke 4. A tamadd egyik

eshet6ségben sem lehet 100%-ig biztos.

Formalisan megfogalmazva, egy A algoritmus minden t-re kielégiti az ¢&-
Differential Privacy kovetelményeit, amennyiben minden két szomszédos adatbazis (D

¢és D’) esetén teljesiil a kovetkezo egyenlétlenség [15]:

Pr (A(D) =t)
< exp (&)
Pr (A(D') =t)
Két adatbazis abban az esetben mondhat6 szomszédosnak, ha maximum egy

sorukban kiilonboznek.

Az £ paraméter megvalasztasakor a hasznalhatdsdg és az anonimitds mértéke
kozott kell kompromisszumot keresni - hidba tiinik vonzonak egy olyan csekély &, mint
a 0,01 vagy a 0,1, egy ilyen kicsi érték - féleg kis méretii adathalmazok esetén - kdnnyen

a hasznossag rovasara mehet [16].

2.2.1 Alkalmazott zaj tipusa

A Differential Privacy mechanizmus alkalmazasakor a lekérdezés eredményeként
olyan visszajelzést varunk, ami nagy valdszinliséggel van kozel a helyes valaszhoz. Az &
paraméter megjelenése miatt az allandd zaj haszndlata nem lehetséges. Tudomanyos
munkajaban Dwork a Laplace-zaj alkalmazasat javasolja [17]. Tegyiik fel, hogy egy
tamado egy f(X) lekérdezést intéz az X adathalmaz irdnyaba, amely kérdésre a helyes
valasz a. Tovabba tegyiik fel azt is, hogy az emlitett adatbazisra nézve egy - a Differential
Privacy tulajdonsaggal rendelkez6 - ki() mechanizmus mar implementalva van; a rendszer
valasza pedig R. Dwork tétele szerint a maszkolt valasz ki((X) = R =a +y lesz, ahol y a0

atlaggal és b = Af'/ & skalazasi paraméterrel rendelkezd Laplace-eloszlasbol szarmazo
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zajt reprezentalja. A skalazasi paraméter egyenletében Af az f(X) értékben jelentkezd
maximalis eltérést képviseli, amennyiben az X halmazban pontosan egy bemenet valtozik.
fgy fordulhat eld példaul, hogy a tamado altal megszerzett adat pontosan egy rekordban
kiilonbozik az X altal tarolt adatoktol.

Az f(X) lekérdezésre nézve tehat Af az Gin. globalis szenzitivitast reprezentalja,
amely valos szammal fejezi ki, hogy egy adott személy az f fliggvény kimenetét milyen
mértékben befolyasolja [16]. Amennyiben a maximumszamitast az 0sszes olyan X és 'y
adathalmazokra végezziik, melyek pontosan egyetlen bejegyzésiikben térnek el, a

globalis érzékenység képlete a kdvetkezo:

Af =max| f(x) = f(¥)l

A Laplace-zaj alkalmazéasa mellett tobbszor talalkozhatunk még a Gauss-féle
mechanizmus hasznalataval is, mely a lekérdezés eredményéhez Gauss-eloszlasbol
szarmazoé zajt ad, és a Laplace-konstrukcioval ellentétben nem &£-Differential Privacy-t,
hanem csupan kozelit6, (&, §)-Differential Privacy-t ér el, ahol 0 azt a valdszintiséget jelzi,

hogy néhény egyén esetén nagyobb lehet az adatszivargas mértéke, mint masoknal.

A Differential Privacy modell eredeti formajaban nem alkalmazhatd szoveges
vagy kategorikus adatokon, ekkor mas megkdzelitésre van sziikség. A kiilonb6z6 zajok
hozzaadasa helyett ilyen esetekben a mechanizmus elddjét, a Warner altal bevezetett Un.

randomizalt valasz modszert hasznaljuk, melyet egy példa segitségével mutatunk be [18].

Tegyiik fel, hogy ki szeretnénk deriteni, hany didk csalt a teszten. Legyen a csalasi
arany p. Ha csak egyszerlien megkérdezziik, nem fogunk 6szinte valaszokat kapni, igy
mas szisztéma szerint jarunk el: Mindenkit megkériink, hogy dobjon fel egy C érmét, ahol
P(C = fej) = 0 és P(C = iras) = I - 6. Ahhoz, hogy az egyes emberek adatai védve
maradjanak, a kovetkezot kérjiik: Amennyiben a dobas eredménye fej, valaszoljak azt,
hogy IGEN, ha viszont iras, valaszoljanak &szintén arra a kérdésre, hogy ,,Csaltal-e mar
valaha teszten?”. Ezaltal az Y megfigyelésiink Y = (1 - C) + C * Z formaju lesz, ahol
Z = 1, ha mar csaltak, Z = 0 kiilonben. Igy pedig 7 = P(Y = 1) kiszamithato a
T =(1-0)+ 0 *pképlettel, amibdl a p = (x - I + ) / 0 egyenletet kapjuk. Ezek utan

pedig a p arany megbecsiilhet6 a 7 megtippelésével.
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2.2.2 Tamadasi modellek

Belathatjuk tehat, hogy a Differential Privacy megkdozelités segitséget nyujt a
kiilonbozdség-tamadas elleni védekezésben, amikor is aggregalt statisztikai adatok kozott
egy tamado konnyen taldlhat két olyan csoportot, melyek pontosan egy személyben
térnek el, és a két tarsasag értékei kozotti kiilonbség felhasznalasdval mar kovetkeztethet
az adott egyén értékére. A modszer tobbek kozott még a k-anonimitasnal emlitett linking-
tamadas ellen is hatdsos lehet, habar tobb hatuliitdje is van: A véletlenszeri zaj
hozzdadasaval miikodd algoritmusok gyengéje példaul, hogy amikor ugyanarra a
statisztikéara tobb kiilonbozd zajos valaszt adnak, a zaj kiatlagolhato, s igy a valos adat
visszanyerhetd, illetve, hogy még a torzités ellenére is - ha til nagy mennyiségi statisztika

keriil nyilvanossagra - rekonstrukcios tamadassal az adatok visszaallithatok.
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3 A javasolt algoritmus

Az irodalomban eddig ismert algoritmusok esetén a teljes eredeti adathalmaz
rendelkezésre kell, hogy alljon ahhoz, hogy az anonimizalast el lehessen végezni. Ez
pedig maga utan vonja azt is, hogy az anonimizalast végz6 félnek meg kell felelnie a
GDPR altal eldirtaknak. Ennek kikiiszobolésére javaslunk az alabbiakban egy olyan
protokollt, amely lehetové teszi a kliens (ahol az adat generalodik) szamara azt, hogy a
sajat adatait mar helyben anonimizalja. igy mar csak olyan adatokat fog felkiildeni a
szervernek feldolgozasra, amelyek alapjan 6t nem lehet beazonositani; ez pedig mindkét
fél szamara elonyds: Egyrészrdl, a szervert mentesiti az adatkezelési kotelezettségek alol,
masrészrél a kliens pedig nagyobb biztonsagban tudhatja az adatait, hiszen az
adatfeldolgozo6 sem tudja felhasznélni a megszerzett informaciot a kliens karara. Emellett
érdemes azt is figyelembe venni, hogy egy adatlopds is alacsonyabb kockazatokkal jar. A
GDPR rendelet hataskorén kiviil esnek a helyesen anonimizalt adathalmazok, igy azok
szabadon publikalhatok. Ez azt is jelenti, hogy ha anonim adathalmazbol torténik az
adatlopds, a megtamadott vallalat nem vonhato feleldsségre személyes informaciok
kiszivarogtatasa miatt. Az anonimitas okan pedig a klienseknek sem kell aggodniuk, hogy

roluk barmiféle konkrét informacio kitudodik.

3.1 Hasznalt fogalmak

A modelliink a kovetkezOképpen néz ki: A kliensek autondém agensek, akik
folyamatosan adatokat gytijtenek, majd ezeket felkiildik egy kdzponti szervernek, ahol az
adatokat taroljak és elemzik. A szerveren k-anonim adatbdzis épiil. A kliens az
informaciok felkiildése elétt megprobalja elhelyezni magat az szerveren tarolt adatbazis
megfeleld ekvivalencia-osztalydban, és csak abban az esetben kiildi fel az érzékeny

adatait a szervernek, ha sikerrel jart.

Mint azt a k-anonimitas ismertetésekor lattuk, haromféle adatbazis attribGtumot
kiilonboztetink meg: Az egyértelmli- és kvazi azonositokat, illetve az érzékeny
informaciot tartalmaz6 attriblitumokat. Anonimizalas soran az egyértelmii azonositokat
természetesen teljesen el kell tavolitanunk. A kvazi azonositok értékeit elnyomva vagy
generalizalva kapjuk meg az ugynevezett ekvivalencia-osztalyokat, amelyek mindegyike

legalabb k elemet kell, hogy tartalmazzon a k-anonimitas teljesiilésének érdekében. Az
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érzékeny informaciokat érintetleniil hagyjuk, mivel 1ényegében azok adjak az anonim

adathalmaz értékét.

A protokoll miikédésének megértéséhez tovabbi harom definiciora lesz
sziikségiink, amelyek segitségével a kvazi azonositokat tudjuk kategorizalni.

> Kategorikus attributum: Ertéke tovabb nem finomithato; vagy teljesen
elnyomjuk, vagy az eredeti formajaban megoérizziik. Ilyen attribitumra példa a
,»Férfi” vagy ,,N6”, mint nem megjelolés.

» Intervallum-attribatum: Az eredeti értékeket altalanositassal rejtjikk el, amely
soran intervallumokban helyezziik el azokat. Ezen intervallumok aztan
valamilyen logika alapjan - példéul az intervallum elfelezésével - kdnnyedén
finomithatok. Intervallum lehet példdul a sziiletési datum, 1989 helyett
[1980 - 1990] intervallumra generalizalva.

» Hierarchikus attributum: A generalizalas és a kés6bbi finomitas nem feltétleniil
egyértelmii, nem programozhatd le olyan egyszeriien, mint azt az intervallum-
attributum esetén lattuk, igy a két miivelet egy elére definialt hierarchia fa
szintjei kozott felfele, illetve lefele mozgassal végezhetd el. Erre egy példa a
foldrajzi helyek altalanositasa, amelyet a 3.1.1 dbrdn szemléltetiink. Valamilyen
absztrakci6 definialhatd ugyan, de az altalanositas finomitasat nem tudjuk leirni
konnyen, kénytelenek vagyunk erre a célra valamilyen logika szerint egy

hierarchia fat épiteni.

North-Germany

East-German
v Northern Bavaria: Franconia

GERMANY Bayern ———— Munich and central Bavaria
\ / \ The Alps and eastern Bavaria
South-Germany

\

/ Baden-Wirttemberg

\ The Black Forest

Baden-Wirttemberg

West-Germany

3.1.1. abra: Német régiokbol épitett hierarchia fa
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3.2 A javasolt protokoll

Ha a kliensnek rendelkezésére all valamilyen 6sszegylijtott adat, a kommunikaciot
az ehhez tartozo kategorikus attributumok felkiildésével kezdheti meg. Ezt mindenféle
kockazat nélkiil megteheti, mivel ezekben a mez6kben szerepld adatok semmiképpen sem
altalanosithatok, azaz minden esetben az eredeti formajukban keriilnek felkiildésre. A
szerver az érkezO kategorikus attributum értékeket fogja felhasznalni az ekvivalencia-
osztalyok els6 koros szliréséhez. Amennyiben ez alapjan a szdba jovo ekvivalencia-
osztalyok szama egy altalunk definidlt korlat alatt van, ezek mindegyikét elkiildjiik a
kliensnek. Ellenkez6 esetben két lehetdség fordulhat eld: Tobb iteracidban lekiildjik a
kliensnek az 0Osszes szoba jovo ekvivalencia-osztalyt, vagy valamilyen moddon

megprobaljuk csokkenteni ezeknek a szamat.

Mivel az 0Osszes lehetséges kategorikus attribuitumérték-kombinacié szama
valésziniileg nem lesz kiemelkedden magas, nagyobb adathalmazok esetén a sziirés utan
kapott ekvivalencia-osztalyok lekiildése tovabbra is igen nagy adatforgalmat jelentene.
Célszerli lenne tovabb sziikiteni ezt a halmazt, amelyhez az intervallumvaltozokat
hivhatjuk segitségiil. Ehhez ki kell jeldlniink elére egy, esetleg tobb intervallum-

attributumot, amelyekrdl tovabbi informaciot fogunk kérni a kliensektol.

Egy adott kategorikus attribitumérték-kombinacidhoz tartozo ekvivalencia-
osztalyokban kiilonb6zé méretli intervallumok allhatnak eld az altalanositas soran egy-
egy tulajdonsagra. Annak érdekében, hogy a kliens szdmara a legnagyobb biztonsagot
nyujthassuk, a kijelolt intervallum-attribitum legnagyobb intervallumat fogjuk mindig
szamon tartani a kiilonb6zd kategorikus attriblitumérték-kombindciok mellett. A
kommunikécié masodik 1épésében pedig ezt az intervallumméretet kiildjiik le a kliensnek,
hogy az eldre egyeztetett attribitumanak értékét ez alapjan altaldnositsa, azaz helyezze el

azt egy legalabb ekkora méretii intervallumban.

A kliens valamilyen logika szerint elvégzi a kért altalanositast, majd a kapott
intervallumot visszakiildi a szervernek. Ez alapjan egy ujabb szlirést tudunk végezni a
szerveroldalon: Megkeressilk az 0Osszes olyan ekvivalencia-osztalyt, amelynek az
egyeztetett attributumaban 1évo érték metszi a klienstdl kapott intervallumot. Ezen a
ponton Ujra donthetiink, hogy a szoba jovo ekvivalencia-osztalyok szdma elég alacsony-

e mar, azaz lekiildjiik-e 6ket, vagy tovabbi iteraciokban probaljunk tovabb sziikiteni.
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attribdtum kombinaciéval

kategorikus attribitumok felkiildése

Létezik EO a szerveren a kategorikus )

a valasztott attribatum
e legnagyobb érteke
generalizalt attribltum érték N
ke MeszkedS EO-k ...
alt érzékeny adatok felkiildése :
[ valasztott EO-ban oK
mér van k elem ] B e e

EO azonositd és érzékeny adatok letarolasa
[ egyébkent ] {P

Kozponti tabla
ollin

3.2.1. abra: Kliens-szerver kommunikacié abban az esetben, ha létezik a szerveroldalon a kliens
adatira illeszkedé ekvivalencia-osztaly

Amennyiben a szerver lekiildi az ekvivalencia-osztalyokat, a kliens ezeken
végigmegy mindaddig, amig nem taldl egy, a sajat adataira illeszkedd osztalyt. Ha
megtalalja, akkor a valasztott ekvivalencia-osztallyal egyiitt felkiildi az érzékeny
informacioit. Ellenkez6 esetben jelzi a szerver felé a sikertelen miiveletet, majd general
maganak egy megfeleld ekvivalencia-osztalyt, és azt kiildi fel. Az érzékeny adatokat
azonban ekkor még nem adja ki, hanem letarolja, és var, ameddig az adatok felkiildése
mar biztonsagos lesz szamara - azaz megvarja az Uj ekvivalencia-osztaly feltoltédését

(3.2.2 dbra).
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Nem létezik EO a szerveren a kategdrikus
attribttum kombinaciéval

Szerver
[ ]

kategorikus attribitumok felkiildése

nincs ilyen EO
N L Lo R 411 J:|
]—‘jja't EO generaldsa ;

generalt EO felkildése

EO validalasa

PEO azonositd és érzékeny adatok letdroldsa

kliens_polling J

3.2.2. abra: A javasolt protokoll miikodése a kliensre illeszkedé ekvivalencia-osztaly hiAnyaban

3.3 Az ekvivalencia-osztalyok feltoltése

Felmeriil a kérdés, hogy ameddig még nincs meg k darab elem egy adott
ekvivalencia-osztalyban és a kliensek mas-mas idépontokban kiildik fel az adataikat,

addig hogyan tudjuk garantalni a k-anonimitast.

Nyilvanvald, hogy ha a kliensek folyamatosan kiildenék fel az adataikat attol
fliggetleniil, hogy a rajuk illeszkedd ekvivalencia-osztaly hany elemet tartalmaz, akkor az
id6 nagy részében sériilne a k-anonimitas feltétele. Ezt tigy tudjuk kikiiszobolni, ha a
rendszer mitkodése soran egy ekvivalencia-osztalyban végig vagy nulla, vagy legalabb k
darab elem van. Az azonos ekvivalencia-osztalyba tartozo klienseknek tehat egyszerre
kellene felkiildeniiik az érzékeny adataikat, amihez valamiféle szinkroniziciora van
sziikkség. Ezt egy Un. kdzponti tablaval, illetve az ekvivalencia-osztalyok flag-elésével

tudjuk megoldani.

A kozponti tabla publikusan elérhetd, a szerver ide azokat - a még iires
ekvivalencia-osztalyokat jegyzi be, amelyekbe mar legalabb k darab kliens jelezte, hogy

kiildene adatot. A tabldban egy bejegyzés tartalmazza az ekvivalencia-osztaly
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azonositojat, illetve egy idépontot, amikor a szerver az ide tartozé érzékeny adatokat varja
a Kkliensektél. igy biztosithatd az eldirt adatvédelmi garancidk teljesitése, megfeleld
szinkronizacid esetén ugyanis masodperceken beliil k elemire telik az ekvivalencia-
osztaly. Emellett ez kényelmes modja lehet a forgalomszabalyozasnak is, amire sok

kliens esetén nagy sziikségiink lesz.

Az ekvivalencia-osztalyok flag-elése megmutatja a klienseknek, hogy a valasztott
osztalyba biztonsagos-e felkiildeni az érzékeny informaciokat. Ha a flag értelmében nincs
meg a k elem a szerveren, akkor a 3.2.1 dbra szerint a Kkliens letarolja a valasztott
ekvivalencia-osztaly azonositojat, illetve a sajat érzékeny adatait. Innentél kezdve
bizonyos id6kdzonként ranéz a kdzponti tdblara, és amint megjelenik a szamara érdekes
ekvivalencia-osztaly azonositoja, a mellette szereplé idépontban felkiildi az érzékeny

adatait. Ezt szemlélteti a 3.3.1. dbra.

Kdzponti tabla polling )

::Kozpontl teble
loop - ranéz_a tabldra

[EO nincs a :
kdzponi tablaban ] | |<€------mm--mmmmmimm oo

érzékeny_adatok_felkiildése

A— I

3.3.1. abra: A Kkliens folyamatosan figyeli a kozponti tabla allapotat, ameddig a hozza tartozo

ekvivalencia-osztaly azonositoja meg nem jelenik, és az érzékeny adatait biztonsagban felkiildheti

3.4 Az ekvivalencia-osztalyok finomitasa

A feltoltés menetének tisztazasa utan a kovetkezd kérdés az, hogy amint egy
ekvivalencia-osztaly elérte a k elemszamot, meddig toltjiik tovabb, mikor és hogyan

fogjuk ezeket finomitani.

Ha az érzékeny adatok felkiildése megtortént minden olyan klienstél, aki jelzett,

a k-anonimitas garanciaja rogton teljesiil. Ez pedig azt is jelenti, hogy nincs értelme joval
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tovabb noveszteni az adott ekvivalencia-osztalyt, hiszen az csak tGlanonimizalashoz,
azaltal pedig a kapott adathalmaz utility-jének romlasahoz vezet. Az ekvivalencia-

osztalyunkat tehat mihamarabb finomitani kell.

Mint azt a szekcid elején ismertetett definiciok mutatjdk, finomitani az
intervallum- vagy hierarchia attribitumok mentén tudunk. Javasolt valamilyen sorrendet
felallitani az egyes attriblitumok kozott, és eszerint finomitani a megtelt ekvivalencia-
osztalyokat. Az 3.4.1. tablizat mutatja be, hogy egy egyszerli struktiraji kiinduld
ekvivalencia-osztaly esetén hogyan torténik a csiszolas. A felallitott sorrend az Eletkor -
Lakhely, azaz el6szor az életkor attributumot finomitjuk, ezutan a lakhelyet, majd Gjra az
¢letkort, és igy tovabb. A Lakhely attribitum esetén az 3.1.1. dbrdn szemléltetett

hierarchiat hasznaljuk fel.

Amint elkésziiltek a finomitott ekvivalencia-osztalyok, az eredetit
befagyaszthatjuk. Ez azt jelenti, hogy az klienseknek ezt mar soha nem fogjuk elkiildeni,
csak a bel6le leszarmaztatott, Gjonnan létrehozottakat. Ez nagyban hozzajarul az

anonimizalt adathalmaz informéaciotartalmanak noveléséhez.

Ekvivalencia-osztily ~ Eletkor Nem Lakhely
1 30-40 Férfi Dél-Németorszag
1.1 30-35 Férfi Dél-Németorszag
1.2 35-40 Feérfi Dél-Németorszag
111 30-35 Feérfi Eszak Bajororszag: Frankfold
112 30-35 Feérfi Miinchen és Kozép-Bajororszag
113 30-35 Feérfi Alpok és kelet Bajoroszag
1.14 30-35 Férfi Baden-Wiirttemberg
1.15 30-35 Férfi Fekete-erdo
1111 30-32 Férfi Eszak Bajororszag: Frankfold
1.11.2 32-35 Férfi Eszak Bajororszag: Frankfold

3.4.1. tablazat: Ekvivalencia-osztalyok finomitasa intervallum- és hierarchia attributumok mentén

3.5 A protokoll felkonfiguralasa

A protokoll alkalmazasa el6tt még van néhany paraméter, amelynek értéket kell
adnunk. LegelOszor a k-anonimitashoz sziikséges k-nak kell egy megfeleld szamot
valasztanunk. Arrdl, hogy ezt hogyan érdemes megtenni, mar tobb cikkben is értekeztek

[19]. Emellett még a kovetkez6krodl kell dontést hoznunk:
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» A kommunikacio soran - masodik 1épésben melyik intervallum-attriblitum

mentén végezziik a sziiréseket?

A kommunikacié soran sziikséges sziiréshez az intervallum-attributumok koziil
logikusan azt érdemes valasztani, amelyiknek a legnagyobb az értékkészlete, hiszen
ebben az esetben tudjuk a szoba jovo ekvivalencia-osztalyok halmazat a legjobban

sziikiteni. Ha gy itéljiik meg, erre a célra kijelolhetiink akar tobb attriblitumot is.

» Hany elem beérkezése utan tessziik ki az ekvivalencia-osztaly azonositojat a

kozponti tablaba?

Kézenfekvonek tinik, hogy amint k darab Kkliens jelentkezett az ekvivalencia-
osztalyba, rogton publikaljuk is azt a kozponti tdblaba. Azonban ebben az esetben
- valamilyen apro halézati- vagy kliensoldali hiba esetén, ha nem érkezik meg par
adat, nem tarthato a k-anonimitas garanciaja sem. Erdemes tehat valamilyen k + &1

szamu klienst 0sszevarni, hogy ezt a hibalehetdséget kikiiszoboljiik.
» Mikor finomitunk egy ekvivalencia-osztalyt?

Felmeriil a kérdés, hogy mi legyen az k + & szam, ami utan az ekvivalencia-
osztalyunkat finomitjuk. Amennyiben elég biztosak vagyunk abban, hogy fenti
k + ¢/ szamt kliens esetén a garanciank teljesiilni fog, kézenfekvd lehet egy
e = el = g2 valasztas. Ez azt jelenti, hogy amint megkapjuk k + ¢ szamu klienst6l a
visszajelzést, az adott ekvivalencia-osztalyt rogton tovabb finomitjuk, ezzel
maximalizalva az anonim adathalmaz utility-jét. Ebben az esetben soha nem lesz
olyan, hogy egy kliens rogton fel tudja kiildeni az érzékeny adatait, hiszen a
szerveren kizarolag vagy iires vagy befagyasztott ekvivalencia-osztalyok lesznek.

Mas kovetelmények esetén az g2 ndvelésével ezen valtoztathatunk.
» Hogyan érdemes felépiteni a szerveroldali adatbazist?

A protokoll leirasabol addédik, hogy érdemes kiilon tarolnunk a kategorikus
attribtumérték-kombinaciokat a tobbi kvazi azonositotol. Erre azért van sziikség,
mert ezen értékekhez a kommunikécié elején rogton vissza kell adnunk a vélasztott
intervallum-attribitumhoz tartozé legnagyobb intervallum értékét. Emellett
sziikségiink lesz egy tablara a tobbi kvazi azonositd szamadra; egyre az érzékeny
attribitumoknak, illetve még egyre a kozponti tablanak, amelyet majd valamilyen

formaban publikalunk. Erdemes lehet a befagyasztott ekvivalencia-osztalyok
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szamara is 1étrehozni egy kiilon tablat, igy a kommunikacid folyaman a kereséseket

kisebb térben kell végezniink.

3.6 A protokoll alkalmazasa

A protokoll hasznalata el6tt két lehetdségiink van: Teljesen iires adatbazissal
indulunk, amit nullardl kell felépiteniink, vagy egy mar meglévd k-anonim adatbazishoz
kezdiink el 0j rekordokat hozzaadni. Utobbi esetben konnyebb a dolgunk, mivel csupan
a protokoll miikkodéséhez sziikséges tablakat kell feltdlteniink a meglévd adatbazis

adataival, és mar hasznalhato is a rendszerunk.

Teljesen {ires adatbazis esetén azonban eleinte minden kliensnek sajat
ekvivalencia-osztalyokat kellene generalnia egy darabig. Ez tobbletmunka a kliensnek és
a szervernek egyarant. A szervernek ugyanis illene a kliensek altal gyartott ekvivalencia-
osztalyokat valamiféleképpen validalni. Egy iires adatbazis mellett pedig a Szerver
semmilyen segédinformacioval nem tud szolgalni a kliensnek, példaul, hogy milyen
méretli intervallumokkal anonimizéaljon, vagy hogyan készitsen el egy sajat adataira
illeszkedé ekvivalencia-osztalyt. Eszszertinek tiinik tehat ebben az esetben valamilyen
logika mentén kezdeti ekvivalencia-osztalyokat generdlni a szerveroldalon, mieldtt a

protokollt alkalmazzuk. Ez viszont tovabbi kérdéseket vet fel.

Ha til nagy ekvivalencia-osztalyokat definialunk, kiterjedt lesz a kezdeti
adatvesztés is, tul részletes osztalyok esetén pedig sok olyan ekvivalencia-osztalyt
gyartunk, amelyek talan soha nem fognak megtelni. Megpréobalhatjuk akar az egész teret
lefedni, hiszen ekkor a klienseknek soha nem lenne sziikségiik sajat ekvivalencia-osztaly
definialdséra, ehhez viszont rengeteg osztalyt kéne legeneralni, rdaddsul ahogy a sémank
dimenzionalitasa, illetve az attribitumok értékkészlete n6, ugy a lehetséges ekvivalencia-
osztalyok tere is egyre gyorsabban boviil, amit lefedni egyre nehezebb lesz. Masik
alternativa, hogy amennyiben lehetdség van rd, tdmaszkodhatunk a generdlds soran
korabbi statisztikai adatokra is. Ennek segitségével csak a varhatdoan megjelend
ekvivalencia-osztalyokat fogjuk elére legyartani. Fontos kiemelni, hogy ugyan a kezdeti
ekvivalencia-osztalyok mindsége eleinte erésen befolyasolja a formalodoé anonimizalt
adatbazis mindségét, ez hosszu tavon akar elnagyolt osztalyok esetén is a maximalis

utility-hez fog konvergalni a folyamatos finomitasoknak kdszonhet6en.

Ha a fenti alternativak koziil valasztottunk egyet, és a kezdeti ekvivalencia-

osztalyokat sikeriilt definialni, onnantdl kezdve a protokoll mitkddésében mar semmilyen
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eltérés nincs ahhoz az esethez képest, amikor egy mar meglévd k-anonim adatbazisra

alapozva inditjuk el a rendszeriinket.

3.7 A protokoll miikodése

Egy példa segitségével nézzik meg, hogyan is torténik a szerver-kliens
kommunikécio, hogyan jon képbe a kdzponti tabla, illetve miként készit egy kliens uj

ekvivalencia-osztalyt az adatai szamara.

A korabbiakban leirtak szerint a példdban is a protokoll felkonfiguralasaval
inditunk. A szemléletesség kedvéért egy 2-anonim (k = 2) kimeneti adathalmazzal
megelégsziink. A szerver egészen addig flag-eli az ekvivalencia-osztalyokat (azaz jelzi a
klienseknek, hogy egyelére ne kiildjenek érzékeny adatokat), ameddig az ekvivalencia-
osztalyba legalabb 3-an nem jelentkeztek (e1 = 1). Finomitasra pedig csak akkor kertil
sor, ha mar legalabb 4 darab kliens érzékeny informacidi megérkeztek a szerverre
(2= 12).

Adott tehat egy 2-anonim adatbazis, amelybe a 3.7.2 tdblazatban lathatd
ekvivalencia-osztalyok, illetve ezekhez a 3.7.3 tablizatban talalhatdé érzékeny
informaciok keriiltek be ezidaig. A harom Klienst, akinek az adatkiildését végig fogjuk
kovetni, a 3.7.1 tablazatban tintettiik fel.

Név Kor Nem Szemszin Betegség

Péter 21 Férfi Kék Tido
Laszlo 29 Férfi Kék M4j
Ferenc 60 Férfi Kék Sziv

3.7.1. tablazat: A harom kliens

ID Kor Nem Szemszin Elemszam AKktiv-e
20-30 Férfi Kék 2 |
25-30 N6 Kék 3 |

3 30-40 Férfi Barna 3 I

3.7.2. tablazat: Az ekvivalencia-osztalyok
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ID EO_ID Betegség
1 2 Vese

2 2 Tiudo

3 3 Tiudo

4 2 Maj

5 3 Maj

6 3 Maj

3.7.3. tablazat: Az érzékeny adatokat tarolé tabla

Tegyiik fel, hogy Péter kezd els6ként kommunikdlni a szerverrel, méghozza
11:55-kor. Felkiildi a kategorikus attributumait, azaz, hogy férfi és kékszemi. Mivel
egyetlen ilyen aktiv ekvivalencia-osztaly all rendelkezésre a szerveroldalon, az 1-es
azonositojut rogton vissza is kapja a kliens. Mivel az ekvivalencia-osztalyba eddig még
csak két kliens jelentkezett, a szerver flag-elve kiildi el. Péter latja, hogy ra éppen
illeszkedik ez az ekvivalencia-osztaly, amit jelez is a szerver felé, viszont a flag miatt
egyelére eltarolja az adatait, és varja, hogy az aktudlisan {iires kozponti tablaban
megjelenjen az 1-es azonositd. Amikor a szerver megkapja a valaszt, az ekvivalencia-
osztaly elemszama mar 3 lesz, igy kiirja a kdzponti tablaba, hogy az 1-es ekvivalencia-
osztalyba tartozok kiildjék az adataikat 12:00-kor.

EO_ID Idépont

1 12:00

3.7.4. tablazat: A kozponti tabla a szerver és Péter kommunikacidja utan

Ha legalabb két adat megérkezik az 1-es ekvivalencia-osztalyba, azaz a 2-anonim
garancia teljesiil, a szerver leveszi az osztalyrdl a flag-et. Igy, ha Laszlé 12:02-kor fel
szeretné kiildeni az adatait és a kategorikus attriblitumai miatt szintén az 1-es osztalyt
kapja valaszul, 6 rogton kiildheti a szervernek az érzékeny informacidit. Az elemszam
ekkor 4-re nd, igy a szerver befagyasztja az 1-es ekvivalencia-osztalyt és azt finomitva
két ujat allit el6. A finomitashoz az egyetlen intervallum-attributumhoz tud nytlni; a
[20, 30] intervallumot két kisebbre bontva létrehozza az 4-es €s 5-0s azonositoval

rendelkezd osztalyokat.

A harmadik kliensiink kommunikéacidja az el6z6 kett6hdz hasonloan indul, 12:04-
kor. A (Ferfi, Kékszemii) értékpart felkiildve visszakapja a két, ujonnan létrehozott, 4-es
és 5-0s azonositoju ekvivalencia-osztalyt. Ferencnek azonban a kora miatt ezek egyike
sem megfeleld, igy megprobal masikat kérni a szervertdl. Mivel az adott kategorikus

attribitumérték-kombindciéval nincs tobb ekvivalencia-osztily, a szerver megkéri

33



Ferencet, hogy generaljon maganak egy sajatot, ami illeszkedik az adataira. Ehhez elkiildi
neki, hogy a szerveren a legnagyobb intervallumméret 10, tehat a sajat korat erre alapozva
generalizalja. Ferenc ekkor felkiildi az (55 - 65, Férfi, Kék) ekvivalencia-osztalyt, amely

a 6-0s azonositot kapja, majd adatait eltarolva elkezdi figyelni a kdzponti tablat.

12:05-kor, miutdn mindhdrom kliens befejezte a kommunikéciojat a szerverrel, a

kozponti tabla tires, a fenti tablazatok pedig az alabbiak szerint médosultak:

1D Kor Nem Szemszin Elemszam Aktiv-e
1 20-30 Férfi Kék 4 N
4 20-24 Férfi Kék 0 |
5 25-30 Feérfi Kék 0 |
6 55-65 Feérfi Kék 1 |

3.7.5. tablazat: Az ekvivalencia-osztalyok allapota 12:05-kor

ID EO_ID Betegség
1 2 Vese

7 1 Sziv

8 1 Sziv

9 1 Tudo
10 1 Maj

3.7.6. tablazat: Az érzékeny adatokat tarolo tabla allapota 12:05-kor

3.8 Tamadasi modellek

A javasolt - kliens oldalon anonimizaldé - modszer segitségével sikeresen
kikiiszoboltiik a k-anonimitas eléréséhez jelenleg haszndlt algoritmusok legnagyobb
sériilékenységét, miszerint az anonimizalas megkezdéséhez a teljes eredeti adatbazisnak
egy az egyben rendelkezésre kell allnia, s ezéltal az informaciok konnyen egy
nemkivanatos harmadik személy kezébe keriilhetnek. Ennek ellenére azonban az altalunk
bemutatott mechanizmus sem nyujt 100%-os adatbiztonsagot. Tobb lehetséges tdmadasi

modellt is kidolgoztunk, melyeket a kovetkez6kben mutatunk be.

3.8.1 Szerver oldalon tarolt adatbazis sériilékenységei

Elsoként azzal az esettel foglalkozunk, amikor az anonimizalt adathalmaz

semmilyen forméban nem keriil publikaladsra, csupan a szerver oldalon tarolodik.
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Egy - kifejezetten a szerver ellen irdnyuld - tdmadas eredményeként megeshet,
hogy a teljes adatbazis egy nemkivanatos harmadik fél kezébe keriil. Mivel a javasolt
mechanizmus végsd soron egy k-anonim adathalmazt 4llit eld, igy ebben az esetben a
sérilékenységek a k-anonimitasnal latottakkal egyeznek meg: Potencidlisan
homogenitas-tamadastol, illetve hattértudas-tamadastol kell tartanunk. Szintén a k-
anonimitas kapcsan, generalizalaskor lehet probléma a kiugrod érték, mivel igy az
altalanositas utan az intervallum egyik széle feltinden alacsonyra, illetve magasra
keriilhet. Ha pedig csupan egyetlen kiugro érték szerepel az adathalmazban, annak
gazdaja konnyen visszakereshetd. Példaként tegyiik fel, hogy egy adatbazis egy varos
lakdinak nett6 keresetét rogziti. Tovabba tegyiik fel azt is, hogy koztudottan egyetlen
olyan ember lakik a varosban, akinek a nettd jovedelme meghaladja a 10 milliét. Ha az
anonimizalt adatok k6zott talalunk egy olyan (pl. k = 20-as) csoportot, ahol a generalizalt
nettd jovedelem érték [900 ezer, 35 millio], akkor legalabb annyi levezethetd, hogy a
leggazdagabb helybéli ebbe a csoportba tartozik, és az 6 keresete 35 millio [20]. Ez utobbi
problémadra a k-anonimitas és a Differential Privacy kombinalasa megoldést nytjthat; erre

a késébbiekben még visszatériink.

3.8.1.1 Halozati atvitel soran eléfordulo tamadasok

Egy nagyobb problémakor az adatok halozaton torténd atviteléhez, az

informaciocsere folyamatahoz kapcsolhato.

Amennyiben a mechanizmus két résztvevdje kozott a kommunikacid nem
anonimizéltan zajlik, a szerver oldal konnyen olyan ismertetdjelek birtokaba juthat az
egyes klienseket illetéen (példaul IP-cim), melyek segitségével akar be is tudja Oket
azonositani. Ezen feliil, ha a kliens-szerver interakcid soran nem ellendrizziik, hogy a
kliens valodi-e, illetve, hogy valodi adatokkal szolgal-e, eléfordulhat az is, hogy az

adatbazis fals informaciokkal telik meg.

Ezen sebezhetdségek kikiiszobolhetdk, ha maga az adatatvitel is anonimizalt
formaban torténik, illetve, ha a kommunikicio megkezdésekor a kliens atesik egy

validacios folyamaton.

3.8.1.2 Az ekvivalencia-osztalyok kezelésébél adodoé taimadasok

Egy masik fontos problémakoér az anonimizalé algoritmus ekvivalencia-osztaly

létrehozasahoz, kezeléséhez és megosztasdhoz kapcsolodik.
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Abban az esetben, amikor egy 0j kliens egyik 1étezé ekvivalencia-osztalyba sem
sorolhat6 be, a mechanizmus miikodése értelmében a szerver egy teljesen Ujat készittet,
melyben értelemszeriien ekkor még csupan egyetlen kliens adatai taldlhatok meg. Ugyan
a szerver oldali kdzponti tdblazatba csakis akkor keriilnek be a szenzitiv adatok, illetve
az 1j ekvivalencia-osztaly, mikor mar a k-anonimités feltételei teljesiilnek, ha a koztes
allapotban a szerver altal megjel6lt osztdlyokhoz mégis hozzafér egy nemkivanatos
harmadik fél, minimum annyi informécio a birtokaba juthat, hogy az adott kliens melyik
ekvivalencia-osztalyhoz fog tartozni, ezaltal pedig késébb - a k-anonim adathalmazbol -

mar nagyobb bizonyossaggal megismerheti a felhasznal6 érzékeny adatait.

Ugyancsak a modszer miikddésébol adodoan eldfordulhat, hogy egyes
ekvivalencia-osztalyokban gyorsan elérjik a maximum kapacitast, melynek
kovetkezményeképpen - ahogy az algoritmus leirdsaban megmutattuk - az osztalyok
finomitasara van sziikség. Ha sokat csiszolunk rajtuk, egy id6 utan talzasba eshetiink, ami
ugyan a hasznossagot noveli, de az adatbiztonsag rovasara mehet. Tegyiik fel, hogy az
ekvivalencia-osztalyok a [Kor, Nem, Lakhely] format veszik fel. Az alabbi abran lathato,
hogy a finomitasok sordn a Kor attribitum esetén az intervallum szignifikdnsan
besziikiilt, illetve a Lakhely attributum értéke is jobban behatarolja az adott ekvivalencia-

osztalyba tartoz6 egyes felhasznalok altal lakott tertiletet.

[30-40, Férfi, Dél-Németorszag]

/\

[30-35, Férfi, Dél-Németorszag] [35-40, Férfi, Dél-Németorszag]

/\

[30-35, Férfi, Baden-Wiirttemberg] [30-35, Férfi, Fekete Erdd]

l

[30-32, Férfi, Goppingen]

3.8.1. abra: Az ekvivalencia-osztilyok finomitasa

Tovabbi tamadasi feliiletet biztosit, hogy a kliens az 0sszes 1étezd ekvivalencia-

osztalyhoz hozzéaférhet, illetve a szerver altal tarolt kdzponti tablazatot is elérheti, mely
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altal pedig példaul azt is lathatja, hogy egy-egy ekvivalencia-osztaly milyen gyorsan telik
fel.

3.8.2 Publikalt adatbazis sériilékenységei

Abban az esetben is tobb sebezhetdséggel taldlkozhatunk, ha az adatbazist
valamilyen modon publikalni is szeretnénk, s nem csupéan a szerveren vald tarolas a cél.
Megfontoland6 példaul, hogy milyen gyakran frissitsiik a kozzétett adatbazist. Ha egymas
utan, tal stirtin aktualizalunk, fennall a man-in-the-middle tamadas lehetdsége, ellenkezd
esetben viszont az adatbazis messze nem lesz naprakész, ami pedig a hasznalhatosag
rovasara megy. Tovabbi problémaként meriilhet fel még az is, hogy miképpen tegyiik
elérhetdvé az adatokat: Publikaljuk az egész tdblazatot, csak aggregalt formaban adjuk ki
az informaciodkat, vagy esetleg hozzunk 1étre egy megfeleld API-t, melyen keresztiil
szabalyozni tudjuk, hogy milyen lekérdezések engedélyezettek az adathalmaz irdnyéba.
A kérdésre adott valasz értelemszeriien az adatok felhasznédldsanak modjatol, illetve

céljatol figg.
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4 Validacio és kiértékelés

Kérdéses, hogy a protokoll miikodése soran milyen lesz az anonim adathalmaz
mindsége azon algoritmusokhoz képest, melyek az eredeti adathalmazon végzik az
anonimizalast. Ennek felderitése érdekében kiemeltiik a protokollbdl az anonimizélas
folyamatat, ezt szimulaltuk, és az igy kapott adathalmazon értékeltiink ki bizonyos

metrikakat.

A k-anonimizal6é algoritmusok esetén a mar bevett UCI Adult Dataset-et
hasznaltuk fel. Eltavolitottuk a hidnyos rekordokat, illetve a jovedelem oszlopot - ez
minddssze annyi informacidt tarolt, hogy az adott illeté 50 000-nél tobbet, vagy
kevesebbet keres -, igy egy 8 attribitumot tartalmazd, 30 000 sorbdl all6 adathalmazt
kaptunk. Az attribltumok mindegyike kvazi azonositd, érzékeny informacidt nem

tartalmaznak, tehat kozvetleniil felhasznalhatok az ekvivalencia-osztalyok eléallitasara.

Az Gsszehasonlitas alapjaul egy open source Mondrian implementacié szolgalt
[21] [22]. Ezt felparaméterezhettiik kiilonboz6 k értékekkel, illetve futtathattuk az

adathalmaz kiilonboz6 méreti szeleteire.

4.1 Metrikak

Adathalmaz anonimitdsanak mérésére szamos metrikat definidltak az elmult
években. Koszonhetden a standardizalt mérészamok hidnyénak, illetve annak, hogy a
napjainkban az anonimizalas aktivan kutatott téma, kiillonbozé algoritmusokhoz
kiilonbdz6 metrikakat kezdtek el definialni az emberek. Ugyan ezeket a [23] cikkben
sikeriilt Osszegyljteni, azonban még igy sem egyszerii megtalalni a megfelelét, a
szamunkra legbeszédesebbet. Az elébbi cikk 6 dimenziot emlit, amelyek mentén érdemes
vizsgélni az anonim adathalmazok mindségét. Ezek koziil mi az informacidveszteséget
mérd metrikdkra koncentraltunk, hogy megnézziik, mennyiben szamit a teljes, eredeti

adathalmaz hidnya.

Komplexitasban és kifejezderdben szamottevd a szoras. A legegyszeriibbek kozt
az ekvivalencia-osztalyok méretére alapozd mérészamok szerepelnek. Elényiik, hogy
gyorsan és konnyen szamithatok, viszont az adathalmaz mindségér6l csupan elnagyolt

képpel tudnak szolgélni. Ilyen példaul az adathalmazban szerepld személyek felfedésének
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legmagasabb kockazatat mér6 szam. Ez k-anonimités esetén 1/ k, vagy annal kisebb szam
kell, hogy legyen [23]:

1
min |[EO;|
J

Bmax -

A kovetkezd, az ekvivalencia-osztalyok atlagos méretére alapozd metrika esetén
a |T| az eredeti adathalmaz mérete, az |[EOK| az ekvivalencia-osztalyok szama, k pedig az
anonimizalashoz hasznalt paraméter [24]. Célunk a Cayg minimalizalasa, ahol a minimum
az 1. Ezt akkor érjiik el, ha minden ekvivalencia-osztaly éppen k méretii. Az ekvivalencia-
osztalyok méretével egyiitt a mérészamunk is elkezd novekedni. Ez pedig nem jelent
mast, minthogy az adathalmazunkat tilanonimizaljuk, azaz az eldirt garancidkon feliili
anonimitast biztositunk. Ezzel egyiitt pedig felesleges informacidvesztés, és utility-
csokkenés is torténik.

IT|

Cavg(T’) = IEOkI % k

Sok mérészam kalkulal a teljesen elnyomott rekordok szamaval. Erre épit a
megkiilonboztethetdségi metrikak (Discernability Metric) egyike is, amely az
ekvivalencia-osztalyok méretének és az elnyomott rekordok szamanak fiiggvényében

hataroz meg egy globalis ,,biintetést” [24]:

DM(T") = Z IEO| + Z IT| * |EO|
VEO:[EO| 2 k VEO:[EO|< k

Az informacidvesztés mérésére szolgald, valamivel komplexebb metrika a Global
Certainty Penalty (GCP). A Normalized Certainty Penalty (NCP) minden ekvivalencia-
osztalyhoz rendel egy biintetést annak fiiggvényében, hogy az mennyire generalizalja az
egyes attribitumértékeket. Ennek megfelelden az intervallumvaltozok esetén az
intervallumok nagysaga, hierarchiavaltozok esetén pedig a rejtett értékek szama szerint
fog biintetni. A Global Certainty Penalty ezeket az NCP-ket 0sszegzi a teljes anonim
adathalmazra, majd normalizélja. A mér6szam nagy eldnye, hogy a normalizaldsnak
koszonthetden kiillonbozo kardinalitdsu €s dimenzionalitast tablak Osszehasonlitdsat is
megengedi, emellett pedig a [0; 1] értékkészlet konnyen értelmezhetévé teszi. A cél

nyilvanvaloan az informaciovesztés, igy a metrika minimalizalasa [25]:

YveolEO| * NCP(EO)

GCP(T") = ey
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d
NCP(EOQ) = Z w; * NCP4,(EO)
k=1

EO

_ max;%
NCP i (EO) = max — min
Anum Anum

2 EO
- anAnum

0, card(u) =1
NCP,_ . (EO) = { card(u)

, egyébként
Acar] 9y

/4

4.2 A szimulacio és a Mondrian-implementacio

crer

bejarjuk az eredeti UCI adathalmazt, mintha az adatok folyamatosan, egyesével
érkeznének, és a ndlunk 1évd, mar anonim adathalmaz alapjan kezeljiik le 6ket. A korabbi
protokollban leirtak szerint épitiink egy adathalmazt az aktiv, illetve egyet a lezart
ekvivalencia-osztalyok szamara. Amennyiben egy aktiv ekvivalencia-osztaly eléri a k
elemet, akkor finomitjuk egy intervallum- vagy hierarchiavaltoz6 mentén, a beldle
Ujonnan generaltakat pedig elhelyezziik az aktiv ekvivalencia-osztalyok kozott, mig az
eredetit a lezartak kozé tesszuk at. Ezt futtattuk le tobbszor, kilonbozd szcenaridkban. A
szimulaciot elinditottuk ugy, hogy semmilyen kezdeti ekvivalencia-osztalyt nem
definialtunk, hagytuk, hogy ezeket az elejétdl fogva a ,kliensek” generaljak le. A masik
esetben valamilyen logika mentén mi gyartottunk le elére ekvivalencia-osztalyokat. Ezt
a két esetet hasonlitottuk Ossze a Mondrian-algoritmus kimenetével, az eredeti
adathalmazt kiilonboz6 mérettel mintavételezve, illetve a teljes adathalmazra k = 5, 10 és

20 esetén.

A szimulacid kimenete tehat a lezart és az aktiv ekvivalencia-osztalyokat
tartalmazé adathalmazok. A lezartban szerepld adatok esetén kiildhették volna fel a
kliensek biztonsagban az érzékeny adataikat, ekkor teljesiil a k-anonimitas feltétele. Ezzel
ellentétben az aktiv adathalmazba tartoz6 kliensek a szimuldcido végén még helyben
taroltdk volna az érzékeny adatokat, és folyamatosan figyelték volna a kdzponti tablat.
Mivel a protokoll miikddése soran folyamatosan érkezd adatokat feltételeziink, a hasznalt,
relative kis méretli adathalmazra futtatva a szimulaciot az aktiv ekvivalencia-osztalyok
szama jellemzden elég magas maradt. A metrikdk szamitasa soran csak a lezart

ekvivalencia-osztalyokra végeztiik el a kalkulaciokat.
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Mit jelent mindez a metrikaink szempontjabol?

» Omax - Mivel az anonimizalas soran mi minden ekvivalencia-osztalyt k
elemtre toltiink, az adathalmazunk maximalis kockdzata minden esetben a
legkisebb adathalmazunk mérete szerint 1/ k lesz.

> Cayg(T") : Egy ekvivalencia-osztaly mérete csupan abban az esetben kezdhet
el noni, ha azt minden attribituma mentén maximalisan finomitottunk,
ellenkezd esetekben az ekvivalencia-osztalyok mérete a szimuldcidban
pontosan k, gyakorlatban k + ¢. Igy szamithatunk arra, hogy a Cavg €9y 1-hez
nagyon kozeli szdm lesz. Fontos kiemelni azonban, hogy ez a mi eljarasunkra
ellentétesen fog milkddni, mint varnank. Ugyanis, mig eleinte ez egy
konstans, 1-t6l alig nagyobb szam lesz, Gigy az anonimizalt adatok utility-
jének novekedésével elkezdhet néni. Ennek oka éppen a maximalis utility
elérése, azaz egy ekvivalencia-osztdly maximalis finomitdsa. Ebben az
esetben mar nem tudunk ujabb, tobb informacidt hordozd osztalyokat
eléallitani, hanem az eredetit fogjuk tovabb névelni, aminek igy k folé fog
ndni az elemszama, ezzel folyamatosan névelve a metrikank értékét is.

» DM (T') : Adatot soha nem nyomunk el teljes mértékben, csupan eltaroljuk a
kliensen, aki kivarja az informdcioira illeszkedd ekvivalencia-osztaly
feltoltodesét. Az erre vonatkozd metrikdknak tehat itt kevéssé vessziik
hasznat. Szamolhatunk az elnyomott érték helyett az aktiv ekvivalencia-
osztalyokban ragadt adatpontok szamaval. Be kell latnunk azonban, hogy
ezek az oriasi biintetés értékek csak kis mértékben hasznalhatok. Csupan arra
képesek ravilagitani, hogy melyik esetben jobb az aktiv - lezart ekvivalencia-

osztalyok aranya, ehhez viszont felesleges € szamolast végigvezetni.

A Mondrian-algoritmus esetén a maximalis kockazat ugyancsak 1 / k kortili érték
lesz, az elvartak szerint miikddik és beszédesebb a Cy,,4 érték is. Az elnyomdsnak ebben

az esetben sem vessziik nagy hasznat, az implementacié ugyanis minden értéket elhelyez
valamilyen ekvivalencia-osztalyban. Mind a szimulacié, mind pedig a Mondrian esetén

a GCP bizonyult igazan beszédes metrikanak.

4.3 Az eredmények

A fejezetben els6ként az ekvivalencia-osztalyok méretének alakulasat vizsgalatuk

a Cqypg metrika segitségevel. A protokoll miikddésebdl adodik, hogy e szam valdban egy

41



1-hez nagyon kozeli értéket vesz fel minden esetben. Az adathalmaz méretének
novekedésével minimalis novekedést megfigyelhetiink, amely - az elézdeket
megismételve - annak koOszonhetd, hogy abban a néhidny maximadlisra finomitott
ekvivalencia-osztalyban az elemszam elkezd novekedni. Ezzel szemben a Mondrian
egyre nagyobb adathalmazokra futtatdsa sordn bekovetkezett Cqp,q novekedés éppen
utility-csokkenést fog jelenteni a metrika definicidjanak megfeleléen. Ennek oka, hogy
egyre tobb a k-nal nagyobb méreti ekvivalencia-osztaly, amely tGlanonimizalassal és

informaciovesztéssel jar.

17 4 -
—— Kezdd EO-kkal
16 4 Mullardl
+— Mondrian

15 4
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=
]
o 134

12 4

11 4

10 4 -
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Adathalmaz merete (ezer rekord)

4.3.1. tablazat: A Cayg értékének valtozasa az adathalmaz méretének novekedésével

Mindezek utdn az eredeti adathalmazt hasonléan mintavételezve, majd a teljes

adathalmazra kiilonbozd k értékek mellett szamoltuk ki a GCP értékeket.
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4.3.2. tablazat: A GCP értékének valtozasa az adathalmaz méretének novekedésével
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Az eredmények azt mutatjak, hogy az adathalmaz novekedésével az adatvesztés
folyamatosan csokken, azaz egyre jobb mindségiiek lesznek az ekvivalencia-osztalyaink.
Lathatjuk, hogy a szimulaci jobban teljesit a Mondrian-algoritmusnal. Tudjuk, hogy a
sajat anonimizalasi modszeriink kezdetekor az ekvivalencia-osztalyok mindsége
lényegesen rosszabb, amit azonban kompenzalni tud azzal, hogy szigoruan tartja magat a
k elemszam utani finomitashoz, melynek koszonhetéen egészen gyorsan konvergalhat

jelentdsen jobb utility-vel rendelkezé ekvivalencia-osztalyok felé.

A kétféle szimulacio szerint a jobb eredményt akkor kapjuk, ha teljesen nullarél
indulunk, azaz semmilyen ekvivalencia-osztalyt nem definialunk elére. Ekkor ezek teljes
mértékben az érkezd kliensadatok szerint alakulnak ki, varhatéan magasabb
informéciotartalommal. Ez a megkdzelités azonban a gyakorlatban korlatokba iitkdzhet,
a kezdeti adatbazisépités, az 0j ekvivalencia-osztalyok generalasa soran megndvekedett
mértékli kommunikdcio, illetve az 01j osztalyok validacidja tal nagy terhelést jelenthet a

szerver szamara.

Jollehet a szimulacié kimenetén csak a lezart ekvivalencia-osztalyokon végezziik
améréseket, viszont az aktiv ekvivalencia-osztalyok nagy része mar finomitott, igy a fenti
szamokon csak tovabb javitana. Ugyanakkor ez ramutat arra is, hogy miért nem
hasznalhatjuk mégsem a Mondrian helyett is az altalunk bemutatott anonimizalast. A
Mondrian valamivel tobb informaciovesztéssel jar, de egyetlen rekordot sem nyom el,
ebbdl adodo adatvesztés tehat egyaltalan nincs. Ezzel szemben a mi eljarasunk egy teljes,
kéznél 1év6 adathalmazra futtatva csak annak a toredékét, példaul a teljes Adult Dataset
esetén a rekordok szaménak csupan 65%-at képes elhelyezni lezart ekvivalencia-
osztalyokban. Ez a Mondrian 0%-os elnyomasahoz képest 35%-ot jelentene, ami nyilvan

nem megengedhetd.

Veégezetiil kiilonbozo k értékek esetén vizsgaltuk a GCP értékét. Nem meglepd
modon a paraméter novelésével az informacioveszteség is elkezd ndvekedni, hiszen egyre
elnagyoltabb ekvivalencia-osztalyokkal dolgozunk. Erdekes azonban, hogy a Mondrian

sokkal érzékenyebben reagal az ekvivalencia-osztaly méretek novekedésére.
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4.3.3. tablazat: A GCP értékének valtozasa a Kk paraméter novelésével

Osszességében megallapithatjuk, hogy az anonimizalé algoritmusunk valoban
konvergal a magas utility-vel rendelkez6é ekvivalencia-osztalyok iranyaba, ezzel az
informaciovesztést pedig elég alacsonyan tudjuk tartani. Sziikség van azonban a
folyamatosan érkezd, nagy mennyiségili adatokra, hogy ezt a konvergenciat minél jobban
fel tudjuk gyorsitani, €és a klienseink mihamarabb kiildhessék a szervernek az érzékeny

adataikat.
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5 A Differential Privacy és a k-anonimitas talalkozasa

Ahogy azt mar a k-anonimitdst bemutatd részben is belattuk, a harmadik
fejezetben javasolt - kliens oldalon anonimizald, a k-anonimitason alapuld - modszer sem
nyujt 100%-os adatbiztonsidgot. A kovetkezOkben az altalunk ismertetett algoritmus
sebezhetdségei koziil kifejezetten csak a k-anonimitas kapcsan felmeriild tamadasokkal
foglalkozunk, a szerver-kliens k6zo6tti kommunikacid biztonsagossa tételére, illetve az

ekvivalencia-osztalyok megfelel6 kezelésére most nem tériink ki.

Ebben a fejezetben arra a kérdésre keressiik a valaszt, hogy vajon a k-anonimités
kombinalhat6-e a Differential Privacy modellel, illetve, amennyiben igen,
kikiiszobolhetok-e ezaltal a k-anonimitas tipikus sériilékenységei. Szemléltetésképpen a
korabbiakban javasolt algoritmuson és az annak alkalmazasaval kapott k-anonim
adathalmazon végziink kiilonb6zé mddositasokat, melyeknek segitségével a Differential

Privacy modell altal tamasztott kovetelményeknek is szeretnénk megfelelni.

5.1 A modszerek tarsitasa az irodalomban

A k-anonimitas és a Differential Privacy legtobbszor, mint egymastdl tavol allo
koncepciok tiinnek fel kiilonbozé tudomdanyos munkékban. Mig a k-anonimités
szintaktikus, a Differential Privacy inkabb szemantikus modon biztositja az adatok
védelmét. Mindezek ellenére azonban - ahogy azt a Purdue Egyetemen lefolytatott
kutatas [20] is megmutatta - 1étezik a gyakorlatban is hasznalhato 6sszekoté kapocs a két
mechanizmus kozott. Ahhoz, hogy ezt az sszefiiggést ismertethessiik, eldszor sziikség
van a kozelité (& O)-Differential Privacy, a mintavételezéses (B, & J)-Differential
Privacy, illetve a biztonsagos k-anonimizalas fogalmak bevezetésére.

» Egy véletlenszertisitett A algoritmus minden t-re kielégiti a kozelité (& J)-
Differential Privacy kovetelményeit, amennyiben minden két szomszédos
adatbazis (D és D) esetén teljesiil a kovetkezd egyenl6tlenség [20]:

P(A(D) =t) <exp() * P(AD") =t) + 6

» Egy A algoritmus akkor, és csak akkor elégiti ki a mintavételezéses (f, &, J)-
Differential Privacy kdvetelményeit, amennyiben g > J és az A? algoritmus
kielégiti az (&£ o)-Differential Privacy kovetelményeit, ahol A? egy olyan

moddszer, mely elébb f valoszinliséggel mintavételez (minden rekordot S
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valosziniiséggel tartalmaz a bemeneti adatbazisbol), majd pedig a mintakbol allo
adathalmazra alkalmazza A-t [20].

» Egy k-anonimizal6 algoritmus biztonsagos, ha olyan leképzést hasznal, amely
nem fligg tulsagosan egy-egy adott adatsortol - tehat azok az eredmények,
melyek tal érzékenyek egy rekord megvaltozasara, eltavolitasra kell keriiljenek.
Mint azt mar a masodik fejezetben is lathattuk, egy k-anonimizald A algoritmus
bemenete egy D adathalmaz és egy k érték, kimenete pedig egy S = A(D)
minden A anonimizal6 algoritmust két 1épésben kell specifikalnunk: Els6ként Am
egy g: D — T mapping-fiiggvényt bocsat ki, ahol T az 6sszes lehetséges adatsor
halmaza. A masodik Iépés a D Osszes adatsorara alkalmazza g-t, azaz A(D, k) =

Apply(An(D, k), D, k), ahol Apply a kovetkezOképpen miikodik [20]:

Appl9, D, k)

S0

for (mindent € D-re)
S—Sug)

end for

for (minden s €S-re)
if (s kevesebb, mint k-szor jelenik meg S-ben)

s Osszes megjelenését eltavolitani S-bol

end if

end for

return S

A fenti definiciok felhasznalasaval az alabbiakban a gyakorlatban is bevezetjiik a
k-anonimitas és a Differential Privacy kozotti Osszefiiggést. Megmutatjuk, hogy az
irodalombol ismert elméleti modell [20], mely szerint a biztonsagosan végrehajtott k-
anonimizalas minden J'< 1-re kielégiti a mintavételezéses (5, &, J)-Differential Privacy
kovetelményeit, a gyakorlatban is helytallo. Célunk tehat demonstralni, hogy amennyiben
egy biztonsagos k-anonimizald algoritmus végrehajtasat megelézi egy véletlenszerli
mintavételezd 1épés, akkor az algoritmus eleget tesz az (&, d)-Differential Privacy

kritériumainak. Ez az eredmény pedig akar egy alternativ megkozelitést is kinalhat arra
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vonatkozo6an, hogy miként feleljiink meg a Differential Privacy modell altal timasztott
elvarasoknak a kimenetek manipulalasa nélkiil. Fontos megjegyezni még azt is, hogy a
mintavételezés f valoszinliségének csokkentésével az adatvédelem mértéke novelhetd;

ezzel a késdbbiek folyaman még foglalkozunk.

5.1.1 Erodsen biztonsagos k-anonimizalas

Mint azt mar az eldz6 részekben is lattuk, sem a k-anonimités, sem pedig a
jelenleg létez6 k-anonimizéalasi algoritmusok nem nyujtanak megfeleld szinth
adatvédelmet. Ahhoz, hogy a kiilonb6zé sériilékenységeket kikiiszobdlhessék,
tudomanyos munkajukban N. Li, W. Qardaji és D. Su Iépésenként egyre erdsebb

feltételeket fogalmaztak meg a k-anonimitas hasznalatat illetéen [20].

A korabban megismert biztonsdgos k-anonimizalasi algoritmus alkalmazasaval
gatat szabhatunk a generalizalas utani kiugro értékek problémajanak (lasd 3.3 fejezet); az
erdsen biztonsagos k-anonimizalas pedig még intenzivebb védelmet garantal. Formalisan
megfogalmazva egy A k-anonimizal6 algoritmus akkor és csak akkor erésen biztonsagos,
amennyiben az Am(D, k) fiiggvény a D megvaltozasa esetén is konstans marad, azaz a g
leképzés nem fligg a bemeneti adathalmaztol. Ez azt jelenti, hogy ha egy személy adatsora
publikalasra kertil, akkor a bemeneti adatbazisban léteznie kell még minimum (k-1) masik
olyan rekordnak, amelyek a felvétel sémajaban megegyeznek a nyilvanossagra hozott
adatsorral. Tovabba a felvételi séma (recording scheme) nem fiigg az adathalmaztol és
csupan a felvétel eredménye lathaté. fgy a bemeneti adatbazisban minden egyén egy
legalabb k méretii tomegben rejtdzik. Ertelemszeriien az adatvédelem szintje a k értékével
aranyosan novekszik. Mindezek ellenére bizonyitott, hogy az erdsen biztonsadgos
k-anonimizalasi algoritmusok semmilyen J < 1 esetén sem elégitik ki az (&, J)-
Differential Privacy elvarasait, viszont kis & mellett a k és a f# paraméterecknek mar
megadhatok olyan értékek, melyekre a mintavételezéses (B, &, J)-Differential Privacy

feltételei teljesiilnek.

Amennyiben az f(j; n, f) jelolést hasznaljuk a binomialis eloszlas valdszinliségi
sulyfiiggvényére és az F(j; n, f) jelolést a halmozott valosziniiségi sulyfiiggvényre, a
kovetkezd tétel fogalmazhatd meg: Barmely erésen biztonsagos k-anonimizalod
algoritmus kielégiti a mintavételezéses (8, & J)-Differential Privacy kovetelményeit
minden 0 < g < [, £=-In(1 - p) és 5=d(k, p, &) esetén, ahol a d fliggvény definicidja az
alabbi [20]:
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n

dk,B,&) = max f(;n,B),aholy =

(et =1+p)
nnz [%—1] j>yn €

e

A binomialis eloszlas valosziniiségi stlyfiiggvénye f(j; n, f) azt a valosziniiséget
fejezi ki, miszerint n probalkozasbol - ahol minden probalkozas f valdszintiséggel lesz

sikeres - pontosan j darab lesz eredményes. A halmozott valdsziniiségi sulyfiiggvény

pedigaz F(j; n,B) = Z{zof(i; n, B) képlettel irhat6 le.

Fontos megjegyezni, hogy a tételben szereplé négy paraméter kozil & és J
definidlja az adatvédelem szintjét, k és S pedig az anonimizalt adat mindségét
befolyasolja. Ahhoz, hogy a négy paraméter kozotti osszefiiggést megvizsgalhassuk, a d
figgvénnyel kell foglalkoznunk. Elsoként figyeljik meg, hogy y > f, mivel

(ef-1+p) (et-1)(1-p)
e

pr > 0. Ezaltal a d fliggvényben megjelend szumma
a binomialis eloszlas valdszinliségek azon részeit adja 6ssze, melyek yn-nél nagyobbak.
A nagy szamok torvénye alapjan arra kdvetkeztethetiink, hogy minél nagyobb az n értéke,

annal kisebb lesz e rész valosziniisége. Igy tehit a leheté legkisebb n-t valasztva

(n= [s - 1]) maximalizalhatjuk a d fliggvényben szerepl6 formulat.

5.1.2 E-biztonsagos k-anonimizalas

A gyakorlatban az erdsen biztonsagos k-anonimizal6 algoritmusok kimenete
altalaban kevéssé hasznalhato. Ennek elkeriilése érdekében a kovetelmények legtobbszor
nem ennyire szigortiak: A generalizald séma fligghet a bemeneti adathalmaztol, viszont
nem fligghet tulsagosan egyetlen adott rekordtdl sem. Formalisan kifejezve, egy A k-
anonimizald algoritmus akkor és csak akkor é-biztonsagos, ha az Am fiiggvény kielégiti
az &-Differential Privacy kritériumait. Szintén bizonyitott tétel, hogy az £-biztonsagos k-
anonimizalas megfelel a mintavételezé (B, & J)-Differential Privacy altal tamasztott
elvardsoknak: Barmely £1-biztonsdgos k-anonimizald algoritmus kielégiti a
mintavételezéses (B, & J)-Differential  Privacy  kovetelményeit,  ahol
&> —In(1-pB)+ &, ésad fiiggvény definicidja az alabbi [20]:

n

d(k,B,&) = max f(j;n,B) = &8,aholy =
nnz [)—/—1] j>yn

(5 —145)

eg_gl
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5.1.3 Eredmények

Az aktualis alfejezetben tehat elméletben ismertettiik, hogy amennyiben egy
biztonsagos k-anonimizald algoritmus végrehajtasat megelézi egy véletlenszer
mintavételezd 1épés, megadhatdk olyan paraméter-értékek, melyek mellett a kozelitd
(&, J)-Differential Privacy feltételei teljesiilnek. Ezzel egy alternativ megoldast is
talaltunk az (&, d)-Differential Privacy altal timasztott kovetelmények kielégitésére. A
legtobb jelenlegi modszer zajt ad az adatokhoz a globalis vagy lokalis érzékenység
alapjan; a k-anonimitas és a Differential Privacy modell 6sszekapcsolasaval viszont mas
opcio is szoba johet: A kimenet torzitdsa helyett el6szor hajtsunk végre véletlenszerii
mintavételezést, a mintakbol 4ll6 adatbazison dolgozzunk tovabb, majd pedig az
eredményhalmazbol tiintessiik el azon részleteket, melyek tal érzékenyek egy-egy

adatrekord megvaltozasara.

Mindent Osszevetve belathatjuk, hogy a k-anonimitas és a Differential Privacy
kozotti kapcsolatot alapvetdéen a mintavételezés biztositja. Ezen allitast a harmadik
fejezetben bemutatott algoritmus segitségével, az alabbiakban egy gyakorlati példan
keresztiil bizonyitjuk be. Tudomdasunk szerint az irodalomban még nem volt precedens
arra, hogy egy mechanizmus egyszerre feleljen meg a k-anonimitas, illetve a Differential

Privacy altal elvart feltételeknek is.

5.2 Moddositasok a javasolt algoritmuson és annak Kimeneti
adathalmazan

Ahhoz, hogy az el6zéekben vazolt felvetéseket szemléltetni tudjuk, ebben az
alfejezetben megmutatjuk, milyen valtoztatasokat kell elvégezni, hogy az altalunk
javasolt - kliens oldalon anonimizalé - modszer alkalmazasaval a k-anonimités
fenntartasa mellett a Differential Privacy modell éltal tdmasztott kovetelményeket is

teljesitsiik. A kiindulasi alap minden esetben a nyers, még anonimizalatlan adat.

5.2.1 Elso lépés: Mintavételezés

Mint ahogyan azt a koradbbi szekcidkban is targyaltuk, a k-anonimitds és a
Differential Privacy kozotti kapcsolat megteremtéséhez els6ként a k-anonimizald
algoritmus végrehajtasat meg kell, hogy elézze egy véletlenszerli mintavételezd 1épés.
Tegyiik fel, hogy a nulladik pillanatban az aldbbi - még anonimizalatlan - adathalmaz all

a rendelkezésiinkre.
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Név Nem Nettoé jovedelem | Valasztott part

Kovacs Janos Férfi 350 000 A
Kis Erno Férfi 670 000 A
Toéth Piros N6 520 000 C
Németh Maria N6 180 000 A
Nagy Andras Férfi 880 000 B
Gal Jozsef Férfi 1 740 000 B

5.2.1. tablazat: Kliensek adatai (eredeti adatbazis)

Legyen f < 1 a mintavételezési valdszinliség. A szemléletesség kedvéért
dolgozzunk most a p = 0,7 értékkel. Ez azt jelenti, hogy az eredeti adatbazisb6l minden
egyes adatsor 70%-os valésziniiséggel keriil be a mintdk kozé. Igy a mintavételezés

végeztével az adathalmazunk példaul a kovetkezoképpen is alakulhat:

Név Nem Netto jovedelem = Valasztott part
Kovécs Janos Férfi 350 000 A
Toéth Piros No6 520 000 C
Németh Méria No6 180 000 A
Gal Jozsef Férfi 1 740 000 B

5.2.2. tablazat: Kliensek adatai (mintavételezett adatbazis)

Annak érdekében, hogy végiil mind a k-anonimitas, mind pedig a Differential
Privacy modell altal eldirt feltételek teljesiilhessenek, a k-anonimizalé mechanizmus

bemenete a mintakbdl allo adatbazis kell, hogy legyen.

A mintavételezési valosziniiség () értékének valtoztatdsaval a hasznossag és az
adatvédelem mértéke kozotti ardny is modosithatd. Ertelemszertien minél kisebb
valoszinliséggel operalunk, annal nagyobb az adatvédelem foka, mivel annal kevesebb
informaciot hasznalunk fel egyaltalan. Ez viszont az un. utility rovasara megy; az
eredetihez képest igen csekély szdml mintabol all6 adathalmazban kevéssé figyelhetdk

meg a trendek, illetve kovetkeztetéseket is nehezebben tudunk beldle levonni.

5.2.1.1 Folyamatosan érkezé adatok

Az altalunk ajanlott algoritmus eldfeltételeibdl és miikodésébdl adéddéan nem
fordulhat el6 a fent bemutatott szituacio, amikor egy nagyobb - még nyers adatokbol allo
- adathalmaz érhet6 el az eljaras alkalmazasat megel6zden. A gyakorlatban a kliensek
egymastol fliggetleniil, eltéré iddpontokban kezdeményezik a kommunikacidt a

szerverrel, igy altalaban folyamatosan érkez6 adatokkal kell dolgoznunk.
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A mintavételezés menete ebben az esetben is a korabbiakban latottakhoz hasonlo:
Legyen f < 1 ujfent a mintavételezési valdszinliség, a mostani példaban pedig hasznaljuk
ugyancsak a g = 0,7 értéket. Tegyiik fel, hogy a jelenlegi idGpillanatban egyetlen kliens

szandékozik informaciot kiildeni magardl, és e kliens az alabbi adatokkal rendelkezik:

Név Nem Nettoé jovedelem | Valasztott part
Nagy Béla Férfi 710 000 C

Ekkor a mintavételezés értelmében 70% annak a valdsziniisége, hogy a fenti
adatsort megtartjuk, a mintak koz¢ bevalogatjuk, s a harmadik fejezetben latott protokoll
felhasznalasaval, kliens oldalon anonimizalva a szerveren eltaroljuk. Ellenkez6 esetben a
teljes adatsor eldobasra kertil, tovabbi teendd nincs vele. Ennek a valdsziniisége a példa

alapjan a g értékét figyelembe véve 30%.

A mintavételezd 1épést az Gsszes olyan kliensen alkalmazzuk, mely a szerverrel
kommunikaciot kezdeményez. Igy, ha kliens oldalon elvégezziik a mintavételezést, az

megfelel annak, mintha az egész adathalmaz birtokaban soronként eszkdzolnénk azt.

5.2.2 Masodik 1épés: Kiugroé értékek eltavolitasa

Masodik 1épésben célunk a mintakbol all6 adathalmazra felhasznalt k-
anonimizal6d algoritmus biztonsdgossa alakitdsa. Ehhez el kell tavolitanunk azon

eredményeket, melyek tul érzékenyek egy-egy adott rekord megvaltozasara.

Vezessiik végig egy példan keresztiil hogyan is zajlik a protokoll, illetve nézziik
meg, hogy alapvetden biztonsdgos-e a mddszer, és ha nem, milyen moddositasokkal
tehetjilk mégis biztonsagossa. Vegyliik a klienseket az el6z6 pontban 1étrejott, négy
adatsorbol 4ll6 mintavételezett adatbazisbol (5.2.2 tdblazat), s kovessik a
kommunikécidjukat a szerverrel. Annak, hogy a kliensek egyidejlileg, vagy eltérd

idépontokban kiildenek magukrdl informaciokat, ebben a 1épésben nincs jelentdsége.

A harmadik fejezetben bemutatott mechanizmus alkalmazasa elétt, teljesen iires
adatbazis esetén sziikség van valamilyen logika alapjan szerver oldalon kezdeti
ekvivalencia-osztalyok  generalasara. Intervallum-attributumoknal a  protokoll
felkonfiguralasakor a legnagyobb intervallum méretét is meg kell adnunk. Természetesen

ez az ekvivalencia-osztalyok finomitasa soran késébb valtozhat.
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Tegyiik fel, hogy a szerveren jelenleg az 5.2.3 tablazatban lathaté ekvivalencia-

osztalyok léteznek, a legtagabb intervallum mérete pedig 200 000. A kimeneti adatbézis

3-anonim.
ID Nem Netté jovedelem Elemszam Aktiv-e
1 No6 100 000 - 300 000 3 I
Férfi 300 000 - 500 000 4 I
3 Férfi 500 000 - 700 000 3 I

5.2.3. tablazat: Ekvivalencia-osztalyok a szerveren (kommunikacié el6tt)

Ilyen esetben a fent emlitett négy kliens koziil kettd azonnal taldl megfelelden
illeszkedd ekvivalencia-osztalyt. Az 520 ezer nettd jovedelmii holgy szdmara egyik 1étezd
ekvivalencia-osztaly sem felel meg, igy a szerver arra kéri 6t, hogy generaljon maganak
egy ujat. Ehhez segitségképpen elkiildi neki, hogy a szerveren a legnagyobb intervallum
mérete 200 000, a nettd bért tehat ez alapjan kell altalanositani. Az 0 ekvivalencia-osztaly
ebbdl adoddan példaul a kovetkezOképpen is alakulhat: [N, 500 000 - 700 000]. A
millids jovedelemmel rendelkezd férfi esete hasonld: Az altala generalt uj ekvivalencia-
osztaly példaul [Feérfi, 1600000 - 1800 000] lehet. A kommunikacidé végeztével

mindezek utan a szerveren az alabbi ekvivalencia-osztalyok lesznek tehat megtalalhatok:

ID Nem Netto jovedelem Elemszam Aktiv-¢
1 Né6 100 000 - 300 000 4 I
2 Férfi 300 000 - 500 000 5 I
3 Férfi 500 000 - 700 000 3 I
4 N6 500 000 - 700 000 1 I
5 Férfi 1 600 000 - 1 800 000 1 I

5.2.4. tablazat: Ekvivalencia-osztalyok a szerveren (kommunikaci6 utan)

Vizsgaljuk meg ezen ekvivalencia-osztalyokat; mikor meriilhetne fel az un.
kiugro érték probléma? Az egyszerli k-anonimitas értelmében megtehetnénk, hogy a
millios nettdé béri férfi informaciocserébe vald bekapcsoldodasakor a 3-as azonositoju
ekvivalencia-osztalyt Kkiterjesztjik, s a nettd6 jovedelem intervallumat példaul
500 000 - 1 740 000-re valtoztatjuk. Ebben az esetben az 01j kliens az érzékeny adatainak
megadasaval be is keriilhetne a kozponti k-anonim tablaba. Ha azonban egy potencialis
tdmado rendelkezik legalabb annyi hattérinformacioval, hogy az adott valasztokeriiletben
csupan egyetlen olyan ember ¢él, akinek a havi bevétele az 1 milliét meghaladja, maris
egyértelmiivé valik szdmara, hogy ez a személy melyik ekvivalencia-osztalyba tartozik,

ami alapjan pedig mar a szenzitiv adatokra is egyszeriibben tud kovetkeztetni.
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Ahogy azt az el6z6ekben meg is mutattuk, az dltalunk javasolt algoritmus viszont
nem engedélyezi az intervallumok kiterjesztését. Amennyiben a szerveren nem talalhato
megfelelden illeszkedd ekvivalencia-osztaly, 0j kliens érkezésekor a mechanizmus Uj
ekvivalencia-osztaly generalasat irja el6. Felmeriilhet a kérdés, hogy ez miként segiti az
emlitett probléma kikiiszobolését, hiszen a kiilsé tények birtokdban 1€v6 tamado igy is
azonnal tudja, hol keresse az adott egyén szenzitiv informacidit. A vélasz a kovetkezo:
Az 1) osztalyokat a szerver megjeldli, s mindaddig ugy is tartja, mig nincs benniik
elegendo elem a k-anonimitas biztositasahoz. A jelolt osztalyokba tartozo személyek ez
id6 alatt nem is kiildhetik fel a szerver kozponti tablajdba az érzékeny adataikat. Igy -
még ha tudomasunk is van rola, hogy csak egyetlen millids jovedelmii ember van az adott
keriiletben - a kiugré értékeket tartalmazd ekvivalencia-osztdlyok nem keriilnek
publikalasra, pontosan azon okbol kifolyolag, hogy az elemszamuk sosem éri el a k-t.
Ugyan a kommunikaciot kezdeményezd kliensek megkaphatjdk, hogy létezik ilyen
attributumokkal ekvivalencia-osztaly, a hozza tartozé szenzitiv adatok viszont az elébbi
allitds miatt nem kerililnek be a szerver kdzponti tabldjaba, tehat a kiugrd értékkel

rendelkezd személy adatai védve maradnak.

5.2.3 Eredmények

A fentiek alapjan elmondhat6, hogy az altalunk javasolt kliens oldali k-
anonimizalo algoritmus - mitkodésébdl adoddan - alapvetden biztonsagos, mivel segit
elkeriilni a kiugré értékeket kihasznald tdmadasokat. Mar emlitettiik a bizonyitott tételt,
miszerint a biztonsagosan végrehajtott k-anonimizalas minden J < 1-re kielégiti a
mintavételezéses (f, &, J)-Differential Privacy kovetelményeit, feltéve, hogy f > J'is

teljesiil. Kovetkezésképpen mi az alabbi tételt vezettiik le:

Tétel: A harmadik fejezetben bemutatott mechanizmus alkalmazéisa eldtt
elegend6 egy véletlenszeri mintavételez6 1épés beiktatasa ahhoz, hogy - megadott
paraméterek haszndlatdval - a modszer a k-anonimitas fenntartdsa mellett a kozelitd

(&, J)-Differential Privacy altal eldirt elvarasoknak is megfeleljen.

A bizonyitéast a korabbi fejezetek alapjan csupan vazlatosan adjuk meg.
1. A dolgozatban ismertetett kliens oldali anonimizal6 algoritmus k-anonim

kimeneti adathalmazt allit el6 (3.7 fejezet).

2. A mechanizmus bemeneti adatbazisan minden esetben végrehajthato egy

véletlenszeri mintavételezo 1épés (5.2.1 fejezet).
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3. A k-anonimizal6é algoritmus - a protokoll miikddésébol adoddan -

automatikusan teljesiti a biztonsagossag feltételeit (5.1 és 5.2.2 fejezet).

4. Tobb kutatasban is alatdmasztottak mar a fenti tézist [20] [26], mely
kimondja, hogy a biztonsagosan elvégzett k-anonimizalas minden
J<1¢és f > Jesetén kielégiti a mintavételezéses (B, &, J)-Differential

Privacy kdvetelményeit.

5. Mivel belattuk, hogy az éaltalunk javasolt k-anonimizald6 mechanizmus
biztonsagos, az eldzdleg emlitett tétel alkalmazasaval kimondhatjuk, hogy
megfelel a mintavételezéses Differential Privacy eldirasainak, azaz J'< 1,
p < 1és p > dparaméterek mellett az algoritmus hasznalata el6tt elegendd
egy véletlenszerli mintavételezd 1épés ahhoz, hogy a mddszer a kozelitd

(&, d)-Differential Privacy kovetelményeit is teljesitse.

Mindezzel tehat alatamasztottuk az elképzelésiinket, miszerint a k-anonimitas és

a Differential Privacy kozotti kapcsolatot a mintavételezés biztositja.
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6 Konkluzio

Manapsag az adat az egyik legértékesebb erdforras. A vallalatok az informaciokat
altalaban tizletfejlesztési és tanulasi célbol 6rzik meg, azonban gyakran eléfordul, hogy
egy-egy cég tilzasba viszi az adatgytijtést. Ennek probal gatat szabni a 2018. majusaban
hatalyba lépett Altalanos Adatvédelmi Rendelet, mely olyan iranyelveket hatiroz meg,
amiknek minden eurodpai intézménynek meg kell felelnie. A GDPR ugyan jogi el6iras,
valojaban viszont a technologiai cégek és mérnokeik feladata megoldani, hogy a

vallalatok teljesiteni tudjak a rendeletben foglaltakat.

A dolgozatban egy olyan - k-anonimitason alapulo - GDPR-kompatibilis
megoldast vezettiink be, melynek felhasznalasaval az adatkezeldok automatikusan
megfelelnek az eldirasoknak. Mivel az anonimizalt adatok nem esnek a rendelet hatalya
ald, ha mindent az adatrogzités helyén anonimizalunk, s késébb is csak anonim formaban
taroljuk az informaciokat, mentesiilhetiink a GDPR-kovetelmények alol. Megmutattuk
tobbek kozott, hogy a kliens oldalon anonimizalo algoritmus hogyan kategorizalja az
adatokat, hogyan inicializal egy iires adatbazist, illetve hogyan hasznal fel egy mar

meglévd adathalmazt.

Ugyan az ismertetett modszer a GDPR koriili nehézségeket kikiiszoboli,
onmagaban mégsem nyujt 100%-os adatbiztonsagot. Ennek aldtdmasztasaként tobb
potencialis tamadasi modellt is megvizsgaltunk, illetve koziilik néhanyra megoldasi

lehetdségeket is kinaltunk.

A mechanizmus szélesebb kort kiértékeléséhez - az anonimizalas szimulacidja

utan - az eredmény adathalmazon tobbféle metrika alapjan végeztiink méréseket.

Végiil, annak érdekében, hogy a kiilonb6zd sebezhetdségeket minél nagyobb
aranyban kivédhessiik, utanajartunk azon feltételezésiinknek, miszerint a k-anonimitas és
a Differential Privacy modell kombinalhatd. A bemutatott eljarason és annak bemeneti
adathalmazan olyan minimalis valtoztatasokat ejtettiink, melyekkel a k-anonimitas
fenntartasa mellett az algoritmus a Differential Privacy éaltal tamasztott
kovetelményeknek is megfelel. A gyakorlatban is hasznositottuk az irodalombdl mar
ismert elméleti sémakat, aminek eredményeképpen levezettiik, hogy a k-anonimitas és a

Differential Privacy kozott a kapcsolatot alapvetéen a mintavételezés biztositja.
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/ Koszonetnyilvanitas

A dolgozatban ismertetett  eredmények a  Budapesti  Miszaki  és
Gazdasagtudomanyi Egyetem Villamosmérnoki €s Informatikai Kar Balatonfiiredi
Hallgatoi Kutatocsoport szakmai kozossége keretében jottek 1étre a régid gazdasagi
fejlodésének elésegitése érdekében. Az eredmények 1étrehozasa soran figyelembe vettiik
a balatonfiiredi kdzpontu Rendszertudomanyi Innovaciés Klaszter altal megfogalmazott
célkitlizéseket, valamint a parhuzamosan megvaldsulo EFOP 4.2.1-16-2017-00021
palyazat tamogatisaval elnyert ,,BME Balatonfiiredi Tudascentrum” térségfejlesztési

terveit.

A kutatas az FEurdpai Unid tamogatdsaval, az Europai Szocidlis Alap
tarsfinanszirozasaval valosult meg (EFOP-3.6.2-16-2017-00013, Innovativ Informatikai
¢s  Infokommunikiciés  Megoldasokat ~ Megalapoz6 ~ Tematikus  Kutatési

Egyiittmikodések).
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