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Kivonat

A szolgaltatas-megtagadason alapulé elosztott tAmadasok (Distributed Denial of Service,
DDoS) nem szamitanak Ujdonsagnak napjainkban, de elharitasuk sajnos még nem meg-
oldott feladat. Erre az elmult években tobb példat lathatunk, mint példaul a Dyn tarsasag
DNS szerverei elleni tdmadas. A dolgozatom célja egy gyors reakcié-idejii detekcios
rendszer bemutatasa, amit FPGA-alapt, nagysebességli halozati platformra terveztem és
implementaltam, majd verifikaltam.

Felmeril a kérdés, hogyan lehetne az ipar jelenlegi kihivasaira valaszt adni. Milyen esz-
kdzokkel lehetne hatékonyabba tenni a tartalomszolgaltatok biztonsagat? Ahogy valtozik
a kornyezet, ugy kell a biztonsagi szolgaltatdsoknak is adaptalodni. A dolgozatomban
bemutatom a jelenleg zajlo legfontosabb trendeket, és azt, hogy a jovében milyen valto-
zasok varhatdak. A dolgozatom f6 témaja egy altalam tervezett és megvalositott FPGA
alapt DDoS detektor, ami ezekre a probléméakra keres megoldast.

A dolgozatban bemutatott rendszer olyan hianyossagokra prébal megoldast adni, amire a
jelenleg elterjedt rendszerek nem sok sikerrel vallalkoznak. A FPGA kildnlegessége,
hogy egyszerre képes nagy volumenti forgalom valos idejii feldolgozasara akarcsak az
ASIC, de a tartalma gyorsan valtoztathatd, ha igény van ra. A rendszerem ezredmasod-
perces reakcididejével lehetévé teszi, hogy olyan tdmadasokat detektaljunk és allitsunk
meg, amik hagyomanyos rendszerekkel nem is lettek volna észlelhetéek. A rendszer
emellett masodpercenként akar tobb mint sz&zmillié csomagot képes atvizsgalni, kontex-
tusba helyezni a tartalmukat és déntést hozni ezen informéacidk alapjan. Bemutatom, hogy
ha egy 0j tamadas megjelenik, milyen kevés id6be kerll az FPGA detektor felkészitése
ennek kezelésére — hala a flexibilis és modularis architektiranak.

Mivel biztonsagi témateriiletrdl van szo, ezért kiemelt hangsulyt fektettem a rendszer
tesztelésére. A koncepcid mitkddésének validalasara egy kiterjedt magyarorszagi haldzat
(NIIFI, Nemzeti Informécios Infrastruktara) ltal nydjtott adatkdzponti szolgéltatast ért
tdmadasok valo6s forgalmi mintéit hasznaltuk fel. Mivel a forgalom-analizishez hasznalt
hardveres gyorsitassal a haldzat allapotardl is finom felbontast informéaciéhoz jutunk, az
architektira az SDN (Software Defined Networking) vezérlok dontéshozasanak tdmoga-
tasara is alkalmas.



Abstract

DDoS (Distributed Denial of Service) attacks are not considered novelty these days, but
their mitigation is still not a solved issue. There are still many security experts working
on making DDoS attacks a thing of the past. In recent years we saw many examples, how
these attacks can still cause massive amount of damage, like the attack against DNS serv-
ers of DYN Corporation. My paper aims to showcase the intrusion detection system that
I designed and implemented for high-speed, FPGA-based networking devices.

The question remains, how one can defend his systems against the next generation of
DDoS attacks, what kind of devices could be most efficient in these matters. What kind
of devices can take the place of today’s constructions? We have to adapt our techniques
and tools to battle the ever-changing threats. In my paper, | show the latest trends of this
field and what might the future hold for DDoS threats and try to provide a solution to
them. The main purpose of my paper is to present the hardware based IDS (intrusion
detection system) | designed and implemented.

The hardware-accelerated IDS system described in this paper tries to provide solutions
for problems that are extremely challenging for the commercially available solutions. The
high packet processing speed and fast on-demand configurability gives FPGAs such a
competitive edge that is unique and very different from rigid ASICs and slow and ineffi-
cient software. The described IDS system’s very short reaction time provides an oppor-
tunity to mitigate attacks that are even unnoticeable for most installed IDS. Also, my
system can analyze more than a hundred million packets every second, put their infor-
mation into the context of the traffic and provide intelligent decisions. | showcase how
handling of new attacks can be integrated into the system in mere weeks, thanks to the
modular and flexible architecture.

Since this is a security-related paper, | put a high quality and quantity of effort into the
validation process. The validation process includes the usage of traffic patterns recorded
during multiple attacks against NIIFI ((Hungarian) National Information Infrastructure)
and the usage for some of the most popular attack tools designed to bring down servers.
The hardware's data processing ability provides us a high resolution image of the switch-
ing system, which can be used to support SDN (Software Defined Networking) control-
lers” decision making.
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1. Bevezetés

Az elmdlt években 1ényegesen atalakult a DDoS tdmadasok profilja, nem kis részben ko-
szonhetd ez az loT eszkdzok rohamos terjedésének. A DDoS tdmadasok altal elérhetd
sdvszélesség rohamosan nd, nap, mint nap, érdemes a Dyn véllalat elleni 1 Tbps tdmadasra
gondolni [1]. Ezek komoly fenyegetést jelentenek a jelenlegi tartalomszolgaltatok miiko-
désére, bizonyos esetekben akar a szélasszabadsagra is. Ennek legismertebb esete volt a
krebsonsecurity.com (egy kiberbiztonsaggal foglalkozo blog) elleni — akkor még rekord-
nak szamito — tdmadas, ami sok napra ellehetetlenitette az oldalt, a timadas Krebs szol-
galtatojat az Akamai-t (legnagyobb content delivery network) arra késztette, hogy szer-
z6dést bontson Krebs-el, anyagi megfontolasokbol [8].

Az 10T eszkdzok rohamos terjedése, és azok rosszindulatu felhasznalasa hatalmas atren-
dez6dést hozott a tamadasok teriiletén, ezzel komoly tirt hozott 1étre védelem piacan. A
dolgozatom ezekre a valtozasokra probal egyfajta megoldast keresni.

Az internetes halozatok fejlédése mellett a monitorozasi €s védelmi technologiak fejlo-
dése sebességben es technologiai Ujitasokban is elmaradt. Ha most nem fejlesztjuk tovabb
a biztonsagi eszkozeinket, nagyon komoly arat kell fizetniink a jovében. A dolgozatom
megalkotasanal nagyon fontos szempont volt egy hasznos és hasznalhat6 rendszer meg-
alkotasa.

A TDK-m célja bemutatni egy, részben altalam tervezett és megvaldsitott FPGA alapu
csomagfeldolgozé rendszerre irt védelmi rendszert. Egy olyan rendszert, ami képes a
DDoS tdmadasok 95%-t ezred mésodpercek alatt észlelni és megallitani. Ez azért nagyon
fontos mivel egyre gyakoribbak az igynevezett Hit-and-Run tdmadasok, amik masodper-
ces lefolyastak és ez alatt is nagyon komoly kérokat tudnak okozni. A rendszer alapja az
AITIA ZRt. altal gyartott C-GEP. A C-GEP egy Xilinx Virtex 6-0s FPGA-t tartalmazo
csomagfeldolgozé platform. A detektor 100Gbit/s volumetrikus csomagfeldolgozast tesz
lehetévé. Az IDS (Intrusion Detector System) tesztelése valos tamadasok segitségével
tortént.

A DDoS tamadasok dont6 tobbségét (95%-at) lefedd 9 kiilonféle tamadastipus kivedeésere
hasznaland6 17, FPGA-alapu algoritmus tervezése, implementacidja és verifikacioja tel-
jes mértékben a sajat munkam; ez alkotja jelen dolgozat gerincét.



2. A DDoS védelmi modszerek ismertetése

A (D)DoS védelemnek tobb formdja terjedt el, kiilonboz6 szintli eredményességgel. A
DDoS tdmadéasok sokfélesege miatt nem létezik univerzalis védelmi mddszer. A legegy-
szerlibb ,,hazi foltozastol” a szofisztikalt ASIC-alapi megoldéasokig rengeteg védelmi
rendszer készilt az elmalt évtizedekben. A legelterjedtebb védelmi mddszerek:

1. Szignatdra analizis: a csomagokban ismert mintakat keres, vagy a csomagokat
egymashoz hasonlitja [18].

2. Forgalom analizis: a forgalomban anomaliakat keres, ami timadasra utalhatnak.

3. Reputécio alapu rendszer: egy kdzponti adatbazisban tarolja az ismert tamadok 1P
cimeit, botnetek ellen hatasos [12].

4. Host letapogatas: A kapcsolatainak kiilonbozé teszteket kild, amivel kideriti,
hogy tényleg tdmadd-e, pl: captcha.

A csucstechnologiat felvonultatd rendszerek ezek koziil tobbet is hasznalnak, feltehetéen
nem publikalt sajat megoldasokkal kiegészitve.

2.1. Altalanos védelmi rendszerek

A leggyakoribb védelmi rendszerek &ltaldban a hal6zat core router(ei)nek tiizfalabol és a
nagyobb ,,exploit”-ok kezelésébdl (mitigalasabdl) tevodik Gssze. A core routerek tiizfalai
nagy kapacitasu védelmi eszkdzok, termékenként valtozd hatékonysaggal. A core route-
rek ttzfala nagy biztonsaggal megallitja kiviilr6l érkez6 tamadasokat. Az exploitok
mitigalasan azt kell érteni, hogy a haldzatok tervezésékor szamoltak kiilonb6z6 gyenge-
ségekkel, amit a halozat software-es és hardware-es elemei €s a szabvanyok okoznak.
Egy jol megtervezett hal6zatban is a szabvanyok alapjan dolgoznak, viszont a megvalo-
sitdsnal igyekeznek csokkenteni a protokollok gyengeségeit, sebezhetdségét. Jellemz6
példa erre a web szerverek jo konfiguracioja.

2.2. Egyedi, host-oldali megoldasok

Ezeknek a megoldasoknak nem a tamadasok észrevétele vagy megakadalyozasa célja,
hanem a tdmado hatasfokanak csokkentése. Az alkalmazés-fejleszt6 dolga az, hogy az
applikacidjaban ne hagyjon olyan lehetségeket, amiket egyszertien ki lehet hasznalni.
Jellemz6 példaként, ha a webszerver 200 kérést tud egyszerre feldolgozni, és 10 perc a
timeout ezeken a kapcsolatokon, egy GET tamadas 20 csomag/perccel le tudja kapcsolni
a rendszert. Ha levenné a rendszer iizemeltetdje 6 masodpercre a timeoutot (ez még min-
dig nagyon sok), a timaddnak 100-szor tobb eréforrast kéne hasznalnia. Koriiltekint6
programozéssal el lehet venni a legtdbb, nem elkotelezett tamado kedvét, mivel a legtobb
tdmado nem szakértd, hanem egy laikus, az internetrdl letdltott sok éves tamado eszkoz-
zel. Sajnos még a koriiltekint6 ,,hazi” programozas is hatastalan a komolyabb tamadasok
ellen — ott dsszetettebb védelemre van szlkség.
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2.3. DDoS védelem elhelyezése szolgaltatoknal

Bizonyos esetekben a felhasznalonal kihelyezett védelmi rendszerek nem elégségesek,
mivel komoly esélye van annak, hogy a felhasznal6i halézatot a timado teliteni tudja csak
az elkuldott csomagok mennyiségével. A felhasznalohoz kihelyezett IPS (Intrusion Pre-
vention System, behatolas-megel6z06) rendszer sajnos az ilyen haldzat-szaturaciot célzo
tdmadasokkal szemben nem hatékony.

Lehet6ség van arra, hogy az IPS egységet nem a végfelhasznalonal helyezzék el, hanem
a szolgaltato rendszerében, ahol sokkal nehezebb teliteni a hal6zatott, mivel a szolgaltato
oldalan sokkal nagyobb a savszélesség, mint egy végfelhasznalonal.

2.4. Content Delivery Network-6k vedelme

Az Imperva lUzemelteti a vilag legnagyobb, legsikeresebb DoS védelmi szolgaltatasat
[16], nagyon Osszetett védelmi rendszerrel dolgoznak. Jelenleg 6k képviselik a behatolas-
észlelés és -mitigalas csucsat; a tatalom-szétosztd rendszerekben (CDN, Content Delivery
Networks) mindenképp.

el T R — @ A e

DDoS C L] —_— Custom Rules

0 g — On-Edge N Web — DDoS Client Classification

— Packet Application | —> Rule Application Awareness
Firewall Engine Behavioral Analysis

Legit 22% e
T-'af?lc "l —> [ Analysis

1. dbra Incapsula védelmi rendszere [17]

Az Incapsula tobbszintii védelemmel éri el azt a hatasfokot, ami piacvezetdvé tette. Ez a
rendszer jelenleg a DDoS védelem cstcstechnoldgiaja, legalabbis kereskedelmi szinten.
Egyrészt proxyként viselkedik a kliens szdmaéra, ezzel elrejti a felhasznal6i IP cimeét a
nagy kozonség eldl. Az Incapsula a hagyomanyos forgalom alapu analizis mellett repu-
tacio alapu adatbazist is hasznal a DDoS botok kisziirésére [17]. Ez a rendszer nagyon
komoly késleltetést visz a kommunikacioba, és erésen invaziv. Ahhoz, hogy ez a rendszer
jol miik6djon, minden egyes csomagnak at kell menni az Incapsulén. A rendszer lizemel-
tetdi ezen feliil azt tanacsoljak a klienseiknek, hogy minden, az Incapsulan kiviilrél érkezd
csomag-tovabbitast tiltsanak le, ezzel a memoria és processzor ellen iranyul6 tamadaso-
kat ellehetetlenitik. Ha a kliens IP cimét megszerzik a tamadok, elaraszthatjak a klienst,
vagy a halozati eszkdzeik kapacitasat is kimerithetik.

Az Imperva védelmi rendszere ezen feliil tobb nagy erejii szerver parkot iizemeltet, ha-
talmas savszélességgel. Erre a volumetrikus tdmadasok elnyelése miatt van szlikség. Vo-
lumetrikus tAmadasok esetén az dkdlszabaly, hogy ha a tamaddnak nagyobb a tamadésa,
mint a védelmi rendszer haldzati kapacitasa, akkor valamilyen szinten sikeres lesz a ta-
madas.
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3. Jelenleg elérheto korszeri DDoS védelmi rendszerek ossze-
hasonlitasa

Ebben a fejezetben négy gyarté DDoS védelmi kiilonb6z6é megoldasait fogom ismertetni
és 0sszehasonlitani azért, hogy attekint6 képet kapjunk az iparrol. Ebben a fejezetben
targyalni fogom a FortiDDoS-t, a Cisco DDoS védelmi eszkdzeit, a Corsa NSE7000-t, és
a FlowMon DDoS Defender-t.

3.1. FortiDDoS

A FortiDDoS egy 100%-ban hardware-es megoldasokon alapul6 IPS rendszer. A rend-
szer egyetlen dobozba van integralva.

,,Only Fortinet uses a 100% SPU approach to its DDoS products wit-
hout the performance compromises of a CPU or CPU/ASIC hybrid
system. The SPU-TP2 transaction processors inspect 100% of both

inbound and outbound Layer 3, 4 and 7 traffic, resulting in the fastest

detection and mitigation, and the lowest latency in the industry.”

A fenti idézet a FortiDDoS [30] adatlapjabdl van, azért emeltem ki, mivel nagyon jol
megfogalmazza az eszkdz kilonlegesseéget. A FortiDDoS detekcids része 100%-ban
ASIC alapu és 100% viselkedési analizist alkalmaz. Tehat nem adatbazisok alapjan dont,
hanem tisztan a forgalom alapjan [30]. A FortiDDoS teljes leirdsa megtalalhato a cég
honlapjan, a FortiDDoS Handbook-ban [31].

3.2. Cisco NCS-5500

A Cisco NCS-5500 a Cisco legkorszeriibb, leger6sebb router-e. Maga a router nem tar-
talmaz IPS rendszert, viszont a route processor modulon futé CISCO iOS-ra lehet telepi-
teni kiilonboz6 IDS rendszereket, amik integralédnak a routing rendszerek effektiv hasz-
nalataval [32]. Ebben a rendszerben annyi detekcids potencial van, amennyi el tud futni
arouting mellett a CPU-n. Sajnos itt nem lehet pontos adatokat mondani az IDS-r61, mivel
teljesen software-es megoldas, viszont ez a fajta (edge-router-re telepitett) megoldas na-
gyon jellemz6é még ma is, ezért mindenképp érdemes megemliteni.

3.3. Corsa NSE7000

A Corsa NSE7000 a kakukktojés, mivel az NSE nem tartalmaz IDS rendszert: kizarolag
a tdmadas megakadalyozasara alkalmas.
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2. abra Az NSE7000 blokk vazlata [28]

A 2. dbra mutatja be a NSE blokk vazlatat [28]. A képen lathatd, hogy NSE7000 valoja-
ban egy switch, amibe sziirok vannak beiktatva a switching fabric elé.

Azért emeltem ki a NSE7000-t a tobbi beavatkozd szerv kozil, mivel sokkal hatékonyab-
ban végzi a munkajat, mint a hasonlé célu eszkdzok [29]. A biztonsagi beavatkozast tel-
jesen elvélasztja a routing-tol, ami szolgaltatas oldalan nagy eldnyt jelent mivel a ,,mis-

sion team” (routing, content szolgéltatés) és a ,,security team” egymastdl fiiggetlentil mi-
kodhet.

3.4. FlowMon DDoS Defender

A FlowMon IPS rendszerének tobb lehetséges lizemeltetési topoldgiaja van, itt csak a
Radware integralt topologiat fogom ismertetni.

'}, Scrubbing Center
e - L — . ovmamicProtecion )
I Anomaly Detection Policy Deployment
Mitigation —_—— -
| Baselines via
Enforcement Flceron meDuSDch:ﬂdcr \ _Vision REST AP
1 A
affic Diversion ' ! '7
BGDRoue njection l ! ! Best of Class
\ N Atack Mitigatio
B —— ' e
Netflow Data . ’
‘ Collection 1 ¥ A
Learning Baselines J * r’

Protected Object 1

e e.g. Data Center,
/ Organization,

Service etc...

e
e I_IUU Protected Object 2

Access

3. abra FlowMon, Radware integralt haldzat [26]

A 3. dbra mutatja be a rendszer hatas-mechanizmusat [26]. A hal6zat edge-router-ei és a
FlowMon Probe-ok [27] ateresztik a beérkezé csomagokat és feldolgozzak Oket, az igy
elkésziilt statisztikakat tovabb kildik a FlowMon DDoS Defendernek, ami kiértékeli a
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statisztikakat és dontést hoz. Fontos megemliteni, hogy ez a rendszer nincs teljesen auto-
matizélva, operatori megerdsitésére var, csak utana avatkozik kézbe. Amint az operator
megerdsitette, hogy beavatkozasra van sziikség, a Defender atiranyitja a DDoS-sal szeny-
nyezett forgalmat a hal6zaton a Scrubbing Center-be, ahol a szennyezett forgalmat meg-
tisztitjak a DDoS-tol.

Ennek a centralizalt elrendezésnek komoly elénye nagy hal6zatoknal, hogy egy IDS at-
latja az egész haldzatot, valamint az IDS-nek nem kell rendelkeznie hatalmas forgalom
feldolgoz6 kepességgel. Ezekért az elényokért nagyon komoly arat kell fizetni. A rend-
szer nagyon lassu az elosztott rendszerekhez képest. A DDoS mitigacio a halozat belse-
jében torténik, ami Giga-Tera flood-oknal feleslegesen szaturdlja rendszert. A halozat
router-einek képesnek kell eléallitani a flow statisztikakat, ami nem egy alap funkcio a
legtdbb router-nél.

3.5. A rendszerek 6sszehasonlitasa

Special
FortiDDoS
L ]
NCS 5500
L
Software Hardware
FlowMon NSE7000
® )
Overlay

4. dbra Rendszerek dsszehasonlitasa

A rendszereket 8sszehasonlitva lathatd, hogy azok a védelmi megoldasok egy jellegzetes
felbontésat elég jol lefedik (4. dbra). Az 1. tablazat a kiemelt védelmi rendszerek nehany
fontosabb tulajdonsagait foglalja dssze.
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1. tdblazat — Kommercialis tlizfalak néhany fontos sajatossaganak 6sszehasonlitasa

FortiDDoS NCS5500 NSE 7000 DDoS Def.
(FlowMon)

Reakcio idd <2s ~60s, valtoz6 - <1s lassu, percek
Architektara ASIC CPU ASIC ASIC+CPU
Maximalis tel- | 48Gbps valtozo 200Gbps 36Thps
jesitmény
Layer 3,4 Igen Igen Nem Igen
Layer 7 Igen Igen Nem Igen
Mitigacié he- | Pre-Edge Edge-router Pre-Edge Halozat belse-
lye jében
Csomag feldol- | Veszteség Veszteség no- Veszteség Veszteséges
gozasi  képes- | mentes vekszik a mentes
ség komplexitassal

és a teljesit-
ménnyel
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4. A (Distributed) Denial of Service tipusu tamadasok

A DDoS tamadas-tipus az Internet hajnala 6ta létezik; modern formajat a kétezres évek
elején nyerte el. Az els6 nagyméretti DDoS tdmadas 1999-ben tértént a Minnesotai egye-
tem ellen: az egyetem szerverei napokra leélltak. Jelenlegi ,,népszeriiségét” igazan 2010
utan nyerte el, amikor a hirhedt hacker csapat, az Anonymous elkezdte hasznélni ezt a
madszert [13]. A DDoS-t mint modszert hasznaljék politikai aktivizmusra, zsarolasra és
bosszlra is. Az elmult években ugrasszerii novekedésen estek t a DDoS tdmadastipusok
er0ség és gyakorisag tekintetében is. 2015 és 2016 kdzott jelentds, 139 szazalékos nove-
kedés volt er6sségben [3].

Nagyon sok kiilonbdz6 DDoS tdmadas-tipus létezik, ezeknek egy k6z06s ismertetdje van:
az, hogy az aldozat valamely er6forrasat teljesen fel akarjak hasznalni. Mindezzel azt
igyekeznek elérni, hogy az aldozat ne tudja kiszolgalni reguléris klienseit. A DDoS tdma-
dasokat a szakirodalom két nagy csoportra osztja: (i) Layer-3/4 és (ii) Layer 7. A layer
3/4 dominaljak jelenleg a DDoS tdmadasok piacat 5. abra.

2016 Q2 and 2016 Q4
B 2016 Q2
I 2016 Q4
Layer 3/4
Layer7 I
0.00% 25.00% 50.00% 75.00% 100.00%

5. abra DDoS tamadasok layerek kozti eloszlasa [2][3]
4.1. Layer-3/4 tamadasok

A Layer-3/4 tdmadasok a legegyszeriibbek és a leggyakoribbak; a Layer 7 timadasokhoz
képest nagyobb mennyiségli adat atvitelére hagyatkoznak. Van olyan tdmadas, ami csak
az aldozat halozatat akarja tulteliteni, van olyan, ami a processzor vagy memdoria kapaci-
tasainak tulterhelésere fokuszal. Leggyakoribb fajtai: UDP flood [4], SYN flood [5], UDP
fragmentation [6], és sokféle, erdsitésen alapuld tamadas, mint az NTP, vagy a DNS [6].
Ezek a timadasok csomagszinten primitivek, de nagyon hatékonyak tudnak lenni, ha jol
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hasznaljak. Az elmult évek egyik trendje ezen tdmadasok gyakorisaganak novekedése
[37].

4.1.1. Layer-3/4 tAmadéasok eloszlasa

Infrastructure level DoS Frequency

B 2016 Q2
I 2016 04

ACK
CHARGEN
DNS

NTP

SNMP
SSDP

SYMN

TCP Anom
TFTF Flood
UDF Flood
UDP Fragment
RIF

6. abra DDoS tdmadasok gyakorisaga és valtozasa 2016-ban [2][3]

A 6. dbra az Akamai 2016 Q2-s kutatasa alapjan készilt. Ez a ,,nagy” internet tamadas-
fajtait foglalja 6ssze. Lathato, hogy az UDP alapu flood tdmadasok teszik ki az 6sszes
tdmadas nagy részét, és a TCP alapt timadasok népszeriisége csokken. A dolgozatom a
6. abrdn megjeldlt 12 tamadas kozul csak a kilenc leggyakoribbal foglalkozik.

4.1.2. SYN flood

Ez az egyik legrégebbi tamadasi forma, 1996-ban valt ismerté a nagyk6zonség szamara.
A TCP protokoll gyengeségét hasznalja ki. A TCP egy biztonsagos kapcsolat orientalt
protokoll, cserébe sok eréforrast (elsddlegesen memoria, masodlagosan CPU) hasznal. A
SYN flood arra épit, hogy a timado kevés eréforras felhasznalasaval Gjabb és Gjabb kap-
csolatok nyitasara készteti az aldozatot azért, hogy a regularis flow-knak ne jusson ope-
rativ memoria [9][33]. Ez a tdmadas az aszimmetrikus hadviselés elvét hasznélja: egy
egységnyi tamado oldali er6forras tobb egységnyi aldozat oldali er6forrast hasznal. Saj-
nos e tulajdonsagok miatt nincs dgynevezett ,.eziistgoly6” a SYN flood ellen. Altalaban
szerver oldali megel6z6 tervezéssel igyekeznek kezelni a tamadas hatasait. Mivel ez az
egyik legrégebbi tamadasforma ezért szamtalan detekcios metddus készilt ra az évek so-
ran. A syn flood népszeriisége csokkend trendet mutat.



4.1.3. UDP flood

Az UDP flood egy negativan definialt kategdria, tehat minden olyan tdmadas ami UDP
alapu és nem tartozik egyik mas fajtaba se. Legtipikusabb megvaldsitasa; a tamadd vélet-
lenszertien kivalasztott portokra kiild UDP csomagokat [34]. Az aldozat operacids rend-
szere megnézi, hogy fut-e olyan applikacio, ami azon a port-on figyel — és ha nincs (alta-
laban nincs), akkor egy ICMP (izenetet kiild, amiben jelzi: nincs alkalmazéas az adott port-
on. Ennél a tamadasnal a tdmado nagyon rossz hatasfokkal tudja felhasznalni az eréfor-
rasait, viszont minimalis szaktudassal és elokésziilettel is hatdsos tdmadast lehet lefoly-
tatni egy felkésziletlen rendszer ellen. A rossz hatasfok miatt erre a célra botneteket szok-
tak hasznalni. Viszont a pontos specifikacio hidnyaban, nehezebb detektalni, mint més
jobban specifikalt tdmadasformékat. Valésziniileg rossz hatasfokanak koszonhetéen
csokken ezen tamadasok aranya.

4.1.4. UDP fragmentation

A leggyakoribb Layer 3,4 tamadas [3],[8]. Azt az IPv4 funkciét hasznalja ki, hogy a nagy
datagramokat az adatkapcsolati réteg korlatai miatt fel kell darabolni. A feldarabolt da-
tagramokat a fogad6 host rakja 0ssze. Ha tehat a timadd egy hamis datagram-darabot
kiild, azt a host elraktarozza és megprobalja 6sszeallitani a tébbi datagram-darabbal — ami
persze nem sikerll, mivel a tamado nem kuldi el a datagram tébbi részét. Ez a tamadéas
és jo hatasfokanak koszonheti. A jelenlegi védelmek f6leg aldozat-oldalon prébaljak ke-
zelni a tamadas hatésait. Ennek a timadasnak a népszertisége toretlenul ndvekszik, mivel
nagyon hatékony direkt tamadas.

4.1.5. NTP

Az NTP visszavert, erdsitett tamadas az egyik leggyakoribb DDoS tamadas. A leggyako-
ribb formaja spoofolast igényel. A tdimadd(k) NTP MON_GETLIST kuldenek NTP szer-
vereknek, de a tamadok sajat IP cimlk helyet az célpont IP cimét irjak a source IP me-
z6be. A MON_GETLIST parancs lekérdezi az utolsé hatszaz latogatd IP cimét. Ennek
koszonhetden a tamadok sajat savszélességiiket akar meg is ezerszerezhetik [7][35]. A
tdmadas az aldozat savszélességét akarja elfogyasztani. A spoofolas és a visszaverés el-
rejti a thmadok valodi kilétét ezért a timadas megakadalyozasa nem torténhet IP cimek
letiltdsaval. A tdmadas megszakitasa az aldozat IP cimére érkezd NTP csomagok meg-
sziirésével torténhet. Ez egy nagyon egyszeriien detektalhato tamadas, de hatasfokanak
koszonhetden még mindig nagyon népszert.

4.1.6. DNS

A DNS visszavert, erdsitett tiamadas az egyik leggyakoribb DDoS tamadés. Szintén egy
spoof-olast igényl6 tdmadasfajta. A timadok DNS lekérdezéseket hajtanak végre, amihez
az aldozat IP cimét kolcsdnzik. A DNS szerverek nagy szama és nagy savszélessége és
lekérdezés nagy erGsitése teszi az egyik legnépszeriibb tamadas fajtdva. A DNS nem
olyan hatékony, mint az NTP, de kénnyebb megvalésitani [36]. Ez a tAmadasforma az
aldozat savszélességét probalja felhasznalni.
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4.1.7. CHARGEN

A CHARGEN (Character Generator Protocol) az Intenet Protocol Suite egy eleme, az
RFC 864 [14] definialja. Ez egy régi, ritkan hasznalt protokoll. A megvalositasa lehet
TCP vagy UDP alapu, de DDoS tdmadasra csak az UDP alaput hasznaljak. A protokoll
lényege, hogy a megfeleld (19-es) porton beérkez6 csomagra egy random (0-512) karak-
ter hosszu random valaszt kild. Lathato ez a protokoll is hasznalhatdé DDoS tamadéasra
spoof-olas segitségevel [37]. Ez a tamadasi forma az elmult években lett népszer(i, ahogy
hackerek Ujra felfedezték ezt a részben elfelejtett protokollt.

4.1.8. SSDP

Az SSDP (Simple Service Discovery Protocol) egy elosztott szolgaltatas-felderité proto-
koll. Ezt a protokollt szintén lehet erdsitoként hasznalni DDoS tdmadasokhoz. Az 1900-
as porton kildott Gzenetekre valaszt fog kiildeni az SSDP eszkdz. A CHARGEN-hez ha-
sonldan ezt a régi, nem biztonsagos protokollt is mostanaban, 2014-ben fedezték fel djra
[7]. Mivel a hatasfoka nem olyan jo, mint a DNS-€é vagy az NTP-¢ ezért valosziniileg nem
fog mértékado tAmadéasi formava valni, viszont ndvekedése varhato, amig a védelmi rend-
szereket nem készitik fel ra.

4.1.9. ACK flood

Az ACK flood a SYN flood-hoz hasonléan egy direkt tamadasi forma, ami a TCP proto-
kollt hasznalja. A hatdsmechanizmusa sokkal gyengébb, mint a SYN flood-é, mivel egy
csomag csak egy memoria-ellenérzést okoz. Viszont a SYN floodal ellentétben a legtobb
védelmi rendszer nincs felkeszitve az ACK flood-ra olyan szinten, mint a SYN flood-ra.
Ezt a tdimadasformat legtdbbszor egyszeriibb védelmi rendszerek megkerilésére hasznal-
jak. A hatasfoka az UDP flood-hoz hasonlé.

4.1.10. RiPvl

A RiPv1 (Routing Distance Vector Protocol) az egyik els6 (1988) tavolsag vektor alapt
halozat feltérképezd protokoll. Ahogy a legtobb, abbol a korszakbdl szdrmazo protokoll-
nal, itt sem figyeltek a biztonsagra tulsagosan. Az SSDP-hez hasonl6an ezt a protokollt
is lehet er6sitoként hasznalni tamadasokhoz. Ezzel a tamadas-formaval is tobb mint szaz-
szoros erdsitést lehet elérni és sok védelmi rendszer szamara teljesen ismeretlen, ezért
komoly novekedésre lehet szamitani az elkovetkezé néhany évben.

4.2. Layer 7 tAmadasok

A Layer 7 tamadasok mar sokkal kifinomultabb modszereket hasznalnak a céljaik eléré-
sének érdekében. Ezek a tAmadasok az applikacidok gyengeségeit hasznaljak ki, az eléb-
biekhez képest sokkal kevesebb tamaddi hardware-t igényelnek, viszont sokkal nehezebb
6ket implementalni, mivel itt applikéacid-specifikus gyenge pontokat (exploit-okat) kell
keresni. Egy ilyen tamadas megtervezéséhez pontosan ismerni kell a szerver oldalon 1év6
szoftvereket, viszont akar egy okostelefonrol is le lehet vezényelni 6ket. Ezek a tdmada-
sok joval kevesebb csomagot kiildenek, mint a Layer-3/4 jellegiick, ezért sokkal nehezebb
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6ket a halozati architektaraban megfogni, kezelni. A Layer 7 timadasok még nem terjed-
tek el tomegesen. Ennek oka részben az, hogy meglehet6sen konnyii nagy sdvszélességet
szerezni Layer-3/4 tdmadéasokhoz, és azok hasznalataval is megfelelé mértékii kar okoz-
hat6 a tamadok részérél [10].

4.2.1. Layer 7 tamadasok gyakorisaga

Layer 7 DoS

Head I
HTTP POST .

B Freguency

PUSH

7. abra Layer 7 tamadasok eloszlasa 2016 Q2 [3]

A 7. abra bemutatja a leggyakoribb layer 7 tamadasok eléfordulasi ratdjat, ahol a szaza-
1¢kos alap az 6sszes DDoS tamadas el6fordulésa.

4.2.2. HTTP get, post

A HTTP alkalmazéasok altalaban két paranccsal kommunikalnak: a GET-et altalaban sta-
tikus tartalom elérésere, a POST-ot dinamikusan generalt tartalmak elérésére hasznaljak.
A http tamadasoknak két elterjedt forméaja van.

1. Teljesen legitim lekérdezéseket hajt végre a tamadd sok hostrél. Altalaban a leg-
inkdbb eréforras-igényes lekérdezéseket hasznaljak. Ehhez botneteket hasznal-
nak, hogy a volumetrikus sziirésen ne bukjanak le.

2. Elkuld egy legitim GET/POST header-t a tamadd. Az lizenet body részét nagyon
lassan kiildi el, ezzel a szervert raveszi, hogy nyitva tartsa a kapcsolatot. Ez sokkal
hatasosabb, viszont Iényegesen kénnyebb észrevenni.

4.3. DDoS tamadasok forrasai

A DDoS tdmadasok leggyakoribb forrasai malware-rel megfert6zott Internet eléréssel
rendelkezd eszkozok. Ezek lehetnek személyi szamitogépek, okostelefonok, és egyre
gyakrabban 10T eszkdzok. Ezek az eszk6zok legtdbb esetben nem rendelkeznek komoly
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halozati és szamitasi kapacitassal, ezért nagy tamadasokhoz tobb ilyen meghackelt esz-
kozt kdtnek egy botnet-be.

A jelenlegi legnépszeriibb botnet software az ugy nevezett Mirai botnet, melynek kodjat
nemrég publikalta [15] az eredeti keészit6je és azota tobb alvaltozata jelent meg. A Mirai
botnet altalaban felel6tleniil megtervezett [oT eszkdzokre vadaszik a neten. Legtobb eset-
ben a hackelést kis koriltekintéssel el lehetne keriilni, példaul nem lenne szabad ad-
min/888888 username/password kombinaciot benne hagyni a kodban [21].

4.4. DDoS trendek
A jelenlegi trendeket hdrom csoportba lehet osztani.

Talan a legfontosabb DDoS trend napjainkban a tdamadasok erdsségének, savszélességé-
nek névekedése, ezen felll a brute-force layer 3,4 tamadasok aranyanak névekedése. Ez
a két trend direkt kdvetkezménye a rosszul megtervezett 10T eszk6zok terjedésének.

A masik trend csoport a legacy protokollokon alapulé erésitett, visszavert tamadasok tér-
nyerése, ebbe a csoportba tartozik a CHARGEN, RIP, SSDP. Ez a trend a védelmi rend-
szerek hidnyossagait aknazza ki. Ez a trend mar sok éve jelen van.

A harmadik trend csoport a vedelmi rendszerek lassu reakcios idejének kihasznalasa.
Azaz sok rovid tdmadast intéznek a célpont ellen, régebbi biztonsagi megoldasok ezeket
nem is észlelik. Ha sikeril eszlelni ezeket a gyors lefolyasu (Hit-and-Run) tamadasokat,
akkor ember komponens teherbirasat aknazzak ki, azaz azt, hogy a legtébb megoldasban
jelenleg is ott van egy ember, aki déntést hoz, akinek tobb ezer tamadas bejegyzés kertl
az interface-re. Ezt a trendet tobb kiberbiztonsagi szakértd leirta mar [40][2].
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5. Az FPGA alapu védelmi rendszer és kérnyezete

A dolgozat ujdonsaga, hogy egy aktiv visszacsatolasi kor topologidba elhelyezett eszko-
20k segitsegével készilt. Ez egy egyszeriien telepithetd €s tizemeltethet6 rendszer. Az
alapétlete az, hogy egy switchen, vagy switch rendszeren atfolyé adatot atadjuk egy fel-
dolgoz6 és dontéshozo rendszernek, a switch mirror port-jan keresztul.

Az FPGA alapu platformnak koszonhet6en az adatfeldolgozas sebessége ezredmasodper-
ces nagysagrendben lesz, ezzel valos idejii beavatkozast tesz lehetévé. Ez a megoldas
nem invaziv, ha a halozat megfelelé switcheket hasznal, minimalis beavatkozassal lehet
telepiteni a rendszerbe. Switch-enként egy linket szabadda kell tenni a mirror-nak. Ha-
sonl6 funkcionalitast rendszerek installalasa, draga switchek/routerek behelyezésével,
vagy a halozat teljes Ujratervezésével jarna.

5.1. A rendszer felépitése

A switchek a mirror funkcidt hasznalva lemasoljak a switch forgalmat, ezt a forgalmat
feldolgozas céljabol atadjak a C-GEP-nek. Természetesen a mirroron lemasolt forgalmat
megcsonkitva adjuk at a feldolgozonak, a csomagok payload részét levagjuk. A csonkolas
azeért el6nyos, mert az adatok dont6 tobbsége egyébként is titkositott (tehat feldolgozésra
alkalmatlan), viszont igy megnoveljiik a mirroron atviheté csomag mennyiséget. A C-
GEP a 8. abra szerinti elrendezésben feldolgozza ezt a forgalmat és kiszolgalja az IDS
software-t, és az SDN controllert.

Server connections - Higher "?VE'
] connections
ToR Swifch
Control line 1:N mirror
IDS controller C-GEP SDN controller

8. dbra A védelmi rendszer blokkvéazlata

5.2. A rendszer iddszeriisége

A multban egy ilyen topoldgia megvalosithatatlan lett volna. A kommersz switchek mir-
ror funkcidja nem volt képes egy ilyen feladat ellatasara, mirrorok ezekben a switchekben
nagyon komoly kompromisszumokkal késziiltek. Ezen fellil a switch-ek csomag-csonko-
lasi és idObélyegz6 funkciodival is komoly gondok voltak. A megfizetheté kategoriaban
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nem létezett olyan switch, ami ezt a harom funkciot egyszerre kielégit6 szinten tudja ke-
zelni. Az IDS-em kiszolgalasara egy Uj Intel chipset-tel rendelkez6 switch-et hasznaltam.
Az adatfeldolgozas kapacitasdnak fejlodése is csak elmult években tette lehetdvé ilyen
mennyiségi adat feldolgozasat. Most jott el az idd, hogy a kor bezaruljon. A switch-ek
eljutottak arra a szintre, hogy megfelel6 min6ségben tudjék adat szolgaltatni. A cél-hard-
ware alapu adatfeldolgozas pedig arra a szintre jutott, hogy val6sidében reagaljon.

5.3. A rendszer funkcionalitasa

A rendszer nem csak telepitésében egyszerti, hanem kénnyen konfiguralhato is. A rend-
szer alkalmas SDN dontés hozas tamogatésara, a nagy felbontésa, de koénnyen feldolgoz-
hat6 informacioival.

5.4. C-GEP

A C-GEP[41][22] az AITIA Zrt. &ltal gyartott, FPGA alapu 100 Gigabit/s Ethernet-képes
csomagfeldolgozé platform (lasd 9. abra). A C-GEP egy Virtex 6-0s Xilinx FPGA-t hasz-
nal a csomagfeldolgozashoz. A nagy erejii Gjra konfiguralhato hardware-nek kdszonhe-
toen képesek is vagyunk feldolgozni a forgalmat, ami érkezik a 100G-s linken [11]. Az
FPGA-ra implementalt cél-hardware teljesitményével csak nagyon draga és komplex
felh6é alapu rendszerek tudnak versenyezni. Viszont az FPGA 315 MHz-en tizemmel
100Ghit/s-es konfiguracion, ez a magas frekvencia lényegesen megneheziti és lelassitja
a tervezést. Az FPGA er6forrasai sokkal korlatoltabbak, mint egy PC alapu rendszernek,
valamint sokkal nehezebben bévithetdk, de sokkal effektivebben felhasznalhatdak. Ezért
célszerti mas elemeket is bevonni a rendszerbe.
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9. abra C-GEP blokk diagram [22]

5.5. C-GEP Switch communication protocol

A C-GEP-nek és a switchnek célszerii kommunikalnia, ha alapvet6 passziv megfigyelés-
nél komolyabb feladatokat akarunk ellatni. A tervezésenél fontos volt, hogy egyszerii és
portolhaté legyen. A kommunikécios protokollnal 1Pv4/UDP-ra esett a valasztas, tehat
UDP datagram fogja tartalmazni az iranyitd (zenetet. Ezek az lzenetek elsGsorban a
switch konfiguralasara valok. A hal6zat adatfolyamaba a védelmi rendszer csak kozvetve
tud belesz6lni, mert nem folyik at rajta forgalom, ezért sziikséges a switch vezérlése.

5.6. Az IDS software

Az IDS software komponense nincs konkrét termékre sziikitve; tobbféle megoldas is
hasznalhat6. Fontos kdvetelmény vele szemben, hogy nyilt forraskodua legyen és kénnyen
modosithato, hiszen a C-GEP API-n atadott jelzéseket értelmeznie kell tudni.

5.7. A switch

Nagyon fontos szempont volt, hogy erés mirror funkcioval legyen ellatva. A rendszer
képtelen lenne miikodni egy jo mirror nélkdl. Tudnia kell csonkolni (truncating) a mirro-
ron kiadott csomagokat, és timestamppel ellatni. A switch elterjedtsége is fontos szem-
pont volt az adapter switch valasztasanal.
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5.7.1. A mirror

A mirror eredeti céelja az volt, hogy a mienkhez hasonlé monitorozé rendszereket lasson
el adattal. Ez nem egy Uj technoldgia, viszont kommersz switcheknél nem volt prioritas
a hatékony megvalositasa.

5.7.2. A csomagcsonkolas

Nagyon fontos kovetelmény a csomag csonkolasa. Az analizisekhez, amiket végziink
nincs szilkség a csomag testére, nem érdekel, hogy mirél kommunikalnak (sok esetben
titkos is) csak az, hogy hogyan. A switcheken a savszélesseg értékes eréforras, ezért minél
kevesebbet fogyasztunk annal ,,olcsébb” a rendszer. Ideélis lenne, ha képes lenne a cso-
mag fejléc hosszat felismerni a switch es a folott vagni, realisan az is elég, ha egy bizo-
nyos konfiguralhaté bit hossz felett vag.

5.7.3. Az idobélyegzés

A timestamp (idébélyeg) talan a legkevésbé magatol értet6do sziikséges funkcid a switch-
en belll. Ha a rendszert egy nagyobb hal6zatra akarjuk installalni, nem csak egy ponton
kell mintavételezniink a hal6zatbol, nem csak egy C-GEP-pel. Ahhoz, hogy koherens ké-
pet kapjunk a haldzatrol, a feldolgozandd csomagokat nem csak térben (MAC), de id6ben
is pontosan el kell tudni helyezni. Szikséges tehat eltarolni, hogy adott csomag mikor
,Volt” a switchen ahol mintavételeztiik. ldealis lenne, ha a switchek egy szinkronizalt,
nagy pontossagu éra szerint a beérkezés pillanataban a csonkolt csomag végéhez hozza-
illesztené a timestampet. Suboptimalis megoldas lehet, ha a feldolgozé C-GEP-ek times-
tampelnék a csomagokat. Ezzel az a probléma, hogy a switch mirror-jan nem feltétlentl
sorrendhelyesen adja ki a csomagokat, maga a mirror-o0zas rakna egy kisebb bizonytalan-
sagot az idobélyegzésbe.

5.8. A SDN controller

Jelenleg a rendszer nem miikodik egyiitt SDN rendszerrel. Ha tartalmaz SDN controllert
a halozat, akkor kivaldan alkalmas annak a dontéshozatalat segiteni. A switchek (kulono-
sen az olcso ToR switchek) limitalt segitséget tudnak nydjtani a SDN dontéshozésban,
mivel ezen eszkozok elsédleges feladata a csomagok gyors és koltséghatékony switc-
helése. Az FPGA alapd C-GEP platform ezzel szemben gyorsabban, jobb, nagy felbon-
tasu informaciot tud kildeni. A SDN controllernek a dontéshozatalhoz minél részletesebb
informécidra van sziiksége, ebben a C-GEP adatfeldolgozé platform segitséget nyujthat.
A SDN koncepcio a tamadasok effektiv kiszlirésében hatalmas segitséget nytjthat. A
SDN-nek kdszonhetden a (D)DoS tdmadas csomagjait a tdimadohoz sokkal kozelebb tud-
juk kisziirni.
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6. FPGA alapu DDoS detektor tervezése (NEDD)
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10. dbra A detektor elvi miikodése

A legtobb DDoS tamadas detektaldsahoz flow vagy legalabb végpont szintii megfigyelés
sziikséges. Nagy haldzatokban nagyon sok gyors elérésii memoriat igényelne minden
flow megfigyelése. Ezért nem minden flow-t figyellnk, egyszerre hanem egy tébb 1ép-
cs6s megoldast valasztunk a design alapjaul. A feladat célja volt, hogy a DDoS tdmada-
sokat kis valasz iddvel tudja detektalni a rendszer, ez a kritérium nagyon fontos szerepet
jatszott a tervezés soran.

A tamadas detektaldsa harom f6 1€pésbdl all. Egy dekodolasi 1épésbdl, egy BRAM me-
moria alapu cél 1P-re osztalyozott csomag-sebesség mérésbdl, és egy végpont alapu ta-
madas vizsgalatbdl.

A 10. &bra az egyik els6 terv, ami a funkcidk szerinti tervezés alapjan jott létre, tehat nem
a valdés modulokat mutatja be, hanem a kivant funkciokat. A dekdder ezt a VHDL-ben
megirt részét NEDD-nek (FPGA based Network level DDoS detector).
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6.1. Tobblépcsos dekéder koncepcio

A koncepci6 alapvetd célja az, hogy a DDoS tamadas detekcid ne egy 1épésben torténjen
meg, mivel egy nagy bizonyossagu dontéshez sok, nagy eréforras igény vizsgalatot kell
elvégezni. Ezért érdemes a vizsgalatokat sorositani, lebontani tébb 1épésre. Minden egyes
Iépés végén érdemes eldobni azokat az end-pointokat amik ellen kizéarhatd, hogy tamadva
lennének. Ezzel a metddussal bar valamelyest csdkken a feldolgozasi sebesség, nagyon
sok erdforrast lehet megtakaritani.

6.2. A detektor valaszideje
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11. dbra A detektor vélaszidejének vazlata

A 11. dbra mutatja a detektor valaszidejének egy hozzavetdleges vazlatat; sajat méréseken
alapul6 becslésekbdl kiindulva.

Lathatd, hogy a ,,HASHAGG” (hash készités és osztalyozéas) modul és a ,,AFT” (aktiv
funkcionalitas lekérdezés) a leglassabbak — a toébbi modul legaldbb egy nagysagrenddel
gyorsabb. Az ,,AFT”-nél ez annyira nem kritikus, mivel az egy extra funkcio, kis konfi-
denciaju dontések segitéséhez. Viszont a ,,HASHAGG” minden folyamat alapja, ezért
nagyon hasznos lenne gyorsitani a miikodését. Erre lehetdséget ad az tgynevezett szek-
vencidlis analizis [23], ami minden egyes esemény utan kiértékel, szemben a hagyoma-
nyos analizissel, ami csak a periodus végeén értékeli ki az eredményeket.

Az y értékét nehéz volt megmondani az implementacio elétt, de tudtuk, hogy a 0.1ms-
10ms iddtartomanyban kell tartani ahhoz, hogy teljesitse a kovetelményeket.
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6.3. A dekodolas tervezése

A dekodolas minden csomag-feldolgozasi ciklus elsé 1épése. A dekddolas 1ényege az,
hogy a bonyolultan beagyazott csomagokbol kinyerjik a szamunkra Iényeges informa-
ciot.

A dekadder modulnak el kell birnia minél tébb fajta bonyolult protokoll-egyméasba-agya-
zassal (enkapszulacioval).

A dekodernek a C-GEP bels6 (SPI-hoz hasonld) buszabol kell kinyernie az adatokat, ez
tobb fajta konfiguracidban is torténhet. A dekodernek tudnia kell mitkodnie tobb fajta
sebességen is. A 1-10Gbps 100MHz kortli FPGA o6rajel-frekvenciakat igényel, viszont a
100Gbps 312MHz-s FPGA érajel-frekvenciat igényel.

6.3.1. A dekdder altal dekodolt mezok

A dekdder a dontéshez sziikséges mezoket kell, hogy dekodolja. Ezek a kovetkezok:

IPv4 header: Source IP, Destination IP, Protocol, Total length, Flags, Fragment offset,
TTL

UDP header: Source port, Destination port
TCP header: Source port, Destination port, Flags
ICMP header: Type

6.3.2. Data checksum

A legtébb direkt, volumetrikus tdmadas ugyanazt a klénozo6t csomagot kildi el nagyon
sokszor, ezért célszerii a data részb6l is valamit kimenteni a feldolgoz6 szamara. Mi egy
checksum-os megoldast valasztottunk erre. Eszerint az érkezett adat (data) elsé ,,n” byte-
jat 6sszeadja a dekoder és tovabbitja a feldolgozonak.

6.3.3. Kompatibilitas

Felmeril az igény, hogy a detektor ne csak 100Gbit/s interface-szel tudjon dolgozni, ha-
nem lassabb interface-ekkel is, ezért kell tervezni kompatibilitdsi modulokat 1-10Gbit/s
interface-ekhez is.

6.4. Az end-point terheltség méres

Mivel volumetrikus tAmadasokra fokuszalunk, ezért érdemes kiszlirni azokat a végpon-
tokat, amik egy bizonyos csomag-sebesség alatt kapnak adatot: e végpontok ellen nem
folyik a specifikéaltnal nagyobb tdmadas.

A specifikalt sebesség-hatart célszerti ugy megéallapitani, hogy on-the-fly konfiguralhato
legyen.
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6.5. DDoS detektor modul

Ez a modul hagyomanyos szignatira és anomalia analizist hajt végre. Ez az el6bbi mo-
dulokkal ellentétben nem egy szolgaltatast, hanem tébbet valdsit meg, parhuzamosan fu-
tatva 6ket. A modul tervezésénél cél volt az Akamai 2016 Q4-es [3] security report-jaban
szerepld kilenc leggyakoribb tdmadas detektalasa. Ezen feliil minél tobb volumetrikus
tamadas detektalasa.

A DDoS detektor a kiilonb6z6 algoritmusokat tartalmazza:

NTP, DNS, CHARGEN, RiPv1, SSDP visszavert tAmadas detekcio: Ez nem
egy algoritmus, hanem tébb nagyon hasonl6 algoritmus, ami azon a definicién
nyugszik, hogy a visszavert csomagokat nem kérte az aldozat. Tehat a lekérdezé-
sek és a valaszok aranyat vizsgaljuk.

UDP fragmentation gydnge algoritmus: Ennek az algoritmusnak a lényege,
hogy az els6 fragmentalt csomagok (MF=1 Offset=0) és utolsé fragmentalt cso-
magok (MF=0 Offset!=0) ardnyat méri. Ez az algoritmus alkalmas az egyszeriibb
(és egyben leghatasosabb) fragmentalt tamadasok kisziirésére ahol csak egy frag-
ment kezdd csomagot kiildenek.

UDP fragmentation erds algoritmus (avagy de-fragmentécio): Ez az algorit-
mus megpraébalja helyre allitani a fragmentalt csomagokat bizonyos timeout fel-
tételek mellett ez minden hagyomanyos fragmentation timadast képes kisziirni.
SYN flood algoritmus: Ez az algoritmus a SYN flood tdmadasok kisziirésére
szolgal. Az algoritmus a TCP protokoll kiillonb6z0 jelzd bitjeit figyeli az adott
flowokban. Figyeli a SYN, ACK, SYNACK, DATA (zenetek aranyat, ezzel vi-
szonylag nagy konfidencia szinttel kiszlirhetjiik a SYN floodokat.

SYN flood spoof algoritmus: Ez az algoritmus a spoofolt SYN floodok kisz{iré-
sére szolgal. Arra a mechanikara épit, hogy amikor az aldozat egy spoofolt SYN
uzenetre killd egy SYN-ACK (zenetet amire RST-ACK uzenetet kap valaszul mi-
vel az, aki megkapja a SYN-ACK Uzenetet, 6 nem kildott SYN (zenetet.

ICMP flood algoritmus: Ez az algoritmus ,,csak” a bejové ICMP csomagok se-
bessegét szamolja.

Source IP variancia: A DDoS tdmadasok két nagy csoportjat (DoS és spoofolt
DDoS) a source IP-k variancidja nagyban megkulénbozteti a valds forgalmaktol.
Ez nem egy bizonyos tipusra triggerel, hanem bizonyos megvalésitasokra.
Passziv aldozat analizis: Ez a modul a vélt aldozat halozati aktivitasat méri, ezzel
segitve a dontéshozast.

Ezen feliil 7 algoritmus a direkt UDP tamadasokra, amit a kovetkezo alfeje-
zetben ismertetek.

6.6. UDP direkt tAmadasok dontési faja

Az UPD (fragmentation flood, flood) alapl tamadasok nagy biztonsagu detektalasa a leg-
nehezebb feladat, mivel ezek a tAmadasok a legéltalanosabbak. Sajnos ezekre a timada-
sokra nincs egy egyseges detekcids algoritmus, ezért tobb kiilonb6z6é gyengébb algorit-
mus Osszegzeése alapjan dont ezekrdl az eseményekrdl, hogy timadasok-e.
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UDP algoritmusok:

IPv4 fragmentation statisztika: Ennek az algoritmusnak a Iényege, hogy az IPv4
fejlécben megtalalhato ,,flags+fragmentation offset” mezokbdl, minden csomag-
hoz dekodol két valtozot. Az egyik valtozo a ,,First fragment” ami egy, haa,,More
fragment” = 1 és az ,,offset” nulla. A masik valtozé ,,Last fragment” ami egyes
értékill, ha a ,MF” =1 és az ,,offset” != 0 értékii. A statisztika lényege, hogy ha az
adott end-point-hoz tartoz6 ,,FF”-k szdma x-szel nagyobb, mint a ,,LF”-k szama
akkor biztos, hogy tamadasrol beszélhetiink.

IPv4 reassembly: Ez az algoritmus a kifinomultabb fragmentation tamadasokra
fokuszal. A Iényege az, hogy megnézze, hogy a beérkez6 toredezet csomagokat
0ssze-e lehet-e allitani; ehhez a tarolja minden flow ,,identification”, ,,fragment
offset” mezoit.

ICMP destination unreachable statisztika: Az UDP floodok egyik leggyako-
ribb eleme, hogy random portokra kildik a csomagokat a hatds maximalizalas
érdekében. Az aldozat ezekre a csomagokra ICMP destination unreachable lze-
netekkel valaszol, amiket a detektor szdmol, és ha azt latja, hogy ezeknek az lize-
neteknek a szdma nagy, akkor jelzi, hogy tAmadas van folyamatban.

Adat checksum szdrasnégyzet: A legtobb direkt UDP tamadas ugyanazt az (ize-
netet klénozza nagyon sokszor. Ezért van egy olyan detekcios eljaras is, ami a
csomag adat mez6jébdl készit egy checksum-ot. Az adott end-point-ba beérkezo
csomagok adat checksum-jabol szamit szérasnégyzetet, ha nulla kozeli ez az ér-
ték, akkor kijelenthetjik: ez egy klonozott tizenet.

IP source szérasnégyzet: Ez a modszer elsGsorban a spoofolt timadasok kiszii-
résére szolgal ahol a source IP cimek &ltalaban random kerlilnek a csomagba. A
modszer lényege hogy az adott end-point-ra beérkezé source IP cimekbdl egy
XOR hash-t készit, majd azokbol szorast szamit. Ha a szoras értéke nagyon nagy,
akkor val6sziniisithetd, hogy spoofolt tdmadésrol van szo.

30



Ipv4 frag. check

NOK N oK
» IR S

Attack | Reassebly

NOK N ok
»~ A

Attack ICMP dest. unreach.

NOK N oK
e .

Aftack | Data variance

NOK N\ oK
o . W

Attack IP.src variance

N OK —_ - oK
7 .

Attack Not Attack

12. dbra Az UDP alapl tamadasok dontési faja

A 12. dbra ezen algoritmusok precedanciajat mutatja be. Valdjaban ezek a tesztek egy-
szerre hajtodnak végre, és a kiértékelésik is parhuzamos, és a tesztek eredményei kdzott
logikai vagy kapcsolat talalhato.

6.7. Reputécio alapu adatbazis

Egy reputacié alapu adatbazis minden komolyabb detektor rendszer fontos eleme, ezért
én is beleterveztem az eredeti design-ba. A reputécid adatbazist FPGA-ra implementélni
sajnos kifejezetten nehéz és értelmetlen, mivel egy ilyen adatbazisnak nagyon kicsi a sza-
mitési igénye, viszont nagyon nagy a memdria igénye. Utobbival az FPGA csak szitkdsen
gazdalkodhat. Mivel a dolgozatom téméaja FPGA alapu tervezés, ezért ennek keretében
nem fogok ilyen adatbazist elkésziteni. Egy ilyen adatbazissal a kommunikéacio kilén
standard halozati interface-en torténhet.
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7. FPGA alapu DDoS detektor implementalasa

Egy hardware alapu teljesitmény-orientalt eszk6znél az implementacio lehetéségei nagy-
ban befolyésoljak a tervezés lépéseit ezért tobb tervezési részletet ebben a fejezetben fo-
gok targyalni. Az implementécié a Xilinx ISE [20] segitségével tortént.
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13. dbra A detektor felépitése

A 13. abra mutatja a timadas detektor modularis felépitését, ez az dbra mar valddi fizikai
részeket targyal.

A detektor moduljait célszertlibb ilyen lebontasban targyalni.

7.1. A magas orajelil tervezési megkotések

A 100Gbps-s interface hasznélatdhoz 312 MHz drajel frekvencia tartozik, ami komoly
hardware/firmware-tervezési megkotésekkel jar.

Minden modul kimeneteit és bemeneteit pufferelni kell. Azért, hogy az id6zitési megko-
tésekbe beleférjen, nem lehet olyan logikakat hasznalni, ami tobb logikai blokk soros
Osszekoteset igényelné egy orajel alatt. Az egymas mellé kothet6 BRAM-k szama korla-
tos, szintén az id6zitési megkotések miatt.

7.2. Dekoder

A dekodert ebben a fejezetben csak réviden targyalom. A detektor jelenlegi allasa szerint
Ethernet, IPv4, TCP, UDP, MPLS, L2TP, PPP header-eket tartalmaz6é csomagokat tud
dekddolni. Azért ezekre a header-ekre esett a valasztas, mivel az altalam vizsgalt haldzat-
ban ezek a csomagok teszik ki a teljes forgalom 90%-at. A dekoderhez készilt 1Gbit-es
és 10Gbit-es kompatibilitasi modul is.
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7.3. 1Gbit/s, 10Gbit/s kompatibilitasi modul

A dekoder 100Gbit/s-os interface-re lett tervezve, viszont a teszteléshez és bizonyos app-
likaciokhoz ez az interface nem idealis, ezért ehhez illeszteni kellett a detektor tébb mo-
duljat. A dekoder az egyik ilyen modul. Ahelyett, hogy tébb dekddert készitettiink volna,
azt a megoldast valasztottuk, hogy a dekdder és az interface kdzé kompatibilitasi modu-
lokat illesztetiink be.

A kompatibilitasi modul a 1-10G-s interface-k felhasznalasaval szimulalja a 100Gbps-s
interface-t.

7.4. Hash aggregacio és osztalyozas

Ez a modul két részbdl all, az IP-cim hash-t készit6 algoritmusbdl és az osztalyozo, se-
bességméro algoritmusbol. Ennek a két algoritmusnak célszerti effektiven egyiitt miikod-
nie. A hash-elés mindsége fogja megszabni a sebességmérés pontossagat.

7.4.1. A hash algoritmus

A hash algoritmussal szemben két f6 kovetelmény van: egyrészt az algoritmusnak 32 bit
16 bit atalakitast kell végre hajtania, masrészt a halozati IP cimeket egyenletesen kell
elosztania a hash-ek kozt. Ezen felul kdnnyen portolhatonak kell lennie a kilonféle se-
bességti, FPGA-alapu hardware-ekre.

Két kiilonbozo algoritmusra esett a valasztas tervezés soran.
1) Xor hash: Hash (15 downto 0) <= IP (31 downto 16) xor IP (15 downto 0)

Ennek az algoritmusnak a nyilvanvalo elénye a konnyli implementalhatosag, viszonyla-
gosan jo hatasfok, egy oOrajeles végre hajthatdsag barmilyen 6rajel frekvencia mellett.

2) Jenkins hash [24]:

A Jenkins hash-re azért esett a valasztas, mert ez egy jol dokumentaélt, bizonyitottan jo
algoritmus. Viszont ezzel az algoritmussal az a baj, hogy Neumann architektarara lett
fejlesztve, azaz szekvencialis feldolgozast feltételez, ami FPGA-nal nem biztos, hogy
bolcs dontés. Ez sajnos igaz a legtobb elterjedt hash algoritmusra is. Rovid tesztelés utan
belattam, hogy a Jenkins hash szekvencialis formajaban nem implementalhaté FPGA-ra
komoly teljesitmény csdkkenés nélkil. Innen két irdnyba lehetet elindulni:

1. Jenkins hash padrhuzamositasa matematikai eszk6zokkel
2. Jenkins hash alapjan készult FPGA-ra szabott hashelési algoritmus

Az els6 megoldas elonye, hogy a Jenkins hash jo tulajdonsagait megérzi, és annak a do-
kumentaltsagat is, azaz bizonyitottan jé lesz. Viszont az algoritmus sajatossagai miatt
nem minden szekvencialis rész lesz parhuzamosithatd, valamint nagy orajel frekvencian
bizonyos aritmetikai miiveletek miatt tovabbi pipeline miivelet végzoket kell beiktatni az
idozitési feltételek betartasahoz.

A masodik megoldas elénye, hogy maximalisan parhuzamosithat6: akar két orajel alatt is
végrehajthato, és megorzi a Jenkins hash jo tulajdonsagainak legalabb egy részét. Viszont
teljesen teszteletlen, bizonyitatlan ez a gyakorlatilag Uj algoritmus.
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Hosszu mérlegelés utan a vélasztas a masodik opcidra esett, mivel az els6 opcié megva-
I6sitasa 315 MHz orajel mellett nagyon komoly gondot okozott volna.

7.4.2. A sebesség mérés

A sebességmeérés nagyon fontos 1épés a tdamadasok észleléseében. Ezzel a 1épéssel tudjuk
kisziirni az alacsony sebességii flow-Kat a vizsgalt flow-k halmazabol.

A sebességméro tervezésénél harom fontos szempontot vettem figyelembe. A legfonto-
sabb szempont a megvalosithatosdg. A masodik legfontosabb a parhuzamosan nyilvan
tarthato flow vagy end-point sebességek szdma. A harmadik a hasznalandé memodria ti-
pusa: mivel nagy mennyiségii sebesség-informaciot akarunk szdmon tartani, és a csoma-
gok, amik a sebességet befolyasoljak szekvencialisan érkeznek be, ezért Blokk RAM
alapl megoldésra esett a valasztds. A blokk RAM el6nye, hogy sokkal tobb elérhet6 be-
16le, mint a slice memoriabdl, viszont lassabb az elérése. Az egyesitett blokk RAM méret
kompromisszumokkal, 20*36kbit lett. Minél nagyobb az egyesitett tabla, annal tébb adat
fér el benne — viszont a méret novekedésével csokken a tabla teljesitménye, minél tébb
blokk RAM-ot kétiink 6ssze, annal tébb buffer fokozatot kell beiktatni. A jelenlegi 20
blokk RAM-os tablaval 315 MHz-en 4 6rajel hossza olvasas miivelet, két orajel hossza
irés, 16 bites cim busz és 10 bites adat cellak valésithatdak meg. Erdekesség kedvért a 40
blokk RAM-o0s design 315 MHz-n: 6 drajel hossza olvasas miivelet, két orajel hossza
irds, 17 bites cim busz és 10 bites adat.

A sebesség méréshez szekvencidlis analizis a kézenfekvd valasztas, mivel blokk RAM-
bol készul.

Erdemes ebben a lépéshen specifikalni, milyen érték lesz a kiiszob érték. Valamint érde-
mes bitsebesség helyet csomag sebessegre triggerelni, mivel a csomag sebesség sokkal
jobb metrika egy tdmadas erdsségére, mint a bitsebesség.

Valds tAmadas sebesség Gb, Csomag sebesség Csomag/s (kis csomagok) Minimalis mintavételezési idd ms Csomag sebesség Csomag/s (nagy csomagok) Minimalis mintavételezési idd ms
0,1 208333,33 4,30 833333 120,00
0.5 1041666,67 096 41666,67 24,00

2083333,33
4166666,67
10416666,67
20833333,33
41666666,67
104166666,67
208333333,33
416666666,67
1041666666,67
2083333333,33

048
0,24
0,10
0,05
0,02
0,01
0,00
0,00
0,00
0,00

83333,33
166666,67
416666,67
833333,33

1666666,67
4166666,67
8333333,33
16666666,67
41666666,67
83333333,33

12,00
6,00
2,40
1,20
0,60
0,24
012
0,06
0,02
0,01

14. dbra Tablazat a mintavételezési idokrol

A 14. dbra mutatja a minimalis mintavételi periodus id6t kiillonb6z6 tamadasi sebessé-
gekhez, ha azt feltételezziik, 1000 azonos végpontu csomag elég erds konfidencia szintet
biztosit. Lathato, hogy a kit(iz6tt 10ms felsGhatart csak a legextrémebb esetekben 1épi tal
a trigger id6. Ezekben az esetekben is gyorsabb trigger idokre lehet szdmitani, mint a
tablazatban szerepl6 értékek, mivel worst-case csomag eloszlasokkal szamoltam.
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7.4.3. Az osztalyoz6 architekturaja

Decoded data . .
Hash table read Hash table write

15. dbra Az osztalyozas lépései

A 15. &bra mutatja be az osztalyozé alapvet6 logikajat. E16szor l1étrehoz egy hash-t a des-
tination IP-bdl, majd kiolvassa a hash tablabol, hogy az adott idészakban hany megegyez6
hash-ti csomag érkezett, azt eggyel inkrementalja, ezt az értéket majd visszairja a tdblaba.
A tablat on-the-fly konfiguralhat6 idonként reseteljiik.

Hash table 1

Active table
Hash table 2

Reset

16. abra A resetelés logikaja

Mivel a Xilinx BRAM-okba szigoruan egyszerre csak egy cella véltozhat, ezért a
reseteléshez még egy hash tablat be kell vonni a folyamatba 16. abra. Amig az egyik
tablan aktiv munka folyik, addig a masik tabla tud ,,resetel6dni”, nullakat irunk minden
cellgjéba.

Mivel a sebességmérd szekvencialis analizisen alapul, ezért minden bejové csomagnal
ellendrzi, hogy a sebesség-kritérium teljesil-e.

7.4.4. Osztalyozas management

A hash tabla megvalositasanak hatranya, hogy ugyanaz a hash, ha nagy mennyiségben
ékezik, Ujra és ujra triggerelheti. Ezért egy extra management modult kellett elhelyezni a
folyamat végere.
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~——»Dehash+Det1
ehash+Det2

ehash+Det3
Hash table - »(Sernalization-———»  Hashmem ——» Detector divider ehash+Det4
ehash+Det5
—Dehash+Det6
— Delay-feedback -————

17. dbra Az osztalyozas management miikodési elve

Az 17. dbra szemlélteti a management miikodését. A hash mem tarolja milyen hash-k
triggerelték a hash tabla kimenetét. Ezt ugy érjuk el, hogy amikor egy hash-t kiad a hash
tabla, az bekeril a hash mem-be — ha eddig nem volt benne —, ezzel parhuzamosan bele-
kerul egy késleltetési modulba, ami 1 ms-al késébb kidob egy parancsot, ami tartalmazza
azt a hash-t, majd ez a parancs torli a hash-t a hash mem-bél.

7.5. De-aggregacio

A de-aggregacio az a lépés, amikor a kivalasztott trigger feltétel feletti hash-ekbol kiko-
doljuk a tdmadd végpontok IP cimeit. Mivel a hash készités definicio szerint informacio-
vesztéssel jar, ezért tovabbi méréseket kell végezni az IP cimek kitomaoritése érdekében.

Ez egy slice-ba implementéalt CAM memodria segitségével torténik meg. A CAM feladata,
hogy detektalja azokat a cimeket, amik tullépik a specifikalt sebesség értéket. A CAM
implementécidrdl azt kell tudni, hogy nehéz jol implementalni, és ahogy né a mérete, gy
csOkken a sebessége. Szerencsére a hash sziirés egy normalis halozatban elég erés ahhoz,
hogy 16 helyes CAM elég legyen erre a célra. Ebben a modulban a CAM architektira
miatt sima (nem szekvencidlis analizis) analizist alkalmazunk.

7.6. Detektor modul

A detektor modul a legkomplexebb az 6sszes modul koziil, mivel sok kiilonb6z6 algorit-
mus megvalositasat is tartalmazza. Ez a modul kizarolag slice-ban van megirva, és ha-
gyomanyos analizist alkalmaz. A fentebb ismertetett algoritmusokat valositja meg. A mo-
dul hagyomanyos analizissel mitkodik a sok parhuzamos vizsgalat miatt. Implementacio
szempontjabol nem tal érdekes a modul, egész slice logikaba van irva néhany DSP hasz-
nalataval (ami a szoras szamitashoz sziikséges).

7.7. Aktiv analizis modul

A detektorhoz nem csak passziv modulok tartoznak. Lehetdség van arra, hogy a detektor
a vélt dldozatokat ICMP Uzenetekkel letapogassa, kideritve, hogy milyen allapotban van
a szolgaltatas. A modul implementacidja nagyon egyszerii: egy kulon 1G-s MAC inter-
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face-en ICMP lekérdezéseket kiild ki, és azokra valaszt var. A valaszid6kbdl atlagot sza-
mit, szorast szamit és szdmolja az elveszett csomagokat, majd az eredményeket tovabb-
adja a processzornak.
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8. A detektor szimulalasa

A detektor tesztelésének egyik legfontosabb lépése a szimulacid. A modul szintii szimu-
l4cié hagyomanyos tesztekkel készilt — viszont az egység szintii szimulacid valddi, rog-
zitett tamadassokkal. Ehhez a teszt tipushoz kiilon pcap olvaso test benchet készitettem,
ami precizen kiolvassa a megadott fajlbdl az elmentett csomagokat. Az egyetlen probléma
ezzel a test bench-el, hogy a dekdder modult nem tudja tesztelni.

8.1. A teszteléshez hasznalt forgalom

A NIIFI (Nemzeti Informécids Infrastruktira Fejlesztési Intézet) rendszerében 2016-
2017-ben gytijtott forgalmat hasznaltam a dekoder teszteléséhez. A NIIFI tébb alhaldzat-
bol all, mint Sulinet, BME ezekbdl a hal6zatokbol kaptunk forgalmat egy 1:N-s mirror-
on 18. abra. Ez a fajta teszt nagyon hasonlit a valds korilményekre, mivel minden egyes
elemét valosagban rogzitettem.

Not
Monitored
Sub-network

Monitored

National Information Infrastructure
Sub-network Not

Monitored
Sub-network
Monitored
Monitored Sub-network

Sub-network

Router HRouter HRoutcr
Core
Router

Capturing
setup

1:N mirror

ISP ISP

18. abra A NIIFI hal6zat és a rogzités blokk vazlata

8.2. A forgalom gyiijtés menete

A referencia forgalmat sima rogzitési (capture) modszerekkel készitettiik egy nagy sebes-
ségli RAID meghajtora.

A tamadasok mentésére egyszerii C++ -ban megirt kodot hasznaltam, amibdl kézzel va-
logattam ki a tamadasokat, mivel az egyszeri C++ detektor rengeteg fals pozitiv ered-
menyt hozott.

8.3. A tesztelés menete

A teszt harom részbdl all: a timadas tesztbdl, a referencia tesztbdl, és a kevert tesztekbdl.
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A tdmadas teszt az, amikor kiilonb6z6 tamadasok mintait jatszottam vissza a rendszernek
és ezzel teszteltem a rendszer funkcionalitasat.

Sikeresen teszteltem a rendszert NTP, DNS, UDP flood, UDP fragmentation, SYN flood,
RIPv1 flood tAmadésokkal.

A referencia tesztnél normal, nem-tdmadas alapu forgalmat jatszottam vissza. Ennél a
tesztnél fals pozitiv eredményeket kerestem. A tesztelés sordn nem talaltam fals pozitiv
eredmeényt, viszont viszonylag kevés ilyen tesztet hajtottam végre ezért ez az eredmény
kevésbé mérvado, mint a tamadas teszt.

A kevert teszteknél a tdmadas mintakat referencia mintakkal kevertem 6ssze a szimulacio

elott ezzel tesztelve a rendszert. Ezek a tesztek sikeresen lefolytak semmi ujdonsagot nem
hoztak.
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9. A detektor tesztelése

A detektor validalasanak egyik utolsé Iépése a fizikai tesztelés. Ebben a fejezetben be-
mutatom, hogyan teszteltem a detektort.

9.1. A mérés osszeallitasa

Traffic gen.

A

Detektor
1G

> Wireshark

19. dbra A fizikai tesztelés blokksémaja

A fizikai teszteléshez a 19. abra altal szemléltetett 6sszeallitast hasznéltam. Ez az 6ssze-
allitas egy PC-bdl és egy 1G-s detektorbol all. A teszteléshez egy ipari PC-t hasznaltam
1Gbps integralt halozati kartydval. A forgalomgeneralést egy winpcap alapu hazi készi-
tést pcap visszajatszoval valdsitottam meg.

A teszt eredményeit a detektor az 1Gbps interface Tx kivezetésén vezetem ki és a Wires-
hark-kal elemzem.

A detektor kétfajta Gzenetet kild: egy 3 masodpercenként ismétl6d6 diagnosztikai lze-
netet, ami a detektor allapotait irja le, és a timadas észlelés lizentet, amit akkor kuld, ha
tdmadast érzékel a bemenetén.

9.2. A mérés menete

A mérés elOkészitéséhez letiltom a hal6zati kartya protokolljait, hogy csak az a forgalom
ker(ljon a detektor bemenetére, ami teszteléshez szlikséges. Ezutan elinditottam egy wi-
reshark capture-t és elinditottam a forgalom lejatszasat — ezt szemlélteti a 20. abra.
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B CUMNDOW S aystem I cmd. exe - [m] b

tverage speed = 94621 (kbps) ~

AITIANDocument s WHEDD, sendcapssendcap typeS.pcap u 1 1
Unsyncronous: 171...

Sending

Elapsed timsa: 21.971

Total packets gemerated = 2475838
Average speed = SE584 (kbps)

C:\Users AITIA\Document s \NEDD\sendcap>sendcap typeS.pcap v 1 1
Sending Unsyncrambus: 171...
Elapsed time: 21.824

Tetal packets generated = 2476830
Average speed = 95248 (kbpi)

Ci\Users Al TIA\Document sWNEDD sendcapssendcap typeS.pcap u 1 1
Sending Unsyncronous: 171...
Elapsed tims: 26,263

Total packets generated = 2476830
Average speed = B24AT7E (kbps)

CihUsers Al l LA\DOCument < YWNEDD, Sendc aps W

20. abra A forgalom generétor tipikus futtatasi kornyezete

A teszteléshez ugyanazokat a forgalmakat hasznaltam fel, amiket a szimulacio soran
hasznaltam, csak most nem kiolvastam 6ket pcap-bol, hanem lejatszottam ket a sendcap-
pel, ahogyan a 20. abra szemlélteti.

9.3. A merés eredmenyei

A mérés elsére nem hozott sikeres eredményt, mivel az implementécié és a szimulacio
kdzt komoly kulonbségek vannak. A diagnosztikai tizenetek segitségével debuggoltam a
detektort. A debuggolasi folyamat sikeres elvégzése utan sikerult ugyanolyan eredmé-
nyeket kapnom, amiket szimulacioval elétte sikeriilt elérnem.
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10. A tamadas-tesztelés dokumentalasa

Ebben a fejezetben a bemutatom a mindazokat a timadasokat, amiket a teszteléshez hasz-
néltam, és az eredményeket, amiket nyertem a tesztelés soran.

10.1. NTP tamadas

Time Source Destination Protocal
a.eaaa35588 228.165.165.178 155.199 NTP
8.8888362688 228.165.165.178 155.1949 NTP
8. BBea 36488 228.165.165.178 155.1949 NTP
8. 8Ba836988 228.165.165.178 195.199 NTP
8. BBEEAE 16 45.146.239,.21 195.199 NTP
8. BBaaT7a568 45.146.239,.21 195.199 NTP
8. 8Baa 76208 185.9.229_.251 195.199 NTP
8. 08a856168 228.165.165.178 195.199 NTP
2. 8aaas98e8 228.165.165.178 155.199 NTP
2. eaaa04288 228.165.165.178 155.1949 NTP
8.888181688 228.165.165.178 155.1949 NTP
8.8881815688 228.165.165.178 195.199 NTP
B.858182068 228.165.165.178 195.199 NTP

21. dbra Minta az NTP tamadasbol

Frame 2: 96 bytes on wire (768 bits), 96 bytes captured (768 bits)
Ethernet II, Src: Cisco @d:7a:ef (f8:66:f2:8d:7a:ef), Dst: Cisco @9:7d:13 (f8:66:f2:89:7d:13)
MultiProtocol Label Switching Header, Label: 24154, Exp: @, S: 1, TTL: 52

¥ Network Time Protocol (NTP Version 2, private)
Flags: @xd7, Response bit: Response, Version number: NTP Version 2, Mode: reserved for private use
Auth, seguence: 215
Implementation: XNTPD (3)
Request code: MON_GETLIST 1 (42)

2888 .... = Err: No error (8x@@)
. BB28 o008 8118 = Number of data items: &
@888 .... = Reserved: @x88

. PBEE @108 1888 = Sire of data item: BxB848
Monlist item: address: 166.182.188.113:123

22. &bra A tamadas egy csomagja

Ez volt az elsd tamadas, amivel teszteltem a rendszert. A tamadas tobbszazezer NTP
MON_GETLIST lekérdezés-valaszt tartalmaz, tobb kiilonb6z6 source IP-rél 21. abra, 22.
abra.
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10.1.1. Szimulacié eredményei

A szimulacio soran a detektor helyes mitkodést mutatott és jelezte, hogy NTP flood ta-
madas van folyamatban. A tamadast a rendszer 140us alatt észlelte és jelezte. Kijelent-
hetjik: ebben az esetben specifikacionak megfeleléen miikodott a rendszer. A 23. abra
mutatja, hogy a szimulacid sikeres volt, az NTP tdmadas kddja 40h.

138,135.000 ns

138,130 ns 138,135 ns 138,140 ns 138,145 ns 138,150 ns

» B2 iprotoco
» B iport_srelis

007h
» B iport_dst[15:0 234b
» B itcp_flag

» B iip_lenght(

-”—,h; iin_en

01d4

» B odecou

| I
| I
|
| I
|
|
| I
» B8 odec_outa[7:( ]
|

23. dbra NTP tdmadas szimulacié

10.1.2. A tesztelés eredményei

A tesztelés sikerrel zarult: a detektor helyesen jelezte, hogy NTP tdmadas van folyamat-
ban az aldozat ellen. Az eredményeket a specifikalt idétartomanyban kaptam meg, pontos
értéket itt nehezebb mondani mivel itt egyedil az alaplap altal biztositott timestamp-elési
funkcio volt elérhetd, ami egy komolyabb bizonytalansagot visz az idézitésbe.

10.2. UDP flood

Time Source Destination Protocol
8 . BRaREBREE 89.133.225.126 155.199 QUIC
8. BaapE3 508 89.133.225.126 195.199 QUIC
@ ., eaanaLaea 89.133.225.126 155.1949 QUIC
a8, epaaad3aa 89.133.225.126 155.1949 QUIC
& . 8aapas 388 89.133.225.126 155.1949 QUIC
& . 8Baa 7 188 89.133.225.126 195.199 QUIC
& . BREBE0 2 6 89.133.225.126 155.199 QUIC
& . BEa01 1066 89.133.225.126 195.199 QUIC
& . 00a611 266 89.133.225.126 195.199 QUIC
e.e808011568 89.133.225.126 195.199 QUIC
@, aaaallves 89.133.225.126 155.1949 QUIC
& . 8ae814568 89.133.225.126 155.1949 QUIC
a. 888816788 89.133.225.126 155.1949 QUIC

24. abra A tdmadas néhany csomagja
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Frame 1: 78 bytes on wire (624 bits), 78 bytes captured (624 bits)
Ethernet II, Src: Cisco @d:7a:6f (f8:86:f2:8d:7a:6T), Dst: Cisco #9:7d:13 (f8:66:1T2:89:7d:13)
MultiProtocol Label Switching Header, Label: 24154, Exp: @, S5: 1, TTL: 121
Internet Protocel Version 4, Src: 89.133.225.126, Dst: 195.199. GG
User Datagram Protocol, Src Port: 53921, Dst Port: 88
QUIC (Quick UDP Internet Connections)
Public Flags: @w4l
Versicn: cat
Packet Number: 32
Payload: 69732866696e6528746T6T2e284465737564657375646573. ..

25. dbra Az UDP flood egy csomagja

f8 66 T2 89 7d 13 f8 66 2 Bd 7a 6 B8 47 @5 e5 z
al 79 45 @8 88 3c 23 4a @8 88 79 11 96 2a 59 85 NELLEED Ly,
el 7e c3 c7 89 71 d2 al @8 58 8@ 28 9e el 41 28

aa3a
aa4a

Desudes udesu

26. dbra Anonymus signaturaja

A teszteléshez hasznalt UDP flood (24. abra, 25. abra, 26. abra) az ilyen tamadasok isko-
lapéldajanak is felfoghat6, mivel ez a timadas az Anonymus DDoS eszkozével [19] ké-
szlilt. Ez a payload-bdl lathato.

10.2.1. A szimul&ci6 eredménye

A szimulacio soran a detektor helyes milkodést mutatott és jelezte, hogy UDP flood ta-
madas van folyamatban, nulla source IP szdrassal. A tamadast a rendszer 200us alatt ész-
lelte és jelezte. Kijelenthetjik, hogy ebben az esetben specifikacionak megfeleléen mii-
koddott a rendszer.

10.2.2. A tesztelés eredményei

A tesztelés sikerrel zarult. Nagysagrendileg 13000 elkuldétt tamado-csomag utan meg-
kaptuk a detektortol a tamadast jelz6 tizenetet, amit helyesen készitett el a detektor.

10.3. DNS flood

Time Source Destination Protocol
22218.8832848.. 85.115.224.,18 195.199, IPw4
22218.83832049.. 27.123.248.1 195.1949. DNS
22218.8332885.. 194,135.219.98 155.1949. DNS
22218.8832896.. 177.234.9.158 155.1949. DNS
22218.8832113.. 27.123.248.1 195,199, IPwv4
22218.8832125.. 177.234.9.158 195.199, IPw4
22218.8832126.. 138.117.189,154 195.199, IPw4
22218.8832129.. 79.166.96,234 195.199, IPw4
22218.8832132.. 89.189,183.111 195.199, IPw4
22218.8832188.. 185.128.191.27 195.199, IPw4
22218.,8332217.. 46.4,.156.58 195,199, IPw4
22218.8832264.. 27.123,.248.1 195,199, IPw4
22218.8832346.. 46.243.67.222 195,199, IPwv4

27. &bra A DNS tdmadas néhany csomagja
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Frame 19: 96 bytes on wire (768 bits}, 96 bytes captured (768 bits)

Ethernet II, Src: Cisco @d:7a:6f (f8:66:f2:@d:73:6T), Dst: Cisco @9:7d:13 (f8:66:12:89:7d:13)
MultiProtocol Label Switching Header, Label: 24154, Exp: 5, 5: 1, TTL: 53

User Datagram Protocol, Src Port: 53, Dst Port: 4444

Domain MName System (response)
[Unreassembled Packet: DNS]

28. dbra A DNS tamadas egy csomagja

A teszteléshez hasznalt tdimadas (27. dbra, 28. &bra) sok szazezer DNS lekérdezés-vélaszt
tartalmaz, néhany ICMP (zenettel térsitva.

10.3.1. A szimul&ci6 eredménye

A szimulacio soran a detektor helyes milkodést mutatott és jelezte, hogy DNS flood ta-
madas van folyamatban, tovabba, hogy NINCS UDP fragmentation tamadas folyamat-
ban. A tdmadast a rendszer 140us alatt észlelte és jelezte. Kijelenthetjiik, hogy ebben az
esetben specifikdcionak megfeleléen miikodott a rendszer.

10.3.2. A tesztelés eredményei

A tesztelés sikeresen lezajlott a detektor DNS tdmadast jelzett.

10.4. UDP fragmentation attack

Time Source Destination Protocol
E@.@B@B@@@B@ 193.6.222.45 1595.1949 LUDP
.B.BBBBBSTBB 193.6.222.45 1595.1949 LDP
B.eBaa7oTes 193.6.222.45 155.199, DR
B . BBaa0 2888 193.6.222.45 195.199, UDP
B.eBa168 708 193.6.222.45 195,199, UDP
B.eBa156808 193.6.222.45 195,199, UDP
B.eRa271568 193.6.222.45 195,199, UDP
B.eBa253760 193.6.222.45 195.199, UDP
B.2Ba356000 193.6.222.45 195.199, UDP
B.eBa3vaies 193.6.222.45 195.199, UDP
8. 888455268 193.6.222.45 195.199, LUDP
8. epadsd4088 193.6.222.45 155.199, DR
B . Ba546088 193.6.222.45 195.199, UDP

29. dbra UDP fragmentation tdmadas néhany csomagja
Frame 1: 96 bytes on wire (768 bits), 96 bytes captured (768 bits)
Ethernet II, Src: Cisco_@d:7a:6f (f8:66:T2:8d:7a:6T), Dst: Cisco_©9:7d:13 (f8:66:12:89:7d:13)
MultiProtocol Label Switching Header, Label: 24154, Exp: 8, S: 1, TTL: 61
8188 .... = Version: 4
. B1B1 = Header Length: 28 bytes (5)
Differentiated Services Field: @wx@8 (DSCP: €58, ECN: MNot-ECT)

Identification: @x283a (18298)
Flags: 8x@1 (More Fragments)

30. dbra Az UDP fragmentation tAmadas egy csomagja
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A valasztott timadas (29. abra, 30. abra) sok szazezer more fragment IPv4/UDP csomagot
tartalmaz.

10.4.1. A szimulacié eredménye

A szimulaci6 soran detektor helyes miikodést mutatott és jelezte, hogy UDP fragmenta-
tion tmadas van folyamatban, és jelezte a csomagokat nem lehet helyreallitani. A tama-
dast a rendszer 320us alatt észlelte és jelezte. Kijelenthetjiik ebben az esetben specifika-
cionak megfeleléen miikkodott a rendszer.

10.4.2. A tesztelés eredményei

A tesztelés sikeresen lezajlott a detektor UDP fragmentation tdmadast jelzett.

10.5. RiPv1
Time Source Destination Protocol
B . BREBEEREE 212.118.33.178 193,225, RIPvl
8. BREREE 2 36 286.168.48 .84 193,225, RIPwvl
B, BBaBEaLEE 212.118.32.178 193,225, RIPwvl
8. BRERE2BEE 286.168.48.84 193,225, RIPwv1
8. Bpapa6E3ea 219.233.16.222 193,225, RIPv1
2. eaaa19368 218.134,118.36 193.225. RIPv1
8. 8Baa2a8ea 163.13.243.8 193.225. RIPv1
8. 8888215688 89.239.16.238 153.225. RIPv1
8. 8Ba82 3588 163.13.243.8 193.225. RIPvl
8. BRE62 5688 89.239.16.238 193,225, RIPwvl
8. BBaa34566 178.33.96.095 193,225, RIPwvl
8. BBeaA 1466 134.91.35.6 193,225, RIPwv1
8. 8paas5 2508 219.233.16.222 193,225, RIPv1

31. dbra A RIP tdmadas néhany csomagja

Frame 5: 96 bytes on wire (768 bits), 96 bytes captured (768 bits)
Ethernet II, Src: Cisco @9:7d:13 (f8:66:12:89:7d:13), Dst: Cisco @d:7a:6f (f8:66:f2:08d:7a:6T)

Layer 2 Tunneling Protocol
Point-to-Point Protocol

Routing Information Protocol

» [Expert Info (Error/Malformed): Malformed Packet (Exception occurred)]

32. dbra A RIiP tamadas egy csomagja

Atesztelésre ezt a RiPv1 (31. abra, 32. 4bra) tamadast valasztottam, mivel ez egy jellemz6
RiPv1 tdmadas. Toébb mint szaz kiilonboz6 Ripvl-s eszkdzt hasznalt a tamadd. Sajnos
nem lehet tudni, hogy eredetileg hany forrast alkalmazott a timadas lefolytatasahoz.



10.5.1. A szimulacié eredménye

A szimulaci6 helyes eredménnyel zérult: a detektor 160us alatt jelezte a RIP tAmadast,
ezzel sikeres volt a teszt.

10.5.2. A tesztelés eredményei

A tesztelés sikeresen lezajlott a detektor RIP tamadast jelzett.

10.6. SYN flood

Time Source Destination Protocol

33. dbra A SYN flood néhany csomagja

Frame 15: 62 bytes on wire (496 bits), 62 bytes captured (496 bits)
Ethernet II, Src: Cisco_@9:7d:13 (f8:66:7T2:89:7d:13), Dst: Cisco @d:7a:6f (f8:66:T2:8d:7a:6T)
Internet Protocol Version 4, Src: 146.28.183.92, Dst: 46.101. N

34. dbra A SYN flood egy csomagja

A detektor teszteléséhez ezt (33. abra, 34. abra) a SYN flood tdmadast valasztottam. Ez
nem csak egy sima SYN flood, hanem egy spoofolt tamadas tébb millié fiktiv végponttal.
Azért erre a tamadasra esett a valasztdsom mivel ez az egy direkt tamadast rogzitettem
spoof-olassal.

10.6.1. A szimulacié eredménye

A detektor jelezte 210us alatt, hogy SYN flood tdmadas van folyamatban a protokoll sta-
tisztikak alapjan. Emellett a detektor jelezte, hogy nagy valdsziniliséggel spoof-o0las is van,
mivel a source IP cimek szérasa hatalmas volt. Ennél nagyobb biztonsaggal egyébként
mashogyan sem nagyon lehet megallapitani, hogy spoof-olt a tamadas, legalabbis jelen-
leg jol automatizalhaté médszerekkel nem.
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10.6.2. A tesztelés eredményei

A tesztelés sikeresen megtortént, a detektor ~15000 tdmadé csomag utan helyesen jelezte,
hogy SYN flood tamadéas van folyamatban, valdsziniileg spoof-olt csomagok felhaszna-
laséval.

10.7. Szimulalt eredmények kiértékelése

Ebben az alfejezetben 6sszefoglalom az eredményeket és kiértékelem 6ket.

2. tablazat A szimulacids 1dok dsszehasonlitdsa a hat tesztelt timadasra

NTP UbDP DNS UDP RIP SYN
FRAG
DETEK- 140 200 140 320 160 210
CIOS IDOK
(UM)

A 2. tablazat Osszefoglalja a szimulacids eredményeket. Lathatd, hogy minden egyes
eredmény ezred masodperc alatt volt. Ezek nagyon biztaté eredmények, de sajnos ebbdl
még nem lehet messzemend kovetkeztetéseket levonni. A szimuldcio nem teszteli a de-
kodold egységet, hanem a testbench annak a helyét veszi at. A szimulaciéban maximalis
teljesitményre valo beallitassal miikodott a NEDD. A szimul4cio soran 100Gbps-es test-
benchet hasznaltam, ami 10Gbps-n rdgzitett (capture) forgalmat felskalazta 100Gbps
alapra, azaz 10-szer gyorsabban jatszotta le.

Ezen okok miatt sziikséges egy teljesen autentikus 10Gbps-s teszt sorozat, amit a kdvet-
kezd fejezetben mutatok be.
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11. A rendszer tesztelése 10Gbps Ethernet illesztéssel

Az 1Gbps tesztek elvégzése utan lehetdség nyilt arra, hogy ezeket a teszteket 10Gbps
berendezésekkel is elvégezzem. Ezeknek a teszteknek a végrehajtadsa modszertanilag
megegyezett a kordbbiakkal, a mérési kornyezet viszont mas eszk6zokbdl allt. Az ered-
mények kiértékelése itt még az eddigieknél is részletesebben tortént [39][38].

11.1. A tesztelési kérnyezet

( Replay setup

i ™
DUR «[ Hard Drive }
Memory
'

10 GD Card
J
10 Gbps link
C-GEP DDoS Detector}

35. abra 10Gbps tesztelési kornyezet

A tesztelési kornyezet két elembdl all a C-GEP-bdl ami a detektort futatta és egy ipari
PC-b6l amiben a halozati kartya helyett egy 10 GD FPGA Kkartya[22] volt installalva
azert, hogy precizen vissza lehessen jatszani a forgalmakat 10Gbps vonali ratan (35.
abra). Ez az 6sszedllitas lehetové teszi, hogy a pcap fajlokat nagy sebességgel és idobé-
lyeg pontossaggal visszajatsszuk.

11.2. Tesztelt tamadasok

3. tablazat — Behatolas-detekcios tesztelések 10Gbps Ethernet illesztéssel

Tamadasok
#1 #2 #3 #4 #5
Tipus DNS SYN NTP QuIC UDP frag-
mentation
Teszt hossza [s] 74 10 40 20 30
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Intenzitas [Gbps] 7-8 0.5-0.6 1-2 0.23 0.15

Tamadok szama - 1 - 1 1

Reflektorok szama ~22000 - ~3500 - -

A fenti 3. tablazatban szerepld tamadasokra végeztem el a teszteket. A tdmadasok forgal-
mat normalis forgalommal keverve jatszottam vissza. Ebben a tesztsorozatban teszteltem
a pontos detekcios id6ket, valamint mértem a tAmadas hany csomagja jut at a rendszeren
a tdmadas detektalasaig.

11.3. Eredmények

Minden egyes tamadasfajtara 10 tesztet készitettem, mivel a rendszer idévarians. A tesz-
tek olyan eredményeket hoztak (36. abra), amik megegyeztek a varakozéassokkal. Minél
nagyobb a tdmadas csomagsebessége, annal gyorsabb az észlelése. Lathato, hogy az igen
lassU #5 tamadas is atlagosan 17ms alatt észlelve lett.

40ms
35ms
30ms
25ms

20ms

15ms

10ms

T | |
Oms B m— I

Attack #1 Attack #2 Attack #3 Attack #4 Attack #5

Minimum detection time B Maximum detection time M Average

36. abra A detekcids 1dok

Az FPGA-ba ezuttal egy statisztikai modul is kerilt, hogy vizualizalni lehessen a Kisztrt
csomagok szamat. Az #1 tamadas detekcios eredményei alapjan késziilt a 37. abra, 38.
abra és a 39. dbra. Az dbrakon lathato, hogy a timadas tlskeit gyakorlatilag nyom nélkul
eltinteti a detektor.
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18Gbps

16Gbps
14Gbps j ‘
12Gbps

10Ghps

AGhps

0Gbps.

37. &bra A DNS tamadas normalis forgalommal valé keverésének aggregaltja

18Ghps

16Gbps

10Gbps
BGbps
BGbps

AGhps

DGbps

38. dbra A tdmadas produktuma
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18Gbps

16Gbps

14Gbps

12Gbps

10Gbps II ||

| [T I
BN L L CLEELELEEEL LR ELEEEREREL AL
4Gbps -

300ms 350ms 400ms 450ms 500ms 550ms 600ms 650ms

39. abra A tamadas felfutasanak kinagyitasa. A piros oszlop az aggregalt forgalom. A
zuld oszlop normal forgalom. A fekete oszlop az atengedett forgalom.
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12. A rendszer integralt real-time tesztelése

A rendszer tesztelésének kovetkez6 logikus 1épése a fizikai real-time tesztelés. Ebben a
fejezetben kizéardlag a detekcios tevékenységet teszteltem, a beavatkozast nem. A rend-
szert a NIIFI hal6zataban helyeztem el tesztelésre, arra az FPGA-PC setupra installaltam,
amin a teszt forgalmak régzitése tortént. Ebben a fejezetben targyalni fogom a két teszte-
Iési modszert, amit alkalmaztam, a rendszer sziikséges modositasait és az tesztelés ered-
ményeit.

12.1. A teszteléshez sziikséges modositasok

Ha teszteljik a detektort, akkor a helyes miikodés igazolasahoz sziikség van gerjesztésre
(x-re) és az eredmenyekre (y-ra), valamint a rendszer funkcionalitasanak transzparens
modellezésére. Az eredmények eléallitasa adott. A gerjesztés rogzitésére nincs megoldas
jelenleg, vagyis, olyan nincs, ami mitkédik NEDD-del integrélva.

Mirror port

Y

Log + Control

Traffic .pcap

Meepture. > PO —

Y

40. dbra Rendszer blokk diagramja

Viszont az ipari konzulensem altal megirt capture készité FPGA firmware és PC software
rendelkezésre all. Adja magat a lehetdség, hogy NEDD-t integraljuk a meglévé forga-
lomr6gzité rendszerrel. Ezt a 40. dbra Rendszer blokk diagramjaés a 41. dbra mutatja,
ami alapjan belathatjuk, hogy a gerjesztést mind a forgalomr6gzité mind a detektor meg-
kapja. A log készités és a forgalommentés a PC harddrive-ra torténik, ami 4 WD 1TB
Caviar Black Raid0-ba kotésébdl jott 1étre, biztositva a nagy rogzitési sebességet.
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Virtex 5 110T

NEDD

XFP

Filter + Traffic buffer

!

PCI| Express -

A
A 4

=
Intel i7 PC

41. dbra A teszt rendszer fizikai vazlata

Ezzel a mddositassal el is készilt a gerjesztés (x), és az eredmény (y) rogzitésére alkalmas
berendezés.

12.2. Tesztelési modszerek

A rendszer tesztelésére tobb modszert lehet alkalmazni. Fontos volt kivalasztani azokat,
amik jo eredményeket hoznak, és nem igényelnek hatalmas eréforrasokat.

1. Mddszer: C++ model készitése NEDD szimulalasara eredmények dsszehasonli-

tasa.

Elényok: A helyes, specifikdcio szerinti miikodést bizonyitja.

Hatranyok: A hasznalhatdsagot nem bizonyitja, hosszi C++ modell fejlesztési id6
a parhuzamositott logika miatt, hossza futdsi id6 preciz modell esetén. Nagyon
nagy mennyiségii (1-10TB) forgalom rogzitését igényli.

2. Modszer: Specidlis forgalom generalasa, amivel a specifikacio elemei megvaldsi-
tasénak hatarértékeit lehet kimérni.

Elénydk: A helyes, specifikdcio szerinti miikodést bizonyitja. Rendelkezésre 4ll-
nak az eszkdzok hozza. Tesztelés viszonylag gyors.
Hatranyok: Kevésbé megbizhatd, mint az 1. modszer.

3. Mddszer: A detektalt timadasok rdgzitése és manudlis validalas a timadasokon.
Elényok: Egyszert, tobb fejlesztést nem igényel. Kevesebb forgalmat kell elmen-
teni.

Hatranyok: Csak a fals pozitiv hibakat lehet észrevenni.

4. Modszer: A helyes miikodés igazolasa benchmark-al.

Elényok: Nagy pontossag, megbizhatosag, a konkurencidhoz képest pozicionélja
a terméket.
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Hatranyok: Draga, hardware eszk6zdk beszerzése nehézkes. A mirror-on csonkolt
csomagokat kap a rendszer biztonsagi okok miatt is, a benchmark rendszernek
képesnek kell kezelnie az ilyen csomagokat. A rendszert csak a masik rendszerhez
tudjuk mérni, ha alacsony mindségii a rendszer nem lesz objektiv az eredmény.

A teszteléshez az masodik és harmadik mddszert valasztottam mivel ez a két modszer jol
kiegésziti egymast és jol lefedi a tesztelendd feladatokat.

12.3. A méasodik tesztelési moédszer eredmeényei

{ SGA PCAP Capture Application - 0,22 M=l
Configure  Help
—3GA Card Selector———— - Capture Settings

Isga1 0gd[0] j PCAP Filename: Browse File...

~Capture interface [ Link state — IC:'-,temp'-,ddus_[:ure'-,test.[:ap

CA OB & ARE Capture frame length [bytes]: II]—
® Capture file length (MB):  [o
~Control ——— ~Heceive Statistics

Interface A: Interface B:

Received Frames: 1] 5193575054

Stop Capture Filtered Frames: 1] 7170636

Dropped Frames: 1] 0

Bad Frames: 1] 0

Link LOS Events: 1] 0

Reset Stats Signal Strength[u') 7 592
Capture Elapsed time: 0ooo_00:43.07

|[+] - Capture in progress...

42. abra A forgalommentd program kezel6i feliilete

A tesztrendszer két darab FPGA kartyabol all, egyiken van az ismertetett teszt rendszer,
a masikon egy precizios forgalom generator. A 42. abra és a 43. abramutatja a NEDD
konfiguracios interface-eit.

A rendszer paramétereinek hatarértékeit sikeresen kimértem.
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Mindows' System32' cmd.exe
sntemphddos_corersga_ddostool. sgalBgdB ada2B646

sntemphddos_coreXsga_ddostool. sgalBgd@ 5100 pdntednlc]
ssntemphddos_corersga_ddostool. sgalBgdA AHAZ2 84068
:ntemphddos_corersga_ddostool. sgalBgd@ BBz 1 8868
:ntemphddos_corersga_ddostool. sgalBgd@ BHBZ2a8a
:ntempsddos_corersga_ddostool. sgalBgdA BRaZ 4808068

ntempsddos_corersga_ddostool. sgalBgdA BHBZ86 468
:sntemphddos_corersga_ddostool. sgalBgdB a8821388
stemphddos_coreXsga_ddostool. sgalBgdB a8824086
sntemphddos_corersga_ddostool. sgalBgdB a8a28086
ssntemphddos_corersga_ddostool. sgalBgdA BHA2FFFF
:ntemphddos_core*sga_ddostool. sgalBgd@ BEBZ21388

ntempsddos_core

43. &bra A NEDD konfiguréciés interface

12.4. A harmadik tesztelési médszer dokumentalasa

A rendszert munkatarsammal telepitettik a NIIFI szervertermében, az FPGA chipre
ugyanaz a firmware kerdlt, amit a masodik teszthez is hasznaltam; és a a konfiguracios
eszkoztar is a masodik tesztnél bemutatott volt.42. abra A forgalommentd program. A
kilénbség annyi, hogy az eredményeket egy allomanyba irja, ahogyan a 44. abra szem-
[élteti.(Az &bran teszt adatok vannak).

A rendszer teszteléséhez hosszabb sziinet nélkiili idére bekapcsolva hagytam a berende-
zéseket és pcap-t kiértékeltem a végén a loggal egyutt.
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poos wvector detected: 2017.06.30_09.15.30 (1 @)
0 0 O C3aFalFA

coos wector detected: 2017.06.30_09.15.45 (2 1)
0 0 0 AD300B4

coos wector detected: 20017.06.30_09.15.46 (3 2)
00 0 CLEQ436E

coos wector detected: 20017.06.30_09.15.47 (3 20
00 0 C3CFEFEL

coos wector detected: 20017.06.30_09.15.4%9 (3 20
00 0 98428500

Coos wector detected: 2017.06.30_09.15.51 (3 20
00 0 9842F72C

Coos wector detected: 2017.06.30_09.15.55 (3 20
00 0 C3CFETOL

Chos wector detected: 2017.06.30_09.16.01 (3 20
0 0 0 ClEODELZ

Coos wector detected: 2017.06.30_09.16.02 (3 20
0 0 0 C3CFDFLS

coos wector detected: 2017.06.30_09.16.05 (3 2)
0 0 0 C3aFalFC

coos wector detected: 20017.06.30_09.16.06 (3 2)
00 0 C3CFEFEL

coos wector detected: 20017.06.30_09.16.36 (3 2)
00 0 C3CFEFEL

coos wector detected: 20017.06.30_09.16.36 (4 3)
0 Q0 0 C3C7D7ACE

coos wector detected: 20017.06.30_09.16.36 (4 20
0 0 0 C38FaLlFC

Coos wector detected: 2017.06.30_09.16.37 (3 20
0 0 0 C3CTRBBZ

Coos wector detected: 2017.06.30_09.16.41 (3 20
00 0 98427245

Chos wector detected: 2017.06.30_09.16.43 (3 20
0 0 0 C3CFDCab

Coos wector detected: 2017.06.30_09.16.46 (3 20
0 0 0 C38FaLlFC

COos vector detected: 2017.06.30_09.16.48 (3 2]
00 0 98428261

coos wector detected: 20017.06.30_09.16.458 (4 3D
0 0 O C3C7B9CE

coos wector detected: 20017.06.30_09.16.4%9 (3 2)
0 0 O CLEOQDELZ

coos wector detected: 20017.06.30_09.16.4%9 (4 3D
00 0 S842B50D

coos wector detected: 2017.06.30_09.16.55 (3 2)
00 0 98428500

Coos wector detected: 2017.06.30_09.16.57 (3 20
00 0 98428500

Coos wector detected: 2017.06.30_09.16.58 (3 20
00 0 98428500

44. &bra A rendszer naploja

12.4.1. Eredmények kiertékelése

A minta gytijtés kezdete 2017.06.30., a minta gytjtés vége 2017.8.31.. A detektor 1Gbps
trigger feltétellel volt kalibrélva, azaz 1Gbps bitsebességnél nagyobb forgalmu end-point-
okat vizsgalta. A tesztelési idében 8 kiilon allo ilyen esemény volt, ebbdl 6 reflektalt ta-
madas volt. A masik kett6 rovid lefolyastt UDP anomaliak voltak. A 6 reflektalt tamadas-
nal biztosan kijelenthetjuk, hogy ezek DDoS tamadas részei voltak. Az els6 UDP tama-
dasnal nem lehet ilyen nagy biztonsaggal megallapitani, hogy tdmadas-e. Az els6 UDP
tdmadas csak 6ms-ig tartott, a csomagok megvizsgalasabol tamadéasra lehet kovetkeztetni
(kl6nozott payload). A méasodik tdmadas 2s-ig tartott, a csomagok megvizsgalasabol nor-
mal legalis adatforgalomra lehet kbvetkeztetni.
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13. Rendszerintegracio

A NEDD 6nmagaban nem tul hasznos, mivel nem tartalmaz beavatkozo szervet és nem
tud védelmet biztositani a kibertdmadasok teljes repertoarja ellen. Ebben a fejezetben két-
fajta beavatkozo6 szerv integralasat, valamint egy software-es IDS rendszer hipotetikus
integraciojat mutatom be.

13.1. Switch-be épitett sziirés alkalmazasa

Mivel a legtobb switch tartalmaz sziirési funkciokat, ezért mindenképp érdemes megvizs-
galni annak a lehetéséget, hogy a haldzat switch-eit hasznaljuk beavatkozo szervként.

A 45. dbramutatja be a switch vezérlés blokkvazlatat. A switch control port-jan kuldi ki
az Uj vezérlélzeneteket, amit atvesz a switch és alkalmazza az tizenetben talalhaté szaba-
lyokat.

13.2. Bump-in-wire ,,Network Security Enforcement” integréalasa

A NEDD DDosS detekcios ezkozt direkt timadasok megallitasara tervezet sziirok vezer-
Iésére is lehet hasznalni. Ebben a pontban a Corsa NSE7000 ,,Red Armor” integralasat
mutatom be [25]. A NSE7000 direkt arra lett tervezve, hogy barmilyen IDS rendszer ve-
zérelhesse.

“bump in the wire”

Any existing BGP Flow Spec < corsa
DDoS detection Red Armor
such as Line Rate Enforcement
!:Io““!n?on NetFlow Data Network
e @@\ Routing

I

Analysis/Detection

45. dbra NSE7000 integralasanak blokk vazlata

A 45. &bra mutatja, be hogyan lehet a ,,Red Armor”-t elhelyezni a rendszerbe. Mivel a
»,Red Armor” direkt timadasok megallitasara lett kifejlesztve, ezért Iényegesen kdnnyebb
integrélni, mint egy atlagos switch-et.

A NSE7000 harom egyszert 1épésben integralhato.

1. A RA behelyezése az edge-router elé.
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2. A NEDD felkészitése BGP Flow Spec vagy OpenFlow formatumu tzenetek kil-
désere, NEDD kimeneti Uzenetei tartalmilag tokéletesek, csak a szintaktikat kell
atalakitani

3. A szabalyozasi kor bezérasa, switch rakotése NEDD-re, NEDD bekotése a RA-
ba

13.3. Software IDS rendszer integraldsa NEDD-hez

FPGA-n nehéz bizonyos (tobbnyire layer 7) tamadasok elleni védelmet megval6sitani, a
limitalt memoria miatt. A fizikai er6forrasok er6sen korlatozottak, ezért célszerli a rend-
szert PC-n fut6 software komponenssel is kiegésziteni. A hardware biztositja a rendszer
teljesitményet, a software biztositja az intelligenciat es flexibilitast.

A kozelmultban rengeteg IDS software kertilt forgalomba kiilonb6z6 funkcionalitassal,
de egyik sem tud feldolgozni adatot azzal a sebességgel, amire sziikség lenne ahhoz, hogy
egy egy teljes adatkdzponti, vagy IP exchange hal6zatot kiszolgaljon. Ha IDS software-t
szeretnénk csatlakoztatni a rendszerhez, sziikség van valami fajta hardware-es gyorsi-
tasra, peldaul FPGA alapti csomagsziirési eljarasra.

Tobbfajta filterezési eljarast kidolgozhatunk, csdkkentve a software-re juté feldolgo-
zand6 adat mennyiséget. Filterezhetiink timadas tipus szerint: ha arra vagyunk kivancsiak
van-e folyamatban HTTP GET tamadas, akkor a nem http GET csomagokat kisziirhetjiik
a software-nek tovabbitott adatfolyambdl. Filterezhetiink lokalitas szerint: honnan/hova
megy a csomag. Ezeket a sziirési modokat id60sztasos modszerrel célszerti valtogathat-
juk.

Mivel a software az egész adatfolyamot nem tudja egy adott idépontban atlatni, ezert
fontos, hogy valamilyen hatds-mechanizmussal vissza tudjon jelezni a FPGA-nak, hogy
milyen adatra van szliksége.

A RADAR Iényege, hogy a software-alapt IDS rendszer képes visszajelezni a NEDD-
nek: hogyan valtoztassa az atadandoé adatai idébeli vagy térbeli felbontésat, az altala meg-
kapott adatok mely szegmenségre ,,vilagitson rd” és adja tovabb a software-es IDS-nek.

13.4. RADAR miikodés elvi pelda

A 46. abra egy peldat mutat be egy multivektoros timadas feltérképezésére. Ennek me-
nete a kdvetkezo.

1. Az FPGA alap-rutinja reszeként id6osztasos séma szerint valtogatott tamadas ti-
pusokra filterez, és kild adatott az IDS software felé (TCP, SYN=1).

2. Az IDS észreveszi, hogy pl az 111.111.111.111 host ellen SYN flood tamadas
van folyamatban. Jelzi a FPGA-nak, hogy a SYN csomagok helyett az dsszes
111.111.111.111-nek irdnyul6 csomagot tovabbitsa. (Destination IP =
111.111.111.1112)

3. Az IDS ebbél eldonti, hogy ki a tdimadd, és feljegyezi az dsszes tdmado IP ci-
mét. Az IDS detektalja, ha masfajta tamadasok is iranyulnak ez ellen a host el-
len.
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TCP, SYN=1
>

C-GEP IDS software

-t

IDLE

TCP, SYN=1
>

C-GEP IDS software

-
CMD DIP=111...

DIP=111...
—_————

C-GEP IDS software

1

IDLE
RADAR

46. dbra Példa a RADAR miuikodésére

13.5. Filterezés tAmadasfajta szerint
A kovetkez0 felsorolas sziirési feltételeket ad a leggyakoribb DoS tamadasokra.
TCP SYN attack

Tamadd csomagok: TCP csomagok SYN flaggel. Kizarolag a SYN csomagokbdl csak
kulonleges esetekben lehet biztosan megmondani, hogy van-e timadas (szignatura anali-
zis), ezért célszertit mas TCP Uzeneteket killdeni a SYN mellett.

TCP FIN attack

Tamado6 csomagok: TCP csomagok FIN flaggel. Spoofolt (hamis source IP azonositd)
csomagokat hasznal, FIN csomagok elégségesek a tamadas felismeréséhez.

TCP RESET attack

Tamado csomagok: TCP csomagok RST flaggel. Spoofolt csomagokat hasznal, RST cso-
magok elégségesek a tAmadas felismeréséhez.

UDP Fragment attack

Tamado csomagok: Fragmentalt IP-UDP csomagok. Elég a tamado tipusu csomagokat
atkildeni a tamadas megéllapitasahoz.

UDP Flood attack

Tamado csomagok: UDP csomagok. Elég a tamado csomagokat filterezni a timadas meg-
allapitasahoz.

Slowloris attack

Tamadd csomagok: Fragmentélt HTTP csomagok. Elég a tAmado tipust csomagokat at-
kuldeni a timadas megéllapitasahoz.

ICMP flood attack
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Tamado6 csomagok: ICMP (ping) csomagok. Elég a tAmadé tipust csomagokat atkildeni
a tamadas megallapitasahoz.

HTTP get attack

Tamado6 csomagok: HTTP GET csomagok. Elég a tamado tipust csomagokat atkildeni
a tdmadéas megallapitasahoz.

HTTP post attack

Tamado csomagok: HTTP POST csomagok. Elég a tdimado tipust csomagokat atkildeni
a tamadas megallapitasahoz.

13.6. Filterezés lokalitas szerint

Mintavételezésnél nem csak a tipus szerint lehet sziirni. Erdemes lokalitas alapjan mii-
kod6 sziirési eljarast is integralni a RADAR-ba. A szlir6nek tudnia kell azonositd (IP,
MAC, port) alapjan filterezni. Az azonosito lehet adott cim, vagy cim tartomany. Ezt
érdemes pipeline elrendezésbe fiizni: a pipeline egy elemi miivelet végzdje egy clock alatt
egy komparélést vegez el. Egy miiveletvégzo koriilbeliil 3ns késleltetést visz a rendszerbe
az altalunk hasznalt FPGA-val.

13.7. Adatfolyam eléallitasa az IDS software szamara

Switch DS

_— Filter ' BRAM

Pipeline 1 FIFO
IDS adatfolyam eldéllitasa

47. abra IDS adatfolyam eldallitasa

A fenti blokkvazlat (47. abra) az IDS software-be tarté adatfolyam létrehozasat mutatja
be. A switch-t61 érkez6 adatfolyam el6szor athalad egy sziir6 pipeline-on, ahol eldobjuk
a nem kivant csomagokat. A kivalasztott csomagokat egy FIFO-ba gyiijtjiikk, majd innen
kildjik tovabb az IDS felé. Természetesen lehetséges, hogy a kivalasztott csomagok se-
bessége nagyobb lesz, mint az IDS software kapacitasa. A puffer névelésével elkertlhet-
juk a tlskék altal okozott adatvesztést. Ha hosszabb ideig terheljik tal az IDS software-
t, akkor nyilvan el kell dobnunk csomagokat. Errél kiilon frame-ben értesiti a software-t.

13.8. Forgalom leiro keretek

Célszerii az IDS-t tajekoztatni arrol is, hogy milyen forgalom van a C-GEP-en amit éppen
nem kuldunk at, és arrol is, ha csomagokat dobtunk el a software-es IDS-nek tovabb-
adando streambdl. Logikus Ethernet, IPv4, UDP csomagot hasznalni itt is. Ezen Gzenetek
nagyon nagy mennyiségii informaciot tarolnak: egy bit hiba hatalmas kart okozhat a vé-
delmi folyamatokban. Hatalmas kiilonbség, hogy 10 vagy 1034 csomagot dobtunk el az
el6z6 1ms alatt. Az ilyesfajta hibak minimalizalasa érdekében kénytelenek vagyunk nagy
mennyiségii redundanciat beleépiteni az ilizenetbe.
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UDP Payload

CRTID 16bit payload 8bit CRC
24bit payload 8bit CRC
24bit payload 8bit CRC
24bit payload 8bit CRC
24bit payload 8bit CRC

Control message

48. dbra Vezérlo lizenet, amit a software IDS-nek kiild a NEDD

A fenti 20 byteos (izenet egy példa a redundans vezérl6 lizenetre (lasd 48. abra). Az UDP
fejléc port-jaival tudjuk jelezni, hogy vezérl6 lzenet jon, ezt ki kell egésziteni egy elére
meghatarozott CRTID-vel ami jelzi, hogy tényleg vezérl6 lizenet érkezett.

13.9. A switch vezérlése

A RADAR elvét kiterjeszthetjlk a switch vezerlésére is. A mirror nem ideélis, azaz nem
tud minden egyes csomagot — ami a switchen athalad — teljes terjedelmében kimasolni.
Ha emellett képesek vagyunk vezérelni a mirrort, akkor az elébb bemutatott mechanikat
Kiterjeszthetjlik a switchre is. Ez esetben tehat a switch mintavételezését vezéreljik az
IDS rendszerrel, a 49. abra szerinti elrendezésben.

ToR Switch

Mirror control 1'N mirror

Preprocessed data
47

IDS software C-GEP
—-

Mirron\C-GEP control -

49. dbra RADAR switch vezérléssel

A software nem csak a C-GEP-t szabalyozza, hanem a mirror mintavételezéset is. Ezzel
a funkcioval csokkenthetjiik a behatolas-detekcios rendszer altal a switch-ben leforglalt
er6forrasokat (példaul a mirror savszelességét).
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14. Tamadasok megallitasa

Az eddig bemutatott rendszer kivaloan alkalmas tamadasok észlelésére, azaz IDS felada-
tok ellataséra. Viszont ha IPS (Intrusion Prevention, behatolds-megelézés) feladatokat is
szeretnénk ellatni, akkor valamiféle extra funkcionalitasra is sziikség lesz. Sajnos nem
létezik olyan beavatkozas, ami minden egyes tdmadasformahoz megfelel6 lenne, ezért
érdemes ezeket kulon fejezetben targyalni. Itt csak a kilenc leggyakoribb tdmadéshoz tar-
toz6 beavatkozast fogom targyalni, valamint csak azokat a beavatkozas formakat, amiket
az ,,Az FPGA alapu védelmi rendszer ” cimii fejezetben targyaltam.

14.1. Direkt spoofolas-mentes tAmadasok

Ebbe a kategdriaba esnek a SYN, UDP, UDP frag, ACK flood-ok spoof-olatlan verzioi.
Ezek a tdmadasok korulbelll az 6sszes tdmadas 40% teszik ki. Ezekre a timadésokra a
legegyszeriibb valaszt adni. Az IPS feladata ebben az esetben az, hogy a timadok IP cimét
kikodolja. Ezek a tamadas detektalasa utani egyszerii flow-onkenti sebesség osztalyozas-
sal kisziirhetok a legtdbb esetben. Egy DDoS tdmadésnal minden flow lassul, ami nem
tdmado flow, példaul a congestion control miatt.

Ha az IPS kikodolta a tAmaddk IP cimét, azokbol a cimekbdél ACL szabalyokat készit,
amit elklld a switchnek. Az ACL szabalyok vagy letiltjadk a megadott cimeket a switch-
ben, vagy korlatozzak a throughput-jukat.

14.2. Direkt spoofolt tamadasok

Ebbe a kategoridba esnek a SYN, UDP, UDP frag, ACK flood-ok spoof-olt verzioi. Ezek
a timadasok becslésem szerint (sajnos pontos szamok errél nem allnak rendelkezésre) 5-
10%-t tehetik ki az 6sszes tdmadasnak. Ezen kategoridra a legnehezebb ebben az elren-
dezésben j6 beavatkozo jelet talalni. Az IP alapu filterezés sajnos nem lehet megoldas.

Sajnos a legtdbb esetben nem lehet sok mindent tenni ebben a topoldgidban a normalis
forgalom veszélyeztetése nélkul.

14.3. Reflektalt erositett tamadasok

Ezek a tAmadasok teszik ki az 6sszes tamadas ~50%-at. Ebbe a kategdriaba tartoznak az
NTP, DNS, SSDP, CHARGEN, RIP tamadasok. Ezek ellen a timadasok ellen sem lehet
IP filterezést hasznalni, mert a timado Uzenetek legalis szolgaltatoktol jonnek, akiket nem
lehet letiltani. Ezzel szemben tartalom alapu sziirést be lehet vezetni.

Példaképpen: NTP tamadas esetén a timadott IP cimére érkez6 (NTP mon_getlist res-
ponse) Uzeneteket le lehet korlatozni.

A tobbi reflektalt és erdsitett tamadasnal ezt a mintat kell kovetni, azaz a tamadott IP
cimekre érkez6 adott tdimadasokra vonatkoz6 respone csomagokat letiltja.
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15. Osszefoglalas

A jelenlegi kiberbiztonsagi folyamatok komoly kihivasok elé allitjak a szakértoket. A
hackerek olyan tAmadasi modokat taldltak, amiket jelenlegi mainstream rendszerek nem
csak, hogy nem tudnak megakadalyozni, de gyakran nem is tudjak érzékelni. A gyors
lefolyasu Ugynevezett Hit-and-Run tdmadasok egyre elterjedtebbek. Egy ilyen tamadas
egy tuskéje akéar egy masodpercnél kevesebb id6 alatt is nagyon komoly karokat tud
okozni. Egy ilyen tiiske ma mar a kiterjedt IoT botnet halozatoknak koszonhetden kis
anyagi és szaktudas befektetésével kdnnyen elérhet tobb tiz Gigabit/s bitsebességet is.
Az altalam fejlesztett FPGA alapu megoldas ezekre a problémakra ajanl megoldast.

A dolgozatomban bemutattam a legjelentdsebb DDoS tamadasformakat, valamint az ezek
ellen hasznalt védelmi megoldasokat, azok eldnyeit, hatranyait, valamint azokat a legfris-
sebb trendeket, amik ezt a teriiletet jellemzik. Szakértok szamara egyre vilagosabb, hogy
valtoztatni kell a jelenlegi paradigmékon ahhoz, hogy versenyképesek maradjunk a hac-
kerekkel.

Megterveztem egy hardware alapti DDoS detektort, ami a tamadasok 95%-val képes el-
banni. A detektor tervezése soran nem csak a funkcionalitasra, hanem a felhasznalhato-
sagra is figyeltem, célom volt egy olyan eszkoz elkészitése, ami konnyen behelyezhetd
barmilyen halozatba és ott j0l tud miitkodni. A munka detekci6 részére dsszpontositottam,
hogy minél jobb megoldast tudjak mutatni.

Az altalam tervezett és fejlesztett DDoS detektor implementécioja sikerrel zarult, egy
miikodo hasznos rendszert hoztam létre, ami ezred masodpercek alatt képes a kiilonféle
tipusu, L3/4 szintli DDoS tdmadasok észlelésére.

Az éltalam fejlesztett, FPGA-alapl detektor ezredmasodperces reakcié-idével tudja ész-
lelni az UDP fragmentation, UDP, DNS, NTP, SSDP, SNMP, SYN, ACK, RIP, CHAR-
GEN flood-okat., mindezt 100%-o0san viselkedési illetve heurisztikus alapon, azaz nem
kell ,,belenéznie” a csomagok felhasznaloi tartalméba. Ezek a teszik ki napjaink DDoS
tdmadasainak kozel 95%-at.

A detektor harom f6 részbdl all 6ssze; egy dekodolo, parse-old egységbdl, egy host se-
besség osztalyozo, és a magas szintii detekcios egységb6l. Az implementacio sorén sza-
mos alkalommal kellett olyan specialis mérnoki dontéseket hozni, amikre az FPGA-alapu
fejlesztés lehetdségei (példaul a parhuzamos adatfeldolgozas), vagy korlatai (példaul a
memoria-limitaciok) miatt volt szikseges.

A feldolgozasi lanc els6 eleme a a dekodold és parse-old egység. Ez minden egyes cso-
magot atalakit egy-egy 15 byte-os adatpontta, ami konnyen kezelhet6vé teszi a csomago-
kat. A host sebeseg osztalyozd kivalasztja az adott host-ra érkez6 forgalom alapjan, hogy
lehetséges-e az, hogy a host tamadas alatt all. Erre a 1épésre azért van sziikség, mert az
FPGA-n belll nincs elég eréforras az dsszes host folyamatos vizsgalatara. Az feldolgo-
zasi lanc utols6 f6 modulja a magas szintli detekcios egység. Ez a detekcids egység 16
kiilonb6z6 algoritmust futtat pArhuzamosan, ezzel észleli a fenti tamadasokat.
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A detekcios algoritmusokat magam valogattam 0ssze ezekhez a timadasokhoz; igy, egy-
ben sehol sincsenek publikdlva — nemhogy implementécios, de tervezesi szinten sem;
FPGA-implementécidra pedig egyaltalan nincs példa. Ezek az algoritmusok megtalalha-
téak a dolgozatom 6.5 és 6.6 fejezeteiben.

A detektor implementécidja végeztével sikerilt megvaldsitanom az &ltalam megtervezett
funkciokat. A verifikaciot tobb részbdl allitottam 6ssze. A detektort sikeresen szimulal-
tam az Isim-mel, nagy mennyiségi kiilonboz6 forgalmat hasznalva, ezzel ellenériztem a
koncepcio helyességét. Mind modularis mind funkcionalis szimulaciokat készitettem,
hogy minél jobb mindségii VHDL koddal kezdhessek bele a fizikai tesztelésbe. A teszte-
Iés sorén igyekeztem minél valdsaghiibb kornyezetet teremteni, ezért valos tamadasok
pontoson timestamp-elt felvételeit jatszottam vissza az érzékeldnek — mind a szimulacio
soran, mind a hardware-es tesztek soran. A tesztelést hardware-en folytattam, el6szor
1Gbps majd 10Gbps Osszeallitasban teszteltem. Valddi tAmadasok forgalmat hasznalva
teszteltem UDP, DNS, NTP, SYN, RIP, UDP fragmentetation timadasokra.

A fizikai tesztek bebizonyitottak, hogy még a leglassabban detektalt timadasok is ezred-
masodperces nagysagrendii id6 alatt észlelhetok. Ilyen reakcio-idére nem talaltam példat
a vonatkozo irodalomban, pedig ezzel szamos, rovid fel- és lefutasu tamadas, vagy tiiske-
jellegli tdimadéssorozat kisziirhetd.

A detektort a jovOben szeretném tovabb fejleszteni (gy, hogy a legujabb trendekre felké-
szitsem, és fejlesszem a képességeit. Az éles tesztelés folytatasara is sziikség van lehet6-
leg most mar egy nagysagrendekkel nagyobb adatkdzpontba vagy IPX-be kihelyezve,
mivel valos képet csak és kizarolag egy, a jelenlegi, harom hénaposnal hosszabb préba-
lizem utan kaphatok a detektor képességeirdl.
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