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Kivonat

A mai kibervédelmi incidensek jelentos részét DDoS tamadasok teszik ki. Ezeknek
a tamadasoknak legfobb jellemzoje, hogy a tamaddk célja az adott szerver
vagy szolgaltatas elérhetetlenné tétele, megbénitasa. A tamadasok tobbségéért
altaldban nem csupan egy-egy IP-cim, hanem sok, ugynevezett botnet halozat
a felelos, a tamaddk ezzel a magatartassal soksor silyos anyagi kart okoznak a
felhasznaloknak és az lizemeltetoknek egyarant. Fontos, hogy nem csupén a nagy
volumenti halozati forgalommal lehetséges tulterheléses tamadést véghezvinni,
gyakran megfigyelhetoek olyan tamadéasok is, melyek valamely ismert hélézati
protokoll hibdit, gyengeségeit probaljak meg kihaszndlni. Néhény, jol ismert
tamadas ellen hagyomanyos moédszerekkel is lehetséges hatékony védelmet képezni,
azonban idovel a tamadok eszkozei is fejlodnek. Egyre iigyesebben imitaljak a
normal felhasznalok halézati forgalmi karakterisztikdit, illetve gyakoriak a révid
felfutdasi, tranziens-szeri események is.  Ezeket a megszokott, hagyoméanyos
halézatbiztonsagi megoldasokkal szinte lehetetlen detektalni. Emellett a probléma
kiemelt nehézséglinek tekinthet6 azért is, mert hatalmas volumenii hélézati
adatforgalomban kell felismerniink azokat, akik veszélyt jelenthetnek, valamint
azért, mert a modelltdl elvart pontossag igen nagy, kritikus fontossagu, hogy a fals
pozitiv és fals negativ detekciés ratat a leheto legkisebbre csokkentstik.

A munkdm sordn azt vizsgaltam meg, hogy feliigyelt és feliigyelet nélkiili
mesterséges intelligencia modellek segitségével milyen hatékonysiggal tudjuk ezeket
az eseményeket feldolgozni, és helyesen detektalni. A vizsgdlatok soran egy ipari
partner altal rogzitett, valds, aktualis és cimkézett hélézati forgalmi adatokbdl
dolgoztam. Természetesen nagyon fontos az, hogy minden mélytanulasi feladat
soran megismerkedjiink a kapott adatbazissal, igy a dolgozatomban egy feltard
adatelemzési szakaszban bemutatom, hogy hogyan is néz ki egy ilyen adatsor,
hogyan oszlanak el a legfontosabb mért metrikak és a kiillonb6z6 hélézati forgalom
tipusok. Ezek utan térek ré arra, hogy hogyan lehetne ezeket valamilyen alkalmazott
mélytanulasi eszkozzel feldolgozni. A legtobbet a Random Forest becslével és a
K-means klaszterezéssel dolgoztam, de mas algoritmusokat is segitségiil hivtam.
Ezen algoritmusok révid elméleti bemutatasa utan kifejtem és Osszehasonlitom,
hogy milyen eredményeket sikerilt ezek alkalmazasdval és optimalizalasaval
elérnem. Arra is megprobalok magyarazatot adni, hogy miért tapasztalhatunk
ilyen teljesitménybeli kiilonbséget a kiillonbozé modellek kozott. Kovetkeztetésként
pedig bemutatom azt, hogy milyen mdédszerekkel és megoldasokkal lehetne egy ilyen
rendszer pontossagan tovabb javitani, valamint, hogy milyen egyéb kihivasokat rejt
még ez a tertilet.



Abstract

In today’s cyber-security world, many incidents are made by DDoS attackers. The
most important feature of these attacks is that the goal of the attackers is to make
a service or an entire server unavailable for all users. Most of the time, the source
of these attacks cannot be entitled to only one IP address, but many different IPs,
so called a botnet network. With these methods, attackers are able to cause serious
financial damage for operators and normal users too. It is important to note, that
such DDoS attacks can not only be made using huge amount of network data traffic.
They usually try to take advantage of implementation errors in widely used network
protocols of the TCP-IP protocol stack. Some of the well-known DDoS attacks
can be mitigated using traditional network security devices, but as time goes by,
attackers develop more and more advanced technics. They try to mimic normal user
traffic characteristics, and we can often observe fast, short timespan transient-like
events too. Such events cannot be detected using usual network security methods.
Moreover, the problem is difficult, since we have to detect small malicious events
in huge amount of normal user network traffic, and the expected reliability of our
solution is very strict. It is critical, to have the smallest possible false negative and
false positive detection rates. In my thesis, I examined how accurately can we detect
DDoS attacks using unsupervised and supervised artificial intelligence algorithms.

During my work, I used a dataset captured by industrial partners. This network
data was recorded on real life working servers and services, and it contains output
labels, weather it was normal traffic or a DDoS event. Naturally, as in every deep
learning project, it is important to analyze the database beforehand, that is why I
dedicated a paragraph in my thesis to an exploratory data analysis section. I will
show the reader, how a network traffic dataset like this is built up, which are the
most important metrics, and how are they distributed in the captured data. After
all this, I explain how we can use all this to train ai models using supervised and
unsupervised methods. In most of my work, I used Random Forest and K-means
clustering models, but I also mention neural models and other clustering methods.
After explaining the theoretical background of these algorithms, I will show how
effective are they for detecting DDoS attacks. Some of them performed way better
than others. I try to find explanation of why there is such a difference between the
different solutions. As a conclusion, I show the reader how could these methods be
improved for being even more reliable, and what are the different further challenges
in the field of network security and DDoS attacks.



1. Bevezetés, a teriilet bemutatasa

1.1. A DDoS tamadasok vilaga

A halozati biztonsag teriiletén egyre gyakrabban taldlkozhatunk az tgynevezett
DDoS (Disributed Denial of Service) tdmadasokkal, melyekre a magyar szaknyelvben
tdlterheléses tdmaddsokként utalunk.  Erzékelhetd tendencia, hogy ezek az
események évrol évre egyre gyakrabban torténnek meg, és egyre sulyosabb karokat
képesek okozni.  Ezek a kibervédelmi incidensek sok kiilonb6zo megjelenési
formaban ismertek, azonban a tamadok célja mindig ugyanaz: egy halézat vagy
szerver szolgaltatasait a felhasznalok szamara elérhetetlenné tenni gy, hogy olyan
hatalmas mennyiségti adattal arasztjuk azt el, amelyet mar képtelen lassulds
vagy teljes ledllas nélkiil kezelni. FEzzel a magatartdssal a tamadok igen sulyos
kart tudnak okozni az lizemeltetéknek és a felhasznaléknak egyarant. Szamos
forméban ismertek ezek a tdmadasok, gyakran a TCP /TP protocol stack kiilonboz6
rétegeiben jelennek meg. Legtobbszor a forgalom nagy volumenén feliil valami
egyéb halézattudomanyi ismeretet is felhaszndlnak a tamaddk, példaul sok olyan
tamadas ismert, ahol valamilyen elterjedt halézati protokoll megvaldsitasanak
gyengeségeit is igyekeznek kihasznalni. Ennek a munkanak nem célja az, hogy
ezeket a tamadéasokat részletesen bemutassa, azonban néhany példaval konnyen
megmutathatd, hogy mit értek ezalatt. Igen elterjedt példa lehet az tigynevezett
SNY flood tamadas, ahol TCP SYN iizenetekkel bombéazzak a szervert, mig
annak szabad portjai egy id6 utéan elfogynak. A tamadas hatékonysaganak oka
a three-way handshake mechanizmus implementéacidjanak hibajaban keresendo.
Vagy egy maésik, szintén elterjedt tamadas soran ugy jarnak el, hogy HT'TP GET
csomagokkal bombaznak egy szervert, melynek soran azt hasznaljak ki, hogy a
HTTP protokoll természeténél fogva allapotmentes alkalmazéasrétegbeli megoldas.
A klasszikus, egy-egy IP-rél érkez6 DoS tamadasok manapsidg méar nem
tulzottan jellemzdek. Ennek oka, hogy nehéz egyetlen IP-cimrdl igazdn nagy
mennyiségli adatforgalmat generdlni, valamint, hogy az utobbi években szamos
hagyomanyos kibervédelmi megoldés kidolgozasra keriilt ezeknek a tamadasoknak
a megallitasara. A tamadasoknak egy manapsag mar sokkal elterjedtebb vélfaja
az elosztott szolgdltatds megtagaddson alapul6 tamadés, vagyis DDoS (Distributed
Denial of Service) tdmadéds. Ennek sordn a tdmaddk tugy jarnak el, hogy
egy automatizalt alkalmazas segitségével felkutatjak az internetre kapcsolédo
sebezhet6, konnyen feltorheté szamitogépeket és okoseszkozoket, amikre aztan
gyors feltorésiik utan feltelepitenek egy tamadé programot, mindezt annak
felhasznalojanak tudta nélkiil. Ezzel a mddszerrel egy tigynevezett botnet halézatot
hoznak 1étre, melyben a ”zombi” eszkozok késobb tévoli paranccsal utasithaték
arra, hogy megtamadjanak egy, a tamadok altal megjelolt szolgaltatast vagy
szervert ugy, hogy valamilyen formaban folyamatos adatforgalmat bonyolitanak
vele. Egy-egy ilyen megfertozott eszkoz forgalma onmagaban természetesen nem
feltétleniil jelentene tulzottan nagy adatmennyiséget, azonban nem ritka, hogy egy
botnet akar tobb tizezer megfert6zott gépbol all, amelyek erejiiket egyesitve mar
hatalmas karokat is képesek okozni. Ezek ellen a tamadéasok ellen rendkiviil nehéz
védekezni, ugyanis a botnetek forgalmat altalaban nehéz a jéindulatu felhasznalok



forgalmatol megkiilonboztetni, azért is, mert a tamadok elOszeretettel igyekeznek
olyan mddszereket hasznalni, mely a normal forgalmat jél imitalja. Emellett
az is elmondhatd, hogy a tdmadds kezdeményezdjének kilétét (az tvigynevezett
mastert) sokszor szinte lehetetlen felfedni. Ezek a tipusi tdmaddsok azért is
kezdenek egyre jobban elterjedni, mert évrol évre egyre tobb a halézatra kapcsolt
okoseszkoz (IP kamera, okos vildgitds illetve egyéb IoT- és mobileszkozok),
melyek tervezésekor a gyarték célja, hogy minél egyszeriibbek és olecsobbak
legyenek, a lehetd legkisebb energiafogyasztassal. Ennek hatulitéjeként viszont
altaldban ezeknek az eszkozoknek a beépitett biztonsagi megoldédsaik is nagyon
egyszerlek, vagyis a hackereknek szinte gyerekjaték feltorni és botnetbe szervezni
Oket. Ezt kihasznalva, az interneten elterjedében vannak olyan szolgaltatasok,
melyek igénybevételével gyakorlatilag DDoS tamadést rendelhetiink meg. fgy
szinte barki indithat tamadést egy 4&ltala kiszemelt szolgaltatds ellen, akar
komolyabb szakértelem nélkiil is. Mindezen tényezok kovetkeztében az utobbi évek
kibertdmadési eseményeinek jelentés hanyadat DDoS tamadasok tették ki, amik
egyre gyakrabban egyre komolyabb karokat képesek okozni, és amik ellen valamilyen
formaban védekezniink kell, azonban a hagyomanyos védelmi médszerek ebben a
feladatban altalaban nem teljesitenek tulzottan jol. Az is érezheté tendencia, hogy
a védelmi mechanizmusok fejlédésével a tamadok moddszerei is egyre fejlettebbé,
Ssszetettebbé valnak. Evrél évre uijabb és 1jjabb tdamadastipusok jelennek meg,
valamint gyakran talalkozhatunk a kordbbrél ismert tamadasok kombinacidival is,
melyekre a szakteriilet a tamadas vektor kifejezéssel utal.

1.2. A feladat célja

Az adatkozponti hélézatokban azonositott biztonsagi események szamossdga
manapsag olyan hatalmas mértékli, melyet emberi erovel lehetetlen volna
feliigyelni.  Szamos ismert tdmadas ellen hatékony védelmi mechanizmusokat
implementalhatunk a klasszikus hélézatbiztonsagi eszkozeinkbe, azonban ezek
felhasznalhatosaga korlatozott, hiszen csak ismert tamadastipusok felismerésére
képesek. Eppen ezért valamilyen mesterséges intelligencia alapi megoldassal
kivanjuk tamogatni az elterjedt haldzatbiztonsdgi megoldasok tarhazat.
Kritikus elvaras azonban az, hogy egy ilyen rendszer a jéindulati felhasznélék
kommunikéciéjat semmiképpen se korlatozza, a tamadokét azonban lehetoleg minél
nagyobb magabiztossaggal legyen képes felismerni.

A feladat célja tehat kettésnek mondhatd. Egyrészrél meg kell vizsgalnunk és
ossze kell hasonlitanunk, hogy néhany elterjedt mélytanuld algoritmus segitségével
milyen teljesitménnyel vagyunk képesek a kiilonboz6é események osztalyozasara, a
tamadasok felismerésére. Ezen feliil pedig meg kell nézniink, hogy milyen mértékben
vagyunk képesek megkozeliteni az ipari rendszerek pontossagi kovetelményeit a
felhasznalt modellek optimalizalasaval, tovabbi bemenetek képzésével. A munka
soran feliigyelt és feliigyelet nélkiili tanité algoritmusokat is alkalmaztam, ezek koziil
legtobbet a Random Forest becslével, valamint a K-means osztédlyozassal dolgoztam,
ezeket szeretném ebben a beszamoloban bemutatni, valamint roviden kitérek a Multi
Layer Perceptron és a DBSCAN alkalmazési lehetéségeire is.



1.3. A felhasznalt eszkozok

A munkam soran hasznalt adatbéazist az Aitia International Zrt. bocsatotta
rendelkezésemre. FEnnek az adatsornak fontos tulajdonsaga, hogy valés forgalmi
mérési eredményekbol jott létre, a cég tigyfelei altal lizemeltetett, valds ipari
kornyezetben megfigyelt halozati események rekordjai taldlhatok meg benne,
anonimizalt, vissza nem kovethet6 formatumban. Az adatbazis tartalmazza a
halézati forgalom legfontosabb adatait, cél IP-cimeket és portokat, az események
kezdetének és végének idopontjait, az adatsebességet és még sok mas mellett azt,
hogy az adott esemény DDoS tamadas, gyanuis forgalom, vagy csupan normaél
forgalom volt e. Azonban fontos megjegyezni, hogy ez az adatbazis a detektorok
altal mért adatoknak mar egy redukalt formaja, ennek kovetkeztében a modell altal
elvarhaté pontossag is mas kontextusba kertil, hiszen a dontéshozatal sordan nem
vagyunk minden informacié birtokaban. Az adatbazis részletesebb bemutatasat a
negyedik fejezetben teszem meg. A feladat kidolgozésa soran a Python 3.11.3-as
verzidjat hasznaltam, ezen belil is a legtobbet a Pandas és a Scikit-Learn
fliggvénykonyvtarakat, valamint a Tensor Flow alapu Keras API-t.

1.4. A felhasznalt mdédszertan

A dolgozatban bemutatott munka médszertana modellezésen, modell optimalizacién,
illetve klasszikus 0Osszehasonlito teljesitményelemzésen alapul. Tobb, kiilénbozo
megkozelités és algoritmus detekcidés hatékonysdgéanak eredményeit mutatom be,
melyeket egy valds, ipari kornyezetben rogzitett, Big Data jellegli adatbazison
sikeriilt elérni. A tanitdst és a tesztelést egységesen, 80-20%-os ardnyban felosztott
tanitd- és tesztadatbazisokon végeztem. Természetesen a kiilonbozo modellek
kiilonboz6 paramétereinek vizsgalata is részét képezte a munkanak, emellet a
modellek optimalizdlasa is fontos 1épés volt. Azonban ebben a dolgozatban
sokkal inkabb az eredmények bemutatdsara, Osszehasonlitasara, és megértésére
osszpontositok.

1.5. A dolgozat tovabbi felépitése

A dolgozat felépitése a kovetkezé strukturat koveti: a maésodik fejezetben
bemutatom, hogy milyen korabbi tapasztalatokkal rendelkezik ez a tertilet, kik,
hogyan és milyen eredményekkel vizsgaltak azt, hogy milyen hatékonysaggal lennénk
képesek DDoS tamadasok felismerésére mesterséges intelligencia modellekkel. Ezek
az eredmények az én munkam kozvetlen elézményeinek is tekinthetok. Ezek
utan, a harmadik fejezet részeként bemutatom azt, hogy milyen elméleti alapokat
hasznaltam fel a dolgozat készitése soran. Mindezt természetesen egy massziv
irodalomkutatasi munkafazis elozte meg. Persze minden egyes algoritmusrol és
metodusrél akar tobb kiilonallé dolgozatot is lehetne késziteni, amit nyilvanvald
okokbdl nem teszek meg, hiszen ennek a munkanak nem ez a legfébb célja. Itt
sokkal inkdabb a leglényegesebb pontokat kiemelve igyekszem minden sziikséges és
a munka soran felhasznalt ismeretanyagot atadni, megmagyarazni. Természetesen
minden mélytanulési feladat elvégzése el6tt elengedhetetlen, hogy megismerkedjiink
a szamunkra rendelkezésre all6 adatsorral, igy a negyedik fejezetben bemutatom,



hogy hogyan épiil fel egy ilyen forgalmi mintazatokat tartalmazé adatbazis, és
hogy klasszikus feltaré adatelemzési modszerekkel milyen Osszefiiggéseket sikertilt
felismerni. Ezek utan, a dolgozat 6todik szekcidéjaban pedig részletesen kifejtem,
hogy milyen detekcids eredményeket sikeriilt elérni az egyes feliigyelt és feliigyelet
nélkiili mesterséges intelligencia modellekkel, hogyan hangoltam a kiilénboz6
paramétereket és szamoltam a tovabbi bemeneti metrikakat a pontossag tovabbi
novelésének érdekében. Az utolsd, hatodik fejezetben pedig egy Gsszegzd értékelés
formajaban mindsitem az elért eredményeket, valamint kitekintésként néhany
tovabbi vizsgalati lehetoséget is bemutatok, amelyekkel érdemes lehet ezt a
feladatkort tovabbi munkéakkal kiegésziteni.



2. Irodalomkutatas

A dolgozat témajat koriljaré elmélet, valmint a sajat eredmények bemutatasa
elott rendkiviil fontos, hogy koriljarjuk azt, hogy milyen kordbbi eredményekkel
rendelkezik ez a teriilet az akadémiai szintéren, mik azok a munkék, melyek ennek a
dolgozatnak az alapjait, elozményeit biztositjak. Ez amiatt is fontos, hiszen ezekbol
a publikaciokbdél megismerhetjiik a technoldgia jelenlegi allasat, gyakran hasznos
tanulsagokat sziirhetiink le, valamint sok 11j néz6pontot is megismerhetiink, amelyek
a sajat munkank soran is rendkiviil hasznosnak bizonyulhatnak. Kritikus azonban,
hogy figyeljiink ezeknek a kutatasoknak az aktualitdsara. A technolégia rohamos
fejlodésével természetesen a halézattudomany is évrol évre fejlodik és valtozik,
emiatt gyakran mar akar egy néhany éves kutatasi anyag is elavultnak bizonyulhat
ezen a tertleten. Eppen ezért ligyeltem arra, hogy ebben az Osszefoglaléban csak
olyan anyagokat emlitsek meg, melyek 6t évnél nem régebbiek. Amennyiben
rakeresiink valamely, a dolgozatban gyakran emlitett cimszéra, akkor szamos
tudomanyos munkat taldlhatunk, mind a mesterséges intelligencia, mind a DDoS
tamadasok mitigacidjanak tertiletén.

Szamos olyan vizsgalattal taldlkozhatunk, ahol jol ismert, tipikus tamadas
tipusokat probalnak meg detektéalni. Ilyen jél ismert tdmadas példaul a HTTP GET
flood is. Kimondhato, hogy szamos ismert tamadastipus igen hatékonyan kivédhet6
hagyomanyos algoritmusok alkalmazasaval is. Ajay Shastry és tarsainak cikkében
példéaul egy rate-limiting megoldast alkalmaztak, mely egyébként az iparban is
elterjedt megoldést jelent [1]. Természetesen azonban a hagyomanyos mddszerekkel
hamar korlatokba titkozhetiink, hiszen ismeretlen tamadasok felismerése lehetetlen
ilyen moédon. Egy 2019-es publikdciéban mér vizsgaltdak a mesterséges intelligencia
felhasznalasi lehetOségeit, akkor még inkdabb egyfajta elméleti szintli lehetoségként
2]. Erdekes belegondolni abba, hogy a DDoS tamadasok vildga mar abban az
idoben is igen erdsen jelen volt, azonban ez a jelenség évrol évre egyre komolyabb
fejtorést okoz a szakembereknek, hiszen az az &altalanos tendencia, hogy egyre
gyakrabban és egyre silyosabb DDoS incidenseket tapasztalhatunk. A koévetkezo
id6szakban, kiilonosen a mesterséges intelligencia, mint djfajta szamitasi paradigma
intenziv térnyerésének kovetkeztében, egyre tobb olyan vizsgédlati anyag jelent meg,
ahol ezt mar nem csupan elméleti szinten, hanem a gyakorlatban is megprébaltak
alkalmazni, kiilonésen az SDN (Software Defined Networking) kornyezetekben.
Fontos azonban latni azt, hogy a DDoS tamadasok gyakorlatilag minden elterjedt
hélozati megoldasra komoly fenyegetést jelentenek. A. Aljuani cikkében [3] ennek
egy igen részletes osszefoglalojat talalhatjuk meg. Kiilonos veszélyben vannak az
IoT (Internet of Things) eszkozok hélézatai, hiszen ezeknél az eszkozoknél altaldban
a legfontosabb szempont az ar csokkentése és a lehetd legegyszeriibb megvaldsitas.
De emellett a hagyomanyos hélézati kornyezetek, valamint a felhé alapu és a
szolgaltaték NFV (Network Function Virtualization) infrastrukturai is fenyegetve
vannak.

A mitigaciés technikakban szamos kiilonbozé megkozelitésre lathatunk példékat,
azonban gyakran itt is csupan ismert, tipikus tamadasforméakkal talalkozhatunk.
Erdekes kérdéskor az, hogy milyen eredményeket lathatunk, ha a hagyomanyos
modon miikodo algoritmusokat osszevetjiik a mesterséges modellekel. Mudar Sarem



és tarsainak cikkében a KNN (K-Nearest Neighbors) nevii megoldést alkalmaztdk,
mellyel béven 90% feletti pontossagot értek el, ami egyébként egy gépi tanulési
feladatban j6 eredménynek szamit [4].

A DDoS tamadasok a halézati protocol stack szinte minden rétegében
megjelenhetnek, azonban az egyik legelterjedtebb vallfajuk az alkalmazasrétegbeli
tamadéasok csoportja.  Ezek ellen szamos hagyoméanyos algoritmust hasznélé
metddus létezik (ilyenek példaul a Captcha-k), azonban jelenleg egységesen elterjed
forma nincsen. H. Beitollah és téarsainak kutatdsdban [5] ezeknek a detekcids
lehetGségeit vizsgaltdk RBF (Radial Base Function) héldk segitségével. Ebben
az anyagban egy részletes Osszehasonlitast is talalhatunk arra vonatkozéan, hogy
més elterjedt felligyelt médszerekhez képest (MLP, RNN, SVM) milyen elényokkel
rendelkezik ez a megoldas, valamint megismerkedhetiink egy érdekes ijszerii tanitasi
metodussal is.

A legtobb esetben a védekezési mechanizmusok elhelyezése a védend6 objektum
vagy szolgaltatdas mellett torténik, a bejovo csomagforgalom viszgalatéaval. Erdekes
megkozelités az a munka, ahol K. Kyungbaek és tarsai azt vizsgaltak, hogy
hogyan volna lehetséges ezeket a tamadasokat mar a forras oldalon is felismerni, és
megéllitani [6]. Ennek szdmos el6nye volna, hiszen a tdmaddsok tobbletforgalma
nem terhelné feleslegesen a szolgaltatok rendszereit. Ebben a kutatdsban egy LSTM
cella alapi h&alot hasznaltak egy adaptiv rate-limiting megoldassal kombindlva,
melyet az elképzelések szerint a haldézatok f6 routerében helyeznének el, és mely
értelemszeriien a kimend forgalmakat sziirné. Egy ilyen megoldédssal szemben
azonban kritikus elvaras a fals-pozitiv rata leheto legkisebb méretilire torténo
leszoritasa, melyet ebben az esetben 4-5% kornyékén sikertilt minimalizalni.

Lathaté tehat, hogy ennek a teriiletnek szamos elozménye van, a kutatasi
viligban rengetegen foglalkoznak azzal a kérdéskorrel, hogy hogyan lehetne
a mesterséges intelligenciat kibervédelmi feladatok ellatasara alkalmazni. A
legfontosabb dilemma azonban mindig az, hogy egy-egy ilyen laborkoériillmények
kozott vizsgdlt, altalaban mesterségesen generalt forgalmi adatok alapjan tanitott
megoldas a valés ipari kornyezetben, valés adatkozponti forgalmak analizalasakor
ténylegesen mennyire hasznalhaté. Kritikus elvaras egy ilyen megoldastél az, hogy
a falsratat a leheto legkisebb mértékiire lecsokkentsiik, mely ipari kornyezetekben
altalaban a néhany szazalékos hibaaranyt sem engedi meg. Természetesen ez
kiilonboz6 benchmark adatbézisokkal vagy mesterségesen generalt adatokkal
elérheté laboratoriumi korilmények kozott, viszont nehezen tudnank garanciat
vallalni arra, hogy egy ilyen megoldas egy ipari kornyezetben is ennyire tokéletesen
miikddik. Minden a tanité adatok mindségétdl fiigg. Az én munkdmban bemutatom,
hogy az egyes mélytanul6 algoritmusok felhasznalasaval milyen mérétékben vagyunk
képesek ezeket a pontossagi elvarasokat megkozeliteni valds, ipari partner altal
biztositott adatok felhasznalasaval.



3. Elméleti alapok

3.1. DDoS tamadasok kivédése hagyomanyos kibervédelmi
modszerekkel

Klasszikus algortimusokat alkalmazé DDoS védelmi megoldasokat sok elterjedt
hagyomanyos halézatbiztonsagi megoldasban is lathatunk. Minden (nagy)vallalati
halézatban elengedhetetlen, hogy tiizfallal és valamilyen IDS/IPS rendszerrel
(Intrusion Detection / Prevention System) rendelkezzen. Bér ezek f6 feladata nem
ez, de DDoS detekciés szempontbdl is rendkiviil fontos védvonalat képeznek. Ezeken
felill az utobbi években elkezdtek terjedni az tigynevezett scrubber megoldasok is,
melynek sematikus miikodését az 1. abran figyelhetjik meg. FEzek az eszkozok
jellemzdje, hogy szintén nem csupan DDoS védelmi feladatot lathatnak el, sok
egyéb felhasznalasi teriileten is megjelennek, nagyon hasznosak lehetnek példaul a
halozati terheléselosztasban is. A technikanak sokféle implementacidja is létezik,
a lényeg azonban mindenhol az, hogy valamilyen sorosan beépitett monitorozé
eszkOz folyamatosan figyeli a szerver és a kliensek kozott torténd adatforgalmat,
és amennyiben ez a forgalom valamilyen elére felallitott szabdlynak nem tesz
eleget, a scrubber atiranyitja ezt a forgalmat vagy DDoS védelem esetében
gyakorlatilag eldobja (ez nyilvanvaléan implementaci6 fiiggé) [7][8]. A legfébb cél,
hogy ezek a csomagok semmiképpen se érjék el a védendd objektumot, szolgaltatast.

INTERNET CEN MEMBERS
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1. 4bra. A scrubber miikodésének sematikus abrajal

Egy jol implementalt tiizfal, IDS/IPS rendszer és egy scrubber kombinaci6jéval
tamadéasok rendkiviil széles korét kivédhetjiik.  Azonban fontos latni, hogy
teljeskori védelem megvaldsitasa még a legkivalobb megoldasok hasznalatéaval
sem valészinti, hogy lehetséges volna. Egész egyszeriien amiatt, mert mindharom
védelmi rendszer elore ismert, korabban mar latott tamadastipusokat tud csak
kezelni, valamint az ezekben alkalmazott programok is csupan hagyomanyosnak
tekintheté algoritmusokat hasznalnak. Példaul konnyen implementalhaté egy

'Forras: https://ctedunet.net/ddos-detection-mitigation-2/
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scrubber rendszerbe olyan mechanizmus, mely azonnal kiszliri a feketelistakon
1év6 TP-cimek forgalmat. Azonban ez a bizonyos lista csupan lassan, és altalaban
csak a tamadéasok felfedezése utan tud tdjabb IP-cimekkel boviilni. Egy masik
példa lehet, hogy egy scrubbert igen hatékonyan fel lehet késziteni arra, hogy
a SYN flood-tipusi tamadasokat Kkiszilirje, azonban lehetetlen felkésziteni olyan
tamad&dsokra, melyek korabban nem voltak ismertek. A védelmi mechanizmusok
fejlodésével természetesen a tamadasi metodusok is feljédnek, egyre komplexebbek
lesznek. Nem elég az, ha csupan az ismert tamadasokra készitjiik fel a rendszeriinket,
hiszen barmikor érhet meglepetés valamilyen korabban még nem latott tamadés
formajaban. Ezaltal felmeriil az igény arra, hogy valamilyen intelligensebb, fejlodni
képes védekezési modot is talaljunk, mely megbecsiili a forgalmi mintazatokbdl
annak veszélyességi jellegét, ezaltal képes akar ismeretlen tamadésokat is felismerni.

3.2. Bevezetés a gépi tanulasba

A gépi tanulds a modern informatika egyik legdinamikusabban fejlodé agazata,
ami manapsag a médidban is igen komoly hangot kap. Maga a fogalom rengeteg
kiilonb6z6 metodust, algoritmust, felhasznaldsi szcenariot foglal ossze egyetlen
fogalomma, ezért nyilvanvaléan a teriiletet tobbféleképpen is csoportosithatjuk.

Customer
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2. dbra. A gépi tanulds szakteriiletének egy lehetséges felosztdsa?

Ha fel szeretnénk rajzolni a teriilet térképét, egy olyasmi abrat kapunk, mint ami
a 2. abrén lathat6. Talan egyik legelterjedtebb felosztds az, ami a tanitdas modszerei

2Forras: https://www.rocketsource.com/blog/machine-learning-models/
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szerint tesz kiilonbséget a kiilonbozé teriiletek kozott [9]. Ezen felosztds szerint
megkiilonboztetjiik a feliigyelt (supervised), a feliigyelet nélkiili (unsupervised) és
a megerOsitéses (reinforced) tanuldst. Egyébként gyakran taldlkozhatunk olyan
felosztassal is, amely egy negyedik, tgynevezett félig-feliigyelt (semi-supervised)
tanitast is megnevez. Ez azonban valdéjaban a feliigyelt és a feliigyelet nélkiili
modszerek keverékét jelenti, melynek bar hatalmas létjogosultsaga van, sokan nem
tekintik kiilonallo teriiletnek. Ezen dolgozatban bemutatott feladat megoldasa
soran feliigyelt és feliigyelet nélkiili tanitassal foglalkoztam, ezek elméleti alapjait a
harmadik fejezet késébbi részeiben részletesebben is bemutatom.

A legfontosabb kiilonbség a két megkozelités kozott az, hogy milyen adathalmazt
hasznalunk fel, és azt hogyan alkalmazzuk egy intelligens rendszer létrehozasara.
Mig feliigyelt tanitasnal egy felcimkézett adatbazisunk van, addig a feliigyelet
nélkili esetben ezekkel a cimkékkel nem rendelkeziink. Természetesen ez a tény
erosen determinalja azt is, hogy melyik mddszer milyen gyakorlati problémakban
hasznalatos. A 2. dabran lathaté még az is, hogy az egyes kisebb tertileteken
beliil, feladattipus szerint hogyan indulhatunk tovabb a felosztasban. A feltigyelt
modszereken beliil 1éteznek osztélyozési és regresszids feladatok. Ezekben az
a lényeges kiilonbség az, hogy a megtanitott modell kimenete folytonos vagy
diszkrét értékkészletii. Osztalyozasi problémakban a modellnek adott darabszamu,
elére definialt csoportokba kell osztania a bemenetére adott adatok alapjan
definialt pontokat, mig regresszios feladatok esetén egyfajta folytonos értékkészleti
predikciot varunk el vélaszként. A feliigyelet nélkiili esetben teljesen més
megkozelitést alkalmazunk. A sziikséges cimkék hidanydban nem tudunk a
feliigyelt algotirmusokhoz hasonldé mddszerekkel tanitani, azonban az adatok
felhaszndalasaval, a valtozok kozti Osszefiiggések megismerésével igy is latvanyos
eredményeket érhetiink el. A legfontosabb feladatokat itt a klaszterezést és
az adatok dimenzidinak vizsgalatat jelentik. EI6bbi kérdéskor az osztalyozési
feladatokhoz hasonldéan az adatok altal reprezentalt pontok kozt csoportokat prébal
definialni, azonositani, mig utébbit az adatok elemzésében, a dimenziéredukciéban,
az adatok kozotti tovabbi oOsszefiiggések keresésében hasznéljuk.

3.2.1. A feliigyelt tanitas

A feliigyelt (supervised) tanité algoritmusok mindegyikében kozos, hogy a tanitas
soran felhasznalt adatbazis minden eleme elore rendelkezik az adott bemenetekhez
tartozd elvart kimeneti cimkékkel, és ezt a tanitas soran fel is hasznaljuk a tanuld
rendszer bels6é valtozdinak, silyainak hangolasdra [10]. Matematikai szempontbol
az a cél, hogy a helyes osztalyozast megvaldsito leképezés paramétereit megtalaljuk.
Ezt ugy is szoktak mondani - kiilonosen osztalyozasi feladatok esetén - hogy meg kell
talalni a kiilonb6zo cimkékkel rendelkez6 adatponokat helyesen szepardld hipersikot
az adatok altal definialt térben. Kiilonbo6zo6 algoritmusokhoz kiilonb6zé matematikai
apparatus is tartozik, ezekrdl a késobbiekben még szdt ejtek.

A gyakorlatban természetesen &ltaldban azzal kezdjiik a munk&at, hogy egy
feltaroé vizsgédlati fazisban megismerkediink a kapott adatbazissal. Ez a fézis
kiilonosen fontos, hiszen mar ekkor is sok Osszefliggésre fény deriilhet. Ezek
utan az adatok elofeldolgozasi fazisa kovetkezik. Ennek a 1épésnek az a célja,
hogy felkészitsiik az adatbazist arra, hogy a benne 1évé Gsszes rekord a tanuld
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rendszeriink megfelelé be- és kimenete legyen. Példaul ebben a fazisban gyakran
megtisztitjuk az adatsort a kiugrd, vélhetéen hibas mérés eredményeképpen
megjeleno bejegyzésektol, a hidnyos rekordoktol, és mas egyéb problémaés elemektol.
Mindezek utan a rendelkezésre all6 adathalmazt kettéosztjuk, igy létrehozva
egy tanité és egy teszt halmazt. Emellett gyakran alkalmazott moddszer, hogy
létrehozunk egy ugynevezett validdlé adathalmazt is, ennek célja hasonlé a teszt
halmazhoz, a kiilonbség csupan annyi, hogy ezeket az adatokat mar csak tanitéas
utan hasznaljuk a modell validalasara, végsé pontossagi jellemzésére. A kimenetek
minoségét egyébként sok kiilonbozo elterjedt metrikaval leirhatjuk, feladatfiiggod
az, hogy mely pontossdgi jellemz6 maximalizéldsa a cél [11]. Miutdn megtortént a
modell tanitasa, vagyis valamilyen numerikus eljaras segitségével megfelel6 szamu
iteraciéban (epochban) feldolgoztuk a tanité mintahalmazt, valamint a kimeneti
cimkéknek megfeleléen modositottuk a belsé silyokat és paramétereket, idealis
esetben kovetkeztetési idében megfelelé kimeneteket fog generalni a rendszer a
bemenetek jelentds részére.

Rendkiviil fontos az, hogy ez tényleg csak idealis esetben van igy. A
kovetkeztetési idoben megfigyelheté pontossag rendkiviil sokmindentol fiigg. Talan
a két legfontosabb tényezoként a modell megvalasztiasat és paraméterezését,
valamint a rendelkezésre all6 adatok mennyiségét és mindségét lehet megjeldlni.
Ha nincsen megfelel6 mennyiségé adatpontunk, amelyet fel tudunk hasznélni
a tanitds sordn, a kész eszkoztol elvarhaté pontossag értheté mddon csokken.
Léteznek tgynevezett augmentacios eljarasok , melyek segitségével gyakorlatilag
az adatbazis feldusitasat tudjuk elvégezni, vagyis Ujabb tanité mintdkat tudunk
generdlni, azonban ezek alkalmazhatésiga is korlatozott [12]. A rendelkezésre all6
adathalmaz, és az altala leirt adatpontok tulajdonsagai is kulcsfontossaguiak, ezekre
a tulajdonsdgokra roviden az adathalmaz mindsége kifejezéssel szokas hivatkozni.
Ha példaul ellentmondasos adatpontokkal rendelkeziink, vagy sok hidnyos cella
van a tablazatban, esetleg ha a rogzitett adatpontok valamilyen ismeretlen,
de jelentés torzitassal vagy mérési bizonytalansaggal terheltek, vagy bizonyos
esetekben megjelennek indokolatlan médon kiugré adatok, melyek valamilyen rossz
mérés eredményei, szintén nem varhaté el a tokéletes pontossag. Természetesen
bizonyos elofeldolgozasi 1épésekkel, példaul az outlier adatpontok torlésével az
esetek tobbségében elérhetliink némi mindségbeli javulast, azonban a legjobb
matematikai modszerektol sem varhaté el az, hogy egy gyenge mindségli adatbézis
felhasznélasaval tokéletes eszkozt tudjunk létrehozni [13]. Ezekben az esetekben
szinte mindig az volna a legjobb megoldas, ha az adatok rogzitési modszereit
finomitjuk, pontosabb, megbhizhatébb mérési eljarast dolgozunk ki.

Mindezek mellett rendkiviil fontos megemlékezni arrdl is, hogy szerencsésebb
esetben is belefuthatunk az tgynevezett overfitting jelenségbe is, melyre egyébként
a magyar szakirodalomban a ”tultanulas” vagy a ”tulilleszkedés” kifejezésekkel is
szokas hivatkozni, és ami kiilénosen a feliigyelt modellekre jellemzo, legfoképpen
akkor, ha nem megfelel6 hiperparaméterekkel latjuk azt el [14][15]. Amennyiben
feliigyelt tanitassal elkezdiink egy eszkozt tanitani, bizonyos epochszam utan érdekes
jelenségre figyelhetiink fel: a validaciés adatokon mért hiba egy pont utan nem
csokken (ahogyan azt az underfitting szakaszban tapasztalhatjuk), hanem élesen
novekedni kezd. A jelenség értelmezése, hogy rendszer gyakorlatilag tulilleszkedik a
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tanité adathalmazra, és emiatt a validaciés adathalmazra rosszul teljesit.

Error Under-
fitting

QOver-
fitting Validation
set

Training

“sweet spot”
3 set

Number of
iterations

3. dbra. A validaciés hiba novekedése az epochok szdménak novelésével?

Ezt a novekvd pontatlansidgot, melyet altalanositdsi hibanak hivunk az okozza,
hogy ekkor a szeparalasi hipersikok - melyek a kiilonboz6 cimkékkel rendelkezo
tanitd adatpontokat valasztjak el egymastol, és amelynek a megtaldlasa a tanitasi
folyamat tényleges célja matematikai értelemben - tulzottan finoman rasimulnak
a tanito adathalmaz pontjaira, ezaltal megtanuljak azok pontatlansagait, mérési
hibait is, valamint a hatarpontok kornyezetében 1évé tesztpontokat a sik rossz
oldalara képezik le.

Underfit Optimum Overfit
(high bias) (high variance)

High training error Low training error Low training error
High test error Low test error High test error

4. abra. A szepardld hipersik alul- és tulilleszkedésének szemléltetése egy egyszer,
kétdimenziés példéan?

A tulilleszkedés jelensége azért is kiilonosen érdekes, mert a hétkéznapi
intuiciénkbdl nem feltétleniil ez kovetkezne. Azt gondolnank, hogy minél tovabb
tanitunk, minél tovabb finomitjuk a belsé silyokat, annal jobb végeredményt
fogunk kapni. A valésdg azonban nem ez, és ebbdl mar azt is kénnyen lathatjuk,
hogy a valds feladatok tilnyomé tobbségében - hacsak nem mesterségesen generalt

3Forrds: https://www.javatpoint.com/overfitting-in-machine-learning
4Forrds: https://www.javatpoint.com/overfitting-in-machine-learning
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adatpontokkal dolgozunk - szinte lehetetlen az, hogy 100%-o0s pontossdgot érjiink
el, hiszen a tanitasi gorbébdl lathato, hogy a validdciés halmazon mért hiba egy
bizonyos szint ald nem viheté. Azt, hogy ez probléma e, altalaban a feladat
specifikacioja hatarozza meg. Bizonyos alkalmazasi tertileteken teljesen elfogadhaté
a hiba, kiilonosen akkor, ha az csak ritkan fordul el6, sokszor viszont szornyt
kovetkezményekkel jarhat. Emiatt fontos, hogy az ilyen kritikus alkalmazasok
esetén mindig bizonyosodjunk meg arrdl, hogy nem a mesterséges intelligencia az
egyetlen dontéshozé algoritmus. Altalénosségban elmondhatd, hogy minél nagyobb
paraméterszammal rendelkezik a tanulé rendszer a tanité adatokhoz képest,
annal valészinlibb a tultanulas jelensége. Kimnodhaté tehat, hogy az algoritmus
megvalasztasakor ez is egy igen fontos szempont, amit mindenképpen figyelembe kell
venniink. Egyébként 1ézetnek olyan eljarasok, melyekkel jelentésen csokkenthetjiik
az overfitting valészintiségét, azonban ezek altalaban feladatspecifikus modszerek.
Ilyen technika példdul a pruning ("metszés”) vagy bizonyos augmentaciés technikak
[12][16]. Emellett pedig természetesen bizonyos modellek esetén a tanitési ciklusok
csokkentésével is el tudjuk keriilni ezt a kellemetlenséget. FEzek azonban nem
képezik ennek a dolgozatnak a targyat.

Ezen kérdéskor elvezet minket egyébként még egy érdekes és igen fontos
szemponthoz. Erdemes belegondolni abba, hogy mit is értiink a modell végso
pontossagan. Ez egy olyan pontossagi metrika, melyet a rendelkezésre allé
adathalmaz egy részhalmazan tapasztaltunk. Azonban nem mindegy az, hogy
ezen adatpontok a lehetséges bemenetek értelmezési tartomanyanak mekkora
részét fedik le. Az Osszetett gyakorlati feladatok tobbségében errdl sajnos kevés
informacionk van. Ha viszont valamit tudunk, akkor az &laldban az, hogy a
bemeneti valtozok értelmezési tartomanyanak csak kicsi teriiletét tudjuk pontokkal
lefedni, még rendkiviil nagy mennyiségli adat rendelkezésre allasa esetén is. Ebbdl
az kovetkezik, hogy gyakorlatilag a rendszer szamos bemeneti kombinaciéval sem
a tanitas, sem a tesztelés soran nem talalkozik. Ez azért igen nagy probléma,
mert az elterjedt algoritmusok tobbségével semmilyen garancidat nem tudunk arra
vonatkozoan vallalni, hogy ezekre a bemeneti kombindciékra milyen valaszt fog
adni a megvalésitott mesterséges intelligencia, ezekre a modellek valasza nem
determinisztikus. Kiilénosen nagy problémat okoz ez példaul az autonéom jarmiivek
fejlesztésének teriiletén [17][18]. Egy dtlagos autés olyan hatalmas szdmossagu
kiilonbozo forgalmi szitudcioval talalkozhat, tehat olyan hatalmas a bemeneti
valtozok kombindcidinak tere, hogy gyakorlatilag teljesen lehetetlen minden esetet
tanité és tesztelé adatpontokkal lefedni, még Osszetett szimulacids és augmentacios
technikakkal is. fgy a gyartok altal létrehozott modell validaldsa a valo életben
gyakorlatilag lehetetlen, legalabbis jelenlegi tuddsunk szerint. Ennek kovetkeztében
a fejlesztok a felelosséget sem vallaljak abban az esetben, ha baleset ér egy onvezeto
modban kozleked6 autot, valamint valdszintisitheto, hogy a korabban megalmodott
100%-ban autoném jarmiivek vizidja még hosszi ideig csupan utépia marad.

Fontos megjegyezni, hogy a fentebb felsorolt hatranyok és nehézségek nem
a mélytanulasi megoldasok alkalmazédsa ellen szélnak. Ennek a teriiletnek is,
ahogyan mindennek megvannak a maga kihivasai és korlatai. Ezek felhivjak a
figyelmet arra, hogy a mesterséges intelligencia forradalmi elterjedése kozben
nem szabad elfelejteni azt, hogy a hagyomanyos algoritmusokkal is foglalkozzunk,
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azokat is fejlessziik és alkalmazzuk, hiszen nem minden feladatot lehetséges vagy
érdemes a mesterséges intelligencidara hagyni. Azokon a teriileteken viszont, ahol
a hagyomanyos modszerek korlataibol fakaddéan gyengén teljesitenek, a tanuld
algoritmusok rendkiviil hasznosak lehetnek, annak ellenére is, hogy hasznalatuk
kozben gyakran megoldadé nehézségekbe iitkoziink.

Feliigyelt tanitasi eszkozokbol rengeteg létezik. Szamos kiilonbozé modszerrel,
sok érdekes és olykor igen komplex matematikai apparatust felhasznalva sziilettek
meg azok az algorimtusok, melyekkel manapsdg szinte minden tertleten
talalkozhatunk, akéar osztalyozasi, akar regresszios feladatokban. Léteznek
altalanosabban felhasznalhaté megoldasok, mint példdul az MLP (Multi Layer
Perceptron), az SVM (Support Vector Machine), vagy a Random Forest, de vannak
specifikusabb algoritmusok is, mint példaul a természetes nyelvfeldogozasban
hasznalt transzformer halok vagy a képfeldolgozasban hasznélt konvolicios neuralis
halézatok. A megfeleld algoritmus kivalasztasa, és annak hiperparamétereinek
helyes megvalasztasa gyakorlatilag szinte egy onallé szakteriiletté notte ki magat,
hiszen rengeteg szempontot figyelembe kell venni. Minden algoritmusnak és
modellnek megvannak a maga elonyei és hatranyai, nem létezik olyan eszkoz,
mellyel minden problémat meg lehet oldani. A modell megvélasztasanal figyelembe
kell venni a rendelkezésre all6 adatok mennyiségét és mindségét, a feladat
komplexitasat, az elvart pontossagot, a tanitashoz rendelkezésre allé hardver
eszkozoket, a kovetkeztetési idében torténd tévedés kovetkezményeit és még sok-sok
tényezot.

3.2.2. Az MLP

A tobbrétegli perceptron, vagyis az MLP az egyik legismertebb és legelterjedtebb
eszkoz a gépi tanulds teriiletén [19]. Ennek a széleskorti elterjedtségnek az az oka,
hogy egyszertien alkalmazhaté, valamint hogy egy altalanos céli megoldas, szamos
osztalyozasi és regresszios feladatban hasznédlhatd, altalanos numerikus adatok
feldolgozdsara megerositéses tanulasi feladatok soran. Eppen emiatt azonban
specidlis teriileteken, mint példaul a hang- vagy képfeldolgozasban talalhatunk
ennél sokkal optimalisabb megoldasokat is. A tanitas soran halé sulyait egy iterativ
modszerrel hangoljuk a tanité mintdk alapjan. A tanité algoritmus a tanito
adatok cimkéinek és a modell kimenetének a kiilonbségeként egy koltségfiiggvényt
képez. Ez a koltségfliggvény tekintheto a leképezés hibajanak is, mely egy
ugynevezett hibafeliiletet feszit ki a mért valtozdk terében. Az algoritmus célja,
hogy megtalédljuk ezen hibafeliilet minimumpontjat, ezzel maximalizalva a rendszer
dontési képességének pontossiagat. Ennek a moddszernek egy elterjedt gyakorlati
megvalésitasa a Gradient Descent eljaras.

Az MLP felépitésének alapja a Rosenblatt perceptron, mely a lentebb talalhato 5.
abran figyelheté meg. A perceptron miikédése matematikai szempontbdl egyszerii:
a bemenetek sulyozott Osszegét valamilyen aktivacids fiiggvény bemeneteként
felhasznalva kapjuk meg a perceptron kimenetét. A tanité eljaras célja, hogy
ezeket a sulyokat a tanité mintdkon mért hibanak megfeleléen hangoljuk. Az
aktivacios figgvényeknek szamos kiilonbozo fajtaja létezik. Ezek koziil egyébként
a legelterjedtebbek a ReLu (Rectified Linear Unit), a tangens hiperbolikusz és a
Sigmoid [20].
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5. dbra. Az elemi perceptron felépitése®

Szamos egyszeril szeparalasi feladat akar egyetlen perceptron hasznélataval is
megoldhato, ezeket linedrisan szepardbilis feladatoknak hivjuk. Természetesen a
gyakorlati problémak tobbsége ennél joval nagyobb bonyolultsagi, ekkor azonban
kézenfekvé médon addédik, hogy hasznéljunk fel a feladatmegoldéds soran egy tobb
perceptronbdl allé halézatot. Ez a halézat az MLP (Mulit Layer Perceptron),
melynek egy egyszertisitett, sematikus képét a 6. abran lathatjuk.
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6. dbra. Az MLP sematikus abraja®

A hal6 architektirdja hdarom kiilon szekciéra bonthaté: van egy bemeneti
réteg, mely a bemeneti véltozok szdamossagaval egyenlé szamu pontot tartalmaz,
van egy kimeneti réteg, mely az osztalyozasi feladat lehetséges kimeneteivel van
kapcsolatban, illetve van egy vagy tobb rejtett réteg, mely a két fentebb emlitett
részt koti Ossze. A rétegeket ugynevezett full-mesh médon kotjiik Ossze, tehat adott
rétegben 1évo Osszes neuron a kovetkezo réteg 6sszes neuronjanak bemenetét képezi,
mind-mind més és més sulyokkal. A modell két legfontosabb hiperparamétere,
a rejtett rétegek szama, valamint azokban 1évO neuronok szama. Ezeken feliil
pedig természetesen az aktivacios fliggvényt is meg kell valasztanunk. Ezek helyes
megvalasztasa egyébként a legtobb esetben nem feltétleniil trividlis, gyakran olyan

SForrds: https://www.quora.com/What-is-a-perceptron-in-neural-networks
SForrds: https://www.analyticsvidhya.com/blog/2022/10/multi-layer-perceptrons-
notations-and-trainable-parameters/
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megkozelitéssel éliink, hogy tobb modellt is létrehozunk és tanitunk, és késébb a
legjobban teljesitot alkalmazzuk. Fontos figyelembe venni azt, hogy értelemszertien
minél nagyobb modellt haszndlunk, a tanitds annal nagyobb hardverigényt
lesz, valamint anndl inkdbb megnovekszik a tulilleszkedés valdszintisége. fgy
nem teljestl az az elv, melyszerint a bonyolultabb modell pontosabb leképezést
képes megvaldsitani.  Ezért gyakorlati problémak jelentés részében maximum
egy vagy két rejtett réteget alkalmazunk, ezzel kelloképpen bonyolult leképezés
is megvaldsithato, mikozben a tanitdsi idok nem novekednek meg drasztikus
mértékben. Kiilon kategoriat képeznek azok a problémadk, ahol két rejtett réteg
nem elegendd, ezek az tigynevezett mély neurdlis halézatok [21]. Ennek a teriiletnek
szamos sajatos kihivasa van, mint példul a kihiilt neuronok kezelése, a felrobband
gradiens probléma és a tulilleszkedés. Ezek nagyon izgalmas és érdekes témak,
azonban most nem targyai ennek a dolgozatnak.

3.2.3. A Random Forest

A Random Forest az MLP mellett egy szintén igen széles korben alkalmazott,
feliigyelt modon tanithaté megoldas, amellyel kivaléan megoldhatunk osztalyozasi
feladatokat [22]. Azonban fontos, hogy miikodése a neurdlis algoritmusokhoz
képest jelentés mértékben eltér. Ennek kovetkeztében egyébként konnyebben
alkalmazhaté nagy adathalmazok esetén is, a tanitas jelentosen kevesebb hardveres
eroforrast igényel a neurdlis alapi megoldasokhoz képest. A moédszer legfontosabb
tulajdonsaga, hogy tobbségi dontésen alapul, melynek alapjat a dontési fak képezik.
A tanitas sordan létrehozunk tébb darab dotnési fat, melyeket az adatbazis egy-egy
részhalmazan tanitunk.

Prediction 1 Prediction 2 Prediction 3 Condition 4

Prediction 4 Prediction 5

7. dbra. Egy dontési fa sematikus dbrdja’

A predikcié ugy képzodik, hogy minden egyes fa bemenete megkapja az
adatokat, majd a legtobb azonos kimenetet generald cimke lesz a prediktalt cimke.

"Forras: https://machinelearningtheory.org/docs/Random-Forest/tree/
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Alapvetd fontossagu, hogy megértsiik azt, hogyan is miikédik egy dontési fa [23].
Ennek egy egyszeriisitett sematikus rajzat figyelhetjilk meg a 7. abran. Ahogy
az lathaté, a dontési fa gyakorlatilag egy fa graf altal reprezentalhatd, ahol az
egyes csomépontokban binaris dontést hozunk a gyokér, mint bemenet altal kapott
adatpontrél, majd a valaszként megjeleno cimkét a levelek valamelyikén lathatjuk.
A csomépontokban megjelend dontésekhez, egy-egy valtozé (feature) kiiszobértékét
rendeljiik a tanitéo mintak alapjan. Fontos, hogy ezeket a valtozokat tgy valasszuk
ki, hogy az a lehetd legjobban reprezentaljak a tanité pontokat, ezaltal a helyesen
megvalasztott dontési kiiszobok maximalizaljak az dgynevezett information gain-t.
Szamos egyszerl feladat megoldhaté akar egyetlen dontési fa felhasznalasaval
is, azonban a gyakorlatban &ltalaban ennél joval bonyolultabb feladatokkal
talalkozhatunk. Ekkor eljarhatunk gy, hogy sok kiilonb6zé dontési fat hozunk
létre, amelyeket parhozamosan alkalmazva, egy szakértéegytittesként hasznalunk.
A végs6 dontést az adja, hogy mely cimke lett a legtébb fanak a kimenete.
Természetesen nem biztos, hogy mindig minden fa kimenete helyes lesz, de
varhatoan a tobbségé igen. A fak képzése, vagyis a tanitds specialis médon torténik:
ha minden alkalommal, minden adatpont minden tulajdonsagat felhasznélnank
algoritmus minden fa képzésekor a tanitéo adathalmaz véletlenszertien kivélasztott
elemeit veszi, majd ezeknek a pontoknak is véletlenszertien kivalasztott néhany
tulajdonsagaibdl képez egy részhalmazt, majd ebbdl képezi az adott dontési
fat. Ezzel a megoldassal megfeleld szamu fa esetén varhatéan az Osszes feature
tobb kombinaciéban is figyelembe lesz véve valamely fa altal. fgy varhatéan
kovetkeztetési idében is helyes dontéseket fog hozni a 1étrejott szakértdegyiittes.

3.2.4. A feliigyelet nélkiili tanitas

A masik, szintén igen elterjedt 1t a feltigyelt mdédszerek mellett a feltigyelet nélkiili
tanité algoritmusok [24]. Ezeknél a mddszereknél abban rejlik a nagy kiilonbség
a feliigyelt megoldasokhoz képest, hogy a tanitas soran felhasznalt adathalmaz
nem rendelkezik az elvart kimeneti cimkékkel. Ez nem feltétleniil jelenti azt,
hogy a sziikséges kimenettel egyatalan nem is rendelkeziink, csupan azt, hogy a
tanito algoritmus ezeket nem kapja meg. SoOt, gyakran a kész modell teszteléséhez
sziikséges, hogy ezeknek az adatoknak birtokdban legyiink. A feliigyelet nélkiili
megoldasok felhasznalasi teriiletei nagyban kiilonboznek a feliigyelt modellekétol.
Ennek tobb oka is van. Els6sorban az, ami ezeknek a metédusoknak igen nagy
elénye, hogy olyan problémdak esetében is hasznalhatoak, ahol az adatbézis
méretének kovetkeztében a cimkézés kézzel torténd elvégzése gyakorlatilag
lehetetlen lenne. Emellett fontos differencia a feliigyelt médszerekhez képest, hogy
az elérhetd pontossag altaldban korlatozottabb. A legfontosabb teriiletek, ahol
elészeretettel hasznalnak feltigyelet nélkiili algoritmusokat, azok a klaszterezési
és az anomalia detekcids feladatok. Ezek tulajdonképpen rokon feladatoknak is
nevezhetéek, gyakran lathatjuk, hogy bizonyos klaszterezo algoritmusok anomaéliak
azonositasara is alkalmasak.
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3.2.5. A klaszterezés és az anomalia detekcio

A klaszterezés kapcsan is fontos, hogy hasonlo kitételeket tegyiink, mint a
megeroOsitéses tanulds esetén. Rendkiviili médon meghatarozza az elérheto
eredményeket az, hogy milyen mennyiségii és mindségli adat all rendelkezésre. Ha
kevés vagy rossz minOségli adatunk van, értheté mdédon szerényebb elvarasokkal
érdemes megkezdeniink a munkat. Ha adatbéazisunkban az egyes pontok
rendelkeznek olyan mért tulajdonsaggal, melynek eloszlasa véletlenszerii minden
cimke esetén, vagyis adott dimenzi6 mentén a kiilonb6z6 cimkéjii csoportok
nem valnak el megfelel6 modon egymastol, akkor a klaszterez6 algoritmustoél
sem elvarhaté az, hogy ezt megtegye. Ilyen adatbazisok esetén szélsOséges
esetben elofordulhat az, hogy bizonyos adatbazis oszlopok elhagyasaval pontosabb
eredményt kapunk. FEmellett szintén nagyon fontos, hogy az adott feladathoz
a megfelelo algoritmust valasszuk, a megfelel6 hiperparaméterek beallitasaval.
Azonban a gyakorlatban ez sokszor még a megerOsitéses tanulas esetén torténo
modellezésnél is nehezebb feladat lehet. FEnnek oka, hogy kelléen nagyméretii
adatbazisok esetén altalaban kevés el6zetes informaciénk van az egyes adatpontok
eloszlasardl, elhelyezkedésérdl. Eppen emiatt mindenképpen sziikséges egy elozetes
feltaré adatelemzési munkafdzis készitése, valamint a modellezés soran erdsen
ajanlott, hogy tobb kiilonbozé megoldast is megvizsgaljunk. Ahogyan azt a
megerositeses tanuldsnal lattuk, itt is széles vélaszték all rendelkezésiinkre, sok-sok
kiilénbozo algoritmus, melyeknek mind megvannak a maguk elonyeik és hatranyaik.
A fejezet késobbi részében erre a témara még visszatérek.

A klaszterezés 1ényegének magyarazatahoz fontos, hogy tisztaban legytink azzal,
mit is jelentenek az adatbazisunkban 1évo bejegyzések. Ezek a sorok gyakorlatilag
értelmezhetéek olyan pontokként, melyek a mért vagy rogzitett tulajdonsagok
altal meghatarozott, sokdimenziés térben helyezkednek el. Természetesen ezt
haromnal tobb dimenzié esetén igen nehéz elképzelni, de gyakorlatilag minden
egyes rogzitett sor az adatbazisban egy-egy ilyen pontot reprezental. Intuitivan
adodik az a tény, hogy mikor sok-sok kiilonbozé jellegi eseményt, targyat vagy
barmi egyebet rogzitiink, az egymashoz hasonld jellegii mérési pontok varhatdéan
egymashoz kozelebb fognak elhelyezkedni, hiszen az adott targyak vagy események
tulajdonsagai mind-mind leirhatéak valamilyen stirtiségfiiggvénnyel, melyhez
egyébként tapasztalati varhato értéket és szorast is rendelhetiink. Eztudn mér csak
az a kérdés, hogy hany adatpontot tudunk rogziteni, hiszen minél tobb adatunk
van, annal jobban lathatd, hogy az azonos karakterisztikaju mérések eredményei
egy-egy “felhobe” csoportosulnak. A 8. dbra egyszert példajan az figyelheté meg,
hogy egy ilyen kevés dimenzids eloszlas esetén a klaszterezést gyakorlatilag szemmel
is el tudjuk végezni, azonban ahogy az latszik, a K-means algoritmus ezt helyesen
meg is tette nekiink.
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8. dbra. Egy egyszerfi, kétdimenzids eloszlds klaszterezése K-means algoritmussal®

Természetesen ez a feladat nagyobb dimenziészam és mas eloszlas esetén
kozel sem ennyire trividlis. Szamos gyakorlati teriileten felmeriil az igény arra,
hogy ezt a csoportokba sorolé tevékenységet algoritmizaljuk. Példaul széles
korben alkalmaznak klaszterezési megoldasokat a kiilonb6z6 marketinggel és
kereskedelemmel foglalkoz6 szolgdltatdasok, valamint a kozosségi oldalak is.
A hasonlé érdeklédésii felhaszndlék bizonyos mért metrikak alapjan varhatéan
egy-egy csoportba tomoriilnek, példaul hasonlé tartalmakat fogyasztanak, és hasonld
termékeket néznek meg. Ezt remekiil ki tudjak hasznélni arra, hogy a hirdetéseket
és a tartalom ajanlasokat irdnyitott modon juttassédk el a felhasznalokhoz, ezzel
novelve azok relevanciajat az adott személyre nézve.

Az anomadlia detekcié (vagy madasnéven outlier detekcié) valéjdban a
klaszterezéssel rokon feladatként értelmezhetd [25][26]. Ezekben a feladatokban
is egyfajta klaszterezést végziink el, de annak kimenetele a cimkéket tekintve
kevésbé relevans szamunkra. Sokkal inkdbb az a cél, hogy megkeressiik azokat
az adatpontokat, amelyeket nem lehet egy-egy klaszterbe besorolni, amelyek
valamilyen formaban kiugré értékeket tartalmaznak, igy a megszokott ”felh6tol”
tavolabb helyezkednek el ebben a sokdimenziés térben. Szamos kiilonbozé oka
lehet annak, hogy ilyen rekordok eléfordulnak: a gyakorlati problémak egy jelentos
részében ilyenkor valamiféle mérési hiba eredményeirél beszélhetiink, azonban
természetesen el6fordulhat az is, hogy valamiféle egyedi, kiilonos jelenség okozza
az anomaliak megjelenését. Gyakori igény az, hogy ezeket a pontokat felismerjiik,
megtalaljuk és elharitsuk ezek okozojat. fgy nyilvanvaléva valik, hogy egy
ilyen anomaélia detekciora alkalmas algoritmust példdul kibervédelmi események
detektalasara is lehetne alkalmazni, ugyanis szamos esetben lathaté, hogy példaul
a DDoS tamadasok egy része a normdl forgalmi karakterisztikdktél bizonyos
metrikdkban jelentosen eltér. A 9. abran egy egyszerii példan be is tudom mutatni,
hogy pontosan hogyan is kellene elképzelni ezeket a kiugré adatokat.

8Forrds: https://www.geeksforgeeks.org/ml-k-means-algorithm/
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9. dbra. Egy egyszerfi anomalia detekciés példa’

Természetesen egy anomalia detekcids feladat is tobb kiilonbozo erre alkalmas
algoritmussal is megoldhat6.  Emellett kiemelend6, hogy szamos klaszterezo
algoritmus is képes kiugré adatpontok azonositasiara, azonban fontos, hogy ez
nem mindig igaz. Szdmos olyan algoritmus is létezik, mely minden pontot
mindenféleképpen valamely klaszterbe sorol, attél fiiggetleniil, hogy az mennyire
tavol helyezkedik el az adott csoporttél. Ahogyan azt a korabbi fejezetekben is
mar kifejtettem, itt is rendkiviili mértékben meghatarozza az elérheté pontossagot
az adathalmaz mindsége és mérete, hiszen a klaszterezd algoritmusok sem tudnak
hianyos, vagy nem megfelelo pontokbdl &all6 klasztereket helyesen azonositani,
igy nyilvanvald, hogy ilyen esetekben az anomalia detekciétol is csak szerényebb
teljesitményt varhatunk el. Nyilvanvaléan a gyakorlati feladatokban a 9. abran
latott esetnél joval bonyolultabb és nagyobb dimenzidszamu problémakkal
talalkozunk, igy kiilonosen érdekes kérdés annak vizsgalata, hogy egy-egy adatpont
osztalyozasa soran hol huzzuk meg a hatarvonalat a klaszterekhez tartozéd és a
kiugronak tekintett adatok kozott. Ha tulzottan szigori hatarokat szabunk, a
modelliink nagy valdszintiséggel sokkal tobb pontot fog anomaliaként értékelni,
ennek eredményeképpen nagy pozitiv falsratat fog produkélni.  Amennyiben
viszont tilzottan gyenge megkdtéseket tesziink, valdszintileg nem fogjuk tudni az
anomalidk jelentos részét detektalni, igy a pontossidg szintén csokken, a negativ
iranyban. Kzt egyébként altalaban valamely altalunk megadott hiperparaméter
szabalyozza, ezaltal itt is elmondhatd, hogy érdemes lehet kisérletezni kiilénbozo
paraméterezéssel inicializalt modellekkel is.

3.2.6. Valasztas a kiillonboz6 klaszterez6 megoldasok kozott, valamint
néhany elterjedt algoritmus bemutatasa

Ahogyan a feliigyelt tanité algoritmusokndl is lattuk, a feliigyelet nélkil miikodo,
klaszterezési feladatokra alkalmazott metodusok esetén is igen széles kinalatboél
valaszthatunk. Ezeknek részletes, teljeskori bemutatasa akar kiilonallé dolgozatot
is kitenne [27], igy ezt nyilvanvalé okokbdl most nem teszem meg, azonban ebben
a fejezetben szeretném roviden Osszefoglalni és Osszehasonlitani néhany elterjedt
algoritmus legfontosabb tulajdonsagat. Ezeknek a tulajdonsagoknak a sokszintisége
leginkabb annak tudhaté be, hogy minden megoldds ma&as és més numerikus
eszkOztarat hasznal, mashogy valésul meg a "motorhazteto alatti” mikodés. Az

9Forrds: https://www.spotfire.com/glossary/what-is-anomaly-detection
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alkalmazott modell megvalasztasakor szamos szempontot figyelembe kell venniink.
Ilyen természetesen a rendelkezésre allo6 adatok mindsége és mennyisége. Vannak
olyan algoritmusok, melyek konnyen alkalmazhatoak sok elembdl all6 adatsorokon
is, mig masok miikodésiikbol adoddéan nem tulzottan skaldazhatéak. — Maésik
fontos tényezo az, hogy milyen hiperparaméterekkel rendelkezik az adott modell.
Gyakoriak azok a megoldasok, ahol a felhasznal6tol élore elvart hiperparaméter
az, hogy hany klasztert szeretne azonositani a tanité mintdk kozott, mig més
algoritmusok onalléan hatarozzak meg az azonosithaté klaszterek szamat. Hogy ezt
elonyként vagy hatranyként értékeljiik e, az feladatfiiggd. Ha elore ismert az, hogy
héany kiilonboz6é csoportbol kertiltek ki a tanité mintdk, akkor érdemesebb lehet
olyan algoritmust vélasztani, ahol ez megadhaté hiperparaméterként megjelenik.
Azonban, ha nem tudjuk, vagy nem vagyunk biztosak abban, hogy az adathalmaz
hény csoportot tartalmazhat, érdemes lehet olyan klaszterezé megoldést hasznélni,
ahol ez nem elvart bemenet. A fent emlitett kérdéshez szorosan kapcsolodik
a kovetkez6 fontos szempont, méghozza az, hogy az algoritmus képes e kiugréd
adatokat, anomalidkat detektalni. Egyes algoritmusok erre képesek, ekkor altalaban
a kimeneten egy kiilonalld6 cimkét kapnak ezek az outlier adatpontok, mig mas
megoldasok minden egyes mintat mindenképpen valamely klaszter tagjaként
azonositanak, fiiggetleniil attol, hogy az milyen tavol van a klaszter tobbi tagjatol.
Ezen feliil még az utolsé fontos szempont, amit kiemelnék az az, hogy érdemes
figyelembe venni a mintak eloszlaséat, a klaszterek varhato alakjat. Ez a szempont
kicsit nehezen megfoghato, kiilonosképpen azért, mert errél a gyakorlatban
altalaban igen kevés informaciénk van, kiilénosen akkor, hogyha sokdimenzios
problémat vizsgdlunk. Léteznek bizonyos nevezetes eloszlasok, melyeket néhany
klaszterez6 algoritmus képes, mig masok képtelenek helyesen osztalyozni a mély
matamatikai mikodésiikbol kifolydlag. Ezek a nevezetes eloszlasok példaul a
spiral alaki, az egymasba fonddd, és a korkoros elrendezésii klaszterek. Mivel
altaldban tényleg semmilyen el6zetes informaciénk nincsen arrdl, hogy mégis
nagyjabol hogyan néz ki az adatsorunkban megjelené mintdk eloszlasa, és hogy
fellelhet6 e ilyesfajta specidlis eloszlas valahol, altaldban a legjobb megoldas az,
ha tébb kiilonb6zo modellt is készitiink és teszteliink, majd ezek koziil a legjobb
teljesitménytit alkalmazzuk a tovabbiakban.

Az egyik legelterjedtebb megoldas a K-means klaszterez6é algoritmus, melyet a
vizsgalatok sordn én is aktivan alkalmaztam [28]. A K-means fontos tulajdonsiga,
hogy a felhasznalonak hiperparaméterként specifikalnia kell a klaszterek szamat a
szoban forgd adatbazisban. Ezen feliil az algoritmus nem képes kiugré adatpontok,
anomaliak azonositasara, minden egyes pontot egy-egy klaszterbe sorol. Ha réviden
ossze akarnank foglalni azt, hogy matematikai szempontbdél hogyan miikodik
ez a megoldéds, azt mondhatjuk, hogy lényegében egy minimumkeresésrol van
sz6. Az algoritmus véletlenszerien helyez el a térben a hiperparaméterként
megadott klaszterek szaméanak megfelelo pontot, melyeket iterativ szamitassal
ugy mozgat a térben, hogy a tanitémintak altal meghatarozott pontoktol mért
euklideszi tavolsagaik Osszege a lehetd legkisebb legyen. Ezaltal elérheto az, hogy
ezek a pontok bekonvergdlnak egy-egy olyan lokédciéba, amely az adott klaszter
kozéppontjanak tekinthet6. A modell ezek utan az osztdlyozast gy végzi, hogy
egy adott mintapont abba a klaszterbe fog tartozni, amely klaszter kozéppontjahoz

23



a legkozelebb esik. Ennek a miikodésnek tobb kovetkezménye is van. Egyrészrdl a
miikodés igen gyorsnak mondhatd, még nagy adatbazisok esetén is, ami hatalmas
elényt jelent. Azonban azt is lathatjuk, hogy példdaul a korabban emlitett specialis
eloszlasok osztalyozasa esetén ez a modell komoly korldtokba iitkozik. Ezt a 10.
abran is megfigyelhetjiik egy példan. Az abran azt is lathatjuk, hogy hol helyezte
el a modell az altala azonositott klaszterek kozéppontjait.

10. abra. A koncentrikusan és a spiralisan elhelyezkedo klaszterek helytelen
azonositdsa K-means klaszterezéssel'®

Természetesen ez nem azt jelenti, hogy a K-means nem jo klaszterezo algoritmus,
csupan érdemes lehet figyelembe venni azt, hogy nem minden eloszlas esetén fogunk
vele helyes eredményt kapni, bizonyos esetekben mas algoritmusok felhasznélasaval
lehet, hogy jobb eredményeket érhetiink el. Alternativ megoldas lehet példaul a
DBSCAN (density-based spatial clustering of applications with noise) algoritmus
[29]. Ez a megoldds a K-means-hez hasonléan jol skalazhaté nagy adatbazisokra
is, azonban elénye ez el6bbivel szemben, hogy nem sziikséges specifikdlni a
felfedezendd klaszterek szamat. Emellett alkalmas arra is, hogy anomaélidkat,
kiugré adatokat ismerjen fel. Azonban hétranya, hogy az eredmény pontossdga
igen érzékeny arra, hogy mekkora adathalmazzal dolgozunk, valamint, hogy milyen
hiperparamétereket &llitunk be. Vagy szintén népszerii megoldds az OPTICS
(ordering points to identify the clustering structure) algoritmus, mely szintén jol
skdlazhato, és hiperparaméterként csupan az elvart minimalis klaszterméretet
kell megadnunk [30]. A K-means-t6l jelent&sen eltéré numerikus miikodésiikbol
adoddéan mindkét algoritmus képes arra, hogy a fentebb emlitett koncentrikus és
spiralis mintaeloszlasokat helyesen kategorizalja. Ezek mellett pedig természetesen
még szamos megoldas 1étezik, mind-mind kiilonbo6zo6 elonyokkel és hatranyokkal.

Az altalam felhasznalt és fentebb bemutatott algoritmusok kivalsztdasakor
a legfobb motivaciém az volt, hogy olyan megoldast valasszak, melyeket
gyakran alkalmaznak a gépi tanulasi feladatok minden teriiletén, és amelyek
ezaltal felhasznélébarat implementacioval valamint széles korben elérhetd és jol
dokumentalt elméleti ismeretanyagokkal is rendelkeznek. FEmellett az is fontos
szempont volt, hogy a modell konnyen alkalmazhaté és skdlazhato legyen, hiszen
igen nagy méretii adatbazissal dolgoztam. Ezért esett a valasztdas az MLP-re, a
Random Forest-re, valamint a K-means és a DBSCAN algoritmusokra.

10Forrds: https://towardsdatascience.com/explain-ml-in-a-simple-way-k-means-
clustering-e925d019743b
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4. Az adatbazis feltaré vizsgalata

A feladat 1ényegi részének megkezdése el6tt kulesfontossagi, hogy a rendelkezésre
allé adatbazissal mélyrehatéoan megismerkedjiink, megértsiik azt, hogy mit irnak
le az egyes jellemzok. Eppen ezért fontos, hogy egy feltaré adatelemzési fazis
soran megvizsgaljuk a kapott adatokat, néhany hagyomanyos statisztikai eszkoz
segitségével. Ahogy az mar korabban elmitésre keriilt, a munkam soran az Aitia
International Zrt. altal rendelkezésemre bocsatott adatbazissal dolgoztam. A cég
az tgyfelei altal lizemeltetett szolgaltatdsok és szerverek kommunikaciéjat a nap
24 érajaban monitorozza. Ezek a monitorozé megoldasok rengeteg elemi eseményt
detektalnak, melyekrol folyamatosan rekordokat készitenek. Ezeknek a rekordoknak
egy, koriilbeliil az elmult mésfél évet lefedo részét bocsatottdk rendelkezésemre.
Naponta akar sok ezer ilyen eseményt is lathatunk a hélézaton, igy értelemszertien a
teljes adatbazis hatalmas méreti: ha csak egy-egy hénap adatait vizsgaljuk, akkor
is 250-300 ezer rekorddal van dolgunk. Ez a nagysdgrend mar egyértelmiien Big
Data jellegii problémava teszi ezt a feladatot. Emellett rendkiviil fontos kiemelni
azt a tényt, hogy ezek az adatok valds ipari koriilmények kozott rogzitett forgalmi
mérésekbdl szarmaznak, aktudlis forgalmi mintazatokat tartalmaznak. A teljes
adatbazis valdjaban két kilonallo tablazatbdl all: az egyik egy aggregalt tabla,
amely minden egyes tamadast, gyanus forgalmat, és joindulatid nagyobb forgalmi
eseményt csupan egyszer, aggregalt formaban tartalmaz. Ennek egy rovid részlete
lathato a 11. abran. A kiilonosen nagy jelentéséggel rendelkezé paraméterek és
metrikak fejlécét az abran vilagoskék szinnel jeloltem meg, valamint a érintett IP
cimeket kitakartam.

Avg Avg White
Port Attack Detect  Significan Packet Data packet  source IP Capture Start list
Attack ID Card Victim IP. number code count tflag speed speed len count link time Endtime flag Type
100001 sgal0gq0 . 60742 High volur 1 0 61100 75 1296 3 https://gig2022-04-12022-04-1 0 Normal traffic
100002 sgal0gg0 ~« = 58203 High volur 1 0 105500 127 1254 1 https://gig2022-04-12022-04-1 0 Normal traffic
100003 sga10gg0 - 60136 High volur 1 0 61200 75 1296 1 https://gig 2022-04-12022-04-1 0 Normal traffic
100004 sga10gqo - 62369 High volur 2 0 90750 109 1254 1 https://gig¢ 2022-04-12022-04-1 0 Normal traffic
100005 sgal0gq0 51492 High volur 1 0 56400 73 1317 1 https://gig 2022-04-12022-04-1 0 Normal traffic
100006 sgalOggl = e 64664 High volur 3 0 67067 82 1296 1 https://gig2022-04-12022-04-1 0 Normal traffic
100007 sgal0gg0 = - 54199 High volur 108 0 70028 88 1284 1 https://gi¢ 2022-04-12022-04-1 0 Normal traffic
100008 5gal0gg0 « wa " = 61342 High volur 3 0 69800 86 1286 1 https://gig¢ 2022-04-12022-04-1 0 Normal traffic
100009 sgalOggl = =« 52597 High volur 3 0 89734 108 1258 1 https://gig2022-04-12022-04-1 0 Normal traffic
100010 sgal0gq0 - 51947 High volur 3 0 105034 126 1265 1 https://gig 2022-04-12022-04-1 0 Normal traffic
100011 sga10gqo -\ 36800 High volur 3 0 69634 86 1290 1 https://gig 2022-04-12022-04-1 0 Normal traffic
100012 sgal0gq0 ) 49450 High volur 4 0 68301 84 1291 2 https://gig 2022-04-12022-04-1 0 Normal traffic
100013 sgal0ggd . 59218 High volur 2 0 68100 83 1296 1 https://gig 2022-04-12022-04-1 0 Normal traffic
100014 sgal0gg0 = w 36800 High volur 1 0 98900 122 1296 1 https://gi¢ 2022-04-12022-04-1 0 Normal traffic
100015 sgal0gq0 - 60232 High volur 1 0 67300 83 1296 1 https://gig 2022-04-12022-04-1 0 Normal traffic
100016 sgalOggl = w = 52910 High volur 1 0 74800 90 1278 1 https://gig2022-04-12022-04-1 0 Normal traffic
100017 sga10gq0 - 47021 High volur 1 0 60700 81 1395 2 https://gig2022-04-12022-04-1 0 Normal traffic

11. abra. Egy rovid részlet a tamadasok és események tablajabol

Lathato tehat, hogy egy cimkézett adatbazissal van dolgunk. Az egyes rekordok
mind-mind valamilyen biztonsagi eseményt reprezentdlnak, melyek 3 osztalyba
keriiltek besorolasra: normal forgalom, gyanus forgalom, és DDoS tdmadéas. Hogy
jobban megértsiik, mit is jelentenek ezek az események, az 1. tablazatban ezeknek
egy rovid osszefoglaléja olvashato.
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Tipus Rovid leiras Sziikséges reakcid

Normal Joindulatu forgalmi karakterisztikaval | Nem szabad
traffic rendelkezd, azonban a megszokottnal beavatkozni
nagyobb volumenti halézati forgalmat

reprezetnal
Suspicious Hatartertilet a tamadéasok és Operatori
traffic a normal események kozott, felillvizsgalat
valamely metrikaban eltér a normél sziikséges

karakterisztikaktol, azonban nem
jelentos mértékben

DDoS attack | Jelentos mértékben eltér a joindulati | Egyértelmi
felhasznalok tevékenységétol, beavatkozas és tiltas
egyértelmiien rosszindulati forgalom sziikséges

1. tablazat. A kiilonboz6 rekordtipusok rovid osszehasonlitasa

A masodik tabla tartalma az elsé tablaban lathaté rekordok, mint esemény
vektorok elemeit tartalmazza egyesével. Ennek egy rovid részletét mutatja be a
12. abra, ahol a 10001-es eseményrekord azonositétél a 10004-es rekordig lathatjuk
a kiillonbozo elemek listdjat. A kiilonosen fontos adatok fejlécét itt is vilagoskék
szinnel jelolom. Itt megfigyelheté az is, hogy mig egyes események csupan egy-egy
elembdl allnak, addig szamos olyan eseményt is talalhatunk, melynek elemszama
ennél jéval nagyobb.

Signific Avg
Detect Port ant Packet Data packet Source
Attack ID count Card Victim IP number Attack code flag speed speed len IP count Time
10001 1sgallggd & 0 High volume 0 25200 33 139 1 2022-03-31T07:06:39
10002 1 sgal0gq0 * 0 High volume 0 36200 44 1278 1 2022-03-31T07:06:45
10003 1 sgal0gqO . 49667 High volume 0 24300 29 1287 1 2022-03-31T07:06:48
10004 1 sgal0gqO - 0 High volume 0 24000 29 1296 1 2022-03-31T07:06:48
10004 2 sgalOgq0 & L 0 High volume 0 25600 31 1277 2 2022-03-31T07:07:06
10004 3 sgal0gq0 53186 High volume 0 32300 39 1296 1 2022-03-31T07:08:11
10004 4 sgal0gq0 W 53186 High volume 0 33500 41 1296 1 2022-03-31T07:08:37
10004 5sgalOgq0 e 59257 High volume 0 33200 44 1388 1 2022-03-31T07:08:44
10004 6 sgalOgq0 . 0 High volume 0 25200 33 1403 1 2022-03-31T07:09:18
10004 7 sgalOgq0 0 High volume 0 38600 47 129 1 2022-03-31T07:10:04
10004 8 5gallgq0 53186 High volume 0 32000 39 1274 2 2022-03-31T07:10:22
10004 9 5gallgql W g 0 High volume 0 28200 34 129 1 2022-03-31T07:10:58
10004 10 sgalOgq0 = W 62977 High volume 0 26800 35 1403 12022-03-31T07:11:10
10004 11 sgalOgq0 = 53186 High volume 0 34500 42 1277 1 2022-03-31T07:11:20
10004 12 sgalOgq0 - 0 High volume 0 36200 48 1403 12022-03-31T07:11:39
10004 13 5galOgq0 s 53186 High volume 0 24600 30 1284 2 2022-03-31T07:11:40
10004 14 sgalOgq0 = 49348 High volume 0 33300 44 1397 1 2022-03-31T07:11:59
10004 15 sgalOgq0 = 0 High volume 0 32200 43 1403 12022-03-31T07:12:17
10004 16 sgalOgq0 " & 62977 High volume 0 32200 42 1373 12022-03-31T07:12:17
10004 17 sgal0gqO - 0 High volume 0 29100 38 1403 1 2022-03-31T07:12:23

12. abra. Egy rovid részlet az események tabldjabol

Amennyiben elkezdjiik megvizsgalni a tablazatokat, észrevehetjiik, hogy az els6
tablazat eseményeinek tilnyomo tobbsége tobb, gyakran akar tobb szaz elembdl is
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allhatnak. Ezekben az elemi rekordokban mért szamadatokbdl szarmaztathatok az
aggregalt tablaban lathaté adatok. Emellett az els6 tabla ” Attack code” mezdjének
értéke is innen képzddik ugy, hogy a legsilyosabb vektorkomponens kédjat vessziik
figyelembe. Az események elemeit tartalmazé tabla azért is lesz igen hasznos
nekiink, mert ennek segitségével sziikség esetén tovabbi metrikdkat is be tudunk
vezetni, ha a modell pontossigat tovabb szeretnénk novelni. Ahogyan arra mér
utaltam, az adatbazis mérete egyébként igen nagy, amennyiben csak egyetlen
hénap adatait vizsgaljuk, akkor is nagysagrendileg 250-300 ezer eseményrekordot
latunk, amikhez a masik tabldban lathaté komponensek szama ennek tobbszorose.
Ebbdl belathatd, hogy a teljes adatbazis feldolgozasa igen nagy szamitéasi kapacitast
igényelne, ennek hianydban azonban én a mélytanulasi viszgalatok tobbségét egy
véletlenszertien kivélasztott honap adatbazisan végeztem. Az adatbézis teljeskorii
ismertetése gyakorlatilag egy teljes kiilon dolgozatot is kitenne, amit itt nyilvanvald
okok miatt nem fogok megtenni, azonban szeretném a legfontosabb tulajdonsagokat
bemutatni, vizudlis reprezentaciokkal tamogatva.

Amennyiben megnézziik a tarolt adatokat, szembetiinik az adathalmaz
talan legfontosabb tulajdonsaga: a ”Type” mezében megjelolt cimkék. FEzek
szamunkra rendkiviil fontosak, hiszen felhasznaldsukkal tudjuk majd késobb a
mesterséges intelligencia modellt feliigyelt eszkozokkel tanitani és tesztelni, valamint
megnézni, hogy hogyan is oszlanak el az adatbazis "Type” mezojében megjeleno
kiilénbozo haldozati forgalom cimkék. Ha a lentebb lathaté, 13. abréra pillantunk
megfigyelhetjiik, hogy a rekordok tilnyomé tébbsége normaél, jéindulati forgalmat
jelent, mig csupan a bejegyzések 0,2%-dban ldthatunk DDoS tdamaddsokat. Emellett
az is lathato, hogy a gyanis forgalmak is csak egy kisebb hanyadat jelentik a
forgalmi mintaknak. Ez a tény megerositi azt az allitast, melyet a bevezetoben
tettem: hatalmas volumenii normél adatforgalom kozott kell felismerniink azokat az
eseményeket, melyek veszélyt jelenthetnek az altalunk tizemeltetett szolgaltatasra.
Késobb, kiilonosen a feliigyelt modellek esetén ez az asszimmetria érdekes
jelenségeket fog okozni.

Normal traffic
—02%—— DDoS attack
Suspicious traffic

13. abra. A kiilonboz6 forgalomtipusok megoszlasa a teljes adatbazisban
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Az adatbédzisban fontos elem még, amelyet érdekes lehet megvizsgdlni az
a csomagsebességek rekordjai. Itt érdekes modon egy normal-szerii eloszlast
lathatunk, melyet a kovetkez6 abra szemléltet. Ebbdl is levonhatunk hasznos
kovetkeztetéseket: az 14. abran jol latszik, hogy nem lathatoak kiugréan magas
értékek, melyek egyértelmiien DDoS tdmadésra utalnanak. Ez is felfedi a tertilet
egyik fontos nehézségét: nehezen tudjuk megkiilonboztetni a normal forgalmakat
a DDoS tamadasoktdél. Gyakran torténnek olyan tamadasok, melyek latszélag az
id6 tulnyomo részében nem okoznak jelentos tobblet forgalmi terhelést, valamint
természetesen léteznek olyan események is, amikor a jéindulatu felhasznélék terhelik
tul a szolgéltatdst (ezt egyébként organikus DDoS eseménynek hivjuk). Az ilyen
eseményeket rendkiviil nehéz helyesen detektdlni. Természetesen egy igen sziikséges
tudas hidnyzik az &brarél: nem mindegy, hogy mely forgalmi rekord melyik
[P-cimhez tartozik. A kilonb6zo IP-cimek alatt miikodo kiillonbozo szolgaltatasok
nyilvanvalé moédon mas és mas normal forgalmi karakterisztikaval rendelkeznek.
fgy lehetséges az, hogy egy kis volumenti normal felhaszndléi adatforgalomra
tervezett szolgdltatast kisebb volument DDoS tamadassal is til lehet terhelni, mig
egy nagy forgalomra tervezett rendszerben egy nagyobb tamadéas sem feltétleniil
okoz fennakadast.

8000 A

6000 A

Eseményszam

4000 A

2000 A

T T
40000 60000 80000 100000 120000 140000 160000 180000
Csomagok sebessége [csomag / sec]

14. abra. Az eseményekhez tartozo atlagos csomagszamok eloszlasa a teljes
adatbazisban

Egy masik érdekes informacié lehet az, ha megvizsgaljuk azt, hogy mennyi ideig
tart egy-egy esemény, hiszen az adatbazis minden egyes eseményhez rendel egy
kezdo és egy végso idObélyeget. Gyakoriak az olyan tamadasok, melyek csupan rovid
ideig jelentenek tobbletterhelést a haldzaton, hiszen ezzel a tamaddk konnyebben
végezhetnek észrevétleniil tevékenységeket. Azonban ismertek olyan események
is, ahol (altaldban kis volumenti) hosszabb ideig torténé forgalmi jelenséget
lathatunk. Ha a lentebb lathaté 15. &brara pillantunk megallapithatjuk, hogy
az események tiulnyomo tobbsége csupan néhany maéasodpercig tart, de elenyészo
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szamban megjelennek hosszu ideig elnytlé jelenségek is.

140000

120000

100000

80000

Eseményszam

60000

40000

20000

¥ T T T T T T
0 100 200 300 400 500 600 700 800 900
Hossz [sec]

15. abra. Az események id6beli hosszanak eloszlasa a teljes adatbéazisban

A fentebb bemutatott abrak természetesen kozel sem mutatjak be teljes
mértékben ezt az adatbazist. A cél azonban nem is igazan ez volt, csupan az, hogy
meghatarozzuk a feladat szempontjabdl legfontosabb tulajdonsagokat.
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5. A létrehozott modellek és az elért eredmények
bemutatasa

Az eredmények részletes bemutatasa el6tt fontos megjegyzéseket kell tennem.
Az adatbéazis mérete hatalmas. Az iparban iizemeltetett detektald eszkozok
altal rogzitett halézati forgalomnak egy két éves iddészakot lefedé kivonatat
kaptam meg, amit ha id6 szerinti eloszldsban megvizsgalunk lathatjuk, hogy egy
hénap nagysagrendileg 250-300 ezer eseményrekorddal rendelkezik. A masik, az
események elemeit tartalmazo tabla pedig értelemszeriien ennek a tobbszorosével
rendelkezik. A teljes adatbazis feldolgozasahoz és egyben torténd kezeléséhez igen
nagy hardveres kapacitdsra lenne sziikség, azonban sajnos a munka soran csupan
korlatozott szamitédsi eréforrasokhoz volt hozzaférésem, éppen ezért a vizsgalatok
soran egy lesziikitett adatbéazissal dolgoztam. Az adatbazisbdél minden alkalommal
egy-egy honapra lesziikitett kivonatokat képeztem, ez a nagysagrend jelentette a
fels6 hatarat annak, amit a sajat eszkozeim még képesek elfogadhaté futasi idokkel
kezelni. A modellek tanitasa és tesztelése soran ezeket hasznédltam fel.

5.1. A Random Forest becslo

A modell létrehozasakor fontos elére eldonteniink azt, hogy hény faval szeretnénk
dolgozni, hiszen ez a paraméter jelentésen befolydsolhatja azt, hogy milyen
eredményeket érhetiink el. Sajnos a szakirodalomban nem igazén lelheto fel
arra vonatkozd egyértelmii irdnyelv, hogy mikor hany faval érdemes dolgozni.
Természetesen érdemes figyelembe venni azt, hogy milyen kapacitasi hardver all a
rendelkezésiinkre, valamint hogy a bemeno adatok hany dimenziéval rendelkeznek.
A bemend adatokbdl egy alsé minimumot meg tudunk becsiilni, azonban felso
hatart nem. Ahogy azonban a legtobb mesterséges intelligencia alapi megoldas
esetén lenni szokott, nem is feltétleniil visz minket elore az, ha minél nagyobb
modellekkel dolgozunk. Ez persze akkor is igaz, ha nagy kapacitasi hardverek
allnak rendelkezésiinkre, hiszen az elérheté pontossig ettdl bizonyos komplexitds
felett mar teljesen fliggetlennek tekintheto, valéjaban sokkalinkabb az adatoktol
és a valasztott modelltol fiigg. Tobb okbdl sem érdemes a modellt tilzottan nagy
komplexitasra inicializalni. Az egyik fontos ok az ”Ockham borotvaja” nevii, inkdbb
filozéfiai jellegti elv, mely a technoldgiai szektornak is egy fontos irdnymutatast ad.
Ennek lényege, hogy két azonos feladat megoldasat ellatd eszkoz vagy metddus
koziill mindig az egyszeriibbet érdemes valasztani, amennyiben a két megoldas
kozott jelentés mindségbeli kiilonbség (esetiinkben ez a pontossig) nincsen. Tehét
hidba rendelkeziink nagy kapacitasi hardverekkel, amin nagyméretii modelleket
futtatunk, ez igen nagy eroforras-pazarlasként aposztrofalhatdé, amennyiben
ugyanezt a feldatot hasonldéan jo eredménnyel egy sokkal egyszeriibb eszkozzel
is meg lehetne oldani. A maésik szintén fontos dolog, amit érdemes figyelembe
venni, hogy szinte minden felligyelt mesterséges intelligencia modell hajlamos a
taltanulasra, amennyiben tul sok paraméterrel rendelkezik, és ennek kivédésére nem
vezetiink be semmilyen extra mechanizmust (pl. pruning) a tanit6 algoritmusba.

A fentebb emlitett tényezOk figyelembevételével kezdtem neki a modellezési
folyamatnak. Kezdetben kisebb szamu faval dolgoztam, majd késébb iterativ
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jelleggel valtoztattam a modell komplexitasat, igy végiil egy pontossigi és egy
harveres igénybevételi optimumra sikeriilt jutni. Az els6é vizsgalatok soran
kevés (nagysdgrendileg 10-20) faval dolgoztam. FEzek a tanitdsi id6 tekintetében
természetesen igen kedvezden alakultak, azonban a teljesitményiik igen gyenge volt.
Ennek oka a tanito algoritmus miikodésében keresendd. Az algoritmus minden fa
létrehozasakor véletlenszertien feature-oket valaszt ki a tanité halmaz mintdibdl,
amelyeket felhasznal a fa létrehozasara. Ha viszont til kevés faval inicializaljuk a
modelltinket, lesznek olyan dimenzidk, amik varhatéan csupan néhény faban fognak
megjelenni, mint figyelembe vett dontési kiiszob. Ennek az a kovetkezménye, hogy
varhatéan a végsé dontési pontossag kicsi lesz. Ezen nyilvanvaléan igy tudunk
valtoztatni, ha noveljik a fak szamat, igy varhatéan minden adatbazis dimenzid
kelloen sok szamu faban figyelembevételre keriil. En is igy tettem, a kovetkezo
modellezési 1épésben noveltem a fak szamat egy nagysagrenddel nagyobbra, mely
100-150 fat jelentett. FEzek pontossdga drasztikusan nétt az el6z6 vizsgalatokhoz
képest, azonban a tanitast megnehezitette a modell intenziv hardverigénye.
Legvégiil az optimumot egy 60 fabdl allé6 modellel sikeriilt megtaldlni. Ez a sajat
eszkozeimen optimalis futdsi idéket eredményezett, mikozben a fak novelésével a
pontossag tovabbi novelését mar nem lehetett elérni, viszont csokkentésiikkel a
becslés mindsége romlott. A kovetkezOkben azt mutatom be, hogy ezzel a modellel
milyen eredményeket sikeriilt elérni.

A Random Foresttel torténé munka kovetkezé fazisdban az adatbazist annak
nyers formajaban, a bemenetek boévitése nélkiil hasznaltam fel. Ahogy azt mar
emlitettem, egy honapot lefed6 adatot mintavételeztem, majd ennek egységesen egy
80-20%-o0s tanito és teszt felosztasaval dolgoztam. A modell tanitdsa sordn a 2.
tablazatként lathatd tévesztési matrixot sikertilt a teszt adatokon produkalni.

Valés \ Becsiilt DDoS Normal Gyants
tamadas forgalom forgalom
DDoS tamadas 99 3 15
Normal forgalom 0 49209 55
Gyants forgalom 15 116 1257

2. tablazat. A nyers adatokkal tanitott random forest modell tévesztési matrixa a
2022. méjusadban rogzitett adatok teszthalmazan

Ha megfigyeljiik a 2. tablazatot lathatjuk, hogy a tdmadasok egy részét nem
sikeriilt helyesen detektalni, tobb tdamadast is normal forgalomként azonositott a
modell. Azonban a normal forgalmak jelentOs részét sikertilt jol detektalni, ezek
koziil egy sem kapott tamadasra utalé cimkét. Ezek az eredmények igéretesnek
tiinnek, azonban a feladat megkivanja azt, hogy tovabb noéveljiik a modell
pontossagat. Ezt ugy tudjuk megtenni, ha tovabbi metrikakkal bovitjiik a bemeneti
valtozok terét.

Ha megnézziik a tamadas vektorok elemeit tartalmazé tablat, mely a 12.
abran figyelheto meg, észrevehetjiik, hogy sok szamszerii metrikat tartalmaz.
Ilyen metrikak példaul a csomagok méretére és az adatkapcsolat sebességére
vonatkozo mérések. FEzeknek a metrikdknak csupdn az egy-egy azonosito alatt
futé eseményekre vett atlagat tartalmazza a tamadas tdabla, melyet a 11. abran
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is lathatunk. Az atlag képzés onmagaban véve igen veszteséges metddusnak
mondhato, hiszen egy-egy vektor elemben megjelend mérések szorasa igen nagy
is lehet. Kzt az informaciot felismerve, kézenfekvé megoldas, ha minden egyes
tamadas esetén kiszamoljuk, hogy milyen szérasokkal rendelkeznek ezek a kiilonboz6
valtozok. Ezek fontos extra informacidkat tartalmazhatnak a modell szamara,
igy felhasznalhatjuk ket a tovabbiakban a bemenetek bovitésére. Ezen feliil
szintén fontos észrevenni az eseményeket tartalmazo téablaban, hogy az ” Attack
code” mez06 erGsen egyszerisitett adatokat tartalmaz. Az elemenket leird tablaban
szamos elem esetén lathatunk kiilonbozé forgalomtipusokat, protokollokat, melyek
gyakran egy-egy azonositéhoz tartozd esemény soran is valtoznak. Joé volna, ha
ezek is valamilyen forméban belekeriilnének a modell bemeneteiként megjelen6
valtozokba. Ezt ugy tudjuk megtenni, hogy minden egyes vektorra kiszamoljuk a
benne 1évé forgalomtipusok relativ gyakorisagat. Ehhez a gyakorlatban szamos 1j
oszlopot fel kell, hogy vegyiink, egészen pontosan annyit, ahéany tipusi protokoll
vagy forgalomtipus megjelenik az események téblajaban. A kibévitett adatbazis
felhasznalasaval tanitott modell pontossaga kis mértékben, de tovabb nott, ezt a 3.
tablazatban lathato tévesztési matrixon is megfigyelhetjiik.

Valés \ Becsiilt DDoS Normal Gyants
tamadas forgalom forgalom
DDoS tamadas 102 3 11
Normal forgalom 0 49276 0
Gyanus forgalom 16 0 1360

3. tablazat. A kiegészitett adatokkal tanitott random forest modell tévesztési
matrixa a 2022. majusaban rogzitett adatok teszthalmazan

fgéretes eredmény, hogy a falsratat sikeriilt lentebb faragni, a normal forgalmak
100%-4at sikeriilt helyesen besorolni. Azonban a DDoS tamaddsok koziil szdmos
esetben igy sem sikeriilt helyes dontést hozni. Kiilonos probléma az a harom
DDoS tamadéas, melyet normal forgalomként értelmezett a modell. Mindezt
figyelembevéve a modell pontossiga jonak értékelhetd, azonban nem szabad
elfelejteni, hogy ez csupan egy kisebb teszthalmazon torténd kiértékelés eredménye.
Erdekes jelenségeket lathatunk, ha ugyanezt a mar betanitott modellt egy masik
honap adataival préobaljuk meg tesztelni. Ezt a 4. tablazat tévesztési matrixa
mutatja be.

Valés \ Becsiilt DDoS Normal Gyanus
tamadas forgalom forgalom
DDoS tamadas 104 28 3
Normal forgalom 6160 307090 1
Gyants forgalom 568 8 12

4. tablazat. A kiegészitett adatokkal tanitott random forest modell tévesztési
matrixa a 2023. januarjaban rogzitett adatok teszthalmazan

Azt lathatjuk, hogy a falsrata jelentés mértékben megnétt. Szamos DDoS
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tamadast nem sikeriilt detektalni, és rengeteg normal forgalom tamadasra utald
cimkét kapott. Emellett a gyanus forgalmak jelentos részét is DDoS tamadéasként
sikertilt értékelni. Egyébként ezen feliil mas hénapokban mért adatokon is teszteltem
ugyanezt a modellt, a tendencia minden esetben igen hasonlé volt. Onamagéban
véve a modell ezekkel az eredményekkel nem nevezheto hasznalhatatlannak jelenlegi
formajaban, hiszen igy is sikeriilt a norméal forgalmak és a tamadasok tilnyomo
részét helyesen szeparalni, azonban ennél komolyabb teljesitményt varnank el.
Megallapithaté az, hogy a modell altalanosité képessége nem megfelel6. A modell
nem képes helyesen detektdlni ismeretlen forgalmi karakterisztikdkat, ezek egy
részét latszolag véletlenszerien osztalyozza. Az is megéllapithato, hogy ez a
megoldas rendkiviil érzékeny arra, hogy az adatbazis mely részét hasznaljuk fel a
tanitas soran. Természetesen felhasznalhatndank szélesebb iddablakban rogzitett
adatokat a tanitdasra, azonban semmi nem garantalna azt, hogy azzal megbizhatobb
modellt tudnank alkotni, valamint nem realis elvaras az, hogy kvazi végtelenbe
nyulé tanité halmazt haszndljunk fel. Ez a problémakor erésen kapcsolddik
a bevezetében részletezett nehézséghez: a bemeneti véltozok olyan hatalmas
teret hatdroznak meg, melyet szinte lehetetlen volna tanité adatpontokkal teljes
mértékben lefedni. Azonban a kovetkeztetési idében megfigyelheté miikodésre
nehezen tudunk garancidkat vallalni, ugyanis a modell korabban nem latott, teljesen
ismeretlen bemeneti kombinaciora varhatéan véletlenszerii valaszt general.

5.2. Az MLP

A munkat azzal kezdtem, hogy itt is nyers forméban, a bemeneti metrikak bovitése
nélkil prébaltam meg az adatok feldolgozasat. A Keras API segitségével konnyen
felépithetiink kiillonboz6é modelleket, ezért én ezt a fliggvénykonyvtarat hasznaltam.
A modellezési munkafazis soran tobb kiilonbozé architekturaju megoldassal is
probélkoztam.  Ahogyan az mar az elméleti fejezetben is bemutatasra keriilt,
az MLP legfontosabb paraméterei a rejtett rétegek szama és az azokban 1évo
neuronok. Tobb kombinacioval is futtattam teszteket, a rejtett rétegek szamat
1 és 2 kozott valtoztattam, mig azok elemszaméat a be- és a kimeneti réteg
elemszamanak intervallumaban moédositgattam. Mar a kezdetektol fogva sok
problémaval szembesiiltem. A modell paraméterszama a szamos bemené valtozo
miatt mindenféleképpen igen nagy, valamint a tanité mintdk halmaza is jelentos
méretil, ez a tanitast meglehetOsen lassuva tette. A tanitds soran minden epoch
tobb, mint 20 percig futott. Ennek ellenére a 80-20%-os tanité és teszt adathalmaz
felosztas esetén, a legjobban teljesito modell alkalmazasaval egy hénapnyi adat
feldolgozasakor 90%-os pontossidgot sikeriilt elérni. Ez igen jé eredménynek
mondhatd, azonban ha egy masik honap adataival teszteltem, az eredmény kozel
sem volt ennyire szép. Ennek oka, hogy az MLP-vel is egyfajta tulilleszkedési
jelenséget sikeriilt megfigyelni. A Random Foresthez hasonléan, az MLP modell
altalanositasi képesssége is gyenge ebben a feladatban. Emellett fontos megfigyelni
azt, hogy itt is érvényes a korabban megfogalmazott allitas, miszerint nem tudunk
garanciat vallalni annak kapcsdn, hogy hogyan fog vélaszolni a rendszer az
anomalia-szerti, kiugrd, korabban nem latott karakterisztikaval rendelkez6 bemeno
adatokra.
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Erdemes lehet belegondolnunk abba, hogy mi lehet az oka ezeknek a nem
tal kielégito eredményeknek. A feliigyelt tanulasi modellek esetén idedlis esetben
érdemes olyan adathalmazzal dolgozni, melyben a kiilonbozé kimeneti cimkékkel
rendelkez6 adatpontok nagysagrendileg egyenlé szamban reprezentaltak.  Ez
jelenleg ebben az esetben nincsen igy, hiszen ahogyan azt lathattuk az adatbazis
bemutatasarol szolé 4. fejezetben, az adatsorban rogzitett eseményeknek csupan
2 ezreléke jelentett DDoS tdmadédsokat, és a gyanis forgalmak is csak 3% alatti
aranyban talalhatéak meg. FEz a teriilet adottsaga, melyen valtoztatni nehezen
tudnank, hiszen pont az a célunk, hogy a vizsgalatokat valdés kornyezetben rogzitett
adatokon végeziik el. Viszont akkor volna lehetséges a feliigyelt modellekkel
(kiilonosen az MLP-vel) torténé munkaban jelentés mindségbeli javuldst elérni,
ha ezen a massziv asszimmetridan valahogyan mégis véltoztatni tudnank. Az
els6 nyilvanvalé megoldasi lehet6ség lenne az, ha csak a tamadasokkal egyenl6
mennyiségli normal forgalmi rekorddal tanitanank. Azonban ez sem vinne minket
jelentosen elére. Fontos latni ugyanis azt, hogy altalanossagban elmondhato,
hogy a normal forgalmak rendkiviil sokfélék lehetnek, mig a DDoS tamadasok
kevésbé. FEnnek az a f6 oka, hogy a normal forgalmak karakterisztikdi jelentos
kapcsolatban allnak az adott IP-cim alatt miikodo szolgaltatas tipusaval. A
tanitas soran rendkiviil fontos, hogy a modell a lehet6 legtobb ilyen normél
forgalmi karakterisztikara ratanuljon, hiszen azokat nem szeretnénk korlatozni.
Emiatt nem tehet6 meg, hogy bizonyos rekordokat teljesen kihagyjunk a tanito
adatok halmazabdl, hiszen nagy valdszintiséggel arra kovetkeztetési idoben a hald
véletlenszerli osztalyozasi kimenetet fog adni. Mindezek fényében elmondhaté, hogy
a feliigyelt modellekkel erés korlatokba tutkoztiink, melyeket latszdélag csak tovabbi
tamadasrekordok rogzitésével, augmentaciés technikakkal, vagy inkabb feliigyelet
nélkiili modellek alkalmazasaval tudunk attorni.

5.3. A K-means és a DBSCAN klaszterezés

A klaszterezés soran a legtobbet a K-means klaszterezé algoritmussal dolgoztam.
Ennek oka, amit mar az elméleti fejezetben is kifejtettem, hogy ez az egyik
legelterjedtebb, altalanos céli klaszterezo eszkoz, mely jol skalazhatd nagy méretii
adatbazisokra is, valamint konnyen és egyértelmiien hasznalhaté. A scikit-learn
fiiggvénykonyvtar renkiviil felhasznalobarat implementacidjat tartalmazza ennek az
algoritmusnak. Késobb azonban ratérek a DBSCAN algoritmus alkalmazasara is.

Fontos kiemelni, hogy a munka ezen szakaszan mar csupan a szorasokkal és
relativ gyakorisagokkal kiegészitett adatbazissal dolgoztam. Ezeken feliil egy masik
megjegyzend6 dolog, hogy az adatbédzisban megjelend idébélyegek felhasznalasa
sok kérdést vet fel. Ezek onmagukban véve ebben az esetben nem volndnak
tulzottan informativak a klaszterezés szamara, sot, valészintileg az eredményeket
rossz iranyba vinnék el. Emiatt bevezettem egy 1j metrikat, mely egyszertien
csupan a vektorokként megjelené események kezdo és végpontja kozott eltelt idot
tartjak szamon. A vizsgalatokat azzal kezdtem, hogy a K-means modellt 3 klaszter
azonositasara inicializaltam, majd figyeltem, hogy a bemeneti mintahalmazon az
egyes cimkével rendelkezé események hanyas cimkét kaptak a modelltol. Ezt a
lentebb lathaté 5. tablazatban figyelhetjik meg.
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Cimke \ Tipus | DDoS tdmadas | Normadl forgalom | Gyanis forgalom
0 21 164737 281
1 0 0 9
2 17 7265 22

5. tabldzat. 3 klaszter azonositdasa K-means klaszterezéssel

Ha megnézziik a 5. tablazatot lathato, hogy a K-means klaszterezés nem
volt képes helyesen csoportokba sorolni a kiilonb6z6 eseménytipusokat. A DDoS
események a normal forgalmi eseményekkel azonos cimkéket kaptak. Ha jobban
belegondolunk, erre a jelenségre talalhatunk logikus magyardzatot. Az adatbézis
tobbszaz kiillonbozo IP-cim mogott 1évé  szolgaltatas halozati kommunikacios
mintdit tartalmazza. Ezek az IP-cimek szdmos kiilonbozé tipusu szolgdltatast
takarnak, igy ezek normél halézati forgalmat jelenté karakterisztikai is jelentos
kiilonbségekkel birhatnak. Példaul jelentosen més egy levelezési szolgéaltatast ellatod
szerver és egy multimédia tartalom szolgaltatd szerverének a normal forgalmi
mintazata. Nem elvarhato az a K-means modelltol, hogy ezek kozott kiilonbségeket
ismerjen fel, majd ezek alapjan ezeket a jelentésen kiilonb6z6 normal forgalmu
mintakat helyesen osztalyozza.

Azonban érdekes azt megvizsgalni, hogy milyen eredményeket lathatunk akkor,
ha nem ragaszkodunk a harom csoportra torténé bontasra. A K-means klaszterezo
algoritmus paramétereként tetszoleges szamu klasztert megadhatunk, az algoritmus
el fogja végezni az adott klaszterszamba torténd besorolast. Tobb kiséretet is
végeztem, ahol 1épésrol 1épésre noveltem a klaszterek szamét. Ennek soran nem
minden eredmény volt kiilon-kiilon tulzottan informativ, ezért csupan példakat
mutatok be, azonban érdekes tendenciakat lathatunk. A 6. tablazaton lathato, hogy
hogyan sikeriilt 12-es klaszterszam esetén az egyes forgalomtipusok osztalyzasa.

Cimke \ Tipus | DDoS tamadas | Normal forgalom | Gyanis forgalom
0 1 45748 1
1 1 46721 0
2 21 0 165
3 0 0 9
4 0 44189 0
5 0 963 6
6 1 538 0
7 10 296 9
8 0 0 86
9 0 6328 1
10 3 27219 29
11 1 0 6

6. tablazat. 12 klaszter azonositasa K-means modellel

Jol megfigyelhetd az, hogy az egyes tipusok cimkéi elkezdtek elvalni egymastol.
A mintdban szereplé DDoS tamadasok jelentos része példaul 2-es cimkét kapott,
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melyet egyetlen normal forgalmi esemény sem. Ezen feliil a 7-es cimkében is szamos
tamadaés van, melytdl a normal forgalmak tilnyomo tobbségét szeparalni tudtuk. Ha
tovabb noveljiik a klaszterek szamat, ezt a tendenciat mégjobban megfigyelhetjiik.
A 7. tablazaton azt lathatjuk, hogy hogyan teljesitett a modell, ha 18 klaszter
azonositasat kértiik tole.

Cimke \ Tipus | DDoS tamadas | Normal forgalom | Gyanuis forgalom
0 1 11268 6
1 1 423 0
2 0 33263 0
3 0 618 0
4 0 0 1
5 0 0 86
6 2 12627 19
7 0 0 8
8 1 36146 0
9 1 0 6
10 21 0 165
11 0 38087 0
12 0 1697 0
13 0 4235 1
14 1 17013 5
15 0 961 6
16 10 190 9
17 0 15474 0

7. tablazat. 18 klaszter azonositdsa K-means modellel

Itt mar az is megfigyelhet6, ahogyan a normdl forgalmak egyes csoportjai
elvalnak egymastdl, vélhetoen a korabban emlitett karakterisztikakbeli koltiinbségek
miatt. A fentebb latott tablazatok eredményeibol levonhatunk sok kovetkeztetést.
Els6é és legfontosabb, hogy megallapithaté, hogy a K-means klaszterezés
pontossagaban elértiink valamiféle korlatot. Ezzel az algoritmustél nem igazan
tudnank nagyobb pontossagot elvarni ennek az adatbazisnak a hasznalataval.
Sajnos az sem konnyité tényezd, hogy nem tudunk optimalis klaszterszamot
meghatarozni. Emellett implementacids szempontbdl érdekes kérdést vet fel az,
hogy hogyan kezeljiink ennyi kiilonb6zo klasztert, hogyan aggregaljuk a kiillonbozo
cimkét kapd, amde egyforma tipusu forgalmakat. Erre akar valamiféle hierarchikus
jellegii megoldas hasznalata is elképzelhet6. Azonban az Osszességében elmondhato,
hogy a klaszterezés még igy is megbizhatébb és konzisztensebb eredményeket
produkal a feliigyelten miikodé modellekhez képest.

Egy masik, altalam hasznélt klaszterez6 megoldas a DBSCAN volt. Ennek a
megoldasnak a mély algoritmikus miikodése jelentésen mas, mint a K-meansnek,
azonban alapvetden az algoritmus itt is a kiilonb6zo adatpontok kozotti tavolsag
alapjan hoz dontést. Nagy elonyként értékelheto, hogy a DBSCAN algoritmus
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nem varja el a felhasznalotél, hogy a klaszterek szamat elére megmondja,
ennek optimalis kialakitasara onalléan képes.  Ennek kovetkeztében tudunk
anomalidkat is azonositani, ugyanis azok, amik egyetlen klaszter kozelében
sincsenek, anomaliaként értelmezett pontok lesznek. A modell legfontosabb
hiperparaméterei is ezt a kérdéskort befolyasoljak: meg kell adnunk, hogy minimum
hany kozel elhelyezked6 adatponttdl tekintiink egy csoportot kiilonallo klaszternek
(min_samples paraméter), valamint befolydsoljuk, hogy milyen tévolsig az, amely
utdn mar egy-egy pontot kiugré adatként értelmeziink (eps paraméter). Az
algoritmus skalazhatésagi szempontbdl igen jo, azonban fontos, hogy nem olyan
tokéletes, mint a K-means. Ennek kovetkezményeként a vizsgalatot egy kisebb,
véletlenszertien mintavételezett adatbazison végeztem, ugyanis a sajat személyes
eszkOzeim korlatjai ezt tették lehetévé. Kz az adatbazis egy honap adatainak
a véletlenszertien mintavételezett 15%-dt jelentette. Az eredmények érdekesen
alakultak. A modellt természetesen tobb kiilonbozé paraméter kombinaciéjaval is
teszteltem, azonban a fébb tendencidkban nem lehetett nagy kiilonbségeket latni.
A 8. tablazatban lathatjuk az egyik teszt eredményét.

Cimke \ Tipus | DDoS tdmadais | Normadl forgalom | Gyanis forgalom
anomalia 11 320 231
0 1 33306 4
1 3278 3
2 76 0 725
3 0 78 0
4 0 0 42

8. tablazat. A DBSCAN modell alkalmazasa a 2022. majusaban rogzitett adatok
egy részhalmazan, eps=2.0 és min_samples=10 paraméterekkel

Szamos tanulsag levonhaté a fentebb latott eredmények kapcsan. Megfigyelheto,
hogy szdamos normal és gyants forgalmat is sikeriilt a DDoS tamadéasok egy részén
tul anomaliaként azonositani. A gyanus forgalmak esetén ez nem feltétleniil
probléma, azonban a normaél forgalmak esetén igen. Azonban azt is érdemes
latni, hogy ez a tanité halmazban megtalalhaté normél forgalmaknak csupan egy
kis szazalékat jelenti. Ezt a fals negativ ratat azonban mindenképpen sziikséges
volna tovabb csokkenteni. Emellett azt is lathatjuk, hogy a DDoS forgalmak
jelentos részét anomaliaként, mig jelentOs részét egyetlen klaszterként sikertilt
azonositani. Ez kimondottan igéretes eredményként értékelhetd, ugyanis pontosan
ez volt a célunk: a DDoS események szeparaldsa a jéindulati eseményektdl. A
modell més paraméterekkel torténd alkalmazdsa szintén igen hasonld eredményeket
mutatott, igy ezeket most részletesen nem mutatom be. Osszességében a DBSCAN
teljesitménye is igéretesként értékelheto. Lathato, hogy a szeparacié helyes iranyban
torténik meg, azonban a pontossag novelése tovabbi vizsgdlatok sziikségességét
vetiti elére. Emellett érdekes megoldandé feladatkor az, hogy hogyan tudnank
még tobb tanité mintat felhasznalni a munka soran, valamint érdekes viszgalati
kérdéskor volna az, hogy hany mintaval volna sziikséges tanitanunk a leheto
legeredményesebb szeparacid elérése érdekében.
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6. (")sszegzés, tovabbi vizsgalati lehet6ségek

A fentebb ismertetett eredmények fényében az elvégzett munka sikeresnek
mondhatd, el tudtam érni az elozetesen meghatarozott célokat.  Ezen feliil
messzemend kovetkeztetéseket is megdllapithatunk. Kimutattam, hogy mind a
feliigyelt, mind a feliigyelet nélkili megoldasokkal valamiféle korlatot sikertilt elérni.
A vizsgalt modellek tamadasfelismerd képessége korlatozott, a falsrata bizonyos
hatar ala torténd csokkentése ilyen formédban nem lehetséges. Azonban ez nem azt
jelenti, hogy a mesterséges intelligencia altal torténé DDoS detekcié reménytelen
probalkozas volna, s6t. Az eredmények szépnek értékelhetok, kiillonosképpen
amiatt, mert mindezt valds, ipari kornyezetben rogzitett, aktualis adatokon
sikeriilt elérni dgy, hogy valéjaban kozel sem voltunk minden informéciénak a
birtokdban. Egy wvaldés kornyezetben ennél tobb informécié &all rendelkezésre,
ezek tovabb novelhetik a pontossdgot. Emellett azt is fontos kihangsulyozni,
hogy valds ipari kornyezetben egy ilyen megoldas csupan egyfajta kiegészito
védelmi mechanizmusként miikodne. Egészen egyszeriien azért, mert szadmos
tamadas hagyomanyos moddszerekkel is felismerhetd, sot, altalaban ezek joval
hatékonyabb megoldast is jelentenek. A mesterséges intelligencia legfobb feladata
az volna, hogy a hagyomdanyos eszk6z6kb6l (scrubber, tiizfal, IDS/IPS) all6 védelmi
rendszer altal nem detektalhaté, ismeretlen jellegli tamadasok felismerésében tovabb
segitse az adatkozpontok biztonsagdat, tdmogassa az operatori dontéshozatalt. Az az
egyértelmi irdny azonban kimondhaté, hogy a feliigyelet nélkiili modellek jelentosen
jobb eredményeket produkaltak feliigyelt tarsaikhoz képest, igy valdsziniileg a
jovoben is ezekkel érdemesebb probalkozni. Ennek egészen egyszerlien az az
oka, hogy rendkiviil nehéz volna egy olyan tanité mintahalmazt képezni, amely
reprezentativnak tekintheté6 minden szempontbdl, és ami széleskorben lefedi a
probléma értelmezési tartomanyat. Természetesen egy ipari kornyezetben jéval
komolyabb hardver eszkozok is elérhetoek, igy a nagy adathalmazt alkalmazd
tanitdas soran felmeriild nehézségek ilyen kornyezetben nem feltétleniil 1épnek
fel. Azonban mindezek ellenére nehezen keriilheté6 meg az a probléma, hogy a
kovetkeztetési idében torténé miikodésre igen nehezen tudnank garancidkat vallalni
a felligyelt modellek esetében. Viszont mindezek fényében sem allithatd, hogy a
feliigyelt algoritmusok hasznalatat teljsesen el kellene vetni. Ebben a feladatban
az is drasztikusan nehezitette a feliigyelt modellek dolgat, hogy nagysagrendjét
tekintve rendkiviil kevés DDoS tamadast jelenté minta allt a rendelkezésiinkre.
Ahogyan azt lattuk az adatbézis feltard vizsgalatat tartalmazé 4. fejezetben, a
rendelkezésre all6 adatoknak csupan 2 ezreléke jelentett DDoS tamadast. Fontos
azonban azt latni, hogy ez a nehézség a teriilet sajatjanak mondhatd. A vizsgalt
adatok valds ipari kornyezetbol szarmaznak, igy teljes mértékben reprezentativnak
tekinthetok az altalanos adatkozponti haldzati forgalom karakterisztikait tekintve.
Idealis esetben egy felligyelt modell tanitdsa soran érdemes nagysagrendileg azonos
mennyiségli egy osztalyba tartozé mintaval dolgozni, azonban itt ez nem volt
lehetséges. Erdekes tovabbi vizsgalatokra ad lehetéséget az, ha megvizsgdlnank,
hogy augmentiaciés modszerekkel hogyan tudnédnk ezen az adatbazis asszimmetrian
valtoztatni. FEnnek segitségével fel tudnank dusitani az adatbazisunkat, tovabbi
tamadasmintdkat tudnank generalni. Természetesen azonban mindez nehezen
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tudna modésitani azon a nehézségen, hogy ismeretlen karaktersztikara a feliigyelt
modellek nem determinisztikus modon vélaszolnak, azonban a pontossagon
valészintileg valamennyit javitani tudnank.

Mindezen til a munkdmban bemutatott megoldasokon kiviil rengeteg tovabbi
lehetoség van még, kiilondsen akkor, ha a rendelkezésre all6 hardver eszkoztar
nem képez szlik keresztmetszetet. Szamos egyéb, felligyelet nélkiili és feliigyelt
algoritmus felhaszndlasa is lehetséges volna. Az anomalia detekciéban széles
korben alkalmazott Isolation Forest algoritmus példaul igen hatékonyan tudja
szeparalni a kiugré adatokat az adatbazisokbdl. Ezen kiviil sok egyéb klaszterezo
algoritmus vizsgalata is lehetséges volna, nem csak a K-means hasznalata. Ezek
akar olyan megoldasok is lehetnek, melyek skalazhatésagi szempontbdl nem ennyire
tokéletesek, azonban valamely mas tulajdonsaguk elényésebb a K-means-hez
képest. Ezen felill akar néhany feliigyelt megoldéssal is lehetséges, hogy nagyobb
pontossagot érhetnénk el. Erdekes vizsgalat volna megnézni, hogy ha a halozat
forgalmat mintait egyfajta idésoros szekvenciaként kezelnénk, szamos cella alapi
neuralis haloval lehetséges volna ezek feldolgozasa. Ilyenek megoldas lehetne
példdul a szintén széleskérben alkalmazott LSTM (Long Short Term Memory)
cellakbdl épitett halok. Persze ezek joval komplexebb algoritmusok, természetesen
igy a tanitasuk is jelentosen nehezebb feladat, de szamos elonnyel rendelkeznek az
itt bemutatott megoldasokhoz képest. Emellett felmeriil az a fontos kérdés is, hogy
hogyan lehetne egy mar implementalt, aktivan miikodé modellt tovabbfejleszteni,
tesztelni. FErre a megerOsitéses tanitas eszkoztarat volna sziikséges alkalmazni.
Azonban mindezek részletes vizsgalata mar egy kovetkezd munka targyat képezik.
A legfontosabb kérdés azonban az, hogy hogyan lehetne egy ilyen megoldast ipari
kortilmények kozott ténylegesen hasznalni. Erdemes latni azt, hogy bar nem tiinik
soknak, valds ipari kornyezetben néhany szazalékos hibaarany sem elfogadhaté
teljesitmény, hiszen ahogy az a bevezetében elhangzott, egyre tobb és silyosabb
tamadas észlelheto vilagszerte. Egyértelmiien kimondhatd, hogy ezzel a detekcios
arannyal nem lehetlink elégedettek, tovabb kell dolgozni azon, hogy a falsratat a
lehet6 legkisebb mértékiire csokkentsiik.
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