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Kivonat

A mélytanulésos neuralis halok eredményesen hasznélhat6ak emberek azono-
sitasédra. A mai kor technologidjaval mar képesek vagyunk egy videofelvéte-
len, egyetlen referencia kép alapjan azonositani személyeket, igy széles kord
megfigyelési rendszerek hozhatoak létre. Ezek hasznalata viszont jogilag nem
egyértelmien szabalyzott és etikailag is megkérddGjelezhetd.

Korabbi kutatasok bebizonyitottédk, hogy mind digitalis, mind valé életbe-
li modszerekkel eredményesen lehet ilyen rendszerek miikédését megzavarni.
Ezek a modszerek azonban gyakran specialis szaktudast igényelnek, igy a
hétkéznapi emberek szadmara nem elérhetéek.

A dolgozatban olyan szaktudést nem igényld és természetes hatéast kel-
t6 modszerekkel kisérletezek, amelyekkel az arcfelismerd rendszerek megté-
veszthetSk. Ilyen a smink, a szemiiveg és a maszk viselete. Ezek olyan, a
valosagban is hasznalhaté modszerek, amik nem keltenek felttinést.

A vizsgalt modszereket az ArcFace arcfelismer6 modell segitségével ér-
tékeltem ki. A tesztben 4 alany vett részt, akikrsl video felvételeket készi-
tettem. A kiértékelés soran megvizsgaltam, hogy az arcfelismerd rendszer
szazalékban mért pontossidga milyen mértékben csokken az egyes technikak
alkalmazésa esetén.



Abstract

Deep learning neural networks can be effectively used to identify people.
With today’s technology, we are already able to identify people based on
a single reference image in a video recording, thus wide-range surveillance
systems can be created. However, their use is not clearly regulated by law
and may also be ethically questionable.

Previous research has proven that both digital and real-life methods can
effectively attack such systems. However, these methods often require special
expertise, so they are not available to ordinary people.

In this paper, I experiment with natural-looking methods that do not re-
quire special knowledge, and are capable of fooling facial recognition systems.
These include wearing makeup, glasses and masks. Also, these are methods
that can also be used in real-world settings and are inconspicuous.

I evaluated the investigated methods using the ArcFace face recognition
model. Four subjects participated in the test, of whom I made video re-
cordings. During the evaluation, I examined to what extent the accuracy of
the face recognition system, measured in percentages, decreases when using
these techniques.



1. Bevezetés

A napjainkban mar kiterjedt biztonsagi kamera-rendszerek és a dinamiku-
san fejl6dé mély neuralis halok eredményeként mar csak szandék kérdése egy
kiterjedt arcfelismerd halozat kiépitése, amely képes lenne emberek milliot
beleegyezésiik nélkiil kdvetni. Az interneten szinte mindenkirsl szerepelnek
olyan védelem nélkiili képek amelyek alkalmasak arra, hogy olyan adatbézist
lehessen bel6liik épiteni, amely sziikséges egy ilyen rendszer miikodtetésé-
hez. Ezekbdl a képekbdl egyszertien kinyerhetGek egy személy azonosité-
sahoz sziikséges biometriai azonositok, melyek ezutéan alkalmasak az egyén
megfigyelésére nyilvanos tereken is.

Az elmilt évtizedben a mély neurélis halok atvették az arcfelismerés ha-
gyomanyos modszereinek helyét, amik minden eddiginél nagyobb pontossag-
gal azonositanak személyeket. A Google altal fejlesztett FaceNet mar 99.63%
pontossagot ért el az arcfelismerés legfontosabb benchmark tesztjén, a Labe-
led Faces in the Wild (LFW) adatbazison [1, [2]. Ez mar az emberi pontos-
sagot is meghaladja, igy eredményesen és nagy hatékonysaggal alkalmazhato
nagy adathalmazokon [3]. Az ilyen neurélis halok modositott képosztalyozo
konvolucios halozatok, amelyek utolso softmax rétege eltavolitasra keriilt, igy
egy, a modell architekturajatol fliged méreti vektor lesz a kimenete, amely
alkalmas arra, hogy egy személyt egyedileg reprezentaljon. Ennek koszon-
hetSen nincs sziikség a felismerendd célszemélyek arcat a modell tanitasakor
ismerni, tehat univerzalisan hasznalhatd egy arcot reprezentéld egyedi azo-
nosito6 elgallitasahoz.

Ilyen rendszerek szamos személyiségi-jogi és etikai kérdéseket is felvetnek.
A megfigyelés abban az esetben is befolyasolja az embereket, ha nem tesznek
torvénybe itkoz6 cselekedeteket, vagy nem is terveznek ilyet. Ilyen esetben
az emberek hajlamosak sajat viselkedésiiket cenzurazni, és ezt akar tudat
alatt is, az Gket koriilvevs csoport normaihoz igazitani. Mindezek a haté-
sok hozzéjarulhatnak szorongés elGidézéséhez, mely jelentGsen befolyasolja
az egyén kifejezsképességét és altalanos jolétét [4].

Fontos problémaforras még a biometrikus azonositok megvaltoztathatat-
lansédgénak kérdése is. Az arc elvalaszthatatlan az embertdl és az emberi
identitas fontos része. A hagyoményos azonositasi modszerek biometrikusra
cserélése az emberi testet egy egyszertd eszkozzé, adatta degradalja, amelyet
nem lehet megvaltoztatni, ezzel megfosztva az embert a sajat teste és adatai
feletti ellendrzéstsl. Ennek kovetkezménye, hogy az archol képzett adat mér
elvalaszthato az embertél, igy az egyén személyes identitdsa masok altal is



birtokolhat6, hasznalhato, tehat megsziinik személyesnek lenni [5].

Az arcfelismerd neuralis halok tanitédsara hasznalt legnépszertibb adat-
bézisok nagy része olyan képekbdl all, amelyeknek felhasznalédsahoz a képen
szereplé személyek nem jarultak hozza. Bér a képek jogilag szabadon fel-
hasznélhatoak, az adatbazisban szerepl6 személyek nem tudtak hozzajarulni
a biometrikai azonositoik felhasznalasdhoz. Ezeket az adatbéazisokat késébb
allami, kereskedelmi és katonai kutatasokhoz is felhasznéltak, a személyes
adatokat termékké alakitva [6)].

Az ilyen adatok kinyerését szinte lehetetlen megakadalyozni, igy csak az
adatok felhasznalasat tudjuk befolyasolni. A megfigyelés hatésai elkeriilhets-
ek, az arc olyan jellegi modositasaval, ami egy arcfelismerd rendszer szamara
az arcot felismerhetetlenné teszi, ezzel biztonsagérzetet nytjtva az egyén-
nek. Az arcfelismerd neuralis modellek miikodésének ismeretével lehetséges
olyan smink generélasa, amely jelentGsen csokkenti a felismerés sikerességét,
azonban ez a modszer specialis szaktudést igényel, amely nem altaldnosan
hozzatérhetd.

A dolgozatban a fenti problémak orvoslasara olyan modszereket vizsgalok,
amelyek nem igényelnek ilyen szaktudast, és barki szamara hozzéaférhetéek.
Tobbféle ilyen modszer 1étezik: az arc bizonyos részeinek mindennapos ki-
egészitGkkel, mint példaul napszemiiveggel, vagy maszkkal letakarésa; smink
hasznélata, vagy az arcszérzet valtoztatdsa. Mindezek a modszerek az em-
bereket is bizonyos szinten megzavarhatjak, igy megvizsgélom, hogy ezek az
eszkozok alkalmasak-e a személyiségi-jogok védelmére és azt is vizsgalom,
hogy milyen modon zavarjak ezek egy arcfelismerd modell miikodését.

A vizsgéalataim alapjan ezek a modszerek csak korlatozottan alkalmasak
erre a feladatra. Egy, az interneten szabadon elérheté elGtanitott modell ese-
tében is a kiindulo 53,77% sikerességi ratat mindossze 1,28%, 23,15%, 50,18%,
45,55% értékekre sikeriilt csokkenti sorban a maszk viselésével, napszemiiveg
viselésével, smink hasznéalataval, valamint a szemd6ldok eltavolitasaval.



2. Korabbi munkak

A neurélis hélok, ahogy a neviik is sugallja neuronokbo6l épiilnek fel, amelyek
a valodi, biologiai idegsejtekhez hasonléan kapcsolatban allnak egymassal,
igy halozatot képezve. A biologiai megfelelSik, az axonjaik segitségével kap-
csolodnak mas idegsejtek dendritjeihez, ezeken atadva az elektromos kisii-
léseket. Amikor a beérkezd elektromos kisiilés elér egy bizonyos szintet, az
idegsejt egy valaszt kiild axonjain keresztiil a hozza kapcsolodd més sejtek-
nek.

Ezzel anal6g modon miikodnek a mesterséges neuralis halok is. A neu-
ronok a bemeneteiken érkezé értékeket Osszegzik, majd a hozzajuk rendelt
aktivacios fiiggvény alapjan a kimeneteiken valamilyen értéket tovabbitanak
a halo kovetkezs rétegének. A bemeneti rétegen beérkezé adatok a halo rej-
tett rétegein athaladva jutnak el az utolso réteghez, amelyen igy megjelenik
a bemenethez tartozo eredmény. Az ilyen halézatokat teljesen kapcsolt ha-
l6zatoknak nevezziik.

A konvolucios neuralis halok (CNN) egy ilyen modon felépitett héalo speci-
alis valtozata, amely egy, vagy tobb konvolicios réteghdl all. Ezeket a halozat
végén néhany teljesen kapcsolt réteg kovet. Ez a modszer az idegrendszer
sejtszintl vizsgalataval szemben, a latds mechanizmusat koveti. ElGszor a
bemenetet egészben, majd egyre kisebb részleteiben elemzi, igy az adatok
részeinek térbeli elhelyezkedését is figyelembe veszi. Ezért elsGsorban képek
elemzésére a legalkalmasabb, de mas felhasznalasi teriiletei is vannak .

32x32 28x28x108
5x5 Filter 2x2
convolutions  subsampling convolutlons

14“4”08 10x10x200 2-Stage FC
S 5><5x200 full connectlon
100
convolutlons subsampllng
7x7x108
5x5 Filter 2x2 43 neurons
OUTPUT

INPUT 1ST STAGE 2ND STAGE CLASSIFIER

1. abra. Egy konvoltuciés neuralis halozat felépitése. Forras:

Egy konvolicios réteg altalanosan H x W x C;,, x C,,; dimenzidja, ahol a
H és W, sorban réteg magassaga és szélessége, C, és C,,; a réteg bemeneti
és kimeneti csatornainak szama. Ahogy a héléban egyre mélyebbre jutunk,



ugy novekszik a csatorndk szama, ezzel egyliitt csokken a réteg kiterjedése.
Az utolsd konvolticios rétegben végiil egy 1 x 1 X n méretd vektort kapunk,
ami a bemenetiinket azonosité feature vektor lesz. Ezt hasznalhatjuk teljesen
kapcsolt rétegekben osztalyozasi feladatokra.

A konvoluciés neuralis halok az elmult évtizedben valtak népszertivé, mi-
vel a korabbi megoldasoknél jobban alkalmasak képfeldolgozasi eljarasokra.
Teljesen kapcsolt halozatokban nagy méretd képek feldolgozasa, a sok para-
méter miatt nehézkes. Egy ilyen hélézat nem csak nagy szamitasi kapacitast,
de sok tarhelyet is igényel. Ezzel szemben a konvolicios haldzatok kevesebb
paramétert tartalmaznak, igy tanitdsuk gyorsabb, kevesebb memoriat igé-
nyelnek, valamint kevésbé érinti Gket tilillesztés probléméja.

Az egyik leggyakrabban hasznalt konvolucios architektura a ResNet. Ez
az architektira a rétegeket rezidualis blokkokba szervezi, amelyek bemenete
és kimenete kozott egy kapcsolatot létesit. Ezzel elkeriilhetek az eltdng,
vagy felrobbano gradiensek miatti konvergencia probléméak. Igy a konvolicios
halozatok mélysége a korabbi 30-r6l akar 100-200 mélységtire is novelhetd [8].

2.1. Arcfelismers rendszerek

Az arcfelismerés az objektumazonositis egyik speciélis formaja. Nehézségét
az okozza, hogy minden embernek kiilonb6z6 arca van, igy azokat mind kii-
l6n osztalyként kellene kezelni. Ez azonban feltételezi, hogy mar a tanitéas
soran ismerjiik a felismerendd személyekhez tartozo képeket. Ez viszont csak
nagyon specialis kornyezetben alkalmazhat6 modszer, példaul akkor, ha tud-
juk, hogy a rendszeriinkhoz késébb sem fogunk 14j személyeket hozzaadni. A
masik problémét pedig a tanité adatok szama okozza. A megfelelGen pontos
eredményekhez ugyanis minden alanyrol tobb képre lenne sziikség. Speciélis
kornyezetben ez szintén megoldhato, viszont amennyiben minden személyrsl
csak egy képpel rendelkeziink, példaul az utlevélen talalhatéd fotoval, akkor
ez a megoldés nem alkalmazhato.

Ezen problémakat tigy lehet orvosolni, hogy a modelliinket minél alta-
lanosabban tanitjuk meg arcok azonositasara. Tehat nem konkrét személyt
kell felismernie, hanem csak egy azonosit6 adatot kell generalnia. Kzt az
adatot tudjuk ezutdn a modellen kiviil az azonositasra hasznalni. Két ilyen
leir6 adatot 6sszehasonlitva megkapjuk, hogy azonos személyhez tartoznak-e,
vagy sem. Az Osszehasonlitas elvégezhets a két vektor tavolsdganak kisza-
mitasaval, vagy egy erre specializalt neurdlis haloval is. A tavolsagszamités
legelterjedtebb modszere a koszinusz tavolsag hasznalata, melynek képlete



deos(z,y) = 1 — (Z- 7). A felismeréshez hasznalt adatbézis alapjan - amely-
ben benne van az 0sszes lehetséges alany - kiszdmolhato egy hatéarérték, ami
alapjan, két arcot reprezentald vektorrol eldonthets, hogy egy személyhez
tartoznak-e.

Az arcfelismerd modelleknek tobb szempontbél is nehéz feladat az em-
berek azonositasa. A hagyoményos objektumazonositas soran is felmeriilnek
olyan problémak, mint a targyak elhelyezkedésének kiilonbozésége, a megvi-
lagitas mindsége, az objektumosztalyon beliili targyak altalanos kiilonb6za-
sége. Az emberi arc azonban ennél is tobb kihivast rejt, mivel ezeken kiviil az
arcmimika is valtozik, valamint az arcot eltakarhatjék kiegészitdk, haj, vagy
arcszorzet is, amelyek emberi szemszogbdl az arc fontos elemei is lehetnek.

Egy arcrol emberi szemmel is konnyen megmondhatjuk, hogy az egy arc,
mivel mindegyik hasonlé felépitést kovet: ovalis, esetleg kerek forma, két
szem, orr, szaj és mindezek elhelyezdéseinek arényai is bizonyos hatérokon
beliil mozognak. Azonban ennek ellenére is minden arc egyedi, amelyet an-
nak bizonyos részeinek kis eltérései okoznak. Ez sok lehet&séget biztosit az
azonosito adatot létrehozé modell megzavarédsara.

A modell belsé felépitését ismerve olyan mintat lehet generalni amit va-
lamilyen moédon az arcra helyezve, nem csak a felvételen szerepls személy
kilétét lehet elrejteni (dodging attack), hanem akar egy masik embert is meg
lehet személyesiteni (impersonation attack).

Erre mutattak modszert Sharif és tsai. |9], akik egy papirszemiivegre
nyomtattak egy olyan mintat ami ezt lehetévé tette. Bar a modszer a kisér-
leteikben 100%-o0s hatékonysagot mutatott mindkét esetben, specidlis szak-
tudast igényel és az ily mdédon létrehozott szemiiveg feltiing is. A modellt
fekete dobozként értelmezve is sikeriilt a modszert eredményesen alkalmaz-
niuk, azonban ehhez is sziikséges a modell hasznélatahoz valo hozzaférés.

Kevéshé feltiind modszert hasznaltak a Dodging Attack Using Carefully
Crafted Natural Makeup [10] szerzéi, akik olyan sminket generaltak, amely
természetesnek tiinik, mégis képes az azonositdst megakadalyozni. A teszt-
ben 20 alany - 10 férfi és 10 né - vett részt, akiknek egy folyoson, két kamera
elott kellett elsétalniuk. A kamerak elhelyezkedése és d6lésszoge a biztonsagi
kamerékéhoz hasonlo, igy hasonlit valos gyakorlati alkalmazésokhoz.

Az ArcFace [11] mély neuralis halo alapu azonosité modell hasznaltéak,
amely az LFW adatbazison 99,83% pontossagot ér el. Az igy kinyert, az ar-
cot azonositoé vektorokat hasonlitottdk Ossze, az adatbazisban szerepl ada-
tokkal. Az adatbézisban a 20 alany mellett a teljes LFW dataset is szerepelt.
Két arcot akkor tekintettek azonosnak ha a leir6é adataik koszinusz tévolsa-



ga kisebb volt, mint 0,42. Az arcdetektalé modell egy MTCNN (Multi-task
Cascaded Convolutional Network) volt.

Ezzel a modszerrel a kezdeti 47,57%-os sikerességi ratat, 1,22%-ra csok-
kentették. A dolgozat késébbi részében ramutatok arra, hogy két arc azo-
nossagahoz hasznalt hatarérték, ehhez az adatbéazishoz tul alacsony, abban
sokkal nagyobb ttirés talalhato, amivel jelentGsen noévelni lehet a kezdeti si-
kerességi ratat.
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2. abra. Az abréan lathato, hogy a korabban felismert alanyt, a smink alkal-
mazdsa utan, mar nem ismeri fel a rendszer. (Forras: [10])



3. Technikai hattér

Az arcfelismerés folyamata tobblépcsds. A valos kornyezetben hasznalt rend-
szerek esetében &ltalaban egy videofolyamon kell az arcot megtalalni, majd
azonositani. A videdbol kivagott képkockan az arc azonban barhol elhelyez-
kedhet, kiilonféle szogekbdl latszodhat. Ezért az arcfelismerési csévezeték
cot, ezutan az arc azonositd adatainak kinyerésére szolgaldé modell bementé-
nek megfelelGen kell dtalakitani. Az atalakitott képbdl megkaphato az arcot
azonosito egyedi adat, amelyet ezutan az adatbazisban talalhato személyek
adataival kell 6sszehasonlitani.

Bemeneti kép Detektalas Eléfeldolgozds Azonosité adat Egyezés vizsgalata Eredmény
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3. abra. Az arcfelismerési cs6évezeték. A bementi kép forrasa: Youtube

3.1. Detektalas

A detektalas (detection) célja egy képen egy arc helyzetének és azon beliil a
szem, orr és szaj pozicidinak meghatarozésa. Az igy kapott adatok segitsé-
gével az arc, az arcfelismerd modell bemenetének megfelelGen korbevaghato
és igazithato.


https://www.youtube.com/watch?v=tTgdR1PQTH0
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4. abra. A detektalé modell megadja az arcot befoglalo téglalapot és a sze-
mek, az orr, és a szd] pozicidit. A bemeneti kép forrasa:

A hagyomanyos, nem mélytanulas alapti modszerek egyike a Viola-Jones
objektumdetektald, ami elsGsorban az arcdetektalas problémaéajéara lett kifej-
lesztve. Mikodésének elve azon alapul, hogy az emberi arcok, bar nagyon
kiilonboznek egyméstol, jol elkiilonithets jellemzdi vannak. Ilyen példaul
az orr, és a szemek helyzete. Az algoritmus elénye, hogy gyors, viszont a
mélytanulasos moédszereknél pontatlanabb .

Ennél pontosabb eredményt adnak a konvoluciés halézatokra épiilé mo-
dellek. A legelterjedtebb modszer egy Multi-task Cascaded Convolutional
Network (MTCNN)|[12] alapti modell hasznéalata. Az ilyen architektirak tébb
konvolucios halézatot tartalmaznak, mindegyiket mas-més feladatra specia-
lizalva. Igy egy halozatbol megkapjuk az arc helyzetét, és az arc f6bb pont-
jainak helyzetét amire az arcfelismerési csGvezeték kovetkezs lépésében is
sziikség van.

A detektalas eredménye a bemeneti képen lathato arcok mindegyikéhez
egy, az arcot befoglalé téglalap, és a szem, orr és szaj helyzete.

3.2. Eléfeldolgozas

Az elsfeldolgozés (preprocessing) lényege, hogy a detektalt arcot olyan for-
méatumba konvertaljuk at, ami megfelels az arcfelismerd modell bemenetének
és egyezik a tanitas soran alkalmazott modszerrel.

A két szemnek egymashoz képest, egy vizszintes vonalban kell elhelyez-
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https://www.youtube.com/watch?v=tTgdR1PQTH0

kednie. Ez azért fontos, mert az arcot befoglald téglalapba igy fér bele meg-
felelGen az arc. Igy a modellnek atadott kép a leheté legkevesebb nem-arc
pixelt fog tartalmazni.

A kép mérete, meg kell, hogy egyezzen a modell bemenetének dimenzioi-
val. Mivel az arcok arényai jelentGsen eltérnek egyméstol, de a modell beme-
nete meghatarozott dimenziéju, igy sziikséges a képet valamilyen modon at-
alakitani. Vagy az arcokat megnyujtjuk, ezzel megvaltoztatva az aranyokat,
vagy az aranyok megtartasa érdekében a képet fekete pixelekkel egészitjiik ki
a szélén.
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5. dbra. Az arc f6bb pontjai alapjan elforgatott, majd az arc arényait meg-
tartva, 112x112 mérettre, a széleken kiegészitve atméretezett kép. A beme-
neti kép forrasa: Youtube

3.3. Azonositd jellemzsk kinyerése

Az arc gépi felismeréséhez elGszor az arcokbol numerikus adatot kell kinyerni
(feature extraction). Ez tipikusan egy toébbdimenzios vektor.

A mélytanulasos modellek az osztélyozé modellekkel megegyezGen tanit-
jak: az adatbézisokat train, test, validate egységekre bontjak, majd n darab
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osztaly felismerésére tanitjak be Sket, ahol ezek az osztalyok kiillonb6zs sze-
mélyek lesznek. Ezaltal egy olyan modell keletkezik, amely képes a tanitas
soran felhasznélt emberi arcokat felismerni. Végiil a modell utolsé softmax
rétegét eltavolitjak, igy a modell kimenete egy, a hasznélt architekturatol fiig-
g6 méreti vektor lesz. Ezzel a vektorral fogjuk azonositani a tanitas soran
nem ismert arcokat is.

3.4. Egyezés vizsgalata

A képeket reprezentaldé numerikus adatokat (t6bbdimenzios vektorokat) azok
tavolsagai alapjan tudjuk Osszehasonlitani. Ehhez a k-Nearest-Neighbours
(kNN) modszert a leghatékonyabb implementalni. A keresett Target vek-
tort és az adatbazisban szerepls Osszes Reference vektort 0sszehasonlitjuk
valamilyen ¢(T', R) metodussal, ahol ¢(T, R) valamilyen tavolsagszamito al-
goritmus, eredménye pedig egy olyan érték, amely minél alacsonyabb, annél
kozelebb van egymashoz a két adat.

Két vektor Osszehasonlitasara tobb ilyen tavolsagszamitoé algoritmus is
hasznélhato.

A Manhattan tavolsag ami minden dimenziéban a pontok tavolsdganak
Osszege:

d(x,y) = |z — il
=1

Az euklidészi tavolsag a Pitagorasz tételen alapul. A két vektor kiilonsé-
gének négyzetének gyokével egyenls:

d(z,y) = Z V(i — yi)?

A koszinusz téavolsag pedig a két vektor skaléaris szorzata:

dr,y) =1~ (7 )

Meérések alapjan a koszinusz szorzat bizonyult a legpontosabbnak és leg-
stabilabbnak, ezért altalaban ez terjedt el ilyen alkalmazésokban [14].
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4. Javasolt modszerek

Jelen dologzatban a személyazonossag elrejtésének olyan modszereit vizsgé-
lom, melyek szaktudas nélkiil is barki szaméra elérhetGek, valamint csak
hétkoznapi eszkozok sziikségesek hozzajuk.

Ezeknek a modszereknek egy részét az arcfelismerés elsd, a referencia kép
felvételének fazisdban, méas résziiket, miikodés kozben rogzitett kép készité-
sekor lehet hasznélni.

Korabbi kutatasok azt mutatjak, hogy az emberek szaméara egy arc azo-
nositasanak markerei fontossagi sorrendben, a szemdldok, szem, szdj és az
orr [15]. A kévetkez6kben bemutatott modszerek ezeket a régiokat modosit-
jak. A dolgozat kovetkez§ fejezetében ezeket a modszereket vizsgalom egy
neuralis modell esetében.

4.1. Maszk

Az egyik legkézenfekvibb eszkoz személyazonossdgunk elrejtésére a maszk.
Egy maszk az arc nagy részét, f6bb pontjai koziil az all, a szaj és az orr
kornyékét is eltakarja. Fontos viszont, hogy a szemet és a szemoldokot nem
takarja. Utobbi az emberek szdmara az egyik legfontosabb azonositasa pont
az arcon.

A COVID-19 pandémia 6ta, mar altalanosan elfogadott a maszk viselete
nyilvanos tereken, igy bar felttinést kelt, de nem tiinik gyanisnak. A maszkra
mérete és elhelyezkedése miatt mintékat, akar egy masik ember arcanak képét
is el lehet helyezni. Ez a modszer viszont nem alkalmazhat6 a referencia kép
elkészitéséhez, mivel az arcot részlegesen, vagy egészen takard eszkozoket a
képek elkészitése el6tt el kell tavolitani |16].
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6. abra. Az arc nagy részét eltakar6 maszkot visel§ személy. A kép forrasa:
Youtube

4.2. Napszemiiveg

A napszemiiveg ez szemben az arc fels§ részét, igy a szemet és szemoldokot
is takarja. Elterjedt modszer a szem kitakarasa olyan esetekben is, amikor
egy foton kell elrejteni a rajta szerepld személy kilétét. Ezért ez a modszer
is hatékony egy emberi szemlél§ ellen, viszont szintén nem lehet a referencia
kép elkészitéséhez hasznélni.
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7. abra. A szemet és szemoldokot eltakard napszemiiveget visel§ személy. A
kép forrasa: Youtube

4.3. Szemoldok eltavolitasa

A szem eltakarasa nélkiil magat a szemoldokot is el lehet tiintetni. Korabbi
kutatésok azt talaltak, hogy csak a szemoldok eltavolitasa jelentGsen csok-
kenti az arcfelismerés hatékonysagat, lényegesen jobban, mintha a szemet
tavolitanank el [17]. Kis mértékben felttinést kelthet, azonban semmikép-
pen sem gyanus, ha valakin nincs szemdldok. Ez a modszer a referencia kép
készitésekor és miikddés kozben is hasznalhato, azonban csak az egyiknél.
Olyan esetekben, amikor a referencia képet digitalisan kell leadni, digitalisan
is eltavolithato a szemoldok.
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s
8. abra. A képrdl digitalisan eltavolitott szemoldokd személy. A kép forrasa:
Youtube

4.4. Smink

A smink egy olyan eszkoz, amit nagyon sokféleképpen lehet felhasznalni.
Szinte észrevehetetlen, vagy, akir az arcot teljesen megvaltoztatd formaban
is alkalmazhat6. A nagyon extrém valtozatai nyilvan feltinést keltenek, de a
hétkoznapi, természetes sminkkel is jelent&sen lehet moédositani, akir az arc
formajan és a bér szinén is a sminkeszk6zok megfelel hasznélatéaval. Komp-
lexebb alkalmazasai igényelnek bizonyos foki szakértelmet, azonban egysze-
riibb formai nem. A szemolddk eltavolitasdhoz hasonléan szintén hasznélhato
az azonositas akarmelyik fazisaban, de akar mindkettében is.
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(a) Termeészetes smink Forras: (b) Extrém smink Forras:

9. abra. Az arcot alig megvaltoztatod termeészetes smink (a) és a szinte felis-
merhetetlenségig eltorzit6 extrém smink (b)
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5. Kisérleti eredmények

Nitzan Guetta és tsai. tanulmanyahoz [10] hasonloan itt is az ArcFace mo-
dellt fogom hasznélni, pontosan ugyanazt az elGtanitott valtozatat, amit 6k
is hasznaltak. Ez az ArcFace ResNet100 alapi véltozata, az LResNet100E-
IR, ArcFace@msIm-refine-v2. [[| A tavolsagmetrika hasonléan a koszinusz
tavolsag lesz.

Igy a felismerés elkeriilésének hétkoznapi modszereinek sikeressége Ossz-
hasonlithato a speciélis szaktudast igényl6 modszerrel.

5.1. Baseline pontossiag meghatarozasa

A letoltott elGtanitott modell minségének ellenérzésére elGszor meghataro-
zom annak pontossiagat. A hasznélt tanité adatoktol fiiggéen az ilyen mo-
dellek pontossaga jelentGsen eltérhet egymastol, ezért hasznalat eltt min-
denképpen érdemes ellenérizni azokat.

A pontossag meghatarozashoz az LFW adatbazist hasznalom. Az adat-
bézis 13233 képet tartalmaz 5749 személyrsl. Azonban minddssze 1680 sze-
mélyrél van ketté vagy tobb kép, igy csak ezeket lehet hasznélni ezekhez a
tesztekhez Sziikség van egy referencia képre, amirdl az arcfelismerd rendszer
adatbazisaba eltarolhatjuk az arcot azonosité vektort, majd sziikség van egy
célpont képre is, amit ehhez az adatbézishoz hasonlitunk.

Az adatbéazis tartalmaz hibékat is, amelyet az adatbazis publikaldsa utan
talaltak meg, ezért néhany személyt kihagytam a vizsgalatbol. Igy 1666 kép
part tartalmaz az adatbézis.

thttps://github.com /deepinsight /insightface /tree /master /model _zoo
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Train and Verify image for Elisabeth_Schumacher Train and Verify image for Luis_Horna

Train image o Verify image - k: 687 Train image 5. Verify image - k: 810
[ g W

(a) A két képen kiilonbozé (b) A jobb oldali kép nagy része

személyek lathatoak. A bal ki van takarva, igy ez is hibés
oldalon Elizabeth Schumacher, a eredményre fog vezetni
jobb oldalon Elisabeth
Schumacher

10. abra. Példak az LFW adatbazis hibaira.

Az adatbézisban nem egyenl§ aranyban szerepelnek néi és férfi arcok,
ezért fontos, hogy az eredményeket kiilon is értékeljiik, mivel jelentss eltérés
tapsztalhato a két csoport szamossaga kozott. Erdemes megjegyezni, hogy
a modell tanitasdra hasznalt MS1IMV2 adatbézis is jelentGsen tobb férfi ar-
cot tartalmaz, mint néit. Az alanyok szamanak kiegyenlitése a két csoport
kozott, azonban nem feltétleniil jelenti a felismerés sikerességének kiegyenli-

todését [18].

Ratio of male and female individuals in the LFW dataset

11. abra. A férfi és n6i személyek aranya az LFW adatbazisban. Mivel a két
csoport mérete kozott jelentSs eltérés van, igy a tovabbiakban nemek szerint

lebontva is vizsgédlom a pontossagot.
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Az adatbéazisban minden két képpel rendelkezé személyhez tartozo elss
kép szolgal referencia képként, a masodik pedig a célpont képként, amihez
az adatbazisbol meg kell talalni a hozza tartozo nevet. A vektorok tévolsaga
szerint sorba rendezett eredmények kozott, az els6 helyen szerepld cimke
egyezése a célpont nevével szamit sikeres felismerésnek. Vizsgalom tovabba
a Topb sikerességet is, amikor elengendé a helyes cimkének az els6 6t hely
kozott szerepelnie.

Number of correct identifications by gender and accuracy for ArcFace
using cosine distance function

| correct: correct:
17501 0.9982  0.9988
1500 A
correct: correct:
1250 4 0.9992 0.9992
3
©
2
_'E 1000 A
©
L 7504
1S
2 t t
correct: correct:
500 + 0.9954 0.9977
250 A
0 Both Topl Both Top5 Male Topl Male Top5 Female Topl Female Top5
[ correct 1663 1664 1231 1231 432 433
| Count 1666 1666 1232 1232 434 434

12. abra. Az ArcFace pontossiga koszinusz tévolsag-szamitd algoritmust
hasznalva. Mindkét nemre osszegezve 99,82%-0s Topl eredményt lehet vele
elérni az LFW adatbéazis hibak nélkiili, redukalt valtozatan.

5.2. Hatarérték szamitasa

Ahhoz, hogy két arcrol eldonthessiik, hogy azonos személyhez tartoznak, azo-
nosité vektoraik tavolsdganak egy bizonyos hatarértéken beliil kell maradni-
uk. Intuitiv modon is beldthato, hogy két véletlenszertien véalasztott arcpar
kozott akar jelentGs, vagy akar csak minimélis kiilonbség is lehet. Ha az
adatbazisban nem is szerepel a keresett személy, akkor is lesz egy, az 6 arcat
reprezentald vektorhoz legkdzelebbi talalat, egy olyan személy akinek arca
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a legjobban hasonlit az 6vére. Ezt hivjuk hamis pozitiv taldlatnak, amikor
eredményiink latszolag igaz, azonban a val6sag szerint nem az. Ezt a problé-
mat egy hatarérték megallapitasaval orvosolhatjuk. Minden, a hatarértéknél
alacsonyabb tavolsdgot véve helyes taldlatnak, minimalizadlhatjuk a hamis
pozitiv talalatok szamét.
Legyen d(z,y) valamilyen téavolsdgszamité algoritmus és e a hatarték.
Ekkor az azonossag sikeressége a kovetkezSképpen irhato le:
Success — {True, ?f d(z,y) < e, 1)
False, ifd(x,y)>¢

A hatarértéket minden adatbazisra egyedileg érdemes kiszamolni, mivel
igy pontosabban meg tudjuk azt hatérozni. A kiszamitashoz azt szémol-
juk ki, hogy, egy az adatbazisban, nem szereplé archoz, mi a legkdzelebbi,
az adatbazisban szerepld arc tavolsdga. Az adatbézisbol eltavolitjuk az i-
edik arcot, majd kiszamoljuk a tévolsagat az adatbazisban 1évé tobbi archoz
képest. Az igy kapott legalacsonyabb tavolsdgok minimuma lesz az adatba-
zishoz tartozo hatarérték, mivel ez az érték alatti tavolsagok biztosan egy
archoz tartoznak. Természetesen az adatbazisban nem megtalalhato 4j ar-
cokhoz ennél kisebb tavolsag is lehetséges, azonban kell6en nagy mintaval ez
a hiba is minimalizalhato.
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13. abra. A kiszamitott legalacsonyabb tavolsagok hisztogramja.

min mean max

0.5516 0.7267 0.7983

A hisztogrammon lathato, hogy egy kiugro adat is van, ezért ezt, és ez az
érték nélkiili nagyobb hatarértéket is tesztelem.
A kiugr6 adat nélkili értékek:

min mean max

0.5947 0.7267 0.7983

5.3. Kitakaras vizsgalata

Annak megallapitasara, hogy az arc mely részeinek megvaltozasara a legérzé-
kenyebbek a modellek, az arcot részenként le kell takarni, majd megvizsgalni,
hogy a letakarassal keletkezett kép milyen tévolsdgra van az eredetitsl. Az
adatokbol egy olyan heatmap generalhato, amin megvizsgalhatjuk, hogy mi-
lyen részek letakarasai okozzak a legnagyobb eltérést. Ez alapjan eldonthetd,
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hogy a vizsgalandé modszerek koziil melyek azok, amelyek a legigéretesebb-
nek bizonyulnak.

A tesztben 10 sorra és 10 oszlopra osztom a képet és az igy keletkezett
téglalapokat sorban kitakarom.

Cropped input image Distances from baseline by regions
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14. abra. Az eredeti képre ravetitett occlusion map. A bemeneti kép forrasa:
Youtube

A valésagban azonban fontos, hogy az arc csak nagyon ritkdn néz a kame-
raval szemben, igy mas szogekbdl is meg kell vizsgalni. Mivel a referencia kép
minden esetben szembdl késziil, ezért ehhez képest is érdemes a tavolsagokat
mérni. Azért, hogy ebben az esetben is egyértelmi legyen, hogy milyen val-
tozast okoz a kitakarés, és milyet a poz valtozasa, a képeken csak a kitakaras
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okozta kiilonbséget jelenitem meg. Olyan modon, hogy a végsé eredménybdl,
a poz okozta tavolsagot kivonom.

Occlusion test on images of different yaw and pitch angles Occlusion test on images of different yaw and pitch angles
(base=self) (base=py22)

py11 py12 py13 py11 base dist: 0.80
l o0 l 010 o
3 Ty * o008
006
<
004 g
002 002

py21

py12 base dist: 0.55 W 505 Py13 base dist: 0.62

a5
as

L -t

pitch
pitch

py21 base dist: 1.04
~ 0.08

py22 base dist: 0.00 py23 base dist: 0.94
- 0150

py32 base dist: 0.36

py31 base dtv 092
by

(a) A tavolsagot minden képnél sajat (b) A tavolsagot minden képnél a
magéahoz képest szamitva. k6zépso (py22) képhez képest
szamitva. Az eredménybdl kivontam a
teljes, kitakaras nélkiili kép tavolsagat,
hogy csak az eltérések latszodjanak. A
kitakaréas nélkiili képek tavolsiga a
referencia képhez képest a cimekben
olvashato.

=45

o

pitch = a5
pitch

15. dbra. A kitakaras tobb szogbdl megvizsgalva. A bemeneti képek forrasa:
Youtube

Az eredményekbdl leolvashato, hogy szembdl az arcon elsGsorban az orr
takarasara okozza a legnagyobb eltérést, szemben az emberi szemléls szaméara
fontos szem és szemoldok takarasaval. Oldalrél azonban méar az arc oldalsod
része és a szem is hangsilyos.

Mindezek a kitakarasi kisérletek elvégezhetGek a hasznaland6é modszerek-
kel is, igy a maszkkal, napszemiiveggel, sminkkel, és a szemoldok eltavolita-
séval.

A kisérletekhez egy korabban nem hasznalt adatbazist, a MR Face Simil-
arity Dataset-et (MRFSD) hasznalom, amely egy személyt tartalmaz kiilon-
b6z6 pozokban, smink nélkiil, sminkben, maszkban és napszemiivegben is. A
képek forrasaul szolgalo videdk Creative Commons BY 3.0 licensz alatt érhe-
téek el. Az[A]jeld fuiggelékben minden képhez elérhets a forras és a készito
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neve.

5.3.1. Maszk

A maszkot a kisérleti személy képeire digitélisan is ra lehet vetiteni, igy
biztosak lehetiink benne, hogy a valtozast mindossze a maszk okozza, és nem
a fényviszonyok, poz és a kép mindségének valtozasa. A maszkokat egyéb
referencidk alapjan, kézzel rajzolom fel Gimp segitségével.

Az eredményeken lathato, hogy annak ellenére, hogy a maszk az arc nagy
részét eltakarja, a két arc tavolsdga mégsem annyira nagy. Fz annak is ko-
szonhetd, hogy a képen minden mas pixel valtozatlan, igy a hattér is.

Mask Mask
Distance of images of different yaw and pitch angles Distance of images of different yaw and pitch angles
(base=self) (base=py22)

Dist from base: 0.4878 Dist from base: 0.4176 Dist from base: 0.4412

-~

Dist from base: 0.5859 Dist from base: 0.6335 Dist from base: 0.5642
Y — —

Dist from base: 0.4727 Dist from base: 0.2997 Dist from base: 0.5436

E' 1I--

pitch = -45
pitch = -45

Dist from base: 0.3520 Dist from base: 0.3901

=0
=0

pitch
pitch

Dist from base: 0.3691 Dist from base: 0.5248

1] g
3 0,
yaw = -45
Distance Distance
00 02 04 06 08 10 %% 00 02 04 06 08 10 '%%
[Min 0.2997 [Min 0:7997
(a) A tavolsdgot minden képnél sajat (b) A tavolsagot minden képnél a
magahoz képest szamitva. k6zéps6 (py22) képhez képest
szamitva.

16. abra. Egy digitalisan felhelyezett maszk tobb szogbdl megvizsgalva. A
képek szine a tavolsag mértékét jelzi. A bemeneti képek forrasa: [Youtube

5.3.2. Napszemiiveg

Megfelels tesztadat és a napszemiiveg digitalis reprodukaldsanak nehézsége
miatt ezt a tesztet valos kdrnyezetben tesztelem.
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Az eredményeken lathato, hogy a valés kornyezet ellenére sem haladja
meg jelentGsen a képek tavolsaga a megallapitott hatarértéket.

Glasses Glasses
Distance of images of different yaw and pitch angles Distance of images of different yaw and pitch angles
(base=self) (base=py22)
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[Min_| 04303 [Min_| 0.4384
(a) A tavolsdgot minden képnél sajat (b) A téavolsagot minden képnél a
magahoz képest szamitva. k6zéps6 (py22) képhez képest
szamitva.

17. abra. Napszemiiveg viselete tobb szogbdl megvizsgalva. A képek szine a
tavolsag mértéket jelzi.

5.3.3. Smink

A smink esetében kiilonb6z6 forrasbol szarmazé adatokat hasznélok.

Az eredmények, az el6zGekhez hasonléan szintén, a megallapitott hatér-
értékeknél alacsonyabb értékek. Erdemes azonban megfigyelni, hogy a re-
ferencia képhez (py22) hasonlitott eredmények alacsonyabbak, mint a sajat
pozukhoz hasonlitott képeknél. Ennek oka lehet az eltérs forrasokbol adodo
kiilonségek is.
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Makeup Makeup
Distance of images of different yaw and pitch angles Distance of images of different yaw and pitch angles
(base=self) (base=py22)
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(a) A tavolsdgot minden képnél sajat (b) A téavolsagot minden képnél a
magahoz képest szamitva. k6zéps6 (py22) képhez képest

szamitva.

18. abra. Smink viselete tobb szoghdl megvizsgalva. A képek szine a tavolsag

mértékét jelzi. A bemeneti képek forrasa:

5.3.4. Szemoldok eltavolitasa

A szemoldokot digitalisan tavolitottam el, igy a kiilonbségek biztosan csak
ebbdl kovetkeznek.

Az eredményeken a referencia képhez képest lathato nagy eltérés. Ezeknél
a képeknél a referenciahoz képesti tavolsag a hatarértéket joval meghaladja.
Ezért ez a modszer alkalmasnak tinik a valos kornyzetben vald alkalmazas-
hoz.
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No Eyebrows.
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(a) A tavolsdgot minden képnél sajat (b) A téavolsagot minden képnél a
magéahoz képest szamitva. kozépss (py22) képhez képest
szamitva.

19. 4dbra. Digitalisan eltavolitott szemdldok tobb szdgbdl megvizsgalva. A
képek szine a tévolsag mértékét jelzi. A bemeneti képek forrésa: Youtube

5.4. Valbs kornyzeti teszt

Annak eldontésére, hogy mely modszerek a legalkalmasabbak egy arcfelisme-
r6 rendszer altali azonositas megakadalyozéasara, valos kornyezetbeli teszteket
is végre kell hajtani. Valos kornyezetben, a biztonsagi kamerékat, vagy védett
objektumok koriil, vagy ha altalanos megfigyelés a cél, forgalmas helyeken
helyezik el. Ilyen példaul egy utca, tér, vagy épiileteken beliil egy folyoso.
A kovetkezd tesztekben az utobbi lehetdséget vizsgalom. A tesztkornyezet
Nitzan Guetta és tsai. tanulmanyahoz hasonloéan egy koriilbeliil 6 mé-
ter hosszi folyosd, amire a kamera enyhén oldalrél és 2 méter magasbol lat
ra. Mivel egy hosszabb folyosén tesztelés nem volt megoldott, ezért a felvett
videdt, egyszer teljes felbontasban, majd feleakkora felbontésban is megvizs-
gélom, ezzel szimuldlva egy kétszer hosszabb folyosot. A fényt nagyjabol
5000K szinhémérsékleti lampék biztositjak.

A tesztalanyoknak ezen a folyoson kell elsétalniuk, normal arckifejezéssel,
nem a kameraba nézve. A 2 férfi és 2 néi tesztalanyok mind 20 év koriili
életkoruak és vilagos bérszinnel rendelkeznek és hozzajarulasukat adtak a
teszt elvégzéséhez.
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azonosité | nem | életkor
1 féerfi | 22
2 féerfi | 22
3 né 22
4 ndé 23

Az els6 esetben mindenféle kiegészitG és smink nélkiil sétélnak el a folyo-
son, majd kiilon maszkban és kiilon napszemiivegben. A smink felhelyezését
és a szemoldok eltavolitasat a roluk késziilt referencia képeken utémunkaval

végeztem el.

A tesztesetek ennek megfelelGen a kévetkezéképpen alakulnak:

teszteset neve | hasznélt videofolyam | hasznalt referencia
base base ref
mask mask ref
glasses glasses ref
makeup base ref makeup
no-eb base ref noeb
Ahol:

e base: a referencia képpel teljesen megegyez§ arcot tartalmazo videofo-

lyam,

e mask: az alany a base allapoton feliil maszkot visel,

e glasses: az alany a base allapoton feliil napszemiiveget visel,

e ref: az igazolvanyképek kritériumainak megfelels referencia kép,

e ref makeup: a ref kép olyan digitalisan modositott valtozata ame-

lyen az alany sminket visel,

e ref noeb: a ref kép olyan digitélisan modositott véltozata amelyen

az alanyrol eltavolitésra keriilt a szemoldok

A 2-es szamu alanynak vilagos szemoldoke van, aminek eltavolitasa nem
okoz szemmel lathat6 valtozést, ezért esetében a szemoldokot bestétitettem.
A kamera egy iPhone 7 eszkoz, 30fps@1920x1080 felbontéassal. A koréb-
ban emlitett tanulmanyhoz valé 6sszehasonlithatosag miatt, a felvételt uto-
munkéaval 10 képkocka/mésodperc képfrissitési frekvenciara modositottam és
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bitsebességét 1280-1300 kbps értékre konvertéltam. Ezek az értékek jelen-
tésen rontjak a képmindséget, azonban a biztonsigi kamerdk mindségéhez
jobban hasonlit ebben a forméaban.

Az arcdetektalé modell az MTCNN, az mtcnn Python csomaghol] A
detektalt arc minimum mérete 15x15 pixel.

Az arcfelismers modell pedig a korabban emlitett LResNet100E-IR,
ArcFace@mslm-refine-v2.

Az arcot leir6 vektorok a koszinusz tavolsdguk alapjén kertilnek 6sszeha-
sonlitasra. A hatarértékek pedig a Nitzan Guetta és tsai. tanulmanyaban
hasznélt 0,42, valamint az altalam kiszamolt 0,5516 és 0,5947 értékek.

A rendszer adatbazisaban szerepel az Gsszes alany az LEW adatbéazisbol,
valamint az éppen vizsgalt tesztalany adatai, amit a roluk késziilt, az igazol-
vanyképek kritériumainak megfelel referencia képbdl kertiltek elGallitasra.

Zhttps://github.com /ipazc/mtcnn

30



6. Eredmények

Az eredmények a korabban leirt modon lettek értékelve. Minden kiprobéalt
modszerhez, az alanyok eredményeit nemek szerint egyiitt és kiilon-kiilon is
Osszegeztem.

result type success topl topd
hatarérték 0,42 0,55 0,59 - -
base 0,2741 | 0,5120 | 0,5377 | 0,6929 | 0,7372
mask 0 0 0,0128 | 0,2271 | 0,4097
glasses 0 0,1247 | 0,2315 | 0,5709 | 0,6957
makeup 0,2292 | 0,4883 | 0,5018 | 0,6315 | 0,7372
noeb 0,2240 | 0,3737 | 0,4555 | 0,6627 | 0,7822

5. tablazat. A tesztek Osszegzett eredményei, félkovérrel jelolve a legjobbakat
minden kategoriaban.

Egyértelmtien latszik, hogy a legkisebb hatarértékkel 1ényegesen rosszabb
eredményt kapunk, mint a magasabbakkal. Az altalam megallapitott 0,59
értékkel végzett vizsgilat, majdnem kétszer nagyobb sikerratat ér el, mint
a 0,42 hatarértékkel végzett. A tovabbiakban, ezért a 0,59 értéket fogom

hasznalni.

6. tablazat. A férfi tesztalanyokhoz tartozo eredmények 0,59 hatarérték mel-

result type | success topl topd

base 0,6667 | 0,7292 | 0,8021
mask 0,0055 | 0,2155 | 0,3989
glasses 0,3152 | 0,7597 | 0,8572
makeup 0,6667 | 0,7292 | 0,8021
noeb 0,5938 | 0,7604 | 0,8542

lett, felkoveérrel jelolve a legeredményesebb modszert.

result type | success topl topd

base 0,4088 | 0,6567 | 0,6723
mask 0,0200 | 0,2387 | 0,4205
glasses 0,1478 | 0,3822 | 0,5341
makeup 0,3370 | 0,5338 | 0,6723
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result type | success topl topd
noeb 0,3172 | 0,5651 | 0,7103

7. tablazat. A néi tesztalanyokhoz tartozé eredmények 0,59 hatarérték mel-
lett, félkovérrel jelolve a legeredményesebb modszert.

A magasabb hatérérték azonban a rendszer tdmadésat célz6 modszerek
hatékonysagat is jelentGsen csokkenti. A kezdeti 53,77% sikerességi ratat a
maszk hasznélata 1,28%-ra csokkenti, ami megkozeliti a Nitzan Guetta és
tsai. altal, az adversarial smink hasznalataval elért 1,22%-os eredményt.

A t6bbi moédszer azonban csak kis mértékben csokkenti a felismerés si-
kerességét. A napszemiiveg viselete esetén hiaba okoz problémat egy emberi
szemléls szaméra a személy felismerése, a tesztelt elGtanitott modellnek ez
mégsem okoz akkora problémat. 23,15% eredményével, a kezdeti sikerességet
43%-ara csokkenti.

Szintén nem véaltotta be a hozza flizott reményeket a smink viselése és a
szemoldok eltavolitasa. Sorban 50,18% és 45,55% eredményiikkel csak mini-
maélisan sikeriilt a felismerést megakadalyozni, ezért egyéaltalan nem hasznal-
hatoak valos kérnyezetben.

Erdemes a sikeresség eredményeit dsszehasonlitani a Topl és Top5 ered-
ményekkel. A Topl és Toph eredmények azt mutatjak, hogy az 6sszes képkoc-
ka koziil, hanyon szerepelt a helyes cimke a tévolsag szerint sorba rendezett
talalatok koziil, sorban az elsé helyen és az els6 6t hely valamelyikén, tekintet
nélkiil a hatarértékre, aminél a tévolsagnak kisebbnek kellene lennie. Tehat
ezek a szamok azt mutatjik meg, hogy a hatarérték megfelels valtoztatasaval,
mi lenne az elméleti maximum eredmény amit el tudunk érni.

Ezek az eredmények kozott azt is lathatjuk, hogy a maszk hasznélata,
bar mindossze a képkockdk 1%-ban teszi lehetévé a felismerést a hatarérték
alkalmazasaval, a Topl és Topd eredmények mégis sorban 22,71%, illetve
40,97%. Ez azt jelenti, hogy az arc nagy részét takar6 maszk esetében is,
a nem megerdsitett talalatok (azaz a hatéarértéket el nem érck) kozott is
nagy valoszintiséggel megjelenik a listaban szerepls személy. Egy hosszabb
videdfolyamot, vagy tobb, kiilonb6z6 helyen késziilt videdfolyamot Osszevet-
ve, statisztikai modszerekkel kisztirhet§ a tobbi talalat koziil a gyakrabban
megjelend személy.

A masik érdekesség pedig a szemoldok eltavolitdsa utani Topb eredmény;,
amely magasabb, mint az alap felismerés Top5 eredménye. Ez azt jelen-
ti, hogy a szemoldok eltavolitéasa, ebben az esetben nemhogy csokkenti, de
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egyenesen noveli a felismerés hatékonysagéat.

A tesztalanyok adatait kiilon megvizsgalva az latjuk, hogy a 4. alany
eredményei a megerdsitett (hatarérték alapjan vizsgalt) esetben a maszk és
napszemiiveg esetében 0%, a smink esetében 18,75%, a szemoldok eltavoli-
tasa esetében pedig 9,38%, ami jelentdsen eltér a tobb tesztalany értékeitsl.
Azonban a Topl és Topbd eredmények nem kiilénboznek jelentésen, ami azt
jelenti, hogy szamara az eddigieknél is nagyobb hatéarérték lenne sziikséges.

result type | success | topl topd
base 0,25 0,7188 0,75
mask 0 0,2174 | 0,2609
glasses 0 0,3438 0,625
makeup 0,1875 0,5 0,75
noeb 0,0938 | 0,5625 | 0,8125

8. tablazat. A 4. alanyhoz tartozo teszteredmények
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7. Osszefoglalas

A dolgozatban kisérletet tettem arra, hogy olyan, specialis szaktudast nem
igényld modszerekkel akadalyozzam meg egy arcfelismerd rendszer altali azo-
nositast, amelyek barki szamara hozzaférhets, hétkoznapi targyakat és esz-
kozoket igényelnek.

Megvizsgaltam, egy, az interneten szabadon elérhets elGtanitott modell
pontossagat, amely az LFW adatbazison elvégzett teszt alapjan, 99,82%
eredményével alkalmasnak bizonyult a valos kornyezetbeli hasznalatra.

Meghatéroztam a tesztkornyezetben, két arc azonossagat vizsgalod koszi-
nusz tavolsagmetrikaval, az LFW adatbazishoz tartozd megfelel§ hatarérté-
ket, amelyet 0,59 értékben allapitottam meg. Ezzel a hatérértékkel a va-
16s kornyzeti tesztben 4 tesztalanyra 53,77%-os kezdeti eredményt értem el,
a mindenféle segédeszkoz hasznalata nélkili felismerésben. A maszk, vagy
napszemiiveg viselete bizonyult a két legjobban teljesité mddszernek a felis-
merés megakadalyozasaban, sorban 1,28% és 23,15% eredményeikkel. Ezek
olyan modszerek, amelyeket empirikusan is alkalmasnak talalunk identita-
sunk elrejtésére, és ezt igazoljak is az eredmények. Ezt kovette a szemdldok
eltavolitasanak, majd a smink hasznalatanak modszere, sorban 45,55% és
50,18% hatékonysaggal. Ezek mar egy emberi szemléls szaméra sem jelente-
nek nagyobb kihivést, ez alapjan nem meglepd a teszten elért - az arcfelismerd
rendszer tamadasa szempontjabdl - rossz eredménytiik.

Megallapitottam viszont azt, hogy a hasznalt hatarérték megfeleld megva-
lasztasaval, elméletileg jelentGsen novelhetd a hatékonysag. A maszk viselete
mellett mindossze 1,28% eredményességgel teljesité rendszer esetében is, a
hatarérték hasznalatdnak mell6zésével a Topl és Topd eredmények sorban
22,71% és 40,97% voltak, amelyek lehet6vé teszik, hogy hoszabb videofolya-
mokat elemezve megallapithassuk az azon szereplé személyek kilétét, annak
ellenére, hogy a maszk az arc nagy részét eltakarja.

Ez kiilondsen rossz hir, ha a megfigyel6 rendszerek elleni védekezésként
szeretnénk ilyen modszereket hasznalni. A megallapitott eredmények alap-
jan, barmely a dolgozatban vizsgalt modszert hasznélva, ha hosszabb video-
folyam all rendelkezésre egy adott személyrél, nagy pontossaggal beazonosit-
hato, vagy legalabbis kozelit§ javaslat adhato a helyes identitasrol, amelyet
emberi ellen6rzé mar kényebben jovahagyhat.

A dolgozat eredményei azonban tovabbi megerdsitést igényelnek. A tesz-
teket mindossze 4 alanyon végeztem el, akik mind hasonl6 kortak és vilagos
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boértdek. A kisérleteket érdemes lehet valtozatosabb tesztcsoporton is elvé-
gezni, amely tobb korosztalyt és bérarnyalatot tartalmaz, hogy altalanosabb
kovetkeztetést lehessen levonni a teljes emberi populaciéra vonatkozoan.

A dolgozat nem tér ki az eredményeket befolyasoldé pontos okokra sem, igy
nem vizsgalja, hogy mi az oka az egyes modszerek kozotti kiilonbségeknek.
Tovabbé nem vizsgalja azt az anomaliat sem, hogy a szemoldok eltévolitasa,
bar emberi szemlélgk szaméra a felismerésben zavaré, az arcfelismerd rend-
szer esetében az elméleti maximum felismerési sikerességet - a céllal ellentétes
hatast kivaltva - noveli.
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A. MRFSD adatbazis

A dolgozatban hasznalt MRFSD adatbazis képeinek forrasa. Az adatbazis

letolthets a kovetkezd linken: mrfsd.zip
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