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Koszonetnyilvanitas

Szeretném megragadni az alkalmat, hogy koszonetet mondjak Holczer Tamas konzulen-
semnek, a BME Hiradastechnikai Tanszék munkatarsanak, aki nélkiil nem johetett volna
létre ez a dolgozat. Koszonom aldozatos munkajat, nélkiilozhetetlen tanacsait, folyamatos
tamogatasat, segitékészségét, dolgozatom alapos és kritikus szemrevételezését.



1. Bevezetés

1.1. A dolgozat témaja, felépitése

Napjainkban az Android operaciés rendszer terjedése egyre nagyobb méreteket olt. Egy
ilyen rendszer esetén kiemelt fontossagi a személyes adatok biztonsaga, hiszen naprol
napra né a potencialis aldozatok szama. Dolgozatomban az Android operacios rendsze-
ren megvalésithato alkalmazasok kézotti kommunikacio, az Inter-Process Communication
(IPC) lehetGségeivel foglalkozom. Az Android biztonsdgi architektirajanak alapvetd ré-
sze az applikaciok szeparacioja, ez azt jelenti, hogy alapvetéen az alkalmazasok miikodése
teljesen elkiiloniil egyméastol, nem férhetnek hozza egymas fajljaihoz, eroforrasaihoz. F6
célom annak demonstralasa, hogy ez a biztonsagi rendszer nem eléggé atgondolt, kiforrott,
igy a felhasznalok személyes adatinak biztonsiagba veszélybe keriilhet. Mivel egy alkalma-
zasnak a telepitéskor kell jogosultsagot adni kiilonféle rendszereréforrasok hasznalatahoz,
és telepités utan nincs ellendrizve az alkalmazasok kozotti kommunikécio, olyan szenzitiv
felhaszndloi adatok juthatnak el egy applikaciéhoz, amely adatokhoz jogosultsagai alapjan
nincs hozzaférése.

Dolgozatom elején alapvet6 attekintést adok az operaciés rendszerrdl, majd a bizton-
sagi architektira keriil a fokuszba. Ebben a részben kiemelt fontossagot kap az alkal-
mazasok szétvalasztdsa, mely az IPC lehetoségek egyik f6 gatja lehet. Ezt kovetéen a
kommunikécios lehetéségek vizsgalata kovetkezik. Eloszor az Android fejlesztékornyezete
altal biztositott eszkozok miikodését vizsgaljuk meg. Ide tartozik a gazdag lehetoségekkel
biré Intent, mely rossz kezekbe keriilve felhasznaloi adatok kiszivarogtatasat teszi lehe-
tové. Ezt kovetden az tgynevezett sharedUserld rendszerrel is megismerkediink, amely
lehetové teszi azt, hogy két alkalmazas korlatlanul hozzaférjen példaul egymas fajljaihoz.

Sor keriil kiilonbo6z6 alternativ megoldasok vizsgalatara is. Az operacios rendszer alap-
vetéen a Linuxra alapul, igy az ezekben a rendszerekben tradicionalis eszkozok Androidon
valé viselkedését is meg kell vizsgalnunk. Ide tartozik példdul a Socket, vagy a Signal,
amelyek potencialis veszélyforrdsnak szamitanak az alkalmazasok koézotti kommunikacio
tertiletén. Ezt kdvetden egy olyan side-channel megoldas is bemutatasra keriil, ahol a Li-
nux eszkozeinek felhasznalasaval, az éppen futé folyamatok monitorozasaval valésithato
meg kommunikacié két applikacié kozott. Végiil a fajlkezeléssel foglalkozok, ahol elészor
roviden az Android altal biztositott fajlelérési megoldasokat vizsgalom meg, majd az app-
likacio szeparaciot megsértd biztonsagi hiban alapulé megoldés is bemutatasra keriil: bar
a kiilonb6zo applikaciok egymas fajljait nem olvashatjak illetve irhatjak, ezen fajlok 1é-
tezésének tényét mégis meg tudjak allapitani. Ezt haszndlom ki két alkalmazas kozotti
kommunikécié megvaldsitasara.

1.2. Aktualitas

Mivel az eladott Androidot hasznéld késziilékek szama naprél napra né, fontos, hogy a biz-
tonsagi problémak minél elébb a felszinre keriiljenek, és a megfelel6 1épéseket megtegyiik
a kijavitasuk érdekében. Az Android egy nyilt rendszer, barki fejleszthet ra alkalmaza-
sokat és publikalhatja azokat, igy rosszindulati fejlesztok is jelen vannak a kezdetektol
fogva. A dolgozat témaja tehat friss, aktualis, talan ennek is koszonheto, hogy jelenleg
meglehetosen kevés szakirodalom, publikacié, tudoméanyos cikk all rendelkezésre az IPC
tertiletérol.



1.3. A tesztkornyezet

Az egyes kommunikacios lehetGségek megvaldsitasa egy HTC One V tipusu telefonon,
Android 4.0 operaciés rendszeren tortént, a fejlesztés soran a 15-6s API-t hasznaltam,
minden tesztadat erre a késziilékre vonatkozik. A telefon a hivatalos gyartéi frissitések-
tol eltekintve teljesen gyari allapoti, alapveto rendszerbeli felépitésében modositas nem
tortént, root jogosultsag megszerzésére nem kertlt sor. Nyilvanvaléan mas késziilékeken
eltérések lehetnek, elsdsorban a sebességadatok esetén tapasztalhatdé mas érték a kiilon-
b6z6 hardveri felépitésbol fakaddan, azonban a megoldas megvaldsitasanak tényén mindez
nem valtoztat, marpedig a dolgozat {6 célja a lehetdségek felderitése, nem a leggyorsabb,
legoptimalisabb kommunikacié megvalositasa.

A dolgozat felépitése tehat a kovetkezo: a 2. fejezetben az Androidrdl, illetve annak
biztonsagi architekturajarol adok altalanos leirdst. Ezt kovetoen a 3. fejezetben az And-
roid SDK eszkozei segitségével megvalosithaté IPC lehetoségeket vizsgalom, ide tartozik
az Intent és a sharedUserld. A 4. fejezetben alternativ kommunikacios lehetéségek vizsgé-
latat, megvaldsitasat végzem el. Végiil az 5. fejezetben a bemutatott hibak, hidnyossagok
javitasara adok javaslatokat, majd a dolgozat Osszegzése, a kovetkeztetések levonasa ko-
vetkezik.



2. Az Android operaciés rendszer

2.1. Az Android altalanos leirasa
2.1.1. Torténete, jellemzok

Az Android egy Linux alapu operacios rendszer, elsddlegesen érintoképerny6s telefonok és
tablagépek miikodtetésére. Eleinte az Android Inc. fejlesztette, ezt 2005-ben felvasarolta a
Google, majd 2007-ben az Open Handset Alliance segitségével nyilt rendszerré valt a mo-
bil eszkézok szamara. Az Android egy nyilt forraskédi projekt, melyet az Apache License
alatt hoz nyilvanossagra a Google [2]. A projekt & célja az operéciés rendszer fejlesztése,
fokozatos bovitése illetve karbantartasa. Mivel nyilt rendszerrdl van szo, nagy fejlesztota-
borral rendelkezik az Android: az altaluk megirt applikaciok segitségével 1j funkcidkkal
egészithetik ki a felhasznalok a telefonjaikat, a kiilonbozé hardverelemeket minél szé-
leskoriibben kihasznalhatjak, valamint tetszésiik szerint testre szabhatjak az eszkozoket.
Ezek az applikdciok nagyrészt Java nyelven irédnak, és példaul a Google Play rendszeren
érhetéek el a felhasznalok szamara.

Az Android rendszer népszeriiségét mutatja a tény, hogy 2012 szeptemberében tobb
mint 675000 applikacié volt elérheté a Google Playen, és ebben az idészakban mintegy
25 milliard applikacié keriilt letoltésre [4]. Az elsé Androidos telefont 2008 oktéberében
adtak el, és mindossze két év elteltével, 2010 végére mar piacvezetd lett az okostelefonok
tertiletén. 2012 mésodik negyedévében 68%-at birtokolta a piacnak, 500 millié aktivalt ké-
sziilékkel, és folyamatos novekedése nem allt meg: napi mintegy 1,3 milli6 tovabbi késziilék
keriilt eladasra [2]. Bar az Android alapvetéen okostelefonok és tabletek szaméra késziilt,
nyilt mivolta kovetkeztében més eszkozokon, példaul laptopokon, ebook olvasékon is hasz-
nalhatéva valt. Késobb olyan eszk6zokon is megjelent, mint a karorak, fejhallgatok, autos
CD és DVD olvasok, jatékkonzolok, tehat egy nagyon széles korben alkalmazott, nép-
szerl operaciés rendszerrdl van szo. Mara tehat az élet sok teriiletén jelen van, rendkiviil
széleskorii felhasznélébazissal rendelkezik az operacios rendszer.

2.1.2. Felhasznaléi interfész

Az Android felhasznaldi interfésze kevés tényleges nyomdégombbal rendelkezik, helyettiik
foként az érintéképernyon alapul, amelyen a mindennapokban is hasznalt mozdulatok se-
gitségével lehet kommunikalni a telefonnal: az ujjunk elhtizasaval, rovid érintésével, ,,0ssze-
csipéssel” és széthuzassal is adhatunk ki kilonboz6 parancsokat. Az ezekre a jelzésekre
adott valasz 0sszhangban van az érintéssel, tehat nagy sebességii, folyamatos a miikodés.
Specialis hardverek is rendelkezése allnak a mobil késziilékekben a felhasznaldi jelzések
feldolgozasara, ilyen példaul a gyorsulasmérd, a giroszkdp, vagy a tavolsagérzékels. Az
a képernyon megjelenitett tartalom. A rendszer betoltése utan a kezdéképernyo fogadja a
felhasznalot, mely a szamitégépek asztalahoz hasonlit: itt ikonok és widgetek talalhatoak
meg, elobbiekkel applikacidkat indithatunk el, mig utébbiak dinamikusan valtozo tarta-
lommal rendelkeznek, példaul idojaras-elorejelzésre vagy hirek megjelenitésére lehetnek
alkalmasak.

2.1.3. Fejlesztés

Az Android applikaciok altalaban Java nyelven irédnak az Android Software Development
Kit (SDK) segitségével. Rendelkezésre all ezen kiviil a Native Development Kit (NDK),



mellyel C illetve C++4 nyelven is lehet applikaciokat fejleszteni, illetve tovabbi rendszerek
is elérhetéek alkalmazasfejlesztéshez. Az elkésziilt applikaciok példaul a Google Playen
vagy az Amazon Appstore-on keresztil érhetéek el a felhasznalok szaméra, vagy a megfe-
lel6 telepitofajl letoltésével, melyet egy kiilso oldalrdl szerezhetnek be. A Google Play az
egyik elsodleges forras az applikaciok megszerzésére. Ez egy online arusitasi rendszer, ahol
a felhasznalok bongészhetnek az alkalmazasok kozott, a fejlesztok vagy a Google ajanlatai
koziil valogathatnak, és természetesen le is tolthetik az egyes alkalmazasokat. A rendszer
automatikusan kisziiri azokat az applikaciokat, amelyek a felhasznal6 késziilékével inkom-
patibilisek, illetve a fejlesztok is korlatozhatjak az alkalmazasaik eléréseit tizleti okokbol.
A Google Playen ingyenes és fizetGs alkalmazasok egyarant megtalalhatoak, elobbiekbdl
a Google széles korii applikaciobézissal rendelkezik, melyek mind &ltaldnos (pl. Google
Translate), mind specidlis (pl. Google Voice) alkalmazéasokat tesznek elérhetévé a felhasz-
nalék szamara, de természetesen a nyilt rendszernek koszonhetéen tulajdonképpen barki
elérhet6vé teheti alkalmazasat.

2.1.4. Az Android és a Linux

Az Android rendszermag a Linux 2.6 (Android 4.0 utdn 3.x) kernelén alapul, melynek
fiiggvényei, programozoéi eszkozei C nyelven irédtak. Az applikacios szoftverek egy keret-
rendszeren futnak, mely Java-kompatibilis fiiggvénykonyvtarakat tartalmaz. Az Android
a Dalvik Virtual Machine-t hasznalja erre, amely a jobb teljesitmény érdekében Dalvik
dex-kéd (Dalvik Executable) futtatdsat teszi lehetévé, melyet a Java bytecode-bdl allit el6.
A platform, amelyen mindez megvaldsul, alapvetoen az ARM architektira, azonban tamo-
gatott az x86 architektura is az Android x86 projekt keretében. Az operaciés rendszerhez
tartozo Linux kernel sok valtozéson esett keresztiil. Alapvetéen nem rendelkezik példaul
az Osszes GNU konyvtarral, melyek segitségével Unix-kompatibilis szoftverek fejlesztésére
van lehetGség, igy a mar létezo Linuxos alkalmazasok Androidra valé dthelyezése komp-
likaltta valik. A Linux-szal vald egytuttmiikodés sem volt mindig akadalytalan: bizonyos,
Google altal implementélt eszkozok (mint példaul egy energiagazdalkodasi lehetdség, a
wakelock) nem keriiltek be a Linux kernelekbe, mert a fejlesztok azt kifogasoltak, hogy a
Google nem tartja karban az altaluk megirt kddot. Noha voltak fejlesztoi erre a tertiletre
specializdlva a Google-nek, bels6 munkatarsak szerint az Androidot készit6 csapat tul kicsi
volt, igy az Android fejlesztésével voltak elfoglalva. Késobb bekeriilt ez az Gjitas a Linuxba,
azonban kicsit mas megvaldsitasban [2]. A Linuxos alapok miatt az Android rendszeren
a flash memoria t6bb részre van osztva, példdul maga az operéciés rendszer a "/system'
mappédban, mig az applikacikok a "/data" mappaban talalhat6ak. T6bb ilyen kényvtarhoz
a felhasznalé alapesetben nem rendelkezik hozzaféréssel (nincs root jogosultsdga), azon-
ban ezt a jogot meg lehet szerezni biztonsagi rések kihasznalasaval. Killonbozé Androidos
kozosségek tagjai eldszeretettel teszik ezt telefonjuk még jobb testreszabhatosaganak ér-
dekében, azonban ez veszélyekkel is jar, hiszen egyrészt a telefont hasznalhatatlanna lehet
tenni, masrészt rosszindulati alkalmazasok fejlesztéi is kihasznalhatjék ezt.

2.1.5. Frissitések

A Google hat-kilenc hénaponként jelentos frissitéseket ad ki. A legutdbbi ilyen frissités
a "Jelly Bean" névvel ellatott Android 4.1. A rivalis operacios rendszerekhez viszonyitva
(példéul i0S) az Androidos késziilékekre viszonylag lassan érkeznek meg ezek a frissi-
tések: akar honapok is eltelhetnek a kiadas és a tényleges telepités kozott. Ez részben
annak koszonheto, hogy nagyon széles tartomanyban valtozik az Androidot hasznélé tele-



fonok hardveres felépitése, és mivel alapvetéen e Google késziilékére, a Nexusra késziilnek
a frissitések, igy atalakitasra szorulnak a kiillonb6zo késziilékek esetén. Nagyon ido- és
er6forrasigényes az Androidot a kiillonbozé eszkozokkel kompatibilissé tenni, igy ha egy
gyartd ugy dont, hogy inkdbb 1j késziilék fejlesztésére forditja az energiait, és a régiek
frissitésével nem foglalkozik, akkor ezeken a késziilékeken altalaban még akkor sem érheto
el egy-egy frissités, ha azok képesek lennének annak futtatasara. Egyesek szerint azért
sem tamogatjak a gyartok a régi késziilékek frissitését, mert ez elOsegiti az 1j eszkozok
vasarlasat. 2011-ben a Google szamos gyartéval megalkotta a probléma kikiiszobolésére az
'Android Update Alliance'-t, amelynek célja a frissitések megfelel6 idében valé eljuttatasa
a késziilékekre [2].

2.1.6. Licencelés

Az Android egy nyilt forraskodu operacios rendszer. A kod nagy részét az Apache License
2.0 alatt publikdlja a Google, mig a Linux kernel véaltoztatasait a GNU General Public
License 2 alatt hozza nyilvanossagra. A Linux kernel fejlesztése teljesen publikus mdédon
zajlik, mig az Android tobbi része zartkortien, csak az 1j verziok nyilvanossagra hozata-
laval. Tipikusan létrehoznak egy 1j verzidhoz egy 1j Nexus szérids eszkozt, mely az 1j
Androidot tamogatja, és a forraskédot ezen eszkoz kiaddsa utan teszik elérhetévé. 2011
els6 részében visszatartotta a Google az egyik frissitését, mely a Honeycomb névre hall-
gatott és kifejezetten tablagépekre fejlesztették ki. El akartak ugyanis kertilni azt, hogy
a gyartok ezt a frissitést mobiltelefonjaik esetén is felhasznaljak, mivel ebben az esetben
csak egy nagyon rossz felhasznal6i élmény lett volna az eredmény. A forraskéd novem-
berben keriilt nyilvanossagra, a 4.0-as, telefonokra is ajanlott Android verzié kiadasaval

2].

2.1.7. Fogadtatas

Mig 2009-ben az Androidos késziilékek mindossze 2,8%-at tették ki a vildg okostelefonja-
inak, 2010-re ez 33% lett, mellyel megszerezték a piacvezetd szerepet, 2012-re pedig mér
68%-o0s lett a részesedése az okostelefonok kozott. 2010 elsé negyedévében az Android
platform az Egyesiilt Allamokban mar feliilmulta rivélisat, az iPhone-t. Mindez nagyban
annak volt koszonheto, hogy az operaciés rendszer rendkiviil széleskortien alkalmazhato
kiilonbo6z6 hardvereken. 2011 juliusara, mintegy fél év alatt megkétszerezédott az And-
roidos késziilékek eladésa, oktoberre 190 millié eszkoéz volt a piacon. 2011 decemberében
a Pentagon hivatalosan is elfogadta, hogy személyzete Androidos késziilékeket is hasz-
nalhasson [2]. Az Androidos eszk6zok megoszlasat mutatja az 1. tdblazat az 1. dbraval
Osszhangban, 2012. oktéber 2-ai 4llas szerint [1].

2.2. Az Android biztonsagi architekturaja
2.2.1. A biztonsagi rendszer alapjai

Az Android operacios rendszer alapvetd megismerése utan lényeges a biztonsagi architek-
tura attekintése, hiszen a dolgozat célja annak megmutatasa, hogy az architekttira bizo-
nyos részei nem eléggé atgondoltak. Az el6z6 részbdl lathattuk, hogy az operacios rendszer
fejlédése meglehetosen nagy mértékii, naprol napra tobb késziilék keriil forgalomba, en-
nek kévetkeztében egyre tobb ember valhat a biztonsagi rendszer hibainak kihasznalasabol
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1. abra. Az operacids rendszer verzidinak eloszlasa

lce Cream Sandwich

Verzi6 Kiadas datuma | API szint | Eloszlas
4.1.x Jelly Bean 2012. jalius 9 16 1,8%
4.0.x Ice Cream Sandwich 2011. oktober 19 14-15 23,7%
3.x.x Honeycomb 2011. februér 22 11-13 1,9%
2.3.x Gingerbread 2010. december 6 9-10 55,8%
2.2 Froyo 2010. mé&jus 20 8 12,9%
2.0, 2.1 Eclair 2009. oktéber 26 7 3,4%
1.6 Donut 2009. szeptember 15 4 0,4%
1.5 Cupcake 2009. aprilis 30 3 0,1%

1. tdbldzat. Az Android verzi6i
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2. abra. Az Android operéciés rendszer felépitése

fakado problémak aldozataul. Gyakran tarolunk a telefonon privat adatokat, nem szeret-
nénk, hogy bérki belelasson levelezéseinkbe, vagy akar banki tranzakciéinkba. Kiemelten
fontos tehat ezen adatok biztonsaga, igy a biztonsagi architektira megvizsgaldsa és az
esetleges hibdk kisziirése.

Egy ilyen platform biztonsdganak fenntartédsa érdekében mar a rendszer tervezésénél
szigoru szabalyok alapjan kell létrehozni a biztonsagi megoldasokat. Az Android nyilt
fejlesztokornyezettel rendelkezik, ez azt jelenti, hogy tulajdonképpen barki fejleszthet al-
kalmazédsokat erre az operacids rendszerre. Nem szabad tehat a fejlesztok kezébe olyan
eszkozoket adni, amelyek segitségével, felelétlen hasznélat esetén sériilhet az adatok biz-
tonsaga, érdemes ezeket a lehetoségeket mar csirajukban elfojtani, hiszen igy nem is lesz
esély arra, hogy biztonsagi rések kihasznalasat véghezvihessék a fejlesztok. Az Android
tervezésénél probaltak mind a fejlesztéket, mind a felhasznalokat szamitasba venni ilyen
szempontbdl: elobbieknek a biztonsag megvaldsitasat alapértelmezett, gyari funkciok, esz-
kozok biztositjak, ezaltal tehermentesitve vannak, mig utébbiak az applikaciok miikodé-
sének kontrollalasaval érhetik el a megfelel6 szintli védettséget. Azonban a késébbiekben
latni fogjuk, hogy nem mindig sikeriilt megfelel6 megoldas valasztasa a Google részérol.

Az operaciés rendszer alapvetd felépitése a 2. dbran lathaté [3]. Az dbran lathatd
komponensekre bontds {6 célja a megfelelo adatbiztonsag megvalésitasa, a rendszer kii-
16nbo6z6 eréforrasainak védelme, valamint az applikaciok egymastol valo elszeparalasa. A
késébbiekben lathatjuk, miért fontos ez a harom tényezo, és milyen eszkozoket vet be az
Android ezek eléréséhez. Az egyes komponensek mindig azt feltételezik, hogy az alattuk
1év6 szint biztonsaga megfelel6. Ahogy az abran is lathatjuk, az Android alapja a Linux,
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és ez mar rogton magaval hordoz egy biztonsagi megoldast: az alkalmazasok egymastol
valé elkiillonitését. Ez az els6, és egyik legfontosabb szintje a biztonsdgnak, ugyanis ez-
altal lehet biztositani, hogy az alkalmazasok egyméssal ne kommunikéljanak, tehat az
IPC (Inter-Process Comunnication) lehetéségek elsddleges gatjava valhat. Ezen rendszer
esetén az applikaciok egymassal valo kommunikacios lehetoségeinek a felderitése a sze-
mélyes adatok biztonsaganak szempontjabol kiemelten fontosak, és mivel a dolgozatom
f6 célja ezen IPC megoldasok felkutatasa, ezért kifejezetten erre a tertiletre koncentral a
hogy egyik alkalmazas nem férhet hozza sem a fajljaihoz, sem az eroforrasaihoz egy masik
applikdciénak. Mindezt az tgynevezett felhaszndloi azonosité (user ID) rendszer segitsé-
gével éri el, melynek soran minden egyes futé folyamat egy ilyen egyedi azonositét kap.
Igy egy "sandboxing"-ot valdsit meg a rendszer: minden alkalmazés a sajat, és csak a sajat
er6forrasait, fajljait éri el, csak ezekkel tud gazdalkodni, ezek segitségével tud kiilonbo6zo
feladatokat végrehajtani. Nagyon fontos, hogy ez a rendszer tulajdonképpen az Android
legals6 szintjén miikodik, ennek kovetkeztében az operacids rendszer teljes egészére Kki-
hat: a kiilonboz6 fliggvénykonyvtarak, az applikacidkat futtatoé virtualis gép, az Osszes
fejlesztoeszkoz efolott a réteg folott fut, igy természetesen ezekre is hatassal van ez a
megoldés, az applikadcok izolacioja jelentdsen leegyszertisiti a tovabbi biztonsagi megolda-
sok kialakitasat. A Linux kernel még egy jarulékos hatassal rendelkezik: mivel nativ kéd
(C, ill. C++ nyelvil) futtatasa is lehetséges az operdaciés rendszeren, ennek ellendrzését
elvégezheti rogton a legalsd szint, igy valéban egy esszencidlis részét képezi a Linux az
Androidnak.

Erdemes megemliteniink, hogy nem csak a Linux biztonsagi rendszerét, hanem annak
tradiciondlis eljarasait, médszereit is 6rokolte az Android. Ezek alapjan a rendszerben
lehet6ségilink lehet példaul a Socketek, vagy a Signalok hasznalatara, amelyekkel applika-
ciok kozotti kommunikacio megvalositdasa lehetséges, ezekkel az eszkozokkel természetesen
a tovabbiakban foglalkozni fogunk. Lathatjuk tehat, hogy rogton a rendszer legalsé szint-
jén egy er0s biztonsagi megoldas all, azonban a dolgozat kés6bbi részében bemutatasra
keriil, hogy mar ez a rendszer sem tokéletes, és megvaldsithatd ennek kijatszasa.

Most tekintsiik a felsébb szinteket. Az Android fejlesztékornyezete tobb lehetGséget
biztosit ilyen tipusi kommunikacié létrehozasara. Az egyik, és legfontosabb ilyen lehe-
t0ség az ugynevezett Intentek haszndlata. Az Intentek, ahogy a nevik is mutatja, egy
szandékot fejeznek ki: alapvetéen egy masik applikacid, pontosabban annak egy részének
meghivasat teszik lehetové. Az Intent hatasara a fogadd programrész bizonyos feladatokat
hajthat végre (akar a hattérben, a felhasznalé tudta nélkiil), visszaigazolast kiildhet az &t
meghivo applikacionak, és adatkiildés is megvalosithato a segitségével. Lathatjuk tehat,
hogy az applikaciok szepardlasa sériilhet ennek a fejlesztoeszkoznek a hasznalataval, rossz
kezekbe keriilve személyes adatok kiszivargasat okozhatjak. Az Intentek pontos miikodé-
sérol, tipusairdl, korlatozasairdl a dolgozat 3. fejezetében részletesen foglalkozunk. Szintén
fontos eszkoz az ugyancsak Android altal biztositott sharedUserID: ennek segitségével a
korabban bemutatott Linuxos felhasznal6i azonosité hasznalata soran két kiillonb6z6 app-
likacié ugyanazzal az azonositéval rendelkezhet, amely szintén megsérti a sandboxingot.
Ahogy az Intenttel, ezzel az eszkozzel is a késObbiekben részletesen megismerkediink.

2.2.2. A Manifest

Minden egyes Androidra fejlesztett alkalmazas tartalmaz egy ugynevezett Manifest fajlt
(AndroidManifest.xml). Az operécids rendszer ebbdl a féjlbdl hatdrozza meg tobbek ko-
z0Ott, hogy az alkalmazas milyen kritikus eroforrasokhoz kér hozzaférési engedélyt. Ez a fajl
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tartalmazza tovabba az applikaciok egyes komponenseit, egyedi azonositojat, a futtatés-
hoz sziikséges minimum API szintet, illetve egyéb, az applikaciéval kapcsolatos jarulékos
adatokat.

2.2.3. A permission rendszer

Nagyon fontos részét képezik az Android operéaciés rendszernek a jogosultsagok (vagy
permission-6k). Amikor egy felhasznalé egy applikaciét akar telepiteni a késziilékére, akkor
a operacios rendszer kilistazza, milyen rendszereroforrasokhoz kivan hozzaférni az adott
alkalmazas. Amennyiben a felhaszndlé engedélyt, jogosultsagot ad ezek hasznalatara, a
telepités megtorténik, egyéb esetben viszont nem. Ilyen eroforrasok példaul a halozati
szolgédltatas, a szoveges tizenetek kiildése, vagy a kamera hasznalata. Lathatjuk tehat,
hogy a biztonsagi megoldasok mind a fejleszt6i, mind a felhasznaléi oldalon jelentkeznek.
A jogosultsagok azt az érzetet keltik, hogy a felhaszndlé teljes irdnyitasa alatt tartja a
késziilékén futoé programokat, azok csak az 6 altal engedélyezett eréforrasokhoz férhetnek
hozza, igy kontrollalhatdak az események. A dolgozat {6 célja annak megmutatdsa, hogy
ez nincs mindig igy. Eppen ez az oka, hogy az IPC megvaldsitasi lehetéségeit vizsgal-
juk: amennyiben az alkalmazasok kommunikalhatnak egymassal szabadon, tehat adatot
tudnak egymasnak atadni, akkor egyik applikaciotol a masikig olyan adat is eljuthat,
amelyhez a felhasznalé nem biztositott engedélyt. Példaul ha az egyik alkalmazas csak az
internet-hozzaféréshez kap engedélyt, mig a masik csak a GPS koordinatak lekérdezéséhez,
akkor amennyiben kommunikalni tudnédnak ezek az alkalmazasok, a felhasznal6 foldrajzi
helyzete egy webszerverre feltolthetové valna. Ami fontos, hogy a felhasznalé ennek nincs
tudataban: az alkalmazasok telepitésekor az altala biztositott jogosultsagok mindezt nem
tennék lehetové, de a biztonsagi rendszer kijatszasa mar igen. Mindez érzékeny személyes
adatok nem megfelel6 kezekbe vald jutasat eredményezheti.

2.2.4. Az application signing

Elkészilt alkalmazasainkat nem tehetjiik elérhetové rogton a Google Playen. Minden al-
kalmazast digitalisan ala kell irni, ezt jelenti a signing. Fontos, hogy ehhez nem sziiksé-
ges hivatalos hitelesiték hasznalata, minden fejleszté konnyedén generalhat maganak egy
kulcsot, és ennek segitségével a fejlesztés befejezésekor alairhatja, sign-olhatja az alkal-
mazasait. Ez természetesen egy privat kulcs, csak a fejleszt6 ismeri. Mindez azt a célt
szolgalja, hogy a fejlesztd egyértelmiien azonosithaté lesz a publikalas utan, valamint azo-
nos alairassal rendelkez6 alkalmazésok egymas eroforrasait felhasznalhatjék, a megfelelo
koriillmények kozott.
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3. A fejlesztokornyezet altal biztositott kommunika-
ci6s lehet6ségek

3.1. Az Intent

Ebben a részben az Intentekkel foglalkozunk részletesen. Ahogy lathattuk, az Android
fejlesztokornyezete is biztosit lehetoséget Inter-Process Communication-re, igy mindenek-
elott ezek miikodésének feltérképezésével, viselkedésével, korlataival ismerkediink meg,
hiszen ezek minden fejleszto szaméra hozzaférheto és egyszertien hasznalhato eszkozok. A
legfontosabb ilyen eszkoz pedig az Intent. Segitségiikkel képes egy alkalmazas elinditani
egy masik applikacié valamely komponensét, ez a komponens igy adatokat fogadhat, kii-
16nboz6 feladatokat lathat el ezen adatok fliggvényében, és akar valaszt is biztosithat azt
0t meghivé alkalmazas szamara.

3.1.1. Az applikacidk alapveto felépitése

Az Intent kiildési formainak megismerése elott tekintsiik at, mely komponensek inditha-
toak el ilyen forman, hiszen ezen komponensek kommunikaciojat mutatjuk be a késébbiek
soran. AlapvetGen egy alkalmazas négy {6 osztalybdl éptilhet fel: ezek az Activity, a Ser-
vice, a Broadcast Receiver és a Content Provider [1].

Activity. Az Activity nem mas, mint egy egyszerl felhasznal6i interfésszel rendel-
kezo ablak: a felhasznalo és az alkalmazas ezen keresztiil kommunikal, itt van lehetGség
adatok bevitelére, illetve a felhaszndld szamara informécié megjelenitésére. Egy applika-
ci6 elinditasakor is altalaban a program alapjat képez6é Main Activity indul el, ezen az
interfészen keresztiil lehet miikodtetni a programot.

Service. A Service tulajdonképpen egy grafikus interfész nélkiili Activity. Ezek a
komponensek a hattérben futva fejtik ki hatasukat, kiilon szallal rendelkeznek, igy egyes
idoigényes miveletek elvégzésére kivaloan alkalmasak. Ilyen lehet példaul egy haldzati
adatatvitel, amely nagy adatmennyiség esetén sok idobe telhet: ekkor ezt egy Service el
tudja végezni, anélkiil, hogy a felhasznalonak az atvitel végét meg kelljen varnia, igy a
program mitkddése folyamatos, nincs sziikség varakozasra.

Broadcast Receiver. A harmadik nagy a csoport az ugynevezett Broadcast Re-
ceiverek csoportja. Ahogy a neviik is mutatja, ¢k kilénbozé események (broadcast-ok)
feldolgozasat végzik el. Ilyen esemény lehet egy bejovo hivas, 1j szoveges tizenet érkezése,
az akkumulator alacsony szintje stb.: ezekrol az eseményekrol Intent forméjaban értesiil-
hetnek, és a megfeleld feladatokat lathatjak el a kiilonb6zo torténések bekévetkezésekor.
Bar felhasznaldi interfésszel 6k sem rendelkeznek, értesitéseket kiildhetnek a felhasznalo-
nak az értesitosavon keresztiil.

Content Provider. A Content Providerek tulajdonképpen specialis adattarolok,
melyek a telefon kiillonb6z6 eréforrasainak megosztasat teszik lehetové az applikaciokkal.
Ilyen eréforras lehet példaul a telefonkonyv: megfelelo jogosultsaggal barmely applika-
ci6 lekérdezheti annak tartalméat. Az adattarolas tulajdonképpen egy adatbazis formaban
torténhet, ebbdl az adatbazisbol lehet lekérdezni adatokat, illetve adatok mdédositasara is
van lehetdség.
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A vizsgélatunk szempontjabdl a leglényegesebb komponens a Service lesz szamunkra. A
Service segitségével a hattérben dolgozva elrejthetjiik a felhasznélé eldl az adatok atvite-
1ét, valamint azoknak feldolgozasat, igy észrevétleniil, a felhasznalé tudta nélkiil lesziink
képesek adatok tovabbitasara applikaciok kozott.

3.1.2. Intentek kiildése

Az Intentek segitségével nem csak a komponensek elinditdsara van lehetoség, hanem adat-
tovabbitasra is. Ezt ugy érhetjiik el, hogy az altalunk egyik komponenstol a méasiknak szant
adatokat (melyek tipikusan primitiv tipusokban térolt adatok) egy "extra csomagként'
csatolhatjuk az Intenthez. Amikor a fogadé fél megkapja az Intentet, akkor indulasakor
lekezelheti azt, igy megnézheti, kapott-e ilyen csomagot, és ha igen, akkor az elkiildott
adatokat meg tudja szerezni, azokkal miiveleteket tud végezni. Mindez kulcsfontossagu a
vizsgalatunk szempontjabol: amennyiben két applikacié ilyen formén képes kommunikalni,
akkor olyan adatokat tudnak nagyon egyszerii moédon egymasnak eljuttatni, amelyek el-
érésére alapvetden nem lenne jogosultsaguk.

Mindezek utan tekintsiik az Intentek tényleges kiildésének folyamatat a kiilonbozo
komponensek kozott. A négy alap komponens koziill haromnak lehet Intentet kiildeni:
az Activity-nek, a Service-nek és a Broadcast Receiver-nek. Az Activity-ket, valamint a
Service-okat a Manifestben deklaralnunk kell, ahogy ezt korabban is lattuk (a Broadcast
Receivereket futdsidében is létrehozhatjuk). A dolgozat szempontjabdl a gazdag funk-
cionalitassal rendelkez6 Activity és Service a lényeges, ahhoz, hogy ezek a komponensek
Intentet fogadhassanak, masok szamara is lathatéva kell tenni ket az exported flaggel, ezt
is a Manifest fajlban tehetjik meg. Mivel szamunkra az applikacidk kozotti kommunika-
ciok a lényegesek, csak az exported tulajdonsaggal rendelkez6 komponenseket vizsgaljuk,
hiszen ezek fogadhatnak mésoktol kéréseket. Az ilyen komponensek az Intentek mindkét
tipusaval elindithatoak: ezek az explicit és implicit Intentek.

3.1.3. Explicit Intent

Az explicit Intentek alkalmazasa soran a célkomponenst egyértelmiilen megnevezziik. Ez
azt jelenti, hogy pontosan megmondjuk, melyik applikacié melyik komponensét szeretnénk
elinditani. Természetesen ehhez sziikség van az applikacié egyedi azonositojara, amely egy
csomagnév, ez a csomag tartalmazza a komponenseket. Igy 14thaté, hogy amennyiben egy
alkalmazas felépitését, azonositojat nem ismerjiik, explicit Intenttel nem tudjuk elinditani
egy komponensét sem. Azonban ha mi magunk vagyunk a fejlesztéi a két alkalmazasnak,
ezt minden tovabbi nélkiil megtehetjiik. Rogton észreveheto, hogy igy tulajdonképpen kor-
latlanul képesek egymassal kommunikalni az alkalmazéasok, valamint folyamatosan tudnak
adatot killdeni egyméasnak. Igy a korabbi példdnal maradva, amennyiben a fejleszté egyik
alkalmazasa csak az internet-hozzaféréshez kér jogosultsagot, mig egy masik alkalmazasa a
GPS koordinatakhoz (melyek tulajdonképpen két valos szamot jelentenek, tehat primitiv
tipusban egyszertien tarolhatéak és tovabbithatbak), akkor explicit Intenthivasok segitsé-
gével el tudja ezeket az adatokat juttatni egyik alkalmazastol a masikig, majd feltoltheti
mindezt egy webszerverre, mintegy nyomon kovetve az aldozatot, akinek errdl fogalma
sincs. Ugyanis ha az Intent egy szolgaltatast indit el, akkor ez a hattérben, észrevétlentil
fut, igy a felhasznélé tudta nélkiil végezhet el minden fontos operaciot.
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3.1.4. Kommunikacié gyakorlati megvaldsitasa explicit Intentek segitségével

Természetesen mindez a gyakorlatban is kiprobalasra keriilt: két applikaciot hoztam létre
a fenti specifikdcié alapjan: az egyik periodikusan lekérdezi a felhasznalé koordinatait,
amint valtozast észlelt, elkiildi az j szélességi és hosszisagi koordinatakat explicit Intent
segitségével az internet-hozzaféréssel rendelkezd alkalmazasnak, ami feltolti az adatokat
egy szerverre. Telepitéskor valéban csak a sziikséges eroforrasokhoz kértek jogosultsagot
az applikaciok, annak ellenére, hogy egyértelmiien lathaté a kodban: az egyik alkalmazas
meghivja a masikat, rdaddsul az Intenthez extra adat is jarul. Az applikaciok futtatasa is
gond nélkil jart, és halozati kapcsolat megléte esetén valoban feltoltésre keriilnek az ada-
tok. Utdbbi megoldas egy Service segitségével lett megvaldsitva, hiszen - ahogy korabban
is irtam - ebben az esetben a felhasznal6 tulajdonképpen semmit nem vesz észre a folya-
matbdél, az a hattérben futva a maga sebességével feltolti a rendelkezésre allo adatokat,
mig a felhasznalé barmi mast csinalhat az alkalmazasban.

Felmertlt az is lehetoségként, hogy bar telepitéskor nem lathatja a rendszer, hogy a
masik applikdcié milyen jogosultsdgokkal rendelkezik (hiszen az els6 alkalmazas telepité-
sénél még a masodik nincs a késziiléken), késébb ez korrigalasra keriil, azonban a telepités
és futtatds utan is csak a Manifest fajlban megadott jogosultsdgokkal rendelkeznek az
alkalmazasok. Belathatjuk tehat, hogy egy fejlesztd két applikacidjaval egyértelmiien sze-
mélyes adatok megszerzésére képes a felhasznald kijatszasan keresztiil, mindez az Intentek
kiildésének és a permission rendszer atgondolatlansaganak koszonheto.

3.1.5. Implicit Intent

Ahogy lathattuk, explicit hivasnal pontosan tudnunk kell a hivandé komponens egyedi
azonositojat, mely az alkalmazas csomagnevébdl és a komponens nevébol all. Azonban
implicit Intentek esetén egyikre sincsen sziikségiik, ezek nélkiil is elindithatunk kiilonb6zo
alkalmazasokat, pontosabban azok részeit. Mindezt implicit Intentek segitségével tehetjiik
meg. Ezek az Intentek azon alapulnak, hogy a Manifest fajlban minden komponens esetén
meghatarozhatunk dgynevezett Intent-filtereket. Fzen sziirck feladata annak meghata-
rozésa, hogy milyen Intentekre kell reagdlnia az adott komponensnek. A szlirék harom
alapvet6 részbdl épiilnek fel: ezek az action, a category, valamint a data. Az action, ahogy
a neve is mutatja, meghatarozza, hogy mit kell végrehajtania a meghivott komponensnek
(illetve Broadcast Receivereknél magét a broadcast-et, a speciélis eseményt mutatja). Sza-
mos ilyen akcié van definidlva az Intent osztalyban, példaul ACTION CALL, mely egy
hivaskezdeményezést foglal magaba, vagy az ACTION__MAIN, melyet az operacios rend-
szer az inditaskor kiild az alkalmazasnak. Mig az action dontéen meghatarozza a célalkal-
mazas viselkedését, a category opcioval lazabb kapcsolatot, jarulékos eljarasokat irhatunk
le. Tlyen példaul a CATEGORY_LAUNCHER, mely az alkalmazasok inditoképerny6jén
valé megjelenést biztositja, vagy a CATEGORY BROWSABLE, amely engedélyezi, hogy
egy bongészobol is biztonsadgosan megnyithatd az adott komponens, példaul egy e-mail el-
olvasasara. A harmadik fontos rész, a data segitségével kiillonb6zo feldolgozandé adatokat
(Uniform Resource Identifier segitségével), és azok tipusat adhatjuk meg, tipikusan a hoz-
zajuk tartozo MIME-type-pal. Ez azért 1ényeges, mert egy audiolejatszé alkalmazasnak
nem érdemes szoveges fajlt kiildeni, hiszen annak feldolgozasara nem alkalmas.

Ezt a harom részt tehat a fejleszté be tudja allitani a Manifest fajlban, mindharombdl
akar tobb szlirét is definidlhat, valamint a kiilldend6 Intent létrehozasanal, a megfelelo
metodusok segitségével ez a hdrom rész beallithatd. Ezt kévetéen implicit Intentet egy
alkalmazas a szlir6i alapjan fogadhat. Amennyiben az adott sztirési feltételeknek az ér-
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kezett Intent eleget tesz, megkaphatja azt az applikacid, egyéb esetben viszont blokkolva
lesz az Intent. A sziirési feltételek kiilonboznek az egyes sziirési komponensek kozott. Egy
Intent objektum egyetlen action-nel rendelkezhet. Amennyiben ez az action benne van a
célalkalmazas Intent-filterében, akkor ez a teszt sikeres volt, egyéb esetben elutasitasra
keriil az Intent. A kovetkezd a category tesztje: egy Intent objektum nem csak egy, hanem
tobb kategéridval rendelkezhet, és a sziirés soran mindegyik ilyen kategériat definidlnia
kell a célapplikacionak is az Intent sziir6i kozott. Tehat egy kategoéria sem hidanyozhat,
amelyet az Intent tartalmaz, azonban t6bb lehet a Manifest fajlban: ez azt is jelenti, hogy
ha az Intent nem tartalmaz kategériat, automatikusan atmegy ezen a teszten. Az utolsod
teszt az adatrészre vonatkozik, itt mind az adat, mind a tipus szilirésre kertil: amennyiben
tartalmaz adatot és/vagy tipust, mindkettének (ha létezik) meg kell egyeznie az Intent-
sziir6kben felsorolt egyik adattal/tipussal. Ha sem adatot, sem adattipust nem tartalmaz
az Intent, automatikusan dtmegy a teszten [1].

Természetesen el6fordulhat az a helyzet, hogy tobb alkalmazas sziiréin is sikeresen
atmegy egy Intent. Ekkor vagy az operacios rendszernek kell dontenie az elinditando al-
kalmazésrél, ez torténhet prioritasos alapon (tipikusan a Broadcast Receivereknél igy mii-
kodik), melyet az Intentben lehet beéllitani. Azonban egy maésik lehetdség, hogy rabizza
a dontést a felhasznalora, aki a megfelel6 programok listajabol valaszthatja ki a célalkal-
mazast [1]. Fontos megemlitentink, hogy az Intent filterek énmagukban nem jelentenek
biztonsagi megoldast: attél, hogy bizonyos komponensek rendelkeznek ilyen sziirokkel,
nem jelenti azt, hogy mas médon nem lehet 6ket meghivni. Az Intent-filterekkel definialt
komponensek kaphatnak mind implicit, mind explicit Intentet, ezdltal a sziir6k azonnal
megkertilhetéek, hiaba definidltuk azokat ugy, hogy példaul csak bizonyos tipusi adatokat
fogadhat az adott szegmens. A sziir0k pontos bemutatasa a belolik szarmazé biztonsagi
probléméak megértése miatt szitkséges [1].

El6szor tekintsiik a tényleges applikaciok kozotti kommunikaciot, majd més problémak
felmeriilését vizsgaljuk. Ahogy az explicit Intenttel, gy az implicittel is elindithatunk egy
komponenst, rdaddsul az Intent-filterekbdl szarmazé esetleges komplikaciok (példéaul tobb
applikacio kozil kell vélasztani) is megkeriilhet6ek. Ezt gy tehetjiik meg, hogy nem az
Intent osztalyban specifikalt akcioval hozzuk létre az Intentet: magunk is készithetiink
ilyen action-oket, egyszertien a neviik megadasaval, és ha ez egy egyedi azonositd, akkor
egyértelmii lesz az operdcids rendszer szamara, hogy melyik komponenst kell meghivni.
Ezzel a médszerrel az explicit Intenttel torténoé kommunikaciéhoz nagyon hasonlé miikodés
valosithatd meg. A gyakorlatban is kiprobalt alkalmazas ugyanolyan funkcionalitdssal
bir, mint az explicit Intentes megvalositas, igy lathatéan a biztonsagi problémak itt is
felmeriilnek.

Azonban implicit esetben nem csak a tényleges adatcsere jelenthet problémat. Eb-
ben az esetben ugyanis nem lehet garantalni, hogy az Intent azt az alkalmazast inditja
el, amelyet a fejleszto elképzelése szerint el kéne neki inditania. Egy megfeleld alkalma-
zas "elkaphatja' az Intentet, és ezaltal kiillonb6z6 adatokhoz juthat hozza, sét, az Intent
hatasara elvégzendd szolgaltatasok elvégzését akadalyozhatja meg. Mindez jelentés prob-
lémakhoz vezethet. Ez torténhet példaul Broadcast Receiver segitségével: amennyiben egy
applikacio masoknak szeretné jelezni egy esemény bekovetkeztét broadcast-tel, akkor egy
olyan alkalmazas, amely Intent-filterében minden egyes broadcastot, category-t és data-t
elfogad, megszerezheti ezt a jelzést, és ekkor az eredeti célpontok nem szereznek tudomast
az esemény bekovetkeztérdl. Sot, a kiildo alkalmazas sem fog errdl tudni, hiszen visszaiga-
zolast nem kap az esemény kezelésérol. Ezek alapjan fejlesztének mérlegelnie kell, hogy
milyen informéaciokat kiild broadcast segitségével, és érdemes explicit Intenteket hasznal-
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nia megoldasként, azonban erre nyilvan nincs mindig lehetéség.

Fontos még megemliteniink az tgynevezett Activity és Service Hijacking-et [8]. Egy
alkalmazas eltérithet egy implicit Intentet gy, hogy az 6 Activity-jét vagy Service-ét in-
ditja el az operacids rendszer, és nem az eredeti célalkalmazéas komponensét. Ez tobb okbol
is problémat okozhat. Egyrészt az Intentben tarolt adatot eltulajdonithatja, vagy a fel-
hasznal6t megtévesztheti: amennyiben az eredetileg is hivni kivant applikdciéhoz hasonld
interfésszel rendelkezik, a felhasznalé azt hiheti, hogy a jo alkalmazas indult el. Ekkor
személyes adatait a rosszindulati alkalmazas megszerezheti, raadasul hamis megerositést
is adhat egy nem bekovetkezett eseményrol: példaul banki tranzakcié esetén az adatokat
megszerezve azt hazudhatja, hogy a tranzakcié gond nélkiil lefolytatodott. Activity esetén
probléma lehet, hogy amennyiben tobb komponens sziirdin is atjutott az Intent, akkor a
felhasznéalonak kell valasztania, hogy mi induljon el. Azonban ekkor egy megtéveszto név,
vagy funkcionalitas becsaphatja a felhasznalot, és akar azt is beallithatja, hogy alapértel-
mezetten a kart okozé alkalmazés induljon el. Service esetén ilyen lehet6ség nincs, tobb
megfeleld Service esetén véletlenszeriien valaszt a rendszer egyet, azonban lathaté, hogy
ekkor is megvan az esély adatok eltulajdonitasara.

3.1.6. Osszefoglalas

Az Intentek tehat alapvetoen két nagy tipussal rendelkeznek. A biztonsagi architektira
alapjait képezo biztonsagi megoldasok segitségiikkel kijatszhatoak. A fejleszté nem meg-
felelo magatartasa esetén mindkét tipus segitségével konnyedén lehet szenzitiv adatokat
kiszivarogtatni. Az alkalmazas telepitése utan nincs ellenérizve az applikaciok kozotti kom-
munikacio, igy ez a folyamat a felhasznalé tudta nélkiil zajlik, aki biztonsagban érezheti
magét. Erdemes lenne az Intentek miikodését felillvizsgalni, futdsidSben is monitorozni
a viselkedésiiket, és nem a fejlesztére bizni az esetleges biztonsagi hibak kihasznalasat;
konkrét megoldasi javaslatokat a dolgozat késébbi fejezetében mutatunk be.

3.2. A sharedUserld
3.2.1. Az sharedUserld miikodése

Az Intentek miikodésének megismerése utan egy tjabb olyan eszkozzel ismerkediink meg,
amelyet az Android biztosit az SDK-n keresztiil, ez pedig a sharedUserld. Segitségével
alkalmazasok korlatlanul férhetnek hozza egymas fajljaihoz, eréforrasaihoz, ezért minden-
képp meg kell vizsgalnunk a viselkedését, hiszen potencidlisan Inter-Process Communi-
cation valésithatdo meg vele. A sharedUserld megléte a Linux kernelen alapul. Ahogy a
biztonsagi architektira megismerésénél lattuk, a Linux mas operacios rendszerekhez ké-
pest specialis biztonsagi megoldasokat valasztott. Az egyik ilyen, hogy az alkalmazasok
egy "sandbox'-ban futnak, csak a sajat fajljaikat hasznalhatjak fel, el vannak egymastol
szeparalva. Erre a Linux felhasznaléi azonositokat haszndl (user ID), és ez az azonositd
az Android operéaciés rendszeren minden egyes alkalmazas esetén kiilonbozd, egyedi iden-
tifikalasra szolgdl.

Androidon is lehet6ség van arra, hogy két applikacié kozos felhaszndléi azonositoval
rendelkezzen, mindossze az alkalmazasok Manifest fajljaiban kell megadni ezt a kozos
azonositét (azonban mindez korldtozasokkal jar, ahogy ezt késébb latni fogjuk). Ennek
az lesz a kovetkezménye, hogy egymas fajljaihoz, eréforrasaihoz korlatlanul hozzaférnek,
valamint egyetlen, kozos folyamatban (process) futnak. Ennek a miitkodésnek egy feltétele
van, méghozza az, hogy a két applikacié kozos digitalis alairassal rendelkezzen. Azonban
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ez esetiinkben nem probléma, hiszen a fejleszté egyszertien létre tud hozni sajat maganat
ilyen kulcsokat, és a két alkalmazast publikalas elott ugyanazzal a kulccsal alairhatja.

3.2.2. A sharedUserld-vel valé6 kommunikacié gyakorlati megvalésitasa

Az TPC megvaldsitasanak alapotlete az volt, hogy mivel elérik egymas fajljait, igy nincs
sziikség Intentre az adatatvitelhez, megoldhatjak az egyes alkalmazasok ezt a fajlokon
keresztil. A megvaldsitott alkalmazasok az Intenteknél latott funkcionalitassal birnak,
mindossze az adatatvitel modjaban kiilonboznek: az egyik alkalmazas csak a GPS koor-
dinatakhoz kér hozzaférést, amennyiben valtoznak ezek a koordinatak, egy fajlba kimenti
azokat. A masik alkalmazas internet-hozzaféréssel rendelkezik, ez ki tudja olvasni a fajlbol
a kapott adatokat, és feltolteni azokat. Azonban az alkalmazasok telepitése soran prob-
lémaba titkoztem. Bar az elsé alkalmazas telepitésénél a felhasznalonak valoban csak az
egyik jogosultsagot kell megadnia, azonban a masodik alkalmazasnal mar mind a hely-
meghatarozashoz, mind a halézati hozzaféréshez engedélyt kell biztositani. Ennek az oka
ott keresendd, hogy a sharedUserld hasznalata esetén a két alkalmazast egynek tekinti
az operaciés rendszer, nem tesz kozottitk kiilonbséget, igy nyilvanvaléan sziikség van a
telepitéshez az Osszes sziikséges jogosultsagra. Lathatd tehat, hogy ez a rendszer jol kidol-
gozott, ebbdl a szempontbdl biztonsagos, igy az altalunk eltervezett, a felhasznal6 tudta
nélkiili adatgyjtés és -tovabbitas itt nem sikeriilt.
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4. Alternativ megoldasok vizsgalata

Az eddigi részekben lathattuk, hogy mar az Android SDK is rendelkezik olyan fejlesztoesz-
kozokkel, melyek segitségével alkalmazasok kozotti kommunikacié valésithaté meg. Azt is
demonstraltuk, hogy ezen eszkozok nem megfelel6 hasznalata esetén szenzitiv felhasznaloi
adatok szivaroghatnak ki. Azonban nem csak a fejlesztérendszerben adott mddszereket
kell megvizsgalnunk, hanem alternativ, nem maguktél értetddo, eltéré implementaciot
igénylé megoldasokat is. A cél természetesen tovabbra is az, hogy a rendszer kijatszasa-
val, a felhasznalé tudta nélkiil juttassunk el adatot egyik alkalmazastél a masikig. Ezek
egy része azon alapul, hogy az Android a Linux kernelre épiil, igy az ott megjelend esz-
kozok, megoldasok ebben az operaciés rendszerben is hasznalhatéak.

A kovetkezo fejezetekben sz6 lesz a socketrdl, a signalrodl, és a kicsit kevésbé Linuxhoz
kot6ds, de anndl lényegesebb fdjlkezelési megoldasokrol. Bemutatjuk az egyes eszkozok
miikodését, majd az ezek alapjan felmertlé alapotletet, vagyis hogy miként lehetne Inter-
Process Communicationt megvalositani. Ezt kovetéen ezek implementélasa kovetkezik:
azon kérdések megvalaszolasa, hogy megvaldsithaté-e az elképzelés, ha esetleg nem, akkor
milyen tovabbi lehetéségeink vannak ezen az tton tovabbhaladva, ha pedig igen, akkor
milyen korldtokkal rendelkezik a megoldés. Igy egy széleskorii, kiilonbozd teriileteken meg-
valositott megoldashalmazt kapunk.

Lényeges az egyes megoldasok fiiggetlensége, tehat amennyiben lehetéség van ra, ko-
rabbi megoldasokat ne alkalmazzanak. Igy ezekben az 1j megoldasokban keriiljiik az Int-
entek hasznalatat, bar latni fogjuk, hogy bizonyos esetekben nem lesz mas lehetoségiink.
Ezaltal sajnos egy erds eszko6ztol, a Service-tol esiink el, hiszen ezek kizardlag Intent segit-
ségével indithatoak el, és veliik volt a legkonnyebb hattérben futéd folyamatokat megvalé-
sitani. Természetesen ettol még a két applikacionak egyszerre kell futnia, hogy egymassal
kommunikélni tudjanak. Ennek a megvalositasdhoz adunk egy attekintést az Activity-k
életciklusarol, induldsuktol megsziinésiikig [1]. Egy Activity életciklusanak hét dllomasa
van, melyek a 3. dbran lathatéak. Lathatjuk, hogy az inditds utan a Created, Started,
Resumed allapotokon megy keresztiil. Ezt kovetoen, amennyiben az ablakot részlegesen
eltakarja példaul egy szovegdoboz, vagy alvo allapotba keriil a telefon, Paused lesz az Ac-
tivity. Amennyiben teljesen a hattérbe szorul a jelenleg aktiv ablak (példaul a felhasznald
elindit egy masik applikdciot, vagy a jelenlegi alkalmazas egy mésik aktivitasat), akkor
Stopped allapotba keriil. Innen az onRestart metoéduson at Started, majd Resumed lehet
ismét, ha a felhasznald visszatér az ablakhoz és az operacios rendszer még nem allitotta
le; viszont a megsziintetése is lehetséges, ha a rendszer ugy dont (példaul memériahidny
miatt), hogy teljesen ledllitja az alkalmazast.

Az egyes implementaciokban azt fogjuk kihasznalni, hogy ha a kommunikacié egyik
résztvevije a Stopped allapotban figyel az érkezd informaciokra, akkor a masik a megfelelo
modszer segitségével kiildhet neki adatot. Természetesen szamolni kell azzal az eshetéség-
gel, hogy a figyelo alkalmazast megsziinteti az operacios rendszer: ennek a problémanak
a kivédése egyszerii forgalomszabalyozasi mechanizmusokkal megoldhaté, ez csak imple-
mentacios kérdés. A {6 cél az alkalmazasok kozotti kommunikécié lehetoségeinek feltérké-
pezése.
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3. abra. Az Activity életciklusa

4.1. A socketek
4.1.1. A socketek alapjai

Els6 alternativ megoldasként az igynevezett socketek miikodését, hasznalatat vizsgaljuk
meg. A socket segitségével tulajdonképpen két végpont kozotti halézati kapcesolat 1étreho-
zasara van lehet6ség. Az egyik végpont egyik portjat kinyitja a kilvilag felé (1étrehoz egy
socketet a specifikdlt porttal), és az ezen a kapcsolaton keresztiil érkezé adatokat képes
fogadni, feldolgozni, miiveleteket végezni azokon. A socket tehat az egyik legegyszeriibb,
legalapvetobb eszkoz adatok kiildésére és fogadasara hélézati kapcsolaton keresztiil.

A Java API rendelkezik Socket osztallyal, amely segitségével pontosan ezt a funk-
cionalitast tudjuk megvalésitani. Programjainkbdl képesek vagyunk egy port megnyita-
sara, és az azon bejovo adatok fogadasara az osztaly metdédusainak hasznalataval. Hason-
l6an, egy adott eszkoz cimének és portjanak megadasaval megkisérelhetiink csatlakozni, és
amennyiben ez sikeriilt, adatok kiilldhetiink a mésik végpontnak. Mivel az Android SDK
tamogatja a Socketek hasznédlatét (ez azért fontos, mert bizonyos, Javdban hasznalhaté
fejleszt&eszkozoket nem feltétleniil hasznalhatunk Androidon), ezt a miikodést Androidos
késziilékeinken is megvalésithatjuk.

Eddig azonban két kiilonboz6 eszkéz kommunikaciéjarol volt szo, nekiink viszont nyil-
vanvaldan egyetlen rendszer all rendelkezésre, ezen kell két applikacionak kommunikalnia.
Mindez az tgynevezett loopback address segitségével valosulhat meg. Ennek a cimnek
a segitségével egyetlen, 6nalldé rendszeren is halézati tranzakciok szimulalhatoak: az erre
a cimre érkez6 kéréseket, adatokat az operacios rendszer ugy dolgozza fel, mintha kiilso
forrasboél szarmazoé informéaciokrol lenne szd, tehat tulajdonképpen egy virtualis haldzati
interfészrol, kapcsolatrél van szé. Ezek alapjan adja magat az alapotlet: amennyiben az
applikacioink tudnak ezen a cimen portot nyitni socket segitségével, és erre adatot is
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képesek kiildeni, akkor barmilyen adatot megoszthatnak egymassal.

4.1.2. Megvalésitas a gyakorlatban

Az implementacié kiindulépontjaban az alkalmazasok az eddig megszokott jogosultsagok-
kal rendelkeznek: az egyik a helykoordinatakhoz, a mésik a halozati kapcsolathoz kap
engedélyt. Mindkét alkalmazas socketet hasznal a kapcsolat megvaldsitasara, a fogado
nyit egy tetszéleges portot a visszacsatolasi cimen, és ezt kovetden ott figyel. Ahogy azt
az €lozo fejezetben leirtuk, az egyik alkalmazasnak Stopped allapotban kell részt vennie a
kommunikéiciéban az Intent elkeriilésének érdekében, esetiinkben ezt a poziciot a fogado
alkalmazas tejesiti. Amint a portot kinyitotta, a masik applikacié szintén socket segit-
ségével csatlakozhat a loopback cimre, és adatokat kiildhet egy adatfolyam segitségével,
melyre szintén a Socket osztaly ad lehetdséget. Ezeket az adatokat a fogado fél megkapja
és fel tudja oket dolgozni.

A programok elso kipréobéalasakor azonban egy jelentos problémaba iitkéztem: az ope-
raciés rendszeren barmilyen halézati kapcsolat hasznalatahoz, legyen az egy Wi-Fi kap-
csolat, vagy egyszerli socketek hasznalata, jogosultsagra van sziikség. Sajnos, bar esetiink-
ben valds halozati kommunikaciéo nem valosul meg, mégis sziikséges a Manifest fajlban a
megfeleld jogosultsagok megadésa. Mindez viszont azt jelenti, hogy telepitéskor mindkét
applikacionak engedélyt kell adni a halézat hasznalatara.

Ez alapvetoen rdnyomja a bélyegét a megoldasra, azonban a biztonsag kivitelezése
kifogasolhaté marad: a kommunikacié két alkalmazas kozott a loopback address-en torté-
nik, igy tényleges halozati kapcsolatra nincs szitkség. Amennyiben a felhasznalo a telepités
utan internetkapcsolat nélkil hasznal két ilyen kommunikaciora képes alkalmazast, vagy
a halozat bekapcsolasa el6tt leallitja a forrasapplikaciot, biztonsagban érezheti magat,
hiszen azt hihetné, halézati kapcsolat nélkiil nem fognak kéart tenni ezek az alkalmaza-
sok. Azonban tobb alkalmazas ilyen forman torténd kozos kommunikéacidja tovabbra is
megvalosulhat, igy a felhaszndld félrevezetésével cserélhetnek offline médon is adatot az
applikaciok, mely a biztonsagi rendszer gyengeségének tudhato be.

4.2. A signal
4.2.1. A signalok alapjai

A signalok a UNIX rendszereken specialis események jelzésére szolgdld eszkozok. Az egyes
alkalmazasok (illetve folyamatok, szalak) ezeket a jelzéseket fogadhatjak, és feldolgozhat-
jak: a signal tipusatdl fliiggden meghivodik a megfeleld kezeld eljaras, és elvégzi a kivant
miveleteket reakcioként. A signalok miikodése aszinkron médon torténik, igy egy ilyen jel-
7és érkezésekor a program végrehajtasa megszakad, és a signal kezelése utan folytatodik.
Amennyiben az adott signalhoz a fogadd fél rendelkezik hozzarendelt signal handler-rel
(signal kezelével), akkor ez fog lefutni, egyéb esetben az alapértelmezett kezel6 eljardsé
lesz a signal feldolgozasanak feladata.

A UNIX alapt rendszerek, igy a Linux is tobbféle signallal rendelkezik: ilyenek tobbek
kozott a SIGQUIT, amelyet a felhaszndld altal kért leallitas esetén kap meg a folyamat,
vagy a SIGALRM, mely egy id6zit6 lejartakor jelez az alkalmazasnak. Két megkiilonboz-
tetett signallal is rendelkeznek ezek a rendszerek: ezek a SIGUSRI1 és SIGUSR2, melyek a
felhasznalo altal definialt jelzések. Mindez valaszt ad arra a kérdésre, hogy miképp szeret-
nénk a signalokkal alkalmazasok k6zotti kommunikaciot megvalositani: két kiilonb6zo jel-
zés segitségével (példaul a USR1 és USR2) binaris adatot kiilldhetnénk egyik applikaciobél
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a masikba. A signalokat egy nagyon egyszerii, altalunk megvaldsitott handler feldolgozna,
és az adatatvitel a hattérben, a felhasznalé szamara észrevétleniil torténhetne.

4.2.2. Signal kiildése UNIX rendszeren

Signalokat kiillonb6z6 események automatikusan kivalthatnak, példaul a kordbban is be-
mutatott id6zité lejarasa, vagy egy olyan memoriateriiletre valé hivatkozas, melyhez az
adott alkalmazasnak nincs jogosultsaga. Maga a felhasznalé is kiildhet signalt egy-egy
futé folyamatnak: a terminalban a kill parancs segitségével, a folyamat azonositéjanak és
a signal nevének megadasaval tudunk jelzéseket kiildeni. Az emlitett azonositot a szintén
a terminalban hasznalhaté ps parancs segitségével tudhatjuk meg: ez kilistazza a futo
folyamatok neveit, egyedi azonositoéit és egyéb informaéacidit, bedllitastol fliggben. Mindez
a kommunikacié lehetoségének feltérképezésénél fontos lesz szamunkra.

4.2.3. Signal kiildése Java alkalmazasbdl

Természetesen esetiinkben az IPC megvalésitasdhoz nem a felhasznalonak, hanem az egyes
alkalmazasoknak kell signalt kiilldenitik. Ahogy lathattuk, az elsé 1épés a megfeleld folya-
matazonositd meghatarozasa, amelynek a jelzést kiildeni szeretnénk. Ezt a Java segitsé-
gével megtehetjilk, méghozza nagyon hasonléan, ahogy egy felhasznalo is megteszi azt:
a ps parancs kimenetébdl kikereshetjiik a nekiink megfelelé alkalmazast. Mivel a célal-
kalmazas nevét tudjuk, hiszen azt a fejleszté hatarozza meg, a hozza tartoz6 azonositot
kinyerhetjiik a kovetkez6 médon: a Java segitségével folyamatok indithatéak el, méghozza
a Runtime.getRuntime().exec() metddussal, ahol az exec() paramétere az elinditani kivant
folyamat neve. Mindez egy Process osztalybeli objektummal tér vissza. Tehat ha a ps-t
lefuttatjuk ezzel a modszerrel, akkor megkapjuk a hozza tartozé futé folyamatot. Azonban
ekkor az 6 éltal (alapesetben képernyore) kiirt kimenetébdl tudjuk csak meghatérozni a
sziikséges informaciot.

Ehhez is a Javat hivhatjuk segitségiil: a Process osztaly rendelkezik tobbek kozott
getOutputStream() metédussal, melynek segitségével az adott folyamat kimeneti adat-
folyamat kaphatjuk meg. Ez a ps esetén az Osszes futd folyamatot és azok azonositéjat
tartalmazza. Tehat ennek egyszerli beolvasésaval és a megfelel6 folyamatnévhez tartozé
azonositdé megkeresésével a célalkalmazas identifikalhato. Ezt kovetoen a signalt kell va-
lamilyen mdédon eljuttatni hozza.

A Java rendelkezik olyan csomagokkal, melyekkel a signalok kiildése és kezelése nagyon
leegyszerlisodik: a sun.misc csomag Signal és SignalHandler osztalyaival lehet mindezt el-
végezni. Azonban az Android SDK ezt nem tdmogatja, igy mas utat kellett talalnunk
a signalok kiildésére és fogadasara. Signalt hasonléan a ps futtatasahoz, elvileg kill pa-
rancs segitségével ugyan tgy tudunk kiildeni, s6t az API-ban is talalhat6 erre eszkoz:
az android.os.process csomag Process osztalyanak sendSignal() metédusa alkalmas erre,
azonban kiilonos médon ehhez tartozo kezelo eljaras nincs. Ezért egy j utat kellett talalni
a jelzések fogadasara és kezelésére, ez pedig az Android nativ kodu programozasa lett.

4.2.4. Az Android NDK

Eddig az alkalmazasaink az Android SDK segitségével, Java nyelven irédtak. Viszont le-
hetdség van nativ, C illetve C++ kdd futtatasara is az Androidos eszkézeinken. Mindezt
az Android Native Development Kit (NDK) teszi lehet6vé. Segitségével bizonyos egyszerii
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formai kovetelményeknek megfelel6, nativ forrasfajljainkat egy SDK-s applikacidhoz hoz-
zaflizhetjik, és az igy definialt fiiggvények, eljarasok mar futtathatéak lesznek a késziilé-
keinken. Mivel maga a Linux is tulajdonképpen teljes egészében C-ben irédott, ezaltal az
igy krealt alkalmazasok sokkal kozelebb allnak a rendszermaghoz, igy tjabb programozoi
eszkozok hasznalatdahoz nyilik Ut szamunkra.

Esetiinkben tehat azért fontos az NDK hasznalata, mert igy az olyan, a Linux alapjait
képez6 fliggvényekhez, rendszervaltozokhoz, és egyéb fejlesztoi eszkozokhoz kapunk hoz-
zaférést, amelyek hasznélatara Java alatt nem lenne lehetoségiink. Ilyen eszkoz példaul
maga a kordbbrdl ismert kill() parancs, a signalok kezelésére vonatkozé fiiggvények, vagy
kiilonb6zo6 hibaindikator valtozok, melyek szerves részét képezik a vizsgalat felépitésének.

4.2.5. A signalok kezelése nativ kod segitségével

Amennyiben signalokat kap egy program, ezek egy varakozasi sorba keriilnek, és itt is
maradnak, amig fel nem dolgozzak ¢ket. A signalok feldolgozasara kiilonb6zé metddusok
allnak rendelkezésiinkre a Linuxos alapoknak koszonhetéen. Talan a legfontosabb koziiliik
a sigwait(). A sigwait els§ paramétere egy sigset_ t struktiira. Egy ilyen halmazban minden
egyes signaltipusrdl el lehet donteni, hogy eleme-e ennek a halmaznak, vagy sem. Az
elemeket kiilonbozé fiiggvények segitségével tudjuk beallitani minden set esetén. A sigwait-
nél ez a halmaz azt mondja meg, hogy mely signalok érkezése esetén fusson le a fiiggvény.
Amennyiben a sigwait() hivasakor a rendszer varakozasi sordban a legelsé signal-t képes
fogadni a sigwait (tehdt benne van a neki paraméteriil dtadott set-ben), akkor a sigwait
kiveszi a signalt a sorbdl, lefut a fiiggvény, visszatérési értéke pedig a kapott signal tipusa
lesz. Célunk az volt, hogy a sigwait()-et kovetéen a kapott signal fliggvényében kiillonb6z6
metodusok futhatnak le, igy minden egyes altalunk kezelni kivant jelzéshez sajat signal
handler-t irhatunk.

4.2.6. Gyakorlati megvaldsitas

Minden Java alkalmazast egy virtualis gép futtat, nincs ez masképp az Android esetében
sem. Ahogy korabban is lathattuk, ezt a virtudlis gépet Dalvik VM-nek (Dalvik Virtual
Machine) nevezik az Android esetén. A Dalvik VM forrask6djabol megbizonyosodhatunk
arrol, hogy alapértelmezetten a signalok kezelését 6 végzi el, rdadasul nincs is olyan gazdag
rendszere a signaloknak, mint azt a UNIX-os rendszereken lathattuk: a forraskod alap-
jan mindossze 3 signal, a QUIT, a USRI, és a USR2 keriil kezelésre. Ez a megvaldsitas
szempontjabdl kedvezd, hiszen az altalunk hasznélni kivant signalok pont rendelkezésre
allnak, illetve azt is tudjuk, hogy mas signallal valdészinlileg nem érdemes probalkozni,
hiszen kezelésiik nem valosul meg.

Ennek tudataban kezdodott meg a fent bemutatott megoldas implementalasa. A signal
handler elkésziilt, a megfelels signalok fogadasara alkalmassé lett téve (tehdt a paramé-
teriil dtadott set-ben a harom signal be lett &llitva). A nativ kédot is tartalmazé fogadd
alkalmazas Stopped allapotban varta a signalokat. A szintén kordbban bemutatott mod-
szerrel konnyedén meg lehet hatarozni az azonositojat, és elészor a sendSignal metodussal
probalkoztam, sikerteleniil. A fogadé applikdcié nem lépett ki a sigwait()-bél, tehat nem
kapott megfelelo jelzést. Ezt kovetoen ki lett probalva a rendszer ugyanebben a felallas-
ban, de més signalkiildési mechanizmussal: a Runtime.getRuntime().exec() metédussal a
kill parancsot futtattam a megfelel6 paraméterekkel, hidba. Természetesen mindharom
engedélyezett signal kiilldését kiprobaltam ilyen forman, sét, a Dalvik VM altal nem elka-
pott signalokat is (nyilvanvaléan ekkor a sigwait()-nek dtadott setben ezek a signalok is
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engedélyezve voltak). Ugy tiint, egyszer sem sikeriil eljuttatni a fogadéhoz a signalt, igy
mas modszerhez kellett folyamodnom.

El6szor arra gondoltam, hogy jo lenne még a sigwait elott eljuttatni a signalt az alkal-
mazashoz, mindehhez pedig a nativ raise() fiiggvényt alkalmaztam. A raise() segitségével
egy alkalmazas 6nmaganak kiildhet signalt, tulajdonképpen a kill(getpid(), signal) fiigge-
vény roviditett valtozata, ahol a getpid() a folyamat azonositéjat adja vissza. Meghivtam
tehat a sigwait() el6tt, és ekkor valéban lefutott a sigwait(), megtortént a megfeleld sig-
nal kezelése. Sajnos ekkor a siker okozéjdnak azt a tényt konyveltem el, hogy sigwait()
el6tt kell kapnia signalt az alkalmazasnak, igy immdar nem a raise() segitségével, hanem
sendSignal()-lal probédltam ugyanezt megvalésitani. Mindez ugy tortént, hogy a fogadd
alkalmazdsban a sigwait() csak az onRestart() metédusban indult el: emlékeztet6il, ez
akkor fut le, ha az alkalmazast elhagyja a felhasznalé, majd visszatér oda (nyilvanvaléan
erre a valésdgban nem lehet épiteni, azonban a tesztelés érdekében jé megoldasnak tiint).
Igy a fogadé alkalmazast elinditva, majd a kiildébél (ekkor Stopped lesz a fogadd) signalt
kiilldve és a fogaddba visszalépve ugyanazt azt eredményt kellene kapnunk, mint raise()
segitségével. Azonban sikertelen volt a probéalkozas. Ugyanezzel az eredménnyel jart a kill-
el val signal kiildése ezzel a modszerrel, igy egészen erds lett az a sejtésem, hogy nincs
lehetoség egyik applikaciobdl a masikba signalkiildésre. Ezt azonban be kell bizonyitani.

Sziikség van tehat egy olyan eszkozre, amely valamilyen visszajelzést ad egy signal
kiilldésének sikerességérdl, erre pedig képes a nativ kill() fiiggvény. Visszatérési értéke -
1, ha valamilyen problémaba titkozott, azonban ami még fontosabb: a Linux rendelkezik
egy errno nevi rendszervaltozéval, amelyet bizonyos fliggvények képesek bedllitani, ha
valamilyen hiba tortént a végrehajtdsuk soran. Erre a kill() is képes, és -1-es visszatérési
értékénél harom lehetséges értéke lehet a hibajelz6 valtozénak: EINVAL (a megadott signal
érvénytelen, vagy nem tamogatott), EPERM (nincs jogosultsag a megadott folyamatnak
signal kiildésére), valamint ESRCH (nem talalhaté a megadott azonositéju folyamat). A
nativ kill() sem tudta elkiildeni a signalt természetesen, és lefutdsa utan az errno véaltozd
EPERM értékii lett. Ez alapvetoen egy jo jel, hiszen a sejtés igazolddni latszik, azonban
azt is meg tudjuk mutatni, hogy ez csak kiilonboz6 alkalmazasoknal 1ép fel, és ezek a
signalkezel6 osztalyok és fiiggvények nem feleslegesen vannak az operacios rendszerben:
a korabban bemutatott sharedUserld segitségével kozos felhasznaléi azonositét adtam
a két alkalmazasnak. Ekkor mind sendSignal, mind kill segitségével sikeresen tudtam
signalt kiildeni. Ezek alapjan azt a kovetkeztetést vonhatjuk le, hogy Androidon kiilonb6z6
azonositoju alkalmazasok egymésnak nem képesek signalt kiildeni.

4.3. Kommunikacié folyamatok segitségével
4.3.1. A ps parancs

Bar signalok kommunikaciora valé felhasznéalasara a jelek szerint nincs lehetéségiink, az
elért eredményeket hasznosithatjuk. Signal kiildéséhez meg kellett hataroznunk a célfo-
lyamat azonositéjat, mindezt a ps parancs segitségével tehettitk meg. Ezt természete-
sen minden Androidos applikacié hasznalhatja, specidlis jogosultsag a hasznalatdhoz nem
sziikséges. Mivel esetliinkben a kommunikacié mindkét oldaldn all6 alkalmazés ki tudja
ezt a listat olvasni, esetlegesen adatot is at lehetne itt vinni. Az 6tlet tehat kovetkezo:
a kildo fél folyamatokat indit el és allit le periodikusan, mig a fogado figyeli a ps-t, és
ha megfelel6 folyamatnevet észlel, akkor tudja, hogy informacio érkezett. Tehat ha adott
egy A (killdé) és B (fogadd) alkalmazas, akkor ha az A elinditja a 0-as bitet jelenté C
folyamatot, vagy az 1-es bitet jelenté D folyamatot, akkor a B minderrdl értesiilhet és
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eltarolhatja a kapott adatokat; minderre lehetGséget a ps parancs biztosit.

4.3.2. Az implementacié

A gyakorlati megvalositas elso latasra egyszertinek tiinik: a kiild6 alkalmazasnak csak fo-
lyamatokat (processeket) kell inditania és ledllitani, az adatok fogadasa pedig egy mésik
applikaci6 feladata. Bar mind a Java API, mind az SDK rendelkezik Process és Process-
Builder osztalyokkal, ezekkel rendszerfolyamatok elinditasara van lehetoségiink, azonban
nekiink olyan processre van sziikség, melynek nevében adatot tudunk elhelyezni, és tulaj-
donképpen nem csinal semmit, egyszertien elindul, majd leall. Mindezt Androidon Service-
ok segitségével tudjuk megtenni. Ez azt jelenti, hogy Intenteket kell hasznalnunk, azonban
itt teljesen mas mindségiikben, mint korabban. Itt ugyanis az Intent hibait tulajdonképpen
nem hasznaljuk ki: a kiildé alkalmazas a sajat szolgaltatasait inditja el, mas alkalmazasét
soha; az Intentek soha nem rendelkeznek extra, hozzajuk csatolt adattal; végiil az Intent
altal elinditott szolgdltatas nem csinal semmit: nem létesit halézati kapcsolatot, nem indit
el 4j komponenseket, igy gyanis kéddal nem rendelkeznek. Ez azt jelenti, hogy az Intentek
kordbban latott gyengeségeinek kijavitasa, ellenérzése esetén is miikodoképes lehet ez a
megoldas, ezért dontéttem ezen eszkozok hasznalata mellett.

A Service-ok segitségével tehat a kovetkezéképp lehet a megfelelé miikodést megvalo-
sitani: a Manifest fajlban minden egyes komponensnek meg lehet adni, hogy amennyiben
azt szeretnénk, hogy kiilon process-ben fusson, akkor milyen folyamatnevet adjon neki
a rendszer. Els6 1épésként két ilyen Service volt, melyek a 0 és 1 értékeket reprezental-
tak ilyen forman. A folyamatok leallitdsanal el6szor kisebb probléméaba titkéztem, hiszen
alapvetden az operacios rendszer dont egy-egy ilyen process leallitasarol, ezt példaul akkor
teheti meg, ha eréforrasok felszabaditasara van sziikség. Ezt a problémat sikeriilt azzal
megoldani, hogy a Java-bdl ismert System.exit() metédus ledllitja az adott alkalmazast
futtato virtualis gépet, ezaltal megszlinik a folyamat, és ez a gyakorlatban valéban a meg-
felel6 miikodést produkélta: a Service inditdsa utan a ps-bél kikereshetd volt, az exit()
lefutasa utan viszont megsziint, a listiban sem jelent meg. Természetesen a hozza tartozo
applikacio tovabbra is fut, mindossze a Service folyamata allt le. Ezzel modszerrel tehat
képesek vagyunk binaris adatok kiildésére, viszont ezek megfelel6 fogadasat is biztositani
kell.

4.3.3. Adatatvitel feltétel nélkiili forgalomszabalyozassal

A megvalésitast el6szor feltétel nélkili forgalomszabélyozassal probaltam megvaldsitani.
Ez azt jelenti, hogy sem a fogadd fél nem értesiil arrdl, hogy érvényes adat érkezett, sem
a kiilldé nem kap jelzést, ha az érvényes adatot megkaptak, és kiildheti a kévetkezot.

A halézati kommunikacioban jol ismert Manchester-kddolas segitségével valositottam
meg az adatatvitelt: ennél a kddolasi sémandl a 0 bit-et egy alacsony jelszintb6l magasba
(0-bdl 1-be), mig az 1 bit-et magasb6l alacsonyba (1-b8l 0-ba) véltassal reprezentélunk
(el6fordulhat, hogy forditva rendelik hozza a bitekhez a valtozasokat, de ennek nincs jelen-
t6sége). A Manchester-kddban kiildott adatok fogadasara és dekodoldsara nincs sziikség
6rajelre, mindez megoldhato olyan forman, hogy az érkezé adatfolyamot sliriin mintavé-
telezziik (stirlibben, mint ahogy az egyes biteket a kiild6 kiadja), és a kapott sorozatb6l
egy egyszeri algoritmus segitségével dekdodolhatd az eredeti tizenet. Mindez sikeresen meg
is valosult, azonban nem feltétleniil idedlis sebességgel: az elso tesztek soran kifejezetten
lasstt miitkddésre torekedtem a hibak felderitésének érdekében, ezért egy folyamat (ami az
adatfolyamban egy jelszintet reprezentdl, igy egy jelszintvaltozashoz két folyamat egymaés
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uténi futdsara van sziikség, ez fog 1 bitet jelenteni az tizenetbdl) 4,5 masodpercig futott,
mig kortilbeliil kétszer ilyen gyorsan olvasott a fogadd fél. Néhany, binarisan kédolt de-
cimalis szam &atvitele igy sikerrel lezajlott, azonban egyértelmii az adatatvitel lassusaga,
amely valos miikodési korilmények kozott nem megfeleld. Gyorsitani probaltam az atvi-
telt, azonban minél gyorsabba valt, egyre tobb hiba csiszott az adatatvitelbe: bithibak
fordultak eld, esetlegesen ki is maradtak bitek, igy nyilvanvalé volt, hogy ennél egy gyor-
sabb és megbizhatobb megoldast kell talalnunk.

A sebességet a szimbdélumok szamanak novelésével tehetjik meg: az els6 1épés, hogy
nem csak 0-1 biteket, hanem 0-t6l 9-ig egész szamokat reprezentald folyamatokat inditunk
el. Ezzel egy decimdlis szam atviteléhez nincs sziikség 4 bitre, hanem egyetlen folyamat-
tal képesek vagyunk a kiildésre. Amennyiben lehetéségiink lenne a folyamatok nevének
megvalasztasara futasidoben, akkor gyakorlatilag sokkal tobb adatot képesek lennénk at-
vinni, hiszen a folyamat neve hordozhatna ezeket az informaciokat, melyeket dinamikusan
hozunk létre; itt azonban csak a Manifest fajlban tudjuk ezt a nevet megadni, igy nincs
erre lehetoség futas kozben. A masik sebességnovel6 tényezd az lett, hogy az atvitel sordn
olyan moédon valasztjuk meg a kiildési és olvasési idoket, hogy biztosan minden kiildott
adatot beolvassunk, de ne olvassunk be egy adatot kétszer. Mindez sajnos sok munkaval
jart, hiszen meg kell talalnunk az idedlis idozitéseket, és ezeket le is kell tesztelniink, hogy
biztosan jo miikodést érjiink el.

A kommunikéaci6 folyamata tehat a kovetkezo: a kiildo fél var a fogadora, amikor ész-
leli, hogy jelen van és az adatok fogadasara kész, megkezdodik az adatatvitel. Esetiinkben
decimalis szamok kiildését valdsitjuk meg, hiszen ezen megfelelden prezentalhatjuk a mod-
szer mikodését, és nyilvan akar karakterek is kiildhetoek lennének ezen a csatornan. A
megfeleld decimalis szdmhoz tartozé Service-t elinditja a kiildo applikacid, ekézben meg-
hatarozott idokozonként figyel a fogadd alkalmazas, hogy érkezett-e mar adat. Amennyi-
ben igen, beolvassa azt, és var a kovetkezore. Nyilvanvaléan nem olvashatja ugyanazt
azt adatot kétszer, ezért az olvasasi periddust és a Service futédsi idejét megfeleléen kell
megvalasztanunk. Azt is biztositanunk kell, hogy a fogadd egymas utan be tudja olvasni
az érkezO adatokat, hiszen nem ad értesitést a kiildonek a beolvasasrol, ezért a kiildo
alkalmazas folyamatosan inditja a megfelel6 folyamatokat.

Mindez a kovetkezoképp valosul meg: a Service egy meghatarozott ideig fut, ezt kove-
téen viszont egy viszonylag hosszabb idotartamot kévetéen nem kiildiink adatot. Ennek
két oka van: a folyamatok lealldsa nem torténik meg azonnal, kis idére van sziikség, mig
teljesen ledllnak és eltinnek a processek listajabol. Masrészt ez egy biztonsagi idorésként
szolgal az olvasas segitésének érdekében. Amennyiben észleliink egy adatot a fogadd olda-
lon, beolvassuk azt, azonban egy, a folyamat futasi idejénél hosszabb ideig nem olvasunk
innentdl. Ez megakadalyozza egy folyamat kétszeri beolvasasat, azonban vigyaznunk kell,
hogy egy masik adatot nehogy atugorjunk, és ebben segit minket biztonsagi idorés: a fo-
lyamat futasi ideje plusz a biztonsagi idérés mar nagyobb mint az olvasasi id6 "kihagyasa',
igy a kovetkezo adatot biztosan be tudjuk olvasni. A jobb érthetoség érdekében tekintsiik
a 4. abrat, amely ezt a mikodést mutatja be. Az abran a zold nyil az adat sikeres olva-
sdsat jelenti, mig piros esetén ez nem valésul meg (példaul nem indult el a folyamat). Az
abra felsé részén az adatatvitel altalanos sémajat lathatjuk. A cstszas a masodik adatnal
nem szamit, hiszen nagy biztonsidggal tudjuk tovabbra is beolvasni az adatot, rdadasul a
kovetkezo ciklusban akar az els6hoz hasonléan, az adat kozvetlen kiadasakor olvashatunk,
tehat még a korrigalast is elvégzi ez az iizemmod. Lathatjuk, hogy az olvasasi kihagyasi
id6 utan 4j adatra varunk, ezt viszonylag kis idénként ellenorizziik a minél kisebb cstiszas
érdekében. Tulajdonképpen adat kihagyasa nem lehetséges, hiszen az id6zitések megfeleld
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4. abra. Adatatvitel folyamatokkal forgalomszabalyozas nélkiil

specifikdldsa esetén az adat kiadasa plusz az idorés nagyobb, mint ez az olvasasi kiha-
gyas. Ezt lathatjuk az abra alsé részén: amennyiben valamilyen okbdl csak egy adatrész
legvégén tudunk beolvasni (erre viszont nagyon kicsi az esély), még ekkor sem ugrunk
at adatot a nagy olvasasi kihagyasi idével, és a korrigalas miatt a kdvetkezd adatot mar
nem a legvégén, hanem kicsivel elétte is be tudjuk olvasni. Egy adat kétszeres beolvasasat
pedig a megfelel6len nagyra valasztott "iiresjarat" akadalyozza meg.

A tesztelés feladata ezen idbadatok meghatdrozasa volt olyan médon, hogy nagyobb
mennyiségli adat egymas utani atvitele is biztosan jol miikodjon. Az egyes idozitésekkel
el6szor tiz, majd szaz szam atvitelét teszteltem le, illetve a végso, legjobb megoldasnak
bizonyuld idézitésnél ezer szam atvitelét is kiprébaltam, azonban ez csak a megoldas
teljesitményét demonstralja, valés helyzetben aligha van sziikség ennyi adat kozvetleniil
egymas utani atvitelére.

Néhéany sikertelen probalkozas utan sikertilt egy elsore jonak tiin6 idozitést valasztani:
800 ms-ig futnak az adatot reprezental6 folyamatok, 200 ms az idérés, és 1000 ms-onként
végezzik el az olvaséast. Lathatjuk, hogy itt két oldal id6zitése megegyezik (mindketté egy
masodperc), ez még nem rendelkezik azzal a tulajdonsiggal, hogy cstszas esetén képes
korrigalni énmagat. Tiz szdm esetén ez még nem volt probléma, tobb szdz teszteseten
keresztiil hiba nélkiili volt az atvitel. Azonban 100 szamnél mar megtortént az elcstiszas,
igy ez a megoldas nem tokéletes, tovabb kellett prébalkoznom. Az olvasasi kihagyast le-
csokkentettem 900 ms-ra, ezaltal az elcsiiszas javithatéva valna, viszont tijabb problémaba
iitkoztem. Szaz szamon végeztem innentdl fogva a teszteket, hiszen ez mar relevans ered-
ményt ad, és a tesztesetek kimenetein azt tapasztaltam, hogy bizonyos szamok kétszer
szerepelnek, mig azok, amelyek utanuk kovetkeznének, egyszer sem.

A probléma oka a kovetkezo: egymas utan kovetkezé szamokon végeztem ezeket a
teszteket, ps a futd processeket azonositd szerinti névekvd sorrendben listazza ki, igy
amennyiben két adatkiild6 folyamat is fut, mindig a kisebb szamot tartalmazo lesz eldl,
hiszen az a folyamat indult el elébb (és annak nem tértént meg az id6beni ledllasa). Mivel
a fogadd alkalmazéas az elsé talalatra reagal, beolvassa azt adatként. Tehat amennyiben
egy process tul lassan all le, akkor el6fordulhat, hogy a sorban kévetkezo, érvényes adatot
hordozé process-szel egyiitt lesz jelen a ps-ben, igy kétszer olvassa be a fogadd alkalmazas,
mig az érvényes adatot egyszer sem.
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10 szam 100 szdm

Adat-Rés-Kihagyés (ms) | Atlagos hiba | Hibavalésziniiség | Atlagos hiba | Hibavalészintiség
800-200-900 0 0% 15 57%
700-300-900 0 0% 1 6,6%
600-400-900 0 0% 0 0%

2. tablazat. Néhany adatatviteli eredmény a kiilonbo6z6 idozitésekkel

Ahogy fentebb is irtam, a biztonsagi résnek kell megfelelé nagysagunak lennie ennek
megakadalyozdsahoz. Tovabb prébalkoztam az eddigi 200 helyett 300 ms-mal, kevesebb
hibat kaptam, de még mindig nem volt tokéletes, az egyes adatatviteli eredmények a 2.
tablazatban lathatéak. Megnoveltem a rést 400 ms-ra, ekkor a kildé folyamat 600 ms-ig
fut, az olvasas maradt 900 ms-onként. Szaz szam atvitelét mintegy 450-szer teszteltem,
egyszer sem tortént hiba az atvitel soran, a fogadd alkalmazéds mindig megkapta a kiildo
altal kiadott adatokat. SOt, ezer szam kiprobalasat is elvégeztem, sikeres volt ez a teszt is.
A megvaldsitdas megbizhatosagaval tehat viszonylag kis mennyiségli szam esetén biztosan
hogy 1 decimélis szam atvitele kb. 1 masodpercet vesz igénybe. A szélességi és hosszusagi
koordinatdk 8-8 szamjegy esetén mar nagyon pontosak, ennek a 16 szamnak az atvitele
mintegy 16 masodpercbe keriil. Ez a megoldés tehat tgy tinik, nagy biztonsdggal miiko-
dik, rdadasul joval nagyobb sebességgel, mint az eloz6: foldrajzi koordinatak atviteléhez
nincs sziikség percekre, masodpercek alatt megtorténhet, mely a valés kortilmények kozott
teljesen megfelel6. A tapasztalat azt mutatja, hogy ennél lényegesen gyorsabb eredmény
nem valosithatéo meg, a folyamatok meglehetdsen lassti indulasanak és ledllasanak kovet-
keztében, mindezt lathatjuk a kovetkezo, forgalomszabalyozassal megvalédsitott részben
is.

4.3.4. Adatatvitel feltételes forgalomszabalyozassal

Bemutatom a probléma megoldasat kétoldali feltételes forgalomszabélyozéas segitségével
is. Mindez azt jelenti, hogy egyrészt a kiildo értesitést ad j adat érkezésérdl, masrészt a
fogadod visszajelzést tud adni, hogy az adatot elvette, és kéri a kovetkezot. Ezekre a funk-
ciokra is folyamatokat, Service-eket hasznalunk, igy bar az adatatvitel biztositva lesz,
még tobb eroforrasra lesz sziikségilink, valamint a fogadé alkalmazasnak is sziiksége van
az Intent hasznélatara. Ezek a Service-ok egyszerii jelzések lesznek, SENT és ACK meg-
nevezéssel. A SENT az 1j, érvényes adat 1étrejottét jelzi a fogadd alkalmazasnak. Amint
a fogadé latja ezt, beolvassa az adatot, és az ACK (acknowledged) jelzéssel jelez, hogy
megkapta a kiildott informaciot. Ennek hatasdra mind a SENT, mind az adatot jelento
process ledll, végiil az ACK is megsziinik, és kezdodik az egész elolrél. Természetesen a
lekérdezés nem folyamatos, hiszen az rettentoé processzorigényes lenne, igy ha nem talalt
az egyik alkalmazas neki megfelel6 folyamatot a listaban, egy kis idovel késobb fogja azt
Ujra megnézni. A miikédés folyamatabraja az 5. abran lathaté.

A feltételes forgalomszabélyozas hatasara biztositva van az adatatvitel, ezt a tesztese-
tek is megerositik. Azonban nem szabad megfeledkezniink a médszer hatranyairdl: egyrészt
nagyon sok folyamat inditasat és leallitasat igényli, amely igen eréforras-igényessé valhat.
Mivel nincs idézités, a ps-t folyamatosan, periodikusan le kell kérdezniink, raadasul ezt
itt az adatkiildé folyamatoknak is meg kell tenniiik, hiszen nem idore, hanem az ACK
megjelenésére kell ledllniuk, ezt 6k is csak a ps-bol tudhatjak meg.
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6. abra. 100 szam atviteli idejének tesztelése feltételes forgalomszabalyozassal

Mindezt konkrét, valos szamadatokkal is alatamaszthatjuk: szaz szam atvitele itt mar
mintegy 200 méasodpercbe keriil, ahogy ezt a 6. abran is lathatjuk, tehat az el6z6 meg-
oldashoz képest feleannyi lett az adatatvitel sebességiink. Ezt a sebességet aldoztuk fel a
megbizhatésdgért. Ezzel a megoldéassal a 16 szam atvitele hozzavetdlegesen fél perc alatt
megvalosithatd, ami tovabbra is megfelelo érték ilyen mennyiségli adat esetén. Mindkét
megoldasnak megvan tehat az elénye és hatranya is, igy a valés miikodési kornyezetnek
megfelelot érdemes alkalmazni.

4.4. A fajlkezelés

Utolso alternativ megoldasunkban a fajlkezeléssel foglalkozunk. Megismerkediink a fajl-
kezelés, a kiillonbo6zo fajlok elérésnek alapjaival. Ezt kovetéen az Android altal biztositott
modszereket vizsgaljuk, illetve egy, a folyamatokkal val6 kommunikaciéhoz hasonlé side-
channel megoldast ismertetiink.

4.4.1. A fajlkezelés Linuxon

Eddig is lathattuk, hogy az operaciés rendszer alapjat képez6 Linux kernel az Android
szinte minden szegmensét athatja. Nincs ez masképp a fajlkezelés teriiletén sem. Az al-
férhetnek hozza egymaés fajljaihoz. A Linux (pontosabban a UNIX-alapt rendszerek) egy
jogosultsagrendszert hasznalnak ennek kezelésére. Harom osztalyt kiilonboztetiink meg:
ezek a user, a group, és az others. A user a fajl (vagy konyvtéar) létrehozdja, a hozza
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tartozo jogosultsagok csak erre az egy felhasznaléra vonatkoznak. A group felhasznaldk
egy csoportja, példaul egy webszerver esetén tobb embernek is jogosultsagot biztositha-
tunk bizonyos fajlok eléréséhez. Az others, ahogy a neve is mutatja, mindenki méast jelent:
mindenki, aki nem tartozik egyetlen csoportba sem (és nem a fajl 1étrehozdja), az ehhez
az osztalyhoz tartozé jogosultsagokkal fog rendelkezni.

Mindhéarom osztaly kiillonb6z6 engedélyekkel rendelkezhet egy-egy fajl eléréséhez, hasz-
nalatahoz, médositasahoz: ezek a read, write, execute, tehat olvasas, iras, végrehajtas mii-
veletek. Minden osztdly ilyen tipusi jogosultsdgai beallithatéak mindegy egyes fajl esetén.
A read olvasashoz ad jogot: egy fajl olvasasahoz, vagy egy konyvtarban talalhatéd fajlok
neveinek olvasasahoz hasznalhat6. A write fajlok irasat, illetve konyvtarakban fajlok 1ét-
rehozasat, torlését, atnevezését teszi lehetové. Az execute parancs sziikséges futtathato
fajlok végrehajtasahoz, konyvtar esetén pedig a konyvtar tartalmarol kérhetiink informa-
ciot a segitségével.

Lathatjuk, hogy az applikacidk megfelel¢ szeparacidja esetén tulajdonképpen azoknak
esélyiik sem lehetne ilyen forman informaciot atvinni: nemhogy egy tetszoleges fajlt tar-
talmat nem képesek kiolvasni, de még a fajlok létezését is el lehet rejteni masok eldl. Ez
valoban egy jo biztonsagi megoldast feltételez, amely a Linux esetén be is valt, azonban
nézziikk meg mindezt a gyakorlatban.

4.4.2. Az fajlkezelés alkalmazasainkbol

Tekintstik el6szor az Android altal biztositott eszkozoket fajlok eléréséhez, médositasahoz.
Fajlok megnyitasara az openFileInput() metddussal van lehetéségiink: az ennek paramé-
tertil atadott fajlnév megnyitdasat kisérli meg a rendszer, amennyiben ez sikeres, a fajl
tartalmat kiolvashatjuk a metodus altal visszaadott adatfolyambdl, azonban ha sikertelen
volt a megnyitas, FileNotFoundException-t kapunk, akkor is, ha a fajl 1étezik, de nincs
jogosultsaga az applikdcionak annak megnyitasara.

Fajlok létrehozasara az openFileOutput() all rendelkezéstinkre: elsé paramétere az
openFileInput-hoz hasonléan egy fajl neve (amely ha nem létezik, automatikusan létre-
hozza), a méasodik pedig a létrehozas médjara vonatkozik. Ezek a mdodok a kovetkezok:
MODE_APPEND, mellyel egy 1étez6 fajl végére irhatunk, igy a benne 1év6 adat nem vész el;
MODE_PRIVATE esetén masok szamara nem lesz elérheto a fajl, csak az azt 1étrehozo alkal-
mazasnak; MODE_WORLD READABLE és MODE_WORLD_WRITEABLE esetén mindenki szamaéra
olvashaté/irhat6 lesz a fajl. Azonnal észrevehetjiik, hogy utébbi két mdéd az operdcids
rendszer biztonsagi architekturdajanak egyik legfontosabb részét képzé applikacié szepara-
ciét jelentos mértékben megsérti. Nincs értelme ugyanis a szeparaciénak, ha korlatlanul
létrehozhatunk fajlokat, melyeket mindenki tud olvasni, esetleg irni, ezaltal ugyanis bar-
milyen adatot atadhatnak egymasnak.

Azonban ezt természetesen a gyakorlatban is ki kellett prébalnunk, hatha valamilyen
korlatozas vonatkozik ezen eszkozok hasznalatara. A teszteld alkalmazdsok nagyon egy-
szert felépitéssel rendelkeznek: az egyik létrehoz egy fajlt MODE_WORLD READABLE mod-
ban, a masik alkalmazasban ezt a fajlt pedig megprobaljuk beolvasni openFilelnput segit-
ségével. A fajl nevét nem kell atadnunk futds kozben az olvasé alkalmazasnak, mivel mi
vagyunk a fejlesztok: egyszertien "bedrétozhatjuk" az adott fajl nevét az olvasd alkalma-
zasba is, hiszen minden eszkozon ugyanott fog ez a fajl 1étrejonni, igy a hordozhatosagot
nem befolyasolja. Ezt kovetden a kiprébalas a varakozasoknak megfelel6 eredménnyel zaj-
lott le: valéban képes az olvasd applikacio, ami elvileg teljesen szeparalva van a masiktol,
kiolvasni a fajl tartalméat. Az egyetlen jelzés a fejlesztokornyezet részérol egy megjegyzés
volt a fajlmegnyitds soraban, miszerint nem javasolt ennek a megnyitasi médnak a hasz-
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nalata, azonban ezen kiviil semmi mas problémaba nem titkdztem, gond nélkiil futtathato
mindkét alkalmazas. Lathatjuk, hogy a fejleszté kezében az Intent utan egy tjabb olyan
eszkoz van, mely a szeparacio, igy a biztonsagi megoldasok teljes megkeriilésével adatto-
vabbitasra képes két applikacid kozott. Mindez egy olyan rendszer esetén, melyre barki
fejleszthet alkalmazast, és kozzéteheti azt, ilyen konnyl megvalositas esetén meglehetdsen
kifogasolhaté.

A privat megnyitas tesztelését is elvégeztem, hogy megbizonyosodjak arrol, hogy valo-
ban j6 a miikddése és nem lehet mas alkalmazasbol az igy 1étrehozott fajlokat megnyitni.
A vizsgalat elvégzéséhez minél tobb rendelkezésre all6 eszkozt felhasznaltam, hogy minél
nagyobb bizonyossaggal lehessen azt mondani a médszerrol, hogy valoban biztonsagos, és
ez a biztonsagi megoldas megfeleld. Ehhez nézziik meg, milyen eszkozoket kinal fel maga
a Java nyelv szamunkra. [tt megjegyezziik, hogy a fajlkezelési modszerek a Java Develop-
ment Kit (JDK) 7-es, 1j verzidjaban kissé megvaltoztak, azonban az Android SDK még
csak a 6-os JDK-t, tAmogatja, igy a dolgozatban az ebben megtaldlhaté modszereket mu-
tatjuk be. Ahogy a dolgozat korabbi részén is lathattuk, két pont kozotti kommunikéacié
Java-ban adatfolyamokkal, stream-ekkel valésul meg. Fajlok esetén is irdsra és olvasasra
ezek az eszkozok allnak rendelkezéstinkre: FileInputStream segitségével beolvashatunk egy
fajlbol, mig FileOutputStream segitségével kiirhatunk egy fajlba adatokat. Ezen kiviil a
Java API része még a File osztély, mellyel egy File-t objektumként kezeliink, a fajl nevével
konstrualhatjuk az objektumot, ezt kévetden kiilonb6zo informéaciokat kérdezhetiink le:

A kiprébalés soran tehat immar private médban hozzuk létre a fajlt. Az openFileInput-
tal torténo megnyitas esetén nem ér minket meglepetés: FileNotFoundException-t kapunk,
tehat fajl 1étezésérdl sem tud a program, igy ez a mdd els6 latdsra valoban jol mikodik.
Kiprébaltam a FileInputStream-mel torténé megnyitéast is, ugyanaz lett az eredmény, Fil-
eNotFoundException miatt sikertelen lett a megnyitas. Ekkor azt gondolhatnank, hogy
ezzel a megoldassal igy nincs probléma, amennyiben privat modon toérténik a fajl megnyi-
tasa, a tartalmat biztosan nem tudjuk kiolvasni. Mindez igy is van, azonban egy utolsé
probalkozast még tettem. A File osztaly segitségével létrehoztam egy objektumot a privat
fajl nevével. Leellendriztem, hogy létezik-e a fajl, tehat a File osztély exists() metédusa
milyen értékkel tér vissza. Meglepé eredmény sziiletett: a privat fajl létezésének tényét
ezzel a modszerrel meg tudjuk allapitani, ugyanis true, igaz értéket kaptam, mig nyil-
vanvalbéan, ha ez a fajl nem létezik, hamis lesz a fliggvény visszatérési értéke. Mindez 1j
lehetoségeket tar fel az alternativ megoldasok korében: amennyiben ezt a tényt fel tudjuk
hasznalni valamilyen forman informacié kiildésére, akkor a szeparacié fenntartasa mel-
lett (tehat WORLD_READABLE moéd haszndlata nélkiil, privat féjlokkal) vagyunk képesek
adatatvitelre, mely ismételten a biztonsagi architekttura gyengeségét jelzi.

4.4.3. Kommunikacié megvaldsitasa fajlok hasznalataval

Latjuk tehat, hogy barmilyen jogosultsaggal is rendelkezziink egy fajl haszndlatahoz, an-
nak létezését (ha tudjuk a nevét), meg tudjuk allapitani. Ezt a tényt fogjuk felhaszndlni
kommunikicié megvaldsitasara. A modszer nagyon hasonld lesz a processekkel torténo
kommunikéciéhoz, azonban tébb ponton is kilénbozni fog a megvaldsitas. Az alapotlet
itt is az, hogy bindris adat kiildését végezziik el, a két kiilldendd bitet két fajl reprezentilja.
A kuldé fél létrehozza a megfelelé névvel az adathoz tartozé fajlt, ezt érzékeli a fogado,
hiszen a fajl létezését detektalni tudja. Ezutan a fajlnév alapjan tudja, melyik bit érkezett,
ezt el tudja menteni, és kezd6dik az egész folyamat elolrol. Itt is meg kell vizsgalnunk a
forgalomszabalyozas és az adatatvitel sebességének kérdését.
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A forgalomszabalyozds soran - hasonléan a folyamatok masodik megoldasanal - két-
oldali feltételes forgalomszabalyozast alkalmazunk. Itt ugyanis jéval kevesebb hatrannyal
kell szembe nézniink: egy-egy fajl 1étrehozasa és torlése a processzor és az operacios rend-
szer szamara joval kevesebb munkaval jar, mint egy Service elinditdsa, majd annak leal-
litdsa. Igy az adatdtvitel nagy megbizhatésdggal fog rendelkezni, amelyért mindenképp
kevesebb értékes eroforrast kell feldldoznunk.

Az adatatviteli sebesség kérdése is lényeges: nyilvanvaléan minél nagyobb sebességre
torekszlink, hogy minél gyorsabban véget érjen egy-egy kiildési ciklus, hiszen igy nem
kockaztatjuk azt, hogy az atvitel soran az egyik fél ledllitasra keriil az operacids rendszer
altal, amelynek kovetkeztében megszakad az adatok tovabbitasa. A folyamatok esetén a
szimbélumrendszer bévitése sokat segitett, azonban ott egy teljes lista rendelkezésre allt a
futo folyamatokrol, és ebbdl a listabdl csak ki kellett keresniink a megfelel6 nevii processt.
Ilyen lista esetén (a processekkel ellentétben) akar nagy mennyiségli adatot is nagyon
gyorsan at tudnank vinni ebben az esetben, hiszen a létrehozott fajl nevében elhelyez-
hetjiik ezeket az informécidkat, amelyeket a fogadd oldalon visszanyerhetiink. Azonban
itt ilyenre nincs lehetoségiink. Bar a File osztaly képes konyvtarakat is reprezentélni,
ennélfogva rendelkezik olyan metodussal, mely az adott konyvtar tartalméat kilistazza,
esetiinkben nincs lehetoségiink erre, ugyanis a létrehozott fajlokat tartalmazé konyvtaron
erre nincs jogosultsaga a programunknak. Mindez azt jelenti, hogy amennyiben decimalis
szamok atvitelét szeretnénk végrehajtani, minden ilyen szamjegyre végig kéne nézniink,
hogy létezik-e az adott fajl, tehat megkonstrualni a megfelel6 objektumot, és ellenérizni
a fajl létezését. Mindez meglehetdsen koriilményes, igy binaris atvitellel oldottam meg az
adatok tovabbitasat, igy bar egy decimélis szam atvitele négy bitbe keriil, a fajlok lét-
rehozasanak és torlésének nagy sebessége miatt mégis egy megfelelden gyors megoldast
kapunk.

Az implementéaci6 tehat a fenti séma szerint valésul meg. A forgalomszabalyozas szin-
tén SENT és ACK jelekkel valosul meg, ahogy azt a processeknél is lathattuk, de itt
természetesen fajlok formajaban jonnek létre, ahogy a kiildendd adat is fajl formajaban
jelenik meg. A megvaldsitas tehat a kovetkezo: a kiild6 alkalmazéds a megfelel6 adatot (le-
gyenek ezek decimélis szamok, ha az eredeti példandl maradva foldrajzi koordinatak atvi-
telét szeretnénk megvaldsitani) felbontja 0-1 sorozatokra, esetiinkben BCD kédra (lehetne
egyszeriien kettes szdmrendszerbe atvaltani, de mivel a tesztek alapegysége korabban a
decimalis szam volt, igy itt is ezt alkalmaztam). Ezt a sorozatot bitenkénti kiildi el a fo-
gaddénak, a kovetkezoképpen: létrehozza az adott bithez tartozé fajlt, illetve a SENT jelet
is kiadja (szintén a fajl 1étrehozdsdval). A SENT f4jl létezését képes detektélni a fogadd
alkalmazas, ennek hatésara a 0 vagy 1 bitet beolvassa, annak fiiggvényében, hogy melyik
fajlt taldlta meg. Beolvasas utan az ACK fajl 1étrehozasaval visszaigazolja a bit vételét.
Ezt érzékeli a kiild6 oldal, elveszi a SENT jelet és az adatot, a SENT megsziinésére pedig
a fogado torli ki az ACK fajljat, és mindez kezddédik elolrol. Jol lathato, hogy teljesen
analég a megoldas a folyamatoknal latottakkal, mindossze itt fajlok létrehozéasa és torlése
van, folyamatok inditasa és ledllitasa helyett.

A megbizhatosagot tehat biztositjak a forgalomszabalyozé jelzések. Azonban tekint-
siik az adatatviteli sebességet: azt varhatnank, hogy a processeknél latott kortlbelil 2
masodperc/szam-ndl lassabb sebességet tudunk elérni, hiszen itt 4 bit kildését kell elvé-
geznlink egyetlen decimélis szam atviteléhez. Azonban a fentebb is emlitett okok miatt
nem ez a helyzet: a folyamatok elinditasa és leallitasa joval lassabb, mint fajlok létrehozas
és torlése. Mindezt a tesztadatok is aldtamasztjak, ahogy azt a 7. abran is lathatjuk:
széz szam atvitelét (ez 400 bitet jelent) mintegy 2 perc alatt el tudunk végezni, tehéat egy
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7. abra. 100 szam &atviteli idejének tesztelése feltételes forgalomszabalyozassal

szamot alig tobb mint 1 masodperc alatt tudunk atvinni. Ez valoban egy szamunkra meg-
felel6 eredmény, hiszen itt az adatatvitel meghizhatd, és kozel olyan sebességet értiink el,
mint amit a folyamatokkal valé kommunikacié forgalomszabalyozas nélkiili megoldasanal.
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5. Megoldasi javaslatok a hibakra

Az eddigi fejezetekben megismerkedtiink tobb Inter-Process Communication lehetoség-
gel. Bizonyos megoldasok az Android fejlesztéeszkozeinek segitségével valésulhatott meg,
illetve nem szokvanyos, alternativ kommunikéciés formakat is bemutattunk. Ezek a meg-
oldasok a felhasznalé személyes adatainak biztonsagat sértik, fontos tehat, hogy minél
elébb kijavitasra kertiljenek. Nyilt rendszerrdl 1évén szd, rengeteg fejlesztovel rendelkezik
az Android, akik folyamatosan tjabb és tjabb szoftvereket adnak ki. Egy ilyen rendszer
esetén a fejlesztoket érdemes minél nagyobb kontroll alatt tartani, minél inkdbb korlatozni
a lehetoségeiket, hogy ne élhessenek vissza az alkalmazasikkal. Természetesen az opera-
ciés rendszer fejlesztoje, a Google szamara is rendkiviil fontos a privat adatok biztonsaga.
Az altaluk kifejlesztett alkalmazassziirével, a Google Bouncerrel is megismerkediink eb-
ben a részben, valamint az IPC megoldasok altal kihasznalt hibdk javitasara is javaslatot
teszink.

5.1. A Google Bouncer

A Google is tisztdban van a nyilt rendszerek elényeivel és hatranyaival, igy jol tudjak,
hogy elobb-utébb valaki nem megfeleléen fogja hasznalni az altaluk biztositott eszkozo-
ket. Ennek kivédésére fejlesztették ki az tgynevezett Google Bouncert [5]. A rendszer
a Google Play-re feltoltott alkalmazasok vizsgalatat végzi el. Egyrészt a mar feltoltott
applikaciokban, masrészt az tjonnan feltoltottekben keres virusra, malware-re, trojaira,
illetve egyéb karokozdkra utalé jeleket. Amennyiben gyanis viselkedést észlel, tovabbi al-
kalmazasokhoz hasonlitja a kétes applikaciot, és felderiti a potencialis veszélyforrasokat.
Mindez egy felhOs rendszer segitségével valosul meg, tehat kiillonb6z6 eszkdzok halozatba
kapcsolva hasznalhatjik egyméds eréforrasait. A vizsgalt alkalmazésok ezen a rendszeren
futnak, itt figyelik a miikodésiiket, egymassal valé kooperacidjukat.

Természetesen a pontos vizsgalati mdédszerekrol nincs informacio, hiszen akkor kénnyt
lenne a Bouncer kijatszasa. A rendszer nagy elénye, hogy valds szimulacios kortilménye-
ket teremt, valamint sok alkalmazas egyszerre futtathatova valik, igy egyiittmiikodéstik
konnyen vizsgalhatd. A Google Bouncer tovabba nem csak az alkalmazasokat, hanem a
fejlesztoket is figyeli, igy egy-egy gyants alkalmazast iro fejleszto kitiltasat automatikusan
megoldhatja. A rendszer hatdsira hivatalos informéaciok szerint 2011-ben mintegy 40%-kal
csokkent a karokozo alkalmazasok szama a Google Play-en, mindez a virusirto és bizton-
sagi applikaciok megjelenésének is koszonheto volt. Egyes informacidk szerint a Bouncer
kijatszdsdval mar tobbszor sikerrel jartak [6], azonban mindenképp fontos megemliteni a
rendszer meglétét, hiszen bizonyos, a dolgozatban vizsgalt megoldasok akar mar rogton
a feltoltés utan elbukhatnak, ha a Bouncer megfelelden van kialakitva, azonban erre kii-
londsen az alternativ megoldasok esetén kicsi az esély. Az altalam felvazolt megoldasok
nem keriiltek megvizsgalasra, de ez a jovében mindenképp meg fog torténni.

5.2. Konkrét megoldasi lehetoségek a bemutatott problémakra

A rendszer biztonsaganak fenntartdasa érdekében a felmeriilo problémékat minél el6bb ér-
demes orvosolni, hogy azok kihasznalast megakadalyozzuk. Ebben a részben a kordbban
bemutatott IPC lehetOségek meggatolasara adunk javaslatokat, otleteket a teljesség igé-
nye nélkiil. Az elsd, legfontosabb problémat az Intentek jelentik: széleskortien elterjedt
eszkozokrdl van szo, amelyekkel nagyon egyszeriien valésithatjuk meg az adatatvitelt kii-
1onb6z6 applikaciok kozott. Ebben az esetben a megoldéast az jelenthetné, ha telepitéskor
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megvizsgalna az operacios rendszer legalabb az explicit Intenteket: mindezt a telepitendo
applikacional és a mar telepitetteknél is. Amennyiben tgy taldlna, hogy explicit Intent-
hivas torténhet a telefonon az 1j alkalmazas kozremiikodésével a telepités utan, akkor
a hivott alkalmazasok jogosultsdgaival Osszevetheti a telepitend6 alkalmazas altal kért
er6forrasokat. Amennyiben kiilonb6z6 jogosultsaggal rendelkezo alkalmazéasok hivjak egy-
mast, errdl értesitheti a felhasznélét az operacios rendszer, vagy akar egybdl a telepiteni
kivant alkalmazasnak is rendelkeznie kell a kérdéses engedélyekkel, igy a felhasznalot nem
vezethetik félre ezek az applikdcidk.

Az implicit Intentek esetén precizen nem lehet mindig beazonositani a hivott alkalma-
zast, azonban, ahogy azt korabban is megemlitettiik, a fejleszto specialis feltételekkel is
létrehozhat implicit Intentet, amelyeknél a célalkalmazas mar egyértelmiien azonosithato,
igy a fenti eljaras itt is elvégezhetd.

A kovetkez6 problémat a Socket jelentette. Itt, bar mindkét alkalmazas kért jogosult-
sagot a halézat hasznalatara, a korrekt ellenorzés hianya tovabbra is fennall. A felhasz-
nalét offline hasznalat esetén félrevezetheti a jogosultsagok megléte, igy az applikaciok
nem allnak megfelel6 kontroll alatt, melyet a biztonsagi rendszer elonyének tekintenek. A
problémara talan a legegyszertibb megoldast a loopback address ilyen médu hasznélatanak
letiltasa jelentheti, melyet megvaldsitani sem lenne nehéz: Socket osztalyt egyszeriien nem
lehet erre a cimre konstrualni, ezaltal ellehetetlenitve ennek a hibanak a kihasznalasat.

Ezt kovetoen a signalokat vizsgdltuk, viszont itt sajnos nem jartunk sikerrel, a signalok
kildése mas applikacié szamara le van tiltva. Azonban az ebbdl a vizsgalatbol 1étrejovo,
folyamatokkal torténo kommunikacié teljesen miikodoképes, és az Intentek fentebb ja-
vasolt fokozott ellendrzésével is hasznalhaté maradna a megoldas, féleg, hogy Intentek
hivasa maés alkalmazéas irdnyaba nem is torténik, csak sajat applikacion belil. Mivel az
egész miikkodés a ps parancson alapul, igy annak letiltasa teljesen megoldana a problé-
mat. Viszont ha bizonyos okndl fogva sziikség van erre a parancsra, egy masik lehet6ség,
hogy a folyamatok nevének bedllitasat nem lehetne megtenni a Manifest fajlban: mivel az
adatatvitel a folyamatok neveinek segitségével valosul meg, igy ha ezek beallitdsara nem
lenne lehetéség, a teljes applikacio egy folyamatként futna, igy a kivant miikodést nem
lehetne megvalésitani. Valoszintileg egyik modszer megvaldsitasa sem bonyolult, igy ezt a
hibat konnyedén ki lehet javitani.

Az utolsé részben a fajlkezeléssel foglalkoztunk. Ezen a teriileten tobb hiba kihasz-
naldsa is lehetséges: elsoként a fajlok létrehozasanal hasznalt MODE_WORLD_READABLE flag
miikodését vizsgaltuk, és lathattuk, hogy az applikacio szeparacioval teljesen ellentmond
ez az eszkoz az Android SDK-ban. Valdszintileg a legjobb megoldas ennek a mddnak
(és a MODE_WORLD_WRITEABLE-nek is természetesen) a megsziintetése, hiszen igy lehet6-
sége sem lenne a fejlesztének ilyen egyszertien adatokat atvinnie két alkalmazéas kozott.
A masodik megoldasunk egy igen kiilonleges hibat haszndl ki, miszerint egy védett, pri-
vat modon létrehozott fajl 1étezését barmely applikaciobol meg tudjuk allapitani. Lattuk,
hogy béar a kiilonbozd, Java altal biztositott fajlmegnyitasi eszkozok, valamint az And-
roid openFileInput()-ja is kudarcot vallott, a File osztallyal mégis lehetéségiink van erre.
A megoldast ennek az osztalynak a felulvizsgalata jelentheti, a kérdéses metodust kell
valamilyen moédon korlatozni, vagy blokkolni.
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6. Kapcsol6dé irodalom

Ebben a fejezetben bemutatom a témaval kapcsolatos aktudlis irodalmat, publikacidkat,
cikkeket. Elséként tekintsiitk a dolgozatban is felhasznalt David Wagner és tarsai altal
készitett Analyzing Inter-Application Communication in Android cimi cikket [8]. Ahogy
a cim is mutatja, szintén applikdciok kozotti kommunikacioval foglalkoznak. Az Androi-
dos alkalmazéasok egytittmiikodését vizsgaljak, és felderitik a biztonsagi kockazatot jelento
problémékat az alkalmazéasok kiillonb6z6 komponenseiben. Mig dolgozatom a kommunika-
ci6s lehetoségek szélesebb tertiletét probalja feltérképezni, addig a cikk foképp az Intentek
tertiletére, itt is az implicit Intentekre koncentral. Bemutatésra keriil az applikaciok alap-
veto felépitése, az Intenthivasi lehet0ségek, majd a dolgozatban is megemlitett problémak,
pl. a Broadcast eltulajdonitasa, vagy az Activity Hijacking részletes leirdsa. Létrehoztak
egy eszkozt, a ComDroid-ot, mellyel az alkalmazasok altal kezdeményezett kommunikacié
sérilékenységét vizsgaljak. Ennek segitségével a fejlesztok feliilvizsgalhatjak alkalmaza-
saikat, és a potencialis veszélyforrasokat kijavithatjak még a publikdlas elott. Husz al-
kalmazas vizsgalatat a szerzok is elvégezték, 34 veszélyforrast talaltak, 12 applikacioban
legalabb egy hiba volt.

Szintén David Wagner és tarsai készitették az Android Permissions Demystified cimi
cikket [9]. Ebben az frdsban a jogosultsdgok rendszerérél kapunk egy részletes leirast.
A cikk készitése soran kiilonbozo alkalmazasok vizsgalatat végezték el, annak kiderité-
sére, hogy a fejlesztok milyen szabalyokat kovetnek az egyes jogosultsagok igénylésénél.
Létrehoztak egy programot, a Stowaway-t, amely automatikusan feltérképezi az egyes
alkalmazasok rendszerhivasai alapjan azokat a jogosultsagokat, amelyekre nem is lenne
szitkksége az applikacionak. 940 alkalmazason végeztek teszteket, melyeknek kortilbeliil
egyharmada rendelkezett ilyen jogosultsagokkal.

Ugyancsak a Berkeley University munkatarsai altal kiadott cikk a Reducing Attack
Surfaces for Intra-Application Communication in Android [11]. Az irds arra fékuszél, hogy
a kiilonbozé applikdciokban szamos sebezhet6ségi pontot jelent az, hogy a fejlesztok Inter-
Process Communicationt hasznalnak akkor is, amikor Intra-Process Communication is
elegendé lenne, tehat az adott folyamatban maradva, belsé eszkozokkel is megvalosithato
lenne az atvitel. Szintén egy automatizalt eszkoz segitségével probaljak az olyan alkalma-
zasok kozotti lizeneteket detektalni, amelyeknek alkalmazason beliili tizeneteknek kellene
lenniiik. Képesek lettek a korabbi munkajuk soran talalt Intra-Application sériilékeny-
ségek 100%-4t kijavitani, és az Androidos alkalmazdsok tobb, mint 90%-a kompatibilis
ezekkel a javitasokkal.

Szintén David Wagner és tarsai irtdk az AdDroid: Privilege Separation for Applica-
tions and Advertisers in Android [13] cimii cikket, melyben ismét a jogosultsagokrol van
sz6, azonban egy mas kontextusban: a hirdetési tevékenységet is folytato alkalmazasok
gyakran hasznalnak kilon erre a célra kifejlesztett fliggvénykonyvtarakat. Ezek kozos jo-
gosultsagokkal rendelkeznek, igy a féprogram altal elkért, privat adatokhoz is hozzaférést
biztositd jogosultsaggal a hirdetd konyvtar is rendelkezik. Eredményeik alapjan az app-
likaciok mintegy fele rendelkezik ilyen konyvtarral, és sok jogosultsagot csak a hirdetési
tevékenység miatt kérnek el, példaul helymeghatarozast csak a hirdetések érdekében vé-
geznek bizonyos alkalmazasok. A problémara a szerzok altal fejlesztett AdDroid adhat
megoldést: ez egy olyan keretrendszer, melyben a hirdetés a foprogramok miikodésétol
kiillonvalik, igy felhasznaldi biztonsagot veszélyezteto jogosultsdgok kérésére nincs sziik-
ség.

Sven Bugiel és tarsai a Practical and Lightweight Domain Isolation on Android [7] cimi
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cikkben az applikaciok kozotti kommunikaciéo meggatolasara fejlesztették ki a TrustDroid-
ot. Segitségével a rendszert harom rétegre bontjak szét: az egyik ilyen réteg a rendszermag,
a fajlrendszer és kiillonb6z6 IPC lehetdségek meggatolasara; a masodik egy kozépso réteg
az alkalmazasok kommunikaciéjanak megakadéalyozasara; mig a harmadik a halézati réteg
a halozati kommunikacio biztositasara. Mindez egy eroforrastakarékos megoldés, mely a
felhasznaloi biztonsag fokozasat segiti eld.

David Barrera és tarsai a user ID rendszerrel foglalkoznak az Understanding and Imp-
roving App Installation Security Mechanisms through Empirical Analysis of Android cikk-
ben [12]. Bemutatjak a signing hatranyait, illetve azt, hogy a fejlesztéket nagyban kor-
latozza a UID rendszer, hiszen akéar az operacios rendszer is elvégezhetné az applikaciok
kozotti kommunikacio ellendrzését, biztositasat. Ezt kovetden a cikkben bemutatnak egy
olyan biztonsagi hibat, mellyel az egyes alkalmazasok tobb jogosultsagot is kaphatnak,
mint amennyit a Manifestben elkérnek.

A Berkeley University munkatarsai a jogosultsagok felhasznalokkal valo kapcsolatat
mutatjak be a Android Permissions: User Attention, Comprehension, and Behavior cimi
cikkben [10]. Azt vizsgaljak, hogy a felhasznalok tisztdban vannak-e a kiillonbozé alkal-
mazasok altal kért jogosultsagok kovetkezményeivel, megfelel6en figyelmezteti-e a felhasz-
nalokat a rendszer jogosultsag bemutatasaval a telepités soran. Két felmérést is végeztek,
Osszesen 333 ember részvételével, amibdl az deriilt ki, hogy a felhaszndloknak csak kis
része figyel oda ezekre telepités sordan, és mindossze a megkérdezettek 3%-a van tiszta-
ban az egyes jogosultsagok pontos jelentésével. Erre a problémara probalnak megoldast,
javaslatokat nyujtani a cikk szerzoi.

Timothy Vidas és tarsai az All Your Droid Are Belong To Us: A Survey of Cur-
rent Android Attacks [14] cikkben az Android &ltaldnos veszélyforrdsairdl irnak, mivel ez
a kozelmultban egy jelentés tamadési felilletté valt. Bemutatjdk az Android biztonsagi
modelljét, és ennek a modellnek bizonyos hidanyossagait. Ezt kovetéen olyan mddszerek
kertilnek bemutatasra, melyek a valésdgban is tesztelésre kertiltek, és hozzaférést lehet
nyerni velilk Androidos késziilékekhez. A felfedezett hibakhoz, ahol lehetséges, megoldasi
lehetoségeket is javasolnak a cikk szerzoi.
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7. Konklazid

Dolgozatomban az Android operaciés rendszeren applikaciok kozotti kommunikaciok le-
hetoségét vizsgaltam meg. Mindez azért fontos, mert amennyiben képesek erre a kommu-
nikaciora az alkalmazasok, szenzitiv felhaszndl6i adatok kiszivarogtatasat végezhetik el.
Réadasul ezt a felhasznalo félrevezetésével teszik, hiszen a jogosultsdgrendszer biztonséag-
érzetet ad ezekben az esetekben, a felhasznal6 Ugy érzi, irdnyitdsa alatt tartja késziilé-
két, mikozben az egyes alkalmazasok adatot cserélnek, ezaltal felhaszndléhatdak lesznek
karokozas céljara. Naprol napra egyre tobb Androidos késziiléket adnak el, igy minél
hamarabb fel kell deriteniink ezeket a lehetOségeket, hogy kijavitasra keriilhessenek. A
dolgozatomban a rendszer révid bemutatasat kovetéen egyrészt az Android altal bizto-
sitott eszkozokkel megvaldsithatd IPC lehetéségeket, masrészt alternativ, nem trividlis
megoldéasok vizsgalatat is elvégeztem.

Bizonyos otletek vizsgalata végén kideriilt, hogy nem, vagy nem tokéletesen alkalmas
az elképzeléseknek megfelel6 miitkodésre a megoldés. Ilyen teriilet volt példaul a sharedU-
serld. Ennek az eszkoznek a biztonsagi megoldasai megfeleloek, igy az altalunk elérendo
cél elérésére nem volt alkalmas. Fontos azonban a lehetdségek minél szélesebb skaldjanak
bejarasa, hiszen csak igy adhatunk atfogd képet a rendszer ezen aspektusarol, ezért el-
engedhetetlen volt ennek az eszkoznek a vizsgalata. A Linuxos alapoknak koszonhetoen
az operacios rendszer gazdag eszkozkészlettel rendelkezik a kiillonbozo folyamatok kozotti
kommunikécié teriiletén. Ide tartozik a signal is, ami bar hasonlé eredménnyel jart, mint
a sharedUserld, mégse olyan trividlis a vizsgalata, mint az elébbi eszkoznek. A signal
kiillonb6zo applikaciok kozott a jelek szerint le van tiltva, igy bar remek lehetoség lett
volna kommunikécié megvalositasara, ezen a tertileten nem értiink el sikereket. Lathattuk
viszont, hogy késobb egy 1j lehetOséghez vezetett a signalok kiildésének feltérképezése.
Szintén tradicionalis megoldas a UNIX-rendszereken a socket. Ez mar esetiinkben is mii-
kodoképes volt, segitségével az alkalmazasok a loopback addressen keresztiil sikeresen
kommunikédlnak egymassal. Azonban ez a megoldds sem tokéletes: a jogosultsagrendszer
ebben az esetben jol miikodik, igy minden, kommunikéaciéban résztvevo alkalmazasnak a
halézathasznalathoz engedélyt kell adni. Ennek ellenére viszont sérti az applikaciok szepa-
tudnak kommunikélni az alkalmazasok, amikor erre alapvetéen nem lehetne lehetoségiik.

Héarom o6tlet esetén viszont egyértelmiien sikerrel jartunk a kommunikécié megvaldsi-
tasaban. A dolgozat fontos része az Intentek tanulmanyozasa. Lathattuk, hogy az Intent
mindkét tipusa veszélyt jelent a felhasznaloi adatok biztonsagara. Az explicit Intentekkel
a fejleszt6 nagyon konnyedén képes adatok atvitelére két alkalmazas kozott, mindossze
a célalkalmazas egyedi azonositéjat kell ismernie. Az implicit Intentek segitségével pedig
nem csak adatatvitelre, hanem adatok eltulajdonitaséra, illetve a felhasznalé megtévesz-
tésére is lehet6ség van. Az Intentek az alkalmazasok kozotti kommunikacié legegyszeriibb
megvalositéi, minden fejleszté szamara rendelkezésre allnak és konnyli a hasznélatuk.
Mivel a kommunikalé alkalmazasok barmilyen jogosultsagokkal rendelkezhetnek, ez nincs
ellendrizve, az Intenttel a szenzitiv adatok nem helyénval6 felhasznalasat barmely fejleszto
megvalésithatja, mindez egy ekkora felhasznélébazissal rendelkezd rendszerben nem meg-
engedheto.

Szintén sikerrel jartunk a folyamatokkal torténé kommunikaciéval. Ez mar egyértel-
miien egy nem trividlis, side-channel megoldés, igy a gyakorlatban val6 elofordulasi va-
l6szintisége kicsi, azonban bebizonyitottuk, hogy igy megvalésithaté a kommunikécio, te-
hat egy ujabb hibat talaltunk a biztonsagi rendszerben. A megoldas szintén a Linuxnak
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koszonhetoen jott létre, hiszen az alapja a ps parancs, melyen keresztiil a folyamatok el-
inditasaval és leallitasaval valosul meg a kommunikacié. Ebben az esetben sziikséges volt
két, az adatatvitelt meghatarozo tényezo vizsgdlata: ezek a megbizhatosag és a sebesség.
Két modszer is bemutatasra keriilt: az elsonél egy ad-hoc megoldassal, id6zitések helyes
megvalasztasaval értiik el a megfelel6 megbizhatosagi szintet, és a gyakorlati miikodésbol
szarmazoé tesztadatok alapjan az adatatviteli sebesség is megfelel6. A masik modszernél
a megbizhatosag lett az elsddleges cél, mely egy kétoldali feltételes forgalomszabdlyozas
segitségével lett megoldva. A meghizhatdsag igy adott, azonban az adatatviteli sebesség-
ben fizettiik meg ezt az arat, hiszen koriilbeltl felére csokkent ez a paraméter. A dolgozat
szempontjabdl azonban maga a kommunikécié létrejotte a lényeges, az implementécios
kérdésekben a tervezett kommunikéacié kovetelményeinek megfelelélen kell eljarni.

Végiil a fajlrendszer, a fajlkezelés bemutatasara is sor keriilt, hiszen minden alkalmazas
hozhat létre fajlokat, és amennyiben sikeriilne ezen fajlok elérése mas applikaciobdl, ak-
kor konnyedén kommunikalhatnak egymassal. Ebben a fejezetben tobb sikeres megoldast
is elkonyvelhetiink. Eloszor a fejlesztokornyezet altal biztositott fajllétrehozasi modokat
vizsgaltuk. Meglep6 eredmény, hogy az alkalmazasok elvalasztasat egyetlen parancs se-
gitségével felriaghatjuk, és olyan fajlokat hozhatunk létre, amelyek mindenki méas altal
olvashaték vagy irhatok. Természetesen ekkor folytatni kellett a fajlok tanulmanyozéasat,
hiszen ennek a hibanak a javitasa valdszinilileg nagyon egyszerii, mas lehetdség utan kel-
lett nézniink. A Java API fajlkezel6 osztalyainak vizsgalata soran fedeztem fel azt a tényt,
hogy egy fajl 1étezését barmely applikacié megallapithatja, még akkor is, ha kifejezetten
privat médon lett létrehozva a fajl, tehat a szeparacio (elvileg) biztositva van. Mindez adta
az Otletet, hogy a fajlok létezése vagy hianya adatot reprezentalhat, és igy két alkalmazas
kommunikalhat. Igy sziiletett meg a folyamatoknal is latott feltételes forgalomszabélyo-
zassal megvaldsitott applikaciok kozotti kommunikacio a fajlok segitségével. Egy tjabb
megoldés rendelkezésiinkre all tehat a biztonsagi rendszer - és a felhasznalé - kijatszasara.

Nagy valészintiséggel van még lehetdség alkalmazasok kommunikacidjara mas médon
is, dolgozatom mindossze arra szeretne ravilagitani, hogy a rendszer nem eléggé atgon-
dolt, igy a felhasznalok adatainak biztonsaga veszélyben van. Tovabbi lehetoség lehet a
vizsgalddasra tjabb kommunikéacios csatornak felkutatéasa, illetve az itt bemutatott mod-
szerek tovabbfejlesztése. Kiilonosen a side-channel megoldasok sebességének névelése lehet
egy ilyen teriilet, bar természetesen ezek a felhasznalt fejlesztoi eszkozok sebességétol is
fiiggnek.

Tobb modszer segitségével is sikeriilt demonstralnunk tehat, hogy az Android biz-
tonsagi architekturajanak alapveto elemei, az applikacié szeparacid és a jogosultsdgok
konnyedén kijatszhatdak barki altal. Fontos olyan politikat kovetni egy mindenki szamara
rendelkezésre all6 fejlesztokornyezetnél, hogy a fejleszték minél kevesebb esélyt kapjanak
ilyen rosszindulatt tevékenységek létrehozasara. Ezért kiemelten fontos a felfedezett hibak
kijavitasa, illetve a rendszer folyamatos feltilvizsgalasa, a fejlesztoknek biztositott leheto-
ségek ellenorzése, hogy a felhasznaldk, és az 6 adataik valoban biztonsagban lehessenek.
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