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Absztrakt

Az adatok vilagaban élunk. Sok adat keletkezik kornyezetiinkben szenzorokbdl, kozdsségi
médidbdl és szamos egyéb forrasbodl. A komplex informatikai rendszerek kivétel nélkdl
rendelkeznek logfajlokkal, amelyek segitségével pontosabb képet kapunk a rendszerek
muakodésérdl, allapotardl és helyzetérél. Ezek az adatok szamtalan informaciot hordoznak
melyek nagy értéket képviselhetnek az operdtorok szamara. El6fordulnak olyan esetek, amikor
anomalidkat fedezlnk a logadatokban. Anomaliardl akkor beszélink, ha eddig ismeretlen
Osszetétell vagy sorrendl logsor érkezik. A logsorok egy nagyon fontos tulajdonsaga, hogy
rendszerint ismétl6d6é mintazattal rendelkeznek és megoldasomban ezt fogom felhasznalni.

A feladatom az anomalidk észlelésével, hogy jelentsiik a szokatlan logsor-szekvencidkat. Mivel
a rendszerek folyamatosan logol-nak, igy hatalmas adathalmaz keletkezik, ami nagyon
megneheziti a manualis feldolgozast, ezért ennek automatizaldsa elengedhetetlen.

Manapsag el@szeretettel hasznalnak gépi tanulast problémak automatizalt megoldasara, ezért
a megolddsomban is ezt fogom hasznalni. Ez a mddszer egyrészt lehet8séget biztosit az
anomalidk detektaldsara, masrészt egy tanuld folyamatot is, amely képes folyamatosan fejlédni
és egyre pontosabb eredményeket prezentalni.

Ezek alapjan a TDK dolgozatomban arra vallalkozok, hogy kétfajta megoldast mutassak be az
emlitett problémara:

Az els6 megolddsom a Deeplog alapu algoritmusbdl indul ki. Ez egy nagy irodalommal
rendelkezd és sokak altal referenciaként kezelt algoritmus, amely fliggetlenil a szamos
gyengeségétbl, hatékonynak bizonyult. Ennek az algoritmusnak az implementaldsara
vallalkozom.

A masodik megkozelités egy Uj, KNN alapu eljaras, amely csoportokba rendezhetd logfajlok
esetén képes anomalidk azonositasara. Ennek az eljarasnak |ényegesen szlikebb az irodalma,
alig publikdltak rola, kilonodsen a csoportokba rendezhetd logfajlok esetén. A KNN alapu
megkozelitések egyik kulcseleme a megfelel6 tavolsagmetrika megtaldldsa. A logsor-
szekvencidk kozotti tavolsag meghatarozasdra tobbfajta lehetéséget megvizsgalok, amelyek
teljesitményét hasonlitom 6ssze egymassal és a mélytanulds alapi megolddssal.
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Abstract

We live in a world of data. A lot of data is generated in our environment from sensors, social
media and many other sources. Without exception, complex IT systems have log files that give
us a more accurate picture of the operation, status and state of systems. These data carry a
huge amount of information that can be of great value to the operators. There are cases where
anomalies are detected in the log data. We speak of an anomaly when we receive a log series
of unknown composition or sequence. A very important property of log series is that they
usually have a repeating pattern upon which my solution is based on.

My task in detecting anomalies is to indicate unusual logline sequences. Since systems are
constantly logging, a huge amount of data is being generated which makes manual processing
very circumstantial causing an essential need to make automated solution.

Nowadays, machine learning is commonly used to solve problems in an automated way, which
| will also use. This method provides both a way to detect anomalies and a learning process that
is able to continuously improve and present increasingly accurate results.

In my TDK thesis | will present two solutions to the problem mentioned above:

My first solution starts from the Deeplog based algorithm. This is a popular and well known
algorithm which has proven to effective regardless it’s weaknessis.

The second approach is a new KNN (K-Nearest Neighbors)-based method that can identify
anomalies in clustered log files. The literature on this method is considerably scarce, with hardly
any published work, especially for grouped log files. One of the key elements of KNN-based
approaches is to find a suitable distance metric. To determine the distance between the log-
sequences, | consider several options, comparing their performance with each other and with
the deep learning-based solution.
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1. Bevezetés

A 21. szdzad a digitalizacié évszazada. Gyorsan jelennek meg Ujabb és Ujabb megolddsok
kilonb6z8 minket érinté problémakra. Ezen megolddsok sikerességének alapja a megszerzett
adat és annak helyes hasznalata. Kétségtelen, hogy a minket kortlvevd hatalmas
adatmennyiséget el kell tarolni és fel kell hasznalni a megoldasainkban. A komplex IT
rendszerek kihivasai nem csak fejlesztésekbdl és tesztelésekbdl dlinak, hanem fontos szerep jut
az Uzemeltetésre és a mikddtetésre egyarant. A mlkddés soran a komplexitds kezelése szinte
lehetetlen manualis eszkdzokkel, ezért erre gyakran kilonb6z6 automatizmusok, algoritmusok
segitségét vesszik igénybe. A rendszer mikodése soran el6forduld mindenfajta eseményrél
maga a rendszer informaciét szolgdltat nekink logfajlok formajaban. Ezek a logfajlok
keletkezhetnek operacios rendszer, adatbazis, alkalmazas és haldézati réteg szintjén egyarant.
Minél komplexebb a rendszer anndl pontosabb informacidra van sziikséglink az el6forduld
hibakrdl, illetve azok el6forduldsanak helyérdl, igy ezek a fajlok hatalmas méret(ivé valhatnak.
lgy beszélhetiink a logféjlok tartalmét tekintve killonbdz8 anomalidkrél. Tehat ezek a fajlok
ellentmondasokat is tartalmazhatnak, ami kellemetlen kdvetkezményekkel jarhatnak. Ezeknek
az anomalidknak a detektdldasara szamos eszkoz létezik. Kezdetben a human eréforras
alkalmazasa volt az egyetlen eszkdz a sok kilénb6z6 anomalia detektaldasara, ami az utébbi
id6ben atalakult és a gépi tanulasnak kdszonhetéen lehetéség nyilt anomalia detektalasra gépi
tanulas segitségével. A nagyméretl logfajlok analiziséhez és anomalidk detektalasara hatalmas
human erdforrds szikséges. Szamos cégdrias dolgozik az algoritmusok optimalizaldsan, hiszen
felismerték annak a tényét, hogy mekkora potencial lehet a loganalitikdban. (pl. One Identity
cég) Az algoritmusok helyessége és hatékonysaga komoly kihivast jelent a kutatoknak és annak
hatékonyabbd tétele nagy értékkel bir. A TDK dolgozatomban én is egy ilyen feladatra
vallalkoztam nevezetesen, hogy hogyan lehet a mesterséges intelligencia lehet8ségeit
felhasznalni a logfajlok-beli anomalidk detektadlasara. Ennek a feladatnak az elvégzéséhez
szamos meglévd algoritmust vizsgaltam és arra torekszem, hogy azoknak a hatékonysagat
néveljem, valamint egy Uj, eddigiektdl eltérd elven m(ikodé eljarast javasoljak.

A munkamat két részre bontottam: az elsé részben a loganomaliak detektaldsanal a sokak altal
néhany Ujitassal. Ezt az implementaciot referenciaként fogom hasznalni a masik, altalam
kifejlesztett algoritmus bemutatdasahoz. A masodik részben ismertetem ezt az uj, altalam
kifejleszett K Nearest Neighbor (KNN) eljarason alapuld algoritmust, ami egy jéval kisebb
irodalommal rendelkezé megkozelitést haszndl loganalitika terén. A jelenleg |étezé KNN alapu
eljardsok csak egyes logsorok anomalia voltat képesek kimutatni, a teljes szekvencidkét nem,
ezzel ellentétben én egy szekvencidlis-anomalidkat detektald megoldast fogok bemutatni.

A dolgozatomat 9 fejezetre bontottam, a bevezetés utdn a 2. fejezetben ismertetem a
munkamhoz szikséges elemeket. Itt ismertetem a logfdjlok szerepét, az anomaliadetektalas
lényegét, valamint a gépitanulas altalam hasznalt eszkoztarat. A 3. fejezetben kifejtésre
kerllnek az ismert algoritmusok és technoldgidk. Ennek kifejtése azért fontos, hogy értékelni
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és pozicionalni lehessen a sajat munkamat. A 4. és az 5. fejezet a sajat munkamrol szodl, itt
kifejtem az implementalt algoritmusok mukodését és a sajat megolddsaim |ényegét. A 6.
fejezetben bemutatom azt a logfajlt, amit a megolddsomhoz felhaszndlok, majd a 7. fejezetben
az egyes algoritmusokat kiértékelem és 6sszehasonlitom a kapott eredményeimet a meglévé
eredményekkel. A dolgozatot egy konkluzidval foglalom &ssze és az Irodalomjegyzékkel zarom
le.
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2. A munkam soran felhasznalt ismeretek és a meglévo
megoldasok

2.1. Logfajlok

Az informacids és az operacids rendszerek, illetve azok egyes részei hatalmas mennyiségi
bejegyzést tarolnak el futasuk soran logfajlokban. Ezek a fajlok jelentds informacidt hordoznak,
melyek alapjan bizonyos hibak felbukkanasat elére meg tudjuk jésolni. Példaul, ha a rendszer
0sszeomlik vagy varatlan viselkedést produkal, annak bizonyara nyoma akad a logfajlokban
egyarant.

Manapsag annyi adat keletkezik, hogy ezek a logfajlok akdr hatalmas méretlre is duzzadhatnak.
Ha tobb adat keletkezik, tobb mintat fedezhetlink fel, tobb tudast szerezhetlink. Viszont miutan
az idésorelemz@ algoritmusoknak teljes egészében végig kell olvasniuk a fajlt, egyre tobb és
tobb id6t és eréforrast emészt fel az adatmennyiség névekedése.

A szamitégépes rendszerek altaldanosan magukrél szolgdltatnak adatokat logfajlok formajaban.
Ezek szbveges, ember szdmdra konnyen értelmezhetd formatumban, sorokban generalédnak.
A logfajlok nagyon értékes informaciot hordoznak magukban, amelyek jellemzik a rendszer
pillanatnyi allapotat, ezzel jelezve az Uzemeltetének a lehetséges problémadkat és
veszélyforrasokat. Gyakori, hogy ezek a problémak csak a logfajlok analizisével mutathatok ki.

A logfajlok feldolgozasanak legismertebb mddja a fajl sorrdl sorra torténd feldolgozas. A sorok
elemzése kdzben megfigyelhet§ egy minta, ami jellemzi 6ket. Egy masik ismert és komplexebb
technika, ami a sorok mellett az azt kortlvevé kontextust is figyelembe veszi. A logelemzésre
sok eszkdz szlletett. Annyira fontos ez a terllet, hogy példaul Magyarorszagon is tobb kilén
cég jott létre tobbek kdzott a logelemzési terlletre, ezek kdzll az egyik leghiresebb a Balabit
Kft, melynek logelemzési algoritmusai a mai napig vildgvezetének tekinthetd.

Az el6bb emlitettek szerint a generalt logfajlok alapos és pontos megfigyelése elengedhetetlen,
hiszen barmely veszélyforrast el6rejelz6 logsor figyelmen kivil hagyasa kiszamithatatlan
karokat tud okozni a rendszerben. Ezen okokbdl a loganalitika manualisan, ember szamara kozel
lehetetlen, amely egy automatizalt problémamegoldast indikal.
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2.2. Anomaliak, anomalia detektalas

Az anomalia detektalas alatt azon elemek, bejegyzések, adatok, események, illetve
megfigyelések azonositdsat értjik, amelyek nem felelnek meg valamely, az adatsorra illeszthetd
mintanak [1].

Az anomalidk masik irdnybol megkozelitve szokatlan vagy kiugré értékek. Azok lehetnek hibak,
szandékos tamadasbol fakadd értékek vagy szimplan eddig még nem latott események
kdvetkezménye. Azoknak a szokatlan értékeknek a megtaldlasa, azonositasa, kritikus lehet a
rendszerek helyes mikddése szempontjabdl. Anomadlia detektaldssal taldlkozunk a haldzatok
Uzemeltetésénél, IT rendszerek mikddése soran, banki rendszerekben, egészégligyi adatokban
és szamos egyéb alkalmazasban. A feladat: minél pontosabban és gyorsabban azonositsuk
ezeket az anomalidkat.

Logfajlok esetében az anomalidkat 3 nagy csoportba tudjuk osztani:

1) Attribdtum-anomaliak:
Attributum-anomaliarol akkor beszélink, amikor egy normdlisnak t(in6 logsor olyan
attributumokat tartalmaz, amelyek hibds mikodést valdszinUsitenek. Tehat maga a
logsor helyénvald, azonban a numerikus attribdtumai nem azok.

2) Logsor-anomalia:
Olyan anomalia, ami a logsorok szamossagara vonatkozik. Ha egy logsor ritkan jelenik
meg, akkor feltételezhetjik, hogy anomaliarél beszélink.

3) Szekvencialis-anomaliak:
Ezek alatt olyan anomalidt értiink, amikor nem egy adott logsor, hanem egy
logszekvencia, azaz logsorok egymas utdnisaga mutat szokatlan viselkedést és ezeket
probaljuk detektalni. Ez kevésbé hasznalt keresési alap, azonban a dolgozatomban én
ennek a detektdlasara vallalkozom és mutatok be algoritmusokat.

Anomaliak el6forduldsa a logsorok el6forduldsdhoz képest kifejezetten alacsony, azonban
altalaban ezek tartalmaznak a problémaelharitas szempontjabdl relevans informacioét, igy ezek
pontos és gyors detektalasa rendkiviil fontos.

2.3. Gép tanulas

"A gépi tanulds fogalmdhoz kapcsolddik az M kialakuldsa. Onnantdl
kezdve, hogy egy gép képes az uj, tetszéleges ismeretek elsajdtitdsdra
és megfelel6 felhaszndldsdra mdr beszélhetiink intelligens
rendszerekrél. Ennek a tertiletnek a kutatdsa az 1957-ben megalkotott
perceptronnal vette kezdetét. A perceptron segitségével képesek
voltunk olyan gépi programokat megalkotni, melyek egy bizonyos
feladathoz tartozd problémdhoz kapcsolédo néhdny megolddsbdl
tudtak dltaldnositdsokat végrehajtani. Az dltaldnositds segitségével
pedig kévetkeztetni az ismeretlen részekre. Azokat a rendszereket
melyek ilyen feladatokat meg tudnak oldani neurdlis hadléknak
nevezték, és tobb fajtdjuk is létezik.” [2]
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A gépi tanulas a mesterséges intelligencianak egy olyan részhalmaza, ahol a szamitégépek a
kapott bemenetekben mintdkat keresnek és ezeket a mintdkat felhasznalva predikcidra
alkalmasak. Minél tdbb a bemeneti adat, annal nagyobb atfedéssel és pontossaggal lesz képes
a modell elérejelezni. Célja, hogy az olyan problémakat, amelyeket az embereknek manudlisan
kellett korabban megoldania, sikerlljon automatizaltan, human eréforras felhasznalasat
minimalizalva megoldani. Illyen probléma kozé lehet sorolni az Onvezetés problémajat is.
Amikor vezetlnk tulajdonképpen feltérképezzik az elSttink taldlhatd teret és a rajta
elhelyezked6 objektumokat (él6lényeket, targyakat, korilményeket stb..) és ennek az
ismeretnek a birtokaban hozunk meg bizonyos dontéseket. Az 6nvezetés mogotti 6tlet hasolno,
kilonbozd szenzorokkal feltérképezzik a kornyezetet és a korabbi ismereteink alapjan (azok,
amelyeket betanitottunk a szamitégép szamara) a lehetd legoptimalisabb dontést hozzuk. [3]

Egy kissé eltérd, de nagyon is fontos attoréseket jelentett a gépi tanulds a kulonbozé
osztalyozasi feladatok megolddsaban. llyenek kozé lehet sorolni az Email osztalyozast és a
spamszlirést. A korabbiakhoz hasonldan itt is szamos paraméter figyelembevételével lehet
eldonteni, hogy az adott email milyen kategdriaba tartozik és tartalmaz-e valamilyen kartékony
virust. [4]
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3. Jelenlegi eljarasok és alkalmazott algoritmusok

3.1. Bevezetés

Ahogy a bevezet6ben is emlitettem a gépi tanulds loganalitika teriletén hatalmas sikert aratott
és a mai napig naprol napra fejlédik. A 3. fejezet elején bemutatom réviden az elterjedt
megolddsi opciokat log anomalia detektdldsara. Majd bemutatom a gépi tanulds 3 nagy
csoportjat, amely legmagasabb szinten kilonbséget jelent a megoldas megkozelitésének
iranyabdl. Majd bemutatom ezeknek az elényeit és hatranyait egymassal szemben.

3.2. Gépi tanulas tipusai

Ebben a fejezetben sorra veszem a kilénbdz6 tanitasi mdédszereket a gépi tanulds terén, hogy
egy helyen legyen minden olyan fogalom, amit felhasznalok a dolgozatomban.

3.2.1. Feliigyelt tanulas

FelUgyelt tanulds esetén a modellt olyan training (tanitd) adatokkal tanitjuk, amely megfelelGen
van cimkézve, igy ismert az elvart kimenet. A tanitds folyamata addig torténik, amig a modell
magatdl képes felismerni a kapcsolatot a beadott bemenet és a kimenet kozott és azt nagy
hatasfokkal reprodukalni is tudja (Természetesen a nagy hatasfok szubjektiv, alkalmazastol
flgg). Miutan ez teljesilt, a modell kap egy teszt bemenetet, ami csak az inputot tartalmazza
és annak a kordbban megtanult moddszer szerint meg kell jésolnia a kimenetet (ami
rendelkezéslinkre all). Ennek eredménye Osszehasonlithatd a meglévd ,helyes” kimenettel és
igy megallapithatd a hatasfok.

Logfajlokban talalhaté anomalidk detektaldasara fellgyelt tanuldssal a klasszifikacios technikak a
leginkabb alkalmazottak. Klasszifikacié alatt a loganalitika terlletén azt értjik, hogy elbre
definialt osztdlyok szerint csoportositjuk a logsorokat. Mivel ismert a bemenet és a kimenet igy
a rendszer kénnyen tesztelhetd. Jelen esetben binaris klasszifikaciordl beszélliink, hiszen a
kimenet binaris (vagy anomalias vagy normalis az adott szekvencia). Jelen dolgozatomban ezzel
a megkdzelitéssel nem foglalkozom, mivel a gyakorlatban szinte sosem all rendelkezésre
cimkézett logadat. [5]

Loganalitikdban a fellgyelt tanuldsos algoritmusok elényei és hatranyai a tobbivel szemben:
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El6nydk

e Nagyobb pontossdg a tébbi
tanuldsi  moddhoz  képest,
hiszen definidlt a bemenet és
az elvart kimenet

e Meglévé és  megbizhato
tanitéadathalmaz 5zamos
esetben rendelkezésiinkre dll,
igy ez olcsobbd vdlhat a

Hatranyok

Fontos a tanitd adathalmaz
mindsége, ami nagy és megterheld
manualis munkat var

Vald vilagban torténd alkalmazashoz
adaptalédni kell a koérdlményekhez,
ami egy el6re definidlt osztalyozas
esetében nehezen kivitelezhet§

tanitdsi eréforrds rdforditds
szempontjdbdl a tébbi
eljdrdssal szemben.

e Konnyen el6all a  tdltanulads
(overfitting) jelensége, ami
pontatlansaghoz vezet

e El6dllhat az az eset is, hogy a modell
a hibakat tanulja meg a normalis
viselkedés helyett és emiatt az
ismeretlen anomaliat nem fogja

felismerni

3.2.2. Nem Feliigyelt tanulas

Nem Fellgyelt tanulds esetén a gépet olyan training adatokkal tanitjuk, amely nincs (vagy nem
megfelel6en van) megcimkézve, igy nem ismert az elvart kimenet. A cél, hogy a megfelel6
mintakat észrevegylk a bejové adathalmazban, aminek a segitségével létre tudunk hozni
valamilyen csoportositast.

Loganalitkdban a csoportositas (clustering) irdny a leghaszndltabb. Ennek |ényege, hogy az
algoritmus maga keres hasonldsagokat a megadott (jelen esetben) sorok kozott és ezek alapjan
hozza létre a csoportokat. Ezeket a csoportokat megtanulja a rendszer és az Ujonnan bejové
logsort megprobalja besorolni az egyik ilyen generalt csoportba. Ha be tudja sorolni, akkor
normalis logsorrél beszélink, ha nem, akkor anomaliardl. Ezzel a megkdzelitéssel sem
foglalkozom a dolgozatomban [6].
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El6nydk Hatranyok
o Nem igényel manudlis e Nagy pontatlansag is kialakulhat, ha
eréforrdst a cimkézéshez meg nem lesz manualis validacio a kapott
az el6készitéshez, mert nem eredményrdl
szlikséges

e Vald vilagban torténd
alkalmazdshoz kivdlo, hiszen
magas az adaptdcios
készsége: A gyakorlatban
nincs el6redefinidlt
osztdlyozds

3.2.3, Félig Feliigyelt tanulas

,Semi-supervised learning (SSL) is halfway between supervised and unsupervised
learning. In addition to unlabeled data, the algorithm is provided with some
super- vision information — but not necessarily for all examples. Often, this
information will be the targets associated with some of the examples.” [7]

Félig Felligyelt tanulas esetén a gépet a tanitds soran tanitjuk cimkézett és nemcimkézett
training adathalmazokkal is. A cél, hogy megtanulja a gép, hogy hogyan lehet statikus
cimkézett vagy nemcimkézett tanulasrol egy sokkal dinamikusabb tanuldsra atalini, ami
kombinalja a kordbban emlitett két stilust ezzel egy Uj aspektust hozzaadva a tanulashoz.

A loganalitikdban semi-supervised-nak hivjak azt az esetet is, amikor csak normadlis log
szekvenciakkal tanitunk egy modellt. Ez tulajdonképpen felligyelt megkozelités (mivel kellenek
hozza cimkék), de igy a modell biztosan csak a normalis viselkedést tanulja meg, és minden attél
vald eltérésre ra tud mutatni. Dolgozatomban ennek a megkozelitésnek nyilvanitok nagy
szerepet és jelent6séget.
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3.3. Meglévo algoritmusok, publikalt médszerek

Az aldbbiaknak a log anomalia detektdldsara sziiletett megoldasokat fogom réviden bemutatni,
amelyek a mai napig jelentések és nagy felhasznalétaborral rendelkeznek:

3.3.1 Invariant Mining

Az Invariant mining alapvet6 célja, hogy a logsorok bizonyos logika mentén torténd
csoportositasa utan ezekben a csoportokban keres olyan invaridnsokat, amelyek a csoportot
jellemzik. llyen invarians keresés az alabbi cikkben olvashato: [8]

Olvashatod, hogy a megoldasukban a csoportositds utan megvizsgdljdk az adott csoportban
taldlhato 6sszes logsor tipusra, hogy mekkora a szamossaga. Ezekbdl alkotott vektor jellemzi az
adott csoportot és ezt minden csoportra elvégezve egy olyan metrikdt kapunk, amellyel
képesek vagyunk 6sszehasonlitani a csoportokat.

Miutdan megalkottuk a megfelel6 vektorokat elvégezzik az ebbdl alkotott matrixon az SVD
(singular value decomposition) faktorizacidot. Ennek segitségével el6 tudunk allitani
nemnégyzetes matrixnak is egy olyan mérészamot, mint a négyzetes matrixoknal a sajatérték.
Ezt jelen esetben szinguldris értéknek hivjak. [9]. Ennek segitségével kdzvetlenlil mérhetd a
korrelacio a logsorok és az invaridnsok kozott.

3.3.2. PCA-based

,Principal component analysis is primarily a dimensionality reduction technique. It
works by identifying the principal components. Principal Components are
independent feature vectors also called Eigenvectors of a given data which explain
the maximum variance in the data. Each PC is a linear combination of existing
correlated features and lies orthogonal to other eigenvectors. Using PCA we can
reduce the number of feature vectors without losing information value.
Let us see how we can find PCs for the IRIS dataset.” [10]

A PCA (Principal component analysis) technika a nevébdél adéddan bizonyos részekre bontja az
adatmatrixot (amelynek sorai a tanuldmintakat, az oszlopai pedig az adott tipusu logsor
szamossagat jeloli) és ezeket nevezzik ,principal component” - nek. Ezek a component-ek
(komponensek) tulajdonképpen vektorként kezelhet&ek.

Anomalia detektaldasdahoz a részekre bontott elemeket megpréobaljuk Ujra dsszerakni és ezzel
rekonstruadlni az eredeti matrixot. Amennyiben ez egy bizonyos pontossaggal teljesil, akkor
normalisnak, ha nem, akkor anomaliasnak tekintjik az elemet. A rekonstrualt adat nem fog
tudni teljesen megegyezni az eredetivel, azonban a helyes kiiszobérték megvalasztasaval az
eredményesség novelhetd.

Ezt az eljarast altaldaban nemfelligyelt tanuldsos algoritmusok hasznaljak és alapvetden képek
feldolgozasanal elterjedt, de loganalitikaba is kivaldan hasznalhato.
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Stage 1: Frequent pattern based filtering

D Parsing |:> Frequent patterns |Pattern>| oK |

H Non-pattern

Normal cases
———————>| OK

Real anomalies

Raw log stream PCA Detection

Stage 2:PCA anomaly detection

1. 4bra

Az 1. 3bra [10] a PCA hasznalatat mutatja be. Ebben az esetben egy kétlépéses ellenbrzést
végz6 modell Iathatd, amely PCA-t hasznal az olyan komponenseknél, ahol nincs szokasos
minta észlelve. Ennek értelmében egy még pontosabb eredményt kaphatunk és ki tudjuk
sz(irni vele a zaj altal torzitott adott mintdval rendelkezd sorokat, amelyek nem anomalidsok.

3.4. Mélytanulas

3.4.1. Altalanosan a neuralis halokrol

Egy elGszeretettel haszndlt Mesterséges Intelligencia technika a mélytanulas. Ennek alapja az
emberi tanuldsi folyamatok szimuldcidja és hasonld mddon hagyjuk, hogy a gép sajat maga
tanuljon a kapott adatokbdl. Az Uj ismeretek esetén ahogy az agyunk neuronokat termel,
amelyek kozott szinapszisok alakulnak ki, gy a neuralis haldk is csomdpontokbdl és élekbdl
allnak. A neurdlis halo egy grafként képzelhetd el, amelynek szintjeit (csomdpontok halmazat)
ugynevezett rétegnek hivnak. Ezek a rétegek csomodpontokat tartalmaznak, amelyek 6ssze
vannak kapcsolva a vellik szomszédos rétegek csomodpontjaival. Minden csomdpont tartalmaz
egy sulyt, ami meghatdrozza, hogy mekkora hatdsa legyen az ott generalt értéknek a kovetkezd
rétegre. Az utolsd szint hatarozza meg a kimenetet a korabbi eredményekbdl.

Hidden
Inputs Output(s)

o
Q Q
O

2. dbra
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Ahogy a 2. abran is latszik, a bemeneti szinten 1évé csomdpontok szama megegyezik a
bemenetek szamaval és a kimeneti réteg csomdpontjai pedig a kimeneti réteg szamdval. Az
Osszes kdztes réteget rejtett rétegnek neveziink, hiszen azok ,csak a szamoldst” végzik, nem
|épnek interakcidba a kilvilaggal.

3.4.2. LSTM-rél altalanosan

Megolddasomban a Deep Learning szekvencialis problémakra alkalmazott egyik legismertebb
modszerét az LSTM-et (Long short-term memory) [11] haszndlom. Az LSTM egy olyan RNN
valtozat, aminek alapja a visszacsatolas szerinti tanulds. Egy adott lefutds alatt folyamatos
visszacsatolas torténik a kapott eredményrél ezzel effektivebbé téve a tanulds folyamatat. Amig
az RNN ebben nydjtja az Ujdonsagot, addig az LSTM képes tarolni az adatokat:

Tartalmaz egy rovid meg egy hosszutdvd memoridt (Long short-term memory), innen is kapta
a nevét.

Loganomalidk detektdldshoz is kivaldnak bizonyult ez az 6tlet is, igy ennek kovetkezményeképp
megjelentek kilonbdz6 megolddsok, amelyek kozil az egyik legismertebb az LSTM alapu
Deeplog lett, melyet a 4. fejezetben mutatok be.
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4. Deeplog alapu megoldas log anomalidk detektalasdra

A Deeplog implementaciom jobb megértése érdekében |étrehoztam a kdvetkezd dbran
lathatd munkamenetet (workflow):

R

1. Log Parsing

Log

2. Groupping

N 3. Training with dataset

[ Groupped
Logs by
blockiD
Neural Network
I Anomaly block I

4. Predict validation
output
6. Predicted test
output

Predicted validation
output

Normal block
5. Threshold

Real validation
output

6. Real Qutput with
threshold

3. dbra: Deeplog workflow

Kezdetben kifejtem a munkamenet egyes részeit roviden, utdna részletesen, olyan sorrendben,
ahogy a munkamenet diagramon (3.abra) szerepel.
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Log Parsing

A logfdjlok alapvet6en strukturalatlanok, igy azokon a mdveletvégzés nagyon nehézkes.
Ahhoz, hogy elharitsuk ezt a nehézséget elvégziink egy atalakitast. Egy rendezetlen,
strukturaltalan szoveges fajlbol, egy rendezett, strukturalt, a szamitégép szamara
feldolgozhatdan tagolt fajlt generalunk.

Csoportositas

A csoportositds soran megkeressik az 6sszetartozo logsorokat. A benchmark céllal gyakran
hasznalt HDFS logban (Hadoop Distributed File System, melynek részleteit 6. fejezetben
ismertetem) az azonos blokkra vonatkozé logsorok képezik ezeket a csoportokat. Ezéltal
megkapjuk azokat a szekvencidkat, amelyeket vizsgalni fogunk.

Tanitas a tanito adathalmazzal

Miutan megtortént a csoportositas elkezdjik tanitani a meglévé bemenettel a neuralis
halot. Ennek eredményeképpen eléallitunk egy betanitott neuralis halét, amelynek feladata
a korabbi logsorok alapjan a kovetkezd logsor helyes predikcidja.

Kimenet el6rejelzése a validacids adathalmazzal

Miutdn elvégeztiik a tanitdst, el6készitjik a validacids adathalmazt és azzal Iétrehozunk egy
predikciét, mely a korabbi logsorok alapjan el6rejelzi a kdvetkez6t. Ha az elérejelzés nem
elég sikeres, akkor anomaliat jelzlink, hiszen ilyen mintat a modell nem sokat latott a tanulas
soran.

Klszobérték

A predikcidt dsszehasonlitva a validacios adathalmaz kimenetével egy kiértékelési metrika
segitségével megdllapitjuk, hogy mekkora kiiszobot (threshold) valasszunk, ami
maximalizalja az eltalalt anomalidk szamat.

Kimenet elGrejelzése a tesztadathalmazzal

Ha sikerGlt megallapitani a threshold-ot, megnézziik a tesztadathalmazra a predikciot majd
dsszehasonlitjuk a tesztadathalmazhoz tartozé kimenettel. A threshold segitségével igy
megkapjuk, hogy milyen pontosan tudtunk el&rejelezni.

A tovabbiakban az eljaras f6bb lépéseit irom le, egyesével, részletesebben:
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4.1. Log Parsing

Ahogy azt a leirdsban emlitettem, az elsé |épés a Log Parsing. Az eljaras viselkedését a késébb
részletesen bemutatott HDFS adatsoron keresztlil mutatom be.
A kovetkez§ példaban vizsgaljunk meg egy ilyen tipikus HDFS logsort:

/* A logging code snippet extracted from:
hadoop/hdfs/server/datancde/BlockReceiver.java */

G.info("Received block * ¢ block + “ of size *
+ block.getNumBytes() + " from " + inAddr);
L Log Message
2015-10-18 18:05:29,570 INFO dfs.DataNode$PacketResponder: Received
block blk_-562725280853087685 of size 67108864 from /10.251.91.84
¢ Structured Log
TIMESTAMP 2015-10-18 18:05:29,57¢
LEVEL INFO R
COMPONENT dfs.DataNode$PacketResponder
va . > . .
TEMPLATE Received block <*> of size <*> from /<*>
PARMMETERS ["blk_-562725280853087685°, "67108864°, “10,251.91.847)

4. dbra: LogParser miikédése

A 4. dbran [12] jol lathatd, hogy hogyan is néz ki egy altaldanos logsor: Az elején egy id6bélyeg
taldlhatd, ami jelzi a kibocsatas id6pontjat. Ezt koveti egy informacids cimke, ami jelzi, hogy az
adott logsornak pontosan mi is a szerepe. Jelen esetben ez egy informativ logsor, ezt jelzi az
INFO érték a ,LEVEL” mez6ben. Majd ezutdn lathatod egy ,komponens” (COMPONENT) mezé,
ami a logsor funkcidjat fejezi ki, hogy ez jelen esetben egy PacketResponder. Az ,Event
TEMPLATE” mez6 kdveti a COMPONENT-et, ami egy altalanos visszajelzés az adott sorrdél, ami
megmutatja, hogy ez milyen sablont kdvet: A széveg megtaldlhaté a logsorban és ahol <*>van,
ott valamilyen paraméter érkezik. A template-eket a template parser allitja el6, a logsorok
gyakran valtozd részeinek <*>-ra cserélésével. A PARAMETERS-ben pedig fel van sorolva
megfelel§ helyiértékkel, hogy milyen értékek érkeztek a logsorba a <*> helyére. Ezek kozdl
szamunkra az elsé paraméter lesz a relevans, ami a blockazonositot tartalmazza. A block
meghatarozza, hogy milyen template-tel rendelkezd logsorrdél beszéliink (az azonos block-hoz
tartozo logsorok azonos template-tel rendelkeznek)
Lathatd, hogy egy dmlesztett 2 soros logsorbdl milyen szépen lehet strukturalt adatallomanyt
|étrehozni Parsing segitségével. Szamos ilyen Parsing algoritmus létezik, ilyen példaul:

e [PloM:[13]

o LKE:[14]

e Spell: [15]

e Drain [16]
Ezek kozUl én a Drain-t hasznalom, amely az egyik legelterjedtebb algoritmus. Miutdn
lefuttattam a HDFS-en ezt az algoritmust, két fajlt kaptam eredménydl a kijelolt konyvtarban:
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1) HDFS_structured.csv

Ez egy .csv fajl, ami tartalmazza strukturaltan oszlopos elrendezésben egymas alatt a logsorokat
és a fejrészben a kordbbiakban definidlthoz hasonld tipusok szerepelnek. Ezekb8l szamunkra 3
oszlop lesz relevans:
- LinelD, ami egy autoinkrementalis azonositd, hogy meg tudjuk kilénbdztetni a sorokat
- EventID, ami definialja, hogy az adott sor milyen Sablonnak felel meg
- ParamterList, ami tobb elembdl is allo lista, azonban mindegyik tartalmaz egy
blockazonositot

lgy ezt a 3 oszlopot megtartjuk a tobbit pedig eldobjuk és a jelenlegi algoritmusunkban ezekkel
a paraméterekkel nem sulyozzuk a rendszert. Természetesen ezzel pontatlanabb modellt
kapunk, azonban a tdbbi olyan kis sullyal jarulna hozza az eredményhez és annyival lassitja a
folyamatot, hogy jelen esetben én nem hasznaltam fel 6ket, azonban valds rendszerek esetén
célszer(l lehet megfontolni a haszndlatukat.

2) HDFS_templates.cs

Ez egy olyan .csv kiterjesztés( fajl, ami tartalmazza az EventlD-t, tehat az azonositot, ami
azonositja az adott template-tel rendelkezé logsort. Emellett tartalmazza a hozza tartozd
template-t és ezeknek az el6forduldsat. Ez a fajl rendkivil hasznos lesz szamomra, hiszen itt van
felsorolva az 0sszes lehetséges template és annak azonositdja. Ezalapjan minden azonositot le
tudok cserélni egy sajat, egyszer(libb azonositéra (egy 1-t6l kezd6d6 egész szamra), amit majd
azonositasra tudok hasznalni. (Lasd: Groupping fejezet)

4.2. Csoportositas

Miutan megtortént a logfajl strukturdldsa és megtartottuk azokat az oszlopokat, amelyeket
figyelembe fogunk venni az analitika soran, kovetkezhet a csoportositds. Ennek elsé
szakaszaban meghatdroztam, hogy melyek azok a logsorok, amelyek egy adott csoportba
tartoznak. Ez a csoportositas HDFS esetében a block-azonosité mentén tértént, igy kaptam egy
olyan dictionary-t, ami tartalmazza az adott azonositét kulcsként és a hozza tartozo
EventTemplate-k azonositoit egy listaban felsorolva értékként. Fontos, hogy az EventTemplate-
k nem a generalt azonositdjukkal szerepelnek itt a dictionary-ben, hanem generaltam nekik egy
Uj egész szamot, mint azonosito, hiszen a generalt EventTemplate azonositék strukturaltalanok,
amelyek nem hasznalhatdak a modellben.

Miutan ez a szintl csoportositds megtortént és egységesen kezelem az 0sszes azonos
blokkazonositéhoz tartozd Eventeket, megkezd6dhet a training (tanitd) adathalmaz
megalkotdsa. A training adathalmaz |étrehozdsandl fontos szempont, hogy a korabban
bemutatott LSTM modellt fogjuk hasznalni (Lasd kovetkez§ alfejezet)
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4.2.1. Példa a modell miikodésére

Mivel a csoportositdssal az adott blockhoz tartozé sajat azonositokat létrehoztuk észrevehetjik,
hogy ezeknek a hossza eltérhet: Lehet olyan block, amihez hdarom Event tartozik, de egy
masikhoz akar harminc. Ennek egységesitése érdekében (hogy az LSTM szdmdra azonos
bemeneti méretl listakat adjunk), kiegészitettem 50-re a hosszukat és feltoltottem O-val a
kimaradt helyeket. (50 az egy ,,magic number”, az ennél hosszabb szekvencidkat anomalianak
detektalom és nem foglalkozom vele lasd HDFS rész). A visszacsatoldsos tanulashoz fontos,
hogy folyamatosan visszajelzést adjunk a prediktalt eredmény értékérél. Ezért az
eredményhalmaz (Y) meg fog egyezni a bemeneti halmazzal (X), annyi kiilonbséggel, hogy egy
értékkel el lesz tolva jobbra, hiszen ekkor lesziink képesek a korabbi bemenetek segitségével az
azt kovetd elem megjosolasara (Lasd 5. dbra).

Y= 1,1,1,2,3,4,3,4,3,4,5,5, 5, 49,0,........... 0

Output

LSTM

X=49,1,1,1,2,3,4,3,4,3,4,5,5,5,0......... ,0

Input

5. dbra
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Az 5. dbra Ugy értelmezendd, hogy az X bemeneti halmaz egyes elemeit megadjuk az LSTM-nek
és elvarjuk, hogy megjosolja a kovetkezd elemet. Az elsé bemeneti elem a példankban a 49-es
(késébb latni fogjuk, hogy miért) és elvarjuk a modelltél, hogy minél nagyobb valdszinlséggel
josolja meg a 1-es kimeneti értéket. Beldthatod, hogy a maximalis tanulas elérése érdekében
minden elemet meg kell prébalni megjosolni és azt a tudast felhaszndlva pontosabb eredményt
kaphatunk a késébbi predikcidk soran. Alapvetéen az X elsé elemének predikcidja nem torténik
meg, hiszen azt kapjuk bemenetként, amelynek a flggvényében a kovetkezd elemet josoljuk
meg.

Hasonld helyzet all el§ akkor, amikor mar X utolsé elemén tuljutottunk és 0-at olvasunk be,
akkor neklink még az Y halmazban egy értéket meg kellett volna jésolni, ami 0-s értékkel, mint
maszkinputtal nem lehetséges. Ennek a két hidnyossagnak a kikliszobolésére vezettem be egy
jelz6értéket, amely az X halmaznal az elsé elemet jelenti (hogy ne egybdl értékes inputtal
kezdjink, hanem azt is megprébaljuk megjosolni) és az Y halmazndl pedig a 0 maszkértékek
el6tti elem (hiszen igy az bejové utolsd nemnulla inputra is egy ,,valds” outputot a flag-et tudjuk
jésolni és nem a maszkértéket.)

Ezek alapjan az tapasztaltam, hogy nagy teljesitménynovel§ hatdssal jar, ha megjeloljik a
bemeneti szekvencia kezdetét és a kimeneti szekvencia maszk el6tti elemét. Az dbrdn ezt a flag-
et 49-cel jeldltem. Ennek az az oka, hogy ehhez a jeldléshez 0-at nem hasznalhatunk, hiszen az
maga a maszk értéke, konkrét azonositét sem rendelhetlink hozza, mert akkor nem lenne
megkllonboztethetd a rendes azonositd az flag azonositétdl, ezért templatelD-k (1-48) + 1
(tehat a 49) egy olyan szam, amelyet még nem hasznaltunk sehol igy nem lesz zavaré a modell
szamara. Ezzel a szekvencia hossza 50-r6l 51-re modosult. Ez egy sajat megoldasi oOtlet, a
Deeplog hagyomanyos algoritmusa ezt nem tartalmazza és ez minden esetben
teljesitménynovekedéssel jar tapasztalataim szerint, hiszen ezzel nyeriink +2 tanulasi értéket
minden szekvencidban. Természetesen ez megnoveli az adatfeldolgozas folyamatat, azonban a
jelen dolgozat célja, hogy a hatékonysagot a lehet§ legjobban novelni tudjuk.

Miutan kitalaltuk, hogy milyen modell lesz alkalmas szamunkra és ahhoz elvégeztik a tanité
adathalmaz el6készitését léphetiink tovabb a kévetkezé fazisra.
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4.3. Tanitas a tanité adathalmazzal

Az el6z6ek alapjan meghatdroztuk azt a formatumu bemeneti és kimeneti adathalmazt, ami
szamunkra megfelel§ lesz a tanitdshoz. Az aldbbi Iépésben megtervezzik, hogy pontosan
milyen rétegekre (layers) van szikséglnk és azokat milyen mdédon paraméterezzik fel. A
kovetkezd kodrészlet (6.abra) mutatja a sajat implementaciomat tensorflow felhasznalasaval,
ami tartalmazza sorban a neurdlis halo rétegeit [17].

In [11]: regressior = Sequential()
from tensorflow.keras.layers import TimeDistributed

regressior.add(tf.keras.layers.Input(shape = (51,)))
regressior.add(tf.keras.layers.Embedding(50,100, mask_zero = True))
regressior.add(LSTM(units = 5@, return_sequences = True, dropout=0.1))
regressior.add(LSTM(units = 188, return_sequences = True, dropout=8.1))
regressior.add(TimeDistributed(Dense(units = 49, activation = 'softmax')))

In [12]: regressior.compile(optimizer = 'adam', loss='sparse_categorical_crossentropy')

In [13]: regressior.fit(X_train, y_train, epochs = 18, batch_size = 128, shuffle = True)

6. dbra

El&szor is definidlunk egy modellt, ami jelen esetben egy Sequential lesz, amelyre tudunk majd
raépiteni kialonboz6 rétegeket a szikséges funkcid fluggvényében. A kordbban (neuralis
haloknal) leirtak alapjan a neuralis hald elsd szintje a bemeneti szint, ami annyi csomdépontbal
all, amekkora a bemenetliink mérete. Az imént lattuk (el6z6, groupping fejezetben), hogy a
bemenetink 51 elemd (50 elem + 1 flag), igy az Input layer 51 méretd kell legyen.

Ezt kovetben lehet épiteni a hidden layereket, amelyek a szamitasért felelGsek.

4.3.1. Embedding Layer

Az LSTM szdmos szempontot figyelembe vesz, a kovetkezé érték megjdsolasahoz és ilyen
paraméter a bementi értékek kozotti tavolsdg. Ez annyit takar, hogy koherenciat keres abban,
hogy a bemenetek (amelyek jelen esetben az azonositok) értéke milyen tavol van egymastol.
Szamunkra ez egy hibafaktor, hiszen az azonositok értéke nem flgg a szekvencidk
milyenségétdl. Keresniink kéne egy olyan metrikdt, amely segitségével ezt a problémat at
tudjuk hidalni, azaz olyan azonositét adni az elemeknek, ami kifejezi, hogy azok azonos
tavolsagra vannak egymastél. Vizsgadljuk meg egy példan keresztll, hogy mit is jelent ez a
gyakorlatban:
Feltételezzik, hogy van egy bementi szekvenciank, ami az 1,2,4 elemekbdl all. Az LSTM
megvizsgalja, hogy ezek az elemek milyen tavol vannak egymastol:

- 1->2:1tavolsagra van egymastdl

- 1->4: 3 tdvolsagra van egymastal

- 2->4: 2 tavolsagra van egymastol
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Lathato, hogy eltérbek a tavolsagok, igy ez is egy szempont lesz a kiértékelés soran. Ennek nem
szabadna igy lennie, hiszen ezek csak egyszer(i azonositok, az értékiknek nincs szerepe.

Ennek a problémanak a kikiiszébolésére kétfajta megoldast taldltam:

1) One-hot-encoding (OHE):
A One-hot-encoding egy olyan transzformacid, ami a bemeneti szamot atalakitja egy megadott
elemd vektorrd, amelynek minden helyiértékén a O-s érték szerepel kivéve a szam értékének a
helyiértékét, ahol 1-es érték all. Tehat ha a bemeneti érték a 2, akkor a vektor egy csupa O
vektor lesz, amelynek egyedil a masodik eleme lesz 1. Belathatd, hogy igy barmely 2 vektort
nézem pontosan 2 transzformacidval egymadsba alakithatd a két vektor, amivel sikerilt
egységesiteni a tdvolsagot az értékek kozott. Ez azonban egy koltséges és hosszu
transzformaciot igényelne a bemenetinkdn, amelyet meg lehet spdrolni a masik megoldas
segitségével.

2) Embedding Layer alkalmazasa
Az Embedding Layer tulajdonképpen ugyanazt a moddszert haszndlja, mint az OHE annyi
Layer ugy mlkodik, hogy a template azonositonak megfelel6 sort valasztja ki az embedding
matrixbdl, és azt adja tovdbb a kovetkezd rétegnek. Ez ugyanaz, mintha a template
azonositénak megfelel§ one-hot-encoded vektort megszoroznank az embedding matrixszal és
annak az eredményét adnank tovabb.
Emedding Layer a kédban lathaté paramétereinek magyarazata:
Az 50 jelenti az input dimenzidjat, ami azt jelenti, hogy a legnagyobb érték nem lehet 49-nél
nagyobb
A 100 jelenti az output dimenzidjat, ami a kimeneti vektor hosszat mutatja, amit most 100-nak
valasztottam.
mask_zero: True jelentése pedig, hogy maszkolas tortént, méghozza 0-val torténé maszkolas.

4.3.2. LSTM layer

Az LSTM Layerek hatdrozzak meg a hidden layereket a modellben. Az LSTM szintek
paraméterezése jelentdésen befolydsolhatja a végeredményt ezért ezek preciz megvalasztasa
elengedhetetlen. Nekem a képen lathaté értékek jelentették a legjobb eredményt. A
paraméterek:

units: Meghatdrozza, hogy hany csomdpont helyezkedjen el a megadott szinten
return_sequence: Meghatarozza, hogy visszatérjen-e az utolsd kimenettel vagy a teljes
szekvenciaval

hagyjuk el, a regularizalas (a tultanulds megel&zése) céljabdl

Lathatd a képen, hogy 2 ilyen LSTM réteget hozunk létre 0.1-es dropout értékkel. Kevesebb
layer elhelyezése teljesitménycsokkenéssel jart, tobb szint pedig csekény javulast
eredményezett azonban jéval lassabb lefutast.
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4.3.3. Dense layer + compile + fit

Az utolsd layer — az output layer — egy ugynevezett Dense Layer, ami meghatdrozza a
kimenetlnket és annak tipusat. Fontos megemliteni, hogy 49 (a példaként bemutatott HDFS
logfajinak 48 kilonbozd template-je van +1 a bevezetett 49-es flag) unit az output, ezt a
kovetkezd bekezdésben részletesen kifejtem, azonban most tekintsik at az dsszes tobbi
elemet. Lathatd, hogy a Dense Layer egyik paramétere az activation, aminek az értéke
,softmax”.

Az activation = ,softmax” aktivacido eredményeként a modell a kimenetre valdszinlségeket
general, minden bemeneti értékhez pontosan 49 darabot, hiszen ennyi kiilonb6z6 értéke lehet
a bemenetnek. Ezek a valdszinliségek meghatarozzak, hogy a bementi érték fliggvényében
milyen valdszinlséggel milyen kimeneti értéket general.

A hagyomanyos Deeplog implementdcidk altalanosan ugy mikodnek, hogy megnézik a modell
milyen valdszinliségeket allitott eld az egyes bemeneti értékekhez és kivalasztjak a legnagyobb
9 valdszinliséget a listdbol. Ha a bementi érték valdszinlisége szerepel ebben a top 9
valdszinlségben, akkor a szekvenciat normalnak, ha pedig ezen kivil esik, akkor a szekvenciat
anomalidanak jelzik.

A sajat megolddsomban a kapott 49 valdszinlség kozil nem a legnagyobb 9 valdszinliséget
vizsgalom, hanem mindossze azt az egyet, amelyik a kimeneti értékhez tartozik. Tehat ha a
helyes kimenet értéke 3, akkor a harmadik josolt valdszinliséget megnézem és eltdrolom. Ha ez
a valdszinlség egy bizonyos kiszobérték alatti érték, akkor a szekvencidt anomalisnak, mas
esetben pedig normalisnak jelzem.

Miutan osszeraktuk a neuralis haldnkat kévetkezhet a model.compile:

El6szor is kivalasztunk egy optimizer-t, amely jelen esetiinkben ,adam” lett. Hatarozottan j6
eredményt kaptam ennek hasznalatdval, de nem tartom kizarhaténak mds optimizer
haszndlatat. Ami viszont szamunkra fontosabb az optimizer-nél az a Jloss fliggvény
meghatarozasa. A tensorflow.keras dokumentacio kilon kiemeli, hogy abban az esetben ha
valaki one-hot reprezentacidt haszndl, hasznaljon CategoricalCrossentropy loss-t hozza.
Azonban mi csak formai one-hot reprenztaciot hasznalunk (Embedding Layer-t), amihez
alkottdk meg a SparseCategoricalCrossentropy-t. Ennek okdan mi a loss fliggvényt a
sparse_categorical_crossentropy hasznalataval szamoljuk

A compile utan a fit kovetkezik, ami a konkrét tanulasi folyamatot jelenti a definidlt halmazon a
megadott iteracioszammal. Ezt reprezentdljak a paraméterek is:

x: Ennek helyére kerll a bemeneti adathalmaz, amivel tanitani fogunk. Ez jelen esetben az
X_train

y: Ennek helyére kertl a kimeneti adathalmaz, ami a visszacsatolast adja. Ez jelen esetben az
y_train

batch_size: Meghatdrozza, hogy a tanult adatokkal torténd frissités hany ,,adatsor” olvasasa
utan torténjen. Ez az adatsor all egy bemeneti sorbdl és egy kimeneti sorbdl. Ha a batch_size
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értékét 1-nek valasztjuk (annal kevesebb nem lehet), akkor a modell belsé paramétereit minden
sor olvasdsa utdan frissiti. Ha a batch_size az adatsorok szamaval megegyezik (annal nagyobb
nem lehet), akkor az 6sszes adatsor beolvasasa utan frissiti a belsé paramétereket. Ha nem
adunk meg neki értéket akkor 32 az alapértelmezett. A vizsgdlataim sordn a 128-as érték vallt
be.

epoch: Meghatdrozza, hogy hanyszor menjen végig a tanuldalgoritmus az egész adathalmazon.
Miutan lefutott a megfelel6 epoch-szamu iteracid készen vagyunk a tanitasi fazissal és
kdvetkezhet a validacié és a teszteli fazis.
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4.4. Kimenet elérejelzése validaciés adathalmazzal

Az adatfeldolgozas elsé szakaszaban 3 nagy csoportra osztottuk az adathalmazt:
- tanito adathalmaz: Amely segitségével betanitjuk a rendszert, megmutatjuk az adott
bemenethez tartozo kimenetet és folyamatos visszacsatolassal pontositjuk a tuddast
- validacios adathalmaz: Amelyet a kiszobértékek megallapitasara hasznalunk
- tesztadathalmaz: Ez egy Uj, a modell szdmdra még nem latott adathalmaz, amivel a
tesztelést és a kiértékelést fogjuk elvégezni
Eddig a tanité adathalmazzal foglalkoztunk, azonban az elkdvetkezend6kben a masodik nagy
csoporttal, a validacios adathalmazzal fogunk foglalkozni.
Miutan létrehoztuk a modellt és elvégeztik a tanitast, kdvetkezhet a validalas folyamata. A
modelltél most mar elvarjuk, hogy ha kap egy — a kordbbihoz hasonlé — bemeneti adathalmazt,
akkor meg tudja allaptani, hogy azoknak milyen kimenete van. Ehhez fog elsésorban szolgalni a
validacios adathalmaz. A neurdlis haldkra altaldban jellemz8 az erds interpolacié és nagyon
gyenge az extrapolacio.
Alapvet6en a Sequential modell biztosit neklink egy beépitett lehetdséget predikciora. Meg kell
mondani, hogy melyik adathalmazon végezzik a predikciot (jelen esetben a validacids
adathalmazon). Konkrét példat erre a 7.abran lathatunk:

In [22]: y_pred = regressior.predict(X_wval)
4492 /4497 [===s==m===mccce—ececcceceaeoa2] _ 265 Sms/step
7. dbra

A megolddsomban a softmax activation miatt ez a predict az X val-hoz tartozé outputot
~Jjosolta” meg ugy, hogy minden lehetséges értékhez valdsziniiséget rendelt. Ebbél kbvetkezik,
hogy egy hdromdimenziés témb lesz a kimenete ennek a predikcionak. Az aldbbi kép is ezt
szolgdltatott bemutatni:

[[[0.001, 0.54, 0.0354,........... ,0.102], [0.023, 0.478, 0.103,........... ,0.067],[0.002, 0.023, 0.605,.......... ,0.098]]]

— N\’
£ AN o
[1,1,2]

8. dbra

Tegylk fel, hogy az X_train egyik szekvencidja az 1,1,2-es azonositdju Event-eket tartalmazza.
Minden elemhez, tehat az 1,1,2-h6z kilon-kilon visszatérit a prediction egy tombot (lasd fekete
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kistdombok), amely az egyes EventID-khoz tartozé valdszinliség talalhatd. A példdban lathato,
hogy az elsé 1-es bemenethez 0.54 valdszinliséget josolt a modell. A 2-es valdszinlisége pedig
0.605-nek bizonyult, stb...

A piros szogletes zarojellel jelolt tomb az egy szekvenciahoz tartozé elemek hatara, tehat a piros
tomb jelenleg 3 kistombot tartalmaz, hiszen 3 eleme van a vizsgalt szekvencianak. Ebbdl
lathato, hogy egy szekvencia 6Gnmagdaban egy kétdimenzids tombot ad vissza, mert a szekvencia
tobb elemi és minden elemhez 50 elem( kistomb tartozik. Es mivel nem 1, hanem sok
szekvenciat vizsgdlunk, igy lesz az eredmény haromdimenzids.

Miutan megjosolta nekiink a modell a prediction segitségével az elvart kimenetet, kiszdrjik
bel6le a szamunkra sziikséges valdszinliségeket. Ha a szekvencidban 1-es elem szerepel, akkor
megnézzik, hogy mekkora valdszinlséggel jésolta meg az 1-es értéket és azt az értéket
eltaroljuk. Ezek alapjan sikertlt minden szekvencidhoz annyi valdszinliséget rendelni, ahany
elemet tartalmaz, igy ismételten 2 dimenzidssa valtozott vissza a tombink. Ahhoz, hogy ebbdl
informaciot tudjunk kinyerni, meg kell vizsgalni, hogy van-e esetleg olyan valdszinlség, ami
feltlinGen kicsi, hiszen az indikalja az anomdlia jelenlétét az adott szekvencidban. (Ha normalis
lenne, akkor a kordbban megszerzett tapasztalatok alapjan magas valdszinlséget kapott volna
a modelltél az adott érték). Azonban merilhet fel a kérdés, hogy pontosan mi az, hogy
feltinGen kicsi”?

Most bontakozik ki valéjaban a validacios adathalmaz szerepe. Ennek segitségével probaljuk
meg minél pontosabban definialni, hogy mi az a valdszinldségi érték, aminél kisebbet feltlin6en
kicsinek tituldlunk és mi az, amit még elfogadhaténak. Ezt nevezzik kiszobértéknek
(thresholdnak). A threshold megvalasztasdhoz manudlis mddszert valasztottam, tehat egy
bizonyos intervallumon bizonyos Iéptékkel végigmegyek és megvizsgalom, hogy ha ezt az adott
értéket valasztottam volna thresholdnak, akkor milyen pontossaggal teljesit a predikcid. (A
kiértékelés pontos folyamatardl és a kivalasztott metrikardl késébb irok).

Az eddig felmerlt informacio birtokaban kivalasztottam a megfelel§ thresholdot, ami kritikus
fontossdgu lesz a kdvetkez6 részben.
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4.5. Kimenet elérejelzése a tesztadathalmazzal

Miutan elvégeztik a strukturalast, a csoportositast, a megfelel§ szliréseket, a tanitdst és a
threshold megallapitdasat johet a tesztelés fazisa. Erre hagytuk az adathalmaz 3. részét a
teszthalmazt. Hasonlo lesz itt is az eljardsunk, mint a validacios halmaznadl, azonban itt mar
rendelkezéslinkre all a threshold ami az el6bb a szlk keresztmetszet volt.

Els§ |épésként el6készitjik a kordbbiakban bemutatott mdédon a teszthalmazt is majd ezt
atadjuk a predict fliggvénynek, mint paraméter és az igy kapott eredmény lesz a rendszer altal
jésolt haromdimenzidos tomb. Minden elemhez szekvencidanként tartozik egy tomb, abbdl
kivalasztjuk a ,helyes” elemhez tartozé valdszinlséget, majd ezeket egybevesszik. Mostmar
ismert szdmunkra a threshold, igy ezek alapjan meg tudjuk allapitani, hogy ahol van olyan
valdszinlség, amely kisebb ennél a threshold-nal azt a szekvencidt anomaliasnak, ahol nincs azt
a szekvenciat pedig normalisnak nyilvanitjuk.

Az altalam készitett implementdaciot egy fajta megolddsa a Deeplog algoritmusnak, ami tobb
elényt jelent. A konkluzidban azokat az elényoket felsorolom. Sok id6t vett igénybe, de megérte
hiszen sokat tanultam beléle.

5. KNN algoritmus

5.1. Bevezeto

A Deeplog implementdldsa utan egy olyan algoritmust sikerUlt [étrehozni, ami stabilan képes
logfajlokban anomalidt detektalni. Ebbdél fakad, hogy ennek az algoritmusnak szamtalan
megolddsi mddja és gyakorlati haszndlata van. Mint mindennek ennek is megvannak a
hatranyai:

- Elég lassu, hiszen rengeteg adatfeldolgozast igényel. Lathattuk, hogy mennyi mindent
mUveltiink az adathalmazokkal azért, hogy tudjuk tanitani vellik a neuralis halét és
mennyi mdlvelettel jar a kapott eredmény helyes értelmezése

- A Deeplog algoritmus 95-96%-0s eredményt produkal HDFS logsorok esetében, mig
vannak olyan megolddsok, amelyek képesek ezt tulszarnyalni

Ez a két mérték hatarozza meg leginkdbb egy algoritmus josagat és hasznalhatdsagat. A sajat
Deeplog implementaciot referenciaként haszndlom majd a KNN algoritmusnal. Ez annyiban
fontos, hogy igy a bemeneti adatok adottak lesznek, hiszen, ha 6ssze akarom hasonlitani a két
eredményt akkor ugyanazzal a bementi adattal kell szdmolnom. igy a kdvetkezd részben
taldlhato workflow-bdl kivettem azokat a részeket, amiket meg kéne ismételni, ha nem lenne
meglévd referenciank.
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5.2.  KNN algoritmus altalanosan

Ez az egyik legegyszerlbb gépi tanuldsos, supervised algoritmus, azonban az egyszer(sége
ellenére nem rendelkezik akkora irodalommal a loganalitika teriletén, mint az LSTM alapu
Deeplog. A létez8 KNN megoldasok log anomalia detektaldsara mindegyike logsorrdl logsorra
dolgozza fel az adathalmazt és ennek segitségével keres anomalidkat. [8] Az én megolddsom
ettdl eltérve nem egyes logsor anomalidk detektdldsaval foglalkozik, hanem szekvencidlis
anomadlidkkal.

A KNN alapvet6 gondolata, hogy a , hasonld” elemek egymashoz kdzel helyezkednek el, igy a
szomszédok ismeretébdl lehet kdvetkeztetni az Ujonnan érkezd érték tulajdonsagaira. Az angol
nevébdl is kiolvashatd (K-Nearest Neighbors), hogy itt tulajdonképpen a k-dik legkozelebb
szomszéd a kérdéses, hogy az milyen tavol helyezkedik el a bejovd értéktdl. A tavolsag
meghatadrozasara szamos tavolsagmetrikat alkalmaznak (9. dbra) [8], azonban szamunkra ez
nem lesz megfelels, hiszen mi nem pontok kozotti tavolsagot hatarozunk meg, hanem
potencidlisan eltéré hosszUsagu szekvencidk kozotti tdvolsagot.:

L
* Minkowski distance Xi= (Xins Xy e %)

A (e @) fa
d(, j) =§/|xu —_\',,‘ +(x;, —.\',3| +'-'+’-"n: —.\'”,l

1% dimension 2 dimension p" dimension

* Euclidean distance
q=2
d(@, j)= \/I.x‘,, =X
+ Manhattan distance

g=]

d(, j) = I.\‘,, —.\‘l,| +|.\',: — X5

S TP -

+ %)
v — %

+ooot ‘.\'U, = .\'”,|

9. abra

Szekvenciak tavolsagmeérése sokkal nehezebb feladat a pontoknal. Vannak rd mddszerek (1asd:
tavolsdgmetrikak szekvencidkhoz alfejezet), azonban ezek sem voltak elenged&ek a probléma

megoldasara. Ennek érdekében egy sajat sulyozdsi sémdval testreszabott sulyozott
tdvolsagmetrikat haszndlok, ami alkalmasnak bizonyult a probléma megolddsdra. A
szekvencidk tdavolsag mérése, szinte a legkritikusabb része a munkdmnak a KNN algoritmus
esetén. Ldtni fogjuk az eredményeimbdl, hogy szignifikans javuldst eredményez az én
megolddsom, a klasszikus Levenshtein metrikdkhoz képest.
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5.3. Altalanos KNN munkamenet
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10. dbra

5.3.1. DeepLog altal eldallitott adatok

Mivel a Deeplog algoritmus referenciaként haszndlom a KNN algoritmushoz, igy ahhoz, hogy
reprezentativ eredményt kapjak, ugyanazzal az adathalmazzal kell dolgoznom. A Deeplog
algoritmusnal a kapott eredményeket fajlokba kimentettem, hiszen:
1) Ha ujra fel akartam haszndlni mas paraméterekkel az algoritmust, akkor a hozza
szUkséges adatot nem kell Ujra betolteni (ami hosszu folyamat), hanem egy gyors
fajlmUvelettel be tudom olvasni

Mivel be van épitve egy randomizalt keverés az adathalmazok elemeire, igy, ha azt Ujra

felhasznalndm a KNN algoritmusndl akkor nagy eséllyel mas adathalmazt kapnék és

ennek a probléma megolddsara célszer( a fajimdvelet.
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Ezek alapjan a korabban megismert harom adathalmazra torténd (train-validation-test) bontas
mar megvaldsult, a kilonb6z8 Eventek-hez sajat azonositét rendeltiink stb... Az aldbbiakban
megvizsgaljuk a KNN algoritmus részleteit és minden olyan elemet a munkamenet-ben, ami az

adatel6készités utan van.

5.3.2. Az algoritmusban hasznalt paraméterek, metrikak, kiisz6bértékek
5.3.2.1. K paraméter

A KNN algoritmusban az adatok el6készitése utdn egy fontos paraméter a k értékének
meghatdrozasa. Ez definidlja, hogy hanyadik legkdzelebbi elemet fogjuk vizsgalni a
szomszédoktdl (11. abra). Ennek az értéknek a megvalasztdsara nagyon feladatfliggd,
altalanosan m(kods, el6re meghatdrozott mddszert nem taldltam az érték megadllapitasara.
Azonban a k tulajdonsagaibol fakaddan néhany szempontot figyelembe vehetink.

New example
to classify Class A

* *:__- g Class B
3 * /,/ ’x \\\
> I, /, \\ \
Xk A AA
1A T

11. dbra

Ha a K értékét tul kicsinek valasztjuk meg, akkor varhatéan csak a tényleg kiugrdan tavoli
eredmények kerllnek bele a megoldashalmazba, hiszen azoknak a nagyon kozeli
kdérnyezetében nincsen masik elem. Ez varhatdan megnoveli a helyesen el6rejelzett anomalids
szekvencidk szamat, azonban szamos elemet nem talal meg, hiszen egy olyan érték, amelynek
csak egy par szomszédja van kdzel, a legtobb elem nagyon tavol helyezkedik el, az is varhatdan
anomalids lesz, de a kis k érték miatt normalisnak lesz itélve.

Ha a K értékét tul nagyra valasztjuk, akkor el6fordulhat, hogy egy normalis block is anomalisnak
lesz itélve, hiszen akkor a K értéke, hogy a téle messze allé normalis block-ok is kivalasztasra
kerilnek, amelyek helyezkedhetnek egymadstdl j6 messze. Ha megnézzik a 12. abrat és
kivalasztjuk a bal felsé sarokban talalhatd piros csillagot vizsgalandd elemnek és a K-t 7-re
valasztjuk, akkor a 7. legkozelebbi elem mar z6ld haromszog lesz, ami jelent6sen messzebb van
a pirosaktol. Ha ez az érték kiugronak bizonyul, akkor anomalisnak lehet itélve. Tehat tul nagy
K esetén a legtobb anomadlia megtaladlasra keridl, azonban hibdasan néhdny normadlis is
anomalisként lesz kezelve.

A fenti két eredményt Osszefoglalva, ha a cél azt koveteli meg, hogy amit anomalidsnak
tituldlunk az anomalias is legyen, de el6fordulhat olyan elem is, amit nem taldlunk meg, akkor

2022. oktdber 31.




Charaf Kamel TDK dolgozat, 2022

érdemes a kis K értéket valasztani. Ha viszont az a célunk, hogy biztosra menjink és minden
anomaliat megtaldljunk olyan dron is akar, hogy normalis blockot is anomalidsnak jelziink, akkor
valasszuk a nagyobb K értéket. (Szamunkra ez lesz a jobb valasztas, hiszen minden elmulasztott
anomalia hatalmas veszteséggel jarhat, mig, ha egy normalis blockot anomalianak jelzink,
akkor az ,csak” az eréforras kdrara megy). Az idealis megoldas, ha sikerll egy olyan koztes
értéket taldlni, ami mindkét megoldas elényével rendelkezik, de a szélsGséges hatranyait
lehagyja. Mivel ahogy kordbban irtam, erre nincsen egy altaldnosan hasznalhatd metddus, igy
a sok probalkozas és tesztelés jelentette nalam a megoldast. Reményeim szerint sikerdlt a
megfeleld prébalkozassal az optimalis k értéket megtalalni.
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5.3.2.2. Tavolsagmetrikak szekvencidkhoz

Miel6tt megvizsgaljuk az értékét nézzik meg, hogy pontosan mi ez és miért van ra szikség. A
bevezet6ben emlitettem, hogy a KNN-hez szikséges egy tavolsagmetrika definialasa, ami
alapjan meg tudjuk hatdrozni, hogy mekkora a vizsgalt elem tavolsaga a k-ik legkdzelebbi
szomszédtol. Ennek a tavolsagmetrikanak a helyes kivalasztasa szekvencia esetén nem egyszer(
feladat. Szamos tényez6 figyelembevétele szikséges, ilyen példaul a valtozé
szekvenciahosszUsag. Ha rosszul valasztjuk meg a metrikat akkor az egész algoritmus hibasan
fog mUkodni. A szekvencidk kozotti tavolsag meghatdrozasara kezdetben Levenshtein modult
haszndltam [19]. Ez a modul szamos kilonbdz6 metrikdval rendelkezik, vizsgaljunk meg egy
parat kozoluk:

Levenshtein distance [21]

A distance 2 kotelez8 paramétert var: A vizsgalt és a referencia szekvenciat. Mikd&dési elve a
kovetkezd:

Megvizsgalja, hogy a vizsgalt szekvencia hany transzformacio segitségével alakithato at a
referencia szekvenciava. llyen transzformaciés muvelet a beillesztés, a médositas és a torlés.
Fontos, hogy ezek a miveletek sulyozhatdak, azaz megadhatd, hogy mekkora sullyal vegye
figyelembe a kilonb6z6 mUveleteket. Ennek a default értéke az 1, de atadhato 3.
paraméternek egy 3 elem( tuple, amiben a sulyok vannak definidlva. Nézzik meg a
mikodését egy konkrét példan (12. dbra):

In [81]: from Levenshtein import distance, editops

In [82]: distance([1,2,3], [2,3,4,5])

Out[82]: 3

In [83]: editops([1,2,3], [2,3,4,5])

[{'delete’, &, @), ('insert', 3, 2), ('insert’, 3, 3)]

12. dbra

A Levenshtein distance metrika szerint az [1,2,3] és [2,3,4,5] szekvencidk tavolsdga 3, hiszen 1

torlés és 2 beszuras mlvelettel megoldhatd. (Az editops csak egy built-in eszkdz, hogy

kilistazzuk, hogy pontosan milyen mdveletek lettek végrehajtva).

Lépések:

- ('delete’,0,0): Az els6 paraméter jelzi, hogy milyen mUvelet lett végrehajtva. A masodik

parameéter jelzi, hogy a vizsgalt szekvencia melyik elemével végeztik el a miveletet és
a masodik paraméter jelzi, hogy a referencia szekvencia melyik értékét sikerilt ezzel a
mUvelettel a ,helyére” tenni. Azzal, hogy kitoroljik a vizsgdlt szekvencia 0. elemét, azzal
kapunk egy [2,3] elemeket tartalmazd szekvenciat, amiben a 2-es mar a helyén van.
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- (’insert,3,2): Itt be fogunk szurni a 3. helyre (a kezdeti, még a torolt el6tti allapotbdl
kiindulva 3. helyre) egy értéket (4-est), méghozza Ugy, hogy ezzel a referencia
szekvencia 2. eleme (a 4-es) is a helyére keril: a vizsgalt szekvencia igy [2,3,4] lesz.

- (linsert’,3,3): Itt is be fogunk szurni a kezdeti szekvencidbdl kiindulva 3. helyre
(szekvencia végére) egy elemet, méghozz4 a referencia szekvencia 3. elemét (5-6st). igy
megkaptunk valdban a [2,3,4,5] szekvenciat

Ha hozzdveszink egy sulytuple-t akkor tudjuk kdzvetlenil médositani a kapott tavolsagértéket.
Nézzik meg a felsd szekvenciat Ugy, hogy a torlés sulyat 2-re allitjuk a default 1 érték helyett
(13. dbra):

In [97]: distance([1,2,3], [2,3,4,5], weights = (1,2,1})

13. dbra

Ezzel tehdt lattuk, hogy a distance metrika pontosan hogyan mikodik és hogy miért a 3-mas
értéket téritette vissza ennek a 2 szekvencidnak a tavolsagara kezdetben, majd a torlés sulyat
megemelve 2-re maris médusult az eredmény 4-re. Ez az metrika tehat egy pozitiv egész szamot
térit vissza, ami a tdvolsagot fogja reprezentalni.

Jaro distance [22]

Egy masik kozismert szekvencia mérésére alkalmas mérték a Jaro tavolsag. Ennek az értéke egy
0-1 kozotti szam, amely az aldbbi képletbdl adddik (14. dbra) [20]:

(0, if m=0
Jare similarity = 1 m m am — 1
Jaro similarity ,—( | )., for m!=0
3 | 51 | | 52 | e

14. dbra

A képletben talalhaté paraméterek a kdvetkezdk:

|s1]: A vizsgalt szekvencia hossza (elemszama)

|s2|: A referencia szekvencia hossza (elemszama)

m: Azonos értékek szama

t: Nem a helyes sorrendben |év§ értékek szamanak a fele
Nézzik meg az el6z6 példan keresztill a Jaro tavolsagot:

In [4]: jaro([1,2,3], [2,3,4,5])
Out[4]: ©.7222222222222222
15. dbra

|s1| =3, mert hdrom elem az elsé szekvencia (1,2,3)
|s2| =4, mert négy elem(i a masodik szekvencia (2,3,4,5)
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m = 2, hiszen kettd azonos érték van a két szekvenciaban: a 2-es meg a 3-mas
t =2, hiszen a célszekvencia 4 értékbdl az egyik sincs helyes sorrendben, igy ez 4 lesz, aminek
a fele 2
Ebbdl tehat a képlet:

1 /2 2 2

§* (§+Z+§) = 0.72222
Hamming distance
A Hamming metrika két szekvencia Hamming-tdvolsagat hatdrozza meg. Feltétele, hogy a két
szekvencia azonos hosszusagu legyen. A Hamming-tavolsag Iényegében annyit takar, hogy hany
cserével lehet az egyik szekvenciat a masikba atalakitani. Hasonld, mint a distance, viszont sem
beszurni sem torolni nem lehet, csak mddositani elemet.

A fenti metrikak bemutatasa utan megallapithatjuk, hogy a szekvencidk tavolsagat szamos
maodszerrel tudjuk mérni. Megolddsomban kiprobaltam a distance és Jaro metrikat egyarant (a
Hamming-et nem, hiszen nem képes valtozé méretl szekvencidk kozotti tavolsag
meghatarozasara) és az F1 score-ra kapott eredmény 70%-on stagnalt. Akdarhogy mddositottam
a k értékét egy bizonyos szazaléknal nem teljesitett jobban a rendszer. Szdmos utdnanézés és
vizsgdlat utdn arra a kovetkeztetésre jutottam, hogy a probléma a szekvenciaelemek
gyakorisagaban keresendd. Eszrevettem, hogy el6fordulhat 2 olyan szekvencia, ami egy masik
szekvenciatdl azonos tavolsagra van, igy a KNN algoritmus kozel sorolja be 6ket egymashoz,
azonban az egyik normdlis a masik pedig anomalids szekvencia. Nézzik meg az aldbbi
szekvenciat a példa kedvéért és hasznaljunk a tdvolsdg méréséhez Levenshtein-distance
metrikat (16.abra):

In [68]: X_anomaly_test[8]

out[e@]: [1, 2, 1, 1, 3, 4, 3, 4, 3, 4, 5, 5, 5, 32, 32, 32, 17, 17, 17, 33]

In [61]: X_train[14]
[61]: [1, 2, 1, 1, 3, 4, 3, 4, 3, 4, 5, 5, 5, 32, 32, 32, 17, 17, 17]
In [62]: X_train[1@2]
Out[62]: [1, 2, 1, 1, 3, 4, 3, 4, 3, 4, 5, 5, 5, 13, 32, 32, 32, 17, 17, 17]

In [63]: distance(X_anomaly test[8], X_train[14])

out[63]: 1
In [64]: distance(X_train[14], X_train[182])
out[64]: 1

16. dbra

A 16. abran lathatd, hogy egy anomalids szekvencia (X_anomaly_test[8]) és egy normalis
szekvencia (X_train[102]) azonos tdvolsagra taldlhatd egy normalis szekvenciatél (X_train[14]),
amit mi tavolsagreferenciaként hasznalni fogunk. Jelen esetben mindkét tavolsag értéke 1. Ami
a jelenlegi példat illeti mindkét esetben egyetlen beszUras tortént, anomalids esetben a 33-as
elem, normalis esetben a 17-es elem beszUrasa. Ami feltlint, hogy annak ellenére, hogy 1-1
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beszurt elemrél beszéliink, az adott elem el6forduldsi gyakorisdga a szekvencidkban nagy
eltérést mutat:

A 33-as elem gyakorisaga: 5545 (ez a vizsgalt HDFS logsorok 0.04%-a)

A 17-es elem gyakorisaga: 1.402.047 (ez a vizsgalt HDFS logsorok 12.54%-a)

Nekem ebben az esetben meg kell kilonboztetnem a két szekvencia tavolsagat, hiszen
maskilonben ezt a , kdzeli” anomalidt nem fogom tudni detektalni.

Erre egy megoldasi modszer lehet, ha tudnank sulyozni nem csak a beszuras-maodositas-torlés
tényét, hanem az adott elem fliggvényében tudndnk meghatarozni a sulyt. Tehat az lenne a cél,
hogy a 33-as elem transzformacidja dragabb lenne, mint a 17-es elemé, hiszen joval ritkabban
fordul el6. Mivel az eddig megismert metrikdk erre nem alkalmasak, ezért keresnem kellett egy
masik metrikat. Erre még ennél is kevesebb megoldast taldltam, azonban egy jonak bizonyosult:
a weighted-Levenshtein metrika.

weighted-Levenshtein distance
Ez a metrika alapvet6en annyiban tér el a sima Levenshtein distance metrikatél, hogy a sulyozas
nem egy 3 egész szamot tartalmazé sulytuple-bél all, hanem a beszurasra és torlésre egy-egy
lista definidlasa (ezek egyoperandusu muveletek), mig a mddositasra egy matrix definidlasa
lehetséges (ezek kétoperandusu mUveletek). A listak mikodése az alabbi:
Alapvetéen az alapértelmezett beadllitds egy el6re definidlt 1-eseket tartalmazo lista, ami annyi
elembdl all, amennyi a lehetséges legmagasabb elem értéke (jelen esetben 48 + 1 =49, erre a
+1-re az indexelés miatt van szikség). Ha a listaban atirjuk a 1. elemet 2-re akkor a 1-es elem
beszUrasa vagy torlése (attdl flgg, hogy jelenleg a beszUrdsnak vagy a torlésnek a listajat
hataroztuk meg) 2-es koltséggel fog megjelenni. Tehat a mi esetlinkben, ha atirom a beszurasi
matrix 33. elemét 2-re és hagyom a 17.elemét 1-nek, akkor maris tavolabb lesz az anomalias
szekvencia a normalistdl.
A mddositasi matrix elemei meghatarozzak, hogy mely elem mely elemre torténd cserélése
mennyibe kerUl. Tehat a matrix sora meghatdrozza, hogy mely elemet akarjuk cserélni, az
oszlopa pedig, hogy mely elemre. A ketté metszetén 1év6 elem pedig ennek a koltségét jelenti.
((1,2) pozicioban megtalalhato érték az 1-es elemet 2-esre cserélve torténd moveletnek a
koltségét jelenti).
Ezen a ponton az aldbbi kérdést kell megvalaszolnunk:
- Mekkora el6forduldst tekintlink kevésnek és mekkorat normalisnak?
Az el6z6 példaban lathattuk, hogy az 5545-6s el6fordulasu 33-as elem ritkanak kell, hogy
szamitson, viszont az 1.402.047 17-es elem mar nem. Ezt az értéket nevezzik gyakorisagi
threshold-nak. Ennek a megvdlasztdsa manudlisan tértént, megvizsgaltam, hogy milyen
gyakorisdgi threshold mellett lehet maximalizdlni az eredményt és ezalapjdn hatdroztam
meg. Lathatd, hogy ennek az értéknek a megvalasztasa nem lehet statikus, hiszen amint
b6évil a logsorok szama, ugy dinamikusan kell valtoznia ennek az értéknek is. Ezért ezt az
értékét a teljes logsor szazalékos aranyaban hataroztam meg és a legjobb eredményt
0.05%-0s hatarnal jeloltem.

2022. oktdber 31.



Charaf Kamel TDK dolgozat, 2022

5.3.2.3.  Anomalia-suly threshold:

Az Anomalia-suly threshold meghatdrozza, hogy mekkora sulyt rendeljink a ritkan el6forduld
értékeknek (az adott listaban, vagy matrixban mekkora érték tartozzon hozza). Erre a konstans
50-es érték szamomra megfelelt, ezzel j6 eredményeket kaptam.

5.3.2.4. Eredmény-threshold:

Az eredmény-threshold meghatdrozza azt az értéket, hogy mekkora legyen a tavolsagérték, ami
felett jelzink anomalidt. A korabban kivdlasztott tavolsdagmetrika meghatarozasanal a
kulcsszerepet jatszott az a gondolat, hogy a normalis szekvencia egy masik normalistél kdzel
legyen, egy normalis pedig egy anomalistol messze. Az eredmény-threshold ezt a kérdést
feszegeti, hogy pontosan mit jelent a kozel és a messzi kifejezés. Ezt a validacids adathalmaz
segitségével fogjuk megallapitani. Fontos, hogy referenciaként csak normalis szekvencidkat
fogunk hasznalni, hiszen az ezektél mért tavolsag relevans szamunkra. A Deeplog algoritmus
tanité adathalmazaban szintén nem szerepelt anomalids szekvencia, igy ezt tékéletesen tudjuk
itt is hasznalni (ez fontos hiszen, ha dssze akarjuk hasonlitani a két algoritmust akkor ugyanazzal
az adathalmazzal kell tanitani/validalni/tesztelni). Az eredmény-threshold meghatérozdsahoz a
kovetkezd a modszer:

Minden egyes validacidés adathalmazbeli szekvencidt 6sszehasonlitunk a tanitéadathalmaz
minden szekvencidjaval és megvizsgdljuk a kozottik lévé tavolsagot. Ezeket dsszegydjtjik és
amint megkaptuk az 6sszes tavolsagot, kivalasztjuk a névekvd sorrendbe rakott lista k. elemét
(igy kapjuk meg a k. legkozelebbi szomszédtol vett tavolsagot). Ezt az értéket elmentjik, az
adott szekvencidhoz ezt az értéket rendeljik hozza, mint tavolsagérték. Miutan megkaptuk az
Osszes szekvencia tavolsagértékét megvizsgdljuk, hogy milyen eredmény-threshold mellett
kapunk pontos predikciot. A Deeplog-hoz hasonldan itt is egy iterdcié segitségével nézzik végig
az egyes thresholdok mellett a kapott eredményt és annak fliggvényében allapitjuk meg azt.

5.3.3. KNN tesztelése

Miutan meghataroztam a 3 ,sima” thresholdot meg a validaciés adathalamaz segitségével az
eredmény-threshold-ot vizsgdlataim szerint optimalisan, elkezd6dhet a modell tesztelése. A
tesztadathalmazt a validacidos adathalmaz mintdjat kovetve minden szekvencidjat
dsszehasonlitjuk a tanité adathalmaz minden szekvencidjaval és a k. legnagyobb elemet
kinyerjuk bel6le. A kordbban meghatdrozott eredmény-thresholdot figyelembe vesszik és
megvizsgaljuk, hogy a kapott k. legnagyobb tavolsag milyen viszonyban all az eredmény-
thresholddal. Ha nagyobb az k. legnagyobb tavolsag, akkor anomaliat jelziink, minden mas
esetben pedig normalisnak titulaljuk a szekvenciat.
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6. HDFS, mint cimkézett logfdjl ismertetése

6.1. HDFS, mint cimkézett logfijl

A HDFS (Hadoop Distributed File System) egy publikusan elérheté logfajl, amely egyike azon
kevés elérhetd logfdjloknak, ami cimkével van elldtva. Ezek a cimkék manualisan lettek
hozzarendelve és megmutatjak, hogy egy adott blokk normalis vagy anomalias.
A neurdlis halé tanitdsahoz szikséglink van cimkézett logfdjlra, hiszen folyamatos visszajelzést
kell nyujtanunk, hogy az el6rejelzések kozil melyik helyes és melyik helytelen. A publikusan
elérhetd logfajlok szama limitalt és ha taldlunk ilyen nyilvdnos adatforrast, akkor vagy kevés
logsor cimkézett benne, vagy nem megbizhatdak a cimkék. Egyike a gyakran hasznalt és bevallt
logfajloknak a HDFS logfajl. Kettd valtozat elérhetd jelenleg:

1) HDFS_2k

Ez egy roviditett valtozat, 2000 logsort tartalmaz és ezzel lehet bemutatni/tesztelni az

algoritmust.

2) HDFS

Ez az eredeti valtozat, tdbb mint 11 Millié logsorral. En ezt a logfajlt hasznalom fel az

algoritmusomban.

Mindkét logfajl letoltésével kett6 adatot kapunk meg:
1) HDFS.log
Ez maga a strukturalatlan, nyers logfajl, amibél a LogParser segitségével strukturdlt adatot
generaltunk. Ez a f3jl
2) anomaly_label.csv
Ez egy olyan fajl, ami tartalmazza szamunkra a leghasznosabb adatot: A cimkéket.
Megtaldlhatd benne, hogy az adott block normalis vagy anomalids-e. Ezt fogjuk haszndlni a
tanitds soran visszacsatoldsnak és természetesen ezzel fogjuk validalni és tesztelni a deep-
learning algoritmusunk altal generalt predikcié pontossagat. Fontos emellett, hogy ezeknek
a cimkéknek kdszonhet6en képesek vagyunk semi-supervised médon tanitani a rendszert,
ami a korabban kifejtett el6nyokkel jar.

En ezeket az alabbi linkrdl toltottem le: Loghub | Zenodo. Lathatd, hogy 2021. szeptember 1-je

ota (amikor publikdltak a honlapot) 82.351 letoltés tortént, ami egy biztatd referencidnak
tekinthetd.

6.2. HDFS adatallomany felosztasa

Ahogy azt kordbban emlitettem, alapvetéen 3 részre bontom a HDFS adatallomanyt:
training (tanité) adathalmazra, validation (validacids) adathalmazra és test (teszt)
adathalmazra. Az alabbi tablazat megmutatja, hogy milyen értékeket tartalmaznak ezek az
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Tanito 287.500 Igen Nem
adathalmaz ’ g
Validacios 143750 Igen Igen
adathalmaz g g
Tesztadathalmaz 143751 Igen Igen

Ahogy az a tablazatbdl is kiolvashato, a tanito-validacios-tesztadathalmazt egy:

111

221 5 felosztasban osztottam fel. Tapasztalataim szerint sziikség van legaldbb az

adatdllomdny felére a megfelelé tanitdshoz, de tobbet nem érdemes , rddldozni”, hiszen az a
validdcio és a tesztelhet6ség kdrdra megy. Mindemellett fontos, hogy az adatdllomanyok
randomizaltak legyenek, maskilonben a modell a szekvencidk sorrendjébdl is képes informaciot
lesz(irni, ami szintén rontja a teljesitményt. Mindemellett fontos, hogy a tanité adathalmaz nem
tartalmazhat anomalias blockot, hiszen a tanitdssal az a célunk, hogy a helyes mintakat tanitsuk
meg a modell-nek, igy fel tudja ismerni az anomalids eseteket. Ha anomadlids block bekeriilne a
tanitasi folyamatba, az szintén hatasfokcsokkenéssel jarna.

6.3. A HDFS-ben megtalalhaté template-k és azok gyakorisaga

Az alabbiakban lathatd, hogy mely azonositokbol hany logsor taldlhaté meg a HDFS
adatdllomanyban:

{1: 1723232, 13: 128836, 25: B85, 37: 5,
2: 575@61, 14: &7, 26 34, 3g: 15,
3: 1786728, 15: 19, 27 16, 39: 5,
4: 1786514, 16: 3228, 28: 7, 4a8: 18,
5. 17149741, 17: 14ei847, 28: 6, 41: 4,
6: 7857, 18: 1464, 38: 9, 42: 47,
7: 6937, 18: 75, 31: g, 43: 16,
&: 165, 28: 75, 32: 1396174, 44: &,
9: 165, 21: 975, 331 5545, 45: 1,
16: A28726, 22: 22, 34 1288, 4a: 16,
11: 6237, 23 33, 35: 356267, a7: 3,
12: B837, 24: 58, 36: 11, 48: 2%

Az adatallomany Osszesen 11.175.629 logsorbdl all, amelynek a felosztasa feljebb talalhatd.
Megfigyelhetd, hogy a template-k elosztasa eléggé valtozatos, egyaltalan nem fligg az azonositd
értékétél a template gyakorisaga.
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6.4. Szekvenciak hossza

A dolgozatomban szdmos helyen emlitettem, hogy a szekvencidim valtozd hosszusaguak és ez
szamos helyen nehezitétényezéként jelent meg. Az aldbbiakban hisztogram segitségével
bemutatom a HDFS egyes blockjaihoz tartozo szekvencidk hosszat. Két hisztogram lesz lathato,
az els6ben az 50 hosszusag alatt taldlhatd szekvencidkat mutatom be, amely intervallumba a
legtobb szekvencia tartozik. Majd a tobbi szekvencia a nagy széras miatt egy kilon
hisztogramban lesz bemutatva:

Histogram of sequence lengths under 50
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A képen diagrammon jol latszik, hogy a legtobb szekvencia hossza 20 koré esik, egy-egy ,kilogd”
szekvencia van 0 és 10 kdzott és egy par van 30 felett is. Figyeljik meg, hogy a szamossag O és
300.000 kozotti értéket vesznek fel, tehat az alacsony hosszUsagu szekvencidk tobb ezer
darabot jelent. Most vizsgaljuk meg az 50 hosszUsag felett talalhatd szekvencidkat:
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Histogram of sequence lengths over 50
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A diagram indikalja, hogy ezeknek a szama jéval alacsonyabb az 6sszes szekvencia szamahoz.
(Osszesen 575001 szekvencia (tehat blokk is) taldlhatd a HDFS adatéllomanyban és ebbdl 57
dtven feletti hosszUsagu, ez megkdzelitéleg 0,0099%). [gy amikor a Deeplog-ndl 50-re szabtuk
meg a szekvencia hosszdt és minden feletti értéket anomdlidnak értékeltiink, akkor az a
diagrammok alapjén egy helyes Iépésnek bizonyult (Természetesen az eredmények is
aldatamasztjak ennek a kiisz6bnek a helyességét).
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7. Ertékelés

7.1. Altalanosan az értékelés folyamatarol

Mind a kett6 algoritmus esetén a tesztadathalmaz segitségével megtortént a predikcio. A
megfelel§ eredmény-threshold segitségével kiértékeljuk, hogy az adott érték melyik
kategoridba tartozik, és igy létrehozzuk a tényleges eredményhalmazt: Ha a megfeleld
threshold alapjan az adott szekvencia anomaliads, akkor azt 1-gyel, ha normadlis akkor O-val
jeloljak. A helyes eredményt a HDFS cimke altal el@allitott anomaly_label.csv fajl tartalmazza.
Ezt beolvasva megkapjuk, hogy melyik block anomalias és melyik nem. Ezekutan johet a
predikdlt és a helyes eredmény dsszehasonlitasa.
Az algoritmusokat pontossag alapjan fogom dsszehasonlitani, ezért nézzik meg az ehhez
szlkséges metrikat.
Fontosnak tartom azt is, hogy célravezetének bizonyult a programozds soran néhany
részeredményt kimenteni egy fajlba, amelynek 2 nagyon fontos oka és szerepe van:
1) Sokkal gyorsabb egy fajlt beolvasni, mint Ujra lefuttatni a hatalmas logfajlban a keresést
2) Kulénboz6 adathalmazok esetén pedig igy tudunk mindig ugyanazzal az adathalmazzal
tanitani, validalni és tesztelni, ami a legjobb megoldas kifejlesztésének folyamatanal
elengedhetetlen.
Ennek segitségével is szignifikdns gyorsitast tudtam elérni az algoritmus futtatasaban.
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7.2. Osszehasonlité metrika

Az dsszehasonlitas elvégzését az F1 score segitségével tettem meg. Az Fl-score alapvetéen 2
érték kombindcidjabdl tevédik dssze:
1) Precision: A precision érték meghatdrozza, hogy hany helyesen pozitivnak itélt érték van
az 6sszes pozitiv predikcid kozdl.
2) Recall: A recall megadja, hogy hany helyesen pozitivnak itélt érték van az dsszes helyes
érték kozul.

elérejelzett eredmeny

Anomalia = Igen Anomalia = Nem

helyes eredmeny Anomalia = Igen

Anomalia = Nem

17. abra

Az 17. 4bran lathato tablazat és képlet vizudlisan szemlélteti az F1-score alapfogalmait és
kiszamitasi maédjukat:

True Positive (TP): Megadja, hogy hany olyan elem van, amelyet helyesen anomalianak
jeleztlink

False Positive (FP): Megadja, hogy hany olyan elem van, amelyet helytelenil anomalianak
jeleztiink

False Negative (FN): Megadja, hogy hany olyan elem van, amelyet helytelendl nem jeleztiink
anomalianak

True Negative: (TN): Megadja, hogy hany olyan elem van, amelyet helyesen nem jeleztiink
anomalianak.

Ezekutan vizsgaljuk meg, hogy a Precision és a Recall és az ezekb6l meghatarozhatd Fl-score
hogyan szamolhatd ki (definidlunk még egy valtozdt is, az Accuracy-t, ami, habdr nem szerepel
az Fl1-score képletében, viszont a helyesen megjodsolt eredményekrél ad egy jo és szemléletes

képet):

TP+ TN

A =
Ceurasy = TP f TN+ FP + FN
procision — 1P
recision = TP 7 FP
Recall = i
= TP Y FN
2 * Precision * Recall

F1 — score =

Precision + Recall
Miutan bevezettlk az F1-score-t vizsgaljuk meg, hogy milyen eredmények is sziilettek az egyes

2022. oktdber 31.

algoritmusok esetén.




Charaf Kamel TDK dolgozat, 2022

7.3. DeeplLog értékelés

7.3.1. Pontossag

Vizsgaljuk meg a DeeplLog modell validacids adathalmazra torténd predikciojanak és a helyes
kimenetnek az F1 score-jat és a hozza tartozo értékeket (18. dbra):

Threshold ACcuracy precision Recall F1 5core
2.222a208 2.9%965551 2.9895347 2.8916291 8.9352488
2.oe0aTle 0.9969597 9.28238%@ B.9127342 2.%462815
2.2281221 8.99695597 2.3725888 8.9224567 2.93658176
2.28e1731 8.9972152 2.9671929 2,929227% 2.9421228
2.2282231 @.9%72181 2.9858479 8.9378785 8.9517587
2 B 8. o9974188 g SEg3 g 2 - i a2 3
| e.ep@326e2 _@.8%75718 _@.9557eg2 @.5R1BJ1J ___ @.95B751% |

- E i ST

2084283 B.9978431 8.9324813 5654855

e 2 2.9585871
2.2984793 8.9969875 @. 9226988 2.979326592 2.9581898
g.e2a5303 8.5968285 B.9177778 8.9793692 @.9475737
2. 228581 8.9867927 8. 9169627 2.97936592 28.%471391
2. 8286324 8.59968275 2.916131% 2.%2817488 2.3478822
2.e09c834 @, 99657996 @.9153217 2.9817406 2.9473684
2. e2a7345 8.59967927 8.9138387 2.9832005 8.5473444
2.8e878s5 @.99657718 2.9138538 @.9836377 2.947@320
2. 8285356 8.59967378 2.9128493 2.9836377 2.5454517
2.80REETS @.99657381 8. 9116678 @.98368748 8.9453960
2. 2200356 2, 9%63544 8. 9990772 2.9838748 2. 2485830
@.8ee9897 @.9963485 2.9884122 2.982111% 8.9484834
g, ealasa7 8.9963125 2. 5998265 2,984111% 2.2480838
2.8018917 @.9963126 @.8994583 2.98434591 2.939950%
g.ealla2s 2.9%607a1 2.8928382 B.984345] 2.9263862
2.e811938 8.9368691 2.8926882 2.9543451 g.93626886
g.eallaag 8.9351832 2. 2669501 &,984240) 8.9219223
2.8812959 8.5995@5951 2.8665971 2.9843451 8.9217275
2. eal3ac8 &,.9350742 2. 8650547 B.984345] 8. 9214206
2.e813979 8.99583594 2.8651521 #.9584345%1 8.59285096
2. 2@l4s92 8. 9945977 8. 3622716 2,984240]1 2.9282971
2. eal5008 8.9%949768 2.8635323 2.95843451 8.9159511
18. dbra

A 18. dbrdan lathatd, hogy milyen Fl-score értékek tartoznak az egyes thresholdokhoz. Jelen
esetben a thresholdot 0-t6l 0.0015-ig vizsgaltam, mivel ez az intervallum adta a legpontosabb
értékeket. Pirossal jeldltem a maximalis F1-score-hoz tartozé sort, amelyrdl leolvashato, hogy
a maximalis f1_score a 0.9587519, ami 95.8%-0s DeeplLog pontossagot jelent és a hozza tartozo
threshold a 0.0003262, amelyet a tesztelésnél fogunk hasznalni. Ezek alapjan nézzik meg, hogy
az Uj, még kordbban nem latott tesztadatra a modell milyen eredményeket ér el:

Threshold ACcuracy Precision Recall F1l Score
B.22883262 8.997481% B.9557415 @.9575743 @.9555571
19. dbra

Lathatd, hogy a 13. dbran bemutatott maximalis threshold-hoz az Gj, még nem latott
adathalmazon torténé lefutds esetén 95,66%-0s a pontossag. Az utahi egyetem a Deeplog
eredménye HDFS logfajlokra 96% [17], azaz sikerilt teljes mértékben reprodukalni a cikk
eredményeit.
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7.4. KNN értékelés

7.4.1. Pontossag

Kezdetben vizsgaljuk meg, hogy milyen eredményt tudunk elérni abban az esetben, ha az egyes
klasszikus Levenshtein tdvolsagmetrikakat alkalmazzuk, majd bemutatom a sajat sulyozassal
ellatott metrika altal elért eredménybeli javuldst. Az dbrakon az adott metrikdval kapott F1-
score és a hozza tartozo paraméterek eredményeit lathatjuk. Minden esetben piros téglalappal
kiemeltem a legmagasabb F1-score értékhez tartozé sort. Fontos, hogy ezek az eredmények k
= 12 paramétervalasztassal addédtak.

Levenshtein-distance metrikaval szamolt tavolsag esetén az alabbi eredményeket kaptam:

Threshold Accuracy Precision Recall F1 Score
e.ee a.54 B8.28 l.ead B.44008
1.09 B.96 B.31 e.7a B.42759

.09 a.99 8.78 2.66 8. 71685

o oy
Y &) - e . A

[ 8,99 1.89 @.61 @, TER56
.00 B.5%9 1.00 .58 0. 6EEET
.09 8.99 1.88 @.45 8. 62508
9, 8% 8,599 1.08 2,45 0. 62508
18,69 a.5%8 1.0@ @.25 @ . 40008
11.82 a.98 1.88 2.a7 8.12766
12.02 @.58 1.0@ @.e7 8. 12766
13.89 a.98 1.08 2.7 8.12766
14 .89 a.98 1.88 2.a7 8. 12766
15.89 8,98 1.0@ 2.7 2. 12766

Az abran lathatd a validaciés adathalmazon lefuttatott algoritmus eredménye. A maximalis F1-
score érték, amit 4-es kiiszobérték mellett kaptam 77,77% lett. A korabban latott Deeplog
eredményét meg sem kozeliti, igy vizsgaljuk meg, hogy hatha mas tavolsagmetrika
bevezetésével javithatunk az eredményen.
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Levenshtein-Jaro metrikdval szamolt tavolsag esetén az alabbi eredményeket kaptam:

Threshold Accuracy Precision Recall F1 Score
@, 00 8,98 Q.08 @.0a £, Ba008
@.a3 9.93 o.0a o.84a o.a0aa
8.a7 8.98 a.aa g.ea _ae00a
[ 9.98 g.aa g.aa 0. 20000
@, 14 9.93 9.80 .88 0. a00an
a.17 2.98 a.88 g.84a 8. 88008
a.21 8.98 a.8a 8.eda 8. 08008
8.24 @.98 @.8a 8.4 [sejelei ]
@.28 2.98 g.08 g.0a 2. 0aaa
@.31 8.93 a.0a g.0a a.0aoan
2,34 8.98 a.0a B.0a 8. oaoan
@, 38 .94 Q.08 @.ea Q. paooe
@.41 2.93 @.8a o.8a o, Baoag
@.45 2.93 a.0a g.8a 2. paoan

o g H E1E] H_E £l 14
.« ° ____________________@g.°99 ‘1. .21 ________________f SEBEE ]
@, bt .9 @.11 Q.41 Q. 17843
@.59 8.79 @.86 8.55% @. 18458
B.62 8.31 a.a2 8.73 a._84428
8. 66 g.as a.a2 1.88 a._a44a7
8,89 9.8z a.82 1.88 0.24305%
@.72 g.82 a.82 1.84 B.84385
8.76 8.82 a.a82 1.88 8.84385
a.79 2.2 a.a2 1.88 @.084305
@.83 9.82 a.a82 1.88 0.04305
2. 86 9.8z a.az 1.88 @.84385
2.9a 8.8z a.az 1.88 8.084385
.93 2.02 Q.82 1.04 @.04305
@.97 g.82 g.82 1.8 0.84305
l.0@ g.082 a.092 1.4 B.04325

A maximalisl-score értéket 0.52-es klszobértékkel kaptam, ami 58,065% lett. Ez a metrika

onmagdban tdobb mint 19%-os csokkenés

produkdlt a hatdsfokot tekintve csak a

tavolsagmetrika megvaltoztatdsa miatt. Ezek alapjan beldthatd, hogy a tdvolsagmetrika

hihetetlen jelent&séggel bir. A Levenshtein-Hamming tdvolsdag a mi esetlnkben nem

haszndlhatd, hiszen az csak azonos méret(i szekvencidkra alkalmazhatd, ezért prébaljuk ki a

sajat sulyokkal ellatott metrikat:

weighted-Levenshtein metrikdval szdmolt tdvolsdg esetén az aldbbi eredményeket kaptam:

Threshold ACCUracy
2.88 2,594
1.88 8.95
2.88 8.9%
3,08 1,88
5.08 i.00
7 .08 1.88
B.28 8.9%
9,98 8.99
12.09 2.99
il.e9 8.99
12,68 8.9%
13,88 8.9%
14.88 8.99
15.89 .99

Precision
Q.
8.34
2.
8.95

T

27

7a

Lathatd, hogy a weighted-Levenshtein az altalam bevezetett

Recall F1 Score
1.8 2,43
1.88 8.51
1.88 2.88
8.95 2,96
.91 8.95
8.83 .98
8.78 2.88
8.78 2.88
a7 2.88
.74 @.85
8.78 8.82
8.78 .82
8.78 8.82
a.78 2.82

sulyozassal szignifikdnsan jobb

eredményeket produkal, ami jelen esetben 0.98-as Fl-score értéket jelent, azaz 98%-os a
pontossag, ha 4-es kiiszobértéket vesziink figyelembe. Ez 6nmagaban 21%-o0s javulast jelent, a
sulyozatlan Levenshteinnel kapott eredményekhez képest!

Threshold
4.00 1

Accuracy
.00

Precision
8.98

Recall
8.98 9.98333

F1 Score
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Az optimalisnak kapott 4-es kiUszobérték felhasznalasaval vizsgaljuk meg, hogy milyen
eredményt ad szamunkra az algoritmus egy még kordbban nem latott tesztadathalmaz esetén:
Ahogy azt az abra is jelzi, a tesztadathalmazon torténd futtatas kovetkeztében és a korabban
kapott kiiszobértéket felhasznalva 98.33%-0s pontossag elérését tettem lehetévé, minddssze
a tavolsagmetrika helyes megvalasztasaval!

A bevezet6ben emlitettem, hogy ezek az értékek k = 12 paraméter megvalasztasaval adddtak.
Ennek az az oka, hogy tapasztalataim szerint ezzel a 12-es értékkel sikerilt a legjobb eredményt
elérni. (Mds k paraméterértbdl kapott eredményt és kilonbozd kiértékelési adatadllomanyokat
az alabbi git repository-ban lehet megtekinteni:

https://github.com/charafkamel/TDK 2022.git

8. Konkluzio:

Osszefoglalva, a munkam alapvet8en 2 nagy részbél tevédott dssze. Az elsd rész a Deeplog
lévékkel, annak ellenére, hogy egyszerdsitettem az algoritmust, mivel a 9 valdszinlség helyett
minddssze a dedikalt kimenethez tartozd valdszinlséget vettem figyelembe. Ezek alapjan
nyugodtan allithatom, hogy egy egyszerlibb és gyorsabb implementdciot adtam valtozatlan
pontossag mellett. A masodik részben KNN alapu megkdzelitést kovettem, de a meglévé
megolddsokkal ellentétben nem az attribUtum-anomalidkat, hanem a szekvencialis anomalidkat
detektalom. Ez a megkdzelités egy Ujszer(i megoldas és legaldbb olyan pontossagot produkalt,
mint a meglévé KNN alapu algoritmusok. A KNN alapd megolddsommal kapcsolatban az egyik
legkritikusabb feladat a megfelel6 tavolsdagmetrika azonositdsa és hasznalata volt. A
dolgozatomban felsoroltam és megmutattam ezek hasznalatdval az algoritmus teljesitményét.
Lathattuk, hogy ezen tavolsagmetrikakkal 1ényegesen gyengébb eredmények szllettek, mig a
sajat sulyozassal sulyozott metrikaval tobb mint 21%-os javulast értem el, ami Uj tudomanyos
eredménynek mindsul.
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