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Kivonat

Az informatikai biztonsagi vizsgalatok és kutatdasok soran tobb bevett mddszert is
alkalmaznak a szakértok. Ezek koziil az egyik leggyakrabban hasznalt, a nem perma-
nens adattarolék tartalmanak vizsgalata (live memory forensics). Az Gjabb és tjabb
technolégiak megjelenésével folyamatosan sziikségessé valik a vizsgalati modszerek
fejlesztése és adaptalasa. Ennek lehettiink tanti a mobil platformok teriiletén is az
elmult években. Dolgozatomban az Android platformra elérheté memoria analizist
el6segito eszkozokkel foglalkozom. A jelenleg elérheté megoldasok segitségével, azok
egyesitésével és tovabbfejlesztésével, egy automatizalt eszkozt készitettem, amely
egy android platformra készitett alkalmazds vizsgalatat végzi el. A szoftver célja,
hogy elvégezze azokat a miiveleteket elore, amelyek elosegitik és tamogatjak egy
humén szakért6 altal végzett vizsgalatot. Az analizist egy erre a célra kialakitott és
a késobbi elemzésekhez elokészitett emulalt kornyezetben végzem, ahol lehetséges a
potencialisan arté szandéku alkalmazasok biztonsagos vizsgalata. Az elkészilt rend-
szer egy webes szolgaltatasként miikodik, amihez két ponton lehetséges csatlakozni.
A rendszerhez tartozik egy kliens alkalmazas, amely android alapt eszkézokon fut,
és a rendszerre telepitett tovabbi alkalmazéasokat vizsgalja. Amennyiben egy alkal-
mazast gyanusnak itél meg, akkor annak futtathaté allomanyat elkiildi a szerverre,
ahol tovabbi elemzésekre keriil sor. A masik elérési pontja a szolgaltatasnak egy
hagyomanyos webes feliilet. Itt barkinek lehetdsége van feltolteni “apk' formatumu
alkalmazasokat, amelyeket a rendszer megvizsgal, és az eredményeket megjeleniti az
érdekl6d6 szaméra. A szerver oldalra megérkezett gyantus fajlokon eldszor néhany
statikus elemzési 1épést hajtok végre. Ez sziikséges elOkészités a késobbi vizsgalatok
elvégzéséhez. Ezutan létrehozok egy friss, emulalt kornyezetet, ami biztosan nem tar-
talmaz semmilyen karosodast egy korabbi vizsgalat eredményeként. A kornyezetben
elinditok kiilonb6zo alkalmazasokat, és tobbféle felhasznaloi miiveletet is szimulalok,
hogy az egy valés eszkoz allapotahoz kozeli helyzetbe keriiljon. Megfelel6 id6 eltelte
utan telepitem a vizsgalandé alkalmazast, amelynek szintén felhasznaldi utasitaso-
kat kiildok, ezzel is egy valos helyzetet szimulalva. A rendszert ebben az allapotban
szintén tovabb hagyom futni, hogy az alkalmazasnak legyen kell6 ideje végrehajtani

miveleteket. A varakozas utan egy kernel modul segitségével elkészitek egy maso-



c sz

allitom, mivel a tovabbi vizsgdlatok mar a meméria képen futnak majd. A memo-
ria kép analizist a széles korben alkalmazott Volatility keretrendszer segitségével
végzem, amit felhasznalva kiilonboz6 értékes informéaciokhoz jutok a rendszer alla-
potaval kapcsolatban. Igy hozza tudok jutni a vizsgalt alkalmazds 4ltal végrehajtott
valtoztatasok listdjahoz, illetve részletesebb képet kapok az alkalmazas viselkedésé-

rol.



Abstract

There are several known technics used by the experts in forensics security inves-
tigations and forensics research projects. One of the most common used technic
is analysis of volatile memory (live memory forensics). The rise of new technolo-
gies requires development and adaptation of investigation methodology. Recently
we have just witnessed it in the area of mobile platforms. My thesis focuses on
tools supporting memory analyses available on Android platform. I have developed
an automated system by developing further and merging currently available solu-
tions. The aim of the software is to perform the tasks in advance that help and
support the analysis performed by a human expert. The analysis is performed in
an emulated environment designed specifically for this purpose and further analysis.
Here it is possible to do secure investigations on potentially malicious software. The
system is working as a web service which can be connected at two points. The
system has a client application running on android platform. It is investigating fur-
ther applications installed on the same system. In case an application is suspected
potentially harmful than the application installer is sent to the server for further
analysis. Another point of access of service is a conventional website. Anyone can
upload applications here in “.apk” format which will be examined by the system and
the results will be presented for the inquirer. First I perform various static analyses
steps on the suspicious files that arrived on the server side. This is necessary before
further analyses. Then I create a fresh, emulated environment which surely does
not contain any damage caused by previous analysis. I start several applications
in the environment and simulate various user inputs in order to put the system in
a close to real state. After certain period of time I install the application to be
investigated and also send user inputs to this specific application again to simulate
a real scenario. I let the system run in this state so that there is sufficient time
for the application to perform various operations. After the pause I capture a copy
of memory content of the emulated environment with the help of a kernel module.
At this point I shut the emulator down because further analysis will only run on
memory image. I perform memory image analysis with the help of the well-known

Volatility framework. I gain valuable information about the system’s state by using



this framework. This enables me to gain access to the list of modifications performed
by the application under investigation and get more detailed information about the

behavior of the application.



Bevezeto

A mobiltelefon-gyartas mara hizdéagazatava valt az osszes nagy tech-cégnek. Beszé-
des adat, hogy az Apple 2014 Q4-es jelentésében az szerepel, hogy a cég 8,5 milliard
dolldros negyedéves nyereségének 56%-a az iPhone eladdsokbdl szérmazik. Ehhez
még hozzdvehetd a tdblagépek piaca, ami 13%-4at képezte a nyereségnek. Osszessé-
gében igy elmondhatjuk, hogy az Apple Gsszbevételének tobb mint 2/3-a a mobil
eszkozeibdl szarmazik. Ez az arany sok helyen még drasztikusabb.

A fejlett vilagban mara szinte minden embernél taldlhaté egy vagy tobb készi-
lék, amelyek teljesitményiiket nézve inkabb szamitogépnek szamitanak mar mint
hagyomanyos értelemben mobiltelefonnak. Az iOS és az Android operaciés rend-
szerek megjelenésiikkor teljesen felboritottak a piacot. Az 1j okos eszkézok funkcioi
messze tulszarnyaljak elodeiket. A sikeriik f6ként a hardverek gyors fejlédésének és
az ujonnan fejlesztett operdciés rendszerek gazdag szolgaltatasainak koszonheto.

A mobil operacios rendszerek versenyében jelenleg az Android all nyerésre. A ko-
rabbi versenyzok, példaul a Nokia Symbian rendszere, szinte mar teljesen eltiint a
piacrol. A 2013-as kimutatasok szerint az Android operaciés rendszer rendelkezik a
legnagyobb 79,3%-o0s piaci részesedéssel. Az 6t kovetd gyarté az Apple, melynek piaci
részesedése 13,2%. A Microsoft 3,7% és a BlackBerry 2,9%-o0s piaci részesedése mar
elenyész6. A fenti szamok azt jelentik, hogy minden tiz eladott telefonbdl legalabb
hét eszkozon, Android operaciés rendszer fut. A platform népszertisége els6sorban
nyiltsaganak és azoknak a gyartoknak koszonhetd, akik partneri kapcsolatban all-
nak a Google-lel és a telefonjaikat ezzel az operacios rendszerrel szallitjak. A gyartok
legtobbje tagja a Google altal 2007-ben megalapitott Open Handset Alliance nevii
csoportnak is, amely hardver, szoftver illetve telekommunikaciés cégek tomoriilé-
se. Az egylittmiikodés célja fejlett nyilt szabvanyok fejlesztése elsésorban a mobil
platformok szdmara.[10]

Az Android platform nyiltsdga és elterjedtsége miatt lett a kartékony kddokat
készité csoportok célpontja. A blindzok célja nem csak a pénzszerzés és az adatok
ellopasa, hanem kormanyzati kémkedés is lehet. Egy okostelefon, amelyben ennyi
szenzor megtalalhatd, a megfelelé hozzaféréssel igen veszélyes megfigyelo eszkoz le-

het a tdmaddk kezében. A Kaspersky 2013-as egész éves kimutatasaban[14] talalhaté



informaciok szerint, az év elejéhez képest, az év végére megduplazodott az ismert
mobil malware mintak szama. Ez a névekedés 2011-ben kezdddott és robbandssze-
rien nétt idaig. Feltételezhetd, hogy a jovében is folytatodni fog ez a tendencia. Az
ismert malwarek 98%-a az Android platformot célozza meg, ami nem meglepd, mert
a kiber blindzék minden igényét kielégiti: széles korben elterjedt, konnyti fejleszte-
ni ra, és az emberek konnyedén telepithetik az alkalmazast a telefonra nemcsak a
Google Play Store-bdl, hanem mas alkalmazas boltbdl és egyéb weboldalakrol is.

Nem csak a kartékony programok szama novekszik, hanem ezeknek a programok-
nak a komplexitasa is. Kezdetekben a legtobb malware funkcionalitasa kimeriilt
abban, hogy SMS-t kiildott fizetds szolgaltatasokra, agresszivan reklamozott vagy
felhasznaloi adatokat lopott. Ma mar képesek rejtézkodni az eszkozokon illetve akar
ujabb malwarek telepitését is megkisérelik. Az operaciés rendszer sériilékenységeit
kihasznalva tjabb jogosultsagokat tudnak szerezni maguknak, melyekkel at tudjak
venni az iranyitast az eszkoz felett gy, hogy a tulajdonosa nem is latja, hogy a
program a héattérben tevékenykedik.

Tudoményos Diak Konferencia dolgozatom témajaul Android malware-ek detek-
talasat valasztottam. A malware-ek drasztikus névekedése megkivanja, hogy a vé-
dekezési oldalon is folyamatos legyen a fejlédés. Munkam soran egy komplex rend-
szert terveztem meg és készitettem el. A rendszer részben mar kordbban is ismert
és bizonyitott technikakat hasznal fel, részben pedig 1j modszereket, melyeket én
dolgoztam Kki.

Munkam soran két szoftvert valdsitottam meg, ezek az UkatemiSHIELD vala-
mint a APKAnalyser alkalmazasok. Az UkatemiSHIELD egy Android alkalmazas,
amely betartja a Google éltal javasolt fejlesztési konvencidkat, és az ilyen keretek
kozt rendelkezésre all6 informaciok alapjan nytjt védelmet a felhasznalojanak. En-
nek a megoldasnak az elonye, hogy széles korben terjesztheto, a hasznalatahoz nincs
szitkség az eszkoz modositasara. Az APKAnalyser pedig egy analizist végzoé keret-
rendszer, amely a vizsgalt alkalmazast futtatja, és kozben a viselkedésérol gyiijt
informaciokat.

A dolgozatomat a kovetkezo részekre osztottam:

o Bevezetés: a téma altalanos felvezetése utan attekintés a kutatashoz relevans

kordabbi eredményekrol.

e Rendszerterv: az elkészilt rendszer funkcidinak és szolgdlatatasainak attekin-

tése.
o UkatemiSHIELD: az UkatemiSHIELD alkalmazas részletes bemutatésa.

e APKAnalyser: az APKAnalyser alkalmazas részletes bemutatasa.



o Fredmények: az elkészilt rendszerrel végzett mérések eredményei.

o Tovabbfejlesztési lehetoségek: az elkésziilt rendszer erGsségei és gyengeségei,

tovabbfejlesztési lehetoségek.
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1. fejezet

Irodalomkutatas

Ebben a részben egy mar létezd jogosultsag alapt malware detekcids kornyezetet
illetve egy rootkit detektald kutatast mutatok be, amelyek az én munkam kapcsan
fontosnak bizonyultak. A hagyomanyos antivirus szoftverek altalaban szignaturak
és viselkedési mintak alapjan prébalnak meg malwareket detektalni. A szignati-
ra alapjan torténd detekcié a mar ismert kartékony kédokra nagyon jol miikodik.
Egy, a fajlban talalhaté részletre vagy byte sorozatra keresnek, amit szignaturanak
neveznek. A viselkedési mintak elemzésénél arra torekednek, hogy a még ismeret-
len malware-ek ellen nytijtson védelmet az antivirus szoftver. Gyanis viselkedésnek
szamithat példaul egy futtathaté fajl irdsa a merevlemezre.

Bemutatok még két eszkozt, amelyek szintén tudomanyos kutatds eredményként

keletkeztek, és a munkam soran nélkiilozhetetlennek bizonyultak.

1.1. PUMA

Jogosultsag alapi malware detekcios kornyezet Androidra

Ez a kordbbi munka gépi tanulds segitségével probalja az alkalmazasokat klasszifi-
kalni és altalanosan arra hasznalni, hogy malware-eket detektaljon. Ebben a mun-
kaban is hivatkoznak a mar ismertetett Crowdroidra, amelyben viselkedés alapjan
probaltak dinamikusan detektalni a malware-eket. A készitok itt mas modszere-
ket kerestek és arra jutottak, hogy gépi tanulds technikdkat alkalmazva probaljak
meg egy alkalmazas jogosultsagai alapjan eldonteni, hogy az kartékony-e vagy sem.
Két adathalmazzal dolgoznak: az egyik a joindulati alkalmazasok, a masik pedig
a malware-ek. A jéindulati alkalmazasokbdl 1811 darabot gytijtottek Ossze, ami-
bol a tanitdshoz véletlenszertien kivalasztottak 357 darabot. Ezeket a kiilonb6zo
alkalmazas kategoriakbdl valasztottak ki. A rosszindulati mintak adathalmazat a
VirusTotalrél szerezték be. Osszesen 4300 mintdt szereztek, amibdl a duplikiciok

eltavolitdsa utdn ennek csak a toredékét, 249 darabot hasznaltdk fel. Osszesen a
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tanitasra hasznalt adathalmaz kicsivel tobb, mint 600 mintét hasznalt fel[15].

A jogosultsagok kinyeréséhez szétbontottak az Android alkalmazasokat, amik
*.apk kiterjesztésii csomagolt fajlok. Ebben a csomagolt alloméanyban talalhaté egy
AndroidManifest.xml fajl, ami tartalmazza a program altal hasznélt 6sszes jogosult-

sagot.

<manifest>
<uses-permission />
<permission />
<permission-tree />

<uses-sdk />

</manifest>

A jogosultsagok kinyerése utan feature vektorokat hoztak létre, amiket a WEKA
nevi szoftverrel elemeztek. A WEKA egy gépi tanulast segité szoftver, amiben meg-
talalhaté elore implementalva minden sziikséges eszkoz, hogy tudjunk klaszterezni,
informéacié nyereséget szamolni, vagy klasszifikalni egy betanitott halmaz alapjan.
A készitok tobb algoritmust is kiprébaltak és a J48, NaiveBayes, RandomForest és
ezek kozil a RandomForest bizonyult a legjobb algoritmusnak. Sajnos az eszkozok

eroforrasai nagyon limitaltak egy ilyen vizsgalat végrehajtasara.

1.2. Rejt6zkod6 Android rootkit detektalas

Robert C Brodbeck munkéaja a rejt6zkodo rootkit-ek detektalasarol szol. Tobb rej-
t6zkodo rootkit-et valésitott meg, amik egy fajlt, folyamatot, modult vagy egy portot
rejtettek el. Amikor egy felhasznalé a parancssorbol megprobalja kilistazni ezeket,
akkor ezek a rejtett informaciok nem jelennek meg. Kétféle eszkozon prébalta ki
az eljarasait: emulatoron és egy fizikai eszkozon, ami egy Samsung Galaxy Nexus
volt. A detektalasi modszerek koziil tobbet probalt ki: probéalkozas alapt, integri-
tas ellendrzés, szignatiura, heurisztika, és viselkedés. Készitett tobb kartékony kédot
tartalmazé programot, amikkel a teszteket végezte el. Fontos megjegyezni, hogy a
telefonon egy modositott kernel valtozat futott, amiben a kernel modulok betoltése
engedélyezve volt, és sajat kernel modulokat hasznaltak. A legeredményesebb meg-
oldas az integritas ellendrzés volt, természetesen ennek a miikodéséhez sziikséges,
hogy megbizhaté forrasbol szarmazzanak a tiszta mintaink, amivel 0ssze lehet ha-
sonlitani az eszkozt. A masodik legeredményesebb megoldés a heurisztikus vizsgalat

volt, a tobbi megoldas sajnos nagyon gyenge eredményeket mutatott[3].
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1.3. Volatility

2007-ben a BlackHat DC konferencian AAron Walters és Nick L. Petroni, Jr. be-
mutatott egy Volatools nevii kutatést[20]. Munkajuk célja az volt, hogy a forensics
kutatasokba egy 1j irdnyt hozzanak létre: a tartalomveszté memoridk vizsgalatat.
Ennek segitségével a vizsgalt eszkozok RAM-janak a tartalmat tudtak vizsgalni.

A projekt azdta nagy népszertiségnek orvend, idével megjelent tamogatas plat-
formok egész sora szamara az azdta mar 0j nevet kapott Volatility-ben. A szoftver
legutols6 f6 verzidjanak az egyik jelent6s jitdsa az Android platform tamogatasa
volt. Munkam soran kihaszndltam ezt az 1j lehetoséget, az elkésziilt memoriaké-
pet a Volatility 2.4-es verzidjaval elemeztem. A felhasznélt funkcidkat a 4.4 részben

mutatom be részletesen.

1.4. LIME

A LiME programot 2012-ben mutatta be Joe Sylva a ShmooCon konferencian[1]. Az
eszkoz egy LKM (Loadable Kernel Module), amely a linux kernelbe betoltddve képes
vagy elmenti egy adott célteriiletre a merevlemezen vagy egy hélézati kapcsolaton
keresztil elkiildi.

A kutatas soran bemutattak, hogy az elérheté egyéb megoldasok egy Android
alapt eszkoz esetében milyen hatékonysaggal képesek a RAM tartalmat helyredal-
litani. Megmutattak, hogy az egyéb megoldasok, amelyeket a hagyomanyos PC-s
kornyezetben hasznalnak a kutatok és az elemzok nem miikodoképesek a mobil kor-
nyezetben. Amelyek technikailag mégis miitkddnének, azok pedig miikddésiik soran
olyan szinten modositjak a rendszert, ami kartékony lehet a vizsgalat szempontjabol.
Ezek a problémak megallapitasa és vizsgalata utan fejlesztették ki a LIME szoftvert,
amely képes a rendszer legminimalisabb médositasa mellett a memoria tartalomhoz
a legnagyobb megbizhatdsaggal hozzaférni.

Ezt az eszkozt hasznaltam én is a memoriatartalmak rogzitésére, amit részletesen

a 4.3 részben mutatok be.
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2. fejezet

Rendszer felépitése

Az elkésziilt teljes rendszer két 6 komponensbél all. Ezek képesek onalléan is fel-
adatot ellatni, de sziikség esetén egyiitt is miikodnek egy komplex védelem kialaki-
tasaban. A f6 komponensek az UkatemiSHIELD és az APKAnalyser alkalmazésok.

A rendszer teljes felépitését a 2.1. abra mutatja be.

UkatemiSHIELD

|

a4
APKAnalyser oMk

aEmg

NN |
#

2.1. abra. Rendszervdzlat

2.1. UkatemiSHIELD

Az UkatemiSHIELD alkalmazés egy védelmi és elemz6 célokat szolgalod alkalmazas.
Folyamatos futtatasakor megadott idokozonként ellenérzi a rendszert, vizsgalja a

feltelepitett alkalmazasokat, és a fajlrendszeren elérhetd fajlokat. Gyanus fajl, vagy
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alkalmazas esetén figyelmezteti az eszkoz tulajdonosat, hogy a késziiléke fertozott
lehet, ezért tovabbi 1épések megtétele lehet sziikséges. Az alkalmazast részletesen a

3. fejezetben mutatom be.

2.2. APKAnalyser

Az APKAnalyser egy Android alkalmazasok vizsgalatat végzé szolgaltatas. Tobb
felilleten keresztiil is elérheto, hogy a felhasznalok széles kore szamara konnyen hasz-
nalhato legyen.

A szoftver tobb szempontbdl is megvizsgalja a feltoltott alkalmazasokat. ElGszor
a VirusTotal adatbazisdban keres, hogy a minta nem egy ismert malware-e esetleg.
Ezutan dinamikus analizist végez, amely keretében rogziti a rendszerben tortént mo-
dositasokat, és vizsgalja az alkalmazas altal igénybe vett rendszer szolgaltatéasokat.

Az APKAnalyser miikodését részletesen a 4. fejezetben mutatom be.
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3. fejezet

UkatemiSHIELD !

Az UkatemiSHIELD([18] alkalmazas egy széles korben hasznalhaté Android alkalma-
zas, amely folyamatosan ellendrzi annak az eszkoznek az dllapotat, amelyre feltele-
pitjik. Az alkalmazas tervezése soran fontos szempont volt, hogy csak az altalanosan
engedélyezett szolgaltatasokat hasznaljuk fel az android rendszerben, annak barmi-
lyen moédositasa nélkiil. Ezaltal olyan védelmi megoldast tudunk késziteni, ami a

felhasznalok egy széles kore szamara rendelkezésre all.

3.1. Specifikacié

Az elkészilt szoftvernek kommunikélnia kell az Ukatemi kiilonb6z6 szolgaltatasa-
ival. A szoftver futdsanak automatizaltnak kell lennie és folyamatos védelmet kell
nyujtania az eszkozon. A felhasznélé iranyitdasa nélkil kell itemeznie a vizsgalatokat
és az adatok megosztasat az Ukatemi tudasbazisaval. A telepitett alkalmazasokat
és a fajlokat kétféleképpen kell vizsgédlnia a szoftvernek.

Az els6 vizsgalat az alkalmazasok jogosultsagan alapulé detekciés médszer. Ehhez
informaciokat kell gylijteni az eszkozre telepitett Osszes csomagrol. Az Osszegyijtott
adatokbdl ezutan egy feature vektor generalhatd, ami bemenetként szolgal egy gépi
tanulassal betanitott rendszernek.

A masodik vizsgalat a fajlrendszeren megtalalhaté fajlok integritdasanak az ellen-
orzése. Ezt gy sikertil elérni, hogy az alkalmazas minden fajlrél egy hash lenyomatot
készit, amit Osszehasonlit egy adatbézissal, ahol a mar kordbban ismert, biztonsa-
gosnak tekintett fajlok hash-ei talalhatéak.

A vizsgalatok eredményeit az alkalmazasnak perzisztensen kell tarolnia és ezt
folyamatosan szinkronizalnia is kell a tudasbézissal. A vizsgalatok kiértékeléséhez
sziikséges szolgaltatasok is futnak szerver oldalon, igy a vizsgalatok elvégzéséhez

ezekkel is sziikséges a kommunikacio. A kapott eredményeket az alkalmazasnak értel-

' Az UkatemiSHIELD alkalmazas fejlesztése kozos munkam Véaradi Szabolccsal.
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meznie kell tudnia, és amennyiben kartékony alkalmazast vagy fajlokat detektal, azt
jeleznie kell az eszkoz tulajdonosanak, valamint tovabbitania kell az APKAnalyser

felé tovabbi vizsgélatok elvégzésére.

3.2. A rendszer tervezése

Az alkalmazds tervezése soran fontos szempont volt, hogy kénnyedén bévithetd le-
gyen késébb. Egy olyan keretrendszerhez hasonldé megoldéas elkészitése volt a cél,
amihez egyszeriien lehet késobb jabb modulokat fejleszteni. Ez a késébbi tovabb-
fejlesztés, illetve az Android platform dinamikus valtozésai miatt is fontos volt.
Emellett idonként sziikség lehet a vizsgalatok lecserélésére vagy atalakitasara. Az

elkésziilt rendszer f6 komponenseinek a vazlatat a 3.1. abra mutatja.

Ukatemi Knowledge Base
Servers

Machine Learning API

! JSON API Scanning System

Task Scheduler Service

APl Communication

Scan Databases &
HES

Hash API

E E E E -

Hadoop cluster / hash databases

Device Scanners

Android smartphone / tablet

3.1. abra. Alkalmazds rendszervdzlat

A keretrendszernek két fontos dologrél kell gondoskodni. Az egyik a feladatok
iitemezése és futtatdsa. Ez az automatizalas miatt sziikséges, igy a felhasznalonak
nem kell aktivan kozremiikodnie, a program magatdl tevékenykedik a hattérben,
kiils6 beavatkozas nélkiil.

A masik fontos feladat a kiilonb6z6 szolgaltatasokkal valé kommunikacié megva-

l6sitasa. Tobb szerver oldali szolgaltatasra is sziikség van a kivant miitkodés megva-
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l16sitasahoz. A szolgaltatasok hasznalataval minimalizalhatjuk az alkalmazas kliens
oldali terhelését, igy az kevésbé terheli az amugy is erdteljesen limitalt akkumulator
kapacitasokat.

A jogosultsag alapu klasszifikacié szerver oldalon fut, mivel annak ertforrasigé-
nyét a legtobb mobil eszkoz nem tudna kiszolgdlni. A szolgédltatashoz sziikséges volt
létrehozni egy tanulé halmazt, ami a tiszta és fert6zott alkalmazésok altal hasznalt
jogosultsagbol all. Ehhez mintakat kellett gytijteni, amiket a VirusTotal szolgaltatas-
6l és a Google Play Store-bol sikeriilt beszerezni. A tanité halmazban a két csoport
aranya nagyjabol egyenl6 kell legyen, hogy a tanitas kiegyensulyozott lehessen.

A masik szerver oldalon futé szolgdltatas az a Hash API, ami az ellenérizni kivant
hash-ekrdl tudja eldonteni, hogy azok egy mar ismert, biztonsagosnak nyilvanitott
file-hoz tartoznak-e. A szolgaltatas mogott egy tobb gépbdl allo, elosztott adatbazis
szerver talalhatd, egy Hadoop klaszter. Az adatok nagy mennyisége és a sok Ossze-
hasonlitas nagy koltsége miatt ennek a feladatnak a megoldasa is szerver oldalra
kertilt.

Az alkalmazédsnak nagyon kis részét teszi ki a felhasznéldi feliilet. A program te-
vékenységének nagy része a hattérben torténik. Az egész folyamat automatizaltan
fut és figyelembe veszi az eszkoz paramétereit is a futas kozben. Ha az akkumu-
lator toltottségi szintje nem elegendd, akkor az alkalmazés addig fog varni, amig
fel nem toltik a telefont egy bizonyos szintre. Ezalatt semmilyen vizsgalat nem fog
futni az eszkozon és a halozati kommunikécio is leall. Az alkalmazas elore beallitott
idokozonként vizsgalja az eszkozt és minden egyes vizsgalat végén kommunikal a tu-
dasbazissal. Amennyiben a vizsgélat vagy a kommunikacié sikertelen, azt a szoftver

kezeli és egy késObbi idopontra titemezi a sikertelen feladatok megismétlését.

3.3. A rendszer miikodése

Az alkalmazas miikodését bemutatd teljes folyamatabra a 3.2. dbran lathato. A
futas egy broadcast tlizenet elkapasaval kezdédik. Ennek hatasara a hattérben futo
szolgaltatas automatikusan elindul és elkezdi futtatni a vizsgalé folyamatokat. A
folyamatok végeztével a futds nem all meg, hanem elkezdodik az adatok feltoltése. Ha
ez sikeresen befejezodik, akkor az titemezd megallapitja a kdvetkezo futds idépontjat
és egy pending-Intentet kiild a rendszernek. Ez egy késleltetett intent, amelyben
megadhatd, hogy a rendszer mikor dobja el a broadcast-ot. Amennyiben a futas

soran valami hiba tortént, djraiitemezziik a futast egy késobbi idopontra.
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Initializing Service

Dowinloading the
report from Download fupload /
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scanner task information

Schedule next
scanning / error
reporting
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Motifying the user .
Upload scanning Schedul a
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Schedule next
Upload

Schedule next
Finished / Error scanning / error
reporting

Diownloading the
report from the
KnowledBase

Motify user from
results

3.2. abra. Folyamatdbra a szoftver futdsdrdl

Az alkalmazast a fejlesztés sordn modositani kellett a tervhez képest, mivel a fej-
lesztés soran bejelentett j Android operaciés rendszerben megvaltozott a hattérben
futé alkalmazasok iitemezése, igy sziikséges volt néhany, az 1j iranyelveknek meg-
felel¢ valtoztatast végrehajtani. A f6 valtoztatds azt jelentette, hogy a rendszernek
ezutan barmikor joga volt egy hattérben futd alkalmazés leallitasara, amennyiben
az eszkozon eroforras hiany 1ép fel. Egy leallitas utan az alkalmazas csak felhasz-
naldi interakciora indulhat Gjra. A szolgaltatasok megvaltoztatasa idozitett szolgal-
tatassd megoldja azonban ezt a probléméat, mivel igy az alkalmazasnak joga van

kikényszeriteni az eszk6zon a wake lock zarat, amelynek segitségével felébresztheti
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a processzort és a telefon tobbi perifériajat szitkség esetén. Az 4j IntentService alapt
megkozelités Osszességében erdforras kimélobb is mint az eredeti, mivel igy nem kell
az alkalmazast folyamatosan a hattérben tartani, hanem le lehet allitani azokra az
id6szakokra, amikor nem végez feladatot. Az idézitett broadcast iizenet majd tgy-
is elinditja/felébreszti az alkalmazast. Az 4j mitkodés megvaldsitdsiahoz igy viszont

WakefulBroadcastReceivere-ek hasznalatara volt sziikség.

3.4. Az alkalmazas komponensei

Az elkésziilt alkalmazas teljes szoftver architekturdja a fliggelék F.1 pontjaban ta-

lalhaté. A f6bb komponensek feladatat a kovetkezoekben mutatom be.

3.4.1. ShieldService

A ShieldService a hattérben futé f6 szolgaltatds, amelynek az Gsosztalya az Intent-
Service osztaly. Az IntentService egy olyan szolgaltatds, amely nem fut folyamatosan
a hattérben, csak amikor egy Intentet kap. Ekkor meghivodik a szolgaltatas onHand-
leIntent(Intent intent) fiiggvénye, amelyben kezelni lehet a kapott intent-et. A ha-
gyomanyos Service és az IntentService kozott tobb kiilonbség is van. Egy Service-nél
gondoskodni kell arrél, hogy az eszkoz athelyezze magat alvo tizemmodba. Az Gjabb
rendszereken ilyenkor nem futnak a szolgaltatasok, vagy ha sziikség van ra, hogy fus-
sanak, akkor a PowerManager segitségével wake_lockot kell 1étrehozni. A wake lock
¢bren tartja az eszkoz processzorat és igy lehetoség van kiilonbo6z6é miiveleteket vé-
gezni. llyenkor vigyazni kell arra, hogy elengedjiik a zéarat, kiilonben a telefon révid
idén beliil lemertilhet. Az IntentService ezzel szemben egy esemény hatasara kezd
csak el futni. Ha WakefulBroadcastReceivert hasznalunk, akkor az automatikusan
kér egy zarat a rendszert6l. Az onReceive() fiiggvényben végig jogunk van arra, hogy
szamitasokat végezziink, igy ha elinditjuk egy IntentServicet, akkor az is 6rokolni
fogja a megszerzett wake_lock-ot mindaddig, amig az onHandleIntent() fiiggvény le
nem fut.

Ez az osztaly inicializalja a f6bb komponenseket a futasakor, melyek: ScanMana-

ger, DevicelnformationListener, ShieldKnowledgeBase, és Shield Timer.

3.4.2. ShieldTimer

A ShieldTimer osztaly felel6ssége, hogy iitemezze a vizsgalatokat és az informécidk
feltoltését a tudasbazisba. Az titemezést egy AlarmManager segitségével végzi, amely
Brodcast tizeneteket kiild a tobbi komponens szamara a megfeleld idépontban. Az

osztalynak két fontos fiiggvénye van: az egyik a scheduleNextScan(long interval), a
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masik pedig a scheduleNextUpload(long interval). Az els6vel a kovetkezo vizsgalat

idejét, a masikkal pedig az adatok feltoltésének az idejét tudjuk beallitani.

3.4.3. ShieldKnowledgeBase

Ez az osztaly felelos a kommunikaciéért a tudasbazissal. A vizsgalatok végeztével
elindul a feltoltés. Az adatbazisban tarolt adatok koziil azokat tolti fel, amelyek meg
vannak jelolve feltoltésre. A feltoltés utdn az adatok varakozo allapotba kertilnek,
amig valasz nem érkezik a tudasbazistol. Megfelelo beallitasok mellett az alkalmazas
fajlokat is tolthet fel a tudasbézisba.

3.4.4. DevicelnformationListener

Az alkalmazas futasa soran ellenérzi az eszkoz toltottségi szintjét és az adatkapcso-
lat allapotat. Az adatkapcsolatot tekintve harom kiilonbozo allapot allhat fent: az
eszkoz a Wi-Fi interfészen kapcsolddik az internetre, mobil interneten, vagy egyal-
talan nem kapcsolddik semmilyen formaban az internetre. Minden egyes vizsgalat
elott lekérdezziik az akkumulator toltottségi szintjét is. Ha ez az érték nagyon ala-
csony, az alkalmazas nem fogja elvégezni a vizsgalatokat, hanem &atiitemezi azokat

egy késébbi idépontra.

3.4.5. ScanManager

A ScanManager osztaly felelos a vizsgald osztélyok inicializdlasaért és a vizsgéala-
tok futtatasaért. A vizsgaldé osztalyok folyamatos informéaciokat kozolnek ezzel az
osztallyal. Ilyen informacio lehet ha a futas véget ért, vagy valamilyen kivétel ke-
letkezik futdas kozben. Ezeket az allapotokat az osztaly megfeleloen lekezeli, vagyis

vagy ujraiitemezést végez, vagy folytatja a futast egy kovetkezo allapotban.

3.4.6. FileScanner

A fajlok integritds ellenorzése a feladata. A fajlrendszert bejarva hash-eket készit
az eszkozon talalhato fajlokrol. Jelenleg harom kiilonbo6z6 hash algoritmust haszna-
lunk fel, melyek a kovetkezdek: mdb, shal és sha256. Ezeket a hash-eket eltaroljuk
az eszkozon talalhatd adatbéazisba, majd pedig feltoltjiik a tudasbazisba, ahonnan
informaciokat kaphatunk, hogy az adott hash egy ismert fajlhoz tartozik-e. Ezzel
a modullal a fajlrendszer allapotat is tudjuk vizsgalni. Az 1j fajlokrdl igy kidertl,
hogy potencialisan veszélyesek-e vagy sem.

Ha egy rendszer fajl médosul, akkor rogton latni fogjuk, hogy valami nincs rendben

az eszkozzel. A rendszer particiohoz nem férhet hozza egyik alkalmazas sem. Ha ez
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mégis megtorténik, az azt jelenti, hogy valamelyik program root jogosultsagokat

tudott szerezni, és képes volt Gjra felcsatolni a fajlrendszert irhaté allapotban is.

3.4.7. PackageScanner

A telepitett alkalmazasok vizsgalata a feladata. Az alkalmazasoknak a jogosultsa-
gait vizsgalja és egy feature vektort allit el6 arrdl, hogy egy-egy alkalmazas milyen
eroforrasokhoz kér hozzaférést az eszkozon. Ezt a feature vektort elkiildjik a szer-
ver oldali szolgaltatdsnak, amely ez alapjan dont az alkalmazas veszélyességérdl. A
hattérben egy gépi tanuldson keresztiil tanitott rendszert hasznalunk, amely a beta-
nitasat kovetoen dont arrdl, hogy az adott alkalmazas malware-e vagy legitim. Ez a
folyamat legitim alkalmazasokat is megjelolhet malware-ként a jogosultsagok alap-
jan, igy bizonyos mértékben lesznek fals pozitiv eredmények is. A meglévo feature
vektorokat az osztaly letarolja az eszkozon taldlhatd adatbazisban, amelybol késébb

a tudasbazis felé tudja kommunikalni azokat.

3.5. Az alkalmazast kiszolgal6 szolgaltatasok

3.5.1. Hash API

A hash-ek ellen6rzéséhez az Ukatemi tuddsbazisat hasznaltuk fel. Ez egy tobb szami-
togépbol allo Hadoop klaszter, amelyen taroljuk az 6sszes hash-t azokrol a fajlokrol,
amikkel mar kordabban talalkoztunk. Az API-nak JSON formatumban lehet kérése-
ket kiildeni, aminek a vizsgalt fajlok hash-eit kell tartalmaznia. Bizonyos idé mulva a
szerver valaszol egy jelentéssel, ami tartalmazza, hogy az adott fajlok megbizhatoak-
e vagy sem. A mobil eszkoznek sziikségtelen minden f4jljat végig nézni. Erdemes a
rendszerfajlokra koncentralni, mert a kartékony alkalmazasok ezeket szoktak alta-
laban médositani. Minden egyes futaskor megvizsgaljuk a rendszerfajlokat, hogyha
a fajl nem valtozott, nincs probléma. Ha barmelyik rendszerfajl megvaltozott, vagy
ujak keletkeztek, akkor azt jelezni kell a felhasznalonak, mert kartékony tevékeny-

ségre utalnak.

3.5.2. Gépi tanulas API

Az alkalmazasokat az elkért jogosultsagok alapjan prébaljuk megvizsgalni. A jogo-
sultsagokbdl 1étrehozunk egy feature vektort, amit elkiildiink a gépi tanulds API-
nak. Ez az API egy elore betanitott halmaz alapjan miikodik. A tanité halmaz
megkozelitéleg 6500 mintabol all, nagyjabdl fele-fele ardnyban tartalmazott legi-
tim alkalmazasokat, ahogy malware-ket is. Az API képes meghozni a dontést arrol,

hogy mennyire veszélyes az adott alkalmazas. A 20 legjobb jellemz6 kivalasztasaval
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el tudjuk donteni, hogy a telepitett csomag milyen kategoridba sorolhaté. Jelenleg
két kategoéria létezik: legitim és malware.

A tanitas soran el6szor létrehoztunk egy *.csv fajlt a betoltendé mintakkal, ame-
lyek a mar emlitett két killonboz6 osztalyba tartoznak. A programok, amivel ezeket
a mintakat feldolgoztuk az igcalc és a WEKA nevii alkalmazasok.[2] Az igcalc arra
hasznalhaté, hogy az informécié tartalmat kiszamolja a beadott mintaknak. Ezutan
a WEKA gépi tanulas algoritmus gytijteménnyel probéaltuk ki a kiillonb6zé gépi ta-

nulas algoritmusokat, hogy megnézziik melyik az, amelyik a legjobb eredményt adja.

3.6. Az alkalmazas tovabbfejlesztése és gyengeségei

Az alkalmazas moduléris felépitésébol lathato, hogy kénnyedén ki lehet béviteni az
eszkozt vizsgald tovabbi osztalyokkal. Minden djabb vizsgalatnak csak egy adott
interfészt kell implementalni. Ezutan a vizsgalatokat mar csak a ScanManager osz-
talyban kell példanyositani. Ekkor a ScanManager automatikusan futtatni fogja az
1j osztalyunkat. LehetOség van tovabba az Android NDK segitségével nativ C++4-
ban is implementélni az alkalmazas egyes részeit.

Erdemes lehet megvizsgalni, hogy nativ kédbdl a rendszer mely részeihez tudunk
hozzaférni. A legnagyobb probléma tovabbra is az, hogy nem rendelkezhetiink root
jogosultsaggal az eszkézon. A Google Play store-ba feltoltheto olyan alkalmazas is,
amely képes kihaszndlni a root-olt eszkozokon rendelkezésre 4ll6 tovabbi jogosultsa-
gokat, am ez szembe megy minden ajanlassal, amit a Google javasol a platformon.
az Osszes késziiléken megfeleléen miikodik.

A rendszer gyenge pontja, hogy az ellenérzések magas szinten valésulnak meg
az operacios rendszer architekturajaban. Amennyiben egy rejtézk6dé malware-nek
sikeriil az architektiraban egy alacsonyabb rétegbe beépiilni, és szlirni tudja az al-
kalmazasunk altal hasznalt rendszer API-k kimenetét, akkor lehetséges, hogy el tud
rejtozkodni eloliink. Ez tgy valosithaté meg példaul, hogy elrejti a fajlokat, amiket
hasznél vagy telepitett az eszkozre. Igy hidba prébéljuk a fajlrendszert vizsgalni és
a fajlok integritasat ellendrizni, ezek a fajlok nem lesznek lathatéak szadmunkra. A
malware futasa el6tt viszont jé esélyiink van arra, hogy detektaljuk a jogosultsa-
gai illetve a fajlok alapjan, amik felkeriiltek az eszkozre. Szerencsére a rendszeren
egyetlen alkalmazas els6 futasa sem indulhat el automatikusan, igy a futtatas elétt
lehetoséglink van megvizsgalni a telepitett csomagot.

A jogosultsag alapt detekcional haszndlt feature vektort is kibovithetjiik tovabbi
jellemzokkel, és megvizsgalhatjuk, hogy a detektalasi ardny javul-e. A rendszerbdl,

ha nehezen is, de kinyerhetd, hogy az alkalmazasok hasznalnak nativ binarisokat.
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Root jogosultsag nélkiil csak gy férhetiink hozzéa ezekhez a konyvtarakhoz, hogyha
tudjuk a pontos csomagnevet, amivel az alkalmazast lehet azonositani. A root exp-
loitokat a kartékony alkalmazasok binaris formaban tartalmazzak és JNI hivasok
segitségével hajtjak végre azokat. A feature vektort ez alapjan ki lehetne egészite-
ni egy olyan mezovel is, ami azt tartalmazza, hogy van-e az alkalmazasban nativ
binaris.

Az alkalmazas méasik gyenge pontja a kiillonb6z6 szolgaltatasokkal folytatott kom-
munikacié. Ha a szolgdltatas egydaltalan nem elérheto, akkor az elkésziilt rendszer
nem nyujt védelmet a felhasznalénak. A jévoben érdemes lenne legalabb részben a
telefonon végrehajtani a miiveleteket, melyeket jelenleg a szerverek szolgalnak ki.

Hatékony megoldas lehetne még tovabba a root jogosultsagot is kihasznélni azokon
az eszkozokon, ahol ez rendelkezéstinkre all. Ennek a jogosultsdgnak a kihasznéla-
saval nem leszlink a rendszer altal megszabott korlatok kozé beszoritva, és lehetdsé-

glink nyilik atfogobb és mélyebb vizsgalatok elvégzésére.

3.7. Az alkalmazas tesztelése

Az elkésziilt alkalmazast tobb szempontbdl is teszteltiik. Eloszor megvizsgaltuk,
hogy az alkalmazds mint mobil alkalmazas az elvartnak megfeleléen miikodik-e,

majd a detekciés mechanizmusokat vizsgaltuk meg.

3.7.1. Alapvet6 funkcidk tesztelése

Az alkalmazés alapvetd tesztelése soran az iitemezd algoritmust, az API kommu-
nikaciékat valamint az eroforras felhasznélast teszteltiik. A tesztek megnyugtato
eredményeket hoztak, az alkalmazas az elvartnak megfeleléen viselkedett.

Az iitemez6 teszteléséhez a megszokottnal kisebb idokozoket adtunk meg az egyes
miiveletek elvégzéséhez, hogy a hibak gyorsabban kideriiljenek. Minden komponens
elindulasat nyomon lehet kovetni a log tizenetekben valamint az értesitési kozpont-
ban is. A teszt tobb napon keresztiil futott, hogy minden hibara fény dertilhessen.

A megjelenitett értesitéseket mutatja be a 3.3. abra.
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Ukatemi SHIELD

A Ukatemi SHIELD

A Ukatemi SHIELD

3.3. abra. Az iitemezd futdsdinak tesztelése

Az API kommunikécio vizsgalatakor a miikédés soran elodllhatd Osszes lehetséges
lizenet atvitelét ellendriztiik kliens és szerver oldalon is, és ezeket rendben talaltuk.
Az alkalmazas ercforras felhaszndlasat az Android SDK altal nytjtott eszkozok
segitségével vizsgaltuk meg. Ezzel meg tudtuk allapitani, hogy mennyi memoria
keriil lefoglalasra a heap-en, valamint, hogy mekkora az alkalmazas CPU terhelése.

Ezeket az eredményeket mutatjak be a 3.4. valamint a 3.5. abrék.

3.4. abra. CPU terheltség vizsgdlat sordn illetve vdrakozé dllapotban.

Heap updates will happen after every GC for this client
D Heap Size Allocated Free % Used # Objects

1 18363 ME 16,849 MB 1.515MB 91,75% 45 734

3.5. abra. A heapen lefoglalt memdria mérete.

A 3.4. abran kék (kernel) és piros (user) szinnel lathat6 az, hogy az alkalmazas
mennyire terheli a processzort. Futéds kozben a processzoridé 18-20%-4t hasznélja az

alkalmazas. Amikor az eszk6zon éppen nem végez miiveleteket, csak a hattérben fut,
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akkor ez az érték visszaesik 8-10% kornyékére. A memoria hasznélatot is figyeltem,

ez atlagosan 18 és 25 Megabyte kozott mozgott a végzett miiveletektol fiiggoen.

3.7.2. Hash API tesztelése

A megfeleld teszteléshez el6 kellett allitani egy adatbazist a szerver oldal szamara a
megbizhaté fajlok hash-eirél. Ehhez a vizsgalt eszkozt visszaallitottuk teljesen gyari
allapotba, majd lefuttattuk rajta az UkatemiSHIELD hash adatbézis generalé mo-
duljat. Az igy keletkezett lenyomatokat tekintettiik ezutan a megbizhaté és legitim
fajlok hash-einek.

Ezutén kézzel elhelyeztiink néhany altalunk ismert gyanus fajlt az eszkoz hattér-
tarjan, majd vartuk, hogy megérkezzen az értesités az tjjonnan megjelent fajlrol.
A gyanis fajl egy su binaris volt, amit a system particiéra masoltunk fel. Az innen
futtatott programok magasabb privilégium szinttel rendelkeznek, igy ez az egyik leg-
gyakoribb példa az eszk6zok root-olasara. Az 6tlet a DroidDream malware csalddon
alapul, ami szintén ezt a miiveletet végezte el. Rovid ido elteltével az elvarasainknak
megfelel6en a detekcié megtortént, igy allithatjuk, hogy ez a szolgaltatas megfelelen
mikodik.

3.7.3. Gépi tanulas tesztelése

A tanitds soran a mérések alapjan a RandomForest algoritmust felhasznalva mii-
kodik a legmegbizhatébban a klasszifikacios algoritmus. Az igy mért eredményeink
némileg elmaradtak a masok altal hasonldé mérések soran kimutatott eredményektol.
Megvizsgaltuk, hogy ennek mi lehet az oka, és a kovetkezore jutottunk. Az altalunk
hasznalt tanité mintahalmaz mérete jéval nagyobb volt, mint az a halmaz, amit a re-
ferenciaként hasznalt PUMA[15] kutatas soran hasznaltak, ami nagyban befolydsolta
a kapott eredményeket. A halmaz méretének csokkentésével sikeriilt eléallitanunk
olyan részhalmazt, amire a klasszifikacios algoritmus talalati aranya megemelkedett,
igy reprodukalva a korabbi eredményeket. Ennek ellenére mi maradtunk az eredeti
tanito halmaznal, mivel bar igy egy rosszabb taldlati aranyt kapunk bizonyos min-
takra, 0sszességében a nagyobb tanité halmaz miatt valdsziniileg a kartékony kodok
egy szélesebb halmazat sikeriilt lefedni, ezzel pedig hosszu tavon hatékonyabb mii-
kodést érhetiink el.
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4. fejezet

APKAnalyser

Az APKAnalyser szolgaltatas célja egy Android alkalmazas viselkedésének vizsgéla-
ta. Ez a szoftver az UkatemiSHIELD (3. fejezet) alkalmazassal egyiitt egy komplex
védelmi megoldast képest nyudjtani. Emellett onallé szolgaltatasként alkalmazasok

vizsgalatara onmagéban is alkalmas.

4.1. A rendszer leirasa

Az APKAnalyser tobb kilonbozo6 feliileten keresztiil elérhet6 szolgaltatas. Miutdn
a felhasznalé megad egy vizsgalando fajlt, a szoftver egy modositott kornyezetben
futtatja azt, majd a kornyezet memoria tartalmat rogziti, és azt elemezve képes
az alkalmazas viselkedésével kapcsolatban informaciokat megallapitani. Emellett a
minta hash-e alapjan keres a VirusTotal weboldalon, hogy megéllapitsa, hogy a
minta egy ismert malware-e mar.

A szolgaltatas célja kettés. Egyrészt az elvégzett elemzések alapjan az
APKAnalyser eldonti, hogy a vizsgalt alkalmazéas viselkedése gyanus-e vagy sem.
Emellett el6készit minden lehetséges informéciot egy human szakért6 szamara, hogy-
ha késobb az alkalmazas kézi vizsgalatara keriil a sor, akkor a folyamat a lehet6

leggyorsabb lehessen.

4.1.1. Hozzaférési feliiletek

Az APKAnalyser 3 kiilonb6z6 mdédon érheto el a felhasznaléi szamara. A szoftver
alapvetéen egy webszolgaltatasként fut, igy a legegyszeriibben egy webes feliileten
keresztiil érhetd el. Itt lehetdsége van a felhasznalénak .apk fajlok feltoltésére (egy-
szerre akar tobbre is), amelyeket ezutdn a rendszer kiilonbo6zé elemzéseknek vet al4.

A mésodik méd, ahogy hozza lehet férni a szolgaltatdshoz az maga az
UkatemiSHIELD alkalmazas. Amennyiben az UkatemiSHIELD egy alkalmazast
kartékonynak vagy legalabb gyantsnak talal, akkor annak telepito fajljat elkiil-
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di az APKAnalyser szdamara tovabbi vizsgalatra. Ehhez a kommunikaciéhoz az
APKAnalyser rendelkezik egy mulipart fajl feltolto feliilettel is, mivel a mobil alkal-
mazasok az eszk6zok korlatos kapacitasai miatt csak ilyen formédban tudnak nagyobb
fajlokat elkiildeni hal6zaton keresztiil.

A harmadik lehetoség, a szolgaltatas elérésére, csak azok szamara all rendelke-
zésre, akik hozzaférnek a szolgaltatast futtatdé szamitogéphez. Ebben az esetben
lehetOség van arra is, hogy a szerver egy mappajaba masoljuk a fajlokat, majd elin-
ditsuk az APKAnalyser-t, amely feldolgozza a fajlokat a megadott mappabdl. Ez a
megoldas a mérések és a tesztelések soran bizonyult hasznosnak, mivel igy konnyen

és gyorsan lehet6ség volt nagy mennyiségii analizis elinditasara.

4.1.2. Analizis kornyezet

Az APKAnalyser-t ugy készitettem el, hogy tobbféle kornyezetben is képes legyen
vizsgalatot végezni. Ez tobb szempontbdl is hasznos. A legkézenfekvobb elénye en-
nek a megkozelitésnek természetesen az, hogy egy adott fajlt tobb kérnyezetben is
tudunk vizsgalni, igy részletesebb képet kaphatunk a viselkedésérdl. Emellett mas
szempontok is felmeriilnek még. Lehetoségiink van a vizsgalatokat fizikai eszkozon
futtatni (az eszkoz némi modositasa utdn), igy a potenciédlis malware egy valds kor-
nyezetben fut, tehat nagyobb eséllyel nem detektalja az analizis tényét. Ugyanakkor
a vizsgalatokat futtathatjuk egy emulatorban is, aminek viszont nagy elénye, hogy
tisztan szoftveres megoldds lévén, konnyebben megoldhaté a skélazhatésiga. Az

analizis kornyezet kialakitasat részletesen a 4.2. részben mutatom be.

4.2. Analizis kornyezet kialakitasa

Az analizis elvégzéséhez a futtaté kornyezet mddositasa sziikséges. LehetOség van
emulator alapu, illetve fizikai eszkoz alapt analizis futtatasara is, ezért a kovetke-
z6ekben bemutatom, hogy ehhez milyen 1épések sziikségesek. A memoria rogzitést
végz6 LIME szoftver egy LKM (Loadable Kernel Module). Ezt a modult futdsidé-
ben lehet betolteni a kernelbe, amely a betoltés utan rogton elindul, és végrehajtja
a rogzitéshez szitkséges 1épéseket. Ennek hasznédlatahoz tehat egy kernel modul be-
toltésére van sziikségiink. Erre csak root jogosultsaggal van lehetdség, igy az analizis
soran hasznalt eszkozt root-olnunk kell.

Tovabbi nehézséget okoz, hogy az Android operaciés rendszerben taldlhato kernel-
ben ki van kapcsolva a lehetoség az LKM-ek betoltésére. Ez biztonsagi okokbdl lett
igy beallitva, mivel igy a kartékony kédok nehezebben tudnak a kernelhez hozzaférni.
Ezt nem lehet utélag médositani, a megoldéas a problémara az, hogy a kernel forras-

kodjanak beszerzése utan moédositani kell a konfiguracios fajlt, és igy ujraforditani
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a kernelt.

A kernel forraskédja természetesen eltérhet az egyes Android alapt eszk6zokon,
valamint az emulatoron is. Licence okokbdl kifolydlag a gyartoknak kotelezd for-
raskdd szinten elérhetévé tennitik a hasznalt kerneljiiket, igy ezek beszerzése nem
jelenthet gondot.

A lépéseket elvégeztem egy fizikai eszkozon is: egy Sony Xperia Arc S[17] ké-
sziilékhez toltottem le a kernelt, amelyet a megfelel6 modositasok utan sikertlt is
leforditanom. Emellett az Andorid emuldtorhoz is forditottam 1j kernelt, hogy emu-

lalt kdrnyezetben is futtattathassam a vizsgalatokat.

4.2.1. Fizikai eszkoz elokészitése
Bootloader unlock - a bootloader kinyitasa

Amennyiben 1j kernelt szeretnénk a telefonra forditani, ahhoz a telefon bootloader-
ét unlock-olni kell. Ez ahhoz sziikséges, hogy moddositani lehessen azt a kernelt,
amely eredetileg a telefonon talalhaté. Szinte minden telefonndl mas eljarassal kell
a bootloader-t unlock-olni. Vagy valamilyen exploit-on keresztiil érheto6 el a kivant
végeredmény, vagy pedig a gyarté maga kinal egy egyszeri megoldast erre. A Sony
telefonoknal példaul 1étezik erre egy szolgaltatas: megadjuk a telefon IMEI szamat,
majd megkapjuk e-mailben azt a kodot, aminek a segitségével unlock-olhatjuk a
bootloader-t. Ehhez a fastboot parancssoros alkalmazasra van sziikség, amelyet a
Google, mint univerzalis flashtool-t fejleszt az Android alapt eszkozokhoz. Ezt a
folyamatot mutatom be, ugyanis ez a "szabvanyos' eljaras. A gyartok azonban sze-
retnek egyedi megoldasokat alkalmazni mivel ez megengedett szamukra.

A Sony telefonok szamara a bootloader-t kinyité kddot a kovetkezo oldalon le-
het igényelni: http://unlockbootloader.sonymobile.com. Az ott leirt 1épéseket
kovetve hamarosan rendelkezésre fog allni az a kéd, aminek segitségével kinyitha-
t6 a bootloader. Miutan megkaptuk a kodot, sziikséges, hogy a telefont fastboot
moédba tegyiik. Ez a 1épés szintén erGsen gyartéd fliggd, még az sem teljesen egyér-
telm, hogy adott eszkdzon tamogatott-e ez egyaltalan. A Sony telefonokhoz itt ta-
laljuk a sziikséges gombnyomésokat: http://unlockbootloader.sonymobile.com/
fastboot-buttons. (Az Android piac egyik legnagyobb versenyzéje a Samsung el6-
szeretettel alkalmazza a sajat megoldasat, amit "download" médnak nevez, és ehhez
a sajat Odin nevii flashtool-jat kell hasznalni, ami egy sajat protokollon keresztiil
kommunikal a telefonnal.) A miivelet elvégzéséhez természetesen telepiteni kell a
legfrissebb Android SDK-t, tovabba Sony eszkozokon sziikséges az Sony ADB USB
driver-e, amit le lehet tolteni a Sony oldalarél. Miutan a telefont fastboot mddba

tettiik, a kovetkezd parancsot kiadva tudjuk unlock-olni a bootloader-t:

fastboot.exe -i 0x0Ofce oem unlock OxKEY

29


http://unlockbootloader.sonymobile.com
http://unlockbootloader.sonymobile.com/fastboot-buttons
http://unlockbootloader.sonymobile.com/fastboot-buttons

ahol a KEY helyére kell azt a kédot beirnunk, amit kaptunk a gyartotol és az -i

kapcsoléval pedig a gyartoé azonositéjat "VendorID'-t tudjuk megadni.

Kernel forditas

Miutan letoltottem a kernel forrasat, le kellett forditanom egy cross compiler se-
gitségével, hogy a telefonra tudjam tolteni. Ehhez sziikségem volt egy ARM-GCC
cross compiler-re, méghozza arra a verziora, amivel az eredeti kernelt is forditottak.
Sziikségem volt a forditashoz még a config fajlra, ami alapjan a forditas tortént. Ezt
a
make *codename*_defconfig
paranccsal tudtam létrehozni. A codename helyére a telefon gyarton beliili kodnevét
kell irni, példaul a Sony Ericsson Experia ARC esetében ez semc_anzu_ defconfig.
Miutan meglett a konfiguracios fajl, leforditottam a kernelt a kovetkezo paranccsal:
ARCH=arm CROSS\_COMPILE=/opt/arm-2010q1/bin/arm-none-eabi- make.
A CROSS__COMPILE részhez a gce-nek az elérési utjat kellett betennem a megfe-
lel§ prefixszel egytitt. Amikor a kernel forditdsa elkésziilt, akkor az arch/arm/boot/

mappaban taladlhaté zImage fajl a tomoritett kernel-image.

Boot image készités

A boot image készitéséhez harom dologra volt sziikség, melyek a kivetkezok: kernel-
image, ramdisk, mkbootimg. A kernel-image a mar el6bb leforditott kernel, amit
zlmage formatumban kaptam meg.

A kernel betoltésekor a ramdisk (initrd) meghajté kertil mount-oldsra, majd innen
tovabbi modulok toltenek be. Ez néhany konyvarat és fontos futtathaté allomanyo-
kat tartalmaz. Ilyen példaul az insmod binaris, aminek segitségével a kernel képes
modulokat betolteni. A ramdisk készitésének legegyszeriibb médja, hogyha egy gya-
ri firmware boot.img-bdl kicsomagoljuk és azt hasznaljuk a sajat kerneliinkkel. Ez a
megoldas nagy valdszintiséggel az Osszes gyartonal megegyezik.

A mkbootimg egy olyan eszkoz, aminek a segitségével a kernel-image-bol és a
ramdisk.img-bdl boot.img-et tudunk csinédlni. A szoftvert a kovetkezé paraméterek-
kel kell futtatni:

mkbootimg --base 0x00200000 --kernel kernel/arch/arm/boot/zImage

--ramdisk ramdisk.img -o boot.img

Boot image feltoltése a telefonra

A gyari fastboot eszkoz segitségével ez egy igen egyszerii feladat. A programot a

kovetkezd paraméterekkel futtatva tolthetjiik fel az 1j boot.img-et egy eszkozre:

fastboot [-i 0xOfcel boot boot.img
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ahol az -1 kapcsol6 a VendorID csak opciondlis. Ezutan jra kell inditani a telefont,
majd miutan betoltott az Android, a rendszer bedllitasok kozott a telefon verzio-
szamanal ellendrizhetd, hogy az djonnan elkésziilt kernel toltott-e be induléaskor.
Amennyiben a telefon nem indul el, a folyamat soran valahol hiba tortént. Ekkor
a telefon egyszerli Gjrainditasaval lehetéségiink van ismételten az eredeti kernel-t
hasznalni. Ez azért lehetséges, mert a fenti paranccsal az 1j boot-image csak a me-

moriaba keriilt betoltésre és az operaciés rendszer is csak onnan boot-olt be.

4.2.2. Emulator elokészitése

Az emulator modositasa soran lényegesen egyszeriibb feladatot kellett megoldanom,
mint a fizikai eszkoz kapcsan. Els6 1épésként az emulatorhoz is le kellett toltenem
a kernel forraskédjat, ami elérheté a Google git szerverérsl[6]. Miutan a kernelt
bedllitottam ugyanigy mint korabban, a Google altal mellékelt toolchain segitségével
sikertilt is azt leforditani. Az elkészilt kernellel viszont sokkal konnyebb elinditani
az emulatort mint egy fizikai eszkozt. Ebben az esetben csak arra van sziikség, hogy
az emulator elinditasakor egy paraméter segitségével megadjuk az elérési utvonalat

a zlmage fajlra:

./emulator -avd malwareAVD -kernel binaries/kernel/zImage -show-kernel -verbose

-partition-size 300 -sdcard files/sdcard

A tovabbi sziikséges paraméterek: -avd: az AVD neve, amit futtatni szeretnénk; -
show-kernel -verbose: verbose log-olds aktivalasa; -partition-size: a rendszer particié
méretének az 1j értéke; -sdcard: a virtudlis SD kartya elérési itvonala, ami megje-
lenik az emulatorban.

A rendszer particié mérete tigy van meghatarozva, hogy pont akkora legyen mint a
Google altal raméasolt fajlok mérete, ezzel is gatolva azt, hogy egy tdmadoé kartékony
kodot tudjon elhelyezni erre a particiora. A vizsgalat soran azonban sziikségem volt
az emulator root-oldsdhoz fajlokat erre a particiora méasolni, igy a particié méretet

meg kellett valtoztatnom.

4.2.3. LIME elokészitése

A LiME program egy LKM, igy ennek forditasa soran sziikség van annak kernelnek
a forraskodjara, amibe majd be szeretnénk tolteni a modult. Ebbdl is latszik, hogy
a LiME-ot le kellett forditani egyszer a Sony telefonhoz, egyszer pedig az emulator
kerneljéhez. Mivel az el6z0 1épés miatt mar az 6sszes forrasfajl és eszkoz rendelkezésre

allt, ezért ez nem okozott gondot.
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4.2.4. Analizis kornyezet root-olasa

Kernel modulok betoltéséhez root jogosultsagra van sziikség, igy az emulatort és a
Sony telefont is meg kellett root-olni. Ehhez az interneten széles korben elterjedt

technikdkat alkalmaztam.

4.3. Memoria tartalom rogzitése

A LiME modul kétféle tizemmoddban képes futni. Lehet6ség van a memoriaképet
az eszkoz SD kartyajara rogziteni, vagy egy halozati kapcsolaton at elkiildeni egy
mésik szamitégép szdméra. En az utébbit valasztottam, mivel igy biztosabban nem
iitkozok kapacitas korlatokba, valamint az SD kéartya tartalma sem moédosul, ami a
kés6bbi vizsgalatok szempontjabdl értékes lehet.

Az emulator alapti vizsgdlatokkor igy arra volt sziikség, hogy az adb (Android
Debug Bridge) segitségével egy port forward-ot hozzak létre, igy lehetéségem nyilt
az analizist végzo6 géprol becsatlakozni az emulator egy adott portjara, ahol a LIME

varta a kapcsolatot. Az ehhez elvégzett 1épések a kovetkezbek voltak:

./adb push binaries/lime.ko /sdcard/lime.ko
./adb forward tcp:4444 tcp:4444
./adb shell insmod /sdcard/lime.ko "path=tcp:4444 format=lime"

Ezekkel a parancsokkal eloszor az emulatorra masoltam az elkésziilt LIME kernel
modult, majd beéllitottam a port foward-olast. Végiil pedig betoltottem a kernelbe
a LIME modult, ami igy automatikusan elindult TCP alapt atviteli médban, a 4444-
es porton csatlakozokra varakozva. Az utolsé paraméter amit meg kellett adnom az
az elkésziilt memoriakép formatuma, aminek a lime-ot valasztottam, mert ezt konnyt

volt a késObbiekben értelmezni.

4.4. Memoriakép elemzése

Az elkésziilt memoriaképet ezutdn a Volatility[5] keretrendszer segitségével elemez-
tem. Az Androidrol készult memoriaképek Linux alapti operacids rendszer révén
elemezhetoek a Linux rendszerek elemzésére elkésziilt parancsok segitségével. A Vo-
latility futtatasa soran minden alkalommal meg kell adni az elemezni kivant fajlt,
valamint a formatumat a fajlnak, hogy a Volatility képes legyen értelmezni azt. Az
elemzések sordn a Volaility-t igy futtattam:
python vol.py --profile=LinuxEvo4Gx86 -f /memory_images/memory.lime [command]

A parancs command része volt a vizsgalatok soran mindig valtozé paraméter. A
hasznos informaciokkal szolgalhaté paramétereket a kovetkezoekben szeretném be-

mutatni.
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Ezeknek a parancsoknak a futtatdsa egy humén szakérté szamara sok informaciét
tartalmazhat a rendszer altalanos allapotarél. Amennyiben példaul a kernel struk-
tardkban modositast detektdl a Volatility, akkor feltehetéen rootkit-el van fertozve a
rendszer. Az APKAnalyser lefuttatja ezeket a parancsokat elére, hogy megkénnyitse
és felgyorsitsa a késobbi analizist. A sziikséges elemzések listaja egy konfiguracios

fajlban adhaté meg.

4.4.1. Folyamatok vizsgalata

Azokat a Volatility parancsokat tekintem itt at, amelyek informaciokkal szolgalnak

a futd folyamatokrol.

e linux_ pslist: Listazza a futé folyamatokat, és az azokhoz tartozé pid, uid,

gid értékeket, valamint a folyamatok inditasanak az idépontjat.

e linux_ pstree: Listazza a futd folyamatokat aszerint, hogy azok egymashoz
képest hogy helyezkednek el sziil6-gyerek viszonylatban. Amennyiben példaul
egy folyamatnak az ssh process a sziiléje, az gyanis lehet, mivel ez tipikus jele

annak, hogy a rendszeren backdoor-t helyeztek el.

e linux_ psaux [-p pid]: Kimenete megegyezik a Linux rendszereken megszo-
kott "ps aux" paranccsal. Amennyiben a -p kapcsold is meg van adva, akkor

csak az adott folyamatrdl ir ki részletesebb informaciokat.
e linux_ proc_ maps -p pid: Listazza a megadott process memoria térképét.

e linux_ dump__map -s add: Az add cimtél kezdve kimenti a memoria lap
tartalmat egy fajlba. Igy lehetSség van példdul egy binaris kimentésére, amely
ezutan futtathatd vagy tovabb vizsgalhato. Ennek segitségével tobbek kozt az

is detektalhato, ha egy folyamatba egy masik kodot injektalt.

4.4.2. HAal6zati forgalom vizsgalata

A halozati forgalomrdl is lehetséges informaciokat szerezni. Megtudhatjuk példa-
ul, hogy az eszkoz milyen hélézatokhoz van csatlakozva, illetve a kimend bufferek
tartalmat is vizsgalhatjuk, ami arulkodoé lehet a kommunikaciokra nézve is. Emel-
lett a cache-eket megvizsgalva hozzajuthatunk informaciéhoz arra nézve is, hogy az
utobbi idében milyen szerverekkel bonyolitott forgalmat az eszkoz. Az interface-ek

allapotarol a kovetkezo parancs adhat informaciot:

e linux__ifconfig: Az elérheté interface-ek listaja, azok allapotaval egyiitt. Eb-

bdl tudhatjuk meg, hogy az eszkoz milyen halézatokhoz volt csatlakozva.

33



4.4.3. Fajlrendszerek vizsgalata

A megnyitott fajlokrol szintén talalhatunk nyomokat a memériaképben. Ezek rész-
ben be is lehetnek toltve a memoriaba, igy lehetoségilink lehet a tartalom visszaallita-
sara is. Egy masik hatékony eszkoz lehet a tempfs fajlrendszerek vizsgalata. Egy ilyen
fajlrendszer tisztdn a meméridban taldlhatd, ezért mas analizis mdédszerrel nem is
lehet a tartalmukhoz hozzaférni. Az Android a tempfs particidkat cache-elési célokra
hozza létre, hogy felgyorsitsa példaul a bongészést az eszkozokon. Ebbdl fakaddan a
tempfs fajlrendszer lementése és az ott taldlhatd adatok elemzése hasznos informéaci-
okat szolgaltathat példaul az utoljara letoltott URL-ekkel kapcsolatban, mivel ezek
tartalma részben itt megtalalhatd. A tempfs fajlrendszer a kovetkezo parancsokkal

vizsgalhato:

e linux_ linux_ tmpfs -L: Listazza a memériaban taldlhaté tempfs particio-
kat.

e linux_ tmpfs -S id -D dest: Az id azonositéju particié tartalmanak a le-

mentése a dest mappaba. Igy tudjuk a particié tartalmét vizsgalni.

4.4.4. Rootkit-ek vizsgalata

Volatility segitségével a memoriaképben lehetdségiink van kiillonb6zé anomaliakat

keresni, amelyek rootkit jelenlétére utalhatnak.

e linux_ psxview: Végignézi a kernelben taldlhatd oOsszes strukturat, ahol a
fut6 folyamatoknak szerepelniiik kell. Amennyiben nem mindenhol pontosan
ugyanazt talalja, akkor valészintileg egy folyamat megprobal rejtozkodni vala-

milyen médon. Ez szinte garantaltan kartékony viselkedést jelent.

e linux_ check_ fop: A fdjlmivelet végzéséért felelos kernel hivasokat ellendr-
zi, hogy nem lett-e azok koziil valamelyik atirva. Amennyiben egy kartékony
alkalamzasnak sikeriil egy kernel hivasba hook-ot elhelyezni, akkor lehetosé-
ge lehet a kernel hivas eredményét modositani. Ez jelen esetben azt jelenheti
példaul, hogy a fajl listazé fiiggvény hivas eredményét modositva, egy fajl igy

elrejtheto a fajlrendszerbdl.

e linux_ check_afinfo: Az el6z6 mivelethez hasonld ez az ellen6rzés is. Ebben
az esetben a nyitott haldzati kapcsolatok elrejtése a célja egy malware-nek, és

ezen tevékenység detektalhaté itt.

e linux_ check modules: Betoltott kernel modulok listajat ellendérzi tobb for-

rasbol. Amennyiben eltérést fedez fel, az gyants tevékenységre utal.
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4.5. Automatizalt detekcid

Az APKAnalyser fejlesztése soran kidolgoztam egy modszert, aminek segitségével
képet kaphatok egy alkalmazas miikodésérdl. A gyijtott informaciok alapjan a szol-
géaltatas képes egy értéket rendelni a vizsgalt programhoz, ami ha egy meghatarozott
hatarérték folé esik, akkor a vizsgdlt alkalmazast kértékonynak tekinthetjiik.

A moédszer alapotlete, hogy a vizsgalt alkalmazas memoriateriiletének az elemzé-
se soran, lehet6ség van a kdédban talalhatoé rendszerhivasokat visszaallitani. Ennek
segitségével megtudhatjuk, hogy mihez és hogyan prébal hozzaférni, illetve milyen

szolgéltatasokat vesz igénybe az adott alkalmazas.

4.5.1. Elokészités

A nyers analizis kornyezetbe el6szor telepitem majd elinditom a vizsgalt alkalmazast.
Ekkor az emulator még nincs root-olva, és a lime modul sincs betoltve. Egy atlagos
emuldtorhoz képest csak az egyedi kernel a kiilonbség. Ezutdn az adb monkey|§]
szolgaltatast hasznalva kiilonbozo felhasznaldi eseményeket szimulalok. Ennek ered-
ményeként més alkalmazasok is elindulnak, az emulatorra SMS érkezhet, illetve a
kijelz6 tobb kiillonb6zo helyen is érintést érzékel. A stimulacié utan megprobalom
ujra elinditani a vizsgédlt alkalmazast. Amennyiben az mar futott, akkor nem indul
el Ujra az alkalmazas, csak tjra elotérbe keriil. Gyakran el6fordul azonban, hogy a
kartékony alkalmazasok nem a legjobb mindségiiek, igy felhasznaléi feliiletiik tesz-
telésével konnyen hibéat is tudunk okozni. Ha ez el6fordulna, akkor az alkalmazés
1jboli elinditasaval garantalom, hogy az mindenképp fusson. Ekkor egy révid vara-
kozas utan végrehajtom a sziikséges modositasokat az emulatoron, majd elinditom
a memoriakép rogzitését. Az atlagosan nagyjabdl 500 MB koriili adatmennyiség at-
vitele néhany percig is eltarthat. Az atvitel befejeztével az emulatort ledllitom, mert

innentdl nincs ré sziikség.

4.5.2. Folyamat vizsgalata

Az emulatort minden vizsgélat el6tt tjonnan hozom létre, hogy tiszta rendszer all-
jon rendelkezésre. Igy ezutdn minden médosités biztosan az adott alkalmazds visel-
kedésének a kovetkezménye. Ebbol adodik, hogy a rendszerben futhaté folyamatok
ismertek. A Volatility-nek a linux_ psaux parancsat futtatva, a kimenetben az egyet-
len ismeretlen sor a vizsgalt alkalmazashoz tartozo folyamatot irja le. Ezt megtalalva
kénnyedén megallapithatjuk a folyamat pid-jét (process id), amely sziikséges néhany

tovabbi parancs futtatasahoz. Egy példa kimenete a vizsgalat ezen 1épésének:

35



Pid Uid Gid Arguments

750 10037 10037 com.android.providers.calendar

819 10027 10027 com.android.defcontainer

836 10028 10028 com.svox.pico

887 1000 1000 com.android.keychain

914 10047 10047 <com.camelgames.app.BatteryMonitor

1043 0 0 /system/bin/sh -c insmod /sdcard/lime.ko "path=tcp:4444 ...
1045 0 0 insmod /sdcard/lime.ko path=tcp:4444 format=lime

A pid ismeretében lehetdség van a folyamat cimterét megvizsgalni (li-
nux_ proc_maps opcié), igy megtudhatjuk, hogy pontosan milyen binarisok hova
voltak map-elva a folyamat cimterében. Minden alkalmazas futtatisa soran rengeteg
binéris kertil be a cimteriikbe. Erre azért van sziikség, hogy a rendszer egyes részeit,
valamint a futdshoz sziikséges binarisokat az alkalmazasok gyorsan és konnyedén el-
érhessék. Ennek megfelel6en minden alkalmazas cimterében megtalalhato a futdashoz
szitkséges keretrendszer (framework.apk), a zygote vagy az init binéris (az Andro-
id azon bindrisai amelyek a folyamatok elinditasaért felelések), valamint a Dalvik
virtualis gép binarisa is. Ezek mellett természetesen a memoriatérkép vizsgalata-
val megtalalhatjuk, hogy a futtatand6 alkalmazés kodja hova keriilt betoltésre a
memoériaba.

Az Android alkalmazasok java kddjat a Dalvik virtualis gép futtatja. Ennek megfe-
lel6en az alkalmazés futtathato fajljai nem nativ kodot tartalmaznak, hanem Dalvik
byte kddot. Ebbdl adédik az az elsore furcsanak tiind helyzet, hogy az alkalmazas
koédja a memoridban egy, csak-olvashatd, de nem futtathaté lapon talalhaté. A ko-
dot ugyanis innen a Dalvik virtualis gép csak kiolvasni fogja, futni pedig mar csak a
virtudlis gép sajat kodja fog. A kovetkezd példa egy alkalmazds memoria térképébol
egy részlet:

914 0x000000004af7e000 0x000000004af80000 r-- 0x7b000 31 1
679 /data/app/app.BatteryMonitor -2.apk

914 0x000000004af80000 0x000000004af81000 r-- 0x7c000 31 1
679 /data/app/app.BatteryMonitor -2.apk

914 0x000000004af81000 0x000000004af92000 r-- 0x0 31 1
739 /data/dalvik-cache/data@app@app.BatteryMonitor -2.apk@classes.dex

Ezutén ezeket a memoria teriileteket kimentve fajlokba visszakapjuk az alkalma-
zés futtathaté .dex (dalvik executable) bindrisat. Ezeket a fajlokat, amelyek Dalvik
byte kodot tartalmaznak, tovabb elemezhetjiik. A Dalvik bytekédban olvashatoé for-
maban megtalalhatoak az egyes osztalyok és azok metddusai, amelyek a forraskod-
ban szerepelnek. Ugyanitt a kddban szereplo operacios rendszerhivasokat is megta-
lalhatjuk ezekben a fajlokban. A 4.1. abra bal oldalan az elemzés végén helyreallitott
Dalvik byte kod részlet, mig a jobb oldalon a vizsgélt alkalmazdas APKTool[19] se-
gitségével visszafejtett Dalvik byte kodja lathato.

36



tpdus..get..[Ljava/lang/0 |

tbject;..[Landroid/teleph HHl check-cast v4, [B
:ony/SmsMessage;..Landroi il

:d/telephony/SmsMessage; . | check-cast v4, [B

:.createFromPdu. .getDispl i
:ayMessageBody..ggtDisp?a HH| invoke-static {v4}, Landroid/telephony/SmsMessage;—>createFromPdu([B)

:yOriginatingAddress..pre T Landroid/telephony/SmsMessage;
1ferences_data..getAll..L i

:1;..\|..+. .abortBroadcas 1 move-result-object v4
:t..content://sms.._id=7. i .
:.ILLL..delete..Ljava/uti 1] aput-object v4, v7, v8
:1/Random;..II..nextInt.. .
:Ljava/lang/Thread;..J..V HH add-int/lit8 v4, v8, Ox1
:J..sleep."Landroid/telep

rhony/gsm/SmsManager; . .ge | move v8, v4

4.1. abra. A helyredllitott és az eredeti Dalvik byte kéd ésszehasonlitdsa.

4.5.3. Viselkedés meghatarozasa

Az el6z6 1épés végeredményeként rendelkezésiinkre all a memériakép egy szelete,
amely a Dalvik byte kodot tartalmazza. Ebbdl a fajlbol az Osszes string-et kigytijt-
ve - sok méas mellett - megkaphatjuk a felhasznalt osztdlyok és kdédban el6forduld
figgvényhivasok listajat. Amennyiben pedig ismerjik a kodban eléfordul6 rendszer-

hivasokat, akkor mar pontos képet alkothatunk a vizsgalt szoftver miikodésérdl.

4.6. Megoldas erisségei és gyengeségei

Az elkésziilt szolgaltatast tobb szempontbdl is lehet vizsgalni. A megoldas elonye,
hogy egy human szakérto szamara nagyban megkonnyiti és felgyorsitja a vizsgalatot.
A lefuttatott eszkozok listaja konnyen valtoztathatd konfiguracios fajlok segitségével,
igy a szoftver konnyen testre szabhatd. A vizsgalataim soran az emuldtor alapt
megoldast valasztottam, annak olcsébb, biztonsagosabb és konnyebb skalazhatésaga
miatt, azonban a tesztek és mérések fizikai eszk6zon is elvégezhet6ek (mint ahogy
azt be is mutattam), igy a vizsgalt kédok kis valdsziniiséggel detektdljdk az analizis
tényét.

A memoriakép alapu viselkedés vizsgalat tobb elénnyel is rendelkezik a korabbi
megoldasokhoz képest. A rendszerhivasokon alapuld viselkedés analizis egy sokkal
részletesebb képet adhat egy szakértének, mint példaul egy jogosultsag alapu visel-
kedés analizis. Nem csak arra deriil igy fény, hogy milyen szolgaltatasokat hasznal
egy app, de arra is, hogy pontosan hogyan.

Ennek a megoldasnak a segitségével lehetoséglink van olyan kartékony alkalma-
zasokat is detektalni, amit egy permission alapt rendszer sosem lenne képes. Tobb
helyen is olvashat6 példal9] arra, hogyan lehetséges a Java reflection[13] technikét
kihasznalva olyan szolgaltatasokhoz hozzaférni, amelyekre nem kért az alkalmazas
engedélyt. Ezeket a viselkedéseket egy permission alapt megkozelitéssel nyilvan nem
lehet detektalni, az alkalmazasban viszont a viselkedéshez kotheto rendszerhivasok

megtalalhatok.
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Egy masik példa a jelen megoldas erdsségének a bemutatasara a Drive-By-
Download[12] technika. Ezen technika lényege, hogy egy alkalmazés futdsidében
tolt le kodot az internetrdl, amelyet aztan futtat is. Ilyenkor nem csak a permission
alapi megoldasok, de a kiillonbo6z6 statikus kod elemzések is haszontalanok, mivel
a kartékony kéd nem talalhaté meg (vagy csak nagyon kis részben) az alkalmazas
forrasfajljaiban. Ezzel szemben viszont, miutan megtorténik a letoltés és az tjonnan
érkezett kod is futtatasra keriil, az bekeriil a memoriaba igy az APKAnalyser képes
lesz azt is detektalni. Ez a technika ez utébbi idében egyre nagyobb szdmban jelenik
meg[4], igy ennek detekcidjara mindenképp érdemes hangsilyt fektetni a jovében.

Gyengeségként mindenképp meg kell emliteni, hogy egy memoriakép készitésével
olyan mintha egy fényképet készitenénk a rendszerrél. Azt nem tudjuk, hogy ponto-
san hol tart a futds, csak a betoltott kodot tudjuk elemezni. Ebbdl kifolydlag abban
sem lehetiink teljesen biztosak, hogy a megtalalt kod valaha is le fog futni. Ennek
ellenére, ha egy alkalmazas kartékony viselkedésre utalé kodot tartalmaz, még akkor

is ha azt nem futtatja le, 6vatosan kezelendo.
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5. fejezet

Eredmények és Tovabbfejlesztés

5.1. Vizsgalatok eredménye

A rendszert a fejlesztés soran és végén is tobb lépésben teszteltem. Az
UkatemiSHIELD alkalmazas tesztelését tobb szempontbdl is elvégeztiik: mint mobil
alkalmazast megvizsgaltuk, hogy az adott kornyezetnek megfeleléen mikodik-e, il-
letve mint malware detekcids eszkozt vizsgaltuk a hatékonysagat. Ezeket a teszteket
a 3.7 részben mutattam be részletesebben.

A kutatas soran 4j detekciés eljarasnak szamité APKAnalyser tesztelésére tobb
figyelmet forditottam. A rendszert két szempontbdl vizsgaltam meg. Egyszer elle-
noriztem, hogy a modszer segitségével mennyire hatékonyan lehet a legitim alkal-
mazasokat a kartékonytél megkiilonboztetni. A masodik tesztelés soran pedig azt
vizsgaltam, hogy mennyire lehetséges egy adott malware csaladhoz tartozo alkalma-
zast felismerni vele.

Az APKAnalyser miikodése befolyasolhat6 a konfiguracios fajlokon keresztiil. Le-
hetdségiink van a detekcids mddszeren is valtoztatni: megadhatjuk, hogy melyik
rendszerhivasok jelenlétét keresse a rendszer, illetve, hogy azok megléte mekkora
sullyal szerepeljen. A hivasok listaja mellett egy masik allithaté paraméter az a kér-
tékonysag meghatarozasanak hatara, vagyis, hogy mekkora érték felett dontson a
rendszer afelé, hogy egy kod mar kartékony. A két paraméter természetesen Ossze-
fiige. Ha tobb altalanosabb fiiggvényhivast adunk meg detekcids feltételnek, akkor
a minden alkalmazashoz rendelt detekcios érték is magasabb lesz dltalanosan, igy a
malware kiiszobot is feljebb kell helyezniink. A megfelelo lista és érték megadésa a
vizsgalat egy kulcs lépése, igy ennek meghatarozasara kiilonos figyelmet kell szanni.

Egy minta megvizsgdlasanak az atlagos ideje 10-12 percnyi idébe telt, ezért 0ssze-

sen csak néhany szaz mérést tudtam végezni.
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5.1.1. Malware detekcio tesztelése

A tesztelés soran tobb szaz kartékony és tiszta alkalmazas koziil valasztottam vé-
letlenszertien mintakat. A tiszta alkalmazasoknal arra figyeltem, hogy a VirusTotal
eredménye mindegyik mintanak 0 talalatot adjon vissza. Ugyanezen a médszerrel va-
lasztottam mintakat a kartékony halmazbdl is, itt természetesen a bekeriilés feltétel
a VirusTotal-on mért nem 0 detekciés arany volt.

A tiszta mintaknak a pontos eredményei a Fliggelék F.3 részében talalhatoak.
Ugyanigy a kartékony kodok detekcios eredményei pedig a Fiiggelék F.4 részében
talalhatoak.

A mérések soran el6fordult, hogy egy alkalmazas vizsgdlata nem sikertlt. Ilyen
esetekben altalaban az APKTool nem volt képes a telepitendé mintanak a csomag
nevét meghatarozni. Ezeket a vizsgalatokat kivettem az eredményekbol, mivel ilyen
esetben nem a detekciés mddszer hatékonysaga jelenne meg az eredményben. A
mérésemben igy 56 db tiszta és 55 db fert6zott minta szerepelt.

A mérés soran kivalasztottam néhany gyantus rendszerhivast, amelyek jelenlétét

vizsgaltam. A rendszerhivasok listdja a kovetkezo volt:

"dangerous_system_calls": [
"Landroid/telephony/SmsMessage",
"Landroid/telephony/SmsManager",
"getServiceCenterAddress",

"sendMessage",
"android.intent.action.SMS_SENT",
"ACTION_SENT_SMS",
"Landroid/provider/Telephony$Sms$Intents",
"Landroid/provider/Telephony",
"getDisplayOriginatingAddress",
"getSMSTempBlockNumAndTimes",
"Landroid/os/Message",
"Landroid/location/LocationListener",
"Landroid/location/Criteria",
"Landroid/location/Location",
"android.intent.action.CALL",
"Lcom/android/internal/telephony/PhoneConstants",
"Landroid/telephony/CellInfoWcdma",
"Landroid/telephony/CellSignalStrength",
"Landroid/telephony/PhoneStatelListener",
"Landroid/telephony/TelephonyManager",
"Landroid/telephony/CelllLocation",
"Landroid/telephony/gsm/GsmCellLocation",
"Lcom/android/internal/telephony/",
"Landroid/telephony/",
"com.android.internal.telephony.",
"telephony.sms.receive",
"telephony.sms.send",

"getPhonenumber"

]

A listaban is latszik, hogy a rendszerhivasoknak a Dalvik byte kéd szinti megfe-

lel6jét kell megkeresni, mivel ez szerepel a memoridban. Szerencsére a Dalvik byte
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kéd ember szamara is viszonylag konnyen olvashaté, igy ezeknek a hivasoknak a
megértése nem jelent komolyabb problémat.

Mérésem sordan minden talalatot egyforma értékkel értékeltem, minden talalat 1-
el novelte a mintahoz rendelt értéket. A hatart a 12-es értéknél huztam meg, igy
ami az ala esett, azt a rendszer tiszta mintanak tekintette, ami a f6lé, azt pedig
malware-nek.

Ezekkel a bedllitdsokkal a teszt mérésem soran 71,4%-os pontossagot sikertilt el-
érném a fertézott mintak vizsgalata soran, valamint 73,3%-o0s pontossagot a tiszta
mintdk soran. A mérés teljes pontossiaga 72,3%, vagyis a rendszer a jelen bedllitasok
mellett 0,723 valoszintiséggel helyesen allapitja meg egy mintardl, hogy kartékony-e

vagy sem.

5.1.2. Malware csalad felismerés tesztelése

A keresett hivasok listajat megvaltoztatva lehetséges egy vizsgalatot kifejezetten
egy malware csaladra szabni. Ebben az esetben a cél a csalad tagjaihoz tartozé min-
tak azonositasa, vagy példaul két csalad megkiilonboztetése. Ez utébbira végeztem
egy mérést: a széles korben elterjedt DroidKungFu illetve Lotoor csaladok minta-
it probaltam megkiilonboztetni. A mért pontos értékek a F.6 részben talalhatok a
DroidKungFu mintdkra, mig a F.5 részben taldlhatdéak a Lotoor mintdkra.

Az ellenérzés soran a Lotoor mintakat 0,933 valdszintiséggel sikeriilt eltaldlni,
mig a DroidKungFu mintdknal ez az érték 0,8 volt. Osszességében a rendszer 0,88

valoszinliséggel helyesen dontott egy minta besorolasarol.

5.2. Tovabbfejlesztési lehetoségek

A jelenleg fejlesztéi béta allapotba kiadott Android 5.0 (Lollipop) verzié mér alapér-
telmezetten az 0j futtatokornyezetet fogja hasznélni. Az ART (Android Runtime)[7]
mar az Android eggyel korabbi verziéjaban is elérheté volt tesztelésre, azonban a
felhasznalok csak egy kis szazaléka probalta ki.

Az 1j futtatokornyezet elonye, hogy az alkalmazasok imméron nem egy virtualis
gépben futnak, hanem egyszeri leforditas utan az eszkozon mar a gépi kod tarolodik,
igy az alkalmazasok mar nativan képesek végrehajtdédni. Az 0j koérnyezet elonye
egyértelmiien a gyorsulds, azonban igy 1j biztonsagi problémaék is felmeriilnek.

Az 4j runtime koévetkeztében az alkalmazasok rendszerhivasai nem lesznek ilyen
konnyen kiolvashatéak a memoriabdl. Ezutan mar csak leforditott gépi kod lesz a
memoriaban, igy annak elemzése tjfajta megkozelitést fog igényelni. A rendszer egy
kovetkezd tovabbfejlesztése lehet, hogy az 1j futtatokornyezetet is tamogassa.

Az 1j Android verziék a multban sem terjedtek komolyabb sebességgel, mivel a
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késziilék gyartok csak nagyon lassan vagy egyaltalan nem adjék ki a frissitéseket.
Ebbdl kifolydlag bar az j ART lesz az alapértelmezett az Android 5.0-ban a "régi'
Dalvik kornyezeten alapulé megoldasom is valdszintileg még évekig hatékony tud

maradni, miel6tt megjelennek a kifejezetten az 1j rendszert tamado malwarek.
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F.2. Leggyakoribb gyanis Android jogosultsagok listaja

PERMISSIONS

ollowing on your tablet:

Your personal informa
rea ata, writec

Network communication

full Interne

prevent tablet from sleeping, write s

Hide

Network communication
rece ta from Internet

Hardware controls

control vibrator

F.2.1. abra. Jogosultsdgok[18]

Az Androidon az alkalmazasok a jogosultsdgi rendszer segitségével érik el az ope-
racios rendszer nyujtotta adatokat, felhasznaldi adatokat, illetve a telefonba épitett
hardverek szolgaltatasait, példaul a GPS, gyorsuldsméro, Wi-Fi. Egy alkalmazas
telepitésekor a rendszer arra kéri a felhaszndlét, hogy adjon engedélyt neki a fel-
sorolt kilonbozo tevékenységekhez sziikséges jogokhoz. Erre csak telepitéskor van
lehetoségilink, késébb mar nem lehet megtiltani egy alkalmazasnak, hogy ne férjen
hozza a kért szolgaltatasokhoz. Sok fejleszté nem torddik ezzel és egy megszokott
jogosultsagi listaval dolgozik minden egyes alkalmazasandal, annak ellenére, hogy
lehet, a jogosultsagok tobb mint felére nincs is szitksége az adott szoftvernek. Na-
gyon sok jogosultsdg van az Android rendszerben, és ezek tartalmaznak olyat is,
amelyek a felhasznal6 tudta nélkiil hajthatnak végre SMS kiildést, hivasinditast. A
kovetkezdekben a fontosabb jogosultsagokat gylijtottem Gssze, amelyeket a tamaddok

elészeretettel haszndlnak a programjukban. [11][16]

ACCESS_FINE_LOCATION
Engedély arra, hogy egy alkalmazas hozzaférjen a preciz helyzetéhez. Ez azt
jelenti, hogy az eszkoz altal szolgaltatott Osszes forrast igénybe lehet venni a

helyzet meghatarozasahoz. Ezek a GPS, Wi-Fi és a cellainforméaciok lehetnek.
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ACCESS_NETWORK_ STATE
Engedélyt ad egy alkalmazasnak arra, hogy hélézati informaciokhoz hozzafér-

jen.

CALL_PHONE
Engedély arra, hogy hivast kezdeményezziink gy, hogy az nem megy keresztiil
a tarcsazo felhasznaldi feliiletén, és a felhasznalénak nem kell jévahagyni a

hivast. Ezzel a jogosultsaggal automatizaltan tudunk hivast inditani.

CALL_ PRIVILEGED
Engedély az alkalmazasnak arra, hogy barmilyen telefonszamot tudjunk tar-
csazni. Ebbe beletartoznak a vészhivo szamok is. Az el6z6 jogosultsaghoz ha-
sonléan ez sem megy keresztil a felhaszndléi feltiletén a tarcsazonak és nem

kell jovahagyast adnia a felhasznalonak a hivasra.

CHANGE_ WIFI__STATE
Engedély egy alkalmazasnak, hogy megvaltoztassa a halozati kapcsolat alla-

potat.

INSTALL_PACKAGES

Engedély egy alkalmazéasnak, hogy méas alkalmazas csomagokat telepitsen.

INTERNET

Hialozati socketek nyitasat hagyja jova az alkalmazasnak.

MASTER__CLEAR

Gyéri beallitasok visszaallitasa. A telefonrdl torolhet minden informéciot.

READ__PROFILE
A felhaszndalé személyes informacioit tudjuk olvasni ennek a jogosultsdgnak a

segitségével.

READ_PHONE_STATE
Csak olvasasra hozzaférést biztosit a telefon allapotdhoz. Arra hasznaljak, hogy
detektaljanak egy bejovo hivast, illetve azt, hogy a telefon egyedi azonositéit

kiolvassak, ami lehet az IMEI szam.

READ__CONTACTS

A telefonkdnyv adatait tudjuk olvasni a jogosultsag segitségével

READ_CALL_LOG

A hivasi el6zményekhez kapunk hozzaférést ezzel a jogosultsaggal.
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PROCESS_OUTGOING_ CALLS
Engedély arra, hogy megfigyeljiink, modositsunk illetve megszakitsunk kimeno

hivéasokat.

READ__CALENDAR

Engedély, hogy olvashassuk a felhasznalé naptarat.

READ_ SMS
A felhasznal6 szoveges tizeneteit olvashatjuk ennek a jogosultsagnak a segitsé-

gével.

RECEIVE_BOOT_COMPLETED
Engedély, hogy az alkalmazasunk elkaphassa az ACTI-
ON_BOOT _ COMPLETED broadcast ftizenetet, miutan a rendszer be-
fejezte a bootoldst. Igy nincs szitkség arra, hogy a felhasznalé elinditsa az
alkalmazast, hanem a telefon bootolasa utan automatikusan indithatjuk a

szolgaltatasainkat.

RECEIVE_ SMS
Ennek a jogosultsagnak a segitségével az alkalmazéds fogadni tudja a bejovo
SMS-ket és barmilyen mitveletet tud végezni vele. Bedllithat6é egy prioritasi
sorrend, hogy melyik legyen az els6 alkalmazas a sorban, aki megkapja az
SMS-ket. A malwarek prébaljdk ezt kihasznalva az elsé helyre beregisztralni
magukat. A szakdolgozat irasa kozben jelent meg az Android legijabb verzidja
a 4.4 KitKat, amiben mar nem lehet megkeriilni a beépitett SMS alkalmazast

és a sorban csak mogé lehet feliratkozni.

SEND_ SMS
Megengedi egy alkalmazasnak, hogy széveges tizenetet kiildjon. Az 4j Android

verziéban ez az lizenet szintén meg fog jelenni a gyari SMS alkalmazasban.

WRITE__ CONTACTS

[rési engedély a felhasznélé telefonkonyvéhez (olvasni nem tudjuk vele).

WRITE__CALENDAR

Irdsi engedély a felhasznalé naptarahoz (olvasni szintén nem tudjuk vele).

WRITE__SMS

Engedély arra, hogy szoveges iizenetet tudjon irni egy alkalmazas.

WRITE_SETTINGS

Engedély arra, hogy irni és olvasni tudjuk a rendszerbeallitdsokat.
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F.3. Tiszta Android alkalmazasok detekcids értékei

0483c547403d3f815b4629c20489b1¢c2d608c60: O,
06261ab3c6e6894cdad487ab224418950£f£60£d407: 12,
06b87099e303d9bbcb561b34eb6eedc26ce69b817: 1,
0857eb82bb7b65b4c13a8b0d1lbbd2aaea7a81d24: 3,
097893e23444b9d9dfb3c68ac65ad9299aeablac: 13,
142fb7e9eeef2760570c329798ebb51b9735b2ff: 4,
178c386bda81d7f20c3d493f4fed2424af3030d4: 13,
18de0405e906f6b7d6ba8f7cel166e93f1474dc99: 6,
1b6625e4163bb1bb347a0f4aee552981c7d2ac42: 4,
21a5891eal0bdeef47ba215bf9b3550fce2919ab51: 12,
23fb6178e956996a709264b093a59ab5d64c5cfle: 10,
23fdbb792a9d98c133cf1b0628d32a90b5799edd: 4,
243a55fdb0f£f2352f33742c81be8d6b7ed743281: 16,
24993565820d7£f73ef0142a1fef205fc567b8ab7: 10,
267cfbdc2a79b35b9033e215e984c06e313124b9: O,
341431444e6c439f58bcecb5a61e83bc32738969f: 13,
3624c36846581cded21c82133aa5f2384c6af301: 4,
37e81405853f6299b97dcc2c7bd186c9bbf95e13: 2,
3a73fade4d2519b6c39971aa39323¢ca3345993bd: 2,
3db9ad4edd3f6ead8128fb74al0eec7c27a77dbb8a: 12,
4dbb128£f281578dc6b960fbadd2917133a501616: 1,
542de9f9916e064fccab1b359b64a0b4edae920d: 15,
5bcf8050f2a521f910e6204af961c2c434d4d9e3: 10,
6dcff5fff3476185e7273600eb752f2074cdcd8d: 13,
75af8d9cc0e88b9al178e29a473ab3db7dac11275: 13,
7Teele65fe01a61b30b8£39642030b2250cfe3d43: 4,
7fdbd49918ba8e4b4dbla8fc57f49ce762902d7c: 4,
859968c3fcd2327b6456762c894caf0653fc7c46a: 2,
85aeca32e2db278314b34ae624af63ca8c3e6bb9: 15,
8b53d369cf22ecb499b24480d92818cd11ff8bba: 14,
8c670548dab376abfbff9f8c417d2fc52a1718cd: 12,
8d1918c502839f0720e15d5b4b67c4424e0d073e: 4,
9038bc53f£f201380a18cc7£f994bb6c933c0007e6: O,
9169567 e6c8aabaa913285c825f79dc7cbfcdecd: 5,
9eb50775ecd26b03b71ee8651319daeael93e31c4d: 4,
9f27£f76e828£341341d368df21clabc9ea3dccl4d: 18,
a0lea750albff4eb61d64101568e58a228542493: 2,
a7d2370c49219ed9208d780dc529ce6e84bdec74: 13,
a9ff9a94a3d01e48ccf4658e1d725909aab1cbcd: 1,
ae7c77defdb1735ac2917b947a551f96787£8e69: O,
b0886£f3f2fcb3ec78d874ad5135e0682d3a7490e: 14,
b4747£48d60403c52dedaf360bf6aeccaff173e9: 4,
b768a2de8b2465552afff5£fd84c001d906202c5b: 16,
b8a49e29580735bbec0c1eb09dd15e8c14530219: 4,
bbfdcl11fa6baf4156cdadb4a9905e7d64205367: 13,
bca68232ce7a2e2255ac756343922a0c8£5318d1: 0,
ca4ed6588c8355eb6aabbddd7ecbf0f53651a480: O,
d15302131abad7a0c222edb15bb56d47f3a25ce9: 10,
df19f44de7aaeb944c2cflal0lcl3bacd861ae918: 13,
e092fa8718a02a3326d33bab5107630e510ad9b42: 9,
eb401ce6984dcadfc07flccdb52d4744cled84cf0: 11,
ed8065c85e0e46b8896b7107d98681ef5fb68190: 4,
f05f7ab51b26952821bac68e9c565b7cabbbe8702: 9
£2499b2248ac6b14132b7813b64ce0dcb28d1cb8: 9
£33bab530f£f318a41d79a6740906cc8da66c38d14: 7,
£5a137cbd25929abcb9b21363967841bb378d44a: 4
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£d4af97787677a373f8dc6£f977£f434b3c0£10437: 2
F.4. Kartékony Android alkalmazasok detekcios értékei

005165973a9b1859c39ca753f8df8d436£f73de66: 5,
025a0a93f4796e05c454bc181b8fd059245deb539: 22,
0274a66cd43a39151c39b6c940cf99b459344e3a: 11,
0874540015£f36d46973b684fcceldec705b1b9ed: 18,
08a21de6b70f584ceddbe803ae12d79a33d33b50: 14,
0936b366cbc3929a60e254a05671088c84bd847e: 5,
Ob6cac1d3b2408748afaf5dbe807£f29ef4e0375b: 20,
16706 fe77bf2fa73ef2d85543ae1839772d429f9: 14,
17144b0e95a07ffd5bd7c8e3bf95004feb5£fe2305: 32,
18eab584ffb185baf2bb5a87324ae46f7e40ac33: 12,
1c0abbl1c5d24cbba9b11020231fffc0840dd7e10: 34,
24db6£f496e87£f038b48867808c51c830a6264517: 24,
25b55588a296a58191fd2daa6de2aab3951eb99d: 31,
2c8d75b4de0a7415eeb24ae0b6cbe04392d60e3b: 16,
2cfa26bb22bbdc4e310728736328bdel16a69d6b4: 17,
2e058566681bd767edd930fce75114d4612db994: 8,
35338a58e68de0d835d7cb49db82215cabebbbda: 11,
35969ef00dc29bf7d8d3a5b9c436c087985d36b9: 33,
35b223e521abcl1cb6b8043f95c2a133c11ed8bed: 22,
3af9b2d73ec08af9226d0f24ee6a2d41d9023bb1: 18,
3d451£7093cd47ecf9e41317221569322b8acd20: 5,
4147£7d801c4bc5241536886309d507c5124fe3b: 17,
46454396937£389cf2e438b7047a27350b9f019e: 13,
4de1730332ac35e99337c78ab%aeedfc93f71£fcO0: 14,
4e37279fb5c494c6c0e26e54046d43b7d57d2¢c29: 34,
5b7146ef3177fa491d1720a7df46£3f6d4d40a2799: 27,
5ba9011c8945d29fde942e5f914c912a04e00bca: 15,
5c70988fc9751£283b2f2b5733f9e7f2ab54afa69: 16,
5cea3de233f4527b5eb582e17c6£f2eb396f9bcf6: 24,
5d6e726eaelec333363a0308f4fee075245690c9: 22,
5d7a680c041171df0a4a227551e1b2b7cbcc69af: 19,
5d9721692031af2a6a05cb55e54d6687eb408367: 11,
5e2fb0bef9048f56e461c746b6a644762f0b0b54: 16,
619389e71656£f3198ede0b249c45455898d60483: 19,
63e642f0d859e096342321c9e03baca7cd1210fa: 13,
657d6567d102d4d218524d9a9874d460bfb052c6: 33,
6ab5f31a1da2c0956fd49ea27ab45£f777c75ad90c: 26,
89225d8c8dcc4c81789c3958e07ab1e22fc94afb: 14,
8f85dbb8f3b58c40d1cbcabe2f72f7a9480a460f: 12,
8fc445bab6e8ef561607a41£c83008£92890a026f: 15,
9440bb3dabe1ad862f357248b5da0c59dc7fc96b: 8,
94b56252f£f610126135¢c568b1lcc7b92405b9e608: 5,
98057097b1810c2a08a4662d11da3f8felbc6efO: 17,
988769f06£f927£f554d76a52767c80e9f7c9b21568: 9,
a0f141c4464dbe0c949945b0d4bca7117£032b9f: 12,
alfa9del17c36£f00fbbdfffc9bfc3c858b9202f73: 14,
a7f94d45c7e1de8033db7£f064189f89e82ac12cl: 19,
b349851d2a8ba476a0099c17714559f713aa2fdc: 13,
b6d0cf473002347796a460b80209aacbOced4fba3: 37,
b78209c5da4eb84b6afccdb4a6690dd684812bbd: 9,
bc2dedad0507a916604f86167a9fa306939e2080: 21,
bd7e85f5a0c39a9aeecc05dbc99a9e5c52150bab: 17,
c6b7ec91f6e237978552a478306fb6e01c9f15e9: 12,
c9368c3edbcfalbf443e060£f093c300796b14673: 24,
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e0d68cl0e2leeecalf8718e36749506b5ad9d96ed: 14,
£1d8b11012df9b898ca2f9b0abad97ef79b8abeld: 9,

F.5. A Lotoor malware csalad detekcios értékei

145¢ccd42d0944730579a77ddd0a6013bfb3feafb:
1562¢c2790f469b6fad7ee6e785f15666c£f951ad06:
1bde84f283addbe925608090bbf1d0977£632£35:
2c4fc7bf5db55f41c5dab938a780edcc26a72496:
50e868897b716ad8aeb201fd9bcfab2eb035aeceb:
5513275554d41a307d0dad8037£693d7d50cdd28:
6311ec7b8f44806£389674ec88d9f668616b83e8:
75d28d2ea7526d2685c4eacl187aaab7bbcde934c:
89dbcbab8a96ea68d35bed85c90021be3b257adb :
8fdbb9790359e81fa9a9ec3ba04da8785775e457:
92e2d849166ca23c8e77682f6e62ce82b7001283:
a8l1622aedae6a8db930al9aladae7b0495c8aleeb:
c1be4543908191ac1d9b6f0a6659ee322e2fae88:
d47740bdf9d8d9e713405e5b33e3085d5bc4de70:
db7576449f7b5£f8a1956c4d1£9190dfd4edb4el6:

P -
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F.6. A DroidKungFu malware csalad detekcios értékei

2b889919deec496060a717770c8660803e2f6bd3: 11,
34fcaf82a639f8db510126489f8df1cbbe9467£7: 26,
43b049a8e3d0093c15094d842f8d2654bb5e8dle: 18,
4a5659dfda8ae02fe6328d51c6e5bfc1949db79d: 22,
68392ef467a62903d0191570d714a8bad1682bf9: 16,
7c6265abfce9d634abcf286893f21ffbefaldf97: 20,
a05ee30779430bd171bc0d68137c21ale03d4af6: 22,
aabc0f19c0b7329d420f4d0c52ea26b777f4e66c: 25,
ac87f85b83cae09dffe221f19c62596726bd3b57: 10,
£f95f4cc979d56485a6e58a3d47c23¢c3c3d96e906: 18
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